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1. Apresentacao

A evolucdo tecnologica das sociedades esta ligada ao aprimoramento do
conhecimento humano. Os Programas de POs-Graduacdo Stricto Sensu
exercem papel fundamental na interconexdo entre ciéncia, inovagdo e
transformacao social. Nesse contexto, pesquisas académicas tém impacto no
empreendedorismo, na economia e na tecnologia, sempre tangenciados por
aspectos de sustentabilidade.

Nesse sentido, a discussdo sobre o Projeto Pedagogico do Curso (PPC) do
Programa de Pds-Graduacdo Profissional em Engenharia Elétrica (PPEE) da
Universidade de Brasilia (UnB), constitui um momento importante no
Departamento de Engenharia Elétrica. O debate sobre o assunto foi fomentado
pelos professores permanentes, colaboradores e representantes do corpo
discente do PPEE na 202 reunido ordinaria do Colegiado. Isso demonstra a
relevancia da participacdo de todos na construcdo do projeto, cujo lugar de
ocupacao é a ética, o cotidiano profissional e a exceléncia na formagéo. Contudo,
as discussoes estabelecidas na reunido do Programa, estédo longe de esgotar o
assunto, que precisara ser revisado considerando as constantes e pertinentes
necessidades de mudancas e adequacodes.

Nessa perspectiva, o0 PPC esta direcionado em atender aos principios basicos
da seguranca cibernética, associado aos avancos tecnoldgicos do cotidiano com
exceléncia na formacdo. Trata-se de uma acdo com propdésitos claros,
compromissos definidos em coletivo e com ética. Nesse sentido, deve-se
considerar o PPC como um processo permanente de reflexdo e discussao do
ensino-aprendizagem na pos-graduacao, além da busca pela formacédo humana,
tendo como prioridade a exceléncia por meio de pesquisas inovadoras.

Assim, as bases tedricas, principios norteadores, objetivos, estratégias e tudo
mais que se encontra nesse documento, devem manter uma permanente inter-
relacdo evolucdo. O PPC esta alicercado nos avancos tecnoldgicos, como
resultado da estrutura curricular e qualidade do corpo docente e discente do
PPEE.

Do ponto de vista formal, a integralizacéo créditos se faz com base no regime de
oferta de componentes curriculares, os quais se desdobram em disciplinas do
Tronco Comum, Area de Concentracdo e Dominio Conexo, junto com a defesa
de dissertacéo, associado ao niumero minimo de 20 créditos.

O PPEE disponibilizara vagas de maneira semestral, com quantidade variada,
obedecendo os critérios de credenciamento, recredenciamento e ndmero de
orientandos por docente.

7

O planejamento do programa € semestral com matricula por componente
curricular, o que traz flexibilidade para permitir escolha de disciplinas, com as
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quais os discentes podem direcionar seus interesses de pesquisa, com excecao
das disciplinas do tronco comum que sao obrigatorias.

2. contextualizacao

2.1. A Universidade de Brasilia (UnB).

A Fundacao Universidade de Brasilia (UnB) foi criada pela Lei n. 3998, de 15 de
dezembro de 1961 e regulamentada pelo Decreto n° 500, de 15 de janeiro de
1962, iniciando suas atividades académicas em 21 de abril de 1962, no Campus
Darcy Ribeiro, situado na Asa Norte, Plano Piloto, em Brasilia, Distrito Federal,
as margens do Lago Paranod. Com bases mais flexiveis, a UnB foi criada com
a perspectiva de renovar 0 ensino superior no pais.

Com o proposito de ampliar sua abrangéncia territorial, descentralizar suas
atividades académicas e apoiar o desenvolvimento na regido, a partir de 2006,
a UnB se tornou uma universidade multi-campi, inaugurando inicialmente o
Campus da Faculdade UnB Planaltina e, posteriormente, os campi das
Faculdades de Ceilandia (FUP) e do Gama (FGA). Atualmente, considerando os
seus quatro Campi, a UnB atende aproximadamente 45 mil alunos, distribuidos
entre os seus diferentes cursos de graduacédo e pos-graduacao.

A Universidade de Brasilia esta constituida hoje por 53 departamentos,
distribuidos entre os seus quatro campi (Darcy Ribeiro, Planaltina, Ceilandia e
Gama) e entre as suas 14 faculdades e 12 institutos. Possui também 12 centros
de pesquisa especializados, 4 centros de ensino e pesquisa, 1 hospital
universitario e 2 hospitais veterinarios, 1 fazenda com mais de 4.000 hectares
(Reserva Ecoldgica e Experimental Fazenda Agua Limpa), entre outros.

Atualmente a UnB oferece 139 cursos de graduacéo, dos quais 30 sdo noturnos
e 9 sdo a distancia, além de 155 cursos de pés-graduacdo, sendo 87 de
Mestrado e 68 de Doutorado. A Universidade também se destaca como sendo o
maior centro de ensino e de pesquisa da regido Centro-Oeste, com 706 grupos
de pesquisa cientifica e tecnoldgica cadastrados na base do Diretorio dos
Grupos de Pesquisa no Brasil do Conselho Nacional de Desenvolvimento
Cientifico e Tecnolégico do Ministério da Ciéncia e Tecnologia (CNPg-MCT).

No Campus Darcy Ribeiro esta localizada a Faculdade de Tecnologia, que foi
criada em 1967 e que hoje compreende 5 importantes departamento da UnB,
isto é: Departamento de Engenharia Civil e Ambiental, Departamento de
Engenharia Elétrica, Departamento de Engenharia Florestal, Departamento de
Engenharia Mecéanica e Departamento de Engenharia da Producdo. O
Departamento de Engenharia Elétrica € o responsavel pelos cursos de
graduacdo em Engenharia Elétrica, Engenharia Mecatrénica e Engenharia de
Redes e Engenharia da Computacédo, como também pelo Programa de Pds-
Graduacéao Profissional em Engenharia Elétrica.
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2.2. O Programa de PoOs-Graduacao Profissional em Engenharia Elétrica
(PPEE)

O Mestrado Profissional em Engenharia Elétrica, em que pese ter seu registro e
coordenacao proprios junto a CAPES, no ambito da UnB, era um programa
gerido como parte do Programa de Pds-Graduagdo em Engenharia Elétrica —
PPGEE (Académico), obedecendo ao Regulamento Interno do PPGEE e a uma
resolucdo especifica de 12 de fevereiro de 2013 que estabelece normas
complementares para o funcionamento do curso de Mestrado Profissional no
Programa de Pds-Graduacédo em Engenharia Elétrica (PPGEE) da Universidade
de Brasilia. Tal resolucéo especifica € amparada no Art. 3, § 20 do Regulamento
Interno do PPGEE e foi aprovada pelo Colegiado do PPGEE em sua Xl reuniéo,
realizada em 14 de dezembro de 2012.

Desde sua criacdo, o Mestrado Profissional em Engenharia Elétrica foi ofertado
na forma de turmas especificas, com ingresso de alunos regulado por edital
vinculado a turma. Por tal razédo, o programa passou por periodos intermediarios
em que esteve sem turma em andamento, portanto sem alunos. Em tais
periodos, a produtividade mensurada pela avaliacdo CAPES esteve em baixa,
contrastando com os periodos alternados de boa produtividade. Tal situacao foi
objeto de critica apresentada em cada resultado de avaliacdo da CAPES.

Consequentemente a publicacao dos resultados da Avaliacdo Quadrienal 2013-
2016, o Departamento de Engenharia Elétrica da UnB recebeu em 27/10/2018 a
visita do Coordenador da Area de Engenharias IV da CAPES, Professor Murilo
A. Romero, EESC/USP. Nessa ocasido, o Coordenador das Engenharias IV
esteve reunido com os coordenadores dos dois programas académicos
(Programa de Pés-Graduacédo em Engenharia Elétrica — PPGEE e Programa de
Pé6s-Graduacdo em Sistemas Eletrbnicos e de Automacdo — PGEA) e o
coordenador do Programa Profissional em Engenharia Elétrica (PPEE), assim
como a coordenadora do Programa em Engenharia Biomédica da FGA. No que
se refere ao programa profissional PPEE, ap6s discussao dos resultados da
avaliagdo quadrienal, o Coordenador das Engenharias IV apresentou
consideracdes importantes para o futuro do PPEE, especificamente:

e Que o PPEE deveria evoluir para ter uma gestéao propria independente do
programa académico, considerando ainda as novas definicbes da CAPES
guanto aos programas profissionais que devem objetivar ser completos,
no sentido de ter mestrado e doutorado profissionais, além da
possibilidade de uma avaliacdo quadrienal baseada em critérios proprios
e especificos dos programas profissionais;

e Que a oferta de turmas do PPEE deveria passar a ser regular, nao
impedindo a cria¢do de turmas especificas sob demanda;

e« Que o PPEE deve objetivar ser um programa completo, no sentido da
inclusdo de um conjunto abrangente de areas da engenharia elétrica, sem
lacunas de areas importantes;
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Que o PPEE deveria buscar um foco tematico que fosse o0 seu
diferenciador tanto com relacdo aos programas académicos de
Engenharias IV da UnB quanto com relacdo a outros programas
profissionais de Engenharias IV brasileiros, sugerindo-se um
direcionamento em funcdo das duas Ultimas ofertas de turmas nos
dominios da seguranca cibernética, seguranca da informacao e forense
em engenharia elétrica e tecnologias da informacéao.

Buscando atender tais requisitos, fez-se necessario escolher uma area focal
para o programa e estabelecer o regulamento para que o PPEE passe a ter sua
gestdo prépria no ambito da UnB. Tal se fez a partir de deliberacées do
Colegiado do PPGEE, primeiramente com a instituicao, pelo ato n° 002/2017, de
uma comissao voltada a reformulagdo do mestrado profissional (processo SEI
23106.070955/2017-06), o que levou a proposicdo de um regulamento
especifico do programa profissional. Em seguida, tal proposi¢céo de regulamento
foi aprovada pelo Colegiado do PPGEE, em sua reunido de 18/05/2018.

O novo regulamento do PPEE parte assim de um regulamento existente e
aprovado em todas as instancias cabiveis na UnB (conforme resolucdo CEPE
080/2017), com a retirada das determinacbes especificas de programas
académicos e a integracdo das determinacdes mais proprias aos programas
profissionais. O novo regulamento do PPEE estabelece um foco na area de
concentracdo em segurancga cibernética, considerada como o diferencial do
PPEE com relacédo ao programa académico de origem e com relagdo a outros
programas profissionais de engenharia elétrica no Brasil. Por outro lado, tal area
de concentracdo embasa uma estratégia de criar linhas de pesquisa que se
enquadrem dentro da seguranca cibernética e que cubram os diversos dominios
da engenharia elétrica, tais como Seguranca dos Sistemas de Informacdes e das
Redes, Seguranca da infraestrutura critica de comunicacbes, Ciéncia e
Engenharia de Dados e Seguranca e Inteligéncia Cibernética.

A aprovacdao do novo regulamento pela Faculdade de Tecnologia, em
30/03/2020, e pelo Decanato de Pd4s-Graduacdo, em 04/12/2020, busca por
atender as diretrizes da CAPES quanto passar a gerir o Programa de POs-
Graduacao Profissional em Engenharia Elétrica de maneira independente, com
seu proprio Colegiado e Coordenacdo, bem como com uma oferta regular de
vagas, a partir do periodo 2018/2.

3. Legislacao

No ambito da Universidade de Brasilia, o PPEE esta estruturado segundo a
legislag&o vigente e as normas internas da UnB, a qual estabelece que:

O funcionamento e coordenacédo cabe, no plano executivo, ao Decanato de Pés-
Graduacao (DPG), e no plano deliberativo, ao Conselho de Ensino, Pesquisa e

Programa de Pd4s-Graduacdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF 7
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br




" Programa de Pds-Graduacao Profissional em
et UNB|

Engenharia Elétrica

Extensdo (CEPE), diretamente ou por meio da Camara de Pesquisa e Poés-
Graduacao (CPP), nos termos do Art. 77 do Regimento Geral da UnB.

A coordenacdo didatica e cientifica cabe ao Conselho dos Cursos de Poés-
Graduacao da Faculdade de Tecnologia (CCPG/FT), na forma em que dispde o
Regimento Geral da UnB.

A coordenacéo das atividades ser& exercida pelo Colegiado do Programa e pela
Comisséo de Pos-Graduacao (CPG/PPEE).

4. Justificativa

A localizacdo da Universidade de Brasilia no planalto central, préximo aos
poderes da administracao publica e setores da inteligéncia, favorecem o acesso
a diversos 6rgaos que corroboram a utilizacdo de segurancas cibernéticas em
seus contextos especificos. E, com apoio de instituicbes parceiras, o PPG tem
produzido vérios artigos cientificos relacionados de alto impacto nacional e
internacional.

A proximidade do centro politico-administrativo do pais, com vérias instituicdes
e organizacfes governamentais e hdo-governamentais com atuacdo nacional e
internacional favorece o0 acesso e participacdo de pesquisadores, alunos e
egressos no processo de decisdo de politicas publicas e estratégias que
contribuem para o desenvolvimento de aplicativos e sistemas em todo o pais. A
centralidade da localizacao espacial do Programa contribui também para atender
discentes de varias regifes do Brasil.

O PPEE almeja somar esfor¢cos na busca de fortalecimento dos sistemas
eletrdnicos contra-ataques cibernéticos como também, a necessidade de
formacdo de mestres no ramo da seguranca cibernética tornar-se cada vez mais
evidente, considerando os graves problemas relacionados a tematica hoje
existente, bem como a necessidade de mestres nas instituicées de ensino e de
pesquisa, nas autarquias, nas atividades especificas da Seguranca Cibernética,
seja no setor publico ou privado.

O PPEE é voltado para pesquisas e discussfes mais profundas para atender as
reais necessidades do Brasil, em termos de produc¢ao e melhoria de problemas.

5. MISSAO

O Programa de Poés-Graduagdo Profissional em Engenharia Elétrica da
Universidade de Brasilia tem a missdo de formar recursos humanos com
exceléncia técnica e cientifica em Seguranca Cibernética, incluindo as areas de
Seguranga dos Sistemas de Informacdo e das Redes, Seguranca da
Infraestrutura Critica de Comunicacdes, Ciéncia e Seguranca de Dados e o
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desenvolvimento de tecnologias e uso de recursos sempre respeitando 0s
métodos cientificos e ética profissional.

A atuacdo do PPEE ¢ alicercada em pilares de desenvolvimento socioeconémico
para contribuir com o desenvolvimento a partir de resultados de pesquisas
cientificas. Para isso, a atuacdo do corpo docente e discente do Programa €&
baseada na interdisciplinaridade, pluralidade de ideias e o amplo didlogo para
solucdo de problemas tecnoldgicos encontrados em nivel local, regional e
nacional.

Como resultado de sua atuacao, pesquisas realizadas no ambito do PPEE tém
contribuido com o fortalecimento do desenvolvimento tecnoldgico, nesse
contexto, o PPEE é o Unico programa que oferece curso de mestrado profissional
em Engenharia Elétrica com foco em Seguranca Cibernética no Brasil.

O Programa de Pdés-Graduacédo Profissional em Engenharia Elétrica (PPEE) da
Universidade de Brasilia (UnB) tem objetivos e missdo definidos em seu
regulamento, instrumento no encontram-se explicitados da seguinte forma:

Art. 2° O Programa de Pds-Graduacdo Profissional em Engenharia
Elétrica (PPEE) da Universidade de Brasilia (UnB) tem a missdo de
prover capacitagdo de pessoal e a pesquisa a pratica profissional
avancada e transformadora de conhecimentos cientificos, tecnologias,
procedimentos e processos aplicados, por meio do método cientifico,
habilitando o profissional para atuar em atividades técnico-cientificas e
de inovacgéo, mediante:

I. O oferecimento de cursos de pds-graduagéo stricto sensu — Mestrado
Profissional em Engenharia Elétrica e lato sensu — Especializacgao;

1. Desenvolvimento de projetos de pesquisa e inovacao;

Ill. Promocéao de atividades de extenséo tecnoldgica.

Tal misséo e objetivos séo vinculados, no presente periodo de avaliagéo, ao foco
especifico de atuacdo no dominio da seguranca cibernética, o que define uma
vocacéao do PPEE para atuar em qualquer das areas profissionais da engenharia
elétrica, sem recobrimento com o programa académico co-irmao, mas voltado
para atender necessidades da sociedade que séo relevantes, de atualidade e
gue requerem abordagens sempre mais avancadas.

Por outro lado, esse foco na seguranca cibernética permite atender a
necessidades prementes de todo o pais, mas que encontra na regido do Distrito
Federal uma série de instituicdes para as quais a formacao de profissionais e a
pesquisa aplicada sdo de enorme interesse, valendo citar o Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), os Ministérios da
Justica e Seguranca Publica (MJSP), da Economia (ME), da Defesa (MD) e das
Comunicagbes (MC), a Controladoria Geral da Unidao (CGU), o Tribunal de
Contas da Unido (TCU), assim como os respectivos 6rgaos vinculados, como a
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Agéncia Brasileira de Inteligéncia (ABIN), o Departamento de Policia Federal
(DPF), o Departamento de Policia Rodovidria Federal (PRF), o Conselho
Administrativo de Defesa Econdmica (CADE), o Departamento Nacional de
Auditoria do SUS (DENASUS), a Advocacia Geral da Unido (AGU), a Agéncia
Nacional de Telecomunicacdes (ANATEL) e a trés forcas armadas, Aeronautica,
Marinha e Exército (e neste, o Comando de Defesa Cibernética - CDClber).

Considerando esse foco de atuacao na seguranca cibernética, o regulamento do
programa, visando articulacéo, aderéncia e atualizacéo, é bastante especifico
com relacdo uma unica area de concentracdo, com linhas de pesquisa
fortemente vinculadas e complementares, assim detalhadas:

Art. 3° O Programa de Pés-Graduacao Profissional em Engenharia
Elétrica possui um curso de pés-graduacéo stricto sensu de Mestrado
Profissional em Engenharia Elétrica.

§ 1° O Mestrado Profissional em Engenharia Elétrica possui a seguinte
area de concentracdo: Segurancga Cibernética. As linhas de pesquisa
dentro dessa é&rea definidas pelo Colegiado do Programa de Pés-
Graduacéo Profissional em Engenharia Elétrica, séo elas: I) Seguranca
dos sistemas de informacé&o e das redes; Il) Seguranca da infraestrutura
critica de comunicacdes; Ill) Seguranca e inteligéncia cibernética; e 1V)
Ciéncia e Engenharia de dados.

As citadas quatro linhas de pesquisa detalham-se assim em termos de interesses
em propriedades classicas da seguranca cibernética (disponibilidade,
integridade e confidencialidade), bem como em tecnologias e processos para a
construcdo de medidas de seguranca preventivas, de monitoragcao, de controle,
de mitigacéo e de recuperacao contra-ataques cibernéticos:

I- Seguranca dos Sistemas de Informacao e das Redes: Que busca o estudo das
medidas de disponibilidade, integridade, confidencialidade e das tecnologias de
aprendizado de méaquina, reconfiguracao e reorganiza¢do adaptativa, deteccdo
de incidentes, reacdo a incidentes, investigacdo e registro forense, e temas
correlatos, relativos as redes de sistemas de informacdo, em seus diversos
paradigmas (em camadas, peer-to-peer, |oT, ad hoc, adaptativas,
heterogéneas), bem como processos vinculados a operacao e gerenciamento
desses sistemas.

[I- Seguranca da Infraestrutura Critica de Comunicagdes: S&o de interesse as
comunicacdes digitais em HF, com sugestdes de temas referentes a estudos de
disponibilidade, estabilidade, tolerancia a falhas, confidencialidade através do
padrao digital DRM (Digital Radio Mondiale) para HF, aprendizado de maquina,
processamento de sinais, antenas de ganho para HF, propagacao segura pela
ionosfera, reconfiguracdo e reorganizacdo adaptativa, detecgcédo de incidentes,
reagdo a incidentes, e temas correlatos relativos aos sistemas de
telecomunicagdes com fio e sem fio, bem como processos vinculados a operacao
e gerenciamento desses sistemas.
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[ll- Ciéncia e Engenharia de Dados: Visa atender as demandas do setor de
justica e seguranca publica, especificamente nas tematicas de armazenamento
e processamento distribuido, desenho de arquiteturas de dados escalaveis,
desenvolvimento de solugbes com Hadoop e Spark, otimizagdo dos SGBD,
processamento de fluxos continuos de dados, inferéncia estatistica, estatistica
espacial, andlise preditiva, modelagem estatistica, métodos matriciais e analise
de cluster, aplicacées em inteligéncia artificial, dentre outros conhecimentos.

IV- Seguranca e Inteligéncia Cibernética: O objetivo desta linha é estudar e
propor solucdes de tecnologia da informacdo e das comunicacfes aplicadas a
Inteligéncia e Contrainteligéncia considerando o ambiente cibernético. Esta linha
tem como area de interesse: Andlise de grande volume de dados; Inteligéncia
artificial aplicada a andlise de dados; Andlise de metadados; Detecgcdo de
padrées; Técnicas de georreferenciamento; Inteligéncia em fontes de dados
abertas (OSINT); Analise de midias sociais; Ontologias para a inteligéncia;
Processamento de linguagem natural; Aprendizado de maquina; Inteligéncia de
ameacas (threat intelligence); Analise de risco; Lei geral de protecdo de dados e
suas implicacbes na area cibernética; Analise de ameacas cibernéticas;
Privacidade dos dados; Mapeamento de processos.

O PPEE possui ainda diversos projetos em andamento em parceria com 0
Laboratdrio de Tecnologias da Tomada de Decisdo (LATITUDE/UnB), dentro os
quais, destacamos o projeto da 12 turma especifica com a Agéncia Brasileira de
Inteligéncia, na qual, tem por objetivo alavancar a pesquisa aplicada a
transferéncia de tecnologia, bem como capacitar profissionais do setor de
inteligéncia do pais.

Essa estrutura vem atraindo alunos das instituicbes citadas e gerando o0s
respectivos processos de transferéncias de tecnologias e de conhecimento. Por
outro lado, a maior parte dos trabalhos do mestrado séo vinculados aos temas
de projetos existentes, incluindo os projetos com apoio das agéncias de fomento
CNPg - Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico,
Outorga 312180/2019-5 PQ-2, Outorga BRICS 2017-591 LargEWIN e Outorga
465741/2014-2 INCT em Ciberseguranca, CAPES - Coordenacdo de
Aperfeicoamento de Pessoal de Nivel Superior, Outorga 23038.007604/2014-69
FORTE e Outorga 88887.144009/2017-00 PROBRAL, e FAP-DF - Fundagéo de
Apoio a Pesquisa do Distrito Federal (Outorga 0193.001366/2016 UloT e
Outorga 0193.001365/2016 SSDDC). Também cabe citar a vinculagdo com
projetos apoiados pelo Ministério da Economia, Outorga 005/2016 DIPLA e
Outorga 083/2016 ENAP, pela Secretaria de Seguranca Institucional da
Presidéncia da Republica, Outorga ABIN 002/2017, pelo Conselho
Administrativo de Defesa Econémica, Outorga CADE 08700.000047/2019-14, e
pela Advocacia Geral da Unido, Outorga AGU 697.935/2019.

Para atender ao conjunto de atividades vinculadas aos seus objetivos, o PPEE
conta com a infraestrutura laboratorial para ensino de graduacdo e poOs-
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graduacdo do Departamento de Engenharia Elétrica da UnB. Assim, estdo
disponiveis laboratorios voltados para atender a disciplinas basicas, laboratorios
com atividades integradas de ensino e pesquisa e laboratérios que atendem
somente a atividades de pesquisa. Tais laboratérios estdo associados a grupos
de pesquisa especificos, cada um desses grupos tendo um professor
coordenador. Vérios laboratérios sdo compartilhados por mais de um grupo de
pesquisa, ou grupos de mais de um Programa de POs-Graduacdo. Cada
laboratdrio possui infraestrutura prépria e esta associado a projetos de pesquisa
especificos das areas. A quase totalidade desses laboratorios permite atividades
que integram alunos de graduacédo e de poOs-graduacdo, sendo um elemento
importante da integracdo entre os dois niveis de formacéao.

Como auxilio & producéo intelectual discente, a Biblioteca Central da UnB (BCE)
possui acervo com 563.069 volumes e 7.902 titulos de periédicos, dos quais
37.145 volumes e mais de 2.143 titulos de periddicos sdo na area de ciéncias
exatas e engenharia. Além de ser ligada a rede mundial de computadores, a BCE
possui sistema de catalogacédo e indexacao disponivel para consultas online. A
Biblioteca disponibiliza o Repositério Institucional da UnB (RIUnB), para a
divulgacédo da producgédo cientifica realizada na Universidade. Possui também
uma Biblioteca Digital de Monografias, onde se encontram acervos de textos de
teses, dissertacdes e monografias produzidas na UnB, incluindo as que vém
sendo produzidas no PPEE.

Ressalta-se também um conjunto de laboratérios do Departamento de
Engenharia Elétrica, assim como as salas de aula, salas de estudo, salas de
docentes e é&reas administrativas, que sao atendidos por rede local de
computadores sem fio e filiar. Em trés diferentes pontos de presenca dessa rede,
h& roteadores com conexdo de 1Gbps a Rede da UnB (RedUnB), e desta, por
intermédio da Rede Metropolitana Giga Candanga, cuja conexdo de 10Gbps é
realizada pela Rede Nacional de Ensino e Pesquisa (RNP). Por intermédio dessa
rede, e utilizando aproximadamente uma centena de computadores e quiosques
de acesso a Internet, o discente possui acesso a informacao cientifica e técnica
acessivel por sistemas de recuperacéo, tanto no proprio Departamento, quanto
na Base de DissertagOes e Teses da Biblioteca Central da UnB e no portal de
periodicos da CAPES.

Todas as salas de aula sdo equipadas com computador e equipamento
multimidia, com acesso a Internet por rede com fio e sem fio. No entanto,
enquanto perdurar a pandemia do COVID-19, tecnologias de EAD estdo sendo
utilizadas no apoio a totalidade das turmas/disciplinas, de forma sincrona e/ou
assincrona remotamente. Para tanto, sdo utilizados os ambientes da Microsoft
Teams e Moodle (Aprender3) da UnB com apoio do Centro de Ensino a Distancia
- CEAD/UnB, assim como o Moodle do Laboratério de Redes - LabRedes
(www.campusvirtual.unb.br).  Os laboratérios continuam em pleno
funcionamento durante o periodo da pandemia COVID-19 para prestar suporte

Programa de Pd4s-Graduacdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br

12




" U n B | Programa de P6s-Graduagdo Profissional em
Engenharia Elétrica

aos docentes e técnico-administrativos, bem como aos discentes, que estédo
trabalhando em carater de teletrabalho.

6. OBJETIVO

Entendemos que atualmente a pés-graduacdo no Brasil se tornou um caminho
necessario para o desenvolvimento de capacitacdo nos setores da pesquisa
cientifica, avancos tecnoldgicos e dos recursos humanos, para o incremento de
novos profissionais no ensino superior, empreendedorismo e na prestagéo de
servicos a sociedade, com maior qualificacdo de conhecimentos em areas
especificas.

Desse modo, o PPEE tem seu objetivo focado na formacéo de exceléncia de
professores, pesquisadores e profissionais em nivel de pés-graduacdo nos
ambitos local, regional, nacional e internacional, em tdépicos de engenharia
elétrica, com énfase em seguranca cibernética. Para tanto, o Programa busca
oferecer aos alunos experiéncias teoricas, de campo e de laboratorio, para
contribuir com atuagdo em instituicées publicas e privadas de pesquisa e ensino,
organizacbes nao-governamentais e empresas do setor de inteligéncia.
Adicionalmente, o Programa tem desenvolvido esforgos para ampliar a visao
empreendedora dos alunos para atuar, em nivel nacional e internacional, em
empresas e organizagdes ndo-governamentais.

Especificamente, o PPEE visa formar profissionais da area de inteligéncia e
pesquisadores, qualificados e com elevado nivel de exceléncia, com capacidade
criadora e de inovacdo, capazes de contribuir com avancos cientificos,
tecnoldgicos e sociais na area de Seguranca Cibernética, na qual:

O Mestrado Profissional stricto sensu objetiva proporcionar competéncia
cientifica aos portadores do titulo de graduado e formar profissionais na area de
tecnologia e pesquisadores para: (i) atuar no desenvolvimento da pesquisa e da
producdo de conhecimento nas areas de seguranca cibernética, redes de
comunicacao e inteligéncia artificial, com énfase em tematicas relacionadas a
tecnologias de seguranca virtual; (ii) buscar qualificacéo e formacao permanente
dos alunos em seguranca cibernética.

Busca também por aprimorar e consolidar a competéncia cientifica para conduzir
pesquisas originais e independentes em areas especificas capacitando
profissionais para: (i) adquirir independéncia no exercicio da pesquisa; (ii) inovar
no desenvolvimento da pesquisa e da producdo de conhecimento; (iii) atuar
como pesquisadores e/ou docentes na area publica, iniciativa privada e
organizagbes ndo-governamentais; (iv) exercer papel de lideranca,
especialmente em instituicbes de ensino superior, sociedades cientificas e
grupos de pesquisa.
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7. ANALISE DA ESTRUTURA CURRICULAR

7.1 Diretrizes principais para a orientacdo do Programa

O PPEE busca formar profissionais para atuar como docentes, pesquisadores e
profissionais qualificados, em nivel de exceléncia e com capacidade criadora de
inovacao, para contribuir com 0s avangos na ciéncia e tecnologia e para atuacao
nas diversas areas da seguranca cibernética, na administracdo publica e
privada, ndo-governamental e sociedade civil ligados aos setores de inteligéncia
e seguranca.

De acordo com o levantamento mais recente, o perfil de atuacéo predominante
dos egressos do PPEE desde 2018 é do setor publico, incluindo instituicdes
publicas (Senado Federal, Exército Brasileiro, Agéncia Brasileira de Inteligéncia
e Banco do Brasil). Em menor propor¢cdo, 0os egressos estdao atuando em
organizacfes nao-governamentais e em empresas privadas.

A partir dos objetivos do PPEE e da andlise do perfil dos egressos, foram
estabelecidas algumas diretrizes principais para a orientacdo da atuacdo do
Programa e no fortalecimento de suas agoes.

Como o PPEE visa formar profissionais na area de seguranca cibernética, nos
diversos dominios da Engenharia Elétrica, pelo fomento a compreenséo,
pesquisa e aplicacdo de técnicas e métodos de trabalho pertinentes aos
sistemas de energia elétrica, eletrbnica e automacao, telecomunicacdes, redes
de comunicacdo e sistemas de informacdo, que contribuam a protecdo e
resiliéncia desses sistemas; muitos ingressos que solicitam matricula no PPEE
sao profissionais que atuam em 6rgéos do governo, como forcas da lei, forcas
armadas, 6rgdos de controle e auditoria, que estdo preocupados com o
crescimento da inseguranca, e buscam modelos de andlise de evidéncias e
localizacao de informac@es atinentes a seguranca nacional e do cidadao.

Assim, em 2020 como resultado de avaliacao final, 10 (dez) egressos obtiveram
seus Diplomas de Mestre em Engenharia Elétrica na area de concentracdo de
Seguranca Cibernética, apos terem tido éxito em publicacdo de trabalhos
cientificos e apresentacédo individual da defesa de Trabalho de Concluséo de
curso, de forma remota via plataforma Microsoft Teams. A titulo de exemplo,
segue lista dos Orgdos aos quais pertencem o0s egressos do PPEE: Caixa
Econdmica Federal; Tribunal de Justica do Distrito Federal e Territorios (TIJDFT);
Banco do Brasil (Diretoria de Tecnologia); Geréncia de Espectro, Orbita e
Radiodifusdo (ORER) da Superintendéncia de Outorga e Recursos a Prestacao
(SOR) da Agéncia Nacional de Telecomunicactes (Anatel); Exército Brasileiro
(Escola de Comunicacdes); Casa Civil (Presidéncia da republica); Forca Aérea
Brasileira (FAB); CINDACTA-I (FAB) e Supremo Tribunal Federal (STF) dentre
outros.
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A fim de cumprir a exceléncia na formacao e capacitacéo profissional, o PPEE
possui duas disciplinas consideradas obrigatorias para a introdugéo do assunto
no curso (Seguranca Cibernética, em outros momentos ofertada com o nome de
Criptografia e Seguranca de Dados) e basica para a producédo de trabalhos
cientificos (Metodologia de Pesquisa Cientifica). As demais disciplinas, area de
concentracdo e dominio conexo, optativas, sao oferecidas adequando as
demandas, conceitos e teméticas atuais. Estas disciplinas podem ser oferecidas
de diferentes departamentos da UnB (Departamento de Ciéncia da Computacéo,
Departamento de Fisica e Faculdade de Economia, Administracao,
Contabilidade e Ciéncia da Informagéo) e com participacdo de pesquisadores
colaboradores (nacionais e internacionais) de instituicbes parceiras.

Faz-se incentivo para participacdo de discentes em projetos de pesquisas de
docentes, de forma a ampliar a participacdo de discentes nas publicacdes dos
docentes do Programa.

Os discentes regulares que ingressaram no PPEE a partir de 2018, ou seja, a
partir do inicio da gestdo autbnoma do programa, jA comecaram a efetivamente
produzir conteudo relevante e aparecendo como autores principais e coautores
de parte dessas publicagdes.

Por tanto, até o final do periodo letivo 2020/1, 10 (dez) defesas de Trabalho de
Conclusédo (https://ppee.unb.br/?page_id=36) contribuiram para varias
publicacdes em nivel nacional e internacional, dentre as quais registram-se: 10
(dez) publicacbes em congressos/periodicos cientificos e 3 (trés) Registros de
Programa de Computador (BR512020000871-2; BR512020001758-
4;BR512020001705-3).

Instituiu-se no Art. 34, incisos | e Il do Regulamento do Programa que para obter
o diploma de Mestre, o aluno deve comprovar publicagcbes ou registro de
pesquisa, desenvolvimento e inovagfes, tornando como obrigatério, além da
producéo de uma dissertacdo de qualidade, a publicacdo de trabalhos cientificos
ou registros devidamente emitidos por entidades publicas com as devidas
atribuicbes de competéncias. O objetivo aqui instaurado é de incentivar os alunos
a se manterem vinculados nos eixos da universidade publica (pesquisa,
extensdo e inovacédo), produzindo trabalhos académicos de qualidade em
coautoria com os respectivos orientadores.

O PPEE tem ainda, em parceria com o Laboratério de Tomada de DecisGes
(LATITUDE-www.latitude.unb.br), diversos discentes e docentes, conforme
registrado na Plataforma, e tendo missdo a geracdo de projetos de PD&l,
relatorios técnicos, registros de softwares, artigos cientificos dentre outros
previstos nos planos de trabalhos celebrados com diversas instituicdes publicas
e privadas.

Programa de Pd4s-Graduacdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br

15




" U n B | Programa de P6s-Graduacao Profissional em
Engenharia Elétrica

Dessa forma, o PPG mostra continua dedicacdo de esforcos para aumentar o
volume de produtos nos diversos ambitos de seus alcances, por meio de
dissertacOes, projetos, desenvolvimentos e pesquisas.

Intensifica o processo em andamento de internacionalizagdo do programa com
maior intercambio cientifico e académico com instituicdes e grupos de pesquisas
estrangeiros, realizacdo de eventos cientificos (seminarios e coléquios)
internacionais (via web conferéncia), com a participacdo de pesquisadores de
instituicbes nacionais e internacionais.

Para alcancar os objetivos e metas do Programa, o PPEE possui uma area de
concentracéo e quatro linhas de pesquisas, sendo elas

e Seguranca dos Sistema de Informacdes e das Redes: Estudo das
medidas de disponibilidade, integridade, confidencialidade e das
tecnologias de aprendizado de maquina, reconfiguracdo adaptativa,
detecgdo de incidentes, reacdo a incidentes, investigacdo e registro
forense, e temas correlatos, relativamente as redes e sistemas de
informacgéo, em seus diversos paradigmas (em camadas, peer-to-peer,
loT, adhoc, adaptativas, heterogéneas), bem como processos vinculados
a operacao e gerenciamento desses sistemas;

e Seguranca da infraestrutura critica de comunicac6es: No Brasil, a maioria
dos servicos de telecomunicacbes é prestada pelo setor privado e, por
diversas razdes, a oferta diversificada de servicos € restrita aos grandes
centros urbanos e a algumas cidades-polo. As regides periféricas e mais
remotas permanecem com a cobertura de apenas um ou nenhum
operador. Embora haja éxito nas metas de universalizacdo da telefonia
fixa, ainda ha significativa parcela da populacdo desatendida,
particularmente nas &reas rurais e nas pequenas localidades, e o0s
servi¢cos ainda sdo oferecidos a precos altos. Portanto, com o advento da
tecnologia digital, a comunicacéo a longas distancias prioritariamente se
desenvolveu pela utilizacdo de satélites, que implicam em receptores
complexos e de alto custo. Além de persistem dificuldades técnicas
devido a densidade do ar que causam dificuldades na recepcéo. Nesse
contexto, e considerando as caracteristicas de propagacao na faixa de
HF, que possibilitam grande area de cobertura por meio de uma unica
emissora, a transmisséo digital em HF ressurge como uma tecnologia
estratégica de Comunicagfes Digitais de interesse da academia, for¢as
armadas e sociedade civil. Por volta do ano de 2000 comecou a ser
desenvolvido na Europa um sistema de comunicagao digital em HF, o
chamado DRM que implica em receptores de baixo custo e longo alcance,
ja que o meio de transmissao é a ionosfera. No entanto, para a faixa de
ondas curtas s6 existe um proponente, denominando de Digital Radio
Mondiale (DRM) (ETSI ED 201 980 V4.1.1, 2014-01), e segundo
recomenda a Unido Internacional de Telecomunicacbes podera ser
adotado por todos os paises do mundo (Rec.ITU-R BS. 1514-1,2002).
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Hoje o sistema DRM €& um padrao internacional (DRM) (ETSI ES 201 980
V4.1.1, 2014-01), podendo ser utilizado na forma civil ou militar. Assim, se
faz necessario seu estudo no Brasil ja que a dimenséo territorial favorece
tal tecnologia. Nesse contexto, sdo de interesse as comunicacgdes digitais
em HF, com sugestdes de temas referentes a estudos de disponibilidade,
estabilidade, tolerancia a falhas, confidencialidade através do padréo
digital DRM (Digital Radio Mondiale) para HF, aprendizado de maquina,
processamento de sinais, antenas de alto ganho para HF, propagacao
segura pela ionosfera, reconfiguracdo e reorganizacdo adaptativa,
deteccdo de incidentes, reacdo a incidentes, e temas correlatos,
relativamente aos sistemas de telecomunicacdes com fio e sem fio, bem
como processos vinculados a operacdo e gerenciamento desses
sistemas.

« Ciéncia e Engenharia de Dados: Esta linha de pesquisa visa atender as
demandas do setor de justica e seguranca publica, especificamente nas
tematicas de armazenamento e processamento distribuido, desenho de
arquiteturas de dados escalaveis, desenvolvimento de solucées com
Hadoop e Spark, otimizacdo dos SGBD, processamento de fluxos
continuos de dados, inferéncia estatistica, estatistica espacial, analise
preditiva, modelagem estatistica, métodos matriciais e anélise de cluster,
aplicacdes em inteligéncia artificial, dentre outros conhecimentos.

e Seguranca e inteligéncia cibernética: O objetivo desta linha é estudar e
propor solucdes de tecnologia da informacdo e das comunicacBes
aplicadas a inteligéncia e contrainteligéncia considerando o ambiente
cibernético. Esta linha tem como area de interesse: Analise de grande
volume de dados; inteligéncia artificial aplicada a andlise de dados;
analise de grande volume de dados; inteligéncia artificial aplicada a
andlise de dados; analise de metadados; deteccao de padrdes; técnicas
de georreferenciamento; inteligéncia em fontes de dados abertas
(OSINT); andlise de midias sociais; ontologias para a inteligéncia,;
processamento de linguagem natural, aprendizado de maquina;
inteligéncia de ameacas (threat intelligence); analise de risco; lei geral de
protecdo de dados e suas implicacdes na area cibernética; analise de
ameacas cibernéticas; privacidade dos dados; mapeamento de
processos.

O PPEE tem um total de vinte e sete projetos de pesquisa atualmente em
andamento, distribuidos e conduzidos pelos membros permanentes do
Programa. Na tabela a seguir, os projetos estdo relacionados as linhas de
pesquisas.

Tabela 1 - Projetos de pesquisa por linha de pesquisa e area de concentragédo
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softwares seguros

informacéo e das
redes

PROJETO DE PESQUISA LINHA DE | AREA DE
PESQUISA CONCENTRACAO

(AGU) Pesquisa Aplicada e Inovacédo | Seguranca dos | Seguranca

em Processos e Tecnologias do | sistemas de | Cibernética

Tratamento da Documentacéao, | informacdes e

Informacéo, inteligéncia e | das redes

conhecimento nos Dominios da

Atividade da Advocacia Geral da

Uniao

Analise de malware e engenharia de | Seguranca e | Seguranca

dados inteligéncia Cibernética
cibernética

(CADE) Pesquisa aplicada com | Seguranca e | Seguranca

fundamento no estudo de | inteligéncia Cibernética

necessidades, andlise informacional, | cibernética

concepcao, prototipacao e

experimentagdo com vistas a

inovacao tecnolégica e de processos

no dominio da Defesa Econémica

para o Conselho Administrativo de

Defesa

(CEPESC) Pesquisa aplicada ao | Seguranca dos | Seguranca

desenvolvimento de sistemas de | sistemas de | Cibernética

(DIPLA/MP) Pesquisa aplicada em
planejamento estratégico, gestado de
riscos corporativos e gestdo da
informacdo corporativa no ambito
das competéncias da diretoria de
planejamento e gestdo do ministério

Projeto isolado

N&o associada
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do planejamento,
gestao

orcamento e

praticas de escola virtual da
administracao publica federal

informacéo e das
redes

(DTIC) Proposta da avaliacdo e | Segurangca dos | Seguranca
melhoria da governanca  de | sistemas de | cibernética
tecnologia da informacdo e | informacao e das
comunicacdo da diretoria de | redes

tecnologia da informacdo e

comunicacéao da secretaria executiva

do ministério da justica e seguranca

publica

(ENAP escola) Integracdo de | Seguranca dos | Seguranca
tecnologias e métodos aplicados a | sistemas de | cibernética

(ENAP governamental) Producéo de
dados e conhecimento estratégico
na tomada de decisdo na gestdo
governamental

Projeto isolado

N&o associada

(FAP/DF) Universal Internet of
Things (UloT): Middleware sensivel
ao contexto para gerenciamento e
controle de dispositivos e servicos
em ambientes de loT

Projeto isolado

N&o associada

Forense de sistemas operacionais e
bancos de dados

Seguranca dos
sistemas de
informacéo e das
redes

Seguranca
cibernética
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de Ciéncia e
Seguranca

Instituto Nacional
Tecnologia em
Cibernética - Nucleo 6

Projeto isolado

N&o associada

Laboratorio de processamento de
sinais em arranjos de sensores
(LASP) CAPES

Projeto isolado

N&o associada

criminal federal

informacgéo e das
redes

Laboratorio de processamento de | Seguranca dos | Seguranca
sinais em arranjos de sensores | sistemas de | cibernética
(LASP) CAPES informacao e das

redes
(MTIC) Apoio a projeto estratégico | Seguranca  da | Seguranca
de comunicacdes digitais em DF de | infraestrutura cibernética
interesse da academia, forcas | critica de
armadas e sociedade civil comunicacdes
Pesquisa aplicada com inovacao | Seguranca dos | Seguranca
cientifica para o desenvolvimento | sistemas de | cibernética
formativo e tecnoldgico da Secretaria | informacao e das
Nacional do Consumidor | redes
(SENACON) do Ministério da Justica
e Seguranca Publica (MJSP) por
meio de técnicas de Inteligéncia
Artificial
(PF) Pesquisa aplicada de inovagdes | Segurangca dos | Seguranga
tecnolégicas no dominio da pericia | sistemas de | cibernética
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Disponibilizagcdo de ambiente de
nuvem computacional segura

informacéo e das
redes

Projeto e desenvolvimento de redes | Seguranca dos | Seguranca
sem fio em larga-escala coletoras de | sistemas de | cibernética
energia informacéo e das
redes
Projeto e desenvolvimento de redes | Seguranca dos | Seguranca
sem fio de larga-escala coletoras de | sistemas de | cibernética
energia informacéo e das
redes
Proposta de avaliagdo e melhoria da | Seguranga e | Seguranga
governanca de tecnologia da | inteligéncia cibernética
informacdo e comunicacao (TIC) da | cibernética
Diretoria  de  Tecnologia da
Informacdo e Comunicacdo (DTIC)
da Secretaria Executiva (SE), do
Ministério da Justica e Seguranca
Puablica (MJSP)
Propostas de frameworks para | Seguranca dos | Seguranca
coleta de evidéncias forenses sistemas de | cibernética
informacéo e das
redes
(P4SEC) EAGER USBRCCR | Seguranca dos | Seguranca
COLLABORATIVA Securing | sistemas de | cibernética
Networks in the Programmable Data | informacéo e das
Plane Era redes
(SDDC) Secure Software-Defined | Segurangca dos | Segurancga
Data Center - SSDDC: | sistemas de | cibernética
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(SDN) Projeto de pesquisa avaliacdo | Seguranca dos | Seguranca
do desempenho de controladores de | sistemas de | cibernética
software defined networks informacéo e das
redes
Secure software defined data center | Seguranca dos | Seguranca
(SSDDC): Disponibilizacdo  de | sistemas de | cibernética
ambiente de nuvem computacional | informacéo e das
segura redes
Seguranca de redes e criptografia Seguranca dos | Seguranca
sistemas de | cibernética
informacéo e das
redes

Uso de técnicas de inteligéncia | Seguranca dos | Seguranca

artificial para processamento de | sistemas de | cibernética
evidéncias informacéo e das
redes

12 turma especifica ABIN/PPEE Seguranca e | Seguranca
inteligéncia cibernética
cibernética

7.2 Experiéncias inovadoras de formagéo

O PPEE tem dedicado esfor¢cos especiais para ampliar as oportunidades para
inovacéo na formacéo de alunos no curso de Mestrado Profissional. Destacam-
se a disponibilizacdo e acesso a estacdes experimentais e instituicdes e
empresas parceiras do programa, o uso de videoconferéncias e da plataforma
EAD (Ensino a distancia) Moodle e Teams em apoio a aulas presenciais, defesas
de dissertacbes e apresentacdes tematicas, acesso a base de dados,
treinamento no uso de plataformas de processamento de dados e oferta de
Topicos especiais por convidados nacionais e internacionais.

A participacao de pesquisadores colaboradores no programa e as parcerias com
empresas privadas tém possibilitado aos discentes e docentes o acesso a dados
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e campos experimentais para a implementacao de trabalhos de pesquisa dos
docentes e discentes do programa. A participacdo direta e acesso a dados de
levantamento de campo possibilitam maior aprendizado e fixacdo de conteudos
tedricos, além de dar mais robustez aos resultados e pesquisas no ambito do
programa. As empresas e instituicdes parceiras tém disponibilizado também o
acesso a bases de dados extremamente relevantes para as pesquisas.

O uso de recursos audiovisuais em sala de aula (datashow e aparelhos de TV
de alta resolucdo), quadros inteligentes, recursos para videoconferéncia e
plataforma EAD Moodle tém complementado as aulas presenciais com a
participacdo especial de professores convidados de outras localidades e paises.
Os recursos de videoconferéncia ampliaram a participacdo de membros de
bancas com maior qualificacdo e adequacao para cada topico de pesquisa, com
menor gasto financeiro e maior beneficio aos resultados das pesquisas no
programa.

7.3 Ensino a distancia

O Programa, regularmente, ndo oferece aula para o curso de Mestrado
Profissional na modalidade a distancia, entretanto, varias disciplinas do
programa atualmente sao apoiadas com o uso de ferramentas da plataforma
Moodle de Ensino a Distancia (EAD). A experiéncia indica que o apoio das
disciplinas em ferramentas EAD, tem complementado e amplificado o contetdo
das aulas presenciais. Atualmente, a Universidade de Brasilia esta reforcando
as estratégias de EAD a partir da oferta de treinamentos e capacitacdo de
professores e técnicos para o uso dessas ferramentas de ensino.

Em 2020 e 2021, as instancias superiores da Universidade de Brasilia, em
consonancia com a politica nacional de educacado, diante de uma situacdo
excepcional imposta pela pandemia de Covid-19, autorizaram os programas de
pés-graduacédo a oferecer o ensino a distancia. Com isso, vérias disciplinas do
Programa que puderam ser adaptadas e que nao incluiam carga horaria de
atividades laboratoriais inerentes a area de atuacdo, foram ofertadas na
modalidade de Ensino a distancia. Esta é uma situacao excepcional e, com o fim
da pandemia, deverdo ser retomadas na forma presencial.

Entretanto, tivemos varias licdes e experiéncias aprendidas durante a pandemia
e gque poderdo ser mantidas total ou parcialmente, dependendo das normas e
regulamentos que estiverem vigentes no futuro. Por exemplo, tivemos sucesso
na realizacdo das bancas de defesa de dissertacdo, com a participacdo de
membros externos com mais efetividade, facilidade e baixo custo. Tais
experiéncias poderdo ser mantidas se ndo houver objecdo normativa ou legal.
Outra experiéncia positiva e com sucesso foi a realizacdo de Coloquios e
Seminarios tematicos online, com a participacdo de pesquisadores e docentes
de instituicbes de ensino e pesquisa no exterior e fora de Brasilia, com ampla
participacéo de docentes e discentes.
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Com isso, no ambito do PPEE, esta sendo discutida a modalidade de ensino a
distancia e, resultados preliminares, indicam que algumas disciplinas poderdo
ser ofertadas parcial ou totalmente via EAD. E previsto também que varias
disciplinas, especialmente as que requerem atividades em laboratérios, serdo
mantidas na modalidade de ensino presencial. Outras atividades de defesas de
dissertacdes, reunides e eventos cientificos poderdo se beneficiar das
ferramentas EAD.

7.4 Estéagio de docéncia

O estagio de docéncia no ambito do PPEE é implementado com a oferta das
disciplinas Estagio de docéncia em Engenharia Elétrica 1 (codigo 366285) e
Estagio de docéncia em Engenharia Elétrica 2 (c6digo 366315) ambas de 2
créditos e 30hs/aula, disponivel para todos os discentes. A matricula nessas
disciplinas é optativa para os discentes. Nessas disciplinas, os discentes tém a
oportunidade de desenvolver atividades de docéncia dedicadas a alunos de
graduacdo em disciplinas de sua area de atuacao, sempre sob a supervisdo de
professores do programa.

7.5 Matriz curricular

Os objetivos principais do PPEE incluem a formacado académica de alunos no
curso de Mestrado Profissional em Engenharia Elétrica para atuar em nivel de
exceléncia como docentes, pesquisadores e profissionais qualificados em areas
tematicas relacionadas a seguranca cibernética e tecnologia. Para a formacéo
dos alunos, é necesséario a conclusdo de 20 créditos (300 horas/aulas) em
disciplinas, sendo 2 obrigatdrias e o restante e créditos eletivos na area de

concentragao.

O curriculo do PPEE contém 28 disciplinas da Area de Concentracdo. As
disciplinas do Dominio Conexo, podem ser ofertadas pelo Programa e por
diversos departamentos e institutos da Universidade de Brasilia, estdo
disponiveis semestralmente aos alunos interessados nas diferentes tematicas
das linhas de pesquisa do programa. As disciplinas do Tronco Comum, da Area
de Concentracdo e do Dominio Conexo estdo regulamentadas pela Secretaria
de Atendimento Académico (SAA).

As disciplinas Estudo Orientado 1 e 2, que inclui a preparacao efetiva de um
plano de trabalho contendo as atividades a serem desenvolvidas durante o
curso, juntamente com o projeto de dissertacdo, € uma possibilidade para
dedicagdo exclusiva a estudos particulares. Os (As) alunos(as) devem,
preferencialmente, se matricularem nesta disciplina nos dois Gltimos semestres
de sua vida académica. Assim a dissertacdo deve ser apresentada no periodo
correto. Essas disciplinas sdo de 2 créditos cada e devem ser feitas
seguencialmente em dois semestres letivos.
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A disciplina Estudo Orientado 3, que inclui a preparacdo e entrega da versao
preliminar da dissertacdo, também € uma oportunidade para o disciplina
conseguir tempo para estudos individuais e deve ser cursada, preferencialmente,
no terceiro semestre académico regular de cada aluno(a). Essa disciplina € de 4
créditos e deve ser feita em momento estratégico na carreira académica do
aluno.

A pratica de docéncia constitui disciplina do curriculo, tendo carater optativo para
os alunos, visto que, até 0 momento, o programa nao possui alunos bolsistas da
CAPES. O(A) mestrando(a) deve submeter pelo menos um artigo em revista
cientifica com Qualis CAPES minimo A4, em tépicos relacionados ao seu
trabalho de pesquisa.

A critério do PPEE e obedecidas as equivaléncias, os créditos cursados como
aluno(a) especial ou em mestrados anteriores em outras instituicdes, poderdo
ser aproveitados em um maximo de 4 créditos. Mesmo aproveitando créditos em
disciplinas cursadas anteriormente, o(a) aluno(a) devera cursar outras
disciplinas (do tronco comum ou eletivas) para completar os créditos
equivalentes do curso. Mais detalhes das disciplinas ofertadas pelo Programa
estdo apresentados a seguir.

Tabela 2 - Disciplinas obrigatérias no Mestrado

Nome da disciplina Cddigo | Créditos | Carga Departamento
horaria
METODOLOGIA DE | 394653 | 004 60h/a ENE

PESQUISA CIENTIFICA

SEGURANQACIBERNETICA 337897 | 004 60h/a ENE
1 cada

Tabela 3 - Disciplinas da Area de Concentrac&o (optativas)

Nome da disciplina Cddigo | Créditos | Carga Departamento
horaria
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TOPICOS EM FUNDAMENTOS | 316504 | 004 60h/a CIC
E METODOS DA

COMPUTACAO

INFORMACAO E | 363031 | 004 60h/a ENE
CODIFICACAO

PROCESSAMENTO DE | 363111 | 004 60h/a ENE
SINAIS

TEORIA DE ANTENAS 363120 | 004 60h/a ENE
TOPICOS EM | 363146 | 004 60h/a ENE

TELECOMUNICAGOES |

TOPICOS EM SISTEMAS | 363154 | 004 60h/a ENE
DIGITAIS
GERENCIA REDES DE | 363171 | 004 60h/a ENE

COMUNICACOES

INTERCONEXAO REDE | 363189 | 004 60h/a ENE
COMUNICAGOES

ARQUITETURA ORIENTADA A | 363316 | 004 60h/a ENE
SERVICO
ARQUITETURA DE | 363570 | 004 60h/a ENE

COMPUTADORES DIGITAIS
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COMPUTACAO EM NUVEM 363596 | 004 60h/a ENE
SISTEMAS OPERACIONAIS | 363669 | 004 60h/a ENE
TOPICOS EM REDES DE |363715 | 004 60h/a ENE

COMUNICACAO |

COMUNICACOES MOVEIS 366129 | 004 60h/a ENE
ESTUDO ORIENTADO 1 366170 | 002 30h/a ENE
ESTUDO ORIENTADO 2 366188 | 002 30h/a ENE
ESTUDO ORIENTADO 3 366196 | 004 60h/a ENE
CRIPTOGRAFIA E | 363723 | 004 60h/a ENE

SEGURANCA DE DADOS

REDES DE COMUNICACAO | 366226 | 004 60h/a ENE
REDES DE COMUNICACAO 1 | A 004 60h/a ENE
definir
REDES DE COMUNICACAO 2 | A 004 60h/a ENE
definir
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SEGURANCA CIBERNETICA 2 | A 004 60h/a ENE
definir

TOPICO$ EM SEGURANCA | A 004 60h/a ENE

CIBERNETICA 1 definir

TOPICOS EM SEGURANCA | A 004 60h/a ENE

CIBERNETICA 2 definir

TOPICOS EM SEGURANCA | a 004 60h/a ENE

CIBERNETICA 3 definir

TOPICOS EM CIENCIA DE|A 004 60h/a ENE

DADOS 1 definir

TOPICOS EM CIENCIA DE|A 004 60h/a ENE

DADOS 2 definir

TOPICOS EM CIENCIA DE|A 004 60h/a ENE

DADOS 3 definir

TOPICOS EM CIENCIA DE|A 004 60h/a ENE

DADOS 4 definir

TOPICOS ) EM | 366269 | 004 60h/a ENE

TELECOMUNICACOES 2

PROCESSOS 367354 | 004 60h/a ENE

ESTOCASTICOS
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PROTECAO DE SISTEMAS | 367397 | 004 60h/a | ENE
ELETRICOS
TOPICOS EM REDES DE | 367419 | 004 60h/a | ENE

COMUNICACAO 2

TEORIA DA INFORMACAO 367443 | 004 60h/a ENE
TOPICOS EM  CIENCIA | 367648 | 004 60h/a ENE
FORENSE

APLICAGCOES DISTRIBUIDAS | 394742 | 004 60h/a ENE
PROCESSAMENTO DE | 398136 | 004 60h/a FT
SINAIS  ADAPTATIVOS E

ARRANJOS

ESTAGIO DE DOCENCIA EM | 366285 | 002 30h/a ENE

ENGENHARIA ELETRICA 1

ESTAGIO DE DOCENCIA EM | 366315 | 002 30h/a ENE
ENGENHARIA ELETRICA 2

7.5.1 Sistema de Avaliacdo

Para lograr éxito e obter créditos cursado nas disciplinas no PPEE, os alunos
serdo submetidos ao sistema de avaliacado adotado pela UnB, que estabelece os
seguintes conceitos/equivaléncias numéricas:

Tabela 4 - Mencgbes, equivaléncia numérica e situacéo
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Mencéao | Equivaléncia numérica | Situacao
SS 9,00 a 10,00 Aprovado
MS 7,00 a 8,90 Aprovado
MM 5,00 a 6,90 Aprovado
Mi 3,00 a 4,90 Reprovado
Il 0,10a 2,90 Reprovado
SR Sem aproveitamento Reprovado

7.5.2 Sistema de obtencao e aproveitamento de créditos

Aos discentes do PPEE é facultado o aproveitamento de até 4 créditos cursados
ha no maximo 10 anos antes da data da matricula no programa, com aprovacao
em cursos de pés-graduacdo stricto sensu em instituicbes brasileiras ou
estrangeiras, incluindo disciplinas cursadas por meio de acordo de cotutela.

Os (As) discentes do PPEE poderéo cursar disciplinas de pés-graduacao stricto
sensu na modalidade aluno(a) especial em qualquer instituicdo de ensino
superior e aproveitar crédito no Programa, ndo ultrapassando os 4 créditos
mAaximos para aproveitamento, com a devida anuéncia de seus respectivos
orientadores. Esta modalidade de aproveitamento de créditos tem o objetivo de
fortalecer a formacdo do(a) discente na area de concentracdo e linha de
pesquisa dos(as) discentes.

Em todos os casos de aproveitamento de disciplinas, é necessario a
compatibilidade bibliografica de pelo menos 70% de uma das disciplinas
ofertadas pelo PPEE.

7.5.3 Ementario das disciplinas com bibliograficas e complementar ministradas
pelo PPEE
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a. Disciplinas obrigatorias
METODOLOGIA DE PESQUISA CIENTIFICA (cod. 394653)

Ementa: Conceitos de ciéncia e pesquisa, 0 conhecimento cientifico, teorias e
validacdo, método cientifico, metodologia geral da pesquisa, problema, tipos de
pesquisa, pesquisa bibliografica e ndo experimental. Objetivos: Fornecer aos
alunos subsidios sobre a busca de informag@es cientificas, para elaboracao de
um trabalho cientifico, escrita de trabalhos -cientificos como artigos e
dissertacdes.

Bibliografia: WAZLAWICK, R. S. - Metodologia de Pesquisa para Ciéncia da
Computacao. Rio de Janeiro: Elsevier/Campus, 2009 (livro-texto). LAKATOS, E.
M.; MARCONI, M. A. Fundamentos de Metodologia Cientifica. 6a ed. S&o Paulo:
Altas, 2006. 315p. SCHUSTER, E.; LEVKOWITZ, H. A. 1. M.; OLIVEIRA JUNIOR,
O. N. Writing scientific papers in English successfully: your complete roadmap.
la ed. Sdo Carlos, Compacta Grafica e Editora, 2014. Complementar: ALVES,
M. B. M.; ARRUDA, S. M. Como fazer Referéncias: Bibliograficas, eletrbnicas e
demais formas de documentos. Atualizada em fevereiro 2007. Disponivel em: .
BARBETTA, P. A.; REIS, M. M.; BORNIA, A. C. Estatistica para Cursos de
Engenharia e Informética. 2a ed. Sdo Paulo: Atlas, 2008. MORO, M. M. A Arte
de Escrever Artigos Cientificos. Disponivel em: . KERLINGER, F. N. Metodologia
da Pesquisa em Ciéncias Sociais — Um tratamento conceitual. Traducao de
Helena Mendes Rotundo. Sdo Paulo: EPU, 1980. Titulo original: Behavioral
Research — A conceptual approach.

SEGURANCA CIBERNETICA 1 (c6d. 337897)

Ementa: Principios e conceitos de seguranca cibernética. Modelos de controle
de acesso. Criptografia e seus algoritmos. Questdes de implementacdo e
usabilidade. Seguranca sica. Seguranca de sistemas operacionais. Soware
malicioso. Seguranca de redes. Seguranca na camada de enlace. Seguranca na
camada de rede. Seguranca na camada de transporte. Seguranca em DNS.
VPNSs. Seguranca em redes sem fio. Seguranca na Web. Seguranca na Internet
das Coisas. Seguranca em aplica¢des distribuidas. Modelos de gestéo de riscos
e de gestdo da seguranca. Engenharia Social. Direito digital. Forense
computacional.

Bibliografia: Autor: GOODRICH, M.; TAMASSIA, R. Local: Sdo Paulo: Bookman
N° Edicdo: Obra: Introducdo a Seguranca de computadores. ISBN:
9780321512949 Ano: 2013 Autor: STALLINGS, William. Local: Sdo Paulo N°
Edicdo:62. Edicdo Obra:Criptografia e Seguranca de Redes Editor:Pearson Ano:
2015.

b. Disciplinas optativas
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TOPICOS EM FUNDAMENTOS E METODOS DA COMPUTACAO (cod.
316504)

Ementa: O curso esta dividido em trés partes: 1. Linguagens formais e
autdmatos (Cerca de 20% do curso) 2. Teoria da Computabilidade (Cerca de
20% do curso) 3. Teoria da Complexidade (Cerca de 50% do curso) 4. Topicos
avancados (10%) (algum dos seguintes topicos: Criptografia;Extratores/De
Randomization; Provas Interativas; Complexidade de Kolmogorov).

Bibliografia: 1. Introduction to the theory of computation, Michael Sipser 2.
Computational Complexity, Christos Papadimitriou O curso é auto-contido e
apropriado para estudantes com graduacdo em ciéncia da computacao,
engenharias, matematica, fisica e areas afins.

INFORMACAO E CODIFICACAO (c6d. 363031)

Ementa: Conceito e medida da informacédo; principios de sistemas de
codificacdo da informacgéo; base algébrica da teoria de codificacdo; circuitos
sequenciais lineares; estruturas matematicas da codificacao.

Bibliografia: 1. R. B. Wells, "Applied Coding and Information Theory for
Engineers”. Prentice Hall, 1998. 2. I. Csiszar e J. Korner, "informations Theory:
Coding Theorems for Discrete Memoryuless Systems". Akademiai Kiado, 1997.
3. J.R. Pierce, "An Introduction to Informations Theory: Symbols, Signals and
Noise". Dover Pubns, 1980. 4. F.M. Reza, "An Introduction to Information
Theory". McGraw-Hill, New York, 1971. 5. W.W. Peterson e E. J. Weldon, "Error
Correcting Codes". Mit-Press, Cambridge, 1972. 6. M. Schwartz, "Informations
Transmission, MOdulation and Noise". 22 edi¢cdo, McGraw-Hill, Tokyo, 1970.

PROCESSAMENTO DE SINAIS (céd. 363111)

Ementa: Aspectos Basicos de Sinais e Sistemas Discretos no Tempo. Série de
Fourier Discreta e Transformada de Fourier Discreta. Transformada de Hilbert
Discreta. Diagrama de Fluxo de Filtros Digitais. Representacdo Matricial de
Filtros Digitais. Técnicas de Projeto de Filtros Digitais.

Bibliografia: 1. L. R. Rabier e B. Gold, "Theory and Applications of Figital Signal
Processing”, Prentice-Hall, New Jersey, 1975. 2. A. V. Oppenheim e R.W.
Schafer, "Digital Signal Processing”, Prentice-Hall, New Hersey, 1975. 3. A.
Papoulis, "Signal Analysis", McGraw-Hill, New Jersey, 1977. 4. J. G. Proakis e
D. G. Manolakis, "Digital Signal Processing: Principles, Algorithms and
Applications”, Hardcover, 1995. 5. S.K. Mitra, "Digital Signal Processing: A
Computer-Based Approach” (Electrical and Computer Engineering) Hardcover,
1997. 6. T.J. Cavicchi, "Digital Signal Processing"”, Hardcover, 1999.

TEORIA DE ANTES (c6d. 363120)
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Ementa: Fundamentos e Aplicacdes. Antenas Pontuais e Lineares. antenas de
Abertura. Agrupamento de Antenas. Refletores. Antenas de Onda Progressiva.
Antenas de Faixa Larga. Lentes.

Bibliografia: 1. W.L. Stutzman e G.A. Thiele, "Antena Theory and Design", John
Wiley, 1998. 2. C.A. Balanis, "Antenna Theory"”, John Wiley, 1997. 3. Collin,
"Antenna Theory", McGraw-Hill, New York, 197. 4. W.L. Weeks, "Antena
Engineering”, McGraw-Hill, New York, 1968 5. A.W. Rudge e K. Milne e A.D.
Oliver e P. Knight, editors, "The Handbook of Antenna Disign", Vols. | and II,
Peregrinus, 1982. 6. r. E. Collin e F.J. Zucker, "antenna Thery", Parts 1 and 2",
McGraw-Hill, 1969. 7. F.M. Landstorfer e R.R. Sacher, "Potimizations of Wire
Antennas"”, John wiley, 1985. 8. J.R. James e P.S. Hall, editors, "Handbook of
Microstrip Antennas”, Vol. | and Il, Peter Preguinus, 1989. 9. B.D. Popovic e M.B.
Dragovic, A.R. Djordjevic, "Analysis and Syntesis of wire antennas", J. wiley
Reserch studies Press, 1982.

TOPICOS EM TELECOMUNICACOES 1 (c6d. 363146)

Ementa: OBJETIVOS DA DISCIPLINA: O objetivo da disciplina é capacitar os
alunos a resolverem problemas de engenharia envolvendo incertezas
estatisticas utilizando a Transformada da Incerteza (Unscented Transform)
METODOLOGIA DE ENSINO: A disciplina € composta de aulas expositivas (4
horas semanais) e seminarios individuais. Nos semindrios os alunos utilizaram a
Transformada da Incerteza em casos especificos.

Bibliografia: 1) Pagina da disciplina de Tépicos em Telecomunicagdes - Moodle
2.4 2) MENEZES, L.R.A.X.; AJAYI, A.; CHRISTOPOULOS, C.; SEWELL, P.;
BORGES, Geovany Araujo. Efficient computation of stochactic electromagnetic
problems using unscented transforms. IEE Proceedings. Science, Measurement
and Technology, v. 2, p. 88, 2008. 3) deMenezes, Leonardo R.A.X.; Soares,
Anténio J. M.; Silva, Franklin C.; Terada, Marco A. B.; Correia, Davi. IEEE
Transactions on Antennas and Propagation (Print), v. 58, p. 988-993, 2010. 4)
Ortega Paredes, Abraham E.; de Menezes, Leonardo R.A.X.; Abdalla,
HumbertO; Romani, Ivan N. A. Modeling and Characterization for Microstrip
Filters in the Manufacturing Process through the Unscented Transform and Use
of Electromagnetic Simulators. Modelling and Simulation in Engineering, v. 2010,
p. 1-5, 2010. 5) ISHIHARA, J. Y.; SILVA, L.M; SOARES, A.J.M; DE MENEZES,
L.R.A.X. Using unscented transform as alternative to Monte Carlo in bit error rate
calculations. Electronics Letters, v. 49, p. 675-677, 2013.

TOPICOS EM SISTEMAS DIGITAIS (c6d. 363154)

Ementa: Esta € uma disciplina de carater mais pratico do que teérico desta
forma, sera adotada uma metodologia de aprendizado ativo. Isso significa que
0s alunos sao 0s agentes principais e devem realizar os exercicios pedidos a fim
de adquirirem o conhecimento proposto. Nesse tipo de disciplina, as aulas
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tedricas expositivas tém pouco valor. O aprendizado se da quando o aluno se
engaja e, de maneira ativa, busca o conhecimento por conta propria. E
recomendado que o aluno leve seu préprio notebook para a sala de aula para
fazer os exercicios propostos. Alunos que nao disporem de computador portatil
ndo poderdo fazer os exercicios no laboratério. A turma sera dividida em 2
grupos de até 20 alunos. Cada grupo formard uma turma de laboratorio. A
disciplina sera organizada em 6 semanas. Cada semana tera duas aulas tedricas
em sala de aula na segunda de 8h as 12h com um intervalo de 20 minutos entre
elas; duas aulas praticas em laboratério na quarta de 8h as 12h para o grupo A
e na sexta de 8h as 12h para o grupo B. O aluno deve reservar 2 horas para
resolucao dos exercicios propostos em casa.

Bibliografia: Rodrigo M. A. Almeida, C. H. Moraes, T. F. P; Seraphim
Programacao de Sistemas Embarcados, Elsevier, 2016. Rémulo Silva de
Oliveira Fundamentos dos Sistemas de Tempo Real. Marcelo Barros de Almeida
Implementando Sistemas Operacionais de Tempo Real em Microcontroladores
Edicdo MSP 430. Qing Li and Carolyn Yao Real-Time Concepts for Embedded
Systems. Jiacum Wang Real-Time Embedded Systems, Wiley 2017. Jim Coolin
Real-Time Operating Systems Book %2. K.C. Wang (Autor) Embedded and Real-
Time Operating Systems. Edward L. Lamine Real-Time Embedded
Multithreading Using TheadX.

GERENCIA REDES DE COMUNICACOES (c6d. 363171)

Ementa: Principios, Organizacéo e Métodos de Geréncias de Redes. Tecnologia
para Geréncia de Rede. Recursos Humanos para Geréncia de Rede.
Plataformas de Geréncia de Redes.

Bibliografia: 1. BRISA (Nome de Conjunto de 19 autores), "Gerenciamento de
Redes uma Abordagemde Sistemas Abertos", 12. Edicdo, Macron, SP, 1993. 2.
S. Feit, "SNMP - A Guide to Network nanagemente”, 12 Edicdo, McGraw-Hill,
USA, 1995.

INTERCONEXAO REDE COMUNICACOES (c6d. 363189)

Ementa: Principios e padrdes para interconex&o; Conexao lan-lan; Facilidades
de transmissédo de dados digitais e analogicos; Protocolos X-25; Redes de faixa
largas; TCP/IP e protocolos internet; NOs; Interconexéo e interoperabilidade.

Bibliografia: Radia Perlan USA 12 Edicdo. Interconnections Bridges and
Routers. Mesleu Mark A. Miller USA 22 Edigcao. Internetworking; A Guide to
Network Communications Lan to Lan; Lan to Wan Book. Ed. M D T 1995.
Douglas E. Comer USA 32 Edicao Internetworking With TCP/IP Ed. Prentice
1995.

ARQUITETURA ORIENTADA A SERVICOS (c6d. 363316)
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Ementa: Topicos avancados referentes a redes de comunicacoes.
Bibliografia: Referéncias no assunto abordado e a critério do Professor.
ARQUITETURA DE COMPUTADORES DIGITAIS (c6d. 363570)

Ementa: O curso de Arquitetura de Computadores Digitais cobre desde o basico
de sistemas digitais até o funcionamento de complexas maquinas digitais. O
curso é dividido em trés modulos que permitem ao aluno gradualmente aprender
sobre os blocos elementares de circuitos digitais para construir um processador
completo. O modulo 1 aborda tdpicos elementares de sistemas digitais
explicando os elementos fundamentais de processadores. Ainda no médulo 1, o
aluno ira aprender a programar um processador usando linguagem de baixo nivel
para ter acesso irrestrito a memoaria e descobrir os detalhes de funcionamento
de processadores digitais modernos. No médulo 2, o foco é o projeto e sintese
de hardware usando linguagens de modelagem de alto nivel. Por fim, o médulo
3 se concentra em praticar os conhecimentos adquiridos nos modulos anteriores.

Bibliografia: 1. F. Hill e G.R. Peterson, "Digital Systems: Hardware Organization
and Design", 3a edicao, J. Willey, New York, 1980 2. J.A. Zuffo, "Fundamentos
de Arquitetura e Organizacdo dos microporcessadores”, E. Blucher, S. Paulo,
1978 3. D. Lewin, "Theory and Design of Digital Computers"”, F. Nelson, London,
1972 4. John H. DAVIES MSP430 Microcontroller Basics . 12 ed. Newnes, 2008.
5. Rodrigo M. A. Almeida, C. H. V. Moraes, T. F. P. Seraphim "Programacao de
Sistemas Embarcados", Elsevier, 2016 Bibliografia Complementar 6. André
Schneider de Oliveira; Fernando Souza de Andrade, "Sistemas embarcados:
hardware e firmware na pratica", Editora Erica Ltda, 2006 7. André Backes,
"Linguagem C: completa e descomplicada”, Elsevier Brasil, 2012. 8. B.W.
Kernighan and D.M. Ritchie, "The C Programming Language”, Prentice Hall,
1988.

COMPUTACAO EM NUVEM (c6d. 363596)

Ementa: Conceitos e Definicdes de Linguagens de Programacdo. O Problema
da Implementacédo de Linguagens. Linguagens para Fins Gerais. Anatomia do
Pascal. Linguagens Especializadas: LISP, APL, SNOBOL, PROLOG.

Bibliografia: Autor: Terrence W. Pratt Obra: Programming Languages: Design
and Implementation Local: New Jersey; Editor: Prentice Hall N° da Edicdo: 12
Ano: 1975 Autor: Tomasz Kowaltowski Obra: Implementacéo de Linguagens de
Programacao Local: RJ; Editor: Guanabara dois N° da Edi¢&do: 12 Ano: 1983
Autor: Kathleen Jensen e Niklaus Wirth Obra: Pascal user manual and report
Local: N.Y. Editor: Spring Verlag N° de Edi¢&o: 22 Ano: 1978 Autor: P. Winston e
P. Horn Obra: LISP Local: Readings Editor: Addison Wesly N° da Edi¢do: 12 Ano:
1981 Autor: Kenneth E. Inverson Obra: A Programming Language Local: N.Y.
Editor: John Wiley N° da Edi¢édo: 12 Ano: 1962 Autor: R. E. Griswold et al. Obra:
The Snobolh programming Language Local: New Jersey; Editor: Prentice hall N°
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da Edicao: 22 Ano: 1971 Autor: W. F. Clocksin e C. S. Melish Obra: Programming
in Prolog Local: N.Y. Editor: Spring Verlag N° da Edicao: 12 Ano: 1981.

SISTEMAS OPERACIONAIS (c6d. 363696)

Ementa: Nada consta.

Bibliografia: Nada consta.

TOPICOS EM REDES DE COMUNICACAO 1 (c6d. 363715)

Ementa: A disciplina tem por objetivo que o aluno compreenda e aplique os
conceitos e fundamentos basicos relacionados ao aprendizado de maquina para
redes de comunicagéo.

Bibliografia: 1. Mackinney, Wes. Python for Data Analysis. Paperback, 522 p.
2nd ed. ISBN 97814957660. O' Reilly Media, Inc, USA,2017. 2. Sarah Guido,
Andreas C. Muller. Introduction to Machine Learning eith Python: A Guide for
data Scientists. Paperback, 392 p. 2nd ed. ISBN 9781449369415. O'Reilly
Media, Inc, USA, 2016. 3. Jose Manuel Ortega. Mastering Python for Networking
and security: Leverage Python scripts and libraries to Paperback, 426 p. ISBN
9781788992510. O'Reilly Média, Inc, USA, 2018. 4. Chappell, Laura. Wireshark
Network Analysis (Second Edition): The Official Wireshark Certified Network
Analyst Study Guide. Paperback, 986 p. ISBN 9781893939943. podbooks.com,
LLC, USA, 2014. 5. Alpaydin E. Introduction to Machine Learning, 3rd ed.
Cambridge: MIT Press; 2017.

COMUNICACOES MOVEIS (c6d. 366129)

Ementa: OBJETIVOS DA DISCIPLINA: Os objetivos da disciplina sédo o
aprendizado dos conceitos de sistemas de telecomunicacdo moveis celulares
em nivel de pos-graduacéao, o desenvolvimento de senso critico com relacdo aos
caminhos evolutivos e a capacitacdo de caracterizacdo de futuros sistemas
wireless celulares. METODOLOGIA DE ENSINO O curso de comunicagdes
moveis serd ministrado da seguinte forma: 1. Aulas tedricas que abordaram
aspectos relevantes de sistemas moveis. 2. Testes: estes testes serdo extraidos
de listas de exercicios. 3. Trabalhos individuais, onde o aluno devera
desenvolver e apresentar um trabalho enfocando a elaboragcéo aula, a ser
proposto pelos professores do curso. Os trabalhos deverdo abordar e aprofundar
topicos definidos pelos professores, estando de preferéncia relacionados a
temas de pesquisa do ENE, podendo ser o ponto de partida de uma pesquisa.

Bibliografia: 1) GSM, cdmaOne and 3G Systems, - Raymond Steele, Chin-Chun
Lee and Peter Gould - Wiley - 2001 2) GSM and Personal Communications
Handbook, - Siegmund Red|, Matthias Weber and Malcom Oliphant - Artech
House - 1998 3) Mobile Communications Engineering - William C. Lee - McGraw
Hill - 2nd Edition, 1998 4) Wireless Digital Communications: Modulation & Spread
Spectrum Applications (w/ disk) - Camillo Feher - Prentice Hall - 1995 5) Wireless
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Communications - Principle & Practice - Theodore S. Rappaport - Prentice Hall -
1996 6) Mobile Celular Telecommunications - Analog & Digital Systems - 2nd
Edition - William C. Lee - McGraw Hill - 1995 7) Wireless and personal
Communication Systems - Vijay K. Garg & Joseph E. Wilkes - Prentice Hall -
1996 8) Foundations of Mobile Radio Engineering - Michel Daoud Yacoub - CRC
Press - 1993 9) Introduction to Radio Propagation for Fixed and Mobile
Communications - John Doble - Artech House - 1996 10) Celular Mobile Systems
Engineering - Saleh Faruque - Artech House - 1996 11) Comunicac¢des Moveis -
Leni Joaquim de Matos - ENE/FT FT/UNB - 1996.

ESTUDO ORIENTADO 1 (c6d. 366170)

Ementa: Estudo individual, ou em grupo de no maximo trés alunos, de topicos
nao cobertos pelas disciplinas regulares e, de acordo com o orientador,
necessarios para o desenvolvimento da dissertacao

Bibliografia: A critério do professor e dependente dos tdpicos propostos para
estudo.

ESTUDO ORIENTADO 2 (c6d. 366188)

Ementa: Estudo individual, ou em grupo de no maximo trés alunos, de tépicos
nao cobertos pelas disciplinas regulares e, de acordo com o orientador,
necessarios para o desenvolvimento da dissertacao

Bibliografia: A critério do professor e dependente dos topicos propostos para
estudo.

ESTUDO ORIENTADO 3 (c6d. 366196)

Ementa: Estudo individual, ou em grupo de no maximo trés alunos, de tépicos
nao cobertos pelas disciplinas regulares e, de acordo com o orientador,
necessarios para o desenvolvimento da dissertacao

Bibliografia: A critério do professor e dependente dos tdpicos propostos para
estudo.

CRIPTOGRAFIA E SEGURANCA DE DADOS (c6d. 363723)

Ementa: Principios e conceitos de seguranca cibernética. Modelos de controle
de acesso. Criptografia e seus algoritmos. Questdes de implementagdo e
usabilidade. Seguranca fisica. Seguranca de sistemas operacionais. Software
malicioso. Seguranga de redes. Seguranca na camada de enlace. Seguranca na
camada de rede. Seguranca na camada de transporte. Seguranca em DNS.
VPNSs. Seguranca em redes sem fio. Seguranca na Web. Segurancga na Internet
das Coisas. Seguranca em aplica¢des distribuidas. Modelos de gestao de riscos
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e de gestdo da seguranca. Engenharia Social. Direito digital. Forense
computacional.

Bibliografia: GOODRICH, M.; TAMASSIA, R. Introducdo a Seguranca de
computadores. S&o Paulo: Bookman, 2013. ISBN: 9780321512949 STALLINGS,
William. Criptografia e Seguranca de Redes — 62. Edicdo. Sao Paulo: Pearson,
2015. ISBN: 9788543005898 FONTES, E. Seguranca da Informacéo: O usuario
faz a diferenca. S&o Paulo: Saraiva, 2006. ISBN: 9788502122185.

REDES DE COMUNICACAO (c6d. 366226)

Ementa: Evolucdo das Comunicagdes. Conceitos Basicos. Evolucao do Uso de
Redes de Comunicacao de Dados. Tecnologia de Redes.

Bibliografia: 1 KUROSE, J. and K. Ross — "Computer Networking: A Top-Down
Approach”. Pearson, 7th Edition, 2012. 2 Behrouz Forouzan — “TCP/IP Protocol
Suite”. McGraw Hill, 4th Edition, 2010. 3 Yuri Diogenes, Erdal Ozkaya -
"Cybersecurity — Attack and Defense Strategies: Infrastruture security with Red
Team and Blue Team Tatics". Packt Publishing, USA, 2018. 4 FALL, K. and
STEVENS, R. — “TCP/IP lllustrated, Volume 1: The Protocols”. Addison-Wesley
Professional Computing Series, 2nd Edition, 2011. 5 COMER, Douglas E. —
“Internetworking with TCP/IP vol. I”. Prentice-Hall, 6th Edition, 2013. 6 Jo&o
Eriberto - "Analise de Trafego em Redes TCP/IP: Utilize tcpdump na anélise de
trafegos em qualquer sistema operacional". Novatec Editora Ltda, 2013. 7
Antonio M., et al. (Equipe IPv6.br)"'Laboratério de IPv6: Aprenda na prética
usando um emulador de redes". Novatec Editora Ltda, 2015. Também disponivel
via: http://ipv6.br/livro-lab-ipv6-nicbr.pdf. 8 Shantanu Tushar - "Linux Shell
Scripting Cookbook". Packt Publishing; 2nd Edition, 2013. 9 Deepankar Medhi -
"Network Routing: Algorithms, Protocols, and Architectures”. Morgan Kaufmann,
1th Edition, 2007. 10 Sameer Seth, M. Ajaykumar Venkatesulu - "TCP/IP
Architecture, Design and Implementation in Linux". Morgan Kaufmann, 1th
Edition, 2008.

REDES DE COMUNICACAO 1 (c6d. a definir)

Ementa: Estudo, analise, implementacdo e configuracdo dos diversos
Protocolos da Pilha TCP/IP; Aplicacéo de linguagem de programagao Python e
Script em BASH para automacéao de redes; Aplicacao dos conceitos de Geréncia
e Seguranca de Redes via criacdo de ambientes NOC e SOC; Estudo e analise
de Ataques Cibernéticos via Topologias de Interconexao de Redes por Emulacao
de Rede. No final do curso, o aluno sera capaz de identificar e entender as
diversas funcionalidades avancadas de arquitetura de interconexao e seguranca
de redes de computadores.
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Bibliografia: 1 KUROSE, J. and K. Ross — "Computer Networking: A Top-Down
Approach”. Pearson, 7th Edition, 2017. 2 Behrouz Forouzan — “TCP/IP Protocol
Suite”. McGraw Hill, 4th Edition, 2010. 3 Yuri Diogenes, Erdal Ozkaya -
"Cybersecurity — Attack and Defense Strategies: Infrastruture security with Red
Team and Blue Team Tatics". Packt Publishing, USA, 2018. 4 FALL, K. and
STEVENS, R. — “TCP/IP lllustrated, Volume 1: The Protocols”. Addison-Wesley
Professional Computing Series, 2nd Edition, 2011. 5 COMER, Douglas E. —
“Internetworking with TCP/IP vol. I”. Prentice-Hall, 6th Edition, 2013. 6 Jo&o
Eriberto - "Analise de Trafego em Redes TCP/IP: Utilize tcpdump na analise de
trafegos em qualquer sistema operacional". Novatec Editora Ltda, 2013. 7
Antonio M., et al. (Equipe IPv6.br)"Laboratério de IPv6: Aprenda na pratica
usando um emulador de redes". Novatec Editora Ltda, 2015. Também disponivel
via: http://ipv6.br/livro-lab-ipv6-nicbr.pdf. 8 Shantanu Tushar - "Linux Shell
Scripting Cookbook". Packt Publishing; 2nd Edition, 2013. 9 Deepankar Medhi -
"Network Routing: Algorithms, Protocols, and Architectures"”. Morgan Kaufmann,
1th Edition, 2007. 10 Sameer Seth, M. Ajaykumar Venkatesulu - "TCP/IP
Architecture, Design and Implementation in Linux". Morgan Kaufmann, 1th
Edition, 2008.

REDES DE COMUNICAGCAO 2 (c6d. a definir)

Ementa:Computacdo por Servicos e Microsservigos; Sistemas de arquivos
distribuidos em nuvem; Estrutura e funcionamento de redes adhoc, P2P e redes
sociais. Computacdo hibrida nevoeiro-borda-nuvem e Redes de Internet das
Coisas. Redes Sobrepostas e Definidas por Software. No final do curso, o aluno
sera capaz de identificar e entender as diversas funcionalidades avancadas de
arquitetura e operacao de sistemas de computacao distribuida.

Bibliografia: G. Coulouris, J. Dollimore, T. Kindberg e G. Blair, “Distributed
Systems: Concepts and Design”, 5th Edition. Pearson. « A.S. Tanenbaum and
M.V. Steen, “Distributed Systems: Principles and Paradigms”, 2nd Edition. « J. F.
Kurose, K. W. Ross. Redes de Computadores e a Internet — Uma Abordagem
Top-down - 32 Ed. Pearson Education.

SEGURANGCA CIBERNETICA 2 (c6d. & definir)

Ementa:Vulnerabilidades e ataques de negacao de servico dustribuidos (DDoS),
ameacas avancadas persistentes (APT), sequestro de sistemas e extorséo
(Ramsomware). Indicadores caracteristicos (Features). Medidas de protecao
com inteligéncia artificial, em prevencdo, deteccdo, contencdo e andlise de
ataques. No final do curso, o aluno sera capaz de identificar e entender as
diversas caracteristicas de ataques avancados e modo de organizagdo de
contramedidas embasadas em inteligéncia artificial.
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Bibliografia: Autor: GOODRICH, M.; TAMASSIA, R. Local: Sdo Paulo: Bookman
N° Edicdo: Obra: Introdugcdo a Seguranca de computadores. ISBN:
9780321512949 Ano: 2013 Autor: STALLINGS, William. Local: Sdo Paulo N°
Edicdo:62. Edicdo Obra:Criptografia e Seguranca de Redes Editor:Pearson Ano:
2015.

TOPICOS EM SEGURANCA CIBERNETICA 1 (c6d. a definir)

Ementa:Disciplina de ementa variavel na area de concentracdo de "Seguranca
Cibernética".

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM SEGURANGCA CIBERNETICA 2 (c6d. a definir)

Ementa:Disciplina de ementa variavel na area de concentracao de "Seguranca
Cibernética".

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM SEGURANCA CIBERNETICA 3 (c4d. a definir)

Ementa:Disciplina de ementa variavel na area de concentracdo de "Seguranca
Cibernética".

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM CIENCIA DE DADOS 1 (c6d. a definir)

Ementa:Disciplina de ementa variavel e tendo por objetivo que o aluno
compreenda e apligue os conceitos e fundamentos relacionados as tematicas
variaveis tais como: Andlise de Dados; Sistemas de Banco de Dados; Big Data
Analytics (Processamento, Coleta, Tratamento, Andlise e Visualizagdo de
Dados); Mineragcdao de Dados em Grande Escala: Modelos e Algoritmos;
Mineracdo de Dados Avancada; Recuperacéo de Informacao.

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM CIENCIA DE DADOS 2 (c6d. a definir)

Ementa:Disciplina de ementa variavel e tendo por objetivo que o aluno
compreenda e apligue os conceitos e fundamentos relacionados as tematicas
variaveis tais como: Algoritmos de Aprendizado de Maquina; Aprendizado de
Maquina Algoritmico; Aprendizado de Maquina ndo Supervisionado; Deep
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Learning; Redes Neurais; Aprendizagem e Raciocinio com Redes Bayesianas;
Modelos Atencionais; Transformers; Processamento de Linguagem Natural,
Redes Sociais e Complexas de Grande Escala: Design e Algoritmos.

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM CIENCIA DE DADOS 3 (c6d. & definir)

Ementa:Disciplina de ementa variavel e tendo por objetivo que o aluno
compreenda e aplique os conceitos e fundamentos relacionados as tematicas
variaveis tais como: Armazenamento e Processamento Distribuido, Desenho de
Arquiteturas de Dados Escalaveis; Desenvolvimento de Solucdes Paralelas e
Distribuidas; Otimizacdo dos SGBD; Processamento de Fluxos Continuos de
Dados.

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM CIENCIA DE DADOS 4 (c6d. a definir)

Ementa:Disciplina de ementa varidvel e tendo por objetivo que o aluno
compreenda e apligue os conceitos e fundamentos relacionados as tematicas
variaveis tais como: Inferéncia Estatistica; Estatistica Espacial; Analise Preditiva;
Modelagem Estatistica; Métodos Matriciais e Analise de Cluster; Aplicacdes em
Inteligéncia Artificial.

Bibliografia: Referéncias no assunto abordado e a critério do Professor.

TOPICOS EM TELECOMUNICACOES 2 (c6d. 366269)

Ementa: A disciplina tem por objetivo que o aluno compreenda e aplique
conceitos e fundamentos relacionados a sistemas de comunicacédo analdgico e
digital, em especial aos mecanismos de modulagdo e demodulacdo de sinais
analégicos e digitais, a partir da definicho de modelos deterministicos e
probabilisticos da fonte de informacéo e do canal de comunicagcdo. Fendbmenos
fisicos presentes no canal de comunicagdo serdo modelados e seus efeitos
sobre a transmissao e a recepc¢éo do sinal analégico e digital seréo analisados,
em especial o ruido e as distor¢des do canal.

Bibliografia: B. P. Lathi e Z. Ding. Modern Digital and Analog Communication
Systems. 52 ed. Oxford University Press, 2019. C. J. L. Pimentel. Comunicacéo
Digital. Brasport/ SBrT, 2007. S. Haykin. Digital Communication Systems. John
Wiley & Sons, 2014. U. Madhow. Fundamentals of Digital Communication.
Cambridge University Press, 2008. A. Goldsmith. Wireless Communications.
Cambridge University Press, 2005. F. Xiong. Digital Modulation Techniques. 22
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ed. Artech House, 2006. A. Leon-Garcia. Probability, Statistics and Random
Processes for Electrical Engineering. 32 edPrentice-Hall, 2008.

PROCESSOS ESTOCASTICOS (c6d. 367354)

Ementa: Revisdo da Teoria Bésica de Probabilidade. Independéncia e
probabilidade condicional Variaveis Aleatorias. Fungfes de variaveis aleatorias.
Esperanca Matematica. Variaveis aleatorias conjuntas. Desigualdades
condicionais. Correlacdo e Covariancia. Transformagéo de vetores aleatorios.
Estimacdo de Variaveis aleatorias. Leis de Convergéncia. Definicdo e
Caracterizacao de processos estocasticos. Passeios aleatdrios. Processos com
incrementos independentes. Movimento Browniano. Processos de contagem e
processo de Poisson. Estacionariedade. Propriedades conjuntas de processos
estocasticos. Processos de Markov. Ergodicidade. Andlise espectral e processos
estocasticos em sistemas lineares. Cadeias de Markov.

Bibliografia: Leon-Garcia, A. (2008). Probability, Statistcs, and Randon
Processes for Electrical Engineering (3rd ed). Prentice Hall. Kay, S.M. (2006).
Intuitive Probability and Randon Processes Using MATLAB Boston, MA: Springer
uUsS. Versao preliminar disponivel em:
http://www.ele.uri.edu/faculty/kay/New%20web/Books.htm Gray, R.M. and
Davisson, L. D. (2010). An Introduction to Statistical Signal Processing,
Cambridge University Press, 2010. Disponivel na pagina do autor:
https://ee.stanford.edu/~gray/sp.html.

PROTECAO DE SISTEMAS ELETRICOS (c6d. 367397)

Ementa: Filosofia da protecdo de sistemas elétricos de poténcia.
Transformadores para instrumento. Introducédo a protecdo digital de sistemas
elétricos de poténcia. Protecao de sistemas de distribuicdo de energia elétrica.
Protecdo de distancia de linhas de transmissédo. Esquemas de teleprotecao.
Protecao diferencial de transformadores de poténcia, geradores e barramentos.

Bibliografia: Autor: HOROWITZ, S. H.; PHADKE, A. G. Local: United Kingdom
N° Edicao: 32 Obra: Power System Relaying Editor: John Wiley & Sons Ano: 2008
Autor: ELMORE, W. A. Local: New York, USA N° Edicao: 22 Obra: Protective
Relaying: Theory and Applications Editor: Marcel Dekker Ano: 2003 Autor:
BLACKBURN, J. L.; DOMIN, T. J. Local: Boca Raton, USA N° Edi¢céo: 32 Obra:
Protective Relaying Principles and Applications Editor: CRC Press Ano: 2007
Autor: PHADKE, A. G.; THORP, J. S. Local: United Kingdom N° Edi¢ao: 22 Obra:
Computer Relaying for Power Systems Editor: John Wiley & Sons Ano: 2009
Autor: ANDERSON, P. M. Local: New Jersey, USA N° Edi¢do: 12 Obra: Power
System Protection Editor: IEEE Press Ano: 2009 Autor: PAITHANKAR, Y. G;
BHIDE, S. R. Local: india N° Edicdo: 12 Obra: Fundamentals of Power System
Protection Editor: Prentice-Hall Ano: 2009 Autor: JOHNS, A. T.; SALMAN, S. K.
Local: United Kingdom N° Edi¢&o: 12 Obra: Digital Protection for Power Systems
Editor: IEE Power Series 15 Ano: 1995 Autor: ZIEGLER, G. Local: Berlin,

Programa de Pd4s-Graduacdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br

42




" Programa de Pds-Graduacao Profissional em
et UNB|

Engenharia Elétrica

Germany N° Edicdo: 22 Obra: Numerical Distance Protection: Principles and
Applications Editor: Siemens Ano: 2006 Autor: ZIEGLER, G. Local: Berlin,
Germany N° Edicdo: 12 Obra: Numerical Differential Protection: Principles and
Applications Editor: Siemens Ano:2005 Autor: IEE Local: London, England N°
Edicdo: 12 Obra: Power System Protection Series - Volumes 1 to 4 Editor: IEE
Ano: 1995 Autor: KINDERMANN, G. Local: Florianopolis N° Edigdo: 12 Obra:
Protecado de Sistemas Elétricos de Poténcia, Vol. 1 a 3 Editor: UFS Ano: 2006.

TOPICOS EM REDES DE COMUNICACAO 2 (c6d. 367419)

Ementa: Disciplina de ementa variavel na area de concentracao
"Telecomunicacdes e Redes de Comunicacao".

Bibliografia: Nada consta.

TEORIA DA INFORMACAO (céd. 367443)
Ementa: Nada consta.

Bibliografia: Nada consta.

TOPICOS EM CIENCIA FORENSE (c6d. 367648)
Ementa: Nada consta.

Bibliografia: Nada consta.

PROCESSAMENTO DE SINAIS ADAPTATIVO E EM ARRANJO (c6d. 398136)
Ementa: Nada consta.

Bibliografia: Nada consta.

APLICACOES DISTRIBUIDAS (c6d. 394742)

Ementa: Fundamentos e Conceitos. Metodologias de Desenvolvimento de
Sistemas. Arquiteturas de Sistemas Distribuidos, Desenvolvimento de Sistemas
Distribuidos.

Bibliografia: « G. Coulouris, J. Dollimore, T. Kindberg e G. Blair, “Distributed Systems:
Concepts and Design”, 5th Edition. Pearson. « A.S. Tanenbaum and M.V. Steen,
“Distributed Systems: Principles and Paradigms”, 2nd Edition. < J. F. Kurose, K. W.
Ross. Redes de Computadores e a Internet — Uma Abordagem Top-down - 32
Ed. Pearson Education.

8. CRITERIOS DE SELECAO DE ALUNOS

O PPEE decidiu em colegiado, que disponibilizara vagas semestralmente, com
quantidade variada, obedecendo aos critérios de credenciamento,
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recredenciamento e numero de orientandos por docente segundo critérios
CAPES (08 discente), porém com a meédia de discentes, por docente em cada
edital. Logo, serdo ofertadas vagas para o mestrado profissional com a
realizacdo de processo seletivo, para que 0 ingresso acontega sempre no
semestre subsequente.

De acordo com resolucédo CEPE 044/2020 da Universidade de Brasilia, 20% das
vagas devem ser reservadas para negros, 01 vaga para indigena e 01 vaga para
quilombo. Todavia, caso elas ndo sejam preenchidas, poderdo ser ocupadas
pela ampla concorréncia. Poderao inscrever-se candidatos residentes no Brasil
ou no exterior.

Poderao inscrever-se no processo seletivo para o curso de mestrado profissional
do PPEE candidatos graduados ou em fase de conclusdo de curso de
graduacdo, desde que possam concluir o seu curso até o primeiro dia do periodo
letivo, de acordo com o calendario académico aprovado pelo CEPE da UnB em
instituices reconhecidas pelo Ministério da Educacdo ou equivalente. O
processo de selecédo sera composto pelas seguintes etapas:

Avaliacdo do histérico escolar: consistirA em uma analise e pontuacdo dos
documentos comprobatérios apresentados pelo candidato. De carater
classificatorio, serédo avaliados com base nas disciplinas cursadas na graduacéao
e, quando aplicavel, disciplinas cursadas com aproveitamento em curso de pés-
graduacéo stricto sensu. A nota do historico escolar € calculada por meio da
soma ponderada do indice de Rendimento Académico (IRA), ou equivalente,
tendo como fator de ponderacéo a avaliacdo da universidade de origem. Para os
candidatos oriundos da Universidade de Brasilia, o IRA do historico de
graduacéo serd utilizado como instrumento de avaliacao (tabela 4). Na auséncia
do IRA ou para as universidades que usam outros conceitos e outros critérios de
indice de rendimento, cabera a comissao de selecao calcular um IRA equivalente
para o historico escolar proveniente de cada instituicdo. O tempo de
permanéncia no curso sera considerado no processo de avaliacdo. Reduz-se até
0,2 ponto no IRA para cada semestre que exceda o tempo esperado para
titulacdo no curso até o limite de 0,6 ponto. O historico escolar de pés-graduacao,
caso o candidato o apresente, também sera utilizado, desde que dele constem
pelo menos trés notas de disciplinas de pos-graduacao concluidas. Assim, sera
atribuido um IRA para cada histérico escolar apresentado, sendo que o céalculo
de nota relativa & avaliacdo do historico escolar serd a média ponderada dos
IRAS.

Avaliagao do curriculo: Seréo atribuidos pontos ao Curriculum Vitae de acordo
com a tabela a seguir:

Tabela 5 - Tabela de pontuacgéo - Nota do Curriculum Vitae (NCV)
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técnica concedidas*

Item Pontuacao Limite
Maximo
o i . 0,1 ponto/semestre | 0,5 ponto
Monitoria em nivel de graduacéo*
Atividade de iniciacéo cientifica concluida* | Até 1,0 ponto por 2,0
atividade pontos
Atividades extracurriculares (*), (***) Até 0,25 0,5 ponto
ponto/semestre
Livro publicado* Até 1,5 pontos/livro
Artigo completo publicado ou aceito em Até 1,5
periddico indexado* pontos/artigo
Capitulo de livro publicado Até 1,0 2,0
ponto/capitulo pontos
Artigo completo publicado em congresso Até 0,5 ponto/artigo | 2,0
internacional* pontos
Artigo completo publicado em congresso Até 0,25 2,0
nacional* ponto/artigo pontos
Resumo publicado em congresso nacional | Até 0,1 ponto/artigo | 0,5 ponto
ou internacional*
Patentes, registro de Software, registros de | Até 1,5 3,0
ideias, anotacdes de responsabilidade ponto/patente pontos
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Atividade profissional em nivel de 3° grau Até 0,25 ponto/ano | 2,0

em instituicoes e/ou empresas pontos

Experiéncia didatica em nivel universitario* | Até 0,25 2,0
ponto/disciplina pontos

Participacdo em banca de trabalho final ou | Até 0,1 0,5 ponto

de concluséo de curso de graduacdo e/ou | ponto/participacdo
poés-graduacao*

Orientacéo e/ou Co orientagéo de projeto Até 0,25 2,0

de iniciacao cientifica, trabalho final ou de | ponto/orientacéo pontos
concluséo de curso de graduacao e/ou
pos-graduacao*

Estagios em nivel de 3° grau em Até 0,5 ponto/ano 1,0 ponto
instituicbes e/ou empresas*

Disciplina cursada e aprovada em Até 0,5 2,0
programa de pos-graduacao stricto sensu* | ponto/disciplina pontos

Curso de especializagcdo (p6s-graduacao Até 1,0 ponto/curso | 2,0
lato sensu concluido* pontos

(*) Atividade concluida na area de Engenharia Elétrica ou em area afim.

(**) Para ser considerado na pontuacdo, o candidato deverd apresentar documento
comprobatério do seu nivel de compreensdo em lingua inglesa, compativel com atividade de
pés-graduacao, incluindo o diploma de curso de inglés e/ou teste de proficiéncia para leitura
elou comprovante de moradia em pais de lingua inglesa por um periodo minimo de seis
meses. O aluno podera apresentar também documento comprobatério do seu nivel de
compreenséo de textos nos idiomas francés, alemao, espanhol ou outra lingua estrangeira
julgada, pela comissédo de selecao, compativel com a atividade a ser desenvolvida pelo
candidato.

(***) atividades desenvolvidas no ambito da Universidade ou Faculdade de caréater
representativo, politico, esportivo etc., além de premia¢cdes ou competicdes oficiais de carater
tecnoldégico como Minibaja, Guerra de robbs, Aerodesign, Férmula SAE, organizacdo de
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eventos cientificos (congressos, simpoésios, mostras cientificas) e outras atividades julgadas
pertinentes pela comissao de selecao. Todos os pontos da tabela serdao somados. A nota do
NCV para cada candidato pode ser calculada pela formula (1) NCV = 4 + somatério dos pontos
atribuidos. A NCV néo pode ser superior a 10 pontos. Os candidatos cuja pontuagdo NCV
excedam esse limite serdo beneficiados em caso de empate na nota final com relacdo a outro
candidato.

Avaliacado de Pré-projeto de trabalho de Mestrado Profissional: De carater
eliminatdrio e classificatorio, sendo a nota minima para aprovacgao igual a seis.
A avaliacdo sera feita pelos professores ofertantes das vagas, que neste
momento, terdo seus nomes resguardados em sigilo. Cada professor devera
atribuir uma nota ao pré-projeto, de acordo com a tabela a seguir, com o0s
respectivos pesos:

Tabela 6 - Pontuacao dos itens de avaliacdo do Pré-projeto de pesquisa.

Item Ponto

Ate
Contextualizacdo e atualidade do tema; e relevancia da bibliografia | 3 5

Viabilidade do projeto Até

15
Conteudo da proposta em relacdo a linha e ao tema de pesquisa Até
escolhido pelo candidato 5,0

A nota final da avaliagdo do Pré-projeto de dissertacdo sera a média aritmética
das notas atribuidas por cada professor. O Pré-projeto deve ser composto dos
seguintes itens: introducdo, justificativa, objetivos, metodologia, plano de
trabalho, cronograma e referéncias bibliograficas. O documento devera possuir
no maximo 6 paginas. Na folha de rosto do projeto, devera ser indicado o0 home
do candidato, o titulo do projeto e a linha de pesquisa escolhida e tema. No
documento devera ser detalhado o nimero de disciplinas a serem cursadas por
semestre e 0 numero de horas semanais que serao dedicadas ao curso de pos-
graduacdo, bem como possiveis disciplinas ja cursadas ao nivel de pés-
graduacéo no Programa de Pés-Graduacdo em Engenharia Elétrica (PPGEE),
ou em outro(s) Programa(s) de pés-graduacdo. O candidato devera especificar
e justificar sua candidatura para o regime de tempo integral ou parcial. Se o
candidato estiver empregado e desejar ser admitido como tempo integral, anexar
declaracédo do empregador que o libere para o curso de poés-graduacao. No caso
de candidato com opc¢ao para regime de tempo parcial, que tenha especificado
horérios de trabalho e de cursos conflitantes, devera anexar declaracdo do
empregador que o livre nos periodos dedicados a pés-graduacéo.
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Sugestdes de temas para desenvolvimento dos pré-projetos:

e« Seguranca dos Sistemas de Informacdo e das Redes: Estudos das
medidas de disponibilidade, integridade, confidencialidade e das
tecnologias de aprendizado de maquina, reconfiguracdo e reorganizacao
adaptativa, deteccédo de incidentes, reacdo a incidentes, investigacao e
registro forense, e temas correlatos, relativamente as redes e sistemas de
informacéo, em seus diversos paradigmas (em camadas, peer-to-peer,
loT, adhoc, adaptativas, heterogéneas), bem como tépicos envolvendo a
gestao da seguranca da informacao e 10 gestao de riscos.

e Anonimizacao e privacidade; Auditoria e andlise de riscos em sistemas
computacionais; Caracterizacdo e medicdo de seguranca; Controle de
acesso, autenticacdo, biometria, confianca e gestdo de identidades;
Criptografia e criptoanalise: algoritmos, protocolos e aplicacoes;
Criptomoedas e mecanismos de consenso distribuido; Forense
computacional e criminalistica; Hardware seguro; Intrusdo: deteccéo,
prevencao e resposta; Normatizacéo e politicas de seguranca; Protecdo
de propriedade intelectual e DRM; Seguranca de aplicacfes; Seguranca
de sistemas operacionais; Seguranca em ambientes de computagdo em
nuvem; Seguranca em Internet das Coisas, sensores e sistema
embarcados; Seguranca em redes de computadores; Seguranca em
redes moéveis e redes veiculares; Seguranca web; Software seguro;
Votacéo eletronica.

e Seguranca da infraestrutura critica de comunicacdes: no contexto do
presente edital, sdo de interesse as comunicagdes digitais em HF, com
sugestbes de temas referentes a estudos de disponibilidade, estabilidade,
tolerancia a falhas, confidencialidade, em redes 5G/6G, aprendizado de
magquina, processamento de sinais, arranjos de antenas, métodos nédo
ortogonais e combinacdes, reconfiguracdo e reorganizacdo adaptativa,
deteccdo de incidentes, reacdo a incidentes, e temas correlatos,
relativamente aos sistemas de telecomunicagées com e sem fios, bem
como processos vinculados a operacdo e gerenciamento desses
sistemas.

Prova de Compreensao e Interpretacdo de Texto em Lingua Estrangeira
(Inglés): A prova tera a duracédo de duas horas e sera realizada na sede do
Programa, na data e horario descritos no cronograma deste edital. A prova
escrita consistira em traducéo e/ou interpretacéo de texto em inglés na area do
conhecimento do curso. A resposta do candidato deverd ser elaborada em
Lingua Portuguesa. No caso de candidatos estrangeiros, devera ser elaborada
em Lingua Inglesa. Sera permitido o uso de dicionario impresso. De carater
eliminatério, sendo a nota minima para aprovacédo igual a seis, os candidatos
deverdo ler um texto retirado de periddico internacional de divulgacao cientifica
ou artigo técnico de tema amplo, que aborda tematicas relacionadas a area de
concentracdo do mestrado profissional. A avaliagdo sera feita pela comisséo de
selecdo. Cada membro da comisséo de selecao devera atribuir uma nota para a
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resposta do candidato. A nota final da Prova de Compreensao e Interpretacao
de Texto em Lingua Estrangeira (Inglés) ser4d a média aritmética das notas
atribuidas por cada membro da comisséo de selecdo. Considerando que a prova
ndo se qualifica como documento comprobatério, o Programa ndo emitira
declaracéo para candidatos que sejam aprovados.

Serdo dispensados desta prova: candidatos estrangeiros que tenham
nacionalidade em paises nos quais o inglés é a lingua materna; candidatos que
apresentem documento comprobatdrio de proficiéncia em lingua inglesa no ato
da inscricdo. Os tipos de documentos comprobatérios aceitos incluem:
documento comprovando aprovacdo em Prova de Interpretacdo e/ou
Compreenséo de Texto em Lingua Estrangeira (Inglés) em processo seletivo
anterior em nivel de pés-graduacdo (mestrado de doutorado) na Universidade
de Brasilia; certificados de conclusdo em curso de idiomas (inglés) em
instituicdes publicas ou privadas que totalizam, no minimo, 60 horas em nivel
intermediario ou avangado; TOEFL iBT (= 72 pontos); TOEFL ITP (= 300 pontos);
TOEIC - Test of English for International Communication com Listening
Comprehension and Reading Comprehension (= 594 pontos); IELTS (= 5,0
pontos); ETAPP — Test of English for Academic and Professional Purposes (=
B2); Cambridge — Certificate Of Proficiency in English (B2).

8. QUANTITATIVO DE VAGAS E RELACAO DE ORIENTANDOS POR
ORIENTADOR

O PPEE exigirA que os docentes permanentes, quando tiverem vagas
disponiveis e obedecendo as normas internas do programa, as oferecam no
edital de selecdo subsequente, garantindo assim fluxo constante na relacao
ingresso/egresso.

O PPEE, de acordo com a resolucdo CEPE 044/2020 da Universidade de
Brasilia deixard sempre 10% das vagas ofertadas reservadas para negros, 01
vaga para indigena e 01 vaga para quilombo.

Os casos omissos serdo discutidos no colegiado do PPEE e deliberados por
maioria simples.

9. FORMACAO PRETENDIDA E PERFIL DO EGRESSO

A formacdo pretendida e o perfil de egressos dos discentes do PPEE se
coadunam com as caracteristicas almejadas da Universidade de Brasilia, a qual
se pauta na formacdo de mestres com exceléncia em formacdo e pesquisas,
tecnologias de ponta, ética, responsabilidade social e desenvolvimento
sustentavel. Do mesmo modo, a grande area Engenharias IV da CAPES idealiza
o impacto social dos conhecimentos obtidos em dissertacdes e outros produtos
desenvolvidos.
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Em consonéancia com o perfil geral do egresso pretendido pela UnB e Capes, 0
PPEE tem diversos estudantes realizando estudos com inteligéncia artificial.
Também, os mestre egressos de nosso programa tém atuacdo direta em
diversas instituicbes e autarquias publicas e privadas como no Ministério da
Justica e Seguranca Publica, Agéncia Brasileira de Inteligéncia, Escola Nacional
de Administrac@o Publica, Exército Brasileiro, Caixa Econdmica Federal, Banco
do Brasil, Tribunal de Justica do Distrito Federal e Territorios, Embratel, Supremo
Tribunal Federal, Universidades Federais como a propria UnB e diversos
Institutos Federais (IFs), em Universidades Privadas e outros 6rgaos do governo,
entidades de classe entre outras.

Outro destaque da atuacdo do PPEE ¢é a formacédo de pos-doc que atuam em
Universidades estrangeiras e no préprio PPEE como pesquisadores
colaboradores.

10. INFRAESTRUTURA

O PPEE da Universidade de Brasilia estd inserido administrativamente e
estruturalmente no Departamento de Engenharia Elétrica da Faculdade de
Tecnologia. Em parcerias institucionais e privadas, o PPEE conta com apoio do
Laboratério de Tomada de Decisfes Latitude.

11. RECURSOS DE INFORMATICA E ACESSIBILIDADE VIRTUAL

De forma geral, a Universidade de Brasilia tem a Secretaria de Tecnologia e
Informacao (STI) para apoiar as atividades académicas, de extenséo e pesquisa
de graduacdo e poés-graduacdo dos centros, institutos, departamentos e
laboratorios. Isso inclui, para alunos, professores e servidores, 0 acesso a
internet de alta velocidade em todos os campis da Universidade, webmail,
servicos de armazenamento e backup de dados, acesso a internet com ou sem
fio (wireless), webpages, sistema de ensino a distancia, videoconferéncia,
antivirus, aplicativos de escritorio, licengas corporativas de software privados e
acesso a sites corporativos relacionados a fins cientificos e académicos.

A Biblioteca Central da Universidade de Brasilia (BCE) também disponibiliza
varias salas de informatica para uso dos alunos na graduacao e pos-graduacao,
usando a plataforma “Aprender” (Moodle), em que varios professores do PPEE
utilizam como apoio para aulas presenciais e/ou para oferta de disciplinas on-
line. O acesso a internet no Campus Darcy Ribeiro, onde o PPEE esta localizado,
disponibiliza internet 24/7 (tempo integral) aos discentes, docentes e servidores,
tanto dentro quanto fora das salas de aula.

Ela também é responséavel pelo provimento de informagfes as atividades de
Ensino, Pesquisa e Extensdo da Universidade. O acervo da BCE busca atender
as demandas dos discentes, docentes e comunidade académica, com
exceléncia no atendimento as necessidades de informacdes dos usuarios.
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A BCE-UnB est4 conectada na internet e dispde de uma série de servicos a
comunidade académica e, com destaque a alunos da poOs-graduacdo, 0s
treinamentos em normas da ABNT, editor de referéncias bibliograficas Mendley
e em pesquisa em base de dados, reservas de salas para estudo individual ou
grupo, laboratérios de acesso digital, cabines de audio e video, sala de
videoconferéncias, sala de exposic¢oes.

Atualmente, a BCE conta com um acervo de mais de 250 mil titulos de livros e
10 mil titulos de periodicos, incluindo mais de 2400 livros e 600 mil artigos na
area de meio ambiente, natureza e conservacao, 1300 livros e 150 mil artigos
em topicos de silvicultura, tecnologia de madeira e floresta. Anualmente, dentro
do Plano Diretor Institucional (PDI), a BCE faz levantamento de demandas dos
docentes de graduacdo e pos-graduacdo para aquisicdo de novos livros
(nacionais e internacionais) e materiais académicos de responsabilidade da
Biblioteca, que séo utilizados tanto em ensino de graduacdo como em poés-
graduacéo.

Além disso, a BCE disponibiliza o0 acesso a varias bases de dados, com destaque
ao Portal de Periddicos da Capes, BASE- Bielefed Academic Search Engine,
BDPA — Based de Dados de Pesquisa Agropecuaria (Embrapa), colecéo
digitalizada retrospectiva de periodicos JSTOR, BDTD — Biblioteca Digital de
Teses e Dissertacfes do IBICT, base de dados PROQUEST, BRAPCI — Base de
Dados Referencial de Artigos de Periddicos Plano Pedagdgico do Curso — PPG-
Ciéncias Florestais - UnB em Ciéncia da Informacdo, Pubmed, SciELO —
Scientific Electronic Library Online, SIDRA — Sistema IBGE de Recuperacéo
Automatica, Portal de Periddicos da Capes, PROQUEST, SciVal e servicos de
comutacdo bibliografica (COMUT, IBICT, Bireme).

Adicionalmente, no ambito da Faculdade de Tecnologia, o PPEE dispde de uma
ampla estrutura de informatica, incluindo acesso a internet e a computadores.
Destacamos aqui os computadores e softwares da Unidade de Laboratérios de
Ensino de Graduacéo (Uleg/FT), disponiveis para atividades académicas da pés-
graduacdo, no novo prédio da Faculdade de Tecnologia (FT) da UnB, com mais
de 2400 m2 ocupados com nove laboratérios, duas salas de informatica, uma de
projetos, uma de tutoria e um espaco para inovacdo. Para as aulas que
necessitam de computadores, estdo disponiveis 6 (seis) salas de aula do ULEG
(Unidade de Laboratérios Ensino da Graduacao) da Faculdade de Tecnologia
para os alunos da poés-graduacgdo, equipadas com uma média de 30 (trinta)
computadores de mesa (desktops), com licencas corporativas de softwares da
Microsoft Office, ArcGIS 10.6, Inventério Florestal, Autocad e varios outros
softwares de acesso livre de processamento de dados estatisticos.

Além da estrutura para atividades académicas, a Faculdade de Tecnologia esta
equipada com WorkStations e softwares para modelagem e processamento de
alta performance, exigidas para trabalhos e pesquisas especificas. A partir de
2020, a Universidade de Brasilia oferece para todos os seus docentes e
discentes (graduacdo e pos-graduacao) o acesso ao pacote Office 365, com
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espaco de 1Tb no Onedrive para cada usuario. Em destaque, neste pacote €
oferecido o editor de texto Word, planilha Excel e o MS-Teams para
videoconferéncia, que tem sido usado como ferramenta principal para ensino a
distancia, defesas de dissertacoes e teses, exames de qualificacdo, reunidao de
colegiados e outras videoconferéncias de eventos técnicos e cientificos.

De forma mais especifica, o PPEE dispde de uma webpage (https://ppee.unb.br/)
atualizada para apoiar a transparéncia, acesso a informacgéo e apoiar a gestdo
do Programa. Apesar disso, a webpage do programa foi atualizada, com
ferramentas mais modernas de internet, hospedada num provedor de internet da
Faculdade de Tecnologia. A nova Ferramenta possibilita acesso e atualizacéo
mais rapido, com ferramentas interativas para diversos recursos online.

12. ORIENTACAO

O professor orientador e coorientador do curso de mestrado profissional devera
atender a regulamentacao especifica para credenciamento, recredenciamento e
oferta de vagas no PPEE, conforme o regulamento do Programa, e atos
especificos os quais sofrem mudancas, buscando atender as exigéncias de
exceléncia segundo diretrizes da CAPES.

13. COMISSAO EXAMINADORA

A dissertacdo de Mestrado € julgada por uma Comissdo Examinadora
constituida pelo professor orientador, este sem direito a julgamento, e composta
por 2 (dois) outros membros titulares, sendo, pelo menos, um deles nao
vinculado ao PPEE, e por 1 (um) suplente.

e Os membros da Comissdao Examinadora, exceto o orientador, nao
poderao estar envolvidos com o projeto da dissertagao.

« A Comissdo Examinadora, indicada pelo orientador, serd analisada e
escolhida pela Comissédo de Pos-graduacédo do Programa (CPG/PPEE),
observados os critérios de exceléncia na area de conhecimento do
trabalho a ser avaliado e homologado.

Para participacdo em banca examinadora, o PPEE exige critérios minimos
conforme atos especificos.

A cada dissertacdo, a Comissdo Examinadora atribuirA uma das seguintes
mencdes: aprovagdo, aprovacao com revisdo de forma, reformulagcdo ou
reprovacédo. As decisdes da Comissao Examinadora de Dissertacao de Mestrado
foram tomadas por unanimidade.
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14. CONCLUSAO E DURACAO DO CURSO

Para concluir o curso de Mestrado o aluno tera 24 meses e em casos
excepcionais prorrogaveis por mais 6 meses, além de atender as condi¢es
minimas exigidas pelo PPEE em Atos especificos.

15. DIPLOMACAO

A expedicdo do diploma de Mestre ficar4 condicionada a homologacao, pelo
Decanato de Poés-Graduacdo, de relatério elaborado pela Comissao
Examinadora. O relatério de defesa devera ser encaminhado ao Decanato de
Pos-graduacdo (DPG) pelo Coordenador do PPEE, no prazo maximo de 15
(quinze) dias, a partir da data final estipulada pela banca examinadora.

O diploma sera o unico documento emitido para comprovacao do titulo, ficando
vedada, em qualquer instancia, a emissdo de declaracédo ou copia do relatorio
de defesa, como comprovante de titulacdo. Em caso de redagcdo em outros
idiomas que nao o portugués, um pedido circunstanciado devera ser submetido
para apreciacao do PPEE.
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