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REsuMoO DO COMPONENTE CURRICULAR

Tipo do Componente
Curricular:

Unidade Responsavel:

Cadigo:
Nome:

Carga Horaria Teérica:

Carga Horaria Pratica:
Carga Horaria Total:

Excluir da Avaliagao
Institucional:

Matriculavel On-Line:

Horario Flexivel da Turma:
Horario Flexivel do Docente:
Obrigatoriedade de Conceito:

Pode Criar Turma Sem
Solicitagao:

Necessita de Orientador:

Exige Horario:

Permite CH Compartilhada:

Permite Multiplas
Aprovacoes:

Quantidade de Avaliagoes:

Ementa:

Referéncias:

Dados Gerais do Componente Curricular

DISCIPLINA

PROGRAMA DE POS-GRADUAGAO PROFISSIONAL EM ENGENHARIA ELETRICA
(11.01.01.11.13)

PPEE3353

SEGURANCA CIBERNETICA
60 h.

0 h.

60 h.

Nao
Sim
Sim
Sim
Sim
Sim

Nao

Principios e conceitos de segurancga cibernética. Modelos de controle de
acesso. Criptografia e seus algoritmos.Questdes de implementacdo e
usabilidade. Seguranca fisica. Seguranca de sistemas operacionais.Software
maliciosos. Segurancga de redes. Seguranga na camada de enlace. Seguranga
na camada de rede. Seguranga na camada de transporte. Seguranga em DNS.
VPNs. Seguranga em redes sem fio. Seguranga na Web. Seguranga em
Internet das Coisas. Seguranca em aplicacOes distribuidas. Modelos de gestdo
de riscos e de gestdo da segurancga. Engenharia Social. Direito digital. Forense
computacional.

"GOODRICH, M. TAMASSIA, R.Introducdo a Seguranca de computadores. Sao
Paulo: Bookman, 2013. ISBN:9780321512949STALLINGS, William.
Criptografia e Seguranca de Redes 62. Edicdo. S3o Paulo: Pearson,2015.
ISBN:9788543005898FONTES, E. Segurancga da Informagé&o: O usuario faz a
diferenca. Sao Paulo: Saraiva, 2006. ISBN:9788502122185.GALVAO, M.
Fundamentos em Segurancga da Informagdo. Sdo Paulo: Pearson, 2015. ISBN:
9788543009452.PINHEIRO, P. Direito Digital - 62 Edigao Sao Paulo: Saraiva,
2016.TERADA, R. Seguranca de Dados. Sao Paulo: Blucher, 2008. ISBN:
9788521215400NAKAMURA,W de GEUS, P. L. Seguranga de Redes em
Ambientes Cooperativos. Sao Paulo: Novatec, 2010.ABNT NBR ISO/IEC
27001:2013 ""Tecnologia da Informagdo - Técnicas de seguranga - Sistemas
de gestdo da seguranga da informacgao - Requisitos"", 2013ABNT NBR ISO/IEC
27002:2013 ""Tecnologia da informacgdo - Técnicas de seguranga - Sistemas
de gestdo da seguranca da informagdo - Controles"", 2013.ABNT NBR ISO:IEC
27005:2011 ""Tecnologia da informacdo - Técnicas de seguranca - Gestao de
riscos de seguranga da informagao"",2013ABNT NBR ISO/IEC 31000:2018
""Gestao de riscos - Diretrizes"", 2013."
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