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Resumo: Os cyber red teams podem ser utilizados pelos mais variados tipos 
de organizações, para que suas defesas possam ser testadas de modo completo. 
Entretanto, determinados nichos como no caso das organizações militares possuem 
certas peculiaridades que precisam ser bem compreendidas antes da implantação 
de um cyber red team. Apesar do termo red team ter se originado por razão das 
atividades militares, necessita-se de uma visão mais direcionada às suas atuações 
HVSHFt¿FDV�QHVVH� FRQWH[WR��1HVWH� WUDEDOKR� VmR� LGHQWL¿FDGDV�DV� FRPSHWrQFLDV�TXH�
um cyber red team GHYH� WHU� QR� FRQWH[WR� PLOLWDU�� � )RUDP� � LGHQWL¿FDGDV� TXDWUR�
competências macros, de onde se originaram mais oito competências, a partir das 
suas intersecções sucessivas. Com isso, pretende-se apresentar uma visão mais 
clara das competências necessárias para um cyber red team militar, de forma a 
DXPHQWDU�D�H¿FLrQFLD�GH�VXD�PRQWDJHP�H�DomR�QHVVH�FRQWH[WR�

Palavras-chave: cyber red teams; competências cibernéticas; guerra cibernética; 
habilidades cibernéticas; cibernética militar.

Skills for cyber red teams in the military context

Abstract: Cyber red teams can be used by a wide range of organizations to test 
their defenses in a complete way. However, certain niches as in the case of military 
organizations have peculiarities that must be well understood before to implement 
a cyber red team. Although the term red team had been originated because of 
PLOLWDU\�DFWLYLWLHV��LW�LV�QHFHVVDU\�WR�KDYH�D�PRUH�IRFXVHG�YLHZ�RI�LWV�VSHFL¿F�DFWLRQV�
LQ�WKLV�FRQWH[W��7KLV�ZRUN�LGHQWL¿HV�WKH�FRPSHWHQFLHV�UHTXLUHG�IRU�D�F\EHU�UHG�WHDP�
LQ� WKH� PLOLWDU\� FRQWH[W�� )RXU�PDFUR� FRPSHWHQFHV� ZHUH� VSHFL¿HG�� RULJLQDWLQJ� E\�
their successive intersections eight more competences. In this context, we expect to 
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provide a better vision of the skills needed for a military cyber red team, in order to 
LQFUHDVH�WKH�HɤFLHQF\�RI�LWV�FRPSRVLWLRQ�DQG�DFWLRQ�LQ�WKLV�FRQWH[W�

Keywords: cyber red teams; cyber competitions; cyber warfare; cyber skills; 
military cybernetics.

1. Introdução
A expressão red team originou-se da época da guerra fria e passou a ser conhecida pelos 
militares como uma maneira de pensar e simular a ação do inimigo. As técnicas de red 
team são até hoje utilizadas dentro das forças armadas em exercícios operacionais de 
JXHUUD��RQGH�HVVD�HTXLSH�UHSUHVHQWD�R�RSRQHQWH��%UDQJHWWR��&DOLVNDQ��	�5RLJDV��������

A utilização do red team no contexto da cibernética está ligada também aos exercícios 
militares, onde o red team é a equipe responsável pelo ataque e o blue team a equipe 
responsável pelas defesas. No entanto, com a expansão da cibernética e sua grande 
XWLOL]DomR�FRPR�DPELHQWH�RSHUDFLRQDO�GH�JXHUUD��'HIHVD���������YLX�VH�D�QHFHVVLGDGH�GH�
manter um red team de modo  permanente. A estes dá-se o nome de cyber red teams 
que, no contexto militar, tem o objetivo de constituir uma frente operacional de guerra 
QR�DPELHQWH�FLEHUQpWLFR��3DUNV�	�'XJJDQ��������

Os cyber red teams não se restringem apenas ao meio militar, sendo também fornecidos 
por empresas de segurança, como um serviço, para avaliar de modo completo as 
defesas de seus clientes. Dessa forma, um cyber red team pode ser percebido como 
XPD�PHWRGRORJLD�GH�WHVWH�GH�SHQHWUDomR��%ODFN%HUU\���������1R�HQWDQWR��p�LPSRUWDQWH�
ressaltar que estas são atividades distintas, já que o cyber red team atende a um escopo 
muito mais amplo, profundo e especializado do que o teste de penetração ou pentest, 
FRPR�WDPEpP�p�FRQKHFLGR��0DQV¿HOG�'HYLQH��������

O ambiente cibernético, em um contexto militar, permeia todos domínios de guerra 
�'HIHVD�� ������� *UDQGHV� LPSDFWRV� FLQpWLFRV� SRGHP� RFRUUHU� HP� YLUWXGH� GH� Do}HV� QR�
meio cibernético, ainda mais quando leva-se em conta as infraestruturas críticas que, se 
afetadas, trazem enormes prejuízos a toda uma nação. Por isso, a implantação de cyber 
red teams WHP�VLGR�UHFRUUHQWH�HP�GLYHUVRV�SDtVHV�H�DWp�D�27$1��2UJDQL]DomR�GR�7UDWDGR�
GR�$WOkQWLFR�1RUWH��SRVVXL�XPD�HTXLSH�SUHSDUDGD�SDUD�Do}HV�QHVVH�FRQWH[WR��%UDQJHWWR�
HW�DO���������

A preocupação com o ambiente cibernético torna-se cada vez mais intensa no meio 
militar, pois, a partir dos princípios da cyber warfare é possível realizar ações com 
grandes efeitos cinéticos danosos. Esses danos podem ser altamente prejudiciais como, 
por exemplo, a abertura indesejada das comportas de uma barragem ou o desligamento 
GH�XPD�VXEHVWDomR�HOpWULFD��HQWUH�RXWURV��3DUNV�	�'XJJDQ���������

(VWH� WUDEDOKR� WHP� SRU� REMHWLYR� LGHQWL¿FDU� H� H[SRU� GH� IRUPD� FODUD� H� REMHWLYD� TXDLV� DV�
competências inerentes a um cyber red team no contexto militar. Espera-se que  a partir 
GD� GH¿QLomR� GHVVDV� FRPSHWrQFLDV�� R� VHWRU� WiWLFR� SRVVD� VHOHFLRQDU� RX� GHVHQYROYHU� DV�
metodologias para recrutamento de pessoal e prever os treinamentos necessários antes 
do emprego operacional do cyber red team. O conhecimento prévio dessas competências 
permite uma melhor estruturação da equipe, de forma que o setor operacional possa 
FXPSULU�H¿FLHQWHPHQWH�WRGRV�RV�REMHWLYRV�HVWUDWpJLFRV�H�WiWLFRV�H[LJLGRV�SDUD�R�PHLR�PLOLWDU�
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Este trabalho está organizado conforme a seguir. A Seção 2 apresenta alguns trabalhos 
FRUUHODWRV��DERUGDQGR�D�FRQFHLWXDomR��HVWUXWXUDomR�H�GH¿QLomR�GH�FRPSHWrQFLDV�SDUD�D�
formação de cyber red teams num contexto geral. Na Seção 3, discute-se as diferenças 
do cyber red team para com a metodologia de pentest. Na Seção 4 é apresentada uma 
SURSRVWD�GH�HVWUXWXUDomR�H�GH¿QLomR�GH�FRPSHWrQFLDV�SDUD�XP�cyber red team atuar no 
FRQWH[WR�PLOLWDU��3RU�¿P��D�6HomR���DSUHVHQWD�DV�FRQFOXV}HV�GR�WUDEDOKR�

2. Trabalhos correlatos
Diversas obras já trabalharam de alguma forma o tema red team. No entanto, essas 
REUDV�QmR�WHP�R�VHX�HVWXGR�GLUHFLRQDGR�SDUD�LGHQWL¿FDomR�GDV�KDELOLGDGHV�QHFHVViULDV�
a um cyber red team, de forma que possuem maior ênfase nos estudos das  técnicas e 
PHWRGRORJLDV�GH�HPSUHJR��'D�PHVPD�IRUPD��SRXFDV�REUDV�WUDEDOKDP�GH�IRUPD�HVSHFt¿FD�
D�LGHQWL¿FDomR�GHVVDV�PHVPDV�KDELOLGDGHV�QR�FRQWH[WR�PLOLWDU��,VVR��DEUH�XPD�ODFXQD�GH�
conhecimento e faz com que o emprego de técnicas e metodologias não aconteçam de 
IRUPD�D�DSURYHLWDU�D�PDLRU�H¿FLrQFLD�SRVVtYHO��$�7DEHOD���H[LEH�SURSRVWDV�GH�DOJXPDV�
obras em relação às habilidades necessárias aos cyber red teams.

A estrutura de um cyber red team com objetivos militares já é implementada pela OTAN. 
(P��'DQGXUDQG��������IRL�GH¿QLGR�XP�PRGHOR�GH�HVWUXWXUD�RUJDQL]DFLRQDO�GH�XP�F\EHU�UHG�
WHDP�QR�FRQWH[WR�PLOLWDU�GD�27$1��XP�PRGHOR�ÀH[tYHO�FRPSRVWR�QD�SDUWH�DGPLQLVWUDWLYD�
SHOR� FKHIH� GR� F\EHU� UHG� WHDP�� XP� DGMXQWR� H� XP� FKHIH� HVSHFt¿FR� SDUD� R� VXSRUWH�� $�
parte técnica do cyber red team é composta por um líder técnico para cada objetivo, 
acompanhado pelos demais especialistas, já a do suporte é composta por desenvolvedores 
de infraestrutura e de exploits e administradores de sistemas operacionais.

(P� �6KDUPD�� ������� FRQVLGHUD�VH� TXH� XP� cyber red team utiliza de meios como 
engenharia social, segurança física e pentest para alcançar seus objetivos. Porém, dentro 
das forças armadas, algumas atividades fogem desse escopo, como por exemplo, as 
questões de inteligência. 

Obra Proposta de habilidades

Dandurand, L. (2011, June) - Rationale and 
blueprint for a cyber red team within nato. 

Segurança cibernética, sistemas e redes, protocolos, redes 
VHP�¿R��FRPXQLFDo}HV�PLOLWDUHV��FULDWLYLGDGH���EXɣHU�
RYHUÀRZ��DUTXLWHWXUD�GH�FRPSXWDGRUHV��YXOQHUDELOLGDGHV��
suporte, segurança física e gestão de pessoal.

Sharma. (2018) - Hands-on red team tactics. Engenharia social, segurança física e pentest.

Dalziel, H. (2015) - Next generation red 
teaming. Eletrônica, social, física e outras.

Brangetto, P., Caliskan, E., & Roigas, H. 
(2015) - Cyber red teaming-organisational, 
technical and legal implications in a military 
context.

Vulnerabilidades nos sistemas ou em operador   humano.

Eom, J., Kim, N., Kim, S., & Chung, T. 
(2012, June) - Cyber military strategy for 
cyberspace superiority in cyber warfare.

Estratégias, táticas, infraestrutura e cibernética, outros 
meios que afetem a cibernética.

Tabela 1 – Propostas de habilidades para cyber red teams.
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(P��'DO]LHO���������GH¿QH�VH�TXDWUR�FRPSHWrQFLDV�EDVHV�SDUD�XP�cyber red team, sendo 
HODV��HOHWU{QLFD��VRFLDO�� ItVLFD�H�RXWUDV��$SHVDU�GH�FRQWHU�ERQV�SDUkPHWURV�SDUD�GH¿QLU�
FRPSHWrQFLDV��R�HVFRSR�¿FRX�H[WUHPDPHQWH�JUDQGH��GL¿FXOWDQGR�VHX�HQTXDGUDPHQWR�
dentro do contexto das forças armadas.

(P��%UDQJHWWR�et al��� ������� FRQVLGHUD�VH�TXH�XP�cyber red team, no contexto militar, 
precisa encontrar e explorar vulnerabilidades nos sistemas ou em operador humano, e que 
SDUD�LVVR�SUHFLVD�GH�KDELOLGDGHV�HVSHFt¿FDV�TXH�YmR�DOpP�GRV�FRQKHFLPHQWRV�GH�FLEHUQpWLFD�

(P��(RP�et al����������FRQVLGHUD�VH�TXH�D�VXSHULRULGDGH�HP�XPD�cyber warfare, depende 
de quão bem o cyber red team atende às competências necessárias neste meio, exigindo, 
estratégias, táticas, infraestrutura e componentes que dominem de modo completo as 
atividades cibernéticas ou que possam ser usadas para afetá-la.

(P��2DNOH\���������REVHUYD�VH�TXH�D�LPSRUWkQFLD�GRV�cyber red teams não está ligada 
apenas à razão de se ter uma frente operacional para guerra cibernética, mas também 
SRU� VHU� XPD�PDQHLUD� GH� DXPHQWDU� D� H¿FLrQFLD� GDV� GHIHVDV� GH� XPD� IRUPD� FRPSOHWD��
ampla e contínua, por meio do emprego da segurança ofensiva. A segurança ofensiva 
YLVD�LGHQWL¿FDU�H�DSURYHLWDU�DV�YXOQHUDELOLGDGHV�DQWHV�GR�DJHQWH�PDO�LQWHQFLRQDGR��,VVR�
pode ser feito por meio de hackers éticos, que simulam ataques contra a organização. 
Esse conceito claramente pode ser atendido a partir de uma estruturação correta de um 
cyber red team��5DJDQ��������

Dos trabalhos relacionados estudados, observa-se que não há uma convergência clara 
e objetiva sobre a estrutura e competências de um cyber red team para atuação no 
contexto militar. Nesse contexto, este trabalho pretende apresentar uma visão mais clara 
das competências necessárias para um cyber red team militar, de forma a aumentar a 
H¿FLrQFLD�GH�VXD�PRQWDJHP�H�DomR�

3. Cyber Red Team versus Pentest 
A possibilidade de grandes prejuízos causados por meio do domínio cibernético obriga as 
forças armadas a implementarem projetos de defesa complexos, mas sempre há dúvidas 
DFHUFD�GD�H¿FLrQFLD��PHGLDQWH�D�DWDTXHV�UHDLV��3DUD�WHQWDU�YDOLGDU�VHXV�VLVWHPDV�TXDQWR�
à segurança, as organizações geralmente utilizam o pentest, no entanto, apenas isso não 
é capaz de avaliar todas as suas defesas. Por exemplo, o pentest não é capaz de avaliar 
GH¿FLrQFLDV�KXPDQDV��WHFQROyJLFDV�H�GH�SURFHVVRV�HP�FRQMXQWR��3RU�RXWUR�ODGR��FRPR�RV�
cyber red teams FRVWXPDP�VHU�IRUQHFLGRV�SRU�HPSUHVDV�FRPR�XP�VHUYLoR��0DQV¿HOG�
'HYLQH��������DFDEDP�SRU�VHU�FRQIXQGLGRV�FRP�XPD�PHWRGRORJLD�GH�pentest, até mesmo 
pela própria organização prestadora do serviço.

Pentest Cyber red team

Metodologias Utiliza de forma sistemática 
metodologias como: PTES, 
266700��,66$)��2:$63��
entre outras.

Flexível. Não são obrigatórias, porém podem 
ser utilizadas por completo, em parte ou serem 
adaptadas, conforme as necessidades para o 
cumprimento dos objetivos.

Escopo Restritivo, geralmente 
anunciado, sistema ou 
infraestrutura alvo.

Toda a organização, geralmente não anunciado, 
testar blue teams, políticas, ferramentas e 
habilidades.
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Pentest Cyber red team

Técnicas Caixa preta, cinza ou branca. Simulação, sondagens de vulnerabilidade, 
análises alternativas.

Objetivo Encontrar vulnerabilidades. Realizar explorações, em prol de um objetivo.

Emprego Em razão da defesa 
cibernética.

Em equipes de segurança cibernética, inteligência 
e no contexto militar.

Tabela 2 – Diferenças entre pentest e cyber red team.

O pentest visa encontrar o maior número de vulnerabilidades em um sistema e para 
isso segue à risca alguma metodologia para simular ataques, de forma a avaliar o quão 
YXOQHUiYHO�p�XP�VLVWHPD��.LP���������-i�R�cyber red team é guiado por objetivos e seu 
alvo é sempre uma organização.  O cyber red  team  deve ser composto de especialistas 
que sejam capazes de compreender os interesses, intenções e capacidades do alvo, a 
¿P�DOFDQoDU�RV�REMHWLYRV��=HQNR��������'DQGXUDQG���������$�PLVVmR�GR�cyber red team 
p�HPXODU�DV� WiWLFDV�� WpFQLFDV�H�SURFHGLPHQWRV� �773V��GRV�RSRQHQWHV��FRP�REMHWLYR�GH�
fornecer os fatos concretos, para que a postura de segurança de uma organização seja 
DXPHQWDGD��.LP���������1R�FRQWH[WR�PLOLWDU��OHYD�VH�HP�FRQWD�WDPEpP��VXD�XWLOL]DomR�
SDUD�PDQWHU�D�VXSHULRULGDGH�PHGLDQWH�XPD�JXHUUD�FLEHUQpWLFD��(RP�et al����������

A Tabela 2 resume as principais características diferenciando o pentest do cyber red 
team.

4. Competências de um cyber red team no contexto militar
De acordo com o estudo realizado, entende-se que um cyber red team depende de 
determinadas características para sua formação. Esses aspectos são detalhados a seguir.

4.1. Competências macro

'H�IRUPD�PDFUR��SRGH�VH�LGHQWL¿FDU�TXH�QR�FRQWH[WR�PLOLWDU��XP�cyber red team deve 
possuir 4 competências, conforme ilustrado na Figura 1. São eles: a engenharia social 
�Social engineering��SDUD�R�FRQKHFLPHQWR�KXPDQR��D�VHJXUDQoD�ItVLFD��Physical security��
SDUD�DWLYRV�FLQpWLFRV��DV�Do}HV�FLEHUQpWLFDV��Cyber action��QR�FRQWH[WR�GDV�FRPXQLFDo}HV���
H� R� VXSRUWH� �Support�� TXH� UHSUHVHQWD� DV� DWLYLGDGHV� GH� DSRLR�� FRPR� DGPLQLVWUDomR��
informática e conhecimentos altamente especializados em áreas não comuns. 

As ações cibernéticas (Cyber action) são atividades como reconhecimento, ataque 
e manutenção de acessos no meio cibernético. Em um mundo onde até pequenos 
GLVSRVLWLYRV�HVWmR�FRQHFWDGRV��FRPR�QD�,QWHUQHW�GDV�FRLVDV��)HUUHLUD�	�GH�6RXVD�-XQLRU��
������� HVVDV� Do}HV� H[LJHP� JUDQGHV� FRQKHFLPHQWRV� GDV� WHFQRORJLDV� GH� FRPXQLFDomR��
LQFOXLQGR�DV�Do}HV�FRP�VRIWZDUHV��UHGHV�FDEHDGDV�H�VHP�¿R��WHFQRORJLDV�PyYHLV��HQWUH�
RXWUDV� �'DO]LHO�� ������� � $V� Do}HV� GH� UHFRQKHFLPHQWR� VmR� QHFHVViULDV� SHOD� SDUWH� GH�
inteligência e, também, exigem conhecimentos especializados. Para um cyber red team, 
a competência cibernética é o principal fator para superioridade das forças armadas em 
PHLR�j�JXHUUD�FLEHUQpWLFD��(RP�et al���������
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Figura 1 – As competências macro de um cyber red team.

'H� XP� PRGR� JHUDO�� FRQ¿D�VH� PXLWR� QR� IDWRU� KXPDQR�� SRUpP� DV� SHVVRDV� SRVVXHP�
características emocionais que permitem a extração de informações valiosas para um 
DWDTXH�FLEHUQpWLFR� �.LP���������(VVHV�DVSHFWRV� VmR�H[SORUDGRV�SRU�PHLR�GR�HPSUHJR�
da engenharia social (Social engineering). Um cyber red team, por sua vez, deve ser 
capaz de explorar o fator humano das mais variadas formas. A engenharia social é 
uma competência importante, por propiciar grandes atalhos para o cumprimento dos 
objetivos. Ela dispensa muitas das vezes, até mesmo as habilidades técnicas, no entanto, 
quando integradas, propiciam grandes vantagens cibernéticas. Essas vantagens, 
geralmente, se dão por meio de ataques de phishing, via telefone, ou até mesmo, ao 
FDWDORJDU�LQIRUPDo}HV�HP�UHGHV�VRFLDLV��'DO]LHO��������

Além do domínio cibernético, a segurança física (Physical security) também pode ser 
melhorada por meio de técnicas empregadas por cyber red teams �=HQNR���������'HYH�
se levar em consideração que a segurança física é composta por vários ativos como 
cartões de controle de acesso, câmeras, proteções físicas para transmissão de dados, 
IHFKDGXUDV��HWF��3DUD�WRGRV�HVVHV�DWLYRV��H[LVWHP�IRUPDV�GH�H[SORUDomR��.LP���������&RP�
isso, sempre existirá a possibilidade do deslocamento físico de integrantes do cyber red 
team��R�TXH�GHSHQGHUi�GD�GLVSRQLELOLGDGH�GH�XPD�JDPD�GH�SUR¿VVLRQDLV�HVSHFLDOL]DGRV�
conforme o objetivo. Principalmente nas forças armadas, que com esse conceito, podem 
obter vantagens cibernéticas em ações cinéticas.

O suporte (Support) é responsável pelo desenvolvimento de ferramentas, pela 
manutenção dos sistemas, administração das redes e criação das infraestruturas lógicas 
GHPDQGDGDV� SHORV� WLPHV� GH� DWDTXH� �'DQGXUDQG�� �������1R� HQWDQWR�� DV� DWLYLGDGHV� GH�
suporte vão além das atividades de informática. As atividades como administração são 
altamente necessárias ao funcionamento do cyber red team e isso também faz parte do 
VXSRUWH��([LVWHP�WDPEpP�GLYHUVRV�FRQKHFLPHQWRV�HVSHFt¿FRV�TXH��YLD�GH�UHJUD��QmR�VmR�
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utilizados por um cyber red team, mas em situações peculiares são indispensáveis. Todas 
essas informações são trabalhadas dentro do campo de suporte, a mais heterogênea das 
competências necessárias ao cyber red team.

4.2. Competências por Intersecções de 1º grau

Observa-se que apesar do conhecimento sobre as quatro competências macros agora 
VHU�FRQKHFLGR�SDUD�R�DPELHQWH�PLOLWDU��DSHQDV�LVVR�QmR�p�R�VX¿FLHQWH�SDUD�VH�WHU�XPD�
visão clara e objetiva das competências necessárias para montagem de um cyber red 
team. Por exemplo, a partir de intersecções das quatro competências macros, é possível 
LGHQWL¿FDU� PDLV� TXDWUR� RXWUDV� FRPSHWrQFLDV� QHFHVViULDV� GHQWUR� GDV� IRUoDV� DUPDGDV��
conforme ilustrado na Figura 2.

A união entre as competências de ações cibernéticas e suporte, origina a competência 
de defesa ativa e passiva (Active and passive defense). A  defesa ativa é uma ação 
GHIHQVLYD�SDUD�GHVWUXLU��DQXODU�RX�UHGX]LU�D�H¿FiFLD�GDV�DPHDoDV�FLEHUQpWLFDV�FRQWUD�RV�
DWLYRV�GH�XPD�RUJDQL]DomR��'HQQLQJ���������-i�D�GHIHVD�SDVVLYD�VmR�WRGDV�DV�PHGLGDV��
FRP�H[FHomR�GD�GHIHVD�DWLYD��SDUD�PLQLPL]DU�D�H¿FiFLD�GDV�DPHDoDV�FLEHUQpWLFDV��3DUD�
acontecer a defesa ativa, além das competências necessárias de cibernética, precisa-se 
do suporte para implementar todas as observações nos ativos. Para um cyber red team 
é de fundamental importância que exista competências que permitam o entendimento 
do que acontece em relação a defesa do oponente, pois a defesa cibernética faz parte das 
barreiras a serem vencidas.

Figura 2 – Competências por intersecções de 1º grau para um cyber red team. 

Da intersecção entre as ações cibernéticas e a engenharia social, surge uma competência 
altamente importante para as forças armadas, que é a inteligência cibernética (Cyber 
intelligence). Com o objetivo principal de obter informações, a inteligência também se 
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faz necessária dentro do contexto da cibernética, com mesma função. A competência 
em inteligência cibernética é um pré-requisito para manter a superioridade no espaço 
FLEHUQpWLFR� �(RP� et al��� ������� 3DUD� TXH� D� FDSWXUD� GH� LQIRUPDo}HV� VHMD� SRVVtYHO� p�
necessário o conhecimento humano e cibernético, de forma que as informações possam 
ser adquiridas também de pessoas que usam este meio. Cabe ressaltar também que, 
a inteligência cibernética no contexto militar, não leva em consideração todas as 
peculiaridades de um serviço de Estado, sendo apenas para capturar informações para 
a própria força armada.

'HVGH�D�6HJXQGD�*XHUUD�0XQGLDO��RV�PDQXDLV�PLOLWDUHV�QRUWH�DPHULFDQRV�H�GD�27$1�
GH¿QHP�³JXHUUD�SVLFROyJLFD´�RX�³RSHUDo}HV�SVLFROyJLFDV´�FRPR�WiWLFDV�YDULDGDV�FRPR�
propaganda, operações secretas, guerrilha e, mais recentemente, diplomacia pública 
�6LPSVRQ���������&RP�LVVR��WHP�VH�PDLV�XPD�LQWHUVHFomR��TXH�GHYH�VHU�FRPSHWrQFLD�GH�
um cyber red team, sendo a união das competências macros de engenharia social, pelo 
conhecimento humano, e segurança física, pela necessidade de implante em ambiente 
de combate cinético. As operações psicológicas (Psychological operations) são uma 
realidade e vem sendo aplicada em ambiente militar desde muito tempo, constituindo-
se altamente importante como competência.

Da intersecção da segurança física com a área de suporte  surge a infraestrutura 
(Infrastructure), uma área essencial para a cibernética. Por exemplo, o setor de 
infraestrutura de tecnologia da informação, necessário para o emprego dos cyber 
red teams, é composto por diversas áreas de conhecimentos como redes, servidores, 
EDQFR�GH�GDGRV��PDQXWHQomR�GH�DWLYRV��VLVWHPDV�RSHUDFLRQDLV�H�KDUGZDUHV��0RQWHLUR�
	�)UHLWDV���������&RP�HVVD�D¿UPDomR��WRUQD�VH�FODUR�TXH�LQIUDHVWUXWXUD�HVWi�GHQWUR�GDV�
competências de segurança física e suporte.

4.3. Competências por intersecções de 2º grau: as mais próximas do cyber 
red team

Da análise feita em torno das competências até esse momento, chega-se à existência 
de quatro competências macros e mais quatro, originadas de intersecções. Ao total 
WHP�VH�RLWR�FRPSHWrQFLDV�LGHQWL¿FDGDV�SDUD�XP�PHOKRU�PDSHDPHQWR�GH�XP�cyber red 
team no contexto militar. No entanto, o que foi listado até agora, ainda não demonstra 
claramente todas as competências necessárias. Pode-se por exemplo detalhar mais um 
pouco as intersecções, de forma a chegar, em competências mais próximas ao cyber red 
team, conforme ilustrado na Figura 3.

Conforme dito anteriormente, diferentemente do processo de teste de penetração (pentest), 
um cyber red team não visa encontrar o maior número de vulnerabilidades possíveis e sim, 
conquistar o objetivo imposto. Porém, não se tem um cyber red team VHP�RV�SUR¿VVLRQDLV�
de pentest��RV�TXDLV�VmR�SDUWHV�LQWHJUDQWHV��0HWRGRORJLDV�GH�pentest, como por exemplo 
R� 37(6� �Penetration Testing Execution Standard�� SUHYHHP� IDVHV� GH� UHFRQKHFLPHQWR�
SDVVLYR�H�DWLYR��H[SORUDomR�GH�IDOKDV��SUHVHUYDomR�GR�DFHVVR�H�JHUDomR�GH�UHODWyULRV��37(6��
�������2V�pentesters devem utilizar as mais variadas técnicas, inclusive aprender com 
crimes digitais, por exemplo com as fraudes bancárias, onde existem formas criativas e 
LQRYDGRUDV� SDUD� UHDOL]DU� DWDTXHV� �5RFKD� 	� GH� 6RXVD� -XQLRU�� ������� (VVDV� DWLYLGDGHV��
devem ser incorporadas dentro do cyber red team, sendo claramente uma união das 
competências de inteligência cibernética, pelo fato de possuir fases de reconhecimento e 
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defesa ativa e passiva, por ter que interagir com o meio. Considera-se também, dentro de 
um pentest, as competências macros, engenharia social, ações cibernéticas e o suporte. 

Para que se possa moldar o ambiente de informação, de acordo com os interesses, é 
preciso o desenvolvimento de operações de informação  (Information operations), 
LQFOXVLYH� HP� UHGHV�� 'HYH�� VH� SRWHQFLDOL]DU� ³SRQWRV� IRUWHV´� QD� H[SORUDomR� H� UHGX]LU� R�
Pi[LPR�SRVVtYHO�RV� LPSDFWRV�GRV�DWDTXHV�TXH�SUHWHQGDP�H[SORUDU�RV�³SRQWRV�IUDFRV´�
�1XQHV�� ������� (QWmR�� FRP� EDVH� QR� H[SRVWR�� H[LVWH� XPD� FRPSHWrQFLD� TXH� VXUJH� GD�
intersecção da inteligência cibernética com as operações psicológicas. Isso vem da 
necessidade do cyber red team obter informações, independentemente da forma com 
TXH�p�IHLWD��VH�p�¿VLFDPHQWH�PHGLDQWH�SHUVXDV}HV�RX�DSHQDV�GH�IRUPD�FLEHUQpWLFD��

Ao levar em conta a possibilidade de um confronto, um cyber red team, mesmo sendo 
ele focado em cibernética, deve estar preparado para obter informações provenientes de 
combate físico. Para isso, é necessário que membros do cyber red team sejam capazes 
de permear esse meio. Então, origina-se uma intersecção menos provável para o cyber 
red team, porém, importante. A junção das operações psicológicas com a infraestrutura, 
FRP� JUDQGH� LQÀXrQFLD� GD� FRPSHWrQFLD�PDFUR� GH� VHJXUDQoD� ItVLFD�� JHUD� DV� RSHUDo}HV�
especiais (Special operations). Percebe-se que à medida em que as operações de 
LQÀXrQFLD�YmR�VH�DIDVWDQGR�GR�FDPSR�GDV�RSHUDo}HV�SVLFROyJLFDV�H�DSUR[LPDQGR�VH�GH�
ações paramilitares e guerrilha, as operações especiais entram em ação com as tropas de 
HOLWH��&HSLN���������&RP�LVVR��WRUQD�VH�QHFHVViULR�R�PDSHDPHQWR�GDV�RSHUDo}HV�HVSHFLDLV�
como competência, mesmo que sua utilização seja de baixa probabilidade, sendo usada, 
apenas nos níveis avançados de combate ou de exercício.

Figura 3 – Diagrama de competências por intersecções de 2º grau para um cyber red team no 
contexto militar.
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&RPR� ~OWLPD� LQWHUVHFomR� GH¿QLGD� DQWHV� GH� VH� FKHJDU� DR� cyber red team, está a 
competência que dispensa a interação direta de acontecer com o ser humano, mas é 
HVVHQFLDO��&RP�JUDQGH�LQÀXrQFLD�GDV�FRPSHWrQFLDV�PDFURV�H�VHQGR�D�LQWHUVHFomR�GD�
infraestrutura com as atividades de defesa ativa e passiva, está a perícia digital (Digital 
forensics). Para que uma perícia aconteça deve haver segurança no armazenamento 
dos dados, conhecimentos de cibernética para que a coleta seja feita e um grande 
aparato de suporte, com máquinas de poder computacional considerável para quebras 
de senhas e processamento de hashs �$%17�� ������� 3DUD� XP� cyber red team é de 
fundamental importância a competência em perícia digital para permitir a extração 
GH�GDGRV�GH�PHLRV�FRPSXWDFLRQDLV�� LQFOXVLYH�HP�GLVSRVLWLYRV�PyYHLV��6LPDR��6LFROL��
GH�0HOR��GH�'HXV��	�GH�6RXVD�-XQLRU���������H�WDPEpP�SDUD�TXH�RV�VHXV�FRPSRQHQWHV�
possam aplicar a anti-perícia. Com isso o trabalho feito pelo cyber red team, torna-se 
de difícil rastreamento.

5. Conclusão
No contexto militar existem diversas peculiaridades, que são incomuns aos outros tipos 
GH�RUJDQL]Do}HV��0HGLDQWH�LVVR��WRUQD�VH�FRPSOH[D�D�PRQWDJHP�GH�XP�cyber red team 
nesse contexto. É preciso abranger uma vasta gama de competências não exigidas em 
outro tipo de organização. 

A partir do estudo feito, chegou-se a conclusão que existem quatro competências macro, 
as quais devem ser atendidas por um cyber red team. Com base nessas competências, 
foram encontradas outras quatro, originadas por meio de suas intersecções em conjunto 
com as peculiaridades de um ambiente operacional militar. Essas, por sua vez, já 
demonstram características inerentes apenas ao meio militar. No entanto, ainda não 
WUD]HP�R� UH¿QR�QHFHVViULR�SDUD�TXH�D� HIHWLYLGDGH�GH�XP�cyber red team militar seja 
aumentada.

&RPR� ~OWLPR� GHWDOKDPHQWR�� IRUDP� GH¿QLGDV� PDLV� TXDWUR� FRPSHWrQFLDV�� WRGDV� HODV�
LGHQWL¿FDGDV�D�SDUWLU�GH�LQWHUVHFo}HV�VXFHVVLYDV�FRP�WRGDV�DV�DQWHULRUHV��(VVDV��SRUpP��
VmR�DV�PDLV�SĚR[LPDV�GDV�Do}HV�GH�XP�Fyber red team�PLOLWDU�H�¿QDOL]DP�R�HVWXGR�GH�
LGHQWL¿FDomR� GDV� FRPSHWrQFLDV� LQHUHQWHV� D� HVWH� FRQWH[WR�� &RP� EDVH� QR� HVWXGR� IHLWR�
neste trabalho, é proposto um  diagrama de competências que leva em consideração 
as peculiaridades no contexto militar e apresenta de forma sucinta e visual todas as 
competências necessárias, para formulação de um cyber red team em nesse contexto.
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