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Abstract. Denial of service attacks aim to disrupt legitimate users from acces-
sing a particular service. Its amplified and reflected version is more commonly
used and has become an increasing threat to the Internet stability. The Lin-
derhof tool was created for the study of reflective and volumetric attacks miti-
gation systems. It enables the evaluation of the CoAP, DNS, Memcached, NTP,
SSDP, SNMP protocols and is extensible to other protocols. In this paper the
tool and its use will be presented in more detail.

Resumo. Os ataques de negacdo de servico tém como objetivo interromper o
acesso de usudrios legitimos a um determinado servico. A versdao amplificada e
refletida desse tipo de ataque é mais comumente utilizada e tém se tornado uma
ameaca crescente a estabilidade da Internet. A ferramenta Linderhof foi criada
para o estudo de sistemas de mitigacdo de ataques reflexivos volumétricos. Ela
possibilita a avaliacao dos protocolos CoAP, DNS, Memcached, NTP, SSDP,
SNMP e é extensivel a outros protocolos. Nesse artigo a ferramenta e seu uso
serdo apresentadas em mais detalhes.

1. Introducao

Um ataque de Negacdo de Servico (DoS, Denial of Service) tem como objetivo impedir o
acesso de usudrios legitimos aos servicos fornecidos pela vitima [Riza et al. 2019]. Exis-
tem varios contextos onde um ataque DoS pode ocorrer, como em sistemas operacionais
e servicos baseados em rede. Um ataque DoS por reflexao/amplificacdo tem o objetivo
de mascarar a fonte do ataque, usando terceiros para repassar trafego ilegitimo para a
vitima. Esses terceiros sao denominados refletores |Peng et al. 2007]. O atacante manda
para o refletor pacotes com o endereco de origem igual ao IP da vitima. Assim, quando
o refletor responder aos pacotes, ele direciona o trafego de resposta a vitima. Nesse ata-
que, geralmente sdo usados protocolos onde o pacote de reply € maior que o pacote de
request, assim, o ataque também gera um efeito de amplificacao [Paxson 2001]. O uso de
refletores dificulta o rastreamento da origem do ataque [Rossow 2014 ].

Um ataque Distribuido de Negacao de Servico (DDoS, Distributed Denial of Ser-
vice) ocorre quando varios dispositivos coordenados atacam uma ou mais vitimas, com o



intuito de exaurir os recursos de processamento ou conectividade dessas vitimas. Assim,
os ataques Distribuidos de Negacao de Servico por Reflexdao Amplificada (AR-DDoS,
Amplified Reflection Distributed Denial of Service) sao ataques de negacao de servico
distribuidos, refletidos e amplificados.

O volume do trafego dos ataques DDoS tém crescido nos ultimos anos
[Mahjabin et al. 2017]. Um exemplo desse crescimento € o ataque ao provedor DNS Dyn
[Hilton 2016], que ocorreu em 2016, e afetou empresas como Amazon, Spotify, Netflix,
Twitter e Github. Esse ataque chegou a magnitude de 1.2 Tbps, causando horas de indis-
ponibilidade e perdas financeiras para as empresas afetadas, além da perda de clientes.

Visando a melhoria das formas de mitigacdo, o estudo desses ataques motivou a
necessidade de implementagoes de referéncia. Entre outros requisitos, foram conside-
rados: implementacdao do ataque sobre diferentes protocolos; controle de conducdo do
ataque no que diz respeito a sua dindmica; instrumentacao e logging.

Esse trabalho apresenta a ferramenta Linderhof, que foi desenvolvida para servir
de apoio em pesquisas relacionadas a mitigacao de ataques AR-DDoS. Ela implementa
ataques AR-DDoS abusando virios protocolos com a finalidade de estudar a dinamica
desses ataques em um ambiente controlado e académico para que técnicas de defesa e de
controle de danos sejam propostas e estudadas.

Nesse contexto, a ferramenta também suporta a avaliacdo de solucdes de
mitigacdo para tais ataques. [Gondim and Albuquerque 2019], [Gondim et al. 2020],
[Gondim et al. 2016] e [Vasques and Gondim 2019] utilizaram versdes iniciais que im-
plementavam isoladamente os ataques para diversos protocolos compartilhando um core
de geracao de pacotes. Estas vdrias versoes foram unificadas levando a versao apresen-
tada nesse trabalho, que foi utilizada em [Vasques and Gondim 2020]. Nesses trabalhos,
a ferramenta foi usada para a caracterizacao do comportamento de saturacio de refletores
sobre diversos protocolos. A ferramenta também tem sido utilizada no desenvolvimento
de técnicas de detec¢do e identificacao de refletores, além de avaliacdo de capacidade de
sistemas de mitigacao.

O restante desse artigo estda organizado da seguinte forma: a Secdo 2 apresenta
a arquitetura e os detalhes de implementacao do Linderhof, a Secao 3 explica como a
demonstracao sera feita no saldo, assim como informa onde o codigo-fonte e o video
estdo disponiveis, a Secao 4 analisa o desempenho da ferramenta em um caso especifico
e, por fim, na Secdo 5, as conclusoes sao expostas.

2. Ferramenta Linderhof

Linderhof € o nome de um palécio real alemao, construido por Ludwig 1l no século XIX,
no sudoeste da regiao da Baviera. A ferramenta, desenvolvida em C, possui esse nome em
alusao a Galeria de Espelhos (Hall of Mirrors) do palacio, cujos espelhos refletiam e am-
plificavam a luz das velas dos candelabros que ali existiam, de forma similar ao que ocorre
com os pacotes nos ataques AR-DDoS. Nesse sentido, cada protocolo implementado na
ferramenta representa um espelho (mirror) diferente da sua galeria.

A versao da ferramenta apresentada nesse artigo € a 1.0.0. Ela implementa o
ataque AR-DDoS para os seguintes protocolos: CoAP, DNS, Memcached, NTP, SNMP
e SSDP. A ferramenta gera os probes que sdo enviados aos refletores, que por sua vez



os amplificam e enviam ao alvo. No Linderhof, para um dado protocolo, além de suas
caracteristicas especificas, controla-se a taxa de geracao de probes, a duracdo dos ataques,
a evolucdo temporal da intensidade do ataque, a quantidade de refletores utilizados e seu
regime de emprego. A ferramenta relata a quantidade de probes efetivamente enviados e
os volumes de bytes transmitidos.

2.1. Arquitetura

A ferramenta ¢ composta por quatro modulos principais (Fig. 1) descritos a seguir:

e Interface: ¢ responsivel pela interacao com o usudrio, recebendo como entrada
os parametros do ataque e devolvendo na saida um resumo dos pacotes gerados e
enviados;

e Commander: ¢ o modulo onde ocorre o planejamento do ataque, de acordo com
o protocolo (espelho) selecionado e os parametros escolhidos pelo usudrio;

e Hall of Mirrors: ¢ encarregado pela geracdao dos pacotes e pela iniciacdao dos
ataques. Também ¢ onde os espelhos sdo adicionados a ferramenta;

e Injector: ¢ onde o ataque de fato ocorre, realizando o envio dos pacotes para
o(s) refletor(es) e a geracdo de um resumo dos pacotes gerados e enviados. Esse
modulo também regula a quantidade e a taxa de injecdo de pacotes.

Entre as principais funcionalidades estdo a possibilidade de enviar trifego a
multiplos refletores, personalizacao dos parametros do ataque, como portas e opgoes es-
pecificas dos protocolos implementados e o suporte ao protocolo [Pv6.

Interface injector

interface logger T

controller

commander

v

Figura 1. Arquitetura do Linderhof

2.2. Modos de Ataque

A ferramenta disponibiliza quatro modos de ataques que diferem no processo de injecao
de pacotes. A injecao de pacotes segue niveis de intensidade, baseados em poténcia de 10.



O Linderhof possui 10 niveis disponiveis (1 a 10) e cada um possui uma intensidade dife-
rente, que vai crescendo de forma exponencial, conforme a Eq. 1 (PpS significa Pacotes
por Segundo):

PpS = lf_lmm_I (1)

Assim, por padrao, ¢ gerado um numero fixo de pacotes, distribuidos igualmente

entre cada refletor, por nivel. Ja no modo de ataque incremental, a ferramenta aumenta

o nivel do ataque de acordo com a frequéncia passada pelo usudrio. O modo agressivo,

por sua vez, extrapola o nivel do ataque para os refletores. Ou seja, cada refletor recebe

a quantidade total de pacotes desejada para aquele nivel. E, por fim, para o modo flood a
ferramenta envia o maximo de pacotes possivel para todos os refletores.

2.3. Implementacao

A ferramenta foi desenvolvida em linguagem C com uma preocupacao de deixd-la o mais
modular possivel, para que sua expansdo acontecesse de forma simplificada. Desse modo,
além dos seis protocolos atualmente suportados (CoAP, DNS, NTP, Memcached, SSDP
e SNMP), é possivel a implementa¢ao de outros protocolos sem que seja necessaria uma
modificacao na estrutura ja existente da ferramenta.

Os parametros e argumentos para inicializa¢do da ferramenta e preparo do ataque
podem ser passados via linha de comando ou via arquivo de configuracdao. A tabela 1
contém uma lista com todos os parametros globais do Linderhof, ou seja, os que podem
ser utilizados com qualquer espelho, enquanto que a tabela 2 possui a lista de parametros
especificos para cada espelho implementado na ferramenta, ambos para utilizacdo via
linha de comando.

3. Demonstracao

A demonstracio no Saldo de Ferramentas serd realizada utilizando um conjunto de
maquinas reais e/ou virtuais, e seguird o roteiro idéntico ao do video enviado. Ao todo
sa0 necessdrias pelo menos trés maquinas: um atacante, um refletor e uma vitima, sendo
que o Linderhof precisa ser instalado apenas na maquina do atacante. Em caso de se-
rem utilizadas trés maquinas fisicas, elas serdo interligadas por um switch e cabos. Essa
rede podera ser expandida com mais maquinas para demonstrar o uso de multiplos refle-
tores. Dependendo das maquinas envolvidas, serd demonstrado o custo do ataque e sua
consequente vantagem.

Serdo explorados os diferentes protocolos e modos de ataques disponibilizados
pela ferramenta e o resultado da demostracao sera exemplificado pelos logs da ferramenta
e por andlise do trafego de rede nas maquinas envolvidas. A demonstracdo poderd ser
realizada in loco ou acessando o CyberSecLab via Internet.

O  codigo-fonte  da  ferramenta  foi  disponibilizado na  URL
https://cyberseclab.gigacandanga.net.br/CyberSecLab/linderhof-sbrc2020 e,
para acessar o repositorio, tanto o usudrio quanto a senha sdo “sbrc2020”. A
documentacdo da ferramenta se encontra na pasta does e na Wiki disponivel
no repositorio. O video de demonstracao do Linderhof esta disponivel na URL
https://www.youtube.com/watch?v=M0ss3MAIRo08, onde a instalacao e as funcionali-
dades da ferramenta sao detalhadas.



Tabela 1. Parametros globais do Linderhof

Argu-
A~ Argu-
A A Parametro| mento .~
Parametro| Parametro . . mento Descricao
Obri- Obri- -
Curto Longo L . L . Padrao
gatorio gatorio
: : : Espelho a ser
-m --mirror Sim Sim Nenhum .
utilizado
-t --target Sim Sim Nenhum I:nderfzgo IP da
vitima
Endereco IP do
-r --reflector Sim Sim Nenhum refletor ou arquivo
com refletores
Aleatorio Porta de origem da
-g --targport Nao Sim (40000- requisi %0
60000) AHIsts
) -- Nio Sim Padrao do Porta de destino
P reflecport Espelho da requisicao
-1 --level Nao Sim 1 Nivel do ataque
-d --timer Nao Sim [limitado Duragao do ataque
(em segundos)
Duracao de cada
-i --Inc Nio Sim [limitado nivel (em
segundos)
_ : lin- Arquivo de
© —config Nao Sim derhof.conf configuracio
-a o Nao Nao |  -—-- Modo agressivo
aggressive
-f --flood Nao Nao |  -—-- Modo flooding
-h --help Nao Nao |  -—-- Ajuda




Tabela 2. Parametros dos espelhos do Linderhof

Argu-
Parametro| Parametro Param.etro ment.o Argumfnto Descricao
Obri- Obri- Padrao
Curto Longo . L.
gatorio gatorio
D --domain- Nio Sim DNS - N,ollne de
name ddos.dns.com dominio
RY: ~-upnp- Nio Sim 10 SSDP - Versao do
version UPnP
SSDP -
-U --unicast Nio Nio | = --—--- M-SEARCH no
formato unicast
L N . . SNMP -
-C L01n11‘1u111ty— Nao Sim public Comunidade
string
R —maxs Nio Sim 2000 SNMP - Campo
repetitions max-repetitions
. ‘ ~ ) CoAP - Campo
-Z --87ZX Nao Sim 6 S7X
. . ) /.well- CoAP - Caminho
P —-uri-path Nao Sim known/core da URI

4. Caso de uso

Para demonstrar um caso real de utilizacao do Linderhof, foi utilizado um computador
pessoal com as seguintes configuracoes, que atuou como um atacante, gerando trafego a
um determinado refletor:

e Processador: Intel Core 19-9900KS @ 4.00GHz;
e Memoria: 32GB DDR4 @ 2666MHz RAM;

e Interface de rede: GigabitEthernet Intel 1219-V;
e Sistema Operacional: Ubuntu 18.04 LTS x64.

Foram gerados ataques utilizando os seis protocolos disponiveis na ferramenta,
nos seus 10 niveis, sendo 5 segundos para cada nivel, com destino aos enderecos IPv4 e
IPv6 do refletor. Foi utilizado o comando abaixo, variando-se apenas as op¢oes ~mirror’”,

" 2

“ip-vitima”e “ip-refletor’:
linderhof-sbrc2020$ bin/lhf -m mirror -t ip-vitima -v ip-refletor -d 50 -1 5 -1 1

Com o auxilio do tepdump, foram analisadas as quantidades de trifego e pacotes
gerados pela ferramenta em cada um dos protocolos testados, tanto IPv4 quanto IPv6, e o
resultado esta exibido nas figuras 2, 3,4 ¢ 5.

Nota-se que a quantidade de pacotes gerados via IPv6, a partir do nivel 5, € ligei-
ramente menor. Isso se deve ao tamanho do cabecalho IPv6, que € de 40 bytes, contra 20
bytes do cabecalho padrao do IPv4. Essa sobrecarga de 20 bytes em cada um dos pacotes
faz com que nos niveis mais altos, onde uma grande quantidade de pacotes ¢ gerada, o
computador e o0 meio de comunicacdo nao comporte todos os pacotes daqueles niveis.
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Também € possivel notar, que a partir do nivel 7, nao foi possivel gerar a quan-
tidade méxima de pacotes destes niveis. Uma possivel explicacdo é que a capacidade
maxima do barramento do computador foi atingida. Dessa forma, a ferramenta se mostra
eficiente utilizando ao maximo a capacidade oferecida pelo hardware hospedeiro.

5. Conclusao

A incidéncia de ataques DDoS no cendrio atual da tecnologia tém crescido exponencial-
mente. Assim, o estudo da mitigacdo e controle de danos desse tipo de ataque € essen-
cial. A ferramenta Linderhof ndo s6 representa uma boa alternativa para o estudo dessa
mitigacdo, como também ¢ uma boa alternativa para o estudo da natureza de ataques
DDoS podendo ajudar, assim, a expandir as técnicas de detec¢ao desse tipo de ataque.

Como trabalhos futuros, espera-se a inclusao de diferentes taticas de ataque como
carpet bombing e pulse attack, além do avanco da ferramenta com a elaboracdao de uma
interface grafica e a inclusdao de novos protocolos. Também espera-se criar um scanner de
refletores, o que tornaria a ferramenta mais proxima do contexto de ataques DDoS reais.
Ja estd sendo desenvolvido um fork para DDoS por flooding.
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