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RESUMO

Neste artigo é proposto um framework multimodal para autenticacéo continua e implicita em aplicagGes bancarias mobile,
baseado na biometria comportamental no momento de digita¢do da senha, em tempo de login e na interagdo via touchscreen
com a aplicagédo p6s login, para geragdo de alertas de seguranga caso um impostor tente se passar por um usuério legitimo
na utilizacdo da aplicacdo. Os resultados demonstram que a abordagem utilizada é promissora. Por exemplo, com o uso do
algoritmo Random Forest foi possivel atingir uma precisdo média de 96% com Equal Error Rate (EER) de 3,57% para os
modelos de digitacdo da senha, e 99% com EER de 0% para a interagdo via touchscreen com a aplicagédo pos login.
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1. INTRODUCAO

A necessidade de diminuir fraudes em aplicacGes de meios de pagamento mobile é um problema crescente.
E focar apenas na identificagéo da fraude ao invés da prevencéo (L. Peotta et al, 2011) € um cenario corrente
encontrado em solugBes de Internet Banking. Neste contexto, a biometria touch surge como uma possivel
solugdo para esta questdo pois, utilizada em conjunto com um outro método de autenticagdo, via senha por
exemplo, pode trazer um maior nivel de seguranca na autenticagdo do usuario (P. S. Teh et al, 2016). Isso
permite tornar a experiéncia do usuario melhor, bem como reduzir o nimero de fraudes baseadas no roubo de
credenciais, pois, neste cenéario, além de roubar as credenciais, seria necessario que o criminoso tivesse um
comportamento semelhante ao usuério vitima de fraude na interagdo com o dispositivo no momento de
digitacdo da senha e na interagdo com a aplicacéo.

O framework proposto neste trabalho baseia-se em um modelo que une tanto a autenticacdo continua
estatica, quanto a dindmica, para autenticacdo do usudrio durante todo o momento de interagdo com a aplicacao.
A autenticacdo continua é baseada nas caracteristicas do movimento e dos sensores durante a interagdo com a
aplicacéo por parte do usudrio. O foco deste trabalho € voltado para as aplica¢des bancarias mobile. Na fase de
desenvolvimento, considera-se um ambiente experimental mais préximo do real, com alguns resultados
apontando para uma acuracia entre 96% e 99%, com EER entre 0% e 3,57%, mesmo em um ambiente sem
determinacéo dos dispositivos especificos.

Este artigo estd organizado conforme se segue. Na Se¢do 2 é apresentada uma revisdo de conceitos e da
literatura. A Secdo 3 descreve a modelagem experimental e apresenta e discute os resultados preliminares
obtidos com o modelo proposto. Por fim na Secéo 4 sdo apresentadas as conclusdes deste trabalho e sugestdes
para trabalhos futuros.
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2. CONCEITOS BASICOS E REVISAO DA LITERATURA

Nesta se¢do serdo apresentados 0s principais conceitos envolvidos na autenticacdo continua em dispositivos
maoveis, em conjunto com uma revisdo da literatura, focada em trabalhos desenvolvidos para aplicacGes
financeiras.

2.1 Conceitos Basicos

A biometria comportamental touch refere-se ao processo de medir e avaliar o ritmo do toque humano em
dispositivos touchscreen mobile (P. S. Teh et al, 2016). O comportamento biométrico no uso de um dispositivo
touchscreen, pode ser obtido a partir das informagBes coletadas dos varios sensores que compdem o0s
smartphones modernos como: acelerébmetro, sensor de luz do ambiente, compasso de digitagdo, giroscopio,
GPS, sensor de proximidade, touchscreen e WiFi (D.-H. Shih, C.-M. Lu, and M.-H. Shih, 2015). Um conjunto
dessas informacdes coletadas pode ser capturado para construir o padrdo biométrico de um individuo, de uma
forma implicita e néo intrusiva.

A autenticacdo continua pode ser definida como a continua verificacdo da identidade de uma pessoa
baseada em aspectos do seu comportamento na interagdo com um dispositivo computacional (L. Fridman et al,
2017), tais como por exemplo a continuidade e a transparéncia (A. Mahfouz et al, 2017). Na autenticacdo
continua em dispositivos mobile, o processo de verificagdo continua pode acontecer baseado em um
comportamento Unico, como o padrdo de digitacdo, de forma estatica ou pode se dar de forma multimodal,
observando um conjunto de varios comportamentos e classificadores para a definicio da biometria
comportamental do individuo de forma dindmica (L. Fridman et al, 2017).

2.2 Trabalhos Relacionados

Em (M. Temper, S. Tjoa, and M. Kaiser, 2015), foi implementado um framework para aplicacGes bancérias
mobile, baseado na autenticacdo continua de usuérios. O trabalho envolveu 22 voluntérios, que interagiram
com uma aplicacdo prototipada, baseada na interface de uma aplicacdo original de um banco. Nesse trabalho
foram utilizadas 15 caracteristicas diferentes. Foram colhidos os dados de 30 sessdes de cada usudrio, sendo
que 10 foram utilizadas para treino e as outras 20 para testes. O aparelho utilizado foi um Nexus 4 com Android
4.4.4. A identificacdo do usuério foi baseada na dindmica de digitacdo e na interacdo com o touchscreen.
A principal contribui¢do desse trabalho foi utilizar um classificador baseado na logica Fuzzy. Apesar do alto
EER obtido (11,5%) esse trabalho foi destacado por ter o foco em aplicacfes bancérias, e sua estrutura conter
a captura tanto estatica quanto dindmica da biometria comportamental do individuo, o que serve de referéncia,
para a busca por uma melhor precisdo.

Em (A. Buriro, S. Gupta, and B. Crispo, 2017) € descrito um experimento com autenticacdo continua em
aplicagBes mobile com foco em Internet Banking, com captura apenas estatica, digitacdo da senha. Para a
captura das caracteristicas foi desenvolvida uma aplicagdo, bem parecida com uma aplicagéo original de uma
solucdo de meio de pagamento bem conhecida, que funciona em qualquer dispositivo com Android 4.4.x ou
superior. Cada voluntario precisou digitar a senha de 8 digitos, em 3 sessdes durante 3 dias. Foram coletadas
30 amostras de cada um dos 95 usuarios, contendo informagdes do acelerémetro, de orientacdo, sensor de
gravidade, magnetdbmetro e giroscépio. Com base nessas informages foram geradas 142 caracteristicas
diferentes, para cada individuo. O melhor resultado observado durante os experimentos, com uma preciséo de
96%, foi utilizando o algoritmo Random Forest com 15 amostras para treino.

3. ESTUDO EXPERIMENTAL

O primeiro ponto a ser observado é a contribuigdo deste estudo para o desenvolvimento de um framework que
seja capaz de fornecer a autenticagdo dos usuarios durante sua interacdo com uma aplicagdo mdvel financeira,
abrangendo desde os eventos de digitacdo aos de deslize de tela. Tendo esses aspectos em consideracdo, a
Tabela 1 apresenta um resumo da contribuicdo deste trabalho em relacdo a outros trabalhos na revisdo da
literatura.

249



ISBN: 978-989-8533-96-8 © 2019 IADIS

Tabela 1. Contribuicéo deste estudo em relagéo aos trabalhos correlatos

Trabalhos Dados | Autenticacdo | Autenticacdo Dispositivos | Acuracia | Aplicacdo
Sensores continua continua nao maior que | bancéria
estatica dindmica determinados 95%
(M. Temper, S. Tjoa, and
M. Kaiser, 2015) - X X - - X
(A. Buriro, S. Gupta, and
B. Crispo, 2017) X X - X X X
Este trabalho X X X X X X

3.1 Modelo de Framework para Autenticacdo Continua

O modelo de framework utilizado para autenticacdo continua, ilustrado na Figura 1, permite capturar as
caracteristicas dos usuarios na interagdo com uma aplicagdo mobile via touchscreen tanto de forma estatica, no
instante de digitacdo da senha para efetuar o login, denominado Momento 1, quanto de forma dindmica, na
interacdo com a aplicacdo apds o login, movimentos horizontais, verticais e toques, nomeado de Momento 2.
Essas capturas sdo utilizadas para a geracao de alertas de seguranca caso a precisao de autenticacao seja menor
que 86% para 0 Momento 1 e menor que 89% para 0 Momento 2. Considera-se uma margem de 10% em
relacdo a melhor precisdo obtida para cada um dos momentos durante o experimento.

3.2 Objetivos do Estudo Experimental
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Figura 1. Visdo macro do framework de autenticacéo continua proposto

O objetivo deste estudo experimental é investigar, em um ambiente simulado de uma aplicacdo bancaria movel,
mais proxima do real, como as caracteristicas da interacdo capturadas nos Momentos 1 e 2, podem ser utilizadas
para autenticacdo continua de um individuo. Para compor este objetivo maior, foram estabelecidas algumas
perguntas de interesse:

1. Qual a quantidade minima de interagBes necessarias para treino do modelo, tornando possivel
autenticar um usuario ao digitar uma senha?
2. Qual a quantidade minima de interacBes necessarias para treino do modelo, tornando possivel
autenticar um usuério a partir da interacdo com uma aplicacdo ap6s login?

w

O padrdo de digitacdo e interacdo do usudrio entre logins se mantém consistente?

4. As informacOes capturadas de sensores sdo realmente relevantes para a definigdo de um modelo de
autenticacdo continua baseada em biometria comportamental?
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3.3 Experimento

Para a definicdo do comportamento biométrico na interacdo com o touchscreen, tanto no Momento 1 quanto
no Momento 2, as caracteristicas sdo capturadas por meio de uma aplicacdo Android, utilizando as APIs
MotionEvent e SensorEvent conforme Tabela 2.

Tabela 2. Caracteristicas coletadas no experimento

Caracteristica Método/atributo Sensor
Tempo getEventTime(), getDownTime() —

Agéo getAction() —

Pressdo getPressure() —

Tamanho do dedo getSize() —
Coordenada x getX() —
Coordenada y getY() —
Velocidade angular ao redor do eixo x | values[0] Acelerémetro
Velocidade angular ao redor do eixo y | values[1] Acelerémetro
Velocidade angular ao redor do eixo z | values[2] Acelerbmetro

Além das caracteristicas listadas na Tabela 2, o experimento incluiu caracteristicas derivadas destas, como
os intervalos de toques na tela, médias do tempo de pressionamento, média do tamanho do dedo e presséo,
compondo ao todo 12 caracteristicas avaliadas no Momento 1, e 14 para 0 Momento 2.

Para a captura das caracteristicas foi desenvolvida uma aplicacdo mobile Android englobando as versdes
5.0a9.0, considerando versdes 21 a 28 da SDK. A aplicacéio foi composta de um fluxo de cadastro e trés fluxos
de servigos, cada um com duas telas, além da tela de digitacdo da senha e menu para a selecdo do servico.
Considerou-se um total de 8 telas possiveis para a captura de caracteristicas da interagao touch, disponibilizadas
comumente por uma aplicacdo bancaria online, e em particular no caso deste trabalho, as funcfes de consulta
de saldo, pagamento de boleto e transferéncia. Para o cadastro foi necessario informar uma senha de 6 a 8
digitos.

Os usuérios foram convidados a interagir com a aplicagdo durante dois dias, via Firebase App Distribution.
Nesse periodo, 16 usuérios participaram do experimento de forma anénima, com a aplicacdo gerando um
identificador aleatdrio para cada um. Apenas 14 usuérios forneceram dados suficientes para a geracdo de
modelos. Foram capturados um minimo de 25 templates por usuario, com pelo menos 6 interacbes com a
aplicacéo. Os templates coletados foram armazenados em um Firebase Realtime Database.

Os aparelhos utilizados no teste foram: Xiaomi Redmi Pro, Motorola XT1635-02, Samsung GT-19500, LG
F670S, LG-M250, Nexus 6P, Motorola One, Xiami POCOPHONE F1, Xiaomi Pixel, Samsung SM-A305GT,
Samsung SM-G530H, Samsung SM-G800H, Samsung SM-G930F, Samsung SM-G950F, Samsung
SM-G955U, Samsung SM-G975F, Samsung SM-J500M, Xiaomi XT1925.

3.4 Resultados

Para a criagdo dos modelos foram avaliados 3 algoritmos de Aprendizado de Méaquina diferentes: Support
Vector Machine (SVM), Random Forest (RF) e K-NearestNeighbors (KNN), disponiveis na biblioteca python
scikit-learn. Para cada um dos Momentos foi criado um modelo por usuario. Cada usuario teve um modelo
treinado para a digitacdo da senha e outro para a interacdo touchscreen ap6s login. A Tabela 3 mostra os
resultados obtidos para autenticagdo no Momento 1 e para 0 Momento 2.

Para 0 Momento 1, foram necessarios no minimo 3 templates para treino do modelo utilizado na
autenticacdo, obtendo-se uma precisdo de 96% com o algoritmo RF, e EER de 3,57%. Para 0 Momento 2,
foram necessarios no minimo 5 templates, resultando em uma preciséo de 99% com o algoritmo RF e EER de
0%. O experimento se deu entre sessdes e entre dias, mostrando que o reconhecimento do padréo de interagdo
com a aplicacdo se mantém consistente neste periodo. O algoritmo com o melhor desempenho para ambos 0s
Momentos de autenticacdo foi o RF. Entre as caracteristicas consideradas mais importantes para os modelos
criados pelo RF, pelo menos 2 das 3 caracteristicas foram capturadas via acelerémetro, indicando que as
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informac0es coletadas de sensores sdo determinantes na definicdo de um modelo de autenticacdo continua
baseada em biometria comportamental touch.

Tabela 3. Precisdo média dos modelos nos 2 momentos avaliados

Momento 1 — Digitacdo da senha Momento 2 — Interacdo com aplicagdo pos login
Algoritmos Acurécia Acurécia
SVM 0,8116 0,8211
RF 0,9649 0,9943
KNN 0,9585 0,9592

4. CONCLUSAO

Os resultados preliminares observados neste estudo experimental, permitiram obter 96% de acuracia média
com EER de 3,57% para autenticacdo continua estatica, baseada no padréo de digitacdo de senha, e 99% com
EER de 0% para autenticagéo continua dinamica, pos login. A autenticagéo continua de usuarios baseado no
seu comportamento via interacdo touchscreen no uso de aplicacdes em smartphones, mostra-se promissora. E
possivel prever seu uso como forma de garantir um método de autenticagdo ndo intrusivo, sem custos adicionais
de hardware, se aliada a outros métodos tradicionais de autenticacdo. O estudo ainda prevé a possibilidade de
melhorar a experiéncia do usuario de aplica¢@es financeiras, de uma forma implicita, além de gerar reducdo de
gastos com fraudes baseadas em roubos de credenciais.

Como trabalhos futuros pretende-se incluir no modelo informagdes de contexto do usudrio, incrementar as
caracteristicas com dados de outros sensores disponiveis no aparelho, ampliar o nimero de usudrios, com a
disponibilizacdo do framework funcional online para fins de pesquisa na Play Store Google Play.
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