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RESUMO

O cenario ¢ comum na TI das organizagdes: de um lado, o time de desenvolvimento,
preocupado exclusivamente em entregar aplicacdes em periodos cada vez menores, sem se
preocupar com questdes como infraestrutura de TI e o ambiente necessario para dar
estabilidade aos softwares desenvolvidos. De outro, o setor de operagdes que, com os olhos
fixos na infraestrutura, ignora as particularidades do processo de desenvolvimento. Como os
dois segmentos atuam de forma compartimentalizada e com visdo global limitada, o resultado
costuma ser de pouca eficiéncia e muitos incidentes. A TI bimodal caracteriza-se pelo uso de
dois modelos de operacdo com propdsitos distintos: 1) confiabilidade e; 2) agilidade. O
presente estudo € baseado em caso de implementagdo de estratégia para ado¢ao de TI Bimodal
como solu¢do de convivéncia. Partindo do principio da criacdo da camada base, que ¢ a
implementagdo do Data Center definido por Software e da consequente entrega de laaS
(Infraestrutura como Servigo); para o inicio da segunda etapa de modelagem estratégica e de
implementagdo do DevOps. O presente trabalho cobre um conjunto de praticas abrangentes o
suficiente para auxiliar diferentes organizacdes que tenham interesse e necessidade no
desenvolvimento de plataformas com mais de um modo de operagdo e aumentar o seu grau
de maturidade no uso de Cloud.

Palavras-chave: 71 Bimodal; Cloud; Virtualizagdo, DevOps.
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ABSTRACT

The scenario is common in organization’s IT: on one side, the development team, concerned
exclusively with delivering applications in increasingly shorter periods and without worrying
about issues such as IT infrastructure and the environment needed to provide stability to the
developed software. On the other side, the operations team with its eyes fixed on the
infrastructure, ignoring the specificities of the development process. As the two teams act in
an aparted way and without the global view, the result is usually little efficiency and many
incidents. Bimodal IT is characterized for the use of two operating models for different
purposes: 1) reliability; and 2) agility. This study is based on the implementation of a strategy
for adoption of Bimodal IT as a solution for coexistence.

Based on creating a layer of Software Defined Data Center and consequently the delivery of
laaS (Infrastructure as a Service); afterwards, the second stage of strategic modeling and
DevOps implementation.

The present study covers a set of the best practices that are overarching enough to support
different organizations that are interested and need to develop platforms with more than one
operation mode and increase their degree of maturity in the Cloud use.

Keywords: Bimodal IT; Cloud; Virtualization, DevOps.
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1. INTRODUCAO

Grandes corporagdes buscam desenvolver o conceito e a aplicagao de Cloud. Em suas duvidas
surgem a utilizacao de plataformas publicas, privadas ou o conceito hibrido. O tema abordado
para este estudo desenvolve a linha de raciocinio da TI Bimodal, aplicando uma nova forma
de operagdo e de desenvolvimento mantendo os ambientes e sistemas legados, para um

roadmap de convivéncia de plataformas.

Segundo [1], TI Bimodal refere-se a ter dois modos de operagdo de TI, onde cada um ¢
projetado para desenvolver e fornecer servicos de tecnologia. O Modo 1 ¢ mais tradicional,
enfatizando a seguranga e a precisdo. Ja o Modo 2 ndo € tdo sequencial, enfatizando a agilidade
e a velocidade. Cada modo possui pessoas, recursos, parceiros, estrutura, cultura,
metodologias, governanca, métricas e atitudes relacionadas ao valor requerido pela

organizagdo e aos riscos existentes no mercado.

Conforme [2], a capacidade bimodal envolve a convivéncia de duas abordagens distintas, mas

coerentes entre si na cria¢do e entrega de mudangas requeridas pelo negdcio. De forma geral:

a) modo 1: ¢ uma abordagem linear para mudar, enfatizando previsibilidade, precisdo,

confiabilidade e estabilidade;

b) modo 2: ¢ uma abordagem ndo-linear que envolve aprendizagem através da interagdo,

enfatizando agilidade e velocidade e, acima de tudo, a capacidade de gerir a incerteza.

Pode-se observar na Tabela 1.1, uma comparacao direta entre os processos € conceitos entre

os dois modos.

Tabela 1.1 - Comparagdo entre o modo 1 e 2.

Variavel Modo 1 Modo 2
Objetivo Confiabilidade Agilidade
Valores Desempenho e prego Experiéncia do usuario, marca,
receita, servigos

Sourcing Fornecedores de classe mundial,  Recursos adaptativos, vendedores
contratos de longo prazo menores, contratos de curto prazo

Cultura Acesso a riscos e focada em  Tolerante a riscos e foco no
métricas de processos resultado dos negocios

Tipo de TI Execugdo de operagdo e crescimento  Transformacional
organico

Tipo de  Baseado em medo ¢ fatos Baseado em propdsito

Negocio

13
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Sistemas Comparagoes com mercado,  Patrocinio e gerenciamento do

chave de  métricas de custo, qualidade e riscos  escopo

gerenciamento e business case

Patrocinador Organizagdo de TI, unidades de  Unidades de negocio, inovagdes
negocio e setores administrativos corporativas

Fonte: adaptado de [2]

O Governo Federal estabeleceu através da Norma complementar n. 14/IN01/DSIC/GSIPR [3],
principios, diretrizes e responsabilidades relacionados a Seguranca da Informagdo para o
tratamento da informagdo em ambiente de Cloud computing. Publicou também a revisdo da
INO1/SGD/ME [3], ja ocorrendo a previsibilidade de contratagdes de Cloud, corroborando

com as tendéncias e uso de mercado.

A partir de 2017 diversos orgdos da Administracdo Publica Federal - APF efetivaram

contratos com vistas a viabilizagdo da adocao de Cloud privada [4].

Segundo [5], “o aprimoramento e a extensdo do conceito de virtualizagdo possibilitaram o
surgimento de outras tecnologias como Software Defined Network (SDN), Software Defined
Storage (SDS), e por ultimo Software Defined Data Center (SDDC) que mudou o paradigma
do Data Center por completo”. SDN e SDS sdo tecnologias que virtualizam a rede e o storage

respectivamente, além de oferecer recurso de gerenciamento, orquestracao e programagao.

A adoc¢do da TI Bimodal de forma estratégica se torna uma solu¢do de convivéncia viavel
entre os diversos cenarios de sistemas e aplicagcdes do Governo Federal. Com base nesta
assertiva, uma grande Empresa Publica de Tecnologia do Governo Federal Brasileiro adotou
a construcdo de sua propria plataforma de Cloud com vistas a se tornar provedor de servigos
de Cloud (Cloud Service Provider) e possuir novo modelo de operagdo baseado em Cloud em
seus 03 datacenters desenvolvendo com sucesso a pratica da TI Bimodal na implementagao

de processo completo de virtualizagdo com oferta de Infraestrutura como Servigo (laaS).

Sabe — se que ao longo do periodo dos proximos anos, o crescimento de receita em Cloud
publica esta estimado em 50% em média até 2021 (desde 2016) em todo o mundo e deve ser
incorporado pela Empresa, conforme pode ser observado na Figura 1.1 que representa o valor

financeiro projetado para o consumo de Cloud no Brasil até o ano de 2025.

14
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©
I $1.500,00
$1.000,00
$500,00 = o — -
> 2019 2020 2021 20‘22 2023 2024 2025
@@= Cloud Application Infrastructure Services (PaaS) $459,07 $462,34 $529,80 $627,72 $743,97 $849,48 $967,90
=== (Cloud Application Services (Saa$) $1.817,92 $1.625,93 $1.878,36 $2.307,72 $2.696,51 $3.197,50 $3.735,31
Cloud Business Process Services (BPaaS) $1.969,24 $1.620,04 $1.641,27 $1.776,45 $1.923,84 $2.057,94 $2.185,61
Cloud Management and Security Services $433,62 $504,40 $545,31 $618,40 $667,72 $726,89 $781,72
== (C|oud System Infrastructure Services (laaS) $413,00 $471,20 $674,10 $982,14 $1.310,17 $1.707,26 $2.300,24
e=@== Cloud Desktop as a Service (Daa$S) $14,67 $23,54 $36,02 $47,28 $53,88 $53,97 $54,06

Figura 1.1- Forecast de uso de Cloud em projecdo. Fonte: [25]

A natureza dindmica de uma Cloud exige a otimizagdo de processos para a alocagdo de
recursos com o objetivo de reduzir consumos excessivos e viabilizar a agilidade necessaria.
Sendo assim, serdo apresentadas, como estudo de caso, as praticas desenvolvidas na
implementagdo de Cloud privada em Empresa Publica de Tecnologia da Informacgado, que
estabelecendo uma convergéncia entre as acdes e os conceitos descritos, Cloud Computing e
SDDC, viabilizaram a adocdo estratégica da TI Bimodal, com base na plataforma de

sustentacdo dos servicos oferecidos e operados em Cloud propria.
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2. REVISAO DA LITERATURA

Este capitulo aborda a contextualizagdo e a apresentacdo de conceitos tecnologicos e
estratégicos que serdo descritos pormenorizadamente ao longo da anélise do estudo de caso e
da apresentacdo do modelo de referéncia de Software Defined Data Center — SDDC, como
estratégia de adocao da TI Bimodal. Na se¢do 2.1 o conceito de TI Bimodal ¢ apresentado; a
secdo 2.2 explica o processo de Automagdo; na se¢do 2.3 o conceito de Cloud ¢ definido; a
secdo 2.4 descreve as caracteristicas de um SDDC; a secdo 2.5 apresenta um modelo adaptado
com as necessidades basicas para a implementacdo de um recurso de infraestrutura como
servigo (laaS) em Cloud; a se¢do 2.6 explica sobre o DevOps; e por fim a se¢do 2.7 apresenta

um conjunto de ferramentas integradas de Application Lifecycle Management (ALM).

2.1 TI BIMODAL

Criado em 2013 pela Gartner Inc, o termo “TI Bimodal” surgiu com a proposta de ser uma
solu¢do para as limitagcdes da TI tradicional e para conseguir fazer com que os novos desafios
da tecnologia sejam mais bem desenvolvidos, aprimorados e colocados em pratica pelas
organizagdes. Essa abordagem propde que a area de tecnologia funcione com duas frentes de
atuacdo diferentes, Modo 1 e Modo 2. Essa nova abordagem procura trabalhar para tornar a

experiéncia dos seus usuarios a melhor possivel, sejam eles internos ou externos.

A TI bimodal vai além da metodologia de projetos da organizac¢do e requerem uma atuacao
ao longo de todo ciclo de desenvolvimento e operacdes. Envolve também questdes como
modelo mental, aspectos culturais, estrutura organizacional e habilidades de lideranga que

assegurem a gestdo efetiva destles dois modos de operagao [5].

A figura 2.1 representa o modelo Enterprise da TI Bimodal.
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O Modo 2 ¢ exploratério,

buscando novas solugdes para

resolver novos problemas.

Bimodal

O Modo 1 é previsivel,
melhorando e renovando

temas bem conhecidos.

Figura 2.1 - Modelo enterprise.. (Fonte: Gartner)

Pode-se observar que o Modo 2 possibilita criar uma estrutura flexivel o suficiente para os
trabalhos de pesquisa e desenvolvimento de novos produtos e servigos. Além disso, essa
postura também permite dar a TI um olhar mais estratégico, tornando-a capaz de se adequar
as necessidades mais diversas, sendo capaz de interagir com as outras areas da organizacao
de forma eficiente, aumentando a colaboracdo e a capacidade de competitividade do negocio
no mercado, tudo isso sem abandonar tudo que j& foi construido e precisa ser mantido por

Varios anos.

2.2 AUTOMACAO

Automacdo de infraestrutura é o processo de codificar ambientes de TI, ou, infraestrutura
como cddigo. Ou seja, a automacgdo ¢ a forma mais pratica de se evitar tarefas manuais e
repetitivas [10]. Terry Slatterry, da consultoria de redes Netcraftsmen, cita que o principal
fator para se adotar automacgdo de redes ¢ evitar erro humano. Segundo ele, configurar
centenas de roteadores e switches ndo deveria ser uma tarefa manual [11]. Com isso, percebe-
se que a automacao além de uma necessidade esta sendo amplamente defendida pela industria
de tecnologia. Ou seja, a automacgdo da infraestrutura ¢ um passo importante que gera

dinamismo, flexibilidade e qualidade na entrega de servigos de TIL.

2.3 CLOUD

O Gartner define Cloud como sendo “um estilo de computagdo escalavel e elastica na qual

os recursos de Tl sdo fornecidos como um servigo para clientes externos, a partir da internet”.
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Na figura 2.3, pode-se observar um mapa de servigos em Cloud. Cabendo uma reflexao,
entende-se que o trabalho em questdo aponta para a constru¢do de Cloud privada, atendendo

assim, a entrega dos servicos como modelo de negocio a serem comercializados.

laaS Paa$S FaaS SaaS

Private Cloud ) . ) i
Infrastructure as a Service Plataform as a Service Function as a Service Service as a Service

Function Function Function Function

Application Application Application Application Application

Runtime Runtime

Operation System Operation System Operation System Operation System Operation System

Virtualization Virtualization Virtualization Virtualization Virtualization

Server Server Server Server

Storage Storage Storage Storage Storage

Networking Networking Networking Networking Networking

. Gerencia pelo Provedor . Gerencia pelo Cliente

Figura 2.3 - Mapa de Tipos de Servicos em Cloud. Fonte: (Gartner Consulting, 2021) (adaptado pelo autor).

2.4 ARQUITETURA SDDC

Em [6], SDDC ¢ definido como “uma plataforma unificada que fornece automacgaio,
flexibilidade e eficiéncia para transformar a maneira de entrega dos servicos de TI. Servidores,
storage e rede sdo reunidos, agregados e entregues como software e sdo gerenciados por um
software inteligente.” O resultado disso ¢ um Data Center otimizado que proporciona
agilidade aos negbcios, Acordo de Nivel de Servico (ANS) mais altos para as aplicacdes,

operagdes drasticamente mais simples, € custos menores.

Pode-se observar na figura 2.4 que, conforme aponta [10], um data center definido por

software possui alta escalabilidade e redundancia completa.
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Datacenter A Datacenter B

S
/\/ < / N\
Router Router Router Router Router Router
Internet Extranet Intra DC Internet Extranet Intra DC
cluster cluster )
K J GOV Extranet

®.
S

Internet

Figura 2.4 - llustragdo de dois data centers. Adaptado pelo autor. Fonte: [10]

2.5 FRAMEWORK E FERRAMENTAS

A figura 2.5, apresenta um modelo adaptado com as necessidades basicas para a

implementagdo de um recurso de Cloud com vistas a execucao inicial de um planejamento de

laaS$.

Continuidade de Negdcios 0 Seguranga

Gerenciamento de Catélogo de Servigo

Camadas em Cloud portal de Auto Servi Tolerancia a falhas
ortal de Auto Servico e Recuperacgo de Governanga

@ desastre

Orquestrador

Camada de
Infraestrutura
Virtual

Backup e Restore

. X Replicagdo Compliance
Gerenciamento de Servico

Gestdo de Operagdo Gestdo de Portfdlio

Figura 2.5 - Framework para gerenciamento de Cloud. Fonte: [15] (adaptado pelo autor)
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Segundo [26], cada descricdo do diagrama em bloco da Figura 2.5 encontra-se abaixo:

2.5.1 Camada Fisica

A camada mais baixa da solucdo ¢ a camada fisica, as vezes chamada de camada principal,
que consiste nos componentes de computacao, rede e armazenamento. Dentro do componente
de computacdo, estdo os servidores que executam as cargas de trabalho de gerenciamento e

recursos.

2.5.2 Camada de Infraestrutura virtual

A camada de infraestrutura virtual fica no topo dos componentes da camada fisica. A camada
de infraestrutura virtual controla o acesso a infraestrutura fisica subjacente e controla e aloca
recursos para as cargas de trabalho de gerenciamento e recursos. As cargas de trabalho de
gerenciamento consistem em elementos na propria camada de infraestrutura virtual,
juntamente com elementos nas camadas de gerenciamento de Cloud, gerenciamento de

servigos, continuidade de negocios e seguranca.

2.5.3 Camada de Gerenciamento de Cloud

A camada de gerenciamento de Cloud ¢ a camada mais alta do framework. O consumo de
servigo ocorre nessa camada. Essa camada exige recursos e orquestra as acdes das camadas
inferiores, mais comumente por meio de uma interface de usudrio ou interface de programacao

de aplicativos (API).

2.54 Camada de Gerenciamento de Servicos

Ao construir qualquer tipo de infraestrutura de TI, o gerenciamento de operagdes desempenha
funcdes importantes na prestagcdo continua de servigos no dia a dia. A area de Gerenciamento
de Servicos dessa arquitetura concentra-se principalmente no gerenciamento de operacdes,

em especial monitoramento, alertas e gerenciamento de logs.
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2.5.5 Camada de continuidade de negdcios

Um sistema corporativo deve conter elementos para oferecer suporte a continuidade de

negocios

fornecendo backup de dados, restauracdo, e recuperacao de desastres. Se a perda de dados

ocorrer, os elementos certos devem estar no lugar para evitar perdas permanentes no negocio.

2.5.6 Camada de Seguranca

Todos os sistemas precisam ser seguros por definicdo. Um desenho de arquitetura seguro
reduz o risco, e aumenta a conformidade ao fornecer uma estrutura de governanca. A camada
de seguranca descreve o que ¢ necessario para garantir que todo o SDDC seja resiliente a

ameagas internas e externas.

2.6 DEVOPS

O termo DevOps teve origem em 2009, mas teve suas raizes ainda em 2008 quando Patrick
Debois publicou um artigo intitulado “Agile and Operations Infrastrucuture: How Infra-gile
Are You?” [13]. Nessa pesquisa, Debois demonstrou como a infraestrutura poderia responder
de forma &gil as mudancas do negdcio similarmente como as metodologias ageis de
desenvolvimento respondiam a constante adaptacdo do negécio ao mercado. Ainda em 2008,
em uma conferéncia sobre praticas ageis, Debois ¢ Andrew Shafer apresentaram o trabalho
“Agile Infrastructure”, € a0 mesmo tempo, uma lista chamada agile-sysadmin foi criada na
Europa para discutir sobre metodologia ageis na infraestrutura, ou seja, como a equipe 33 de
operagdes poderia trabalhar de forma agil acompanhando assim a equipe de desenvolvimento.
A partir dai uma série de iniciativas, estudos e conferéncias a respeito do assunto comegaram
a aparecer e se tornarem populares. Em 2009, durante a conferéncia Velocity da O’Reilly, foi
apresentando o trabalho “/0+ Deploys Per Day: Dev and Ops Cooperation at Flickr” por
John Allspaw e Paul Hammond [13], que teve como énfase demonstrar um estudo de caso
sobre a capacidade de implantagdo numa empresa depois que a mesma colocou em pratica a
colaboragdo entre os desenvolvedores e a equipe de operacao priorizando entregar software
de qualidade respondendo assim com eficiéncia a dindmica do mercado. Essa apresentacao

foi um divisor de 4guas para impulsionar o crescimento do movimento. Nesse mesmo evento
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surgiu a ideia de criar os DevOpsDays, evento realizado em diversos paises com iniciativas

locais com objetivo de disseminar a cultura DevOps, inclusive no Brasil.

Considerando que um ambiente de virtualizagdo na TI Bimodal ¢ utilizado com a integracao
de ferramentas de desenvolvimento, ocasionando uma nova rede de compliance e formatos de
entrega, deve-se levar em consideracdo a preparacdo do ambiente virtualizado para as

conexdes com o0 novo modelo de operar e desenvolver.

Pode-se mencionar, por exemplo que, segundo [12], o termo DevOps deriva da jun¢do das
palavras "desenvolvimento" (development) e "operagdes" (operations), sendo uma pratica de
engenharia de software que possui o intuito de unificar o desenvolvimento de software (Dev)

e a operacao de software (Ops).

Um principio basilar do DevOps ¢ investir em automacgdo. Automacgdo permite executar
tarefas mais rapidamente e diminui a possibilidade de erros humanos. Um processo
automatizado € mais confidvel e pode ser auditado com mais facilidade. Além disso, conforme
o numero de servidores que precisam ser administrados dentro do parque computacional,
aumentar processos automatizados se torna essencial. Pode-se observar no diagrama em
blocos da Figura 2.6.1 que a integracao dos ambientes estabelece uma mudanga de paradigma

e nova forma da empresa operar.

|

2

Standalone Collaboration One-team
DevOps roles
2 Product Owner
DevOps
evangelization Business Analysts
team
-’i’n’- Developers

A A A

DevOps support team

Figura 2.6.1 - Diagrama em blocos DevOps. Fonte: [15]
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Com o avango da cultura DevOps e o aumento da colaboracdo entre administradores de
sistema e desenvolvedores, diversas ferramentas t€ém evoluido para facilitar e padronizar o

gerenciamento automatizado de infraestrutura.

Tais ferramentas permitem tratar infraestrutura da mesma forma que tratamos codigo de um
programa, usando controle de versdes, realizando testes, empacotando e distribuindo médulos
comuns e, obviamente, executando as mudancas de configuragdo no servidor. Essa pratica ¢
conhecida como infrastructure as code. Na Figura 2.6.2, pode-se observar o conceito fim-a-

fim para a aplica¢do da cultura DevOps.

Qi
. Requirement

Figura 2.6.2 - Figura base fim-a-fim para DevOps. Fonte.: Adaptado pelo autor [18]

Quality Gates

2.7 ARQUITETURA ALM e URBANCODE

O conjunto de ferramentas integradas de Application Lifecycle Management (ALM), ¢
utilizado para gestdo de todo o ciclo de producdo de software, subsidiando as equipes de

desenvolvimento em todas as fases do pipeline produtivo.

Refere-se a capacidade de integrar, coordenar e controlar as diversas fases de
desenvolvimento de um software até a entrega, ou seja, os processos de defini¢do, design,
desenvolvimento, testes, implantacdo, gerenciamento de softwares, gerenciamento de
requisitos, garantia de qualidade, atendimento ao cliente e a entrega dos servigos de TI podem

ser monitorados e controlados mais de perto com ele.

Conforme a Figura 2.7 , pode-se observar o ciclo de vida de uma aplicacdo desenvolvida em

uma ferramenta ALM.
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Plan

Maintain w @ ’ Develop
@ Software @

development
lifecycle

Test

Figura 2.7 - Ciclo de vida de uma ferramenta ALM Fonte: [18]

O produto no ALM ¢ um conceito que agrega aplicativos de software, logo ele pode ser
composto por mais de um aplicativo de software. A solugdo ALM ¢ composta pelos seguintes

componentes conforme pode-se observar na Figura 2.8.

-
ALM Plataform

|“‘ J

Deploy

UrbanCode Deploy Ferramenta de automatizacdo de deploy

- J

Figura 2.8 - Diagrama em blocos de uma ferramenta ALM com deploy Fonte: Adaptado pelo autor [19]

O Urbancode Blueprint Design ¢ uma ferramenta que permite provisionar ambientes para

diversas nuvens onde ¢ possivel modelar simultancamente o deploy nas camadas de
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infraestrutura e de aplicagdo. Também ¢ possivel modelar a topologia do ambiente, especificar
a imagem virtual, juntamente com o componente do UrbanCode Deploy e provisionar ambos,

o ambiente e o componente para a Cloud. Entre outras acdes, o Blueprint Design permite:

e Configurar recursos para a Cloud e implantacao de aplicativos através de um editor

grafico;
e (riar, atualizar e deletar ambientes;
e Configurar recursos para a Cloud e deploy de aplicativos através de codigo fonte;
e Infraestrutura como c6digo;

e Portabilidade na Cloud.
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3.  MATERIAIS E METODOS

Este capitulo descreve a maneira como o trabalho foi organizado, bem como seus objetivos e
a metodologia utilizada. A se¢do 3.1 detalha o Objetivo Geral e os Objetivos Especificos; a
secdo 3.2 apresenta a metodologia utilizada; e a secdo 3.3 descreve a organizacdo e

estrutura¢ao do documento.

3.1. OBJETIVOS

O objetivo desta pesquisa ¢ apresentar um modelo de referéncia em SDDC, validado por um
estudo de caso, como a¢do inicial de um roadmap para adogao de Cloud e consequente adocao

da estratégia TI Bimodal.
Para atingir a este objetivo, foram definidos os seguintes objetivos especificos:

e [Estabelecer modelo de referéncia experimentado para implementacgdo de virtualizacao

completa com orquestragdo, controle, governanca e conformidade;

e Elaborar desenho de referéncia de arquitetura de SDDC para etapa inicial de

implantacao de Cloud; e

e Estabelecer planejamento direto e indireto minimo para a jornada de implementacao

do SDDC.

3.2. METODOLOGIA

A pesquisa documental estabelecida ¢ a que serve dessas fontes. Ela assemelha-se a pesquisa
bibliografica. A natureza das fontes e estabelece a diferenca [7]. Conforme [9], este tipo de
pesquisa “é constituido pelo exame da matéria que ainda ndo receberam um tratamento
analitico ou que podem ser reexaminados com vistas a uma interpretagdo nova ou

complementar.”

A construgdo de um modelo de referéncia para propor um padrao de adogdo inicial em nivel
estratégico para ado¢do da TI Bimodal e em nivel operacional para a constru¢cdo de um
ambiente de virtualizagdo baseado em SDDC, leva em consideracdo um estudo de caso que,

segundo [8], ¢ uma estratégia de pesquisa que busca examinar um fendémeno contemporaneo,
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levando em considera¢do o contexto envolvido e referindo-se exatamente ao presente. Esta
decisdo fica evidenciada, uma vez que se utiliza um conjunto de praticas presentes atualmente

na Otica empresarial.

3.3. ORGANIZACAO DO TRABALHO

Este trabalho esta estruturado da seguinte maneira: No capitulo 2, sdo apresentados os
conceitos € a fundamentagdo tedrica para definicdo e andlise do modelo de referéncia
proposto. No capitulo 3, ¢ apresentada a metodologia e objetivos diretos e indiretos. No
capitulo 4, o modelo analisado no contexto de um estudo de caso implementado. No capitulo
5 ¢ apresentado o resultado das agdes consolidadas e implementadas. Por fim, o capitulo 6
apresenta as conclusdes obtidas no estudo e possiveis desdobramentos futuros para a

continuidade da pesquisa.
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4. DESENVOLVIMENTO

Neste capitulo ¢ apresentado o estudo de caso de uma grande empresa de tecnologia da
informagao, responsavel pelo processamento de dados de cidaddos brasileiros. Na se¢do 4.1
sdo apresentados o planejamento, as premissas e a estratégia adotada pela empresa; A se¢ao
4.2 explica sobre a governanga do projeto; Na se¢do 4.3 ¢ descrito um conjunto de dimensdes
a serem observadas no planejamento técnico e executivo; A se¢ao 4.4 explica o framework de
gestdo de Cloud e modelo de capacidade; A secdo 4.5 aborda o mapeamento de fungdes
necessarias para manutencao do ciclo de vida e operacdo das solucgdes; A se¢do 4.6 define o
modelo de referéncia para topologia e arquitetura; a secdo 4.7 explica as ferramentas
complementares para DevOps; e por fim a se¢do 4.8 apresenta um plano de disaster recovery

para os datacenters.

4.1. PLANEJAMENTO E ESTRATEGIA

Esta empresa possui 03 (trés) datacenters com certificacdes internacionais € engenharia de
facilities consolidada. A solucgdo foi implantada e analisada em dois Data Centers a fim de
prover para os usudrios finais diferentes zonas de disponibilidade para instanciar e garantir

alta disponibilidade para suas aplicagdes

A plataforma de computacdo em Cloud da empresa foi implementada utilizando a suite
vCloud da VMware. Ela tem por objetivo disponibilizar um portal de autosservigo para que

os clientes consumam os recursos computacionais disponibilizados pela empresa.

Com a capacidade de prover uma Cloud hibrida e isolamento completo entre os seus clientes,
bem como uma nova forma de operacdo de sua infraestrutura, a Cloud pode operar nos

modelos de laaS, PaaS, SaaS e XaasS.

Observando a necessidade de implantagdo do conceito de TI Bimodal como forma de
convivéncia entre os dois modos descritos, premissas foram definidas com o intuito de

minimizar impactos e maximizar curvas de aprendizado, a saber:

e Ndo fundir os universos de desenvolvimento e de operagoes, a fim de evitar o choque

cultural e as resisténcias institucionais.
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Manter as tecnologias e os processos de desenvolvimento e de operagoes o mais similar
possivel aos ja existentes, de forma a agilizar a curva de conhecimento necessaria a

adoc¢do do modo 2.

o Automatizar os processos ITIL/COBIT relativos ao modo 2, de maneira que indicadores,
controles e rastreabilidade definidos para o modo 1 fossem idénticos aos do modo 2,

porem gerados automaticamente.

o Automatizar todos os processos de operacoes para o modo 2 (monitoramento, backup,

seguranga e testes de infraestrutura).

o Integrar as esteiras de desenvolvimento e de operagoes existentes para o modo 2, de
maneira automatizada e agnostica. A esteira de desenvolvimento devendo se conectar a
qualquer esteira de operagoes (Cloud) e a esteira de operagoes se conectar a qualquer

esteira de desenvolvimento.

o Adequar normativos e plano de carreira (cargos) para contemplar as atividades do modo

2, que até entdo eram estritamente segmentadas em desenvolvimento e operagoes.

Na Figura 4.1.1, pode-se observar a relagdo de convivéncia da TI Bimodal, necessaria para
manter a continuidade do ambiente tradicional e a evolu¢do do ambiente em implantagdo e

evolugao.

Entende — se que 0o modo 1 ¢ o modelo tradicional baseado em frameworks ITIL e COBIT. Ja
o modo 2, possui ciclos integrados e desenvolvimento e operacdo baseados em microservigos

com modelo integrado de entregas.

MODO 1

Implantag3o de
= infraestrutura Implantagio de
Demanda Documento PDD . Gestdo d? Deploy monitoramento
de arquitetura implantacao Sustentagdo Backup
Incidentes

Framework tecnoldgico de
desenvolvimento (ferramenta RUP)

Documento
Demanda .
de arquitetura

Esteira de desenvolvimento e operagdes integrada e automatizada com geragao dos artefatos de forma
MODO 2 automatizada; infraestrutura como cédigo; e automatizagdo dos processos nas ferramentas RUP e ITIL.

Framework tecnoldgico de
operagdes (ferramenta ITIL)

Implantag3o de
Gestiode infraestrutura Implantagio de
i - Deploy monitoramento
implantagdo Sustentagdo Backup

Incidentes

Figura 4.1.1- Framework de convivéncia para modo 1 e 2.
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Do ponto de vista de planejamento institucional, em fun¢do da estratégia definida pelos 6rgaos
superiores, o modelo de Plano de Acdo anual foi aprovado e adotado consoante ao objetivo

estratégico “expandir e qualificar a entrega para solugoes de politicas publicas ™.

Desta forma, foram desenvolvidos os seguintes programas:
1) Integracio de dados como Servigos

Objetivos:

* Disponibilizar servicos de forma padronizada e gerenciada a partir de dados

originados em plataformas tecnoldgicas heterogéneas da Empresa;

* Dar continuidade a realizagdo das dimensdes elencadas no mapa estratégico de

SOA.

Beneficios:

Tornar eficientes e eficazes as agdes de governo por meio da integragdo,
compartilhamento e interoperabilidade de dados a partir da padronizac¢ao de dados e servigos;
Racionalizagao de custos; Aumento da agilidade; Otimiza¢ao do ambiente de TI; Aumento da
interoperabilidade intrinseca de servigos; Aumento do alinhamento entre negocio e
tecnologia; Reducdo de redundancias e inconsisténcias; Aumento da federalizacdo; Aumento
da capacidade de manutengao.

Indicadores:

Quantidade de contextos funcionais entregues segundo a MD-SOA; % de empregados
capacitados por papel designado na MD-SOA; % de conformidade com a Governanga SOA

para as API entregues; % de reuso das capacidades dos servigos no inventario SOA.

2) Gestdao analitica de dados
Objetivos:
* Estruturar e ampliar servigos em Analytics para suportar a formulacdo e
acompanhamento de politicas publicas.
Beneficios:
Agilidade no atendimento as demandas de negocio do cliente; Ampliagdo do portfolio
de servicos; Aumento do faturamento; Integracdo de dados padronizados; Melhoria na

qualidade dos servigos prestados.
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3) Gestiao de Solucoes de clientes estratégicos

Objetivo:

* Atender as necessidades prioritarias dos clientes através de novas solugdes e/ou

modernizagdes, visando melhoria da gestdo e ampliando os servigos prestados ao

cidadao.

Beneficios:

Consolidacdo da Empresa como provedora de solucdes e inovacgdes; Melhoria dos

servigos prestados ao cidaddo; Aumento do faturamento.

4) Cloud de governo.
Objetivo:

* Consolidar e evoluir a plataforma e o catalogo de servigo para Cloud Publica para

Governo.

Beneficios:

Explorar oportunidade de novos negdcios; expandir catdlogo de servico e clientes; se

posicionar como agente relevante na jornada de transformacdo digital do Governo; Melhoria

na qualidade dos servigos prestados.

Indicadores:

Quantidade de servicos disponiveis para comercializagdo; soma do faturamento

mensal em servigos prestados pela plataforma de Cloud; Valor médio de Acordo de Nivel de

Servigo atingido.

Desta forma, entendendo que o programa deve se desenvolver, ao longo do periodo foram

ainda incorporadas ao Plano de Acdes as acdes relacionadas na Tabela 4.1.1, em funcdo da

evolucdo do mindset e conhecimento das plataformas.

Tabela 4.1.1 - A¢oes planejadas consoantes o objetivo estratégico.

Andlise e mitigacdo de riscos de seguranca no servico de laaS da Cloud Resultado
M1 - Escopo de teste de vulnerabilidade definido Marco

Cloud Governo comercializada Resultado
M1 - Evento de Divulgacdo da Cloud realizado Marco

Elaborar plano de comercializag¢do do Cloud Macro agdo
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Elaborar plano de divulgacdo da Cloud Macro agdo
Organizar Evento de divulgacdo da Cloud Macro agdo
Cloud Governo implantada e consolidada (fase PaaS) Resultado
M1 - Cloud evoluida para suportar o catalogo PaaS Marco
Definir catalogo de servicos na modalidade PaaS Macro agdo
Cloud Governo evoluida para a fase SaaS Resultado
Cloud privada suportando os ambientes produtivos Resultado
Definir catdlogo dos ambientes produtivos Macro agdo

Fonte: autor

5) Desenvolvimento de parcerias estratégicas para fomento de novos negocios.
Objetivos
»  Gerir o processo de prospec¢do de parcerias comerciais € canais na Empresa;
* Prospectar parcerias comerciais e solugdes estratégicas para a Inovacdo na
Empresa.

Beneficios:

Agregacao de valor as solucdes da empresa a seus clientes; Ampliagdo do portfolio de
solucdes; Maior agilidade na elaboracdo e entrega de solu¢des de TI; Melhoria na qualidade

dos servigos prestados; Modernizagao das solugcdes; Potencializagdo tecnologica.

4.2. GOVERNANCA

De certa forma, todo projeto deve ser definido de planejamento e este refletido no Plano
Diretor de Tecnologia da Informacdo. Para isso, sugere — se que sejam definidos nos

planejamentos macros os seguintes itens, observados na Tabela 4.2.1.

Tabela 4.2.1 - A¢oes minimas para PDTI.

Temas Descricao
Arquitetura de sistemas, e Implementar tecnologia de virtualizagao
processos e tecnologias e  Definir e institucionalizar o processo de entrega continua

o Disponibilizar solugdes de forma agil, flexivel e escalavel

e Consolidar a conformidade tecnoldgica via automagao

Desenvolvimento e e Evoluir a esteira de entrega continua

Integragao de Aplicagoes

Fonte: Autor
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Dentro do projeto, a matriz de responsabilidades foi definida conforme a Tabela 4.2.2. Cabe
observar que para melhor governanga e evolu¢do do projeto, foi definido um comité de
automacdo, na qual tem responsabilidades especificas mantendo a documentagdo e

compliance definidos e atendidos.

Tabela 4.2.2 - Tabela de responsabilidades.

Atributos

Descricio

Comité de automagao

Definir regras sobre o uso das ferramentas assim como papeis e

responsabilidades
Administrador Gestao e configuragdo da ferramenta em nivel de aplicagao
Lider de equipe Inclui usuarios ou grupos na equipe ao qual atua
Especialista em  Constrdi os modelos base que serdo utilizados pelos desenvolvedores para
automacao automatizar o deployment das aplicagdes
Desenvolvedor de  Automacdo de deployment de aplicagdes usando modelos pré publicados
aplicacdo pelo especialista de automagao

Dono do produto

Realiza implantagdes em um ambiente de homologacdo, quando houver

permissdo negociada com os atores.

Suporte de servigos

Suporte da ferramenta a nivel de infraestrutura

Operador de servigos

Gerencia os objetos na ferramenta que referencial elementos da

infraestrutura. Agentes, ambientes, recursos, aprova aplicativos,

componentes e processos, permitindo o seu uso em produgdo. Executa os
processos de implantagdo em conformidade com o processo de requisi¢ao

de mudancas

Observador

Visualiza objetos e monitoramento.

O comité de automagdo mostrados na Tabela 4.2.2 define as diretrizes estratégicas da
iniciativa, mostradas na Tabela 4.2.3, que representam um mapa sintetizado dos principais

pontos abordados para a implantacdo dos projetos.
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Tabela 4.2.3 - Gestdo de pontos de atengdo.

Atributos

Descricio

Objetivos e resultados

Definir claramente os objetivos e os resultados que devem ser

alcangados com a execugdo do projeto

Analise de Riscos

Mapear os riscos para os Data Centers, infraestruturas e aplicagcdes em

geral.

Identificar possiveis desastres naturais, como terremotos, enchentes,

interrupgoes do servigo publico de energia elétrica, acesso fisico ao local

entre outros

Analise de Impactos

Mapeamento dos possiveis impactos causados na infraestrutura ou nas

aplicagdes:

Perda de Dados
Integridade
Indisponibilidade
Multas Contratuais

Penalidades Legais

Estratégia e Continuidade

A estratégia deve contemplar uma lista baseada no levantamento dos

objetivos, riscos e impactos para determinar:

Tipo de Solugdo a ser adotada

Necessidades Extras

Acompanhamento de indices de volumetria e capacidade
Verificar o nivel de disponibilidade necessario e entender os

requisitos de cada item que deve ser protegido/recuperado

Prioridade e

Dependéncias

Construir uma lista com a classifica¢ao das aplicag¢des e organizadas:

Grau de Criticidade
Prioridade
Dependéncias Internas
Dependéncias Externas

Ordem/Sequéncia de Boot

Protegao

Utilizar a lista de prioridade e dependéncias para determinar o nivel de

protegdo que deve ser utilizado:

Alta Disponibilidade

Tempo de restauragao
Tempo de recuperagdo
Ordem de recuperagao

Processos internos definidos
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Equipes e Contatos

Criar ¢ manter uma lista atualizada das equipes quer devem ser
acionadas durante a recuperagdo do ambiente:

e Contatos das equipes internas

e Contatos do suporte de todas as aplicagdes ou produtos

e  Contatos dos Fornecedores

Plano de Comunicagao

Criar e manter atualizado um plano de comunicacdo para informar que
a crise esta decretada, e quais os protocolos de resposta devem ser
seguidos. O plano de comunicagdo deve ter:
e Lista dos Orgios de Governamentais, Departamento Juridico,
Dirigentes e responsaveis em geral, tomadores de decisao.
e Previsdo de retorno dos niveis de servi¢o
e Tipo de solucdo de recuperacdo que sera utilizada, inclusive
onde sera reestabelecido o servigo.
e Capacidade de funcionamento, durante o periodo de crise
e Departamento Juridico

e Servigos ¢ Aplicagdes que serdo recuperados em prioridade.

Processos de Atualizagao

Definir politicas e processos que permitam a avaliagdo constante dos
procedimentos e protocolos utilizados.

e Frequéncia de testes do ambiente

e Atualizagdes dos procedimentos

e Atualizagdo da solugdo

Atribui¢do

Criar lista com a defini¢ao dos papéis e onde cada membro deve atuar
seguindo uma hierarquia, uma cadeia de comando:

e Quem orquestra;

e (Quem executa;

e Quem valida;

e Quem comunica;

e Quem trata os impactos causados.

Fonte: autor

4.2.1. Planejamento e Cronograma

Para a execucdo do cronograma inicial, foi definido Cronograma de referéncia para o projeto,

mostrado na figura 4.2.1.1, onde foram considerados os itens de desenvolvimento de projeto,

implementagdo e agdes de impacto direto e indireto, como juridico e gestdo de pessoas.
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Tabela 4.2.1.1 - Cronograma de referéncia.

Cronograma de Referéncia do Projeto Tempo Geral

Projeto de infraestrutura virtualizada de modernizagao
Desenho da Desenho da arquitetura e solugao de rede 0%
0
Solugao Desenho da arquitetura e portal de automagao

Desenho da arquitetura da ferramenta vRI.

Implementagdo do desenho da arquitetura virtual

Implementacdo da arquitetura da solucdo de redes (entre

datacenters)

Implementacdo do portal de automagao

Implementagdo do desenho de arquitetura do portal de
Implementagdo automacao 50%

Customizacao blueprints

Integragdes externas (quando ocorrer)

Implementagdo da console de gerenciamento de operagdo

Implementagdo da console de gerenciamento de rede

Implementagdo do cluster de registros e logs

Elaboragdo de matriz de responsabilidade

Consultas ao juridico — pertinéncias operacionais e
Acdes de projeto
trabalhistas
— governanga, o
o Acoes de marketing interno e externo
riscos, juridico, ) 10%
Licenciamento e ferramentas a serem integradas
pessoas ¢
) Analise de volumetria e projegdes de custos futuros
comunicagdo
Definigdo de marketing e modelagem de vendas

Definir ondas de capacitagiao, multiplicadores e foruns.

Fonte: Autor.

De forma analoga, pode-se considerar como alternativa um cronograma baseado em um

periodo de 9 a 15 meses conforme a Figura 4.2.1.1.
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Més1 | Més2|Més3|Més4 Més5|Més6|Més7|Més8|Més9

1. Evolugao da Estratégia
de Go-to-Market

|
2. Revisao e implantagao |
do Modelo Operacional I I
e Governanga
|

3. Estabelecer a Cloud |

.Governo - ferramentas, = e = 7 =
implantagéo das 7 7 7 \7 7
estruturas parceiras

(Oracle, MS, ...)

|
|
|
4. Operagao e Evolugao I
Continuada :

1

Figura 4.2.1.1- Cronograma de implantagdo do processo de Cloud. Fonte: Adaptado pelo autor.

Deve-se levar em consideracdo que, para o projeto de virtualizacdo ter sucesso ja com vistas
a plataforma DevOps, as ferramentas devem ser integradas para o processo de automagdo de
codigos. Para a execug¢do do cronograma supramencionado, foram definidos os seguintes

marcos secundarios:

e [MARCO 1] Instalagdo e configuracao do Blueprint Designer Concluida;

e [MARCO 2] Prova de Conceito de provisionamento de ambientes concluida;
e [MARCO 3] Modelo de uso publicado;

e [MARCO 4] POC de provisionamento de servi¢os em container concluida.

43. DIMENSOES
Na Tabela 4.3.1, apresenta — se um conjunto de dimensdes e questdes a serem observadas no

planejamento técnico e executivo.
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DIMENSOES QUESTOES
Skills e . . .
) Maturidade dos skills e Nivel de capacidade
PESSOAS conhecimentos sdo . . .
. conhecimento interna para treinamento
conhecidos
~ Governanga apta as Existe na governanga Atividades e necessidades
ORGANIZACAO ] )
novas demandas forma de cobranga difundidas
Tecnologias Preparo para aquisigdo e
TECNOLOGIA ) & parop ‘q
existentes parcerias
Processos de Monitoramento e ) o
PROCESSOS ) Indicadores de eficiéncia
negécio operagao
Cloud Interna — Cloud Publica — o
INFRAESTRUTURA ) Cloud Hibrida
Seguranga fornecedores, arquitetura
ESTRATEGIA
Potenciais Clientes Precificagdo Plano de comercializa¢do
COMERCIAL

Observa-se que a legenda apresenta uma avalia¢do interna feita com seus devidos graus de
maturidade. Isso deve ser levado em consideragdo para identificagdo e posterior planejamento
a fim de mitigar potenciais riscos encontrados.

A Figura 4.3.1 apresenta o resultado qualificado do questionario submetido as diversas areas
envolvidas no tema e, conforme avaliagdo estratégica, ¢ importante adquirir conhecimento
sobre os pontos fracos observados para que sejam feitos planejamentos e executadas as a¢des

durante ao longo dos anos.

Dimensdes Questdes

Maturidade dos Skills e
Conhecimentos

Skills e Conhecimentos sdo

Pessoas Conhecidos

Nivel de Capacitagdo Interna para
Treinar as Equipes
Atividades e Necessidades

Governanga Apta as Novas Existe na Governanga forma de

Organizagcdo

=

_ Demandas Cobranga dos Servigos Difundidas
m Cloud Interna - Seguranga muﬁzﬁgtau;zinmores, Cloud Hibrida
Potenciais Clientes Precificagdo Plano de Comercializagdo

. Os indicadores de capacidade interna foram levantados em uma pesquisa com
Capacidade Interna: pontos focais da Empresa de diversas dreas.

Alta Média Baixa

Figura 4.3.1- Dimensoes de planejamento Fonte: Autor.
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4.4. FRAMEWORK DE GESTAO DE CLOUD E MODELO DE CAPACIDADE

A partir do modelo apresentado na Figura 2.5 - Framework para gerenciamento de Cloud,
adequou-se o framework para que este contemplasse todas as disciplinas, conforme [23],
necessarias a gestdo de operacdo interna e ao reposicionamento da empresa como Cloud
Service Provider - CSP. Na Figura 4.4.1 pode-se observar o Framework desenvolvido para

gestdo de Cloud Service Provider.

- Ge_renciamento Qe Ger.de Processos de Negdécio. - Ger. Financeiro - Ger. de Risco e Conformidade -
Servicos de Negécio

3. Gerer_lciamento Ger. de Incidentes/Problemas I Ger. de Conhecimento I Ger.de Ciclo de Vida de Servigos I
de Servicos de Tl

;.J:::g;asdor de Servigos e Broker de Broker de Fornec. de Nuvem Integragao de Fornec. de Nuvem

1. Catidlogo de J 5. Orquestragiao Inteligente _ Provisionamento 9. Medigdo e Cobranga
Servigos e Automagio Orquestragéo Automatizado Showback

Ger.de Mudangas

Chargeback

g‘ Ifrjfl::astrutura Computagéo Armazenamento Rede de Dados — —
Sl Definida por Definido por Definida por 10. Operagdes Preditivas
Software Software Software Software Ger. de Operagoes de

Infraestrutura e Técnica

Catalogo de 11. Ger. Inteligente de Ger. de Disponibilidade
Servigos e Seguranga e Capacidade

Portal Ger.de Nivel de
Servico de Tl

Operagao de Analytics

Ger. de Segurancga e
Conformidade
Melhoria de Servigco
Continuada

8. Gerenciamento de Elementos Ger. de Ativos de Tl

Ger. de Configuragéo

Figura 4.4.1 - Framework de gestdo de CSP.

Na Tabela 4.4.1 deve-se atentar para cada fun¢do que compde a plataforma de gestao.

Tabela 4.4.1 - Descrigdo do framework.

Descri¢ao

Catalogo de servigos do portal Define os servigos disponiveis aos usudrios externos
(desenvolvedores internos ou externos da empresa) e internos (centro
de exceléncia de Cloud, Infraestrutura e Operagdes). Abrange os
servigos comuns de operagdes de Cloud, como por exemplo, alocagio
de capacidade de processamento, armazenamento, configuragdes de
rede, etc, especificando o custo do servico e os acordos de nivel de

servigo associados.
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Principais objetivos do catilogo de servicos:

Fornecer um "documento" que resume todos os servigos
prestados

Definir um baseline para todos os itens de servigo fornecidos
Atender as expectativas das varias demandas de clientes e grupos
de clientes

Aumentar a ciéncia do cliente sobre a gama de servigos

disponiveis

Requisitos do catilogo de servicos:

Ser baseado em métricas

Possuir esclarecimento das defini¢des de nivel de servigo
Qualificar as caracteristicas da entrega

Apresentar os custos associados

Estar integrado com todas as outras estruturas de fornecimento

de servigos de TI (e outros catalogos se existirem)

Gerenciamento de processos de

negocio

Confirma os requisitos de negocios para todos os servigos de
TI através de Contratos de Nivel de Servigo documentados
(SLAs). Analisa e monitora a implementagao das mudancas no
servigo e assegura que os SLAs sejam atendidos conforme o

esperado. Apresenta propostas sobre 0s servicos existentes € o

desempenho em relagdo aos SLAs existentes. Desenvolve
planos de agao para abordar os pontos de aten¢do. Desenvolve
e aprimora os relacionamentos com as principais partes
interessadas, gerenciando ativamente suas expectativas e
monitorando seus niveis de satisfagdo. Obtém feedback dos
usuarios finais do negocio. Fornece uma abordagem uniforme
sobre a forma como os elogios e queixas dos clientes sobre os

servicos sdo tratados e resolvidos.

Gerenciamento Financeiro

Define critérios financeiros e indicadores de performance para
fornecedores e areas de TI, coleta informagdes e gera reportes
de performance financeira, de fornecedores e de TI, e elabora
Termos de Referéncia.

Executa gerenciamento de custos, lucros, impostos,

investimentos. Gerencia custos de produtos e lucratividade.

Gerenciamento de Risco e

Conformidade

Gerencia e garante o cumprimento das politicas e padrdes de

seguranga corporativas internas atuais.
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Administra o cumprimento das leis e regulamentos nacionais
e normas relevantes.

Gerencia o cumprimento das normas associadas a uma
especializacao especifica da industria.

Mantém um repositério de Risco Unico que ¢ usado para
armazenar ¢ visualizar todos os riscos, mitigagdes ¢
resultados.

Estabelece um processo claro de gerenciamento de riscos que
seja adotado em toda a organizagdo, incluindo o vocabulario
e classificagdo de risco.

Identifica quais areas sdo afetadas pelos riscos e notifica os
proprietarios para melhorar a visibilidade e a colaboragao ao

risco.

Gerenciamento de Mudangas

Registra e classifica os pedidos de mudancas (RDMs). Avalia
e calcula cada uma das RFCs para o nivel apropriado de
autoridade, areas relevantes de interesse, justificativas de
negocios, impacto, custo, beneficios e risco.

Certifica que todas as partes interessadas e relevantes
concordaram com a mudanga.

Identifica e planeja as atividades de remediacdo no caso de a
alteragdo ndo ter tido éxito. Isso geralmente envolve o
desenvolvimento de um plano completo de retorno para

restaurar o ambiente ao estado de pré-alteracao.

Gerenciamento de incidentes e

problemas

Identifica incidentes a medida que surgem (alertas de eventos
ou acionamentos de usuarios).

Registra o incidente na ferramenta de gerenciamento de
incidentes, atribuindo uma data/hora.

Categoriza o incidente de acordo com os critérios acordados.
Encaminha o incidente para o grupo de resolucdo apropriado.
Prioriza o incidente no grupo resolvedor e realiza um
diagnéstico inicial. Se o incidente tiver sido direcionado
erroneamente, roteia-o para o grupo resolvedor correto sem
fechar o incidente na ferramenta de registro.

Se necessario, escala o incidente para o proximo nivel de

suporte ou para gerenciamento de informacdes
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Broker de fornecimento de Cloud

Conjunto de frameworks que estabelece um ponto central no
desenho, utilizagdo e gerenciamento dos recursos de TI
(estabelecidos internamente e/ou externamente):

Lugar tinico para obter capacidade de processamento dos
Workloads sob demanda utilizando os provedores de Cloud
pré-integrados

Lugar unico para gerenciar temas relacionados a arquitetura
de infraestrutura, como o registro de padrdes e a criacdo de
planos de servigos

Define os servigos de suporte padronizados com Servigos de
Gerenciamento da Cloud

Realiza o gerenciamento de termos e condigdes de uso para os
clientes e em relagdo aos provedores de servigos

Oferece suporte agnodstico para varios provedores de Cloud e
habilita agilidade para movimentagdo entre provedores
Propicia faturamento centralizado e controle do consumo de
servicos de Cloud

Fornecimento de um unico ponto de responsabilidade para
gerenciamento de servigos ¢ de operagdes dos provedores de

Cloud privada/publica (inclusive comunicagdo com estes)

Integragdo de fornecimento de

Cloud

A Integracdo de servigos permite que a empresa trate os
recursos de TI como um conjunto simples e tnico. A partir da
integragdo, a localizacdo de onde os servigos ¢ hospedado ou
obtido se torna transparente ao usudrio

Oferece um "Single Pane of Glass® que permite mover-se de
uma visdo baseada em silos e com servigos sendo geridos de
maneira independente para um modelo com integragdo
transparente de servigos

Habilita escalabilidade pela capacidade de integragdo com
varios sistemas e ambientes

Habilita flexibilidade para as operagdes de infraestrutura que
devem permitir ampliagdo para atender demandas dindmicas
Usa linguagem comum para integrar processos entre
diferentes produtos

Otimiza o ambiente de servigos de TI através do
gerenciamento de desempenho em tempo real ¢ melhoria

continua do servigo
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e Propicia aumento da maturidade de servigos obtidos no
mercado a medida que os fornecedores sdo avaliados com um

framework mais robusto e consistente

Relatorios

e Apresenta o reporte com a quantidade de recursos consumida
e tecnologia utilizada, tanto dos recursos internos da Cloud
privada quanto consolidando informagdes dos parceiros
fornecedores de servigos para a infraestrutura consumida da

Cloud Publica

Orquestragao

e A orquestragdo ¢ responsavel pela coordenagdo da alocagao e
implementagdo da infraestrutura técnica alinhada as regras de
politicas, pedidos requisitados e insumos disponiveis em
tempo real.

e As acdes da orquestragdo atuam através da execugdo
coordenada dos fluxos de automacdo de TI utilizando
interfaces definidas por software para disponibilizar
hardware, software, processamento, configuragdes de redes,
enderecos, etc.

e As entradas do catalogo de servigos e das regras de politicas,
como por exemplo os acordos de nivel de servigo e as metas
de capacidade, definem como as aplicagdes e usuarios devem
usar recursos técnicos.

e Qutras informagdes que também sdo recebidas pela
Orquestragdo do monitor de operagdes preditivas podem
exigir algumas agdes a serem tomadas, como por exemplo o
processamento adicional provisionado para evitar uma ruptura
do nivel de servigo.

e  Os detalhes sobre o uso de recursos existentes e solicitados

sdo transferidos para o mecanismo de cobranga.

Provisionamento automatico

e Cada componente de infraestrutura possui uma série de
workflows que gerenciam e mantém o componente

e O objetivo do workflow ¢ tornar as operagdes na Cloud
repetiveis e previsiveis, reduzindo os erros e assegurando a
execucdo de cada atividade no tempo requerido e de maneira

automatica

Computagdo definida por software

A virtualizagdo do servidor (capacidade de processamento)

mascara os recursos do servidor, incluindo a quantidade de
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servidores fisicos, processadores e sistemas operacionais (OS)
utilizados pelos usudrios finais.

A intengdo é poupar os usuarios de gerenciar detalhes complicados
do servidor-recurso. Também aumenta o compartilhamento de
recursos, mantendo a possibilidade de expandir a capacidade em

uma data posterior.

Armazenamento definido por

software

A virtualizagdo da capacidade de armazenamento combina
recursos de diferentes equipamentos fisicos, de acordo com certas
condigoes e restrigoes de tal forma que estes podem ser atribuidos
ou reatribuidos a um servidor, dispositivo ou servigos em particular

em tempo real.

Rede de dados definido por

software

A virtualizagdo de rede combina recursos de rede dividindo a
largura de banda disponivel em canais independentes que podem
ser atribuidos ou reatribuidos a um servidor, dispositivo ou servigo

em particular e em tempo real.

Gerencia de configuragao

Objetivo de identificar, controlar, gravar, reportar, auditar e
verificar itens de configuragdo, incluindo versdes dos
componentes constituintes da infraestrutura de Cloud, seus
atributos e relacionamentos. Proteger a integridade dos ativos de
servico e itens de configuragdo garantindo somente a utilizag@o dos
componentes autorizados e mudangas autorizadas

Controlar o status da configuragao e dos itens de servigo, provendo
informagao acurada da configuragdo para decisdes corretas ¢ para
utilizacdo dos workflows de provisionamento de recursos e
orquestracao. Mantém atualizado o banco de dados da gerencia de
configuracdo (CMDB) para rastrear status e permitir recuperagao

de versoes anteriores do ambiente de produgdo, quando necessario

Showback e chargeback

Os detalhes de uso da infraestrutura e dos contratos de nivel de
servigco sdo processados para criar as faturas e apresenta-las aos
usuarios e responsaveis pelos custos incorridos nos servigos
disponibilizados. Estes custos sdo consolidados e congregam
servicos prestados por recursos internos (Cloud privada) ou
provedores externos (Cloud publica).

Esta competéncia habilita o "pay-per-use" ao invés de tarifas fixas

para servigos de TI.
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Com o Chargeback, os custos sdo efetivamente cobrados dos
usudrios e estes receberdo créditos de servigo se/quando os niveis

de servigo ndo forem cumpridos

Operagdes Preditivas

Garantir que a disponibilidade dos servigos prestados atinja ou
supere os acordos de servigos contratados pelos usuarios. Produz e
mantém um plano de disponibilidade apropriado as necessidades
da organizagdo e dos servigos prestados. Pela gestdo de
capacidade, monitora, mede, reporta e revisa os niveis de
desempenho dos servigos prestados e componentes disponiveis
disparando eventos para agdes preventivas ou corretivas de acordo
com limiares previamente configuradas e acompanhando

tendéncias de utilizagdo.

Operagao de Analytics

As métricas de uso da infraestrutura, os alertas ¢ os alarmes sao
processados pelo monitor das operagdes preditivas e as
solicitagdes de alteragio retornadas ao motor de orquestragio. E o
mecanismo de orquestragdo que decide quais agdes tomar -
equilibrando os pedidos de operagdes preditivas com as regras de

politica para o servigo de TI e solicitagdes de trabalho recebidas.

Gerencia de Seguranca e

conformidade

Deve implementar e comunicar padrdes de seguranca aplicados e
contratados nas infraestruturas de Cloud (Privada e Publica), bem
como assegurar aderéncia as politicas e procedimentos gerais de
seguranca da informagdo. Desta forma, garante a
confidencialidade, integridade e disponibilidade dos servigos de
informacdo e dados que residem na infraestrutura de Cloud.
Fornece insumos para identificar, investigar e reportar violagdes,

suportando acdes ¢ escalas de violagao de seguranga

Melhoria de servi¢o continuada

Atende de forma geral o processo de gestdo de continuidade de
negocio garantindo que os servigos oferecidos pela Cloud (privada
e publica) atendam a requisitos do negocio e que possam ser

retomados dentro dos prazos acordados nos SLAs.
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4.5. MAPEAMENTO DE FUNCOES

Através dos protocolos das premissas estratégicas e governanga estabelecidas, foram
efetivados o mapeamento de fungdes necessarias para manutencao do ciclo de vida e operacao

das solugdes internas e comercializadas conforme Figura 4.5.1.

Unidades de
Desenvolvimento
de Software

Gerente de
Relacionament
o Comercial
Proprietario
da Proprietario
Infraestrutura do Servigo
de Nuvem

Desenvolvedo
(]
Infraestrutura
de nuvem

Arquiteto de
Infraestrutura
de nuvem

Desenvolvedo Arquiteto do
r do Servico Servigo Gerente do
negdcio de
nuvem
Servigos de
infraestrutura de

nuvem

Servigo de

Gerenciamento
de portfélio

Nuvem

Administrador q
) Engenheiro de Administrador Qualidade do

Infraestrutura d : .
o Servico Servico
Infraestrutura  —— [« G
de nuvem

Analista de
Infraestrutura
de nuvem

Analista do o do Ciclo
Servigo de vida de

Blueprint
Gerente

Técnico de

Conta

Figura 4.5.1 - Mapeamento de fungoes.

Para os servigos de infraestrutura de Cloud, destacam-se as responsabilidades e fungdes

conforme Tabela 4.5.1.

Tabela 4.5.1 - Mapa de fungoes de infraestrutura de Cloud.
I T .
*  Responsavel pela definigdo geral e entrega das ofertas de servigos de infraestrutura em
Cloud
* Responsavel por gerenciar os esforcos de desenvolvimento e aprimoramento dos
servigos de infraestrutura em Cloud juntamente com os arquitetos de servigos
*  Responsavel por monitorar e relatar regularmente a obteng@o de nivel de servigo / nivel
de operagdo para suas ofertas de servigos em Cloud

*  Responsavel pelo treinamento do service desk para suportar os servigos disponibilizados

em producao
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*  Responsavel pelo gerenciamento das informagdes, parametros e caracteristicas do portal

de servigo para consumo (APIs de infraestrutura ou equivalentes)

Arquiteto de
infraestrutura

de Cloud

Responsavel pela defini¢do de padrdes gerais de arquitetura para as
operagoes de infraestrutura em Cloud

Responsavel pela aplicagdo de padrdes arquitetonicos nas operagoes
de infraestrutura em Cloud

Atua como suporte de nivel 3 para operagdes de infraestrutura em

Cloud

Engenheiro de
infraestrutura

de Cloud

Trabalha com o SDDC / Cloud Architect para confirmar o design e
a implementagdo de componentes de infraestrutura do SDDC
Aplica padrdes corporativos e padrdes de governanga de TI a
componentes de infraestrutura em Cloud

Trabalha com os analistas de servicos de infraestrutura de Cloud para
incluir considera¢des operacionais e de gerenciamento no design da
camada de infraestrutura do SDDC

Confirma que as informagdes sobre componentes implantados sdo
atualizadas em sistemas de TI relacionados (conformidade,
gerenciamento de mudangas, monitoramento de eventos,

gerenciamento de eventos).

Analista de

Trabalha com proprietarios de servigos de infraestrutura de Cloud e
com a equipe de servigos de Cloud para definir KPIs e métricas que
sustentam os niveis de servigo acordados
Rastreia, analisa e relata o desempenho, o uso e outras analises
operacionais da infraestrutura em Cloud
Monitora o desempenho da infraestrutura SDDC / Cloud e trabalha

com os membros do ecossistema para agir de maneira proativa nos

infraestrutura eventos antes que eles afetem os servigos
de Cloud *  Responsavel pela capacidade diaria e gerenciamento de recursos da
infraestrutura em Cloud
*  Monitora proativamente os KPIs que podem ser afetados por
problemas de capacidade e toma medidas antes que os servigos sejam
afetados por déficits de capacidade
*  Trabalha com a equipe de operagoes de servigos e com o TAM para
entender a previsdo de demanda para servigos em Cloud
*  Responsavel pela infraestrutura geral da Cloud
Administrador
de * Responsavel pela auditoria da consisténcia da configuragdo do

componente de infraestrutura de Cloud
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infraestrutura *  Responsavel por trabalhar com desenvolvedores e outras equipes

de Cloud para implementar qualquer integragdo de Cloud necessaria com

sistemas externos

*  Trabalha com equipes de ecossistema de operagdes de infraestrutura
em Cloud para implementar qualquer integracao de Cloud necessaria

com outros aplicativos

Desenvolvedor

*  Trabalha com membros de operagdes de infraestrutura de Cloud e

equipe do ecossistema para estabelecer monitoramento de

infraestrutura

integragdes e automagdes

de Cloud

*  Trabalha com membros de operagdes de infraestrutura de Cloud e
equipe de ecossistema para estabelecer remediagdo automatica de

evento ou incidente

Para estabelecer as fungdes dos servigos de Cloud conforme Tabela 4.5.1, foi desenvolvido o

mapa de funcao conforme apresentado na Tabela 4.5.2.

Tabela 4.5.2 - Mapa de fungdo de servigos em Cloud.

Descricao das fungoes

Responsavel pela defini¢do geral do servigo e entrega das ofertas de servigos de Cloud
individuais para os quais eles sdo responsaveis

Gerencia os esfor¢os de desenvolvimento e aprimoramento das ofertas de servigo de
Cloud juntamente com os arquitetos do servigo

Monitora e relata regularmente a obtengdo de nivel de servigo para suas ofertas de
servicos em Cloud

Responsavel pelo treinamento de service desk para suportar os servigos colocados em
produgao

Responsavel por gerenciar as informagdes do portal de servigos, parametros e
caracteristicas de seus servigos

Responsavel pelo custeio de servigos e modelos financeiros para ofertas de servigos em

Cloud para os quais eles sdo responsaveis

* Define e implementa projetos de servigo, politicas de

Arquiteto de desenvolvimento e orientagdo

servicos *  Trabalha com equipes de desenvolvimento de aplicativos, quando

necessario, para fornecer orientagao sobre as melhores praticas para
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o desenvolvimento de aplicativos dindmicos que reconhecem o
ambiente

Define uma oferta de servigo com base nos requisitos fornecidos pelo
proprietario do servigo

Coordena o design e o desenvolvimento de servigos

Servigo de .
garantia e

qualidade .

Projeto de implantacdo e teste de blueprint de implantacdo e
validacao

Coordenagao de liberagdo de servigo

Analista de

Servigos

Mantém a estabilidade e a confiabilidade dos servi¢cos em Cloud,
promovendo operagdes proativas e identificando e resolvendo areas
de preocupagdo antes que elas se tornem problemas

Desenvolve e mantém previsdes de capacidade de servico com base
no desempenho do servigo e nas tendéncias de utilizagdo

Fornece recomendagdes sobre como fechar lacunas de desempenho
com relagdo ao alcance de metas de nivel de servico

Rastreia, analisa e gera relatorios sobre desempenho de servigos, uso

e outras analises operacionais

Administrador .

de servigo

Administra o VMware vRealize® Automation ™, instanciando
blueprints globais e implementando permissdes apropriadas
baseadas em fungdes e grupos de negocios

Trabalha de perto com o proprietario do servigo para configuragdo e
controle de visualizagdes especificas de negodcios no vRealize
Automation

Trabalho de forma conjunta com o servigo de garantia de qualidade

para liberar servigos em producao

Desenvolvedor

de servigos

Trabalha com o arquiteto do servigo para entender os requisitos de
desenvolvimento de servigos

Responsavel pelo empacotamento de servigos e otimizagdo para
consumo

Trabalha com analistas de servi¢os e desenvolvedores de aplicativos
/ especialistas no assunto para verificar se os recursos de seguranca,
operagdes ¢ medicao de cobranga reversa sdo incorporados as ofertas
de servigos

Desenvolve pontos de integracdo de terceiros entre o vRealize
Automation e outros sistemas de gerenciamento de servigos de TI e

aplicativos de gerenciamento de TI

49



"UnBI

Programa de Pds-Graduacao Profissional em
Engenharia Elétrica

Responsavel pelo desenvolvimento de fluxo de trabalho de
fornecimento de servigo

Trabalha com Analista de Servicos e desenvolvedores de aplicativos
para estabelecer remediacao automatizada de problemas sempre que

possivel e apropriado

Gerente de
relacionamento

comercial

Responsavel por estabelecer e manter um relacionamento de
trabalho com uma ou mais organizagdes de usudrios finais
Responsavel por entender a demanda de servigos voltada para o
futuro

Responsavel pelo escalonamento de problemas na organizagdo do

usuario final

Gerente de
Portfolio de

servicos

Gerencia o portfolio de servicos em Cloud e trabalha com o
gerenciamento de TI para desenvolver a estratégia de oferta de
servicos em Cloud

Gerencia o catadlogo de oferta de servigos em Cloud no portal de
servicos e verifica se todas as informagdes contidas no catalogo sdo

precisas e atualizadas.

Gerente de
negdcios em

Cloud

Desenvolve a estratégia de alocag@o de custos e pregos de servigos
em Cloud

Define os relatorios de consumo e exibi¢do / chargeback das
perspectivas do fornecedor e do consumidor (contetido, publico-
alvo, frequéncia e formato) e mantém a governanga e os relatorios e
analises em andamento, incluindo painéis para as partes interessadas
Suporta o acompanhamento e gerenciamento continuos dos custos
da Cloud (planejados versus reais)

Auxilia proprietarios de servigos (Cloud Services e Infra) para

definir os aspectos financeiros e comerciais dos servigos em Cloud

Gerencia de

ciclo de vida

Gerencia politicas / versdes de blueprint e rastreia problemas
Trabalha em estreita colaboragdo com o Service Developer para
desenvolver politicas / planos de acordo com os requisitos de
desenvolvimento de servigos

Trabalha de perto com o Administrador do Servigo para manter e

atualizar as politicas / blueprints para refletir as mudancas de servigo
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4.6. MODELO DE REFERENCIA PARA TOPOLOGIA E ARQUITETURA

4.6.1. Arquitetura SDDC

Observa-se que as camadas estdo diretamente correlacionadas, devido a necessidade de
rastreabilidade, governanga e compliance. Esta implementagao foi feita em dois Datacenters,

com a devida capacidade instalada e gerenciada.

Com o objetivo de disponibilizar um portal de autosservico para que os clientes consumam os
recursos computacionais disponibilizados pela Empresa e com capacidade de prover uma
Cloud hibrida e isolamento completo entre os seus clientes, bem como uma nova forma de

opera¢ao de sua infraestrutura, a Cloud pode operar nos modelos de laasS, PaasS, SaaS e XaaS.

A Figura 4.6.1.1 apresenta um modelo de referéncia minimo necessario com redundancia,
utilizando a suite proprietaria do fabricante VMware (www.vmware.com), amplamente
conhecido e difundido para a implementacdo de um processo de Cloud em modelo laasS.
Observa-se que as camadas estdo diretamente correlacionadas, devido a necessidade de

rastreabilidade, governanga e compliance.

el
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‘ >
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Rede - J
Rede || audiar NS center 3 0 | | seRecouery ovz vz
erencia
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Figura 4.6.1.1 - Arquitetura proposta para implantagdo de Cloud no Datacenter. Fonte: Autor
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Para o 2° Datacenter, a Figura 4.6.1.2 apresenta o modo de operacdo compartilhada,
demonstrando que apds a execugdo, ao invés de dois Datacenters, a empresa passou a possuir

apenas um datacenter virtual, com diversos ambientes integrados e compartilhados

A—
m — — » Vcloud director

l DLR Geréncia
«

=}
l

> R

DNS Vcloud director vCenter O] 3
Q Q Q Gerenciag o DMZ 2 DMz
VUM Rops NSX Gerencia NSX Recursos Veloud director Vcloud Extender
u—y — 0080 || Iegg (S | S f oooD
Vrealize automation Site Recovery
manager

24
vRealize Loginsights Satelite DevOps

[ — -
vCenter Recursos

2 &8 &8 8 4

Figura 4.6.1.2 - Arquitetura proposta para implantagdo de Cloud no Datacenter B. Fonte: Autor

Sua implementagao foi feita utilizando-se a abordagem de building blocks, sendo os principais
deles o Cluster de Gerenciamento e o Cluster de Recursos. Estes clusters sdo compostos por

hosts dedicados a executar os servidores de gerenciamento e de recursos.

Sao componentes do cluster de Gerenciamento: vCenter Server Appliances (VCSA), Platform
Services Controller Appliances (PSC), Células do vCloud Director, vCloud Extender
Appliances, NSX Managers, NSX Controller Cluster (NSX Manager geréncia), NSX Edges
Load Balancers, vRealize Business for Cloud Appliance, Servidor NFS usado pelo vCloud

Director, e servidores criados para a geréncia da solugdo.

Sdo componentes do cluster de Recursos: maquinas virtuais criadas pelos usudrios, NSX

Edges criados pelo vCloud Director e NSX Controller Cluster (NSX Manager recursos).

A ferramenta VRA permite a criacdo e publicacdo de blueprints altamente complexos. Como

todos os blueprints publicados e os componentes sdo reutilizdveis, vocé pode criar uma
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biblioteca desses componentes e combina-los em novos blueprints para oferecer servicos sob

demanda cada vez mais complexos.

Os blueprints publicados tornam-se itens de catalogo que os administradores de catalogo de
servigos podem fornecer aos usudrios. O catdlogo de servigos fornece um portal unificado de
autoatendimento para o consumo de servicos de TI. Os administradores de catdlogo de
servigos podem gerenciar o acesso dos usudrios aos servicos de catdlogo, itens e acdes usando
direitos e aprovagdes, € os usudrios podem navegar pelo catdlogo para solicitar itens

necessarios, acompanhar as solicitagdes e gerenciar os itens provisionados.

4.6.2. Arquitetura UrbanCode e ALM

Como modelo de referéncia, entende-se que a instalagdo deve compreender o modelo padrao
do IBM UrbanCode Deploy incluindo o server, agentes, e o servidor de licengas. Os clientes

acessam o server através de Web Browsers, REST API ou pelo cliente de linha de comando.

Os agentes podem ser instalados em ambientes de Cloud, (VMs) Virtual Machines,
Containers, ou em maquina fisica. Da mesma forma os agentes podem ser instalados em

diferentes tipos de sistemas.

Para trabalhar com Blueprint em Cloud OpenStack Heat, incluindo Cloud OpenStack-based,

SoftLayer, VMWare vCenter, a topologia deve incluir o Blueprint Design server e engine.

A topologia da Figura 4.6.2.1, contempla uma instalagdo do UrbanCode Deploy e o Blueprint
Designer para Clouds que ndo sdo baseadas em OpenStack, ou seja, ambientes non-
OpenStack. Estao entre elas Amazon Web Services, SoftLayer, VMware, Google Cloud, e
Microsoft Azure.
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Figura 4.6.2.1 - Arquitetura basica para o IBM UrbanCode. Fonte: [23]

Para realizar o deploy em ambientes Cloud OpenStack e Cloud baseadas em OpenStack, basta
instalar no servidor Blueprint Designer o extende e o Heat Engine que esta associado a Cloud.

A Figura 4.6.2.2 apresenta esse cenario:

IBM Urban epl IBM UrbanC ¢ Deploy
B urbantpde Deploy Lgﬁ rhRepads Deploy
Web browsers
Rational Con Licensi IBM UrbanCode Deploy IBM UrbanCade Depk OpenStac
e T et e e Do KeystoSPPESES Service

Server database Blueprint design

CodeStation

18M YrbanCode Deploy IBM UrbanCode Deploy
Agent relay Agents

Opgpstack Heat
ngine

Heat extensions

OpenStack-based clouds

Figura 4.6.2.2 - Deploy em ambiente OpenStack. Fonte: [23]

4.7.  FERRAMENTAS COMPLEMENTARES

Para que o processo de virtualizagdo tenha amplo acesso, a Empresa aplicou e integrou o
conceito DevOps. Este conceito necessita de um conjunto de ferramentas para sua
materializa¢do. Foi verificado que um unico fornecedor seria incapaz de fornecer todas as
solugdes necessarias. Desta forma, além das solucdes proprietarias, foi utilizado um conjunto

de ferramentas open source que integram a stack tecnoldgica utilizada.
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A implantacdo de metodologia e esteira 4gil demanda a necessidade de um conjunto de
softwares integrados para sua viabilizagdo, tendo em vista a impossibilidade de atendimento
de todo o ciclo produtivo por um unico fornecedor ou solucdo tecnoldgica. Levando-se em
consideragdo tais aspectos, o primeiro importante desafio apresentado consistiu exatamente
em verificar as ferramentas disponiveis de conhecimento da empresa para a partir dai
identificar as lacunas tecnologicas para complementa-las com solugdes robustas e eficientes
disponiveis no mercado. Neste compasso, observa-se o ecossistema de conhecimento e

padronizagdo ja adotados na empresa, aqui representado pela Figura 4.7.1.

urban{code}

blueprint
/ design

\ Satellite

puppet )

)
/
/
/
/

urban{code}

deploy

N FOREMAN

Figura 4.7.1 - Ecossistema de conexdo e Devops.

Diante de tal cenario, a tabela abaixo representa os conceitos e ferramentas a serem buscados
e integradas para as fases seguintes da implantacdo do projeto de virtualizagdo, busca pelo

DevOps e consequente efetivacdo do framework para TI Bimodal.

Tabela 4.7.1 - Produtos integrados ao projeto de virtualizagdo.

Descricao das ferramentas

The Foreman ¢ uma ferramenta para gerenciamento de ciclo de vida de
servidores fisicos e virtuais. Ele te permite instalar maquias virtuais em
Foreman Clouds integradas, como AWS, Azure, Google, IBM, tudo integrado com a
gestdo de configuracdo como Puppet, Ansible, Salt e Chef, suportando

também o contéiner Docker.
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Puppet

O puppet € uma ferramenta Open source para gerenciamento de configuragao.
E uma ferramenta declarativa para configurar sistemas operacionais e tem
suporte ao Linux, solaris, Windows dentre outros. A atengdo necessaria ¢ que
a premissa de configuracdo seja centralizada em um uUnico ponto e estas

configuracdes sejam distribuidas para diversos nds de uma rede.

Jenkins

O Jenkins ¢ uma ferramenta de integragdo continua que faz a gestao de todo
o pipeline. E um servidor de automagdo baseado em codigo aberto em java
que ajuda a automatizar a parte ndo humana do processo de desenvolvimento
de software, com integracdo continua e facilitando os aspectos técnicos da

entrega continua.

GIT

Git ¢ um projeto Open Source, mantido ativamente e originalmente
desenvolvido em 2005 por Linus Torvalds ¢ um sistema de controle de
versoes distribuidas, usado principalmente no desenvolvimento de software

para registrar o histérico de edigdes de qualquer tipo de deploy e arquivo.

RedHat

Satelite

E uma solugdo de gerenciamento de sistemas de facil utilizagdo que ajuda a
manter ambientes Redhat enterprise Linux e outras infraestrutura do
fabricante funcionando de forma segura, eficiente e em conformidade com os

padrdes adotados.

IBM
UrbanCode
Deploy

O IBM® UrbanCode Deploy ¢ uma ferramenta de automatizagao e liberagao
de Deploy em diversos ambientes tecnologicos. Fornece visibilidade

completa em implementagdes de camadas de forma visual e simplificada.

IBM
Urbancode
Blueprint
Design

IBM UrbanCode BluePrint Design acelera o teste e a implantagdo de
aplicativos, provisionando ambientes de Cloud e implantando componentes
de aplicativos nesses ambientes. Cada blueprint modela um ambiente de a
full-stack environment, incluindo camada de infraestrutura e camada de

aplicativo.

Fonte: Autor

4.8. DISASTER RECOVERY

Para esse projeto, em fun¢do da complexidade e volume dos ambientes, a melhor alternativa

¢ a configuragdo em cluster, com no minimo dois servidores em ambientes separados,

conectados a base de dados replicada, através do sistema de replicagdo e file system da

aplicacdo compartilhados via NFS.

56



Programa de Pds-Graduacao Profissional em
NP UnB|

Engenharia Elétrica

Durante o processo de falha, os agentes e os agents relays, através de uma lista de servidores
de backup, apontam para o servidor secundario, que restabelece a conexdo, executa a

recuperacao e executa os processos em fila.

O diagrama apresentado na Figura 4.8.1, mostra as portas padrdo de comunicagdo entre os

agentes, Agents Relays e o servidor do UrbanCode Deploy.

Network A Network B
JMS (7916),HTTP proxy (20080),
Artifact caching (20081) Agent
= M8 (7918) 7916, 20080, 20081
-~
| rver _ HTTP(S) (8080, 8443) Relay Agent
<
JMS HTTP(S) t 7916, 20080, 20081 Agent
(7918) | (8080, 8443)
Agent

Firewall

Figura 4.8.1- Comunicagdo entre Agent Relay e UrbanCode Fonte: [23]

A solugdo contempla tanto os servidores do UrbanCode Deploy como os servidor do Blueprint

Design e Engine no ambiente de backup, podendo ser observado na Figura 4.8.2, um exemplo

a ser implementado.
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IBM UrbanCode Depl IBM UrbanCade Depl IBM UrbanCode Depl OpenSta
B¥erer - Py Hllepnnt 6365 server” PRhgine: Depley Keyston€ Identiy Senvice

Server database

fiCodeStation

1§} Urbancade Deploy IBM UrbpnCode Deploy
juepant design server ngine
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Rational. Common Licensin IBM YrbanCode Deplo: JBM UrbanCode Deplo
Wicense server - HRaRaederloy BN rianSese Dapey
% Shared file system Blueprint design
server database
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Figura 4.8.2 - Arquitetura padrdo para Disaster Recovery Fonte: [23]
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3. RESULTADOS

Este capitulo apresenta os resultados encontrados na implementagao da Cloud governamental.
A secdo 5.1 explica os novos modelos de negocios como resultados efetivos da aplicagao da
estratégia vinculada ao Plano de Negocios da Empresa e posiciona a implantacdo de

virtualizagdo como novo modelo operacional instituido.

A solugdo construida para a operagdo do novo modelo baseado em Cloud viabilizou a
disponibilizagdo de servigos para terceiros, gerando um conjunto de novos negocios para a
Empresa de tecnologia, propiciando a ampliagdo da receita financeira e um grande salto para
a maturidade interna e de clientes, do uso de plataformas em Cloud. Alguns dos itens a serem

criados e disponibilizados para comercializac¢do estdo descritos na Figura 5.1.
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Intermediacao para

Contratos - o,
Nuvem contratagéo e gestao’
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e Gestdo “Fabrica de software com
foco em migragéo”

(/2]
©
©

o

@
2
c
[}
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©
[}
©
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S
o

Infrastructure as a Service

Cloud Service
Gestio e Management (CSM)
VI ETELHIGI  “Servigos Gerenciados de
Tl para Cloud”

SaaS
Software as a Service

Servigos de Consultoria

Servigos de Infraestrutura .
e Operacao

Figura 5.1- Consolidagdo de resultados baseados em Cloud. Fonte: Autor.

A estimativa de receita para o novo negécio de Cloud ¢ modesta quando comparado aos
negocios vigentes da Empresa, mas € significativo a ponto de justificar a jornada para criacao
do servigo. Na Figura 5.2, pode-se observar um incremento financeiro projetado a medida que

o modelo se consolida e o governo passa a ter uma maturidade maior em uso e gestdo de

Cloud.
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Figura 5.2- Proje¢do de Faturamento. Fonte: [24]

Dentre os principais pontos destacam-se:

* O célculo de receitas para laaS e DBaaS foi realizado com base no volume de novos

clientes e crescimento de clientes atuais estimados no estudo técnico.

* O preco dos servicos foi baseado nos valores de servicos semelhantes de fornecedores

de Cloud publica com um overpricing de 25%.

* O crescimento de receita estimado foi de 80% a.a. baseando-se no crescimento do

estudo técnico que previa 80VPCUs no 1° ano e 160VCPUs no 2° ano.

* A receita inicial do servico de Correio eletronico foi estimada em 10% da receita atual,

e o0 seu crescimento em 20% a.a.

* A receita do servigo de consultoria foi estimada em 30% da receita estimada para os

servigos de laaS /DBaasS.

* Nao foram estimadas receitas de PaaS, BKPaaS, SaaS (Hospedagem), e laaS

embarcado em func¢ao do modelo estar em formatagao inicial.

5.1. MODELOS DE NEGOCIO

5.1.1. Infraestrutura como Servico - laaS

O modelo /aa$ Licenciado permite aos usuarios realizarem requerimentos por demanda de

chaves de ativagdo para realizarem subscricdes de produtos pré-definidos utilizando um

quadro de solicitagdes por meio de autosservigo. Os pontos-chave que beneficiam este modelo

sdo a integracdo entre o VRA e a ferramenta parceira e a facilidade na geréncia de chaves de

ativagdo de produtos do parceiro na propria interface do vRA.
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Na Cloud as chaves de ativagdo sdo criadas e excluidas com grande flexibilidade, sendo
possivel a alocagdo de novas chaves de ativacdo durante uma demanda especifica e a sua

posterior exclusdo, respeitando o limite contratado pelo cliente.

5.1.2. Monitoramento como Servico

O Monitoramento como Servigo provido ¢ baseado no VMware vRealize Operations
Manager, sendo que a interface de visualizagdo das informacgdes, ¢ provida pelo VMware
vCloud Director Tenant App.

Esta solu¢do permite o acompanhamento da saude/performance do ambiente hospedado na
plataforma de Cloud, auxiliando na prevencao de eventos/incidentes.

Também permite o acompanhamento do histdrico de consumo de recursos operacionais pelos
itens de configuracdo (VApps, VMs, VDC etc.) criados no ambiente, auxiliando na tomada de

decisdo sobre a gestdo dos recursos alocados para cada um.

5.1.3. Database como Servico

O modelo DBaaS (Banco de Dados como servigo em Cloud) permite aos usudrios realizarem
requerimentos por demanda de ambientes de banco de dados através de um catidlogo de
servigos pré-definido utilizando um quadro de aprovisionamento por meio de autosservico.
Os pontos-chave que beneficiam este modelo sdo: agilidade, implantacdo mais rapidas de
servigos de banco de dados e controle de custos.

Algumas caracteristicas fundamentais para um servigo DBaasS sdo: disponibilidade ao cliente
sob demanda sem a instalagdo e configuragdo de qualquer hardware ou software com
antecedéncia, pagamento apenas pelo uso e sem necessidade de contratos de longo prazo e o
fornecedor € responsavel pela gestdo e sustentacao do servigo

Na Cloud os recursos ao banco de dados sdo alocados e desalocados com grande flexibilidade,
sendo possivel a alocagdo de novos recursos durante uma demanda especifica e a sua posterior
liberagdo. Os recursos computacionais utilizados sdo monitorados para posteriormente serem

cobrados do consumidor.
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5.1.4. Backup como Servico

O Backup como Servigo provido pela ¢ baseado no Dell EMC vCloud Director Data
Protection Extension, isto é, uma extensdo de protecdo de dados do Dell EMC vCloud
Director, permitindo que os administradores de backup gerenciem operagdes de backup,
restauracdo e replicagdo para uma Cloud que utiliza o VMware vCloud Director.

Essa solucdo permite o gerenciamento dos dispositivos de backup para mapear seus recursos
de Cloud para um repositorio de backup do Avamar. Esses repositorios de backup sdo
associados a datacenters virtuais especificos do vCloud Director Organization aum appliance
de backup. Além disso ¢ possivel a criagdo de politicas de backup/replicagdo e sua aplicacao

seletiva aos seus recursos de Cloud.

61



" Programa de Pds-Graduacao Profissional em
It{ UnB |

Engenharia Elétrica

6. CONCLUSAO

Grandes corporagdes buscam desenvolver o conceito e aplicacdo em Cloud. Em suas duvidas
surgem a utilizagdo de plataformas publicas, privadas ou conceito hibrido. O tema abordado
para este estudo desenvolve a linha de raciocinio da TI Bimodal, aplicando uma nova forma
de operacdo e desenvolvimento mantendo os ambientes e sistemas legados para um roadmap
de atualizacdo de plataforma. A implantacdo da solucgdo tecnoldgica ¢ sem divida uma etapa
vital do projeto, contudo, ela ndo tem o fim em si mesma. Além da tecnologia, hd a
necessidade de uma profunda revisdo de todos os processos que dao sustentacdo a esteira
DevOps, outrossim, existe também a necessidade de uma revisdo de responsabilidades frente
ao Modo 1 e Modo 2, pois, durante algum tempo a empresa ird conviver com estes dois

modelos.

A implantag@o deste projeto reposicionou a Empresa em relacao ao ineditismo na adogdo de
tecnologias vanguardistas proporcionando a adocdo de novos modelos de negocios e de

operagdes dos Data Centers.

Baseado na oferta inicial de /aaS, a empresa desenvolveu um conjunto de componentes
integrados como: portal de marketplace, integragao de informagdes através de barramentos e
especialmente, entregou plataforma completa automatizada para a produgao de Blockchain as
a Service (BCaaS). Todas estas agdes, redefiniram o carater inovador em ambiente de governo
tornando assim o reposicionamento estratégico factivel, impulsionando o grau de maturidade

de Cloud.

O governo brasileiro possui uma Cloud propria com a credibilidade, consisténcia e
governanga necessaria para colaborar no grau de maturidade de uso de Cloud em todas as
instancias da administragcdo publica federal, repensando assim o lobby dos fabricantes que

interessa apenas a eles mesmos.

Observa-se que, conforma a distingdo dos sistemas legados (monoliticos), a plataforma de
virtualizagdo ¢ o primeiro passo para a composi¢cdo de uma nova arquitetura de sistemas e
entregas ao usudrio final. Ao adentrar no conceito desta primeira etapa, diversas oportunidades
e riscos surgem com a tomada de decisdo, sendo elas principalmente a mudancga de cultura da

TI tradicional para a TI baseada em Cloud. Diversos conceitos foram abordados pela Empresa
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de Tecnologia observada, sendo que, cultura do crescimento, trabalhar com metas, resiliéncia

e mindset agil estio intrinsicamente interligados a aplicacdo da tecnologia ora analisada.

Importante salientar que projetos derivados da implantacdo de um processo de automacao
devem estar no plano de a¢do dos anos subsequentes, como por exemplo, analise e centro de
custos, desenvolvimento juridico (uma vez da criacao da Lei Geral de Protecdo de Dados -
LGPD), seguranga operacional, seguranca de dados, marketing, desenvolvimento e
capacitagdo, bem como evolucdo das plataformas tecnologicas para que o parque nio volte a
ficar defasado e dependente de sistemas legados, gerando falhas e vazamento de dados por

ndo atualizagdo tecnologica.

Para trabalhos futuros, diversas iniciativas ficam pendentes, como integrag¢ao das ferramentas,
mapa de governanga definido com ciclo de vida de aplicacdes e seus graus de maturidade,
centros de custos operacionais, bem como gestdo de custos para modelagem de negocios,
andlises qualitativas e de experiéncia de usudrio para aprimoramento das novas plataformas
em seu novo modelo adotado para Cloud. A abrangéncia do trabalho também pode se
desenvolver na area de atuacao de gestao de pessoas, uma vez que a proposi¢ao € por mudanga

de cultura, mindset e orientagdes técnicas.
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