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RESUMO

Título: Proposta de Arquitetura Segura de Centrais de Alarme de Incêndio em Nuvem
Autor: Calvin Mariano Rêgo Crispim
Orientador: Georges Daniel Amvame Nze , Dr.
Programa de Pós-Graduação Profissional em Engenharia Elétrica – Área de Concentração em Segurança
Cibernética
Brasília, 16 de dezembro de 2020

O melhoramento de sistemas de prevenção e combate a incêndios tem sido uma preocupação frequente
nos últimos anos, após alguns incidentes de maior vulto os Estados tem investido em normas mais rígidas
para prevenir maiores prejuízos. Este trabalho apresenta uma proposta que irá auxiliar as ações de bombei-
ros a incêndios, permitindo que os dados capturados por sensores ligados a centrais de alarme de incêndio
endereçável sejam disponibilizados para visualização simultaneamente ao ocorrido. Cuja estrutura é com-
posta por um microcontrolador conectado a central que lê as informações criptografa e envia utilizando o
protocolo MQTT a um banco de dados na nuvem, logo em seguida um programa as torna visíveis em uma
planta tridimensional da edificação. Uma visão mais detalhada do local onde o incêndio está ocorrendo
possibilita uma resposta mais eficiente das ações de bombeiro, poupando vidas e perdas matérias. Os resul-
tados obtidos até a escrita deste trabalho são promissores, o que mostra ser factível a evolução para adotar
em situações reais.
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ABSTRACT

Title: Proposta de Arquitetura Segura de Centrais de Alarme de Incêndio em Nuvem
Author: Calvin Mariano Rêgo Crispim
Supervisor: Georges Daniel Amvame Nze , Dr.
Professional Post-Graduate Program in Electrical Engineering – Cybersecurity Concentration Area
Brasília, December 16, 2020

The improvement of fire prevention and fire fighting systems has been a frequent concern in recent
years, after some major incidents, States have invested in stricter rules to prevent further damage. This
work presents a proposal that will assist the actions of firefighters to fires, allowing the data captured by
sensors connected to addressable fire alarm centers to be made available for visualization simultaneously to
what happened. The structure of which consists of a microcontroller connected to the central that reads the
encrypted information and sends it using the MQTT protocol to a database in the cloud, shortly afterwards
a program makes them visible on a three-dimensional plan of the building. A more detailed view of the
location where the fire is occurring enables a more efficient response to the firefighter’s actions, saving
lives and material losses. The results obtained until the writing of this work are promising, which shows
that the evolution to adopt in real situations is feasible.
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1 INTRODUÇÃO

Desde os primórdios o controle do fogo foi uma questão de sobrevivência para o homem, fora de

controle tem-se o incêndio. Neste caso, os resultados são desastrosos, portanto, o incêndio deve ser evitado

a qualquer custo. Caso não possa ser prevenido no projeto, este evento dantesco deve ter seus efeitos

mitigados através de um rápido e e�ciente combate [1].

No Brasil, ocorreram incêndios icônicos como Museu Nacional (2 de setembro de 2018) o fogo destruiu

quase a totalidade do acervo histórico e cientí�co deste ambiente[2]. Além disto, tivemos incêndios de

grandes proporções como o da Boate Kiss em 2013 (Santa Maria, RS) [3], do prédio Wilson Paes de

Almeida em 2018 (São Paulo, SP) e outros.

A cada grande evento destes, as Normas contra incêndio e pânico se aprimoram. E são invariavelmente

materializadas tantos pelos Corpos de Bombeiros Militares estaduais, quanto pela Associação Brasileira

de Normas Técnicas(ABNT).

Além das Normas nacionais, os Corpos de Bombeiros locais têm envidado esforços na busca da prote-

ção de vidas e patrimônio tanto com ações normativas, quanto com preparação das condições operacionais

de combate.

Do ponto de vista de projetos, prevenir os incêndios requer compreender a dinâmica do fogo sob todos

os seus aspectos. Assim, de acordo com Brentano [4] a elaboração de um bom projeto é o principal

caminho para evitar grandes incêndios.

Segundo Seito [5] a proteção contra o incêndio e pânico pode ocorrer de forma passiva ou ativa. A

proteção passiva prioriza na elaboração dos projetos arquitetônicos que evitem ou diminuam o crescimento

e alastramento do fogo para o resto da edi�cação e para as edi�cações vizinhas, também facilitam rotas de

fugas do prédio por saídas de emergência [6].

Já a proteção ativa visa o combate imediato ao incêndio já iniciado evitando sua propagação. Assim,

destaca que a proteção ativa usa as ferramentas e equipamentos do combate ao fogo como medida de

cessá-lo ou em último caso mantê-lo controlado até a chegada dos bombeiros. Como extintores, hidrantes,

chuveiros automáticos (sprinklers), sistema de detecção e outros [7].

O estudo em questão na da estratégia de proteção ativa, mais especi�camente focado no sistema de de-

tecção e alarme de incêndio. Para tal, desenvolveu-se todo um sistema de aproveitamento das informações

geradas pelas Centrais Endereçáveis de Incêndios em prol das ações operacionais dos bombeiros.

As centrais de incêndio são tratadas pelas normas ABNT NBR ISO 7240-1 e ABNT NBR 17240

[8]. Tais normas, entre outras de�nições, estabelecem a possibilidade da Central de Incêndio explicitar o

sensor, o tipo e localização dos mesmos. Neste contexto, o estudo proposto visa aproveitar tais informações

através de um sistema seguro de obtenção, empacotamento e envio das mesmas para emprego em um

sistema especí�co e de uso exclusivo dos corpos de bombeiros. Desta forma, apesar de ser explicitamente

referenciado o Corpo de Bombeiros Militar do Distrito Federal – CBMDF como exemplo de estrutura

corporativa, o objeto deste estudo pode ser a aplicado a qualquer organização que porventura implemente

1



a estrutura preconizada.

Todo sistema proposto neste estudo será minuciosamente tratado em tópicos especí�cos da revisão

literária. Contudo, faz-se necessária a abordagemen passantdo contexto de sistemas de informações e

internetdas coisas – IoT (Internet Of Things).

Quanto a sistemas de informações, pode ser destacado que a evolução computacional propiciou o

desenvolvimento de técnicas de modelagem, armazenamento e troca de informações de forma segura.

Assim, o que é produzido por uma central de incêndio pode ser tratado, encapsulado de forma segura,

transmitido e persistido em banco de dados de forma a manter a custódia de toda a informação.

A segurança da informação, item prioritário deste estudo, visa exatamente garantir que as decisões

tomadas no ambiente operacional sejam calcadas em dados con�áveis. Tal assertiva é vital para ambientes

críticos, ou seja, que as ações implicam diretamente na preservação de vidas e patrimônios.

Para o aproveitamento dos dados , oriundos das centrais de incêndios, o contexto de IOT tornou-se vital.

A�nal, atualmente, uma série de dispositivos e microcontroladores foram produzidos a custos acessíveis.

Tais dispositivos são a base para a produção prática dos resultados destes estudos.

Deve-se ter em mente que, invariavelmente, as centrais de incêndio têm uma origem proprietária e

consequentemente as informações produzidas por elas podem ser obtidas e tratadas pelossoftwaresperten-

centes à empresa que a produziu. Diante de tal fato, �ca evidente a impossibilidade de estudos acadêmicos

serem realizados a baixo custo.

Assim, a união da disponibilização de dispositivos IOT de baixo custo e aquisição de uma central

especí�ca de incêndio que possibilitasse o acesso às informações internas através de conexão USB e padrão

RS232 foi o ponto principal de apoio a tal estudo.

No contexto operacional dos bombeiros temos a expressão de um ciclo operacional que pode ser re-

sumido em prevenção, extinção e perícia (CARVALHOet al., [9]). Os aspectos de prevenção já foram

explicitados neste tópico a partir das ações ativas e passivas.

Quanto ao contexto operacional, este estudo irá dedicar um tópico especí�co. A�nal, torna-se funda-

mental entender todo omodus operandidos bombeiros para perceber a magnitude da contribuição desta

pesquisa.

De forma direta, o estudo em questão contribui não somente para o ambiente operacional de combate

a incêndio, mas deixa um legado de informações seguras da sua origem ao uso para posterior emprego na

perícia de incêndio. Apesar desta possibilidade, o estudo não trata de perícia por entender que esta é uma

fase avançada e, consequentemente, pode ser abordado em trabalhos futuros.

Diante de todo o exposto, �ca evidente que se faz necessário o aproveitamento de todos os recursos

disponíveis para melhor auxiliar os bombeiros nesta nobre tarefa de vidas alheias e riquezas salvar. O

trabalho que será apresentado a seguir se alinha perfeitamente com tal necessidade.
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1.1 MOTIVAÇÃO

Devido à quantidade de edi�cações com centrais de alarme de incêndio instaladas e a possibilidade

de tornar as informações presentes nelas acessíveis. Esse trabalho pretende contribuir com um modelo de

referência para a comunicação de um edifício em chamas como o Corpo de Bombeiros local. O bombeiro

não tem acesso às informações das centrais de incêndio, apesar delas estarem no dispositivo não existe um

protocolo uni�cado que permita o acesso a esses dados e a visualização dos mesmos em uma planta BIM.

Utilização do BIM-IFC nos projetos, permitindo padronizar a extensão dos projetos.

1.2 OBJETIVOS

1.2.1 Objetivo geral

Propor uma arquitetura segura para envio, armazenamento e visualização dos dados de sensores ligados

a centrais de alarme de incêndio de forma dinâmica.

1.2.2 Objetivos especí�cos

� Desenvolver um programa para microcontroladores capaz de ler e enviar os dados das centrais de

alarme;

� Criar umBrokerMQTT e um banco de dados na nuvem;

� Desenvolver um complemento para oFreeCADque possibilitará a visualização do incêndio de ma-

neira dinâmica;

� Analisar a viabilidade de todas as propostas abordadas.

1.3 METODOLOGIA

A metodologia utilizada consiste nos seguintes passos:

� Realizar pesquisa bibliográ�ca buscando referências que descrevam a utilização, aplicabilidade, fun-

cionamento e comportamento, de métodos e ferramentas de envios de dados por meios seguros;

� Realizar testes em ferramentas e métodos de envio de dados de forma segura;

� Testar maneiras de alimentar um banco de dados na nuvem;

� Realizar testes em ferramentas para visualização de modelos IFC (Industry Foundation Classes) que

permitam instalação de complementos;

� A partir do modelo proposto, realizar o planejamento e o desenvolvimento da aplicação que liga

todas as funcionalidades;
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� Realizar experimentos com a aplicação e analisando a viabilidade de todas as tecnologias utilizadas.

1.4 PRINCIPAIS CONTRIBUIÇÕES

� Registro de Programa de Computador (RPC) no Instituto Nacional de Propriedade Privada (INPI),

com o número do processo "BR512020001758-4".

� Publicação do artigo "TECNOLOGIA BIM APLICADA AO COMBATE A INCÊNDIO "na revista

Brazilian Jorunal of Development.

� Disponibilidade de arquitetura segura de centrais de incêndio em nuvem, objeti�cando auxiliar as

ações de bombeiro.

1.5 ORGANIZAÇÃO

O trabalho a seguir está dividido em 5 capítulos, sendo a introdução primeiro capítulo. O capítulo 2

traz o embasamento teórico e trabalhos correlatos, enquanto o capítulo 3 apresenta a proposta de modelo

de referência para desenvolvimento da arquitetura segura de centrais de incêndio em nuvem, bem como

a estrutura da arquitetura desenvolvida como prova de conceito. O Capítulo 4 apresenta os resultados

obtidos com o uso da arquitetura implementada, na forma de telas e agregadores de indicadores. E por �m,

o Capítulo 5 apresenta conclusões desse trabalho e apresenta trabalhos futuros.
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2 REFERENCIAL TEÓRICO E TRABALHOS

CORRELATOS

O mundo tem se tornado cada vez mais complexo, com o avanço da tecnologia e a necessidade de

concentrar um grande número de pessoas nos centros urbanos a construção civil se adequou para alavancar

a realização de edilícios verticalizados. Essa mudança rápida ocasionou um aumento considerável dos

riscos de incidentes com fogo [5]. No Brasil a partir da década de 70, após grandes incêndios e muitas vidas

perdidas houve uma proliferação de leis, regulamentos e normas com o intuito de proteger a população

contra essa categoria de tragédia.[10]

Essas normativas vem evoluindo e se tornando mais completas, exigindo que as construções sigam

vários parâmetros para que o projeto seja aprovado e o prédio possa funcionar legalmente. Isso incluí,

projetos: iluminação de emergência, saídas de emergência, hidrantes, sinalização, detecção e alarme de

incêndio [11]. Este último irá ser mais abordado no trabalho, pois baseado nesses sistemas de detecção

que a pesquisa buscou acrescentar tecnologia e dinamicidade as informações colhidas pelos sensores já

instalados na edi�cação. A arquitetura desenvolvida captura, envia, armazena e torna visível em planta

tridimensional os dados das centrais de incêndio.

Ao falar sobre a evolução da tecnologia na construção civil é imprescindível comentar sobre BIM-

Building Information Model. A modelagem da informação na construção trabalha para acrescentar a maior

quantidade de informações úteis ao projeto como, os materiais adotados na construção, por onde estão

passando todas as instalações de água, luz e lógica [12]. Além de auxiliar na fase de projeto o BIM tem

evoluído para gerenciar as instalações construídas, permitindo a captura de dados necessários ao longo

das fases de projeto e construção e em seguida, os formatando para importação automática em sistemas

computadorizados [13].

2.1 INCÊNDIO

Incêndio é uma ocorrência de fogo não controlado com risco para seres vivos, edifícios e qualquer

estrutura. Mortes podem ocorrer pela inalação de gases, ou pelo desmaio causado por eles, numa fase

posterior pelas queimaduras graves [14].

2.1.1 Histórico de Incêndios

O primeiro grande incêndio em prédios elevados no Brasil ocorreu em 24 de fevereiro de 1972, no

Edifício Andraus, na cidade de São Paulo. Do incêndio resultaram 352 vítimas, sendo 16 mortos e 336

feridos. Foi necessário acontecer uma grande catástrofe para que as autoridades se atentassem para a

segurança contra incêndios no Brasil [15].

O incêndio com mais vítimas no Brasil foi o da Boate Kiss localizada no Rio Grande do Sul, em janeiro
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de 2013. O ocorrido deixou 241 vítimas, sendo todas as mortes por as�xia decorrente da fumaça, além de

aproximadamente 123 feridos. A semelhança entre os acidentantes envolvendo fogo no Brasil é a falta de

cumprimento das normas, não aprovando os projetos adequadamente antes da construção do edifício.[16]

Nos Estados Unidos da América - EUA no ano de 2005, ocorreram 3.677 perdas de vidas humanas

de civis, 17.925 pessoas feridas e 115 bombeiros mortos em serviço em incidentes de incêndio1. Com o

decorrer do tempo as exigências para prevenção e combate a incêndio tem se desenvolvido, uma delas é

a detecção do incêndio permitindo rápida evacuação antes que o fogo se alastre e também resposta mais

e�ciente das ações de bombeiro. A instalação dessas infraestruturas preventivas devem seguir normas

exigidas pelo Corpo de Bombeiros local no tópico seguinte abortaremos as normas utilizadas no Brasil.

2.1.2 Normas Brasileiras

Estão relacionadas a seguir as Normas Brasileiras da Associação Brasileira de Normas Técnicas (ABNT)

vigentes na área de segurança contra incêndio, como a NBR 177240, diretamente ligada a detecção e alarme

instalados na edi�cação.

� ABNT NBR 17240 de 10/2010[8] – Sistemas de detecção e alarme de incêndio – Projeto, instalação,

comissionamento e manutenção de sistemas de detecção e alarme de incêndio.

Objetivo: Diretrizes para esboçar códigos de prática para projeto, instalação e uso de sistemas de

detecção e alarme de incêndios em e ao redor de edi�cações.

� ABNT NBR 10898 de 03/2013[17] – Sistema de iluminação de emergência.

Objetivo: Fixa as características mínimas exigíveis para funções a que se destina o sistema de ilu-

minação de emergência a ser instalado em edi�cações, ou em outras áreas fechadas sem iluminação

natural.

� ABNT NBR 13714 de 01/2000[18] – Sistemas de hidrantes e de mangotinhos para combate a incên-

dio. Objetivo: Fixa as condições mínimas exigíveis para dimensionamento, instalação, manutenção,

aceitação e manuseio, bem como as características, dos componentes de sistemas de hidrantes e de

mangotinhos para uso exclusivo de combate a incêndio.

� ABNT NBR 14880 de 01/2014[19] – Saídas de emergência em edifícios – Escadas de segurança –

Controle de fumaça por pressurização.

Objetivo: Especi�ca uma metodologia para manter livres da fumaça, através da pressurização,

as escadas de segurança que se constituem na porção vertical da rota de fuga dos edifícios, esta-

belecendo conceitos de aplicação, princípios gerais de funcionamento e parâmetros básicos para o

desenvolvimento do projeto.

As normas citadas acima são as mais importantes para o presente trabalho, porem existem diversas ou-

tras que procuram parametrizar várias exigências importantes. De acordo com a NBR 17240 determinados

categorias de construções, sendo caracterizadas pelo tipo de ocupação, altura e área total, são obrigadas a

1<https://www.webmd.com/a-to-z-guides/news/20060804/us-�re-deaths-down-in-2005> Acesso: novembro.2020.
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instalar sensores de detecção de fumaça ou temperatura que se comunicam com uma central de alarme de

incêndio.

Dentre os vários tópicos da norma, destaca-se a exigência da documentação. Este item é fundamental

para o sistema de detecção e alarme de incêndio e apresenta as seguintes necessidades:

� Plantas da edi�cação;

� Levantamento do material combustível do ambiente a ser protegido;

� Descrição de características ambientais como temperatura, umidade, atmosfera corrosiva, in�uências

eletromagnéticas, população �xa e �utuante entre outras.

Com tais informações, pode-se planejar adequadamente o sistema protetor e con�gurar o mesmo da

maneira correta. Neste contexto, estas informações são passíveis de serem inseridas em um projeto BIM.

2.1.3 Sistema Automático de Detecção de Incêndios

Um sistema de detecção automática de incêndios é uma instalação capaz de registrar um início de

fogo sem a intervenção humana, podendo cobrir permanentemente zonas inacessíveis ou que não estão

sendo ocupadas, e transmitir as informações a uma central, acionando o alarme. [20]. Essas instalações

normalmente são formadas por detectores de fumaça e térmicos, acionador manual e sirenes, existem dois

tipos o convencional e o endereçável. Todos essas exigências são padronizadas de acordo com a ABNT

NBR 17240 [8] e valem para todo território nacional.

Nos itens a seguir entenderemos as diferenças entre os dois tipos de centrais.

� Convencionais: Este sistema é composto por centrais mais simples e indicadas para ambientes

menores ou que não exija um exato detalhamento do local da ocorrência. Estas centrais identi�cam

zonas alarmadas, sendo cada zona composta por um ou mais detectores, são mais simples e de menor

custo, sinalizam a área total composta pelo conjunto de detectores conectados à mesma zona.2.

� Endereçáveis:O sistema endereçável é composto por centrais endereçáveis que permitem identi�-

car cada elemento individualmente e desta forma, o local exato de um eventual alarme. Os dispo-

sitivos de campo comunicam-se com a central através de um protocolo de comunicação que, além

da informação de alarme ou falha, pode indicar um detector sujo ou ainda receber comandos como

o ajuste do nível de sensibilidade. Como podemos observar na �gura 2.1, nesse caso os detectores

e os acionadores manuais estão divididos em duas zonas, se algum deles for acionado essa informa-

ção transitará por cabos e aparecerá no mostrador do aparelho. Identi�cando o endereço especí�co

ativado e em sequência acionando as sirenes.

2http://www.enggegas.com.br/site/servicos/shopping-2/lojas/deteccao-e-alarme-2/ Acesso: outubro.2020
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Figura 2.1: Sistema endereçável

Fonte: Autor

A central de incêndio deve ser instalada em local de fácil acesso. Neste caso, na maioria das edi�cações

preconizadas neste estudo, a central estará instalada em um centro de observação e controle da edi�cação.

Neste ambiente estarão presentes também o circuito fechado de TV, os controles de catracas e demais

dispositivos de segurança embarcados na edi�cação.

Os detectores e os tipos dos mesmos são escolhidos por especialistas, guiados pelas necessidades de

cada ambiente. Assim, podem ser necessários detectores de temperatura, fumaça, chamas e outros [21].

A norma especi�ca aborda os principais aspectos relativos à instalação dos dispositivos, cabeamentos

e demais elementos da infraestrutura. Tudo isto para garantir o perfeito funcionamento de cada dispositivo

e do sistema como um todo.

Dependendo da natureza do projeto, podem ser necessários detectores pontuais com valores de tempe-

ratura máxima no teto e a consequente limitação de faixa de atuação dos dispositivos. Um exemplo pode

ser visto na Tabela 1 do item 5.4.2.9 [8] da referida norma.

Um importante elemento do sistema é o indicador sonoro. Em tese, podem ser distribuídos vários ao

longo da edi�cação com o objetivo claro de chamar a atenção do público alvo daquele local especí�co.

Todo o sistema de detecção e alarme, devidamente montado e monitorado pode comandar outro sistema

como, por exemplo, o de combate a incêndio via chuveiros automáticos (Sprinkler). Essas características de

acionamento são cobertas pela referida norma e têm correlação direta com a presença ou não de humanos.

A central de incêndio deve possuir uma alimentação elétrica ininterrupta, de forma ser autônoma no

caso de falta de energia por parte do fornecedor local. Todas possuem baterias internas que são utilizadas

em caso de queda de energia, estas características estão detalhadas no item 6.1.4 da norma. O microcon-

trolador que envia os dados para nuvem �ca ligado nelas.
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As informações produzidas por uma central inteligente são vitais para o acompanhamento de um incên-

dio que porventura esteja ocorrendo. Este é o princípio básico de contribuição das centrais para o estudo

em questão. Este trabalho tem como base um sistema de detecção endereçável, que a central possui a opção

de leitura externa, para que se torne possível enviar os dados que chegam até ela para um banco de dados.

Esses dados serão capturados por um microcontrolador e enviados viainternet.

2.2 MICROCONTROLADORES

Microcontrolador é um circuito integrado digital que possuí todos os elementos de um computador

como, núcleo de processamento, memóriasRAM/ROM/Flash, conversores de sinais, entre outros. São

projetados para uso em aplicações embarcadas e outros sistemas especí�cos [22]. No trabalho foi utilizado

o módulo ESP32 por isso abordaremos ele em seguida.

2.2.1 ESP32

A fabricação e venda de dispositivos para emprego em IoT tem sido motivo de uma grande concorrência

no mercado da tecnologia da informação (TI). Entre as várias fabricantes de microcontroladores e placas

especí�cas para dispositivos destaca-se a Espressif System.

A empresa em questão fabrica o microcontrolador usado nesta implementação ESP32, que é uma uma

evolução do ESP8266 e suas variantes. O ESP32 é um SOC (System on Chip) que oferece conectividade

Wi-Fi, Bluetooth, com frequência de 2,3 GHz), bem como suporte a vários protocolos de comunicação3.

O ESP32 se destaca pelo baixo preço e a pouca área que usa para seu funcionamento, além de ter

um shieldmetálico para acoplar e até mesmo soldar outros componentes. Este dispositivo, em termos de

conectividadeWi-Fi suporta até mesmo a implementação de Voz sobreIP (VoIP), bem como transmissão e

recepção simultânea de informações.ACPU, ROMe SRAMcompletam o cenário para o desenvolvimento

de aplicações baseadas em C++ e linguagens comoPython[23].

Quanto a segurança, existe suporte abootseguro, encriptação em memória Flash, e hardware dedicado

a criptogra�a AES, Hash (SHA-2), RSA, ECC e geração de números aleatórios (RNG). O microcontrola-

dor utiliza um sistema operacional em tempo real, que no caso utilizamos o FreeRTOS, que é o sistema

operacional gratuito para o contexto de processamento em tempo real [24].

A programação desse dispositivo pode ocorrer tanto usando um SDK próprio, quanto via Arduino IDE

(Arduino Integrated Development Environment) em linguagem C e C++. No contexto deste estudo utilizou-

se a interface Arduino. A Figura 2.2 apresenta o módulo ESP32 com LoRa. A especi�cação completa do

MCU com Wi-Fi integrado pode ser obtida no site4.

3https://www.espressif.com/sites/default/�les/documentation/esp32datasheeten:pdf=Acesso : outubro:2020
4https://www.espressif.com/en/products/socs/esp32/ Acesso: fevereiro.2020
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Figura 2.2: ESP32 Heltec

Fonte: Autor

Ao microcontrolador utilizado na arquitetura desenvolvida foi conectado um módulo conversor serial

RS232 para TTL (Time to Live) exempli�cado na �gura 2.3, que possibilitou a leitura dos dados na central

de incêndio endereçável em tempo real.

Figura 2.3: Módulo conversor serial

Fonte: Autor

Após a leitura dos dados da central o ESP32 os envia através doMessage Queuing Telemetry Transport

(MQTT), para um servidor em nuvem para que os dados sejam guardados e visualizados posteriormente em

uma planta BIM. A conexão com a internet é o futuro, possibilita o gerenciamento de diversos dispositivos

a distância de maneira dinâmica, por isso o conceito IoT (Internet of Things) tem se desenvolvido de forma

acelerada,

2.3 IOT

O desenvolvimento da tecnologia da informação - TI, tem ocorrido de uma maneira inimaginável. Entre

a estruturação dainternet, calcada principalmente no protocolo TCP/IP, e os tempos atuais, uma série de

facilidades implementadas emhardwareesoftwaretransforma a vida cotidiana das pessoas.

Novos serviços e padrões de consumo surgem a cada dia e já não sabemos mais se tais exigências

surgiram pela existência das atuais redes ou o contrário. Assim, usarmos sistemas automatizados para

tarefas cotidianas já é uma realidade para os países desenvolvidos do mundo.

Neste contexto, surge o termoInternet of Things(IoT, Internet das Coisas), que em tese é formada
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por uma rede de computadores e dispositivos interconectados de forma a permitir a intercomunicação,

processamento dos dados e execução de controle entre tais dispositivos [25].

A internete a IoT está ganhando uma dimensão tal que, apesar da sua magnitude, passa despercebida

pelos usuários da grande rede. Ou seja, passa a fazer parte do cotidiano de forma natural sendo um pano

de fundo para nossas vidas5

Considerando tal fato, os dispositivos inteligentes ligados a rede começam a interagir entre si e com os

seres humanos, de uma forma simples e intuitiva. Contudo, vale ressaltar que um grande caminho ainda

deve ser percorrido quando se fala em segurança da informação e relevância dos dados fornecidos por tais

dispositivos.

Um exemplo de aplicação do conceito de IoT é a automação de uma residência (domótica), com o

acionamento de chaves eletrônicas, ar-condicionado, TVs, sons, etc. Assim, neste mesmo exemplo vemos

claramente as vulnerabilidades relativas à segurança (acesso físico, imagens etc) e ao mesmo tempo a

necessidade do senso do que é importante ou não automatizar [26].

Ao mesmo tempo, pode-se destacar sistemas de aquisição de dados de monitoramento de ambiente que

podem contribuir com relação à segurança para a vida humana e bens materiais (sensores de temperatura,

chamas, gás, presença etc.).

Na mesma proporção, podem ser desenvolvidos sistemas que monitorem o indivíduo e informe seus

dados vitais e demais informações julgadas importantes (aplicação militar e na área de saúde, por exemplo).

Considerando tais aplicações e possibilidades, veri�ca-se imediatamente o surgimento da necessidade

de uma discussão, normatização e criminalização da violação dos dados disponíveis sobre ambientes e

principalmente pessoas. Ou seja, segurança na IoT é algo de extrema relevância.

Um aspecto importantíssimo associado a IoT é, sem dúvida alguma, o econômico. Neste caso, o Brasil

se desponta como um grande produtor e consumidor de serviços desta nova tecnologia, mas necessita de

um grande investimento na infraestrutura e educação para ser capaz de agregar valor tecnológico e produzir

riqueza e não somente consumo de serviços de alta tecnologia [27].

Quanto a segurança, pesquisas demonstram que existem graves falhas de segurança em aparelhos IoT.

Um estudo realizado em 2015 pela empresaHewlett-Packard(HP), a�rma que 100% dos dispositivos IoT

têm falhas capazes de torná los susceptíveis a ataques. Apesar da evolução das tecnologias de segurança, as

fragilidades dos dispositivos IoT ainda existem, cabe ao implementador da solução os cuidados necessários

para promover a segurança.

De uma forma simplista, a infraestrutura de IoT pode ser provida por uma rede estruturada por uma

empresa ou até mesmo por uma pessoa através de um simples computador. No primeiro caso, podemos ter

uma nuvem de alta disponibilidade e no segundo caso um ambiente barato e acessível para desenvolvimento

de soluções IoT.

Como exemplo de nuvem, pode-se citar a AWS IoT que fornece os serviços que conectam dispositivos

IoT a outros dispositivos. Neste caso, os mecanismos de segurança estão intrínsecos a própria infraestrutura

e serviços fornecidos pela rede. A Figura 2.4 apresenta um esquemático desta interligação.

5<http://scihi.org/mark-weiser-ubiquituous-computin/> Acesso: abril.2020
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Figura 2.4: Núvem AWS

Fonte: Site Docs AWS6

Na Figura 2.4,Appssão os aplicativos que fornecem aos usuários �nais acessos as dispositivos IoT.

Clound Services, são os serviços de armazanemamento e processamento de dados distribuídos em grande

escala. EIoT devicessão oshardwaresgerenciam as interfaces e comunicações.

No caso deste estudo, empegou-se essa solução utilizando os serviços da AWS.

2.4 MESSAGE QUEUING TELEMETRY TRANSPORT - MQTT

MQTT é um protocolo de comunicação de máquina para máquina com foco emInternet of Things

(IoT). Ele funciona sobre o protocolo TCP/IP. De uma forma simples, um sistema MQTT se baseia na co-

municação entre cliente e servidor, em que o primeiro pode realizar tanto “postagens” quanto “captação”

de informação e o segundo administra os dados a serem recebidos e enviados. Para que isto ocorra é utili-

zado o conceito dePublish-Subscribe, que é muito simples, consome poucos dados permite a comunicação

bilateral7.

O protocolo MQTT foi criado pela IBM na década de 90 , sua origem se deu a partir da necessidade

de um protocolo simples que permitisse a comunicação de várias máquinas entre si. Além disto, a taxa de

transmissão deveria ser leve para a comunicação entre as máquinas e os sensores previstos no projeto.

Diante disto, o MQTT é visto como uma das principais tecnologias que podem tanto participar quanto

impulsionar o desenvolvimento da tecnologia IOT,

6<https://docs.aws.amazon.com/iot/latest/developerguide/aws-iot-how-it-works.html> Acesso: agosto.2020.
7https://www.ibm.com/developerworks/br/library/iot-mqtt-why-good-for-iot/index.html
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O protocolo MQTT de�ne dois tipos de entidades na rede: ummessage brokere os clientes. Obroker

é um servidor que recebe todas as mensagens dos clientes e, em seguida, roteia essas mensagens para os

clientes de destino relevantes hunkeler2008mqtt.

Um cliente é quem interage com o broker e através de mensagens. Ele pode ser um sensor de IoT em

campo ou um aplicativo que processa dados de IoT. Assim, temos as seguintes fases:

I. O cliente conecta-se aobroker. Ele pode assinar qualquer “tópico” de mensagem nobroker. Essa

conexão pode ser uma conexão TCP/IP simples ou uma conexão TLS criptografada.

II. O cliente publica as mensagens em um tópico, enviando a mensagem e o tópico aobroker.

III. Em seguida, obrokerencaminha a mensagem a todos os clientes que assinam esse tópico.

A Fig2.5 mostra de forma simples o princípio de funcionamento do protocolo. Quando um tópico

é publicado os respectivos assinantes têm acesso imediato ao conteúdo. Neste caso, somente aqueles

assinantes podem acessar o conteúdo, que também pode estar encriptado. Assim, tem-se segurança da

encriptação não somente do pacote, mas do conteúdo nele contido.

Figura 2.5: Publisher e Subscriber MQTT

Fonte: Autor

Vale ressaltar que oPublisheré o cliente que publica os dados e o assinante recebe os dados. Desta

forma, no meio destes dois existe obroker, ou servidor que possibilita toda a comunicação segura. Existe a

opção de adicionar usuários e senhas para assinar ou escrever tópicos deixando a comunicação mais segura.

A mensagem é o conteúdo em si, que é imediatamente disponibilizado para o assinante e não é mantida

a cópia ou histórico de tais informações. A Figura 2.6 apresenta o formato da mensagem, que consiste

basicamente de um cabeçalho �xo, um cabeçalho variável e opayload(a mensagem em si).

8<https://www.rfwireless-world.com/Tutorials/MQTT-tutorial.html> Acesso: Janeiro.2020.
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Figura 2.6: Formato da mensagem

Fonte: Site RF Wireless World8

O protocolo MQTT tem incorporado a qualidade de serviço QoS - (Quality of Service) que aponta o

nível de serviço dobroker ao receber e transmitir dados. De uma forma simples, podem ser três os tipos

[28]:

I. Nível 0 - At most once (no máximo uma vez)

II. Nível 1 - At least once (pelo menos uma vez)

III. Nível 2 - Exactly once (exatamente uma vez).

O QoS tem por objetivo garantir a relevância da informação e a consequente prioridade dada a ela.

Neste caso, o nível 2 é o mais criterioso e é comumente usado em enlaces de satélite.

O broker, pode transmitir uma mensagem especial (last will) que corresponde a avisar aos demais

clientes que um dado cliente se desconectou. Para isto, o cliente pode manter obroker periodicamente

informado que está conectado. Passado o tempo sem comunicação de um dado cliente, obroker infere a

desconexão e avisa aos demais membros da rede.

Por �m, é possível ter uma conexão do cliente com o textitbroker na opçãoclean(limpa) ou não. Desta

forma, no caso da conexão limpa ser escolhida, todos os dados recebidos pelobrokerquando após o cliente

cair são pedidos. Caso contrário, a sessão pode persistir tais dados e o cliente recuperar as informações

após �car on-line novamente.

O broker mais conhecido eopen sourceé o Mosquitto. Neste estudo, ele foi utilizado dentro de uma

máquina especí�ca na rede.

Em síntese, para instalar e usar primariamente o Mosquitto noLinux Ubuntutemos os seguintes passos:
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I. O primeiro é a atualização dos pacotes:

Listing 2.1: Atualização dos pacotes

1 sudo apt-get update -y && sudo apt-get upgrade -y.

II. O segundo é a instalação do software em si:

Listing 2.2: Instalação

1 sudo apt-get install mosquitto

2 sudo apt-get install mosquitto-clients

III. Para receber a mensagem, inscrevemos um assinante, neste caso no tópico temperatura:

Listing 2.3: Subscriber

1 mosquitto_sub -t "temperatura"

IV. Agora, para enviar a mensagem, basta usar o pub sendo Mensagem um valor numérico, por exemplo:

Listing 2.4: Publish

1 mosquitto_pub -m "Mensagem" -t "temperatura"

Como a utilização do protocolo de comunicação MQTT as informações da central foram enviadas para

o Brokerque está sediado em uma máquina na nuvem,Amazon Elastic Compute Cloud(Amazon EC2).

2.5 COMUTAÇÃO EM NUVEM

Computação em nuvem vem se tornando uma das tecnologias essenciais para o desenvolvimento da

indústria de Tecnologia da Informação (TI). O termo nuvem é uma representação para Internet, ou seja,

infraestrutura de comunicação composta por um conjunto de hardwares, softwares, interfaces, redes de

telecomunicação, dispositivos de controle e de armazenamento que permitem a entrega da computação

como serviço.[29]

A palavra nuvem desperta uma ideia de local desconhecido, o qual podemos ver apenas seu início

e �m. Por este motivo esta nomenclatura foi empregada para este modelo, onde toda a infraestrutura e
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recursos computacionais �cam ocultos, o usuário apenas tem acesso a uma interface padrão através da qual

é disponibilizado todo o conjunto de variadas aplicações e serviços.[30]

Computação na nuvem é um modelo computacional que permite ao usuário �nal acessar uma grande

quantidade de aplicações e serviços em qualquer lugar e independente da plataforma, bastando para isso

ter um terminal conectado à rede. Este modelo foi desenvolvido para fornecer serviços de fácil acesso e

baixo custo e garantir disponibilidade e escalabilidade.[31]

Essa nova tecnologia tem como objetivos:

� Reduzir o custo na aquisição e composição de toda infra-estrutura requerida para atender as necessi-

dades das aplicações;

� Flexibilidade em oferecer adição e troca de recursos computacionais, podendo escalar tanto ao nível

de recursos dehardwarequantosoftwarepara atender as necessidades das aplicações;

� Abstração e facilidade de acesso aos usuários destes serviços. Os usuários dos serviços não precisam

conhecer aspectos de localização física e de entrega dos resultados.

Existem várias empresas que oferecem esse tipo de serviço, aMicrosoft Azure, Amazon Web Services

(AWS), Google Cloundentre outras. Essa pesquisa optou por usar os serviços da AWS, por considerar um

serviço mais con�ável e ter tecnologias que facilitam o desenvolvimento de aplicações IOT.

2.5.1 AWS

Amazon Web Servicesé a plataforma de nuvem mais utilizada e mais abrangente do mundo, oferece

mais de 175 serviços dedata centersno mundo. Vários de clientes, incluindo asstartupsde crescimento

rápido, grandes empresas e órgãos governamentais.

A AWS oferece uma quantidade consideravelmente maior de serviços do que qualquer outro prove-

dor de nuvem: de tecnologias de infraestrutura, como computação, armazenamento e bancos de dados, a

tecnologias emergentes comomachine learninge inteligência arti�cial,data lakes, análises e Internet das

Coisas.9

Entre os serviços disponibilizados pela plataforma o trabalho utilizou aAmazon Elastic Compute Cloud

(EC2), nele é possível criar máquinas virtuais e executá-las em um dos centros de dados. Essas máquinas

virtuais pegam uma fatia desse centro e simulam o hardware de um servidor físico. Você pode escolher

entre uma variedade de con�gurações de máquina que possuem diferentes poderes de processamento,

con�gurações de memória e tamanhos de discos rígidos virtuais.[32]

Depois de escolher a classe da sua máquina, é necessário carregar umaAmazon Machine Image

(AMI).É possível escolher vários AMIs públicos, a maioria deles baseados em Linux, ou qualquer um

pois pode ser personalizado. Nessa pesquisa utilizamos o Ubuntu 18.04 para executar obrokerMQTT e o

banco de dadosMySQL.

9https://aws.amazon.com/pt/what-is-aws/
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2.6 BANCO DE DADOS

Banco de dados é de�nido como um sistema computadorizado de estruturada de dados. Os dados

armazenados em um banco de dados são organizados de forma a permitir agilidade na busca e na recupe-

ração por um controlador. Ele é formado basicamente de quarto componentes: dados,hardware, software

e usuários. O gerenciador de banco de dados utilizado na pesquisa foi oMySQLinstalado dentro de uma

máquina na nuvem. [33]

2.6.1 MySQL

O MySQL é um sistema de gerenciamento de banco de dados relacional de código aberto usualmente

utilizado nas aplicações gratuitas para gerir suas bases de dados. O serviço utiliza a linguagem SQL

(Structure Query Language– Linguagem de Consulta Estruturada), que é a linguagem mais popular para

inserir, acessar e gerenciar o conteúdo armazenado num banco de dados.10

A pesquisa procurou utilizar programas de código aberto e gratuitos para o desenvolvimento de toda

arquitetura. Desde o sistema operacional até os programas de envio, leitura e armazenamento de dados.

Para administração do banco de dados online foi utilizado o aplicativoweb phpMyAdmine para criptogra�a

e segurança oOpenSSL.

2.6.1.1 phpMyAdmin

O phpMyAdminé uma ferramenta desoftwarelivre escrita em PHP, destinada a lidar com a adminis-

tração doMySQLnaweb. Ele suporta uma ampla gama de operações noMySQLeMariaDB. As operações

usadas com frequência (gerenciamento de bancos de dados, tabelas, colunas, relações, índices, usuários,

permissões, etc.) podem ser realizadas por meio da interface do usuário, enquanto você ainda tem a capa-

cidade de executar diretamente qualquer instrução SQL.11

2.6.1.2 OpeSSL

OpenSSLé um conjunto de ferramentas robusto, de nível comercial e completo para os protocolos

Transport Layer Security(TLS) eSecure Sockets Layer(SSL). É também uma biblioteca de criptogra�a

de propósito geral.12

2.7 TECNOLOGIA BIM

Após os dados vindos da central de alarme de incêndio serem armazenados no banco de dados ele é lido

por um programa chamadoFreeCADque possuí a tecnologia BIM embarcado nele. Possibilitando adicio-

10<https://www.techtudo.com.br/artigos/noticia/2012/04/o-que-e-e-como-usar-o-mysql.html>
11phpmyadmin.net
12<https://www.openssl.org/> Acesso: setembro.2020
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nar várias informações a um projeto facilitando as ações de bombeiro. Por isso nesse tópico abordaremos

BIM e o que essa tecnologia trouxe de novo para as construções.

2.7.1 Conceitos

Building Information Modeling(BIM) ou Modelagem de Informações da Construção representa um

poderoso recurso tecnológico que administra informações parametrizadas em todo o ciclo de vida da cons-

trução. Assim, as informações são registradas desde as fases de concepção e projeto às fases de execução,

fabricação e manutenção.

A tecnologia BIM busca interatividade entre os pro�ssionais que compõem a equipe atuante no pro-

cesso, acarretando assim uma interdisciplinaridade integrada. A�nal, diferentes colaboradores assumem

diferentes funções no projeto [34]. A Figura 2.7 ilustra as diferentes visões que uma edi�cação pode ter

para os diversos atores da construção civil.

Figura 2.7: Tecnologia BIM

Fonte: Site mais engenharia AltoQi13

Esta tecnologia pode ser considerada um dos mais promissores e revolucionários recursos na constru-

ção civil. Com o BIM é possível construir um modelo virtual no computador bem próximo da edi�cação

que se pretende construir, tal modelo terá as dimensões exatas e carregará todas as informações necessá-

rias para o empreendimento. Todo esse aparato do domínio das informações e dados propicia um maior

controle de todos os processos inerentes ao projeto, garantindo instrumentos para uma maior qualidade

[35].

BIM não oferece somente uma maquete eletrônica da edi�cação. Ele proporciona, aos pro�ssionais

envolvidos no projeto, acesso rápido e fácil de todas as informações importantes relacionadas às múltiplas

disciplinas presentes no empreendimento. Assim, é possível antecipar incompatibilidades construtivas.
13<https://maisengenharia.altoqi.com.br/bim/tudo-o-que-voce-precisa-saber> Acesso: fevereiro.2020.
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O modelo parametrizado possui então uma ampla gama de utilizações, que podem ser tanto voltados

para a área comercial, com a atração do cliente com opções de visualização e renderização quanto focado

nas áreas de fabricação, por exemplo. A�nal, os objetos podem contar com um nível de detalhamento

propício para tais interesses [36].

2.7.2 Parametrização da modelagem BIM

Na tecnologia BIM, os objetos modelados apresentam geometria e propriedades modi�cáveis. Ou seja,

apresentam propriedades adaptáveis às muitas situações ou contextos. Se, por exemplo, uma janela foi

modelada inicialmente para um dado tamanho, a mesma quando bem projetada, poderá ser utilizada em

um tamanho maior de forma automática. Outra característica desta tecnologia é que os objetos já são

modelados com certos parâmetros de exigência, e quando não atingidos osoftwaretem a capacidade de

alertar o usuário de que algo está errado [35].

O que distingue os softwares que contemplam esta tecnologia, de seus antecessoresAutoCAD, é que os

objetos assumem funções especí�cas entendidas pelo programa. Agora não temos tão somente linhas que

precisam da análise do usuário para determinação da função das mesmas, mas objetos que trazem consigo

uma gama de informações adicionadas no momento de sua criação ou implantadas durante a utilização.

Um pertinente exemplo a ser analisado é de uma parede modelada em qualquersoftwareBIM, a mesma

pode possuir informações sobre os revestimentos, estrutura que a constitui, fabricante, cota de base, cota

de topo ou qualquer informação que seja relevante para o projeto.

2.7.3 INTEROPERABILIDADE

Da mesma forma que a engenharia e Arquitetura se constituem de forma geral de processos colabo-

rativos entre indivíduos, as ferramentas que as contemplam também deve possuir essa característica de

colaboração. Assim, a interoperabilidade é uma das principais funções da tecnologia BIM, ela nasce da

necessidade de cambiar dados entresoftwarespara distintas aplicações de uma forma simples e principal-

mente segura. Ou seja, elimina-se a necessidade de replicar a entrada de dados e atenua-se a possibilidade

de erros com redigitação [35].

É muito difícil somente umsoftwareter todos os recursos necessários para produzir todas as disciplinas

de um projeto. Desse cenário ocorre a necessidade de uma comunicação entre esses softwares, mesmo que

de empresas diferentes.

O BIM envolve processos de comunicação e colaboração entre distintos pro�ssionais e até pessoas de

empresas diferentes. Dessa interoperabilidade entre pro�ssionais, nasceu a necessidade de normatização

de dados e arquivos de intercomunicação. O principal tipo de arquivo que carrega essa função é IFC –

Industry Foundation Classes, que tem uma regulamentação internacional na ISO 16739 [37]. Esse formato

é capitaneado pelabuildingSMART, e o seu objetivo é permitir o intercâmbio de um modelo informativo

sem perda ou distorção de dados. Ele foi projetado para armazenar todas as informações do edifício, através

de todo o seu ciclo de vida, desde a análise de viabilidade até a sua realização e manutenção, passando pelas

várias fases de projeto e planejamento.
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O buildingSMARTé a autoridade internacional para um conjunto de padrões IFC, que lidam com

processos, dados, termos e gerenciamento de alterações para os ativos de especi�cação, gerenciamento e

utilização e�caz no setor de ativos construídos [38].

A principal vantagem oferecida pelo formato IFC é a possibilidade de permitir a colaboração entre

os vários atores envolvidos no processo de construção, permitindo o intercâmbio de informações através

de um formato padrão. Isso implica maior qualidade, redução de erros, redução de custos e economia de

tempo, com dados e informações coerentes em fase de desenho, realização e manutenção.

2.7.4 Níveis de desenvolvimento BIM

Como a tecnologia BIM, em geral oferece uma ampla gama de recursos em relação à modelagem e

outros fatores, se faz necessário a de�nição do que é importante ou não em relação ao nível de detalhamento

de um projeto. Assim, o Instituto Americano de Arquitetos (American Institute of Architects), fundado em

1857 nos EUA, criou o conceito de nível de desenvolvimento LOD (Level of Development). Ele tem como

objetivo de�nir o grau de complexidade de detalhamento de um objeto modelado ou das informações nele

contidas.

O BIM Fórum (BuildingSmart) tomou a padronização do AIA como base e desenvolveu uma classi-

�cação ainda mais profunda, e que foi incorporada à padronização BIM americana. De forma resumida

tem-se:

� LOD 100: Equivale a representação grá�ca quase sem detalhes ou informações além da forma da

construção, detalhes do terreno e outras informações preliminares..

� LOD 200: Equivale à etapa de anteprojeto, quando ainda se está planejando em termos mais gerais

o tamanho, forma, volume e preço, ainda requer aprovação para ser executado.

� LOD 300: Nesse etapa, já temos o anteprojeto aprovado, então começa-se a fazer o detalhamento

dos projetos executivos, estruturais, arquitetônicos, memórias de cálculo, maquetes e do orçamento,

ao �m faz-se a compatibilização de todas essas etapas para garantir que não há erros.

� LOD 400: Num LOD 400 já estamos trabalhando com planejamento, cronograma físico-�nanceiro,

documentação legal, tudo necessário para a execução.

� LOD 500: O LOD 500 corresponde à etapa do modelo como será construído “as built”, quando todos

os custos, fornecedores e especi�cações para cada material já devem estar inseridos no projeto.

A Figura 2.8 apresenta um exemplo grá�co do nível de informação associado a uma determinada peça

da obra.
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Figura 2.8: Níveis de desenvolvimento de um projeto

Fonte: Site BIMExperts14

Como visto, ossoftwaresde modelagem BIM, conseguem reproduzir em muitos detalhes uma cons-

trução, mas nem sempre é necessário toda essa acurácia. O que vai de�nir tal padrão de detalhamento é a

categoria de projeto em questão e para qual �nalidade ele se destina.

Vale a pena ressaltar que existe o conceito de nível de de�nição do modelo, que é a combinação do

nível de detalhe (grá�co geométrico) e o nível de informação (tipos e características dos materiais, ou seja,

não geométrica). A combinação dessas informações pode ser muito poderosa para os serviços de proteção

e combate a incêndio.

2.7.5 Dimensões da tecnologia BIM

As dimensões da tecnologia BIM são baseadas no nível de complexidade das informações atreladas ao

objeto modelado e são as seguintes:

� 2D: São todos os elementos de documentação de um projeto, que envolve os grá�cos, plantas, cortes,

vistas e tabelas.

� 3D: É a modelagem de objetos que colocam em um plano virtual todos os aspectos tridimensionais

do projeto, é nesta dimensão que são atreladas informações parametrizadas. A tridimensionalidade

facilita no processo de detecção de interferências.

� 4D: É a introdução do elemento tempo no domínio do controle do empreendimento, com implemento

desta dimensão, é possível organizar com destreza todo o cronograma e planejamento da obra.e do

orçamento, ao �m faz-se a compatibilização de todas essas etapas para garantir que não há erros.

� 5D: Esta dimensão se baseia na relação de custos e a confecção de orçamentos, se relaciona com o

planejamento de�nindo quanto custará o empreendimento em cada fase da construção.

� 6D: Se destina ao cliente �nal e tem como responsabilidade fornecer informações sobre o funcio-

namento do empreendimento, servindo como base para manutenções e construções voltadas para

economia de energia.

� 7D: Uma vez que um edifício foi concluído, ele deve ser entregue aos proprietários juntamente

14<http://bimexperts.com.br/bim-e-os-niveis-de-desenvolvimento/> Acesso em setembro.2020.
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com arquivos eletrônicos numa forma integrada. Quaisquer alterações subsequentes no edifício são

registradas no modelo.

� 8D: Simulação e Programação com uso de algoritmos grá�cos.

Por �m, existem especulações literárias abordando 9D como a aplicação de robôs nos modelos e 10D

com emprego do conceito de inteligência arti�cial.

2.7.6 Benefícios da utilização do BIM

O uso da tecnologia BIM pode ser con�rmado pelas diversas vantagens apresentadas abaixo. Vale

ressaltar que são elencadas as principais contribuições percebidas pelo autor do estudo. O presente estudo

tem como foco o 7D e 8D.

2.7.6.1 Facilidade na obtenção de plantas e desenhos 2D

Mesmo que haja um total domínio das informações vinculadas a modelos virtuais inerentes a uma cons-

trução, a utilização de plantas e desenhos 2D ainda é de extrema importância para determinados processos

gerenciais e também de análise. As ferramentas BIM extraem de maneira muito simples e rápida todas as

plantas necessárias dos objetos modelados pelossoftwares[35].

Um dos trabalhos mais difíceis que se tem na produção de projetos em CAD 2D é a produção de

plantas, cortes e fachadas, quando ocorre um erro, o mesmo tem que ser corrigido de maneira manual e

dependendo de onde foi deve ser corrigido em todas as plantas. O BIM tem como característica a extração

automática dos documentos o que diminui consideravelmente o tempo de produção e previne erros nos

processos construtivos.

A Figura 2.9 apresenta o exemplo da extração de informações 2D de um projeto BIM. Este exemplo

foi realizado com base no uso dosoftware Eberickda empresaAltoQi.

Figura 2.9: Extração de planta 2D de forma automática

Fonte: Site QiBuilder Next15

15<https://qibuildernext.altoqi.com.br/em-desenvolvimento/geracao-automatica-da-planta-baixa/> Acesso em abril.2020.
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O uso deste recurso aumenta substancialmente a produtividade dos projetistas.

2.7.6.2 Racionalização de recursos naturais com tecnologia BIM

A indústria da construção civil, em um conceito do passado, colaborou para aumentar os impactos

ambientais. Assim, a adoção da tecnologia BIM, associada a melhoria dos processos construtivos, pode

prever cenários de impactos ambientais através de simulações e análises do modelo [39].

2.7.6.3 Compatibilização e a detecção de interferências

Compatibilização na engenharia é a sobreposição de projetos interdisciplinares, para que se veri�que

interferências entre os mesmos. Esta função geralmente é atribuída ao gerente de projetos, que antes do iní-

cio da obra, deve atestar que todos esses possíveis problemas foram afastados do campo das possibilidades

[40].

Assim, compatibilização de projeto é a análise geométrica dos elementos, para conferência de seus

arranjos espaciais. Estes elementos dependendo de seu tipo e função não podem con�itar-se, o que mais

tarde geraria grande custo na correção de problemas de projetos de múltiplas disciplinas. Realizar o pro-

cedimento de veri�cação de interferências com o uso da tecnologia BIM, traz uma enorme e�ciência ao

processo, pois o mesmo é feito por análise computacional a partir de objetos modelados. O processo é

simpli�cado e feito de maneira rápida e segura pelo analista a partirsoftware[41].

A Figura 2.10 apresenta o resultado da análise de interferências. Essa tecnologia possibilita a inserção

de projeto complementares que podem ser úteis em situações de perigo.

Figura 2.10: Compatibilização de projetos BIM

Fonte: Site QiBuilder Mais Engenharia16

16<https://qibuildernext.altoqi.com.br/em-desenvolvimento/geracao-automatica-da-planta-baixa/> Acesso em abril.2020.
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2.7.6.4 Renderização

A renderização é um processo computacional que possibilita a representação realista dos objetos mode-

lados contemplado seus materiais e acabamentos. Existemsoftwares, como o Lumion (https://lumion.com/),

que faz cálculo de sombras, luzes e isolação para trazer riqueza no detalhamento de projeto. O uso dessas

ferramentas possibilita uma experiência muito próxima do que será construído, possuindo assim um forte

apelo comercial potencializando a venda de incorporadores ([42]).

Este recurso é proveniente do aperfeiçoamento dos componentes eletrônicos que potencializaram a ca-

pacidade de processamento permitindo que seja possível produzir uma imagem muito próxima da realidade

[43].

Vale ressaltar que os softwares pro�ssionais de renderização podem não estar conectados com todas as

informações BIM do projeto original. Assim, no caso doLumion, alguns materiais devem ser rede�nidos.

Contudo, não pode-se ser esquecido que a origem do projeto é comumente BIM.

A Figura 2.11 apresenta a renderização de uma residência. Tal trabalho, para ser desenvolvido de

forma rápida, utiliza a placa de vídeo do computador. Assim, existem softwares que utilizam o processador

convencional e consomem grande soma de tempo de processamento. Foi realizado imagens renderizadas

no projeto desenvolvido para testar a arquitetura do presente trabalho.

Figura 2.11: Resindência renderizada

Fonte: Site Lumion Engenharia17

2.7.6.5 Mudança Cultural

Este tópico foi especialmente incluído porque representa uma grande contribuição da tecnologia BIM.

A partir da adoção desoftwaresque implementam este conceito as empresas devem, necessariamente,

reverem seus processos e organizações de trabalho.

Um exemplo claro deste impacto é a produção de manuais como os da AsBEA ( Associação Brasileira

17<https://www.lumion.es/wp-content/uploads/atlas-house.jpg> Acesso em abril.2020.
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dos Escritórios de Arquitetura18).

A mudança preconizada pelo BIM direciona os projetos a um alto grau de compatibilização, qualidade

e fornecimento de informações cruciais para auditorias. Neste contexto, vale ressaltar a contribuição desta

tecnologia no âmbito do Governo. A�nal, a informação estruturada e disponível são as bases para o

combate à corrupção neste setor.

O Governo Federal já publicou o DECRETO No 9.983, DE 22 DE AGOSTO DE 2019, dispõe sobre

a Estratégia Nacional de Disseminação doBuilding Information Modellinge institui o Comitê Gestor da

Estratégia do BIM.

Desta forma, as mudanças de paradigmas começam a atingir não somente os escritórios de engenharia

e arquitetura, mas toda a cadeia produtiva associada à construção civil.

2.7.7 IFC

O ciclo de vida de uma obra necessita não somente de um grande conjunto de informações, mas que

estas informações estejam disponibilizadas de forma padronizada para todos ossoftwaresque as mani-

pule. Como existem inúmeros fabricantes desoftwarese soluções, a padronização das informações e dos

processos de troca das mesmas é fundamental para que todo o mosaico de soluções possa se interconectar.

Diante do contexto de tal necessidade de intercomunicação, a adoção de um padrão aberto é uma

alternativa vital. A comunicação padronizada permite uma forte concorrência entre as empresas para a

produção de soluções que agreguem valor para os clientes e, em simultâneo, para a empresa que vende a

solução.

A maturidade de uma empresa quanto ao uso do BIM pode variar da simples migração de 2D para 3D

até a completa integração com sistemas de GIS.

A BuildingSMART, que viabiliza o padrão IFC (Industry Foundation Classes) nasceu a partir de um

consórcio de empresas norte-americanas (inicialmente 12) buscando exatamente a interoperabilidade entre

os softwares BIM.

Na década de 90 esse consórcio chamava-seInternational Alliance for Interoperability- IAI e, a partir

de 2006 passou a ser chamado deBuildingSMART. Esta organização é considerada neutra e única, sem �ns

lucrativos para o desenvolvimento de padrões open BIM (IFC), que cobre todo o ciclo das edi�cações.

A interoperabilidade está calcada no trinômio Process - IDM, Data - IFC e Dictionary - IFD,.

O IDM corresponde ao manual de entrega de informações e está normatizada pela IDM ISO 29481-1 e

ISO 29481-2 de 2016. A ISO 29481-1 tem por objetivo promover a interoperabilidade dos aplicativos du-

rante todas as etapas do ciclo de vida da obra (anteprojeto, projeto, documentação da construção, operação

manutenção e demolição.

O IFC está fundamentado na ISO 16739-1 de 2018 e corresponde ao modelo de dados comum e em

formato aberto. É este padrão que permite o compartilhamento de dados entre os diversossoftwaresda

18http://www.asbea.org.br/manuais
18https://www.buildingsmart.org/)
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indústria da construção. Os dados padronizados pelo IFC são estruturados a grosso modo em geométricos

e não geométricos.

O IFC pode ser traduzido em uma linguagem, neste caso aEXPRESS, de�nida na norma ISO 10303-11.

Neste caso, existem inclusive uma especi�cação XML Schema (XSD), de�nida com base na recomendação

XML Schema W3C, materializada na norma norma ISO 10303-28.

O Dictionary - IFD, que através da ISO 12006-3 de 2007 especi�ca um modelo de informação in-

dependente do idioma. Assim, estabelece-se um acordo sobre os termos comuns e fornece traduções

multilíngues.

Por �m, esta tríade pode ser integrada através de um MVD (Model View De�nition). é o MVD que

suporta o �uxo de trabalho e elege os subconjuntos do IFC que farão parte de um dado contexto de troca

de informações.

2.7.8 Os softwares

As que se destacam empresas no desenvolvimento de soluções BIM são Nemetschek GROUP19, a

AUTODESK 20 e a ACCA Software21.

Para área de estruturas e projetos complementares destacam-se a AltoQI (https://www.altoqi.com.br/)

e a TQS (https://store.tqs.com.br/), contudo não são certi�cadas pela BuldingSMART.

De uma forma geral, estas empresas produzem soluções BIM para projetos de estrutura em aço e

concreto armado, projetos hidrossanitários, elétricos, ar condicionado, de incêndio e outros.

Além da produção do projeto em si, existem softwares especí�cos para compatibilização como o Na-

visworks da AUTODESK e o usBIM da ACCA Software.

Estes softwares conduzem o cliente a uma experiência de implementação da solução em todas as di-

mensões já citadas anteriormente.

Desta forma, a representação 3D ganha informações sobre tempo, custo, planejamento da obra che-

gando até ao 7D manutenção e operação do empreendimento. Para todas estas dimensões existem softwa-

res especí�cos.

Ainda no contexto de softwares BIM, vale ressaltar a possibilidade da realidade virtual, com o software

da Graphisoft (https://graphisoft.com/solutions/products/bimx) e sistemas GIS (https://www.bentley.com/pt).

2.7.8.1 FreeCAD

A maioria dossoftwarescitados acima ou são pagos, ou quando disponibilizados na forma acadêmica

permitem apenas o uso das funcionalidades existentes.

Neste contexto, osoftwarelivre FreeCAD22 enfrenta tais limitações permitindo o usuário experto

19https://www.nemetschek.com/
20https://www.autodesk.com/
21https://www.accasoftware.com/
22https://www.freecadweb.org/
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programar novas funcionalidade e expandir a potencialidade de expressão semântica e grá�ca do modelo

BIM.

Essa foi a exata causa da escolha destesoftwarecomo base para a pesquisa em questão. A�nal, os

fóruns abertos permitem, mediante grande esforço, a ampliação do entendimento dos conceitos BIM para

o universo dos desafortunados.

FreeCADé um programa de modelagem paramétrica 3D, feito inicialmente para design mecânico, mas

que também se adaptou para outros usos [44] .

O FreeCADestá em desenvolvimento desde 2002 e oferece inúmeros recursos. Neste caso, há uma

comunidade em rápido crescimento de usuários entusiasmados que participam do fórum do FreeCAD

[45]. Como todos os projetos desoftwarelivre, o FreeCAD depende da comunidade para crescer, ganhar

recursos e corrigir erros. Assim, sua evolução não é tão rápida quanto os programas das grandes empresas.

Vale ressaltar que oFreeCADfoi uma das bases para o teste desta pesquisa, a�nal ossoftwarespropri-

etários não permitiriam os testes realizados pelo autor.

2.8 SEGURANÇA E CRIPTOGRAFIA DE DADOS

Segurança da informação é um assunto extremamente importante atualmente, a�nal o mundo digital

teve uma evolução exponencial. Especi�camente no contexto deste estudo, que tem objetivo a produção

de um módulo complementar para um sistema de informações complementar, o assunto segurança da

informação torna-se vital. A�nal, as informações além de sensíveis, devem ser entregues ao usuário de

forma segura e oportuna.

Assim, será realizado um apanhado considerado básico sobre segurança da informação. Contudo,

sempre alinhado com as necessidades do estudo que está sendo realizado. A segurança da informação está

calcada em cinco pilares: autenticidade, con�dencialidade, integridade, disponibilidade e não repúdio [46].

Autenticidade é a característica de que a fonte da informação é a correta e que a mesma não foi alvo

de mudanças ao longo de seu trajeto. A autenticidade é vital no processo de segurança, pois é a partir da

fonte legítima que pode-se asseverar o quão con�ável é a informação.

A con�dencialidade é que permite o acesso da informação apenas pelas entidades autorizadas a tal.

Desta forma, o controle de acesso é algo vital a ser realizado para garantir esta característica.

A integridade é a propriedade que garante a manutenção das características originais da informação,

incluindo controle de mudanças durante todo o ciclo de vida da mesma. Esta tarefa é muito complicada de

ser realizada, principalmente quando a rede tem inúmeros dispositivos pelos quais a informação passa.

A disponibilidade garante que a informação esteja disponível para uso legítimo (usuários autorizados).

Assim, tal requisito exige que todo o sistema esteja disponível e não só parte dele. Vale aqui aproveitar o

contexto de que uma corrente é tão forte quanto seu elo mais fraco.

Por �m, o não repúdio que é a incapacidade de negar a autoria em relação a uma transação realizada

anteriormente. No mundo cibernético, o infrator tenta a todo custo manter oculto o rastreamento de sua
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identidade. A�nal, uma vez comprovada a origem da ação, o delituoso além de descoberto, �ca suscetível

à lei.

No sistema de segurança pública, manter todos os cinco critérios é um verdadeiro desa�o. Isto pode

ser comprovado pela característica do ambiente, que trabalha com ocorrências das mais diversas caracte-

rísticas.

As ações que implicam a participação dos bombeiros, foco deste estudo, exigem que a informação

esteja disponível de forma segura e extremamente rápida. A�nal, invariavelmente, o tempo é um fator

limitante. Desta forma, a segurança deve ser dosada em todas as alternativas a �m de que haja um equilíbrio

entre segurança e rapidez.

Para garantir a segurança e agilidade no transporte de informações, a arquitetura proposta utiliza pro-

tocolos de segurança TLS/SSL em todo envio de mensagem. Existem classes de usuários que só leem e

outros que só escrevem e todos em tópicos especí�cos por portas especí�cas.

2.8.1 SSl, TLS e HTTPS

SSL -Secure Sockets Layer, é um a tecnologia que mantêm uma conexão de internet segura e protege

todos os dados que estão sendo enviados entre dois sistemas. Evitando que hackers leiam e modi�quem

qualquer informação transferida. Os dois sistemas podem ser um servidor e um cliente por exemplo, um

site de compras e navegador ou servidor para servidor, por exemplo, um aplicativo com informações de

identi�cação pessoal.23

Ele faz isso garantindo que quaisquer dados transferidos entre usuários e sites, ou entre dois sistemas,

permaneçam impossíveis de ler. Usando algoritmos de criptogra�a para embaralhar os dados em trânsito,

evitando que os criminosos os leiam quando são enviados pela rede.

TLS - Transport Layer Securityé apenas uma versão atualizada e mais segura do SSL e HTTPS-Hyper

Text Transfer Protocol Secureé quando um site é protegido por certi�cado SSL/TLS.

2.8.2 Fundamento de Segurança MQTT

O protocolo TLS é essencial para um comunicação segura utilizando o MQTT. Por padrão, as conexões

TCP não usam uma comunicação criptografada. Para criptografar toda a comunicação MQTT, muitos bro-

kers MQTT (como Mosquitto) permitem o uso de TLS em vez de TCP simples. A porta 8883 é padronizada

para uma conexão MQTT segura.

Além do TLS, é sempre uma boa ideia usar outros mecanismos de segurança, como criptogra�a de

carga útil, veri�cações de assinatura de carga útil e mecanismos de autorização.

O presente trabalho utilizou CA (certi�cados Autoassinados) con�áveis e mecanismos delogins e

senha.
23https://www.websecurity.digicert.com/security-topics/what-is-ssl-tls-https
23https://www.hivemq.com/blog/mqtt-security-fundamentals-tls-ssl/
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2.9 TRABALHOS CORRELATOS

Sistemas de detecção automática e combate a incêndio tem sido pesquisados e desenvolvidos há muitos

anos em vários países. As pesquisas têm se concentrado no melhoramento de soluções de comunicação sem

�o entre sensores, sirenes, acionadores manuais e centrais, como Derbel [47], onde a pesquisa apresenda

uma forma híbrida de detecção de fumaça, integrandohardwareesoftwarecom transmissão via rádio, com

um bom alcance e um baixo consumo de bateria. Já Zhang et al. [48] os pesquisadores desenvolveram um

sistema de alarme de incêndio com sensores sem �o, com repetidores e estrutura hierarquizada, com um

concentrador de sinal em cada andar, se comunicando com o centro de supervisão. A principal aplicação é

para grandes edi�cações, pois somente grandes construções possuem várias centrais de alarme de incêndio

e centros para supervisão. Essas soluções focam na comunicação sem �o entre os sensores e as centrais, não

aproveitando em nada a infraestrutura já instalada e também não sinalizam em um projeto quais sensores

estão sendo ativados.

No trabalho de Dong et al.[49] apresentá um protocolo de comunicação sem �o, especialmente para

prédios antigos, alugados com múltiplos proprietários, ou para pequenos comércios, pois evita os transtor-

nos decorrentes da instalação de sistemas cabeados, que na maioria das vezes é necessário furar paredes e

lajes para passagem dos cabos. Neste sistema os pesquisadores implementam a comunicação sem �o em

uma frequência pública de 433 MHz. Os autors Patange e Yadav [50] apresentaram resultados prelimina-

res os propõem um sistema de comunicação sem �o, com hierarquia auto-organizada, capaz de reportar as

informações dos sensores para um centro de monitoramento. A comunicação entre os sistemas de detecção

e de combate a incêndio dá-se por meio de um par transmissor-receptor de radiofrequência unidirecional.

O artigo de Al-Almeen [51] propõe um sistema de divulgação rápida de emergências de incêndio via

envio de mensagens de celular SMS(Short Message Service) para um determinado grupo de destinatários.

O usuário obtém controle total sobre o sistema através de SMS móvel, mesmo de um local distante, que

para alterar o limite, liga / desliga o recurso de envio de `noti�cação de alerta' e também zera o sistema

após superada a situação de emergência. Yogesh[52] apresenta uma proposta semelhante, em que um

controlador envia mensagens e realiza ligações para um grupo pré determinado. O protocolo visa reduzir

o atraso de tempo que ocorre na comunicação de uma emergência. Porém, não deixam mais e�cientes as

ações de socorro porque ainda �ca desconhecido o local que está com o foco do incêndio.

Muheden[53] presenta-se um sistema implementado com Arduino para monitorar remotamente senso-

res de temperatura, umidade, gás e fogo. O controlador se comunica, via rede sem �o, com um ponto de

acesso local e permite que as informações sejam acessadas viainternetpor computador ou celular, através

de um endereço IP. Essa solução não contempla os sensores já instalado e exige que o local inteiro seja

coberto por Wi-Fi.

Os autores Terra e Kniess[54], desenvolveram um protocolo de comunicação entre centrais de detecção

e alarme de incêndio utilizando microcontrolador ESP8266. A pesquisa optou por utilizar o protocolo da

Camada de Transporte (User Datagram Protocol - UDP), para a troca de mensagem visando não sobrecar-

regar a rede. O foco desse dos autores foi comunicação entre as centrais de incêndio para quando uma for

acionada as outras também sejam avisadas, essa abordagem só existe em locais onde possuem mais de um

equipamento de detecção, isso normalmente acontece em complexos de prédios ou edifícios com múltiplas
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lojas. A semelhança entre essa pesquisa e o presente trabalho é que também foi desenvolvido um sistema

para leitura das mensagens nas centrais com microcontroladores.

O modelo desenvolvido por Cheng et al.[55] é o mais próximo do presente trabalho. Os autores desen-

volveram um sistema inteligente de prevenção de incêndio e alívio de desastres baseado em BIM combina

vários detectores de fumaça Bluetooth multifuncionais para criar uma rede de sensores baseada em Blue-

tooth que é capaz de monitorar as condições ambientais do piso da caixa em tempo real. Os sensores se

comunicam com umhostque envia as informações pela internet. Esses dados alimentam um complemento

no programa Revit em um coputador, que possibilita a visualização em tempo real do incidente em uma

planta tridimensional BIM. Esse trabalho também conta com um aplicativomobileque pode ser utilizado

pelas pessoas que estão dentro da edi�cação e elas serão guiadas para a melhor rota de fuga. Podemos ver

toda essa arquitetura na �gura 2.12

Figura 2.12: Con�guração física para o sistema integrado baseado em BIM

Fonte: Cheng et al.[55]

O presente trabalho desenvolveu uma arquitetura com funcionalidades parecidas com as da pesquisa da

�gura 2.12, mas existem diversas diferenças. O trabalho não utilizou troca de nenhum sensor, foi utilizado

os sensores já instalados nas edi�cações, a comunicação é da central para nuvem. O programa utilizado

para visualização da projeto BIM foi oFreecadprograma gratuito e de código aberto, diferente doRevitque

é pago. Em geral, as tecnologias abordadas no presente trabalho foram mais simples visando a realidade

das instalações nacionais. Atualmente a pesquisa não possui infraestrutura desenvolvida para alertar os

ocupantes do prédio, porém não existe limitação para que essa possibilidade seja desenvolvida no futuro.
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3 PROPOSTA DE ARQUITETURA DE REFERÊNCIA

Esse trabalho teve como objetivo o desenvolvimento de um sistema que pudesse ler as informações de

qualquer central de incêndio endereçável e enviá-las de forma segura, armazená-la e demonstrá-la gra�-

camente para uma instituição competente a lidar com incêndios em edi�cações. Para isso foi necessário

escolher o microcontrolador mais adequado no quesito processamento, tamanho e custo para leitura e envio

dos dados dos sensores,

Além disso, também foi testado o servidor de computação em nuvem com a segurança, con�abilidade

e custo para sediar essa aplicação. Além do microcontrolador e da aplicação em nuvem também foi desen-

volvido um complemento para oFreeCADque possibilita a leitura das informações contidas no servidor e

demonstrá-las gra�camente em um projeto de um edifício utilizando a extensão IFC.

Neste capitulo abordaremos os passos necessários para desenvolver a arquitetura de referência mos-

trando desde a escolha da central de alarme de incêndio até o desenvolvimento do complemento que ativa

os sensores do projeto BIM.

3.1 ESCOLHA DA CENTRAL DE ALARME DE INCÊNDIO ENDEREÇÁVEL

Após pesquisas de como enviar os dados de um edifício sinistrado por incêndio para algum órgão

competente, foi escolhido coletar essas informações diretamente nas centrais já instaladas nas edi�cações.

Essa escolha foi considerada a mais e�ciente, pois as outras maneiras acrescentariam novos gastos e

novas instalações nos prédios. Por exemplo, uma das maneiras descartadas foi a utilização de sensores

inteligentes, pois acarretaria desenvolvimento de um sistema seguro composto por vários elementos que

ainda não estão devidamente homologados para este �m como as Centrais de Incêndio. Outro motivo é que

a maioria dos sensores precisaria de um sinal de rede sem �o e isso inviabilizaria a utilização em diversas

construções.

Considerando a argumentação apresentada, decidiu-se desenvolver um sistema que aproveitaria a ins-

talação existente nas edi�cações já construídas e em funcionamento, e que seguem as normas técnicas do

Corpo de Bombeiros local e normas gerais da ABNT.

Para o desenvolvimento da arquitetura, foi adquirido uma Central de Alarme e Incêndio Endereçável

da empresa Ilumac1. O modelo escolhido foi o KE-125 dual que permite o cadastramento de até 125

endereços, ou seja o mesmo número de sensores endereçáveis. O motivo dessa escolha é que essa central

já possuí uma saída serial que permite a leitura dos dados dela. Também foram adquiridos sensores, sirene

e acionador manual para montar o laboratório de testes. Como podemos observar na Figura 3.1

1<https://www.ilumac.com.br/ke-dual>
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