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Resumo — O trabalho apresenta uma analise dos fatores de riscos
que influenciam uma infraestrutura de Data Center, por meio da
Teoria do Enfoque Meta Analitico Consolidado (TEMAC). Apoés
pesquisa bibliométrica nos repositérios da Web of Science e
Scopus, foram encontrados 96 resultados relevantes. Para analise
de co-autoria, co-citacio e acoplamento bibliografico, foram
produzidos mapas de calor para facilitar a visualizacdo para
facilitar a visualiza¢fo de autores e obras relevantes. Ja na analise
da frequéncia das palavras chaves dos artigos selecionados, foram
extraidos termos com grande frequéncia nas duas bases de dados,
tais como: seguranca; rede; risco; energia; gerenciamento; virtual
e servico. Como resultado foram obtidos 11 artigos de alta
releviancia que apresentaram 10 fatores de riscos que influenciam
na avalia¢io de acordo com os identificadores exclusivos de 3
funcdes e 8 categorias do Framework Seguranca Cibernética do
NIST, sendo: i) governanca; ii) gerenciamento de riscos da cadeia
de suprimento; iii) gerenciamento de identidade e controle de
acesso; iv) seguranca de dados; v) processos e procedimentos de
proteciio da informacio; vi) tecnologia protetora; vii) anomalias e
incidentes; viii) monitoramento continuo de seguranca.

Palavras Chave — Data Center; Risco; Gestdo de Risco; Ameacas
Cibernéticas; Framework Seguranca Cibernética.

Abstract — The paper presents an analysis of the risk factors that
influence a data center infrastructure, by means of the Theory of
Meta-Analytic Consolidated Approach (TEMAC). After
bibliometric research in the Web of Science and Scopus
repositories, 96 relevant results were found. For the analysis of co-
authorship, co-citation and bibliographic coupling, heat maps
were produced to facilitate the visualization of relevant authors
and works. As for the analysis of the frequency of the keywords in
the selected articles, terms with high frequency in the two
databases were extracted, such as: security; network; risk; energy;
management; virtual and service. As a result, 11 highly relevant
articles were obtained that presented 10 risk factors that influence
the evaluation according to the unique identifiers of 3 functions
and 8 categories of the NIST Cybersecurity Framework, being: i)
governance; ii) supply chain risk management; iii) identity
management and access control; iv) data security; v) information
protection processes and procedures; vi) protective technology;
vii) anomalies and incidents; viii) continuous security monitoring.

Keywords — Data Center; Risk; Risk Management; Cyber
threats; Cybersecurity Framework.

1. INTRODUCAO

Os rapidos avangos na area de tecnologia da informagdo e
comunicagdo ¢ o avango da digitalizagdo de servigos, vem
impulsionando o intenso uso do espaco cibernético na cadeia
produtiva e por consequéncia nas mais variadas atividades
adjacentes por todo o mundo. Entretanto, novas e crescentes
ameagcas cibernéticas surgem na mesma propor¢ao, ¢ colocam
em risco a administragdo publica e a sociedade [1]. A evolugdo
dos requisitos para computacdo onipresente, acesso imediato ¢
analises de dados criaram novas demandas por informagdes com
alta disponibilidade, o que afeta diretamente a operagdo dos Data
Centers [2].

Assim, para melhorar o nivel de prote¢dao da infraestrutura
de um Data Centers é necessario entender quais sdo os fatores
de risco de seguranga da cibernética, ¢ para isso & preciso
identifica-los na literatura cientifica. Deste modo, o objetivo
desta pesquisa ¢ realizar uma analise referente aos fatores de
riscos que influenciam em uma infraestrutura de Data Center,
fazendo uso da Teoria do Enfoque Meta Analitico Consolidado
- TEMAC [3] e apds a pesquisa bibliométrica, correlacionar os
resultados de acordo com uma estrutura de orientagdo de
Seguranga Cibernética para infraestruturas criticas como o
Cybersecurity Framework (CSF) do National Institute of
Standards and Technology (NIST).

Nesse contexto, este trabalho tem como principal
contribuigdo identificar e avaliar quais sdo as areas criticas
quanto a seguranga cibernética em Data Centers a partir da
utilizagdo de um framework de seguranga para o fortalecimento
de a¢des de defesa cibernética.

O trabalho esta organizado da seguinte forma: além desta
introdugdo, a se¢do 2 apresenta o referencial tedrico onde serdo
discorridos os conceitos da Data Centers e as recomendagoes
para a gestdo desses riscos; em seguida, tem-se uma se¢ao 3 com
detalhamento da metodologia utilizada no trabalho; a secdo 4
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apresenta os resultados e sua analise; se¢do 5 ¢ feita a correlagdo
dos fatores de risco influenciadores; por fim, apresentar-se a
conclusdo.

II.  REFERENCIA TEORICO

O sucesso das operagdes de negocios depende da protecdo
da confidencialidade, integridade, disponibilidade das
informagdes processadas, armazenadas e transmitidas por esses
sistemas. As ameagas aos sistemas de informacao incluem falhas
de equipamentos, interrup¢des ambientais, erros humanos ou de
maquinas, ¢ ataques intencionais que muitas vezes sao
sofisticados, disciplinados, bem organizados e bem financiados.

[4].
A. Infraestrutura de Data Centers

Data Center é uma instalagdo fisica dentro de uma
organizagdo, a qual esta encarregada de centralizar as operagdes
e os equipamentos de TI focados no processamento,
armazenamento, gerenciamento e disseminagdo de dados de
apoio a uma ou varias organizagdes [5]. Na época das grandes
operagdes de TI centralizadas, esse departamento e todos os
sistemas residiam em um Unico local fisico, dai o nome data
center [6].

Com os métodos de computacdo mais distribuidos de hoje,
sites tinicos de data center ainda sdo comuns ¢ os gastos com
infraestrutura global de data center devem chegar a US $ 200
bilhdes em 2021, um aumento de 6% a partir de 2020, de acordo
com a ultima previsao do Gartner, Inc. Apesar de um declinio de
10,3% nos gastos com data center em 2020 devido a restri¢do
fluxo de caixa durante a pandemia COVID-19, o mercado de
data center ainda deve crescer ano a ano até 2024 [6].

Indisponibilidades em um Data Center podem paralisar uma
ou varias organizagdes. Os crimes cibernéticos sdo a segunda
causa em todo o mundo, ¢ a que mais cresce, das
indisponibilidades de data centers [7].

B. Gestdo de Riscos de Seguranca e Privacidade

De acordo com o NIST [8], a gestdo dos riscos de seguranga
e privacidade relacionados ao sistema de informagdo ¢ um
processo complexo que requer o envolvimento de toda a
organizagao.

A gestdo de riscos é um componente primario da
governanga, servindo de referéncia para a definicdo e a
implantacdo de medidas mitigadoras para organizacao, nesse
sentido, o NIST criou o Cybersecurity Framework (CSF) [8] que
¢ uma abordagem baseada em risco para gerenciar os riscos de
seguranga cibernética e ¢ composta de trés partes:

e  Estrutura Basica (Core).
e Niveis de Implementagao (7iers).
e Avaliagdes da Estrutura (Profile).

O CSF se concentra no uso de indicadores de negdcios para
orientar as atividades de seguranga cibernética ¢ considera os
riscos de seguranga cibernética como parte dos processos de
gerenciamento de riscos da organizagao.

III. METODOLOGIA

A metodologia utilizada foi a pesquisa bibliografica por
meio da Teoria do Enfoque Meta Analitico Consolidado —
TEMAC, que ¢ dividida em 3 etapas: i) preparagdo da pesquisa;
ii) apresentacdo e inter-relagdo dos dados; iii) detalhamento,
modelo integrador e validagdo por evidéncias. Como resultado,
combinam-se bases de dados diferentes, apresentando um
conjunto de material confiavel. Portanto, o enfoque meta-
analitico visa oferecer uma técnica objetiva de escolha da
literatura para respaldar uma pesquisa [3]. Este método permite
integrar as exigéncias atuais da literatura a respeito de trabalhos
cientificos com precisdo, robustez, validade, funcionalidade,
tempo e custos [9].

A primeira etapa consiste na construgdo da string de busca
com palavras-chave que abordem o tema de pesquisa de forma
mais apropriada, bem como as areas de conhecimento que serdo
utilizadas.

Apds a obtengdo dos resultados nas bases de dados com a
utilizagdo da string de busca definida, ¢ iniciada a segunda etapa
que consiste na apresentacdo e inter-relagdo entre os registros,
dentre esses temos: analise de revistas mais relevantes; analise
de revistas que mais publicaram sobre o tema; evolugdo do tema
ano a ano; documentos mais citados; paises que mais
publicaram; conferéncias que mais contribuiram; universidades
que mais publicaram; agéncias que mais financiam a pesquisa;
areas que mais publicam; e frequéncia de palavras-chave.

Na terceira etapa sdo realizadas analises mais profundas que
permitam compreender melhor o tema, como a identificagdo de
co-autoria e co-citagdo, as principais abordagens, linhas de
pesquisas, validagdo via evidéncias e entrega do modelo
integrador por meio de comparagédo dos resultados das diferentes
fontes [3] [9].

Foram escolhidas para a pesquisa as bases de dados Web of
Science (WoS) e Scopus por serem base de dados consolidadas
e de reconhecida qualidade. A busca nas bases foi realizada em
janeiro de 2021. Para analise de co-autoria, co-citagdo ¢
acoplamento bibliografico foi utilizado o software VOSviewer
[10], gerando-se mapas de calor para facilitar a visualizagdo de
autores ¢ obras relevantes, ¢ para analise de frequéncia de
palavras foi utilizada a ferramenta TagCrowd [11].

IV. REVISAO ATRAVES DO TEMAC E RESULTADOS

A. Etapa 1: Preparagdo da pesquisa

Para construgdo da string de pesquisa foram utilizadas
palavras em inglés que refletissem o tema, envolvendo
expressOes relacionadas a Data Center e Riscos quanto a
Seguranga Cibernética no corpo do titulo dos documentos,
conforme Tabela 1.

TABELA L. STRINGS DE PESQUISA

Base de .
dados String
TI= ("Data Center" OR "Datacenter") AND TI= ("Risk" OR
"Security" OR "Cyber" OR "Cybersecurity" OR "Attack")
WoS AND PY=(2016-2020) AND WC= (engineering electrical
electronic or telecommunications or computer science theory
methods or computer science information systems)
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Base de .

dados String
TITLE ("Data Center" OR "Datacenter") AND TITLE ("Risk"

Scopus OR "Security" OR "Cyber" OR "Cybersecurity" OR "Attack")
AND PUBDATETXT (2016 OR 2017 OR 2018 OR 2019 OR
2020) AND SUBJAREA (comp OR engi)

Para mapear o desenvolvimento do tema foi adotada a
delimitag@o temporal de artigos que contemplasse os Gltimos 5
anos, de 2016 a 2020, sem limitagdo espacial. Na WoS os
resultados foram filtrados por quatro categorias: Engineering
Electrical Electronic, Telecommunications, Computer Science
Information Systems, Computer Science Theory Methods,
sendo encontrado 33 resultados. J4 na base Scopus, foram
filtradas as areas de Engineering ¢ Computer Science, e
encontrando 92 resultados.

B. Etapa 2: Apresentagdo e inter-relagdo dos dados

Apos analise dos resultados foram identificados e removidos
resultados duplicados entre as duas bases de dados, bem como
livros e ao final restaram 96 documentos Ginicos. Dentre os mais
citados na WoS e Scopus, respectivamente temos o W. Hou [12]
com 52 e 57 citagdes, o segundo foi o de C. Buragohain [13]
com 43 citagdes na base Scopus apenas, o terceiro foi o de K. S.
Sahoo [14] com 28 e 40 citagdes ¢ o quarto foi Z. Li [15]. O
estudo de W. Hou [12] foca no risco de seguranga em redes de
ambientes  virtuais em Data  Centers distribuidos
geograficamente, C. Buragohain [13] e K.S. Sahoo [14]
abordam as questdes de segurancga dos Data Centers baseados
em SDN e suas vulnerabilidades, enquanto Z. Li [13], trata do
custo da energia como um problema de seguranga, o qual atrai
muita atengdo e traz questdes de gerenciamento de otimizacgdo
energética.

Os autores com mais publicagdes na base Scopus foram 2 e
tiveram 4 artigos publicados cada um sobre o tema: M.A. Islam
e S. Ren [16], seus estudos abordam temas sobre a capacidade
energética de um Data Center ¢ um conjunto de possiveis
estratégias de defesa para proteger a infraestrutura contra
ataques de energia (consumo excessivo de energia elétrica e até
superior a capacidade disponivel) que podem ser explorado por
clientes mal intencionados que hospedam seus equipamentos de
TI no formato de colocation. Ja na base WoS foram 2 também,
porém, autores diferentes da base Scopus, M. Levy e D. Raviv
[19], ambos com 3 artigos publicados sobre o tema, onde se
propde uma metodologia com objetivo padronizar um processo
para ajudar a avaliar a localizagdo fisica de um Data Center e
compara-los entre si, ou comparar diferentes cenarios onde o
Data Center opera.

Em relag@o as revistas e conferéncias onde foram publicados
os estudos sobre o tema, caso fossem agregados os registros por
organizagdes publicadoras, sem considerar o nome completo da
revista e/ou a edigdo do evento, temos a organizagao Institute of
Electrical and Electronics Engineers (IEEE) com a maior
concentragdo de documentos, 30,2%, ou seja, 29 resultados do
total de 96 artigos, sendo deste, 24 artigos de conferéncias
mundiais do IEEE.

Os dez paises que mais publicaram sobre o tema sdo
apresentados na Tabela II. O Brasil esta localizado na 7° posi¢ao,
com a mesma quantidade de publicagdes com a Malasia,

Portugal e Arabia Saudita, em um ranking de 18 nagdes que
possuem artigos que abordam o tema do presente estudo.

TABELA 11. PAISES COM MAIOR NUMERO DE PUBLICACOES
Pais Publicacdes %

1° Estados Unidos 21 21,9%
2° China 20 20,8%
3° India 14 14,6%
4° Inglaterra 7 7,3%
5° Russia 5 5,2%
6° Italia 4 4.2%
7° Brasil 3 3,1%
7° Malasia 3 3,1%
7° Portugal 3 3,1%
7° Arabia Saudita 3 3,1%
Outros 13 13,5%
Total 96 100%

No Brasil, as pesquisas sobre o tema, foram a respeito de
seguranga em redes com o uso da tecnologia de Software
Defined Networks (SDN) [14] [17] ¢ a avalia¢do da maturidade
dos centros de dados [18].

A Fig. 1 mostra a evolugdo das publicagdes sobre o tema nas
bases WoS e Scopus, e possui um crescimento a partir do ano de
2018. Quanto aos numeros de citagdes, verifica-se a evolugao,
onde se nota 0 mesmo comportamento em ambas as bases com
um crescimento ano apds ano.

Evolugido das publicagdes e citagdes

140
120
100
80
60
40
20

2016 2017 2018 2019 2020

[l Publicacdes WoS Citagées WoS W Publicagdes Scopus Citacoes Scopus

Figura 1. Evolucdo do tema ano apds ano na WoS e Scopus

Em relagdo a frequéncia de palavras-chave [11], ¢
apresentado na Fig. 2 o “word cloud” elaborado pelas as
palavras-chave dos artigos excluindo, as palavras Data, Center e
Datacenter. E possivel observar as seguintes palavras em
destaques na ordem decrescente, superior a 18 de frequéncia, de
amostragem: security; network; risk; energy; management,
virtual e service.

C. Etapa 3: Detalhamento, modelo integrador e validagdo
por evidéncias

Com base nos dados extraidos da WoS e Scopus, foram
criados mapas de calor [10], de forma a facilitar a visualizagdo
da analise sobre o rumo da pesquisa dos fatores de riscos que
influenciam em uma infraestrutura de Data Center. Esses mapas
usam cores mais quentes e fontes em negrito para enfatizar
conceitos que sdo frequentemente utilizados, enquanto palavras
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que sdo usadas apenas esporadicamente sdo mostradas em cores
mais frias e fontes menores [20].

attack backup cloud
computing
energy information
management
network optical
power .quality I’]Sk
security .. service

software ., system .. virtual

Figura2. Word cloud com as palavras chaves de todos os 96 artigos.

As analises de co-autoria que € a colaborag@o entres autores
com formagao de redes de pesquisadores, sdo apresentadas na
Fig. 3.
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Figura 3. Mapa de calor de co-autoria de todos os 96 artigos.

De um total de 252 autores presentes nos 96 artigos, ¢é
possivel observar ao analisar a Fig. 3 que existem 2 clusters de
co-autoria, sendo o primeiro de Z. Li e C. Li cada um desses
autores possui 2 artigos, onde os mesmos trabalharam em
conjunto e esses autores sdo da Nanjing University, Nanjing,
China, o segundo cluster ¢ formado por M. A. Islam e X. Wang
cada um desses autores com 4 artigos sem nenhum trabalho em
conjunto, porém o autor L. Yang realizou dois trabalhos, sendo
um artigo com cada um desses autores o que viabilizou esse elo
entre eles, onde os Islan é da University of California, Riverside,
United States e Wang do Northeastern Univ, Liaoning, Peoples
R China, mostrando que ¢ comum a co-autoria entre autores da
mesma nacionalidade ou pais residente, bem como entre nagdes.

Na analise de co-citagdo, no mapa de calor apresentado na
Fig. 4, ¢ possivel observar uma proximidade entre os artigos
citados de C. Li [23] e Z. Xu mostrando que esses artigos
apresentam assuntos semelhantes.
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Figura 4. Mapa de calor de co-citagao de todos os 96 artigos.
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Dentre o total de co-citagdo foram identificadas 2.128
referéncias nos 96 artigos analisados, desses, a Tabela I1I lista os
4 mais referenciados.

TABELA III. OS 4 ARTIGOS MAIS REFERENCIADOS
Referéncia # Citacoes
nos 96
Z.Xu, H. Wang, Z. Xu, and X. Wang, “Power attack: An 5

increasing threat to data centers,” 2014.

C.Li, Z. Wang, X. Hou, H. Chen, X. Liang, and M. Guo,
“Power attack defense: Securing battery-backed data 4
centers,” 2016.

J. Stanley, and J. Koomey. "The Science of Measurement:
Improving Data Centre Performance with Continuous 3
Monitoring and Measurement of Site Infrastructure." 2009.
X. Meng, V. Pappas, and L. Zhang, “Improving the

scalability of data center networks with traffic-aware virtual 3
machine placement,” 2010.

Na Fig. 5 ¢é apresentado a analise do acoplamento
bibliografico, que ¢ quando artigos possuem citagdes em
comum, logo abordam assuntos semelhantes. Observa-se trés
manchas avermelhada concentrada nos estudos de Z. Ding [21],
Z.Li[35][22] e M. A.Islam [16]. A primeira mancha é centrada
no estudo de Z. Ding [21] que trata de eficiéncia energética em
Data Centers.

Figura 5. Mapa de calor de acoplamento bibliografico de todos os 96 artigos.

A segunda mancha tem foco em 2 estudos: Z. Li [15] [22]
que aborda a eficiéncia energética em Data Center, como
também, no tratamento da seguranca da informagdo de dados
sensiveis € o seu armazenamento. E a terceira mancha
concentra-se em dois estudos: M. A. Islam [16] que aborda a
disponibilidade de Data Center no que tange a vulneraveis a
ataques de energia elétrica, mesmo com a aplicagdo de
redundancias, nesses ambientes; ¢ M. Guo [23] que trata do
gerenciamento da capacidade de energia em Data Centers.
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Sendo assim, analisando os artigos que apresentam
relevancia, sera possivel obter uma lista de fatores de risco que
influenciam na infraestrutura de um Data Center.

V. FATORES DE RISCOS INFLUENCIADORES

O CSF versao 1.1 do NIST possui uma estrutura basica com
um conjunto comum de atividades para gerenciar o risco de
seguranga cibernética [8].

Nesta pesquisa, as atividades (subcategorias do CSF) foram
colocadas no contexto de frases declarativas negativa e realizado
uma correlagdo com os artigos relevantes os quais possuem

TABELA IV.

relacionamento direto com auséncia de atividades técnicas e/ou
de gerenciamento.

Com a revisdo bibliométrica foi possivel observar 11 artigos
relevantes, com maior influéncia no campo académico ¢
identificados os principais autores que contribuem com o tema,
as principais abordagens e os resultados encontrados, utilizando
o TEMAC, sendo eles: W. Hou [12], C. Buragohain [13], K. S.
Sahoo [14], Z. Li [15], M. A. Islam [16], A.M. Abdelrahman
[17], M. V.M. Lima [18], M. Levy [19], Z. Ding [21], Z. Li [22],
C. Li [23]. Apos analise dos mesmos foi possivel identificar 10
fatores de riscos influenciadores em uma infraestrutura de Data
Center, de acordo com o CSF, que s@o observados na Tabela IV.

FATORES DE RISCOS INFLUENCIADORES

NIST CSF - Subcategoria
(Contexto de Negacio)

Referéncias

[12] | [13] | [14] | [15] | [16] | [17] | [18] | [19] | [21] | [22] | [23]

DE.AE-1: Uma linha de base de operagdes de rede e fluxos de dados esperados
para usuarios e sistemas néo ¢ estabelecida e gerenciada

X X

DE.CM-1: A rede ndo é monitorada para detectar potenciais incidentes de
seguranga cibernética

X X X X X X

DE.CM-2: O ambiente fisico nfio ¢ monitorado para detectar possiveis eventos
de seguranga cibernética

ID.GV-2: As fungdes e responsabilidades de seguranga cibernética nao sao
coordenadas e alinhadas com fung¢des internas e parceiros externos

ID.SC-1: Os processos de gerenciamento de riscos da cadeia de suprimentos
cibernéticos néo sio identificados, estabelecidos, avaliados, gerenciados e
acordados pelos stakeholders da organizagio.

PR.AC-5: A integridade da rede néo ¢ protegida (por exemplo, segregagdo de
rede, segmentacdo de rede)

PR.DS-5: As protegdes contra vazamentos de dados néio sdo implementadas

PR.IP-1: Uma configuragdo basica de sistemas de tecnologia de
informagao/controle industrial nfo ¢é criada e mantida, incorporando principios
de seguranga (por exemplo, conceito de menor funcionalidade)

PR.PT-4: Redes de comunicagio e controle néio sdo protegidas

PR.PT-5: Alguns mecanismos (por exemplo, fail-safe, load balancing, hot
swap) ndo sdo implementados para garantir que requisitos de resiliéncia
funcionem em situag¢des normais e adversas

Considerando os fatores de riscos identificados apds a leitura
e a analise dos 11 artigos, para um melhor entendimento, tais
fatores de riscos foram classificados de acordo com as
subcategorias do CSF que possui um total de 108, distribuidas
em 23 categorias de 5 fungdes [8].

Na Tabela V apresentam-se a quantidade de artigos, de
acordo com o seu respectivo fator de risco, constante na Tabela
IV, versus a fungdo e categoria do CSF [8] que se enderecam.
Observa-se que de um total de 5 fungdes, apenas 3 sdo
enderecadas (60%), de 23 categorias, apenas 8 sdo enderecadas
(34,7%) e de 108 subcategorias, apenas 10 foram enderegadas
(9,2%). As fungdes de Responder e Recuperar que ao todo
possuem 8 categorias e 22 subcategorias ndao obtiveram nenhum
artigo com fator de risco identificado que se aplicasse.

TABELA V. FATORES DE RISCOS INFLUENCIADORES VERSUS O

FUNGOES E CATAGORIAS DO CSF

Id. Funcdes e Categorias do NIST CSF [8] (# de artigos)
subcategoria
do NIST CSF

Detectar /
Diagnostic
ar

Identificar Proteger

Governanga
Ger. de Riscos da
Cadeia de Suprimento
Ger. de identidade e
controle de acesso
Seguranca de Dados
Processos e
Procedimentos de
Protecdo da Informacéo
Tecnologia Protetora
Anomalias e Incidentes
Monitoramento
Continuo de Seguranca

DE.AE-1
DE.CM-1 6
DE.CM-2 3
ID.GV-2 1
ID.SC-1 4
PR.AC-5 2
PR.DS-5 2
PR.IP-1 1
PR.PT-4
PR.PT-5

NS}

VI. CONCLUSOES

Neste estudo foram analisados os artigos com maior
influéncia no ambito académico ¢ identificado os principais
autores que contribuem com o tema, as principais abordagens e
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os resultados encontrados, utilizando a Teoria do Enfoque Meta-
analitico Consolidado (TEMAC). E necessario entender os
fatores de risco que influenciam em uma infraestrutura de Data
Center, para incentivar e aperfeigoar estudos voltados para o
tema, uma vez que essas infraestruturas sao ambientes de missao
criticas os quais sustentam servigos de tecnologias que estdo
cada dia mais sendo requisitado por todo o tipo de usuario e
Servigos.

Com os resultados obtidos pelos indices bibliométricos de
co-autoria, co-citacdo ¢ acoplamento bibliografico, foi possivel
identificar 11 artigos relevantes que auxiliaram a levantar 10
fatores de riscos influenciadores em uma infraestrutura de Data
Center nos ultimos 5 anos.

Nao obstante, é fato que a crescente digitalizacdo dos
servicos, sejam eles publicos ou privados, impdem grandes
desafios no que tange a seguranga cibernética, pois além de
garantir a disponibilidade desses servigos € necessario também
garantir a confidencialidade e integridade dos dados pessoais e
de negodcios que trafegam e sdo armazenados nos Data Centers
que hoje mais do que nunca, sdo responsaveis por prover
infraestrutura para o desenvolvimento e guarda de todo
conhecimento cientifico produzido. A partir das analises dos
dados extraidos das duas bases de dados, percebeu-se um
interesse pelo tema, porém ndo tdo abrangente quanto aos riscos
possiveis que envolve um Data Center como esperado se
comparado com Cybersecurity Framework [8].

Como trabalhos futuros, a adigdo da expressao cloud a string
de busca nas bases da Web of Science e Scopus, podera
apresentar uma variedade e quantidade de fatores de risco maior
se comparado ao atual, uma vez que nos ultimos anos o servigo
de computagdo em nuvem vem ganhando espago devido aos
seus beneficios em relagdo as infraestruturas de TI tradicionais,
porém, ambas dependentes de infraestruturas de Data Centers.
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