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PREFACIO

Estas atas contém os artigos e posters das Conferéncias Ibero-Americanas: WWW/Internet
2019 e Computacdo Aplicada 2019, organizadas pela International Association for
Development of the Information Society em Lisboa, Portugal, de 5 a 6 de dezembro 2019.

A conferéncia Ibero-Americana WWW/Internet 2019 (CIAWI 2019) pretende focar os
principais aspetos relacionados com a WWW e a Internet.

A WWW e a Internet tiveram um crescimento significativo nos altimos anos. As
preocupacles ja ndao se centram apenas nos aspetos tecnoldgicos e torna-se notorio o
despertar para outros aspetos. Esta conferéncia pretende abordar ambos o0s aspetos,
tecnoldgicos e ndo tecnoldgicos relacionados com este desenvolvimento:

e Web 2.0: Sistemas Colaborativos, Redes Sociais, Folksonomias, Wikis e Blogs
Empresariais, Mashups e Programacdo Web, Tags e Sistemas de Categorizacdo do
Utilizador, Jornalismo Cidadao.

e Web Seméntica e XML: Arquiteturas, Middleware, Servicos, Agentes, Ontologias,
Aplicacdes, Gestdo de Dados e Recuperacédo de Informacéo.

e Aplicacbes e Utilizacdes: e-Learning, e-Commerce/e-Business, e-Government,
e-Health, e-Procurement, e-Society, Bibliotecas Digitais, Servigcos Web/Software como
Servico, Interoperabilidade de Aplicacdes, Tecnologias Multimedia para a Web.

e Servicos, Arquitecturas e Desenvolvimento da Web: Internet Wireless, Internet Movel,
Computacdo em Cloud/Grid, Métricas Web, Web Standards, Arquiteturas da Web,
Algoritmos de Rede, Arquiteturas de Rede, Computacdo em Rede, Gestdo de Redes,
Performance de Rede, Tecnologias de Distribuicdo de Contetdos, Protocolos e Standards,
Modelos de Trafego.

e Questdes de Investigacdo: Web Ciéncia, Gestdo de Direitos Digitais, Bioinformatica,
Usabilidade e Interacdo Humano-Computador, Seguranca e Privacidade na Web, Sistemas
de Confianca e Reputacdo Online, Data Mining, Recuperacédo de Informacao, Otimizacédo
de Motores de Busca.

e Pratica e Experiéncia Industrial: Aplicacdes Empresariais, Casos de Estudo de
Empresas, Sistemas de Informacdo Empresariais

A conferéncia Ibero-Americana Computacdo Aplicada 2019 (CIACA 2019) tem como
objetivo abordar os principais temas de interesse dentro da area de computacéo aplicada e
topicos relacionados. Esta conferéncia aborda aspetos essencialmente técnicos.

Todas as areas relacionadas a Computacdo Aplicada sdo de interesse, incluindo, mas nao
limitado, as seguintes areas:

e Campos de Aplicacdo: eCommerce e ePayment, eLearning, eHealth e eSports, Servicos
de TI, Computacdo Movel, Gestéo e Distribuicdo de Conhecimento.

e Desempenho: Sistemas Distribuidos e Paralelos, Computacdo em Grid, Avaliacdo
e Analise, Sistemas Inteligentes, Aplicagdes em Larga Escala, Armazenamento Local
e Distribuido.

Xi



e Usabilidade: Automacéo de Servigos, Computacdo centrada no ser humano, Multimidia
e Visualizagdo, Modalidades de Interface do Usuario, Personalizagdo e Sistemas
Empéticos, Realidade Virtual.

e Conceitos Fundamentais e Engenharia: Algoritmos, Bases de Dados e Mineragao de
Dados, Sistemas de Informacgéo, Aquisicdo e Agregacdo de Informacgdo, Linguagens
e Conceitos de Programacdo, Seguranca e Privacidade.

e Comunicacdo: loT (Internet das Coisas), Industria 4.0, Sistemas Moveis e Redes,
Protocolos, Padrdes e Linguagens de Mark-up, Redes de Sensores, Aplicativos e
Tecnologias da WWW.

e Hardware: Computacdo Embarcada (Embedded Computing), Construcfes Favoraveis
ao Meio Ambiente, Aspectos Moveis, NOs de loT, Conceitos e Dispositivos de
Seguranga, Streaming de Informacdes de Banda Larga.

Estas conferéncias receberam 156 submissdes. Cada submisséo foi avaliada por uma média
de quatro revisores independentes para assegurar o elevado nivel final das submissdes
aceites. O resultado final foi a publicacdo de 28 artigos longos (correspondentes a uma taxa
de aceitacdo de 18%), sendo publicados também artigos curtos, artigos de reflex@o, consorcio
de pds-graduado e posters.

Como sabemos, a organizacdo de uma conferéncia requer o esforco de muitas pessoas.
Gostariamos de agradecer a todos os membros do Comité de Programa pelo trabalho
realizado na revisao e selecdo dos artigos que constam destas atas.

Estas atas resultam da contribuicao de um variado nimero de autores. Estamos gratos a todos
0s autores que submeteram 0s seus artigos. Agradecemos igualmente ao nosso orador
convidado, Prof. Dr. Cristiano André da Costa, Coordinator of SOFTWARELAB: Unisinos
Software Innovation Lab, Applied Computing Graduate Program, Universidade do Vale do
Rio dos Sinos — UNISINOS, Brasil por ter aceitado dar uma palestra. Também gostariamos
de agradecer a todos 0s membros do comité de organizacao e delegados cuja contribuicéo e
envolvimento sdo cruciais para o sucesso destas conferéncias.

Por fim, desejamos que todos os participantes tenham uma excelente estadia em Lisboa.
Convidamos todos os participantes para as edicdes do proximo ano das conferéncias
Ibero-Americanas WWW/Internet e Computacdo Aplicada 2020.

Paula Miranda, Escola Superior de Tecnologia, IPS, Portugal

Cristiano Costa, Universidade do Vale do Rio dos Sinos (UNISINOS), Brasil
Pedro Isaias, The University of New South Wales (UNSW Sydney), Australia
Flavia Maria Santoro, Universidade Federal do Estado do Rio de Janeiro, Brasil
Co-Chairs

Lisboa, Portugal
5 de dezembro de 2019
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PALESTRA CONVIDADA

INTERNET DAS COISAS DE SAUDE: REVOLUCIONANDO A
MEDICINA COM SMARTPHONES, WEARABLES E MACHINE
LEARNING

Pelo Prof. Dr. Cristiano André da Costa,
Coordinator of SOFTWARELAB: Unisinos Software Innovation Lab,
Applied Computing Graduate Program,
Universidade do Vale do Rio dos Sinos — UNISINOS,
Brasil

RESUMO

Os avangos na area de computacédo comecam a impactar significativamente a area da saude.
Nos proximos anos viveremos grandes transformacgdes advindas da popularizagdo dos
smartphones, acesso ubiquo a Internet e também do uso em grande escala dos wearables
(sensores vestiveis). Aliado a isso, a tecnologia tem permitido cada vez mais 0 aumento na
precisdo dos diagndsticos aliado a reducéo de custos, a partir do emprego de diversas técnicas
de predicdo, baseadas em algoritmos inteligentes. Tudo isso colabora para um cenario de
forte transformacéo na area da salde, impactada pelos avangos tecnoldgicos que vem sendo
desenvolvidos em nivel mundial.
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ACEITACAO DA TECNOLOGIA VDI NO AMBIENTE
UNIVERSITARIO: O CASO DO ISCTE-IUL

Jodo Machado e Braulio Alturas
Instituto Universitario de Lishoa (ISCTE-IUL), ISTAR -1UL,
Instituto Universitario de Lisboa, Av. For¢as Armadas 1649-026 Lisboa, Portugal

RESUMO

O tema virtualizacdo é uma realidade presente no quotidiano e em muitos dos servigos que séo utilizados diariamente. O
constante progresso das tecnologias de informac&o possibilitou um aumento significativo dos recursos de armazenamento
e capacidade de processamento disponiveis dentro das organizactes e universidades. Criou também a capacidade e
oportunidade de otimizar os recursos existentes. Este artigo apresenta um caso de estudo que visa entender qual o nivel de
aceitacdo e conhecimento no &mbito da aplicacdo de VDI na comunidade do ISCTE-IUL. A adocdo do VDI teve como
finalidade principal a compatibilidade de aplicag@es, o reaproveitamento de sistemas, poupanca a médio e longo prazo, a
mobilidade, seguranca, otimizagdo de recursos e processos, gestdo e controlo eficiente, permitindo melhorar a
produtividade. Este artigo identifica a importancia que os utilizadores ddo a uma das preocupagdes do ISCTE-IUL,
sustentabilidade. E de notar a falta de conhecimento sobre o tema, as suas vantagens, desvantagens e qual o impacto que
podera ter na organizacdo. No entanto, os inquiridos acreditam tratar-se de uma inovagao positiva para a comunidade.

PALAVRAS-CHAVE

VDI, Virtualizagéo, Tecnologia, Centro de Dados

1. INTRODUCAO

Nos Gltimos anos temos vindo assistir a uma evolucao tecnoldgica que da passos largos e, de certa forma,
quase que somos forcados acompanhar este ritmo. Um dos alicerces e pensamento em a ter em conta para
guem gere uma organizacdo devera ser evitar desperdicios, refletindo-se em maus investimentos em
equipamentos informaticos.

O processo de instalagdo atual de uma méaquina é moroso e exige a pré-alocacdo de pelo menos um
recurso humano técnico para o fazer. Desde a instalagdo do SO, aplica¢Bes solicitadas para determinado
projeto/area, licenciamentos e outras configuragdes necessarias tornam tudo muito complexo e fechado.

A virtualizacdo dos Desktops veio permitir ultrapassar grande parte dos problemas do dia a dia das
equipas das Tecnologias de Informacéo e oferecer solucfes rapidas e ajustadas as necessidades dos proprios
utilizadores. Torna o processo rapido, eficiente e com baixo risco de incidentes desde a criacdo da imagem
até a entrega da mesma.

Um dos grandes beneficios da virtualizacdo é a sua mobilidade e o acesso a maquina virtual (VM) pode
ser feito através de qualquer dispositivo com rede (dentro e fora da rede empresarial), assim como podem ser
definidos diferentes perfis de seguranca e isolar areas criticas para a instituicéo.

O desejo de investigar e permitir otimizar os processos e os workflows utilizados na area das tecnologias
de informacdo sdo uma das partes mais importantes, pois as proprias instituicdes muitas vezes desconhecem
0s potenciais de otimizacgéo de produtividade. Disponibilizar aos utilizadores postos de trabalho que estejam
sempre acessiveis a partir de qualquer localizagdo, de forma segura e a partir de diferentes dispositivos,
conferindo-lhes uma maior mobilidade no decurso das suas atividades, fundamentais para grupos como
alunos, docentes e funcionarios.

Este estudo visa responder a questio de investigagdo: “Qual o nivel de aceitagdo e conhecimento no
ambito da aplicagdo de VDI na comunidade do ISCTE-TUL”.

Foram definidos dois objetivos para responder a esta questao de investigacdo:

1. Analisar as carateristicas, configuracdes e definicbes para que o VDI, quando implementado,
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permita uma melhoria constante na utilizag&o desta tecnologia.
2. Entender qual o nivel de aceitagdo e conhecimento no ambito da aplicagdo de VDI na comunidade
do ISCTE-IUL através da realizacdo de um inquérito por questionario.

2. REVISAO DE LITERATURA

2.1 Virtualizacéo

A virtualizacdo é a técnica que permite particionar um Unico sistema computacional em varios outros
denominados de maquinas virtuais. Cada maquina virtual oferece um ambiente completo muito similar a uma
maquina fisica. Com isso, cada maquina virtual pode ter seu proprio sistema operacional, aplicativos e
servicos de rede” (Carissimi 2008) (Almeida 2011).

Sahoo, Mohapatra e Lath referem que “O objetivo do ambiente de computagdo virtual é melhorar a
utilizacdo de recursos, fornecendo uma plataforma operacional integrada unificada para utilizadores e
aplicativos baseados na agregacdo de recursos heterogéneos e autonomos” (Sahoo, Mohapatra e Lath 2010).

Através das definices de Carrisimi, Sahoo, Mohapatra e Lath permite-nos chegar ao entendimento que
este conceito de virtualizacdo é uma poderosissima ferramenta, com capacidade de abstracdo das aplicacGes e
todos os seus componentes subjacentes, do préprio hardware que as suporta e representam assim recursos de
uma forma ldgica. Tendo mais potencial para que esta representacdo possa ser bastante diferente da sua
representacdo fisica. Abre todo um novo mundo de possibilidades de gestdo e operacionalidade que pode
cruzar tecnologias e fabricantes, criando uma camada de heterogeneidade.

O hipervisor (Figura 1) conhecido como gestor de maquinas virtuais, € um processo que cria e executa
VM. Um hipervisor permite que um computador host suporte varias VM convidadas compartilhando de
forma virtual os seus recursos, tais como: memoria, processamento, rede entre outros (VMware 2019).

B

Hardware Hypervisor 0s

Figura 1. Exemplo de uma arquitetura de um hipervisor *

Existem duas tipologias principais de arquitetura de virtualizagdo, as de tipo um e tipo dois (Figura 2)
(VMware 2007).

L Imagem retirada do site: https://www.vmware.com/topics/glossary/content/hypervisor
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Guest OS
VM

Hardware Hardware
Type 1 Hypervisor Type 2 Hypervisor
(Bare-Metal Architecture) (Hosted Architecture)

Figura 2. Tipos de arquiteturas principais de hipervisores 2

Virtual Machine Manager (VMM) tipo Bare-metal € o termo dado a execugdo de software diretamente
sobre o hardware, sem nenhuma outra camada de software por cima. E um hipervisor criado especificamente
para instalacdo direta sobre um servidor fisico, tendo o controlo total sobre os recursos de hardware. E mais
eficiente que as arquiteturas do tipo dois e pode particionar o préprio hardware para atingir maior eficiéncia.

Como exemplos de solugdes tipo um, que utilizam esse tipo de hipervisor, temos 0 VMware ESXi, 0 Xen
e 0 KVM (Kernel-based Virtual Machine) que sdo Kernels Linux modificados para trabalhar como
hipervisor.

No tipo Hosted Architecture, o hipervisor é executado diretamente sobre um sistema operativo normal,
chamado de hospede. Logo, nesta situagdo o hipervisor tem controlo limitado sobre o hardware pois funciona
como se fosse uma aplicacéo.

Como exemplos de solucbes tipo dois, que utilizam esse tipo de hipervisor, temos o VMware
Player/Fusion/Workstation, Parallels Desktop/Workstation, VirtualBox, entre outros. Esta solucdo tende a ser
muito utilizada, pois ndo requer que o sistema operativo nativo seja substituido.

A virtualizagdo assenta sobre um modelo (Figura 3) de sete camadas de tecnologias diferentes, sendo que
cada uma delas representa parte de um ambiente de computacao (Kusnetsky 2011).

Access Virtualization

Application Virtualization

Processing Virtualization

Network Virtualization

JUBWUOJIAUT [ENMIA 404 AYINISS
JUBWUOJIAUT [BNMIA JO JuBWSeue

Figura 3. Modelos de Virtualizagdo por camadas 3

A VMware continua a liderar o mercado nesta area, mas a Microsoft esta cada vez mais perto. A Citrix
encontrou para ja a sua posi¢do confortavel, mas continua a desenvolver solu¢bes muito interessantes e a ter
em conta (Gartner 2016).

Existem vaérias técnicas para implementar a virtualizacdo: a Técnica da Virtualizacdo Total e a
Paravirtualizacdo. A técnica da Virtualizacdo Total aprovisiona uma completa simulacdo da subcamada de
hardware para os sistemas convidados, como se de facto houvesse uma méaquina fisica inteiramente a

2 Imagem retirada do site: https://www.nakivo.com/blog/hyper-v-virtualbox-one-choose-infrastructure/

3 Imagem retirada do site:
https://virtualizationreview.com/articles/2014/10/14/~/media/ECG/virtualizationreview/Images/2014/10/1014vrm_KusVirtLayersfig
ure.ashx
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disposicdo. O VVM disponibilizatambém a cada VM uma BIOS (Basic Input Output System) virtual, gestdo
de memodria virtual e até dispositivos virtuais.

Existem duas formas de utilizacdo desta técnica, sendo uma delas através da assisténcia por software e a
outra através da assisténcia por hardware (VMware 2007):

- Assistido por software (BT — Binary Translation). Recorrendo a tradugdo binaria, depende
completamente das traducBes binarias para conseguir intercetar e virtualizar a execucdo de conjuntos de
instrucdes sensiveis e ndo virtualizaveis. Emula o hardware utilizando os conjuntos de instrugdes do
software. Alguns dos softwares que utilizam esta técnica sédo: o Virtual Box, VMware Workstation, VMware
Server entre outros (VMware 2007).

- Assistido por Hardware (VT — Virtual Technology). A virtualizacdo total assistida por hardware elimina
a tradugdo binédria e interrompe diretamente o hardware utilizando a tecnologia de virtualizagdo que foi
integrada nos processadores x86, desde 2005 (Intel VT-x e AMD-V). As instru¢es dos sistemas operativos
hospedes podem permitir que num contexto virtual executem instru¢des privilegiadas diretamente no
processador, mesmo este estando virtualizado (Biswas & Islam 2009) (Intel 2010) (AMD 2012). Alguns dos
softwares que utilizam esta técnica sdo o VMware ESXI / ESX, KVM, Hyper-V, Xen, entre outros.

As principais vantagens destas duas técnicas de virtualizagdo sdo a auséncia da necessidade de alteragdes
nos sistemas convidados, para que estes suportem a virtualizacdo, pois a sua estrutura de hardware esta
totalmente virtualizada. Também oferece uma camada de seguranca e melhor isolamento para as proprias
VM.

Esta abordagem também pode ter algumas limitagcGes consideraveis, uma delas é o risco de existirem
pedidos de o sistema convidado ndo serem totalmente correspondidos e atendidos da maneira esperada. Um
exemplo disso, um recurso de hardware que ndo possa ser acedido por falta de determinado driver no seu
sistema de virtualizagdo (VMware 2019).

Paravirtualizacdo: Ao contrario da técnica de virtualizacdo total, a Paravirtualizacdo obriga a modificacdo
do kernel do sistema operativo convidado com o proposito de substituir as instrucfes ndo virtualizaveis
(hypercalls), que comunicam diretamente com o VMM. O hipervisor é instalado num servidor fisico (host) e
0 sistema operativo hospede € instalado no seu ambiente (Williams 2007).

A sua principal vantagem é o seu maior desempenho, pois 0 VMM ndo é sobrecarregado com a traducao
binaria de instrucdes sensiveis. Elimina também a necessidade da dependéncia dos mecanismos trap do cpu,
eliminando a necessidade de capturar e emular a maioria das instrucdes.

Esta abordagem também pode ter algumas limitacdes consideraveis, um exemplo disso é a necessidade da
adaptacdo / modificacdo prévia do sistema operativo hdspede.

2.2 Virtualizacé@o de Desktops e Infraestruturas (VDI)

A virtualizagéo de Desktops consiste no acesso feito por um utilizador, a uma determinada pool de maquinas
virtuais (VM) ou simplesmente a uma VM dedicada, através de um terminal de acesso. Estes terminais
podem ser um computador, um smartphone entre outros (Figura 4).

Zero Thin Horizon Client  Horizon Client  Horizon Client

Horizon Client  Horizon Client Client Client for Windows for Mac for Linux
for Android for i0S

\ ‘x ~ N h N
TR
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Connection
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— VCenter
Server
ESXi
<4y <
Virtualized Apps we’ N b(‘ ’ User Environment
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Figura 4. Representagdo dos acessos dos terminais a uma infraestrutura VDI 4

4 Imagem retirada do site: https:/blogs.vmware.com/euc/2017/04/vmware-horizon-7-view-reviewers-guide-complete.html
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A experiéncia de utilizacdo proporcionada aos utilizadores desta tecnologia € semelhante & de um
computador convencional/normal. O seu tipo de arquitetura cliente — servidor transmite toda a necessidade de
processamento para o servidor, permitindo assim que o proprio cliente de acesso seja um terminal simples,
sem disco rigido por exemplo. A Unica responsabilidade do terminal é encaminhar os inputs e outputs para o
servidor remoto, cumprindo com as instrucdes solicitadas pelos seus utilizadores.

Este tipo de equipamento (ThinClient) tem um consumo de energia muito reduzido, ndo disponibiliza
uma grande performance pois nao € esse 0 seu propdésito. Praticamente ndo tém componentes mecanicos, por
sua vez o seu custo também é muito inferior quando, comparado a um computador convencional. O seu ciclo
de vida também é superior e oferece maior seguranca, uma vez que toda a informacao € centralizada no
centro de dados (Ahmed e Moukali 2014).

Estes sistemas possuem um conjunto de workloads e automatismo que permitem gerar uma ou mais VM
em alguns segundos, com um sistema operativo ja pré-preparado e configurado a medida, incluir files shares
com os dados de cada utilizador assim como disponibilizar aplicagdes no momento. Estas VM podem ser
destruidas ao final de cada utilizacdo e o sistema pode ser configurado para preservar todos os dados do
utilizador e disponibiliza-los no seu préximo acesso (VMware 2017).

Esta tecnologia oferece diversas vantagens, mas também tem as suas desvantagens que podem representar
novos desafios para as institui¢des que pretendem implementar esta solucéo.

As vantagens principais desta tecnologia sdo: a estabilidade; alta disponibilidade; seguranca; mobilidade e
a redugdo de custos a médio prazo (VMware 2015) (Pires 2017) (Ribeiro 2016).

As principais desvantagens sdo: o investimento inicial elevado; maior complexidade na interface de
gestdo; elevada dependéncia da infraestrutura e a garantir a performance (Pires 2017) (Ribeiro 2016)
(Shabaitah 2014). E para além destas vantagens A utilizacdo do VDI é uma maneira de reduzir a pegada de
carbono no nosso planeta e economizar nos custos de energia (Chrobak 2014).

3. METODOLOGIA

Apos a abordagem tedrica a tecnologia de virtualizacdo e a virtualizacdo de desktops de infraestruturas (VDI)
sera estudado como a implementacdo VDI ¢ aceite ou ndo pelos usuarios da comunidade ISCTE-IUL.

Como mencionado anteriormente a questdo de investigacdo ¢ “Qual o nivel de aceitacdo e conhecimento
no &mbito da aplicacdo de VDI na comunidade do ISCTE-IUL”.

O método de pesquisa adotado foi o caso de estudo.

A abordagem metodoldgica foi baseada na aplicacdo de questionarios a trés grupos distintos da
universidade ISCTE - Instituto Universitario de Lisboa, sendo o primeiro grupo os 370 Docentes, 0 segundo
grupo os 270 Funcionérios e por fim, o terceiro grupo os 9000 Estudantes.

A construcdo destes questionarios foi desenvolvida numa primeira fase com base em entrevistas de
resposta aberta a cinco elementos chave (Key Users) de cada um dos grupos (Docentes, Funcionéarios e
Estudantes) pois foi importante perceber quais as suas dificuldades, davidas, sugestdes entre outras. Os dados
foram recolhidos no periodo de 20 de marc¢o a 20 de abril de 2019.

Numa segunda fase, desenvolveu-se um outro questionario com base na revisdo da literatura e nas
entrevistas da fase anterior. Foram criadas questfes para entender e analisar a percegdo, conhecimento e
preocupacdo de cada utilizador na utilizacdo do VDI, utilizando escalas do tipo Likert de cinco pontos, e
aplicadas a uma amostra de 121 individuos das trés categorias principais dentro do ISCTE-IUL: 60 Alunos,
31 docentes e 30 funcionarios. Foi também disponibilizado um exemplo de uma maquina virtual no ambito
desta investigacdo, com um sistema operativo e um conjunto de aplicacdes padrdo. Os dados recolhidos no
periodo de 01 de maio a 20 de maio de 2019.

4. RESULTADOS

Foram analisadas as carateristicas, configuracoes e defini¢des do VDI que permitam uma melhoria constante
na utilizacdo desta tecnologia na organizacdo foi também elaborado um conjunto de questBes sobre:
reutilizacéo de recursos, ciberseguranca, relevancia no VDI, formacéo e conhecimento sobre esta tecnologia.
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Os inquiridos (55%) tém a alguma percecdo da reutilizagdo de recursos fisicos, aquando a utilizagdo do
VDI, como por exemplo a utilizagdo de computadores mais antigos.

A maioria dos inquiridos respondeu que o novo conceito VDI gerou alguma (46%) ou muita alteracdo
(39%) em ultrapassar a complexidade e inflexibilidade dos sistemas atuais. Com base nos resultados
depreende-se que existe uma tendéncia para a aceitacdo do novo conceito VDI em melhorar, por exemplo,
tempos de resposta a novos pedidos/alteracGes no computador.

Tanto para os alunos (46,67%), como para os docentes (41,94%) e para os funcionarios (33,33%) a
sustentabilidade é um tema razoavel em que nédo é dada nem muita nem pouca importancia. O que revela que
nos dias de hoje a sustentabilidade ainda € um tema a ser trabalhado pelo ISCTE-IUL. De salientar ainda que
os alunos sdo os que consideram o sistema VDI mais amigo do ambiente, consideram que é indispensavel
para a poupanga de energia e recursos.

Os inquiridos mostram-se bastante preocupados com o tema da ciberseguranca. Utilizando uma escala do
tipo Likert de cinco pontos (dispensavel, pouco importante, razoavelmente importante, muito importante e
indispensavel), verificou-se que este tema é muito importante ou indispensavel para 54% dos inquiridos,
sendo os alunos os que demonstram mais preocupacdo sobre este tema (indispensavel 36,67%)
comparativamente as outras categorias profissionais (funcionarios 26,67% e docentes 25,81%). Dentro do
mesmo tema foi também avaliada a preocupacao sobre possiveis ataques ou incidentes de seguranca no geral
das empresas fora da organizacdo e apenas uma minoria respondeu ser um tema dispensavel ou pouco
preocupante (9%). Constatou-se que para as categorias alunos e docentes é de importancia razoavel trabalhar
numa maquina atualizada, assim como as respetivas aplicacdes. Ja para os funcionarios uma maquina
atualizada é indispensavel (33,33%) para a boa execucéo das suas tarefas.

A preservacao de dados é a caracteristica mais importante para os inquiridos aquando a utilizacdo de um
computador fisico ou virtual, seguida do nivel de seguranca e as menos importantes sdo o blogueio de
publicidades e tracking e o Single Sign On.

A maioria dos inquiridos (72,73%) nunca frequentou formac8o relacionada com os VDI, destaca-se a
categoria de alunos em que 45% responde ndo ter qualquer tipo de conhecimento acerca do tema. J& no caso
dos docentes e funcionarios esse valor € bastante inferior com 25,81% para os docentes e 16,67% para 0S

funcionarios.
1,65%)|

[o5.52%
n=31

Positiva, melhoranda o contacto e eficiéncia da comunicagéo
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Percentagem
Figura 5. Percecdo da mudanca no local de trabalho através da implementacéo do VDI

Relativamente & utilizacdo da tecnologia em estudo por parte dos inquiridos, pouco menos de metade
(44%) ja utilizou esta ferramenta.

A Figura 5 avalia a opinido dos inquiridos relativamente a forma como o VDI pode mudar, positivamente
ou negativamente, a sua forma de trabalhar.
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De forma positiva a otimizacao de processos é vista como a maior vantagem (66,95%) sendo que o tempo
de execucdo das tarefas e a eficiéncia da comunicacdo também tém grande destaque. De forma negativa os
inquiridos vém como ameaca ao seu posto de trabalho (48,76%) a implementagdo do VDI, sendo que a
complexidade do trabalho e obrigacéo de aprendizagem de novos procedimentos e a consideracdo como uma
perda de tempo tem um elevado nimero de respostas de concordo parcialmente e totalmente o que podera
criar alguma resisténcia a mudanca quando a implementacéo do VDI no posto de trabalho.

5. CONCLUSAO

Este estudo pretende responder a questdo inicial de investigagdo “Qual o nivel de aceitagdo e conhecimento
no &mbito da aplica¢do de VDI na comunidade do ISCTE-IUL”.

Os objetivos propostos foram parcialmente alcancados:

1. A andlise das carateristicas, configuracdes e definicdes para que o VDI permita uma melhoria
constante na utilizacdo desta tecnologia num ambiente universitario. sO seria totalmente possivel com o
sistema VDI ja implementado no ISCTE-IUL. Tendo sido apenas criado um ambiente de teste para a
realizagdo desta investigacdo. O procedimento atual passa pela criacdo de uma imagem padrdo, em que a
revisdo sO é realizada no ano letivo seguinte apesar de existirem pequenas atualizacbes ao longo do ano.
Sempre que exista necessidade de proceder a uma alteracdo na imagem base, a entrega de uma nova versao é
morosa 0 que podera ndo responder atempadamente as necessidades dos utilizadores. O VDI permite
ultrapassar este tipo de complexidade e inflexibilidade por parte do modelo atual, através da entrega de
pacotes de containers de aplicacOes ou mesmo individualizadas. Podem ser geradas varias maquinas virtuais
com imagens base diferentes, criando assim uma capacidade de resposta aos pedidos realizados ao longo do
ano letivo pelos utilizadores.

2. Relativamente ao segundo objetivo foi cumprido e conclui-se que a comunidade ISCTE-IUL néo se
sente preparada e ndo possui ainda conhecimento suficiente acerca do conceito do VDI. Por parte dos
funciondrios podera existir alguma resisténcia a mudanca do seu método de trabalho, por desconhecimento
das vantagens e desvantagens desta tecnologia. Aquando a implementacdo do sistema VDI deverdo ser
realizadas acdes de formacdo introdutérias para dar conhecimento do modo de funcionamento, impacto e
qual a finalidade para todas as categorias profissionais.

Os resultados apresentados pelos inquiridos do ISCTE-IUL vao ao encontro da ndo entrada em producéo
em grande escala do VDI, resumindo-se a um grupo restrito de pessoas que testaram a solucdo ainda em
modo de testes, em pré-implementacdo. Os resultados revelam a pouca ou inexistente utilizacdo desta
tecnologia, desta forma também € complexo para os inquiridos avaliar de que forma o VDI podera
influenciar a performance no local de trabalho (se de forma positiva ou negativa e porqué) e tempos de
entrega de novas aplicaces e sistemas operativos.

Contudo existe a perspetiva de crescimento a curto prazo acompanhando a tendéncia global ao nivel de
sistemas de informacé&o.

As principais limitacbes deste estudo foram o desconhecimento generalizado da solugdo VDI,
refletindo-se nos resultados obtidos através dos questiondrios. Seria importante ter a solucéo ja implementada
e enraizada na instituicdo, acessivel a todos para que pudesse ser testada com mais tempo sem ter de se
recorrer a uma alternativa cloud. Assim tornou-se menos claro de entender qual o impacto final no utilizador.

A evolucdo tecnologia € uma tendéncia crescente e seria interessante de futuro investigar e testar as trés
principais solucbes atuais no mercado, em vez de apenas uma, pois permitiria comparar mais dados. A
realizacdo de nova investigacdo ap6s a implementacéo final na comunidade ISCTE-IUL, de forma a analisar
0 impacto na organizacdo. Entender também quais as areas cientificas com maior necessidade de
formacéao/conhecimento, pois o VDI é uma ferramenta transversal a qualquer utilizador. Para finalizar, a
utilizacdo de placas graficas (virtual GPU- Graphics processing unit) na solu¢do VDI por forma analisar o
comportamento e performance das mesmas, quando estas partilham os seus recursos pelas varias maquinas
virtuais.
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RESUMO

Com a globalizagdo do processo de desenvolvimento de software, a academia e a indUstria tém pesquisado o
desenvolvimento de novas tecnologias para assegurar maior competitividade em novos mercados. Apesar de empresas
buscarem por profissionais qualificados para manter a eficacia e a eficiéncia do processo. E necessério adotar ferramentas
que ajudem no ciclo de vida do software para facilitar seu gerenciamento e execucdo, bem como para seguir prazos e a
utilizacdo de recursos. Neste artigo, exploramos a experiéncia durante o uso de uma ferramenta, chamada de CLCATCH,
para automatizar uma das atividades do ciclo de desenvolvimento de software distribuido, realizado no Sidia Instituto de
Ciéncia e Tecnologia, localizado na Amazonia. Este artigo apresenta: (1) os desafios encontrados pelo Sidia em
Desenvolvimento Distribuido de Software (DDS) para projetos de atualizagdo da plataforma Android; (2) a solugéo
aplicada, por meio do desenvolvimento e implantacdo da CLCATCH e; (3) os resultados obtidos, considerando os
indicadores de tempo e falhas mostrando relevancia na execucéo dos projetos do Sidia. Espera-se incentivar a industria e
a comunidade cientifica a fim de melhorar os processos de desenvolvimento de software através do uso de tecnologias.

PALAVRAS-CHAVE

DDS, Relatorio de Experiéncia, Sistema Operacional Android, Atualizagdo do Android

1. INTRODUCAO

Diante de novos mercados no desenvolvimento de software, 0 aumento da competitividade cria a necessidade
de resultados cada vez mais rapidos. Dada a complexidade envolvida no desenvolvimento de software,
algumas atividades acabam sendo propensas a enganos pelo desenvolvedor, o que pode impactar na
qualidade de um produto (Stawnicza, 2015). Por essa razdo, as organizages tém buscado alternativas para
auxiliar na produtividade dos desenvolvedores de software e na qualidade dos artefatos de software gerados.

Neste contexto, vérias ferramentas tém sido propostas com o objetivo de facilitar atividades
intermediérias do desenvolvimento, como: sistemas de integracdo continua, sistemas de controle de versao,
sistemas de gestéo de atividades, gestdo de mudancas dentre outras. O uso dessas ferramentas pode facilitar a
gestdo das atividades de desenvolvimento de software, 0 acompanhamento de prazos, a gestdo de equipes e 0
consumo de recursos (Weimann, 2013). Nesse sentido as ferramentas tornam-se obrigatérias na busca por
qualidade e agilidade no desenvolvimento de novos produtos, especialmente com o mercado cada vez mais
globalizado.

O Sidia é um Instituto de Ciéncia e Tecnologia, localizado na Amazonia, que possui inUmeros projetos
com Institutos de Pesquisa e Desenvolvimento (P&D) e outras empresas ao redor do mundo. O processo de
desenvolvimento dos projetos em colaborag¢do com o Sidia € feito utilizando Desenvolvimento Distribuido de
Software (DDS). O DDS tem como grande vantagem a colaboracdo entre equipes de desenvolvimento que
trabalham juntas, no mesmo projeto, mas estdo localizados em paises ou cidades diferentes (Audy e
Prikladnick, 2007). No entanto, o Sidia enfrentava dificuldades para alinhar o processo de desenvolvimento
no contexto de DDS. Este cenério cria um grande desafio para gerenciar o processo de desenvolvimento de
software, especialmente em projetos com outras instituicbes parceiras que possuem diferencas na forma
como conduzem seus processos de desenvolvimento. Como alternativa, o Sidia tem criado iniciativas para
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melhorar o processo de desenvolvimento, com o objetivo de diminuir a ocorréncia de erros, por
desenvolvedores, durante a integracdo de cddigos, controles de versdo e gestdo de novos requisitos. O
propdsito é para automatizar atividades especificas do ciclo de desenvolvimento dos seus projetos em
ambiente de DDS.

Este artigo apresenta um relato de experiéncia, sobre o aprimoramento de uma das atividades importantes
no ciclo de DDS do Sidia, por meio de uma ferramenta para automatizar o processo de desenvolvimento de
atualizacdo da plataforma Android. A ferramenta proposta, chamada de CLCATCH, foi desenvolvida com o
objetivo de automatizar a busca de pacotes (patches) de atualizacdo e correcdes de software, em projetos
Android. Para avaliagdo do impacto da ferramenta proposta, no processo de gestdo dos projetos do Sidia, foi
feita uma andlise qualitativa, por meio de questionarios, baseado no Modelo de Aceitacdo de Tecnologia
(TAM). O objetivo deste artigo consiste em apresentar os desafios encontrados, a motivacao para construgéo
da solucdo adotada e os resultados obtidos, analisando o custo-beneficio com a adogdo da ferramenta. Os
resultados iniciais mostram importante contribuicdo para melhorar o processo de DDS executado no Sidia.
Espera-se com isso incentivar a indUstria e a comunidade cientifica a criar novas formas de melhorar os
processos de desenvolvimento de software, por meio do uso de novas tecnologias de software.

Este trabalho esta organizado da seguinte maneira: a Secdo 2 apresenta uma visdo geral de ferramentas
utilizadas para auxiliar o DDS, e apresenta a ferramenta construida para automatizar uma das atividades do
desenvolvimento de projetos de desenvolvimento da plataforma Android, feita no Sidia; a Secao 3 apresenta
os resultados obtidos. Na Secdo 4 as licGes aprendidas sdo apresentadas, e finalmente, a Secdo 5 apresenta as
consideracdes finais e perspectivas de trabalhos futuros.

2. FERRAMENTAS PARA O DESENVOLVIMENTO DISTRIBUIDO DE
SOFTWARE

Com a globalizacdo no processo de desenvolvimento de software, a industria e a academia tem buscado
alternativas para responder com maior rapidez na construcdo de novas tecnologias. Neste sentido, o
Desenvolvimento Distribuido de Software (DDS) tem se tornado um elemento estratégico para garantir maior
competitividade (Lima et al. 2016). O cenério no qual o DDS é feito, onde equipes trabalham juntas, mas nao
estdo localizados geograficamente no mesmo ambiente, permitiu o crescimento desta area, devido a
economia de recursos e reducdo de custos (Audy e Prikladnick, 2007).

Por isso, muitas empresas tém investido na adocdo e desenvolvimento de tecnologias de software para
auxiliar em DDS, especialmente em atividades de gestéo dos projetos. As solugbes desenvolvidas nesta &rea
tém focado em gestdo de atividades, consumo de recursos e acompanhamento de prazos (Weimann, 2013).
No entanto, ainda existem desafios importantes a serem superados, especialmente na geréncia de atividades
de projetos que usam DDS (Bosnic et al. 2011).

Lima et al. (2016) prop6e uma ferramenta que apoia automatizacdo para a geréncia de processos de
software, chamada WebAPSEE. Esta ferramenta auxilia na modelagem e execug¢éo de processos de software.
Além disso, a abordagem apresenta outras caracteristicas, em desenvolvimento, para auxiliar simulacéo,
reutilizacdo e instanciacdo de processos.

Weimann et al (2013), propdem a utilizacdo de uma ferramenta para maximizar o desempenho de
equipes, na execucao de tarefas, em ambientes distribuidos. O propésito foi identificar caracteristicas, como
tempo de resolucdo de defeitos e demandas novas de desenvolvimento, que podem influenciar em tarefas
especificas do ciclo de desenvolvimento. Os resultados apresentados no estudo de Weimann et al (2013),
mostram que a falta de ferramentas, para atividades intermediarias, pode influenciar no desempenho dos
desenvolvedores, bem como o monitoramento de informag@es entre as equipes.

Diante desse contexto, este artigo apresenta a experiéncia na construcdo de uma ferramenta para
automatizar uma atividade especifica do time de desenvolvimento do Sidia. O proposito foi avaliar o impacto
da realizacdo da atividade com o uso da ferramenta, além da experiéncia de uso com a implantacdo desta
nova abordagem, aplicados em projetos de atualiza¢do do sistema operacional Android. A prdxima Secdo
apresenta o contexto, a motivagao e uma visdo geral da ferramenta, chamada CLCATCH.
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2.1 A Ferramenta CLCATCH

O Sidia atualmente possui projetos focados no desenvolvimento e melhoria do Sistema Operacional (S.0.)
Android, para os dispositivos da Samsung. Estes projetos sdo divididos em desenvolvimento e atualizacdo de
S.0. em dispositivos ja langcados no mercado e novos modelos. As atualizacdes de S.O. podem ser tanto para
inclus@o de novos requisitos de desenvolvimento quanto para pacotes de aprimoramento de seguranga, que
sdo um conjunto de pacotes contendo funcionalidades para melhoria do S.0. Cada pacote é armazenado em
um sistema de controle de versdo, de acordo com cada modelo de dispositivo que sdo enviados em lotes,
chamados de patches. O uso de pacotes, ou patches, visa a otimiza¢do do processo de desenvolvimento de
software, uma vez que este ciclo de desenvolvimento é feito em conjunto com outros institutos de P&D,
distribuidos geograficamente no Brasil. O processo de desenvolvimento foca na geragdo de releases, que
consiste em uma versdo de software, produzida pelo Sidia contendo correcéo de falhas, patches de seguranca
e novos requisitos de software das operadoras para o sistema operacional Android.

O processo de release ¢ mantido por uma equipe especifica, formada por engenheiros de software que
ocupam o papel de lider de projeto (LP). Esta equipe é responsavel pela gestdo das demandas de cada projeto,
tendo como atividades principais a inclusdo de patches de atualizagbes de seguranca, monitoramento de
novos requisitos das operadoras de telefonia dentre outras. As demandas de desenvolvimento séo solicitadas
pelas operadoras, ou pelo Google, por meio de novos requisitos de software. O processo de desenvolvimento
executado no Sidia € representado na Figura 1.

CorregdodeSWe :@

I
x I
._, geragdodenovarelease  ~ U
e [ Si“'g I
—P|| Bibliotecas e VM |
Criagdo de repositdrio : :
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2-Gestdo de melhorias ] ; P Mg 5- Encaminhamento de correcio
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3 -Liberagdo de Release ; DeLecdo de bUgs
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6- Notificagdo de atualizagdo de plataforma
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Figura 1. Visdo Geral do Processo de Desenvolvimento da Plataforma Android

Os projetos de desenvolvimento de plataforma Android iniciam com a criagdo de repositorio, feito por um
time de Geréncia de Configuracdo. Apos a criagcdo do repositério do projeto, o time de LPs realiza o porte do
Android, identificando as melhorias que devem ser aplicadas (Figura 1.1) e os requisitos solicitados para
geracdo de uma nova release (Figura 1.2). Cada novo requisito recebe um rétulo Unico que passa pela anélise
e classificacdo de prioridade de desenvolvimento até chegar aos desenvolvedores, que por sua vez, atendem
aos requisitos, mapeando suas respectivas implementacdes a um identificador e uma descri¢cdo com o rétulo
do requisito (Figura 1.3).

Para melhor organizacdo dos times distribuidos, o Sidia emprega uma abordagem que utiliza pacotes
(patches) de atualizacdo, chamadas de Propagation Patch (PP). Essa abordagem adota um processo de
qualidade que comeca com as demandas dos clientes, para construcdo do produto, e percorre todo fluxo
processual da empresa até chegar aos respectivos responsaveis por atender as demandas, que sdo 0S grupos
de desenvolvedores da arquitetura Android (Conti, 1993).

Para criar uma nova release, o time de LPs precisa compilar implementacBes e novas solicitacdes e
aplicar as mudancas para versdo de S.O. em cada modelo, gerando modifica¢Bes que sdo agrupadas em
patches, integradas dentro de cada PP. A vantagem da utilizacdo de PPs € o aproveitamento de cddigo, que
pode ser aplicado em diferentes modelos com a mesma arquitetura de hardware.
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Apos a geracdo de PPs é criada uma release que posteriormente é enviada para testes (Figura 1.4). Caso
sejam detectadas falhas nos testes de software, estas sdo analisadas pelo time de LP de cada projeto e
enviadas para o time responsavel (Figura 1.5). Em caso de ndo haver falhas a release é enviada para os
usuarios finais, por meio de notificacdo de atualizacdo da plataforma no celular de cada usuario.

Como o time de LP realiza a gestdo das demandas no processo de desenvolvimento, a identificacdo das
PPs é critica, pois torna-se necessario identificar quais novos rétulos e patches precisam ser integrados nas
PPs. Munidos dessa informacao, os analistas acessam o sistema de controle de versdes de software e buscam
manualmente os rétulos para encontrar o identificador da respectiva implementacdo. Em projetos de
atualizacdo de S.O.s a busca acaba dificultando o processo de geracdo de release, pois é necessario
identificar a release mais recente, para identificar quais 0s novos requisitos precisam ser integrados na nova
versdo.

A titulo de simplificacdo do texto, a palavra rétulo referenciar-se-a4 ao rotulo do requisito, enquanto a
palavra identificador ao identificador da implementagdo do requisito, conhecidos como patches. Para poucos
rétulos, dentro de cada patch, a compilacdo de identificadores é uma tarefa pouco impactante dentro do
processo do Sidia. Contudo, para muitas mudancas solicitadas, torna-se uma tarefa repetitiva, monétona e
sujeita a erros, que pode gerar impacto negativo significativo no processo de desenvolvimento.

Nesse contexto, foi identificado como oportunidade a criacdo de uma ferramenta, com o proposito de
minimizar o impacto da deteccdo dos rétulos, no repositorio dos projetos. Assim, foi proposta a CLCATCH,
apresentado na Figura 2.

CLCATCH

Figura 2. Visdo Geral da Ferramenta CLCATCH

A CLCATCH é uma aplicacdo web, desenvolvida com as linguagens de programacdo Java e PHP, que
consiste no formulario, com os seguintes campos:

. Endereco IP do servidor de controle de versdo SVN (Subversion);

. Porta do servidor de SVN;

. Usuério do SVN;

*  Senhado SVN;

. Arquivo XML resultante do PP;

. Arquivo CSV resultante de Bug Tracking.

O objetivo da CLCATCH é identificar os patches, dentro de cada PP, que sdo armazenadas em arquivos
XML e CSV e maped-las com alteracdes dentro do SVN. Com o envio desses dados, a CLCATCH Ié os
rétulos no arquivo das PPs, autentica o usudrio e pesquisa os rétulos no SVN que por sua vez, retorna uma
lista de identificadores. A CLCATCH distingue os rétulos com identificadores daqueles ndo agrupado na PP.
Os identificadores encontrados sdo formatados para um padréo inteligivel a geracdo da release, ordenados e
tem as duplicatas removidas. Em seguida, a CLCATCH exibe uma lista de identificadores ja formatados para
aplicar na release e outra de rétulos ndo encontrados.
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A motivacdo para a constru¢cdo da CLCATCH para atividades de deteccdo de patches, por meio dos
rétulos foi aumentar a produtividade dos LPs e agilizar a disponibilizacdo das atualizacdes dos projetos de
desenvolvimento de S.O.s, dentro do Sidia. Este relato apresenta um estudo, no uso da CLCATCH nas
atividades do time de LPs. E apresenta o impacto do uso desta ferramenta no processo de geracdo de release
dos S.0.s para os dispositivos moveis da Samsung.

Neste artigo, apresenta-se o impacto do uso da CLCATCH nos projetos desenvolvimento de plataforma,
que focam especialmente em atualizacfes de seguranca do Android presentes nos dispositivos Samsung, uma
das parceiras do Sidia. Como forma de avaliar o impacto da ferramenta CLCATCH no processo de busca de
novas mudangas no repositorio, foi feita uma analise qualitativa, considerando as buscas de patches e rétulos
em PPs. Assim, foi realizada uma pesquisa de satisfacdo no uso da ferramenta.

3. ESTUDO DE CASO PARA O USO DA CLCATCH

Para validar a eficiéncia da CLCATCH foi escolhida uma amostra de desenvolvedores, considerando a
atividade de busca de patches de cada PP, feita de forma manual e utilizando a ferramenta. Foram escolhidos
nove LPs, como participantes do estudo. A amostra foi escolhida aleatoriamente, e os participantes
realizaram a aceitacdo e caracterizacdo do estudo, por meio de formularios. O contexto da avaliacdo foi
buscar os requisitos e patches de seguranca, que sdo itens que o Google disponibiliza publicamente para
comunidade de desenvolvedores e parceiros da Open Hands Alliance (Android Security Bulletin, 2019).

Segundo Jimenez et al. (2009), em DDS alguns fatores podem impactar na produtividade de
desenvolvedores tais como: alto nimero de desenvolvedores, tempo, alta complexidade das tarefas, escopo,
habilidades e tarefas manuais. Nesse contexto, para escopo do estudo foi escolhido o monitoramento do
tempo, a eficacia para execucdo da tarefa e o total de PPs a serem detectadas, utilizando a forma manual e
com a ferramenta. Apds a implantacdo da ferramenta CLCATCH, foi feito o monitoramento do tempo de
execucdo dos desenvolvedores no processo de patches presentes nas PPs, de forma manual. A Tabela 1
mostra o resultado considerando a identificacdo pelos desenvolvedores participantes no estudo.

Tabela 1. Desempenho dos Participantes do Estudo

LP Tempo de busca Detecgdo de patches Taxa de Eficécia
(hh:mm:ss) na PP
1 00:02:32 02 67%
2 00:01:34 03 100%
3 00:00:55 01 33%
4 00:02:28 03 100%
5 00:01:27 02 67%
6 00:03:09 03 100%
7 00:00:58 03 100%
8 00:01:02 02 67%
9 00:02:06 01 33%

Este estudo inicial foi a motivacdo para automatizacdo da tarefa de buscas de PPs por meio de uma
ferramenta de software. Diante desse cenério, foi construida a CLCATCH, para avaliar o impacto de
contribuicdo da ferramenta foi feita uma pesquisa realizada qualitativa, realizada por meio de questionarios.
O objetivo foi identificar o grau de eficiéncia no processo de identificagdo. Assim, foi disponibilizado um
projeto piloto, apenas para monitorar o tempo de busca manual, sem o uso da CLCATCH. A tarefa
monitorada foi identificar trés rétulos em trés patches dentro de uma PP especifica, utilizando o SVN como
base para busca. Esta atividade foi feita antes da disponibilizagdo da CLCATCH para a equipe de LPs.

O tempo médio para execuc¢do da tarefa foi de um minuto e 48 segundos. E a taxa de eficacia média, que
¢ definida pela raz&o entre a deteccdo individual e o total de PPs (Brito et al. 2016; Fernandes et al. 2011;
Coutinho, 2015), foi de 74%. O processo de deteccdo das PPs utilizando a CLCATCH demora em torno de
cinco segundos para realizar a busca da PP e a extracdo das PPs correspondentes. Isto acaba influenciando no
desempenho individual dos desenvolvedores para execugdo da atividade. Além de melhorar a precisdo para
identificacdo dos patches de atualizagdo. Isto cria indicios de que a ferramenta melhora substancialmente a
atividade no processo de release do Sidia.

15



ISBN: 978-989-8533-96-8 © 2019 IADIS

Além dessa analise, foi feita a avaliacdo da percepcdo dos desenvolvedores participantes. Para coleta foi
feito um questionério, no Google Forms. Os resultados sdo descritos na proxima Secdo. Para coleta dos
dados, foram elaboradas questfes, usando como base o modelo TAM (Technology Acceptance Model). O
TAM investiga a aceitacdo de uma tecnologia pelos usuarios por meio da percepcdo sobre utilidade e
percepcdo sobre facilidade de uso (Davis, 1989), este modelo foi utilizado como base para elaboraco de
questdes sobre a interacdo dos usuarios com a tecnologia.

4. RESULTADOS OBTIDOS

A analise qualitativa foi importante para identificar pontos de melhoria e avaliar a percep¢do da equipe, sobre
0 uso da ferramenta CLCATCH. A Tabela 2 apresenta os resultados do questionario TAM aplicado. Os
resultados, coletados pelo formulario mostram resultados favoraveis ao uso da CLCATCH.

Tabela 2. Avaliacdo qualitativa dos participantes do estudo

Métrica
<l o3I o 2 o % o % o 2 o2
£ £5 g Eg 82 g8¢ S5
> Itens de Verificagio SE 8 5 ST 8% 8 § SE
& 5% 52 3% 8t 4¢ 3E
o 0og O = @) 5 5 = i

° Q1  Foi facil de aprender a usar a CLCATCH 4 3 2 0 0

2o Q2  Consegui usar a CLCATCH da forma que eu queria 4 1 3 1 0 0

29 Q3  Eu entendia o que acontecia na minha interagdo coma 6 2 1 0 0 0

g3 CLCATCH

. Q4  E facil ganhar habilidade no uso da CLCATCH 5 3 1 0 0 0
Q5 A ferramenta me permitiu realizar as buscas de forma 6 2 1 0 0 0

2 mais rapida que as abordagens anteriormente utilizadas

§ Q6  Considero que a CLCATCH melhora a minha atividade 5 3 1 0 0 0

IS no processo de geracédo de releases

3 Q7 Consegui buscar facilmente os pacotes que eu desejava 5 2 1 0 0 0

e Q8  CLCATCH melhora minha produtividade 6 2 1 0 0 0
Q9  Considero a CLCATCH til 7 2 0 0 0
Q10 Consegui indicar as modificagdes dos pacotes 6 2 1 0 0 0

correspondentes identificadas pela ferramenta

2z Q11 A CLCATCH aprimora a busca segura de pacotes em 5 0 4 1 0 0

S relagdo ao processo anteriormente utilizado

% Q12 A CLCATCH melhora o processo de geracdo de 5 2 1 1 0 0

releases

Em relacdo a facilidade de uso, os desenvolvedores participantes concordaram sobre a facilidade de
aprendizado no uso da CLCATCH (Q1), tendo todos os participantes com aceitacdo positiva para o uso da
CLCATCH. Em relagdo a Q2, um desenvolvedor discordou parcialmente sobre o uso da CLCATCH e outros
oito concordaram positivamente. Como sugestdo o desenvolvedor que discordou parcialmente relatou “Eu
adotaria como funcionalidade um sort para patches encontradas na ferramenta”. Em relagdo a Q3, houve
aceitacdo positiva sobre interacdo com a ferramenta, tendo apenas um dos desenvolvedores concordado
parcialmente com o uso da CLCATCH.

A andlise qualitativa permitiu como sugestdo capturar sugestdes de melhoria como: “Inserir hints para o
campo de pesquisa das PPs” outro desenvolvedor sugeriu “Poderia retirar o campo de download e realizar
esta tarefa de forma automdtica”. Em relacdo a Q3 e Q4, da Tabela 2, os desenvolvedores tiveram facilidade
no uso e ganho de habilidade na interacdo com a ferramenta proposta. No entanto, houve uma sugestéo para
melhorar a aplicacdo como: “Relacionar os PPs com os patches correspondentes e ordena-las” proposta por
um participante do estudo.
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Em relacdo ao desempenho, os desenvolvedores participantes foram parcialmente favoraveis, em relagdo
a Q5, seis participantes concordaram amplamente que a ferramenta permite realizar a atividade de buscas de
forma mais eficiente. Em relacdo a Q5 e Q6, os participantes concordaram que a ferramenta melhora a
atividade dos LPs. No entanto, um dos participantes sentiu dificuldade no uso da CLCATCH (Q7), pois
segundo 0 mesmo ‘“‘removeria a necessidade de download dos arquivos, presentes na versdo atual da
CLCATCH”. Considerando a utilidade da ferramenta, os resultados mostram importante contribuicdo da
CLCATCH. Os participantes relataram como pontos favoraveis “Reduz a necessidade de outras ferramentas
para filtrar patches em PPs”. Outro participante relatou “A ferramenta melhora consideravelmente, pois
concentra toda a atividade dentro da mesma interface”. Um dos participantes relatou ainda que
“A ferramenta reduz o tempo de busca, e elimina as falhas causadas pela a¢do humana nas buscas”. Além
disso, o estudo foi Util, pois permitiu homologar a ferramenta oficialmente para atividade de buscas de
patches, para geracdo de releases de seguranca. Este estudo permitiu novas funcionalidades como:
1) adicionar um tutorial a ferramenta; 2) importancia da ferramenta para as atividades de LPs do Sidia.
3) reduzir a lista e agrupar os patches de atualizacao.

5. CONCLUSAO

Este artigo apresenta um relato de experiéncia, sobre a adogdo de uma ferramenta para melhoria de uma das
atividades de LPs, em projetos de desenvolvimento de plataforma Android, executados no Sidia. Este
processo de desenvolvimento de S.O. é feito pelo Sidia em conjunto com outros Institutos de P&D da
Samsung, separados geograficamente e representa grande importancia para o crescimento da empresa e da
regido Amazonica.

A CLCATCH foi criada em razdo da grande demanda de projetos que o Sidia dispde atualmente, como
forma de automatizar uma atividade do processo de buscas de PPs, que contém modificacfes armazenadas
patches. Tais modificacBes sdo de diversas caracteristicas que podem ser desde correcdo de modulos do
Android, para os dispositivos Samsung. Até atualizacbes de seguranca homologadas pelo Google, que
disponibiliza novos patches para os parceiros da Open HandSet Alliance.

Para a coleta de dados, foi feito questionarios com o time de LPs, que realiza a gestdo das tarefas,
entregas e prazos para atualizacdo dos dispositivos, bem como as tarefas necessarias para identificagdo dos
requisitos de atualizacdo dos S.Os. Os resultados mostram importante contribuicdo da ferramenta, com
melhoria no tempo de atividades e taxa de eficacia média de 74%. Neste sentido, o estudo foi importante para
identificar os problemas que sdo mais criticos no time de LP, bem como a criacdo de uma alternativa para
otimizar uma das atividades de gestdo das tarefas no ciclo de desenvolvimento de um dos produtos
disponiveis nos dispositivos Samsung.

Como limitagdo podemos destacar a falta de um design experimental mais detalhado e um comparativo,
focado nas atividades com e sem a ferramenta. Sabe-se que o uso de ferramentas em comparacdo a atividade
manual possui grande disparidade (Fernandes, et al. 2011). No entanto, o estudo qualitativo foi Gtil para
identificar as percepcdes de melhoria obtida com o uso, pelos LPs participantes.

Espera-se com isso contribuir para incentivar outras empresas e institutos de P&D a compartilhar suas
experiéncias na area de Engenharia de Software. E com isso criar alternativas que permitam estreitar
parcerias com a academia para melhoria de processo de software.
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RESUMO

Devido ao crescente nivel de competitividade e ao aumento da pressdo a que as empresas estdo sujeitas hoje em dia,
torna-se premente a necessidade de analisar, melhorar e padronizar de forma continua todos os processos. A gestdo dos
processos de negécio (BPM), onde se inclui a modelagao, surge como resposta aquela necessidade, levando, muitas vezes
a processos de desmaterializagdo. Porém, a padronizacdo, por si s6, ndo é suficiente para elevar a competitividade de uma
empresa. E necesséario aliar a melhoria continua através do uso de ferramentas Lean, uma vez serem adequadas &
identificacdo e, consequente, a eliminagdo de desperdicios e atividades de valor ndo acrescentado (NVA). Este trabalho
surge com esta necessidade, tendo como objetivo a proposta de uma metodologia que combina os conceitos de Lean e
BPM, usando para a representacdo dos processos a notagdo BPMN 2.0 (Business Process Model and Notation) para a
representacdo dos processos. A metodologia foi testada numa empresa pertencente a industria do plastico, tendo os
resultados contribuido para a preparacdo e iniciagdo do processo de certificagdo com a norma de qualidade,
1SO9001:2015.

PALAVRAS-CHAVE

Gestdo de Processos de Negocio, Modelagdo de Processos de Negécio, BPMN, Padronizagdo de Processos, SDCA,
Melhoria Continua, LEAN

1. INTRODUCAO

Num mercado cada vez mais assente numa forte concorréncia industrial e movido pela pressdo derivada das
exigéncias colocadas pelos consumidores, as empresas tém a necessidade de obter diversos tipos de
certificagdo, onde se destacam as associadas aos Sistemas de Gestdo da Qualidade (SGQ). A certificacdo em
SGQ rege-se pela documentacdo dos processos, procedimentos e responsabilidades envolvidas no
cumprimento das normas pré-estabelecidas da qualidade, através de técnicas de padronizagdo (Mohanraj and
Kumar, 2019). No entanto, a padronizacdo de processos com vista a obtencdo de uma certificacdo nédo é
suficiente para elevar o nivel de competitividade de uma empresa. O foco na melhoria continua dos processos
através da utilizacdo de ferramentas Lean, numa perspetiva de identificacdo de desperdicios e de atividades
de valor ndo acrescentado (NVA), pode constituir uma solucdo para melhorar a competitividade das
organizactes. William Thomson (fisico britnico também conhecido por Lord Kelvin), defendia através da
sua expressdo “If you can’t measure it, you can’t improve it” (Jaramillo and Richardson, 2016) que sé é
possivel melhorar, aquilo que se consegue medir. Neste sentido, a criagdo de modelos e mecanismos de
padronizagdo poderdo constituir uma alavanca para a fase da melhoria, com vista a obtengdo de processos
mais eficazes e eficientes.

No entanto, apos se alcangar essa base de conhecimento dos processos e respetiva padronizagéo, surge a
necessidade da melhoria continua, existindo, para o efeito, um conjunto de ferramentas Lean, numa
perspetiva de identificar desperdicios e atividades de NVA. Com esta necessidade, das organizacfes terem os
seus processos mapeados, padronizados e com mecanismos de constante controlo e melhoria, surge uma
dificuldade acrescida, que podera ser atenuada com a utilizacdo de Tecnologias e Sistemas de Informagao
(T1/SI). Assim, as TI/SI garantem a existéncia de uma base de conhecimento, onde fica registada toda a
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informacdo relativa aos processos, bem como os interveniente que terdo acesso a informacéo (Castela et al.,
2013).

O presente trabalho apresenta uma metodologia, que resultou da jungdo de dois conceitos previamente
conhecidos — 0 BPMN (Business Process Model and Notation) e o SDCA (Standard-Do-Check-Act) —,
metodologia esta que veio a suportar a padronizacdo dos processos de negdcio de uma empresa recém-criada,
tendo contribuido para a inicializacdo do processo de certificacdo do SGQ, através da norma 1S09001:2015.
Numa primeira fase, identificaram-se e modelaram-se 0s processos, utilizando a notagdo BPMNZ2.0. De
seguida analisaram-se os modelos encontrados e mapeados, com vista a obtencdo de processos mais
eficientes, utilizando, para o efeito, um conjunto de ferramentas Lean. Na fase seguinte padronizaram-se 0s
processos recorrendo ao ciclo SDCA, da melhoria continua, de forma a alcancar, a longo-prazo, uma
estabilizacdo numa gestdo orientada a processos.

Em termos de estrutura, o artigo apresenta o estado da arte na seccdo 2, seguido da metodologia resultante
do estudo, na seccdo 3. Os resultados provenientes da aplicacdo da metodologia num caso préatico real
aparecem na seccdo 4. Sendo o Ultimo artigo dedicado as conclusdes e ao trabalho futuro.

2. ESTADO DA ARTE

2.1 Trabalhos Relacionados

Sédo indmeros os autores que se debrugam sobre o conceito de Lean e de BPMN, mas poucos trabalham estes
conceitos de forma conjunta. Em 2013, Castela et al. propuseram um “método colaborativo para atualizar o
modelo de processos de negdcio”, MACoP, com o objetivo de conseguir diminuir a dificuldade sentida na
padronizacdo e manutencdo dos processos. Este método foi aplicado e estudado em cinco organizagdes
portuguesas, resultando num mecanismo que permitiu envolver os atores nos processos de validacdo dos
modelos, alinhando-os com a realidade de uma forma interativa (Castela et al., 2013). Mais tarde, em 2016,
Girardi et al. propuseram um método para a implementacdo de Lean Office e que incorpora conceitos de
Gestdo de Processos. Os autores avaliaram este novo método num caso de estudo onde afirmam que a
proposta “demonstrou eficacia” e a possibilidade de aplicagdo. Apesar de poder ser generalizado noutros
contextos, ndo contempla uma forma de garantir a padronizacdo dos processos antes de se poder proceder a
melhorias, existindo apenas uma contribuicdo das ferramentas Lean ao longo da gestéo de processos descrito
pelos autores.

Mais recentemente, também se realizou um estudo para a identificacdo dos beneficios econémicos
relacionados com a padronizacdo através da certificacdo 1SO 9000. Os autores, (Mohanraj and Kumar, 2019)
reforcam os contributos dos padrdes para uma melhoria da produtividade e do desempenho das organizagdes.

Também o trabalho de Arromba, Teixeira, & Xambre (2019) efetivaram um estudo exploratério em
contexto industrial onde recorreram dos conceitos de Lean e BPMN. Este estudo teve como principais
objetivos: (1) enfatizar a importancia da modelag¢do dos processos durante a recolha de dados, anélise e
visualizagdo dos procedimentos padrdo; (2) comprovar a importancia da redugéo de ineficiéncias nos fluxos
de informacdo. Para o efeito, utilizaram métodos e principios de Lean, Sistemas de Informacdo e Inddstria
4.0. Uma abordagem onde o BPM permitiu uma maior compreensdo dos processos de forma a alcancar
solugdes abrangentes no que toca a processos com necessidade de melhoria. No entanto, ndo é debatido o
problema aqui apresentado no que toca & padronizagao dos processos de negdcio.

2.2 Sobre BPM e Lean

Um aspeto comum das organizagdes € a existéncia de processos que definem a forma como o trabalho é
realizado pelos recursos a ele associados. Cada organizacdo — seja uma “agéncia governamental, uma
organizacdo sem fins lucrativos, ou uma empresa — tem que gerir um ntmero alargado de processos”,
podendo usar, para o efeito, 0s conceitos relacionados com a gestéo de processos de negécio (sigla conhecida
em inglés como BPM (Business Process Management) (Dumas et al., 2013). No contexto do BPM, tem-se o
conceito de modelacéo de processos de negdcio, que segundo a definicdo de Zavadsky e Zavadska (Zavadsky
and Zavadskd, 2014) significa ‘“‘uma orientagdo por processos, de um sistema de gestdo, que pode ser
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alcangada através da aplicagio de uma abordagem por processos”, incluindo todas as atividades
organizacionais detentoras da informagdo sobre ‘como’, ‘quem’ e ‘quando’ se executam as atividades no
processo. Mas para uma empresa poder afirmar que, efetivamente, segue uma abordagem por processos, tera
que ter um mapa de todos os processos, que se traduz pelo “conjunto de atividades relacionadas e
estruturadas realizadas por uma ou mais organizagdes, de forma a atingir um determinado objetivo” (Stajniak
and Kolinski, 2016).

Como forma de harmonizar este conceito de BPM com a concecao de padronizacao, existiu a necessidade
de se criar uma linguagem de modelacdo universal, para que fosse compreendida por todos os stakeholders.
O Business Process Model and Notation (BPMN) trouxe uma uniformizagéo dos icones utilizados para o
desenho das atividades e fluxos dos respetivos processos, assim como para a representacdo das tomadas de
decisdo que Ihes sdo inerentes. Mais recentemente, a Ultima versdo, BPMN2.0, desenvolvida pelo Object
Management Group (OMG), surgiu como uma forma de minimizar as diferencas e a distancia entre os
comportamentos reais dos processos e 0s desejados, permitindo assim uma execucdo mais direta dos
processos de negocio (Geiger et al., 2018). Esta Gltima versdo tornou-se assim uma referéncia por ser uma
alternativa simples e versatil para a modelagdo dos processos de negdcio das empresas, servindo diferentes
finalidades (Corradini et al., 2018). Uma outra caracteristica do BPMN2.0, que desde cedo se evidenciou, é a
possibilidade da modelacdo das colaboracfes entre diferentes organizacbes, permitindo uma troca de
informacdo no sentido de cooperacdo, com o intuito de se alcancarem objetivos partilhados (Kherbash and
Mocan, 2015).

Adicionalmente, constatou-se que o ciclo BPM é um ciclo de gestdo de processos, onde as ferramentas
Lean podem ocupar um lugar de destaque, através da ado¢do de um pensamento de melhoria continua, ainda
durante as fases de analise e redesenho dos modelos AS-IS, resultantes da primeira fase da descoberta dos
processos. O foco em processos que criem valor acrescentado para as empresas, aumentando o seu nivel de
competitividade através da eliminacéo das atividades que ndo gerem qualquer valor ao resultado final, esta na
base das metodologias Lean e BPM. Apds se elaborar uma andlise de valor as atividades constituintes dos
processos, as ferramentas Lean tém um grande potencial para auxiliar nesta reducdo/eliminacdo das
atividades que nédo Ihe acrescentam qualquer valor. De entre todas as ferramentas existentes, e pelas inimeras
vantagens que trazem para 0 mundo empresarial, destacam-se as seguintes: KANBAN (Lolli et al., 2016);
“5 Why’s” (Perry and Mehltretter, 2018); conceitos de ergonomia de trabalho com aumento de eficiéncia na
produtividade (Alsaffar and Ketan, 2019); ANDON (Minh, Nguyen and Cuong, 2019); gestao visual atraves
de quadros operacionais (Bateman, Philp and Warrender, 2016); dimensionamento de supermercados de
abastecimento (Emde, 2017); conceitos sobre otimizacdo de layouts, utilizando o spaghetti diagram
(Senderska, Mares§ and Vaclav, 2017); 5 S’s (Boca, 2015); e ainda, o Obeya Room (Javadi, Shahbazi and
Jackson, 2013).

Para uma implementacdo bem-sucedida destas ferramentas, a sua aplicacdo deve ser feita de forma
planeada, com objetivos e planos de acdo bem definidos & priori. O ciclo PDCA (Plan-Do-Check-Act) ou
também conhecido como ciclo de Deming, uma ferramenta mundialmente conhecida para gestdo da melhoria
dos processos, permite garantir que a cultura da empresa se foque ndo sé nas melhorias, mas principalmente
na sua execucdo correta e continua (Jagusiak-Kocik, 2017).

E também a partir desta ferramenta, o ciclo PDCA, que surge o ciclo SDCA da melhoria continua.
O principal objetivo deste ciclo é o de padronizar os processos sujeitos a melhorias, assim como assegurar
“a estabilidade dos padrdes existentes”, ainda antes de se efetuarem quaisquer modificacfes (Stojkic et al.,
2014). Como se pode observar pelo grafico da figura 1, onde se pretende mostrar a interacdo entre os dois
ciclos, a estabilidade inicial de um processo é assegurada pela implementacéo de consecutivos ciclos SDCA.
Desta forma, é possivel resolver anomalias que possam surgir durante o decorrer de um processo estabelecido
e devolver-lhe harmonia antes de se poder avancar para um novo ciclo de melhoria continua, através de um
evento Kaizen, com o ciclo PDCA. Apenas com Vérias interaces entre os dois ciclos ao longo do tempo é
que se conseguird atingir uma maior performance dos processos.
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Figura 1. Framework representativa da interacéo entre o ciclo SDCA e o ciclo PDCA

Assim sendo, independentemente das técnicas adotadas para aperfeicoar os modelos criados, deve-se
sempre padronizar qualquer alteracdo efetuada e validada pela organizacdo. Esta padronizacdo deve ser
frequentemente revista, incorporando mudangas sempre que seja necessario (Stajniak and Kolinski, 2016).

Como se constatou no inicio desta sec¢cdo, 0 BPM oferece grande parte do conhecimento necessario para
gue uma organizacdo possa mapear, analisar e gerir os seus processos de negdcio o mais eficazmente
possivel, especialmente quando confrontada com os conceitos de modelacdo e padronizacdo. Mas dado o
elevado interesse pelas empresas em orientarem a sua cultura para a melhoria continua, surge uma nova
questdo. Como gerir processos em ambientes Kaizen, num ciclo de mapeamento, padronizagdo e melhoria
continua?

3. METODOLOGIA PROPOSTA

Para responder a questdo levantada anteriormente, propfe-se uma metodologia que combina abordagens
emergentes do BPM e da filosofia Lean, mais especificamente através do SDCA. Com esta fusdo pretende-se
expor as sinergias que existem entre a gestdo e mapeamento dos processos através do BPMN e a
padronizacdo numa fase mais estavel do ciclo, considerando a filosofia de melhoria continua (Kaizen). Esta
metodologia, a que se deu 0 nome de BPM@SDCA, encontra-se representada na framework da figura 2. Tal
como se verifica na framework, o primeiro passo da metodologia passa por definir e priorizar as areas da
empresa a serem alvo de acéo, calendarizando para cada uma delas as vérias fases da metodologia. Os passos
2 e 3 representam a jungdo dos dois ciclos anteriormente identificados, que serdo percorridos para cada
processo detetado na primeira etapa do ciclo BPM.

Este ciclo é composto por 6 fases continuas, que sdo: identificagdo do processo; descoberta do processo;
anélise do processo; redesenho do processo; implementacdo do processo; controlo e monitorizacdo do
processo. Neste trabalho, apenas serdo abordadas 4 fases, ou seja, a identificacdo do processo, seguida da
fase de descoberta, onde se obtém o modelo AS-IS, depois as fases de anélise e redesenho do processo para
obtencdo do modelo TO-BE, que serve como ponte de ligacdo para a inicializagdo de um ciclo SDCA. Esta
primeira fase de descoberta consiste em criar um corpo de conhecimento do dominio sobre os processos por
forma a descrever modelos que reflitam o processo de negdcio real que se pretende modelar. Nesta fase, apds
se definirem os participantes envolvidos na criacdo dos modelos, é necessério inferir sobre as varias técnicas
de descoberta de processos a utilizar. Entre elas, as mais utilizadas sdo: descoberta baseada em evidéncia;
descoberta baseada em entrevista; descoberta baseada em workshops (Dumas et al., 2013). A triangulacéo da
informac&o obtida pela utilizacdo de vérias técnicas, normalmente permite melhorar os resultados, levando a
obtencdo dos modelos AS-IS. Por sua vez, o modelo TO-BE alcangado apds uma fase de andlise e redesenho,
facilitara a fase de padronizacdo, agora dentro do ciclo SDCA, disponibilizando os padrBes a serem
documentados e disponibilizados pela empresa. O ciclo SDCA devera ser ‘corrido’ as vezes necessarias, até
ndo existirem acBes suficientes provenientes da fase ‘Check’ ou também conhecida por fase da
“Implementa¢d0”, que justifiquem a inicializacdo de um novo ciclo. Resta entéo replicar os passos 2 e 3 para
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todos os processos identificados na primeira fase do BPM, descrito no passo 4 da framework. Para modelar
0S processos, recorre-se a0 BPMN2.0, por todas as vantagens apresentadas nas secgOes anteriores,
nomeadamente a flexibilidade e o facto de ser a linguagem mais recente centrada em processos e validade
pela OMG.

‘ METODOLOGIA PROSPOSTA |

1. Criar Plano de

Aci [ Calendarizacio das vérias etapas do BPM e do SDCA para cada 4rea de acio }
Acoes

W Identificagio do Andlisedo As-Ts
7 Processo / ) Implementagio

2, Iniciar Ciclo \ / / Ferramentas Lean
BPM ™ Fase de Descoberta / <
/ / \
( / )

\‘l{ Modelagao As-Is }'[ [ Modelacao To-Be JA‘/

3. Iniciar SDCA

Padronizar Implementar

4. Replicar para
Restantes Areas

Duplicar metodologia para os restantes processos identificados ‘

5. Melhoria
Continua

[ Correr o ciclo SDCA até se obter estabilizagio dos varios processos }

Figura 2. Framework com a representacéo da metodologia BPM@SDCA

Neste contexto de interacdo, as sinergias entre as duas abordagens serdo expostas e espera-se uma maior
eficiéncia e eficacia na obtencdo de processos padronizados em ambiente organizacional, assim como a sua
estabilizacdo a longo prazo.

4. ESTUDO DE CASO

O presente caso de estudo, onde foi aplicada e testada a metodologia proposta, teve lugar numa empresa
portuguesa, recém-criada, pertencente a indudstria do plastico e inserida num grupo lider do mercado e com
uma crescente presenca internacional, dentro da &rea de acessorios para bicicletas e motos de off-road. Esta
empresa, que contava apenas com duas semanas de existéncia a partir do momento em que testou a
metodologia proposta, produz, padroniza e vende garrafas de dgua desportivas a um preco e um lead-time
competitivo no mercado europeu. Tinha como requisitos a necessidade de mapear e definir os standards dos
processos existentes, tanto os adaptados da casa-mae do grupo onde se inseria, como 0s criados de raiz para
este novo contexto empresarial, que diferia das restantes empresas da organizacdo pretendia também
proceder a sua andlise por forma a torna-los mais eficientes, incluindo-os num pensamento de melhoria
continua. Assim, comecou-se por aplicar a metodologia descrita na sec¢do anterior, atraves da identificagdo
de todos os processos existentes inicialmente na empresa e procedeu-se a fase de descoberta para cada um
deles. Ainda nesta fase, recorreu-se a um conjunto de técnicas de descoberta de processos, nomeadamente:
entrevistas estruturadas; workshops; métodos por evidéncia, principalmente atraveés de observacdo direta.
O método de triangulacdo dos dados foi utilizado como forma de validar a convergéncia da informacéao
obtida através das trés técnicas de descoberta de processos suprarreferidas. De seguida os respetivos modelos
AS-IS foram construidos, utilizando para o efeito, a notacdo BPMNZ2.0.

A figura 3 pretende ilustrar um exemplo de um dos modelos AS-IS obtidos relativo a um processo, neste
caso o processo logistico de tratamento de encomendas.
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Figura 3. Modelagéo AS-IS em BPMNZ2.0 do processo logistico de tratamento de encomendas

Este modelo serviu entdo como ponto de partida para se proceder a uma analise de valor das atividades
que lhe constituem, por parte do “analista do processo” (Dumas et al., 2013). Esta analise teve em conta a
identificacdo e a documentacdo de todos os problemas que foram sendo encontrados, a diferenciacdo das
atividades de valor acrescentado (VA) das que ndo acrescentavam qualquer valor ao processo (NVA) e a
decisdo sobre quais os focos de atuacdo para a implementagdo de melhorias (Minh, Nguyen Dat ; Nguyen,
Nguyen Danh ; Cuong, 2019).

Para o caso em estudo, e dada a imaturidade dos processos, seria de esperar detetar-se um elevado nimero
de atividades que apenas representassem desperdicio para a empresa, tanto a nivel de consumo de tempo,
como de espaco e de Work in Progress (WIP), traduzindo um aumento nos custos internos. Esta conjetura
confirmou-se com uma soma de atividades de NVA a ultrapassar 0s 50% das atividades totais da empresa.

Para os problemas encontrados, alvos de foco de atuacdo, foram propostas melhorias, sempre que possivel
através da utilizacdo de ferramentas Lean. A criacdo de KANBAN de apoio ao planeamento da producdo,
com cores distintas para cada departamento produtivo, permitiu um transporte das ordens de fabrico de facil
visualizacdo e maior eficiéncia. Efetuaram-se sessfes de brainstorming aplicando a ferramenta dos
“5 Why’s” com 0 objetivo de se encontrarem as causas raiz dos problemas que iam sendo apontados.
Criaram-se novos postos de trabalho individuais tendo em conta a ergonomia do trabalho e otimizaram-se os
layouts fabris, atendendo aos conceitos de spaghetti diagram. Criaram-se, ainda, supermercados de
abastecimento mais eficientes e adequados as dimensoes dos lotes de produgdo. Como resultado, reduziu-se
aproximadamente 11% da area total ocupada inicialmente. Numa fase inicial, construiram-se ANDON
manuais simples para facilitar a comunicacdo interna entre os colaboradores e realizaram-se sessdes de 5S’s
nos varios departamentos da fabrica. Para culminar, criou-se uma Obeya Room onde se passaram a realizar as
reunides semanais transversais a todos os departamentos da empresa e que continha varios placares de escrita
com algumas ferramentas da qualidade para se utilizarem no dia-a-dia da empresa. Nesse estavam
disponibilizados alguns KPI’s diarios para analise, do interesse comum da administragdo e dos operadores.
As melhorias propostas foram sendo implementadas e os modelos inicias redesenhados por forma a se
obterem modelos mais eficientes e capazes, denominados por modelos TO-BE. A figura 4 ilustra 0 modelo
TO-BE obtido apds analise e redesenho do respetivo modelo AS-IS que lhe deu origem, previamente
apresentado na figura 3.
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Figura 4. Modelacdo TO-BE em BPMN2.0 do processo logistico de tratamento de encomendas
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Como se pode verificar a nivel do macro aspeto do modelo, percebe-se facilmente uma grande reducéo
das atividades NVA e uma simplificacdo dos fluxos do processo. Constata-se também uma disposi¢do mais
metddica dos respetivos subprocessos, correspondendo a um melhor entendimento por parte dos participantes
sobre o conjunto de atividades a desempenhar.

Pela metodologia, mais do que apostar nas melhorias, é fundamental que se garanta que estas sdo postas
em pratica e por isso os modelos TO-BE servem como ponte de ligacdo para a inicializacdo de um novo ciclo
SDCA. A primeira fase de ‘Standard’ consistiu em incluir todos os modelos TO-BE nos templates dos
processos e disponibiliza-los nas plataformas online que existiam no grupo e que se verificaram serem
suficientes para responder as necessidades diarias da organizacdo, garantindo que os colaboradores tivessem
acesso a consulta dos mesmos (Base de conhecimento). E também importante realgar as formagdes que foram
dadas a todos os colaboradores da empresa, desde o operario ao diretor fabril e que consistiu na apresentacdo
dos modelos, das principais mudancas que ocorreram, desde os processos AS-IS, na disponibilizacdo dos
documentos e no esclarecimento sobre a localizagdo dos mesmos e das formas de acesso. Dada a formacéo,
foram implementadas todas as atividades no chao de fabrica e procedeu-se a uma monitorizagdo no terreno
com o objetivo de verificar se 0s processos estavam a ser postos em pratica. Apos a verificagdo do
cumprimento dos standards, passou-se a Ultima fase do ciclo, a fase ‘Act’, através da procura por melhorias
nos procedimentos padrdo pré-estabelecidos e da definicdo de acBes ou medidas corretivas para a sua
melhoria. Por fim, o ciclo SDCA foi corrido até ndo se verificarem mais desvios aos processos durante a fase
‘Check’.

5. CONCLUSAO E TRABALHO FUTURO

A metodologia proposta e que passa pela juncdo das abordagens de BPM e SDCA permitiu a uma empresa
recém-criada a inicializacdo do processo de certificacdo na norma dos Sistemas de Qualidade,
1ISO9001:2015, apenas com seis meses de existéncia. A padronizacdo dos processos, suportada no ciclo
SDCA e respetiva disponibilizacdo atraveés das plataformas existentes estiveram, também, na base deste
éxito.

A linguagem BPMN2.0 destaca-se pela sua simplicidade e pela facilidade com que os colaboradores da
empresa interpretam os modelos, mesmo que nunca tenham tido contacto prévio, como ocorreu no estudo de
caso apresentado. O facto desta empresa ter apenas dois meses de existéncia, a partir do momento em que se
inicializou o estudo e aplicagdo da metodologia, também demonstra a versatilidade da metodologia para a sua
replicagéo noutros contextos organizacionais.

Também a utilizacdo de ferramentas Lean para melhoria dos processos permitiu a eliminagdo das
atividades NVA que foram identificadas, bem como a criacdo de fluxos continuos através da simplificagdo
dos modelos.

A modelacdo em BPMN surge assim como uma ponte de ligacdo entre a aplicacdo de ferramentas Lean
orientadas a processos com os modelos obtidos e disponibilizados pelos colaboradores, permitindo assim a
sua correta manutengao.

Como trabalho futuro, pretende-se o aperfeicoamento da metodologia, integrando os conceitos que
emergem na nova era digital, por forma a dar resposta a necessidade dos clientes na area dos processos, ao
mesmo tempo que se incluem as exigéncias advindas do mundo empresarial em resposta a 42 revolucdo
industrial. Este objetivo vai permitir uma maior sinergia entre conceitos, empenhando-se todos para uma
finalidade comum: (i) facilitar o acesso aos modelos dos processos de negdécio; (ii) permitir uma atualizacdo
dos modelos em tempo real de forma a tornar as empresas mais rapidas e ageis, através da implementagao de
tecnologias digitais que transformem as operacfes de negécio; e, ainda (iii) potenciar a representacao digital
das empresas em resposta as necessidades do ‘Digital Twin’.
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RESUMO

As midias sociais se transformaram em um instrumento de comunicacédo entre criminosos, para planejamento e execucao
de crimes, bem como para recrutar novos membros. Eles utilizam diferentes estratégias de comunicagdo, tais como
linguagens cifradas e girias restritas a grupos ou facgdes para burlar investigacoes. A pesquisa por ferramentas e técnicas
para apoiar a atividade investigativa e o processo de prevencdo de crimes sdo de extrema importancia; particularmente, a
andlise e deteccdo de intengBes relacionadas a crimes. Os aspectos tecnoldgicos, humanos e sociais relacionados a este
problema, torna-o um campo rico de estudo, envolvendo a interagdo entre IHC (Interagdo Humano-Computador) com
diversas areas de pesquisa. Pesquisas ligadas as areas de seguranca de informacéo, linguistica, aprendizagem de maquina
e processamento de linguagem natural, tém contribuido para o avanco na analise e detecgdo de intencbes em midia social.
Este artigo apresenta uma revisdo quasi-sistematica da literatura sobre andlise, representacéo e deteccéo de intencdes de
criminosos em postagens em midia social. 27 estudos foram analisados de acordo com as abordagens utilizadas
(ex.: técnicas de aprendizagem de maquina), bem como seus fundamentos em aspectos linguisticos, ontologias, semiética
e teoria dos atos da fala. Os resultados apontam avangos na solucéo do problema e questfes de pesquisas em aberto para a
area de IHC e relacionadas.

PALAVRAS-CHAVE

Crime, Redes Sociais, Sistemas Web, Linguagem, IHC, Seguranga da Informagéo

1. INTRODUCAO

Crimes sdo planejados, relatados ou executados com o auxilio de redes sociais. O uso das redes sociais por
criminosos visa a construgdo de comunidades virtuais, mobilizac8o, treinamento online, disseminacdo de
Seus servicos ou ideais, recrutamento de novos integrantes, financiamento, etc. Criminosos se comunicam nas
redes utilizando um linguajar proprio (cifrado) que visa a dificultar a compreensdo por pessoas externas ao
grupo. Uma avaliacdo de 119 crimes cometidos por criminosos que atuaram sozinhos demonstrou que 35%
deles interagiram com comunidades criminosas online durante o planejamento do crime e 45% aprenderam
técnicas para execugdo do crime em recursos online (Gill et al., 2017). A comunicagdo € restrita a
determinadas pessoas, regides e a um periodo de tempo (Mendonca et al., 2019). Devido ao grande volume
de dados ndo estruturados disponiveis nas redes sociais, analisar postagens de maneira automatizada é um
desafio (Idrees, Alam, & Agarwal, 2018). A extracdo do conhecimento das redes sociais é prejudicada, pois
os dados gerados pelos usuarios muitas vezes sdo nao estruturados e contém um alto grau de informalidade;
textos informais estdo muito presentes na comunicacdo diaria entre os usuérios (Wu, Morstatter, & Liu,
2018). A linguagem natural utilizada em redes sociais é curta e informal, o que por si sé ja representa um
desafio computacional (Wu et al., 2018). A utilizacdo de girias incorpora uma complexidade ainda maior na
elaboracéo de algoritmos computacionais eficientes. Um mapeamento das girias faz-se necessario, uma vez
que estas alteram o significado real das palavras com a intencéo de ludibriar investigacfes. Neste contexto,
este artigo tem como principal objetivo responder a seguinte questdo de pesquisa: “Como avaliar
e representar computacionalmente a intencdo de criminosos em postagens escritas em linguagem natural com
a utilizacdo de girias?”. Além de analisar e classificar os estudos de acordo com as abordagens técnicas
empregadas, este artigo também discute os fundamentos em aspectos linguisticos, ontologias, semidtica

27



ISBN: 978-989-8533-96-8 © 2019 IADIS

(Peirce, 1994) e teoria dos atos da fala (Austin, 1975) (Searle, 1969). Os principais objetivos desta revisdo
sdo: (i) identificar as técnicas e teorias utilizadas, os aspectos positivos e limitagdes dos estudos existentes; e
(if) apontar lacunas na literatura e desafios de pesquisa, atuais e futuros. O restante deste artigo estd
organizado da seguinte maneira: a Secdo 2 apresenta outras revisdes sobre temas relacionados a questao
principal; a Secdo 3 descreve a metodologia empregada para realizar a revisao e analise dos artigos; a Secao
4 detalha os resultados obtidos categorizados pelas técnicas utilizadas; e a Secdo 5 apresenta uma discussdo
sobre os resultados obtidos e as conclusdes.

2. TRABALHOS RELACIONADOS

Ao todo, 6 revisdes sistematicas foram identificadas no decorrer da andlise dos estudos coletados. A Tabela 1
(Apéndice 1) apresenta uma sintese dos trabalhos relacionados; os trabalhos foram enquadrados de acordo
com seus objetivos e aplicagcdes. Uma analise sintética desses trabalhos é apresentada a seguir.

Fortuna & Nunes (2018) apresentam uma revisdo sobre a detec¢do automatica de discursos de odio em
texto escritos em linguagem natural. Segundo os autores, houve um aumento de estudos nesta rea, onde,
42,1% dos estudos realizados utilizaram a rede social Twitter, com predominancia do idioma inglés.
Observa-se também um aumento na utilizacdo de técnicas de aprendizagem de maquina. A revisdo nao
analisou fundamentos como os aspectos linguisticos, ontologias, semidtica e teoria dos atos da fala. Salawu,
He, & Lumsden (2017) buscam elucidar quais técnicas computacionais sdo mais relevantes na deteccdo
automatica de cyberbullying, comportamento antissocial e assédio. O estudo evidenciou uma busca por
aprimoramento nas técnicas para analise de textos em linguagem natural. A revisdo destaca que determinar o
estado emacional de uma vitima de cyberbullying é uma area de pesquisa ainda em aberto. A adogdo de
algoritmos de aprendizado supervisionado é a abordagem mais presente na area de deteccdo de
cyberbullying. Os autores destacam que mesmo sendo revelado um alto nimero de pesquisas na area em
questdo, as redes sociais ainda fazem o uso de recursos que dependem da interacdo humana para gerar alertas
de cyberbullying, especialmente nos aspectos relacionados a imagens e videos. O foco dos autores esta nas
técnicas computacionais e a revisdo ndo abrangeu, por exemplo, o planejamento de crimes por meio da
Internet (abordado neste artigo). Ravi & Ravi (2015) buscaram identificar avancos e tendéncias em analise de
sentimentos e mineracdo de opinides. SVM (Support Vector Machine) e abordagens baseadas em dicionarios
estdo presentes em 56,14% dos estudos avaliados. A baixa utilizacdo de ontologias foi identificada nos
estudos avaliados. Segundo os autores, 0 uso de ontologias permitiu reduzir o problema de imprecisdo na
analise de sentimento. A revisdo foca em anélise de sentimentos e opinifes que podem, ou nao, estar ligados
a crimes; ndo abrangendo, portanto, estudos que focam aspectos especificamente relacionados a atividades
criminosas. Kumar & Sachdeva (2019) buscam coletar, explorar e compreender a deteccdo de cyberbullying,
bem como identificar lacunas. As redes sociais possuem caracteristicas que tornam a detec¢do de atividades
de cyberbullying computacionalmente dificil; dentre essas caracteristicas se destaca o uso de girias e a escrita
informal. Segundo os autores, SVM é a técnica mais utilizada na analise e detec¢do de cyberbullying. Rosa
et al. (2019) reforcam a tendéncia (39%) da utilizacdo de SVM para detecgdo de cyberbullying. Os autores
destacam o fraco desempenho na detec¢do automatica de cyberbullying, devido & necessidade de aprimorar o
pré-processamento. Omar, Fred, & Swaib (2018) visam elucidar a deteccdo de fraudes. As técnicas mais
utilizadas foram Redes Neurais, Arvore de decisio e SVM. Os autores destacam que a auséncia de
padronizagdo na utilizacdo ou criagdo de datasets transforma a tarefa de validacdo e aprimoramento dos
métodos uma tarefa complexa e por muitas vezes infactivel.

A revisdo apresentada neste artigo se diferencia das demais revisdes nos seguintes aspectos: (1) o foco
desta revisdo estd na andlise, representacdo e detec¢do de intengdes de criminosos em postagens em midia
social, enquanto as revisdes existentes focam aspectos como a deteccdo de cyberbullying (mais frequente),
anélise de sentimento, discursos de 6dio, fraudes, comportamento antissocial e assédio; (2) a maioria das
revisdes analisadas foca em aspectos técnicos, ndo abrangendo uma discussdo mais ampla sobre fundamentos
de aspectos linguisticos, ontologias, semidtica e teoria dos atos da fala; e, (3) os estudos ndo analisam como
0s estudos tratam o uso de linguagens cifradas por criminosos nas redes sociais.
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3. METODOLOGIA DA REVISAO

A revisdo quasi-sistematica da literatura apresentada neste artigo teve como base metodologica o guia
apresentado em (Kitchenham, 2004). Este estudo tem como principal objetivo responder a seguinte questdo
de pesquisa: “Quais sdo as abordagens para avaliar e representar computacionalmente a intencéo de
criminosos em postagens escritas em linguagem natural com a utilizacdo de girias?”. Uma pesquisa
exploratéria preliminar baseada na questdo de pesquisa foi realizada com o objetivo de levantar insumos
necessarios a pesquisa, resultando na definigdo dos parametros da pesquisa, no periodo de abrangéncia da
busca, nas bases cientificas e palavras-chave a serem utilizadas, e na area de busca nos artigos. O periodo de
busca (2014 a 2019) se deve ao fato de ser um tema relativamente recente, bem como se espera relatar os
avancos nos Ultimos anos. A seguinte string de busca foi utilizada (adaptada a sintaxe de cada base):
“(ontology OR thesaurus OR taxonomy OR vocabulary) AND (intention OR semiotics OR “speech acts”)
AND (crime OR criminal)”. A execucdo da busca nas bases cientificas considerou todos os artigos
retornados, com excecdo da base Google Scholar. Em funcdo da abrangéncia desta base (indexadora de
outras bases), foram considerados os 100 primeiros artigos por ordem de relevancia. Assim, a busca inicial
obteve um total de 1.876 artigos, sendo 289 artigos de Springer Link, 346 de IEEE Xplore, 763 de Science
Direct, 378 de ACM Digital Library e 100 de Google Scholar. Os critérios de inclusdo e exclusdo foram
definidos por trés pesquisadores, sendo dois doutores e um especialista da area da computacdo, em um
processo iterativo de leitura de artigos (na busca exploratéria) e proposicao de critérios até atingir consenso.
Os critérios estdo detalhados na Tabela 2 (Apéndice 11). 24 artigos foram excluidos por duplicidade nos
resultados das bases cientificas. Os artigos remanescentes foram submetidos aos critérios de inclusdo e
exclusdo. A primeira avaliacdo considerou o titulo, resumo e palavras-chave. Os 42 artigos categorizados
como trabalhos com possibilidade de aderéncia ao tema da pesquisa foram avaliados em sua totalidade
perante os critérios. Trés pesquisadores analisaram os artigos selecionados e elaboraram a lista final em
consenso apos discussdes. Durante essa avaliagdo, 8 estudos foram identificados como ndo aderentes e 6
trabalhos sdo revisoes de literatura relacionadas ao tema e foram descritas na Secéo 2.

4. RESULTADOS DA REVISAO

Esta secdo apresenta uma analise sintética dos 27 estudos selecionados. A Subsecdo 4.1 apresenta solucfes
baseadas em Dicionario Léxico e em ontologias para a andlise de intencBes, enquanto a subsecdo
4.2 apresenta solugBes baseadas em aprendizagem de méquina. A Tabela 3 (Apéndice I11) apresenta uma
sintese dos trabalhos analisados.

4.1 Solucgdes Baseadas em Dicionario Léxico e em Ontologias

Teodorescu & Saharia (2015), Teh, Cheng, & Chee (2018) e Xiaomei, Jing, & Jianpei (2018) abordam o uso
de dicionarios léxicos, bem como suas limitagBes para avaliacdo de sentimentos. Teodorescu & Saharia,
(2015) classificam cada palavra de forma manual e fazem uso de XML. Segundo os autores, uma giria pode
conter inimeros significados, ou até mesmo a sua utilizacdo pode ser completamente diferente em culturas
distintas. Segundo Waseem, Thorne, & Bingel (2018), os trabalhos de andlise de sentimentos néo consideram
adequadamente a influéncia de questbes sociais, geograficas e culturais; tal fator prejudica sua eficacia.
Segundo Teh et al. (2018), a utilizacdo de um dicionario léxico ndo é suficiente para detectar a presenca de
discurso de 6dio em textos escritos em linguagem natural, uma vez que a evolugdo do vocabulario deve ser
considerada. O estudo prope a categorizagdo dos termos de 6dio em 8 categorias distintas. Em (Xiaomei et
al., 2018), utiliza-se um dicionario léxico que correlaciona uma palavra com um sentimento da roda de
emocdes de Plutchik. Ap6s estabelecer essa correlacdo, hashtags séo avaliadas para identificar a que evento
se refere a postagem. Hagen et al. (2015) ontologias, técnicas linguisticas e avaliagdo de emoticons sdo
usados para classificar o sentimento no momento da coleta dos registros. Uma primeira ontologia faz a
distingdo entre ataques, defesas, atacante e objetivo. O resultado desta fase é avaliado por um analisador de
sentimentos que determina se o contetido é inofensivo ou uma ameaga. Segundo os autores, para dominios
estaticos uma ontologia bem definida é suficiente. No entanto, para ambientes dindmicos faz-se necesséria
uma constante atualizacdo, com a possivel mudanga ou eliminagdo de conceitos j& validados anteriormente.
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4.2 SolugBes Baseadas em Aprendizagem de Maquina e Mistas

Dentre os 27 estudos avaliados, 22 exploram técnicas de aprendizagem de maquina, como elemento central
em propostas para identificacdo de intencGes e sentimentos (ex.: 6dio e depressdo) em textos escritos em
linguagem natural. As trés principais técnicas de aprendizagem de maquina identificadas foram Redes
Neurais, SVM e Naive Bayes; alguns desses estudos sdo considerados mistos, pois fazem uso de ontologias
em conjunto com aprendizagem de maquina. A seguir apresenta-se uma sintese dos trabalhos.

Garcia-Diaz et al. (2018) definem o processo de extragdo de sentimento como “opinion mining”, que
consiste na utilizacdo de processamento de linguagem natural e linguistica computacional. O processo de
mineracdo de dados se da em 5 etapas, a saber: selecdo, pré-processamento, transformacgdo, mineragdo de
dados e interpretacdo. No pré-processamento dos tweets os nomes dos usuarios e citacdes a usuarios foram
convertidas para um identificador para garantir o anonimato A quarta etapa € responsavel por gerar a saida
que devera ser trabalhada por meio da técnica de Naive Bayes. Segundo os autores, o trabalho antes da
utilizacdo de aprendizagem de maquina permitiu uma melhora significativa nos resultados. Losada
& Crestani (2016), propdem um processo de deteccdo de depressdo em linguagem natural que consiste de
quatro etapas, a saber: selegdo da origem dos textos; extragdo dos dados; predicdo, que consiste na analise do
historico das mensagens de um determinado usuario na plataforma; e por fim, a classificagdo dos textos por
meio do algoritmo de Logistic Regression.

Em (Anzovino, Fersini, & Rosso, 2018), busca-se a deteccdo de misoginia em mensagens postadas no
Twitter. Uma categorizacdo dos tipos de misoginia é proposta no estudo, utilizando aprendizagem de
maquina e PLN (Processamento de Linguagem Natural) como estratégia para classificacdo dos tweets como
misoginos. Waseem et al. (2018) usam técnicas de aprendizagem de maquina com mdltiplas tarefas de
processamento intermediarias visando o aprimoramento da assertividade. Assim como em (Garcia-Diaz et
al., 2018), esse processo também apresentou melhora nos resultados, porém, com perda de desempenho.

Agarwal & Sureka (2017) buscam detectar racismo em postagens na rede social Tumblr. Um dicionario
léxico foi criado e inspecionado manualmente. Uma analise linguistica foi realizada por meio de duas APIs
(Alchemy Document Sentiment e IBM Watson Tone Analyzer). Cinco categorias de sentimentos foram
propostas: alegria, medo, tristeza, raiva e desgosto. Um experimento fez uso de trés técnicas de aprendizagem
de méquina: Random forest, Decision Tree e Naive Bayes. Os resultados evidenciaram a superioridade da
técnica de Random Forest em relacdo as outras. Um método baseado em deep neural network, combinando
Convolutional Neural Networks (CNN) e Gated Recurrent Netwotks (GRN) é proposto em (Zhang,
Robinson, & Tepper, 2018). Seu desempenho foi superior a SVM, SVM+ e CNN.

Vérios fatores dificultam o reconhecimento de sarcasmo, tais como a falta contexto, uso de girias e o uso
de perguntas retoricas. Em (Ghosh, Fabbri, & Muresan, 2018) busca-se analisar a deteccdo de sarcasmo em
redes sociais e foruns de discussdo, por meio de SVM e de Long Short-Term Memory (LSTM); LSTM obteve
melhores resultados do que SVM. Em Justo et al. (2014) busca-se identificar sarcasmo e maldade em
comentarios realizados em redes sociais. Para realizar a classificagdo, duas técnicas foram utilizadas
(classificacdo baseada em regras e Naive Bayes). Apesar de inicialmente parecerem similares, sarcasmo e
maldade sdo distintos na forma de detec¢do, uma vez que para a deteccéo de sarcasmo é necessario dominar a
area de conhecimento e incluir caracteristicas (ex.: contexto), para melhor avaliacdo. Considerando isso, 0s
autores adicionaram outras técnicas para detec¢do de sarcasmo, a saber: categorias léxicas usando n-Grams e
deteccdo de sentimento por meio da seméntica.

Em (Appling, Briscoe, & Hutto, 2015), os autores indicam o uso de técnicas de linguistica para detectar
farsa em textos, além do uso de um modelo discriminatério. Uma das técnicas linguisticas utilizadas é a
quantidade de palavras usadas em um determinado texto para afirmacéo de algo. A quantidade maior que a
média daquele usuario indica a possibilidade de farsa. Esse tipo de técnica é prejudicado por depender do
conhecimento prévio das postagens realizadas pelo usuario. Hu & Wang, (2016) propdem um modelo
matematico para utilizagdo em conjunto com Naive Bayes. Um comparativo alterando o algoritmo para
Decision Tree evidencia a superioridade de Naive Bayes.

Segundo Dhouioui & Akaichi (2016), uma combinacdo de técnicas para aprimoramento da deteccdo de
predadores sexuais faz-se necesséria. Os autores propdem a utilizagdo de mineracdo de textos para classificar
conversas; essa classificagdo ocorre por meio de trés dicionérios léxicos e extracdo de caracteristicas
comportamentais. Foi feita uma comparagdo entre SVM e Naive Bayes, sendo que o0 primeiro apresentou
superioridade de desempenho. Trés dicionérios léxicos foram desenvolvidos, a saber: (i) Emoticons;
(ii) Contracdes da lingua inglesa; e (iii) Termos utilizados normalmente na comunicagao via SMS.
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Em (Barreira, Pinheiro, & Furtado, 2017) os autores prop8em a utilizacdo de Semantic Role Labeling
(SRL) para andlise forense de mensagens de textos extraidos de dispositivos méveis. Segundo os autores, a
associacdo de técnicas linguisticas e aprendizagem de maquina apresenta melhor precisdo do que quando as
técnicas sao utilizadas de maneira isolada. Levitan et al. (2015) visam a deteccao de fraudes em discursos em
videos. A transcricdo do audio é necessaria para aplicacdo da técnica proposta, que faz uso de Random Forest
e Bagging. Segundo os autores a adog¢do de um dicionério léxico permitird um aprimoramento dos resultados.

Raisi & Huang (2017) buscam a deteccdo de cyberbullying por meio de técnicas de aprendizagem de
maquina. Apds determinar um par de usudrios, € realizada uma analise de varios tweets desse par para
determinar se existe a caracterizagdo de bullying. Essa abordagem se torna restrita a ambientes em que se
possui acesso ao historico de mensagens trocadas entre os envolvidos. Pandey et al. (2019) categorizam
intencdes com base em técnicas de aprendizagem de maquina (linear model of logistic regression e CNN)
apoiadas por recursos de semantica distribucional. Trés categorias de inten¢des foram formuladas: acusacéo,
confirmagéo e sensacionalismo.

Escalante et al. (2017) buscam detectar em postagens de redes sociais fraudes ou agress@es, antes destas
acontecerem. Segundo os autores, a maioria das solucdes se aplica a deteccdo de eventos que ja ocorreram. O
trabalho recomenda a utilizacéo de perfil e sub-perfil para auxiliar o processo de deteccdo. O perfil é definido
por meio de dois vetores de mesma dimensao contendo palavras (3-grams) e suas classificacfes. A adocdo de
sub-perfis permite a avaliacdo de mdltiplas classes, pois leva em consideracgdo a diversidade de dominios. Na
abordagem proposta, 0 processo de deteccdo ocorre por meio da analise de documentos ja categorizados por
meio de algoritmos de aprendizagem de maquina.

Mundra et al. (2017) propdem uma técnica baseada em redes neurais para classificagdo de expressdes
idiomaticas (presentes em microblogs como o Twitter). Em (Chen, Santoso, Lee, & Wang, 2016), os autores
avaliaram a adogdo de Latent Dirichlet Allocation e Collaborative representation classifier. Segundo os
autores, um sistema de deteccdo de intengdes de crimes deve utilizar mais de uma técnica de aprendizagem
de maquina. Sharma & Sarma (2017) usam caracteristicas dos sons emitidos na comunicacdo por voz para
deteccdo de humor e dialeto do usuario. Pardmetros de Fourier sdo usados para apoiar a deteccdo e
posteriormente a categorizacdo de humor e dialeto. A técnica SVM foi utilizada na categorizacdo. Os autores
também avaliaram a adocdo de RNN (Recurrent Neural Network) e DTDNN (Distributed Time Delay Neural
Network), porém em nenhum dos cenérios ocorreu superioridade a SVM.

Aghababaei & Makrehchi (2017) propdem um modelo preditivo que cruza dados publicos do FBI em
alguns estados dos Estados Unidos com os tweets de usuérios mais ativos e com contas registradas ha mais
tempo. O modelo faz o treinamento e as predi¢cBes de maneira automatica. O objetivo principal do estudo é
conseguir prever a ocorréncia de crimes em uma determinada area em funcdo das publicacbes do Twitter.

Park & Rayz (2019) usam técnicas de aprendizagem de maquina para cria¢do de uma ontologia. Segundo
0s autores, o conhecimento seméntico adquirido por meio do uso da ontologia permite uma melhor
compreensdo e categorizacdo dos ataques de phishing (tentativa de obtencdo de informacgéo pessoalmente
identificivel). Suarez-Serrato et al. (2018) apresentam um estudo com o objetivo de compreender a diferenca
de comportamento e intencéo de usudrios e socialbots no Twitter. A extracdo de conhecimento foi realizada
por meio da técnica de TF-IDF (Term Frequency Inverse Document Frequency); apés a fase de extracéo, a
analise de sentimento foi realizada por meio do software LabMT.

5. DISCUSSAO E CONCLUSAO

Observa-se que a avaliacdo e representacdo de intencles dos usuédrios em textos escritos em linguagem
natural € muito escassa. Contudo, foram identificadas técnicas e aperfeicoamentos na é&rea de categorizacgao
de emocgOes e sentimentos que abordam intencdes indiretamente. As propostas avaliadas fazem uso de
técnicas de processamento de linguagem natural (Anzovino et al., 2018), (Appling et al., 2015), (Barreira et
al., 2017), (Hagen et al., 2015), (Hu & Wang, 2016), (Justo et al., 2014), (Lundquist, Zhang, & Ouksel,
2015), (Maynard, Bontcheva, & Augenstein, 2016), mineracdo de dados e andlise da semantica (Garcia-Diaz
et al., 2018). Neste sentido, 9 estudos (Anzovino et al., 2018), (Appling et al., 2015), (Barreira et al., 2017),
(Garcia-Diaz et al., 2018), (Hagen et al., 2015), (Hu & Wang, 2016), (Justo et al., 2014), (Lundquist et al.,
2015), (Maynard et al., 2016) apresentaram melhores indices de assertividade na categorizacdo de
sentimentos. Mesmo apresentando reducdo de desempenho, o beneficio da adocdo de técnicas
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complementares supre o custo computacional. Classificadores probabilisticos sdo comprovadamente
confiaveis, porém, com forte dependéncia ao tamanho da base de treinamento (Garcia-Diaz et al., 2018).
A abordagem proposta apresenta ganhos na realizacdo de pos-processamento, onde se obtém melhora na
precisdo dos classificadores aplicando conhecimento especifico de dominio. Assim, esses classificadores ndo
sdo adequados para analise de dados em tempo real, tornando a realizagdo do pré-processamento uma tarefa
imprescindivel para obtengdo de melhor precisdo.

A adocdo de mdltiplas técnicas para deteccdo de intencGes e sentimentos apresenta-se como uma pratica
promissora. Anzovino et al. (2018) obtiveram melhores resultados com a utilizacdo de Token N-Grams em
conjunto com SVM. Appling et al. (2015), destacam os beneficios da adocdo de uma estratégia-multipla
(execucdo de PLN em conjunto com aprendizagem de maquina). A adocdo de ontologias em conjunto com
outras técnicas para analise de sentimentos ou intencdes ainda se apresenta como uma area de estudo em
aberto e requer continuos esforcos para seu avanco. Park & Rayz (2019) destacam que a utilizagdo exclusiva
de um dicionario léxico apresentou vulnerabilidades, pois essa caracteristica ndo estd presente quando
ontologias sdo empregadas para analise da semantica em textos escritos em linguagem natural. Segundo
Lundquist et al. (2015), a utilizacdo de PLN em conjunto com ontologias apresentaram bons resultados,
alcancando 86% de precisao.

Embora emocg0es e sentimentos estejam fortemente ligados a intencdes, estudos com foco especifico em
intencOes sdo raros, particularmente aqueles com fundamentacdo tedrica consistente sobre o entendimento de
intencBes. Por exemplo, apenas um estudo (Hu & Wang, 2016) faz uso explicitamente da teoria dos atos da
fala (Austin, 1975) como referencial tedrico. A perspectiva em que as palavras sdo usadas para realizar coisas
tem muito a contribuir, ndo s6 no processo de deteccdo, mas principalmente em estabelecer o que se deseja
detectar. Por exemplo, ilocucdes (atos de falar ou escrever que constituem acfes) podem resultar em efeitos
pragmaticos diferentes, dependendo da interpretacdo das intencbes do falante. Assim, um modelo de
classificagdo de ilocugdes pode contribuir na definicdo do que se deseja detectar ao falarmos sobre “intengdes
dos usuérios”, como, por exemplo, cometer crimes. Embora semidtica fosse uma palavra-chave da busca, ndo
foram obtidos estudos que analisem postagens ligadas a inten¢des de cometer crimes. A semiética nos
fornece uma vasta base tedrica e metodoldgica para entender o uso e interpretacdo de signos em sistemas
computacionais (Andersen, 2001). Do ponto de vista da semidtica, as pessoas se comunicam por meio de
multiplas midias compartilhando signos. Langford (1938) define a pragmética como um ramo de estudo que
tenta entender a relacdo entre signos e pessoas, sendo fundamental para compreender a intencdo do locutor.
Nessa perspectiva, é importante entender como os signos influenciaram o processo de comunicacdo para
detectar intencfes de criminosos em postagens em redes sociais. A analise, representacdo e deteccdo de
intencBes de criminosos em postagens em midia social carece de um arcabouco teérico e metodolégico mais
amplo. Este arcabouco envolve o estudo da interacdo do humano com (e mediado por) artefatos tecnoldgicos,
0s aspetos linguisticos e o comportamento do usuario, bem como técnicas avangadas de aprendizagem de
maquina.

Este artigo apresentou uma revisdo quasi-sistematica da literatura sobre a analise, representacéo e
deteccdo de intengBes de criminosos em postagens em midia social. A abordagem empregada nesta revisao
da literatura permitiu a verificacdo e anélise de tendéncias, bem como abordagens tecnolégicas adotadas ao
longo dos dltimos cinco anos. Este estudo se diferencia dos demais ao focar na anélise e representacéo
computacional sobre inten¢des criminais presentes em postagens em linguagem natural com a utilizacdo de
girias e linguagem cifradas. Em um universo de 1852 artigos inicialmente recuperados, 27 trabalhos foram
criteriosamente selecionados, classificados e sintetizados de modo a representar o estado-da-arte das
abordagens para avaliar e representar computacionalmente a intencdo de criminosos em postagens escritas
em linguagem natural com a utilizacdo de girias. Foram apresentadas as técnicas e teorias utilizadas, os
aspectos positivos e limitagdes dos estudos, bem como apontadas lacunas na literatura e desafios de pesquisa,
atuais e futuros. Os estudos foram analisados e sintetizados de acordo com as abordagens e técnicas
utilizadas, bem como seus fundamentos em aspectos linguisticos, ontologias, semiética e teoria dos atos da
fala. Observou-se que a avaliacdo e representacdo de intengBes dos usuarios em textos escritos em linguagem
natural € muito escassa. Pesquisas multidisciplinares relacionadas & seguranca de informagéo, linguistica,
aprendizagem de maquina e processamento de linguagem natural, também contribuem para 0 avango na
anélise e deteccdo de intencbes em midias sociais. Os resultados apontam avancos na solugdo do problema e
questdes de pesquisas em aberto para a &rea de IHC (Interagdo Humano-Computador) e relacionadas.

32



Conferéncias IADIS Ibero-Americanas WW W/Internet e Computagéo Aplicada 2019

Além de apresentar uma revisdo de literatura abrangente sobre analise, representagdo e deteccdo de
intencdes de criminosos em postagens em midia social, este trabalho também contribuiu para uma proposta
de formalizagdo conceitual de expressdes criminais por meio de uma ontologia (Mendonga et al., 2019).
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APENDICE |

Tabela 1. Sintese dos Trabalhos Relacionados

Referéncia Objetivo Aplicagéo
A R D 1 2 3 4 5 6 7 8
(Ravi & Ravi, 2015) X X X X
(Salawu et al., 2017) X X
(Fortuna & Nunes, 2018) X X X
(Omar et al., 2018) X X X
(Kumar & Sachdeva, 2019) X X X
(Rosa et al., 2019) X X X
Este Estudo X X X X X X X

Legenda: Objetivos: (A) Anélise; (R) Representagio/Formalizacio; e (D) Deteccdo. Aplicacdes: (1) Discurso de Odio;
(2) Cyberbullying; (3) Mineragdo de Opinides; (4) Sentimentos; (5) Intencdes; (6) Fraudes e Crimes; (7) Aprendizado de
Magquina; e (8) Midias Sociais.

APENDICE I1

Tabela 2. Critérios de inclusdo e exclusdo de artigos

Tipo Sigla Critério

Incluséo 11 Pesquisas sobre analise de intencdes em linguagem natural em redes sociais.
12 Pesquisas sobre analise de linguagens cifradas (ex.: girias).

13 Estudos que utilizam a teoria dos atos de fala ou semidtica para anlise de linguagens cifradas.

14 Estudos que utilizam ontologias para representacdo do conhecimento sobre atos criminosos.

Excluséo El Artigos escritos em idiomas diferentes do Inglés e do Portugués.

E2 Artigos que nédo estejam relacionados com analise de intengdo ou emogédo e pelo menos um dos seguintes temas:
analise de linguagem cifrada, teoria dos atos da fala, ontologias, e semiética.

E3 Artigos que ndo sejam da area de computagdo ou multidisciplinar com computagéo.

E4 Textos que ndo sejam publicacdes cientificas.

ES5 Resumos com menos de 4 paginas e que ndo tenham profundidade ou resultados relevantes.

E6 Revisdes sistematicas e Livros.
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APENDICE 111

Tabela 3. Sintese dos trabalhos analisados

Autores Objetivos Aplicacdes
A R D P 1 2 3 4 5 6 7

[oe]
©

10

(Justo etal., 2014) X X X
(Teodorescu & Saharia, 2015) X
(Levitan et al., 2015) X
(Appling et al., 2015) X
(Hagen et al., 2015) X X
(Lundquist et al., 2015) X
(Losada & Crestani, 2016) X
(Chen et al., 2016) X X X
(Dhouioui & Akaichi, 2016) X X X
(Hu & Wang, 2016) X
(Barreira et al., 2017) X X
(Agarwal & Sureka, 2017) X
(Raisi & Huang, 2017)
(Escalante et al., 2017) X
(Mundra et al., 2017) X X X
(Sharma & Sarma, 2017) X
(Aghababaei & Makrehchi, 2016) X X X
(Garcia-Diaz et al., 2018) X X X
(Anzovino et al., 2018)
(Waseem et al., 2018)
(Zhang et al., 2018)
(Tehetal., 2018)
(Ghosh et al., 2018) X X X
(Xiaomei et al., 2018) X
(Suérez-Serrato et al., 2018) X X
(Pandey, Purohit, Stabile, & X X X
Grant, 2018)
(Park & Rayz, 2019) X X X X X

X X X

X XX
X
X

X X X X
X X X
X
X

X
X

X
X X

Legenda: Obijetivos: (A) Analise; (R) Representacdo/Formalizacdo; (D) Deteccdo; e (P) Predigdo. Aplicacdes:
(1) Discurso de Odio; (2) Cyberbullying; (3) Mineragdo de Opinies; (4) Sentimentos; (5) Intencdes; (6) Fraudes e
Crimes; (7) Aprendizado de Maquina; (8) Midias Sociais; (9) Linguagem Cifrada ou Criminal; e (10) Semantica.
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UMA REVISAO BIBLIOGRAFICA EXPLORATORIA
SOBRE AFFORDANCES E NORMAS SOCIAIS

Alysson Bolognesi Prado
Universidade Estadual de Campinas-Unicamp-Brasil

RESUMO

Com o enriquecimento tecnoldgico de nossa vida cotidiana, a sociomaterialidade de nossas relagfes se torna cada vez
mais evidente. Neste artigo, realizamos uma revisao bibliografica em busca de fontes tedricas de dois conceitos que nos
capacitam a entender como pessoas interagem com objetos no ambiente ao seu redor e com outras pessoas: affordances e
normas sociais. Partindo da hipdtese que uma visdo convergente destes dois conceitos pode ser relevante para abordar
problemas contemporaneos da Interacdo Humano-Computador, o objetivo deste trabalho é trazer um resumo de suas
definig@es e discutir suas convergéncias e lacunas. Esperamos ter contribuido com uma fonte concisa e simplificada, em
lingua portuguesa, de referenciais tedricos relevantes para dois dos conceitos mais importantes para pesquisa em IHC e
design de aplicagdes e dispositivos com viés social. Acrescentamos ao estudo resultados relacionados vindos de outras
areas do conhecimento, como neurociéncia e sociologia. Concluimos que tanto pessoas como objetos podem ser
igualmente fontes de influéncia na disposicéo para agao de pessoas, e este conceito geral pode ser melhor explorado.

PALAVRAS-CHAVE

Revisdo Bibliografica, Affordances, Normas Sociais, Artefatos Digitais, Computacdo Social, Interacdo
Humano-Computador

1. INTRODUCAO

A interacdo humano-computador ultrapassou os limites do computador enquanto ferramenta em si, provendo
objetos computacionalmente melhorados — computationally enhanced devices (Dourish, 2004) — bem como a
agentes com variados graus de autonomia para ambiente de trabalho — co-bots (Brooks, 1991) — e fora dele
(Birnbaum et al., 2016). Para entender como pessoas interagem com 0 ambiente ao seu redor e com outras
pessoas, dois conceitos tedricos sdo comumente utilizados: affordances e normas, respectivamente.
Entretanto, as diversas fontes tedricas disponiveis para cada um os abordam de maneiras diferentes, propondo
defini¢Bes que podem ndo ser totalmente convergentes (Kaptelinin e Nardi, 2012).

Neste artigo, realizamos uma revisdo bibliografica em busca das fontes conceituais mais usadas em
pesquisa de Interagdo Humano-Computador (IHC), bem como de propostas alternativas relevantes.
Consideramos esta revisdo como exploratdria, pois ndo desejamos que ela seja exaustiva, varrendo todo o
conjunto de publicacdes encontrados, ou que siga algum método formal de revisdo bibliografica. Também
ndo estamos interessados propriamente nas publicacfes encontradas, mas sim nas referéncias bibliogréaficas
utilizadas, de modo a localizarmos fontes tedricas mais usadas pelos trabalhos que abordam nossos temas de
interesse — affordances e normas. O objetivo deste trabalho é iniciar um arcabouco tedrico para que, em
trabalhos futuros, seja possivel responder a questdo: como equipar ontologicamente designers e projetistas
em um mundo em que a fronteira da relagéo entre pessoas e dispositivos se torna cada vez mais ténue?

Na préxima se¢do, apresentaremos o método adotado para localizacdo, selecéo e classificagdo dos textos
analisados. Na Secdo 3, serdo elencados os artigos mais citados sobre affordances e sobre normas,
juntamente com um breve resumo das defini¢des propostas ou adotadas; também nesta se¢do serdo mostrados
0s textos que se encaixam nas duas buscas. Na se¢do seguinte, mostramos algumas pesquisas recentes de
outras areas que enriquecem a discussdo sobre o tema, localizadas independentemente da revisdo
bibliografica. A Secdo 5 traz a discussdo dos resultados obtidos, suas limitagBes e possibilidades futuras.
O artigo se encerra com 0s comentarios finais da Secéo 6.
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2. METODO

Esta pesquisa foi realizada nas seguintes etapas: iniciou-se com buscas na biblioteca digital da ACM para as
palavras-chave “affordances” e ‘“norms”, cujos resultados foram inseridos em um software de apoio para o
processo de revisdo (conjunto bibliografico inicial 1). Trata-se do software Quid (www.quid.net.br) que
organiza conjuntos bibliograficos, permitindo registrar os autores, referéncias citadas, autores destas
referéncias etc., dados que podem ser posteriormente exportados para analise, cruzamentos, filtros e
totalizagGes em outros softwares de planilha eletrénica, por exemplo.

O Quid buscou-se entdo, de forma automatizada, as referéncias bibliogréaficas dos artigos encontrados nas
buscas, gerando o conjunto bibliografico derivado (D). Esta lista de referéncias, em ordem decrescente do
numero de referéncias, foi inspecionada manualmente, em busca de fontes relevantes para os conceitos de
interesse (conjunto selecionado S). As publica¢Ges que contribuiam conceitualmente foram selecionadas para
leitura detalhada e discusséo. A selecdo dos textos para analise esta esquematizada na Figura 1.

- “ " “norms”
ACM Digital consultas affordances’

Library

—

expansdo - -
automatizada
(conjunto S destacado em verde) D D D }n:

Figura 1. Selecdo dos textos para andlise. As referéncias destacadas em verde séo tratadas nas Secdes 3.1 e 3.2
(conjunto S), enquanto que as publicagdes marcadas em vermelho sdo apesentadas na Secéo 3.3. Fonte: autor

PublicagBes
{conjunto 1)

eferéncias
(conjunto D)

A busca foi feita em 21/03/2019. Utilizou-se apenas a biblioteca digital da ACM, porque 0s seus
resultados sdo os que mais facilmente alimentam a ferramenta usada nas etapas seguintes. Ambos 0s
conjuntos de dados podem ser consultados em http://www.quid.net.br/quid/View.jsf?id=1626558 e
http://www.quid.net.br/quid/View.jsf?id=1609550. Buscas adicionais em outras bases bibliogréficas, pelas
mesmas palavras-chave, geraram a Secéo 4.

3. RESULTADOS

Nesta secdo mostramos dados gerais dos levantamentos bibliogréficos, bem como a lista detalhada dos

artigos escolhidos para discussdo. Na Figura 2 a seguir, estdo quantificados os artigos encontrados em cada
busca.
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Figura 2. Quantidade por ano de publicacéo de artigos encontrados na Biblioteca Digital da ACM na busca por
“affordance” (a esquerda) e “norm” (a direita). Fonte: autor

3.1 Affordances

Foram encontrados 1743 artigos (la), cuja distribuicdo por ano de publicacdo € mostrada na Figura 2
(esquerda). As dez conferéncias ou periddicos em que foram encontrados com mais frequéncia séo listados
na Tabela 1. A partir deste conjunto, foram localizadas 22482 referéncias distintas (Da), 2757 delas sendo
citadas por mais de um artigo do conjunto inicial. Os dez artigos mais citados (Sa) sdo mostrados na Tabela 2

38



Conferéncias IADIS Ibero-Americanas WW W/Internet e Computagéo Aplicada 2019

a seguir. Alguns resultados sdo mais caracterizaveis como fontes tedricas enquanto outros trazem mais
aplicacBes dos conceitos. Serdo apresentados a seguir, na ordem do de maior contribuicdo tedrica até os mais
voltados para aplicagdo. Os textos (A5, A6, A7 e A9) ndo fornecem defini¢Oes para affordances e ndo serdo
descritos.

Tabela 1. As 10 conferéncias ou periddicos mais encontrados na busca por affordances. Fonte: autor

Sigla Qtd % Nome do peridédico/conferéncia

CHI 151 9%  ACM CHI Conference on Human Factors in Computing Systems

CHI EA 146 8%  CHI Extended Abstracts

TEI 51 3% International Conference on Tangible, Embedded and Embodied Interaction

CSCw 50 3%  ACM Conference on Computer-Supported Cooperative Work and Social Computing

IDC 43 2%  ACM Interaction Design and Children conference

SIG GRAPH 42 2%  ACM SIGGRAPH annual conference on computer graphics

uISsT 36 2%  ACM Symposium on User Interface Software and Technology

WSC 35 2%  Winter Simulation Conference

DIS 32 2%  ACM conference on Designing Interactive Systems

Mobile HCI 32 2% International Conference on Human-Computer Interaction with Mobile Devices and
Services

Tabela 2. Referéncias mais usadas entre artigos sobre affordances. Fonte: autor

ID Referéncia n. cit.
Al Ishii and Ullmer. 1997. “Tangible bits: towards seamless interfaces between people, bits and atoms 42
A2 Norman. 1999. “Affordance, conventions, and design”. 38
A3 Gaver 1991. “Technology affordances”. 34
A4 Dourish, 2004. “Where the action is: the foundations of embodied interaction”. 24
A5 Scott, Sheelagh and Inkpen, 2004. "Territoriality in collaborative tabletop workspaces." 16
A6 Papert, “Mindstorms: children, computers, and powerful ideas”. 16
A7 Salen, Zimmerman, 2003. “Rules of Play: Game Design Fundamentals™ 16
A8 Gibson (1979). “The ecological approach to visual perception”. 14
A9 Suchman, “Plans and situated actions: the problem of human-machine communication” 14
Al10 Fitzmaurice, Ishii, and Buxton. 1995. “Bricks: laying the foundations for graspable user interfaces” 14

O conceito de affordance foi proposto inicialmente por Gibson (A8) como parte de um estudo psicoldgico
sobre a percepcdo do ambiente por pessoas e animais usando uma abordagem ecoldgica. Para ele,
affordances sdo tudo aquilo que o ambiente oferece ao animal como possibilidade de ac&o, estabelecendo
relacdes que dependem das caracteristicas fisicas do ambiente e das capacidades do animal. Sua existéncia
independe de serem percebidas de forma consciente, ou das intengdes do sujeito. A partir da proposta de
Gibson, Gaver (A3) apresenta uma visdo mais voltada para a tecnologia, discutindo como ag¢fes complexas
podem ser desempenhadas de forma sequencial ou aninhada de interaces mais simples. Gaver se apoia em
um trabalho anterior de Norman (Norman, 1988) voltado ao design de objetos, mas sem muita énfase. Sua
principal contribuicdo foi mostrar, a época, que a ideia de affordances poderia ser aplicada ao design de
interfaces de sistemas computacionais para torna-las mais faceis de aprender e usar. Por exemplo, o desenho
de um botéo com sensacgdo de relevo na tela indicaria as pessoas que ali pode ser clicado.

O texto localizado de Norman (A2) propds uma aplicacéo do conceito para o design de objetos em geral,
e posteriormente para a interface sistemas computacionais. No artigo citado, ele traz um histérico de como o
termo foi aplicado inicialmente para entender como pessoas podem interagir com objetos e aprender a operar
dispositivos pela primeira vez, sem conhecimento anterior: a aparéncia do objeto proporcionaria dicas sobre
as possibilidades de interacdo (Norman, 1988). Posteriormente, chamou de “affordances percebidas” as
possibilidades de interacdo que o usuério de um objeto percebe como possiveis, independentemente de elas
existirem de fato, podendo também existirem sem ser percebidas. Por exemplo: para Norman, 0 usuario pode
clicar em qualquer lugar de uma tela de computador, mas somente em regides que proveem algum tipo de
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feedback o usuario percebera que esta agao é significativa — como em widgets de botdes, que além de relevo,
tém o efeito de “abaixar” ou “serem acionados” quando clicados. Mais recentemente, Dourish (A4) volta a
direcionar o interesse para objetos em geral e sua interacdo com pessoas, sem um foco especifico em
interfaces de usuario, mas sim nas possiblidades que sistemas interativos acrescentam as nossas atividades
cotidianas. Ndo é apresentada nenhuma nova definicdo para affordance, apoiando sua discussdo nas
propostas anteriores de Gibson, Gaver e Norman. Contudo, reforca o conceito de que uma affordance é uma
relacdo ternaria entre um organismo, o seu ambiente, e a possibilidade de uma agdo em particular.

Os artigos de Ishii et al. (A1) e de Fitzmaurice et al. (A10) evidenciam a aplicacdo de affordances na
compreensdo da interagdo com objetos fisicos e sua utilidade para o desenvolvimento de interfaces tangiveis.
Na visdo de Ishii e seus coautores, a adogdo de objetos fisicos para interacdo enriquece as affordances dos
sistemas construidos, ao permitir ao usudrio utilizar uma maior variedade de sentidos, sensacBes e
habilidades fisico-motoras do que seria possivel em um display grafico.

3.2 Normas Sociais

Foram encontrados 1504 artigos (In), cuja distribuicdo por ano de publicagdo é mostrada na Figura 2
(direita). As dez conferéncias ou periédicos em que foram encontrados com mais frequéncia séo listados na
Tabela 3. A partir deste conjunto, foram localizadas 10481 referéncias distintas (D), 648 delas sendo citadas
por mais de um artigo do conjunto inicial. Muitos destes artigos e referéncias usam “norma” no sentido
matematico do termo — funcdo de distancia ou comprimento — e foram descartados na composicdo de Sy.
Os dez artigos mais citados (incluindo um total de 16 artigos devido aoc empate no nimero de citagdes) sdo
mostrados na Tabela 4 a seguir. Podemos agrupa-los por tema: teoria de normas (N8, N11, N13, N4, N10),
sistemas multi-agentes (N4, N8 e N10), privacidade online (N1, N7), design (N12, N14, N15). As referéncias
N2, N3, N5, N6, N9 e N16 ndo abordam formalmente o conceito de norma e ndo serdo descritas.

Tabela 3. As 10 conferéncias ou periédicos mais encontrados na busca por normas. Fonte: autor

Sigla Qtd. % Nome do periédico/conferéncia

AAMAS 169 11% International Conference on Autonomous Agents and Multiagent Systems
Mach. Learn. Res. 117 8%  Journal of Machine Learning Research

SODA 64 4%  ACM-SIAM Symposium on Discrete Algorithms

CHI 62 4%  ACM CHI Conference on Human Factors in Computing Systems

CSCw 62 4%  ACM Conf. on Computer-Supported Cooperative Work and Social Computing
STOC 61 4%  ACM Symposium on Theory of Computing

ICAIL 57 4% International Conference on Atrtificial Intelligence and Law

CHI EA 41 3%  CHI Extended Abstracts

KDD 39 3%  Conference on Knowledge Discovery and Data Mining

WI-IAT 32 2% Int. Conf. on Web Intelligence, and the Int. Conf. on Intelligent Agent Technology

Tabela 4. Referéncias mais usadas entre artigos sobre normas. Fonte: autor

ID Referéncia n.
cit.
N1 Nissenbaum, 2009. “Privacy in context: Technology, policy, and the integrity of social life”. 7
N2 Davis, 1989. "Perceived usefulness, perceived ease of use, and user acceptance of information 6
technology."
N3 Winograd and Flores, 1987. “Understanding Computers and Cognition: A New Foundation for Design” 6
N4 Vasconcelos, Kollingbaum and Norman, 2009. "Normative conflict resolution in multi-agent systems." 5
N5 Braun and Clarke, 2006. "Using thematic analysis in psychology." 5
N6 Davis and Warshaw, 1989. "User acceptance of computer technology: a comparison of two theoretical 5
models."
N7 Palen and Dourish, 2003. "Unpacking privacy for a networked world." 5
N8 Sen and Airiau, 2007. "Emergence of norms through social learning." 4
N9 Butler, 1990. “Gender trouble: feminism and the subversion of identity”. 4
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N10 Artikis, Pitt, and Sergot, 2002. "Animated specifications of computational societies." 4

N11 Jones and Sergot, 1996. "A formal characterisation of institutionalised power."” 4

N12  Sengers, Boehner, David and Kaye. 2005. "Reflective design.". 4

N13 Shoham and Tennenholtz, 1997. "On the emergence of social conventions: modeling, analysis, and 4
simulations.”

N14  Fogg, 2002. "Persuasive technology: using computers to change what we think and do." 4

N15 Consolvo, Everitt, Smith and Landay, 2006. "Design requirements for technologies that encourage 4
physical activity”.

N16 Marwick and Boyd, 2011. "I tweet honestly, | tweet passionately: Twitter users, context collapse, and the 4

imagined audience.”

Os textos de Sendip de Airiau (N8) e o de Shoham e Tenneholtz (N13) propGem hipdteses para 0s
mecanismos de surgimento de normas em uma sociedade, ambos com apoio de teoria dos jogos e simulacBes
computacionais. A definicdo de norma dada por Sendip em N8 é a de uma opg¢édo de comportamento dos
individuos de uma sociedade visando aumentar os beneficios obtidos durante interacGes entre eles. Segundo
0s autores, normas evoluem de baixo para cima (bottom-up) a partir de expectativas de comportamento
criadas na interacdo com outros individuos. O texto N8 baseia-se no referencial tedrico de Lewis (Lewis,
1969) e utiliza uma simulagdo com agentes computacionais, onde henhum agente tem conhecimento sobre o0s
estados internos dos demais, e todo conhecimento e decisdes dependem de informacdo obtida durante as
interacdes. Também Shoham e Tenneholtz (N13) visam entender a emergéncia de normas pela maximizagéo
de recompensas acumuladas ao longo de interacGes. Definem uma lei social, que é uma restricdo imposta
por uma autoridade central nas possibilidades de acdo disponiveis aos agentes.

O artigo de Artkis et al. (N10) analisa aspectos institucionais e sociais de sistemas computacionais
abertos, como e-markets e protocolos de gerenciamento de direitos autorais de midia. Normas sdo tratadas
como obrigaces, proibicdes e permissdes promovidas por meio de san¢des. Traz a definicdo de Searle
(1965) de fatos brutos e institucionais; por exemplo, uma pessoa estar segurando fisicamente um objeto é um
fato bruto, enquanto que o reconhecimento da posse do objeto é um fato institucional, circunscrito a
instituicdo ou sociedade em que € analisado. Por fim, apresentam uma ferramenta para modelar normas e
simular a interacdo de software com sujeitos que podem ou ndo segui-las; permitindo aos projetistas decidem
se € desejavel ou ndo implantar tais sistemas, a fim de antecipar possiveis novos comportamentos
indesejados, seja do tipo mais individualistas ou exageradamente competitivos.

Jones e Sergot (N11) trazem uma discussdo que liga as normas de uma instituicdo ao poder de seus
agentes, definindo conceitos como poder institucionalizado, poder legal, permissdo, possibilidade pratica,
autorizacdo e delegacdo: ter permissdo para fazer algo € diferente de ter o poder de fazé-lo, se a instituicdo
ndo proporcionar na pratica a possiblidade de desempenhar as a¢des requeridas. Vasconcelos et al. (N4)
também definem norma como permiss@es, proibi¢Bes e obrigacdes, de modo que agentes vdo perseguir suas
obrigacdes, evitando proibices e tirando proveito de suas permissdes. Neste artigo, os autores apresentam
uma representacdo formal de normas, contendo a identificacdo de uma acdo, um agente, um papel e um
instante no tempo. Discutem como normas interagem podendo gerar conflitos, onde um mesmo agente pode
ser ao mesmo tempo obrigado e proibido de desempenhar uma ag8o, porém sujeitos que violam uma norma
estdo sujeitos a sancOes; sdo apresentadas estratégias para sua solucdo. Presséo e suporte sociais sdo também
tratados pelo artigo de Consolvo et al. (N15).

O livro de Nissenbaum (N1) estuda privacidade em meios digitais, propondo um baseado no contexto
social governado por normas especificas e que governa as atividades das pessoas, o fluxo de informacdes, e
os papéis desempenhados. Ainda tratando de privacidade, Palen e Dourish mostram em N7 como um
processo dindmico e dialético, com a fronteira entre pablico e privado sendo constantemente renegociado de
acordo com as circunstancias. Recorda que nossas formas mais familiares de gerenciar a privacidade
dependem fundamentalmente de caracteristicas fisicas do ambiente — como nossa incapacidade de enxergar
através de portas fechadas — e normas comportamentais sobre manutencdo do espago interpessoal e respeito
por propriedade alheia, por exemplo. Em contextos digitais, entretanto, muitas destas restri¢des ndo estéo
disponiveis. Sengers et al. (N12) lembram que decises de design, tomadas consciente ou
inconscientemente, moldam as experiéncias diarias das pessoas. Chama atencdo para a responsabilidade do
designer em relagcdo ao impacto de seus produtos, ao mesmo tempo em que lembra que o usuario ndo é um
receptor passivo de tecnologia, mas sim um sujeito ativo que € capaz de fugir & normas de comportamento
socialmente estabelecidas e propor novas finalidades para os artefatos construidos.
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Fogg (N14), em seu livro sobre design persuasivo, traz um capitulo dedicado a “computadores como
atores sociais”. O autor afirma que ndo apenas pessoas reagem a computadores como se estes fossem seres
vivos, mas como se fossem parte de um mesmo grupo social. Estas reacBes podem ser obtidas por meios
fisicos, psicologicos, pela linguagem, pela dindmica social ou por papéis definidos em um grupo. Um
computador enquanto ator social pode moldar o comportamento de pessoas, por exemplo, provendo
recompensas para usuarios que se comportam de uma maneira desejada, demonstrando “tragos de
personalidade”, ou assumindo um papel de autoridade.

3.3 Trabalhos Relacionados a Ambos os Conceitos

Treze publicacdes pertencem a interseccdo entre ambas as buscas (I, = 1a N In). Duas foram descartadas pois
as palavras da busca apenas aparecem no abstract, sem utilizar de fato os conceitos. Um terceiro foi
descartado por ser um short paper com pouco conteddo, o que inviabilizou sua analise; restou assim um
conjunto D, com 10 textos. Diferentemente do procedimento adotado nas secfes anteriores, aqui
analisaremos os proprios artigos encontrados (D)), e ndo suas referéncias (S)), ja que poucas referéncias se
repetem — em particular, A3. Este conjunto é mostrado integralmente na Tabela 5 e foi agrupado por temas:
redes sociais (15, 16, 17, 110), jogos (I3, 18, 19), construcdo de conhecimento online (11, 14) e webservices

(12).

Tabela 5. Trabalhos pertencentes a intersecgéo das buscas. Fonte: autor

ID Publicacdo Conferéncia Ano

11 X. Tang, J. Coffey: Fostering Meaningful Scientific Argumentation Int. Conf. on Learning 2010
Practices Through Ongoing Classroom Interactions Sciences

12 A. Benfell: A Multi-responsive Communication Architecture for Web  I-SEMANTICS 2010
Service Description and Discovery

13 D. Wilde: hipDisk: Experiencing the Value of Ungainly, Embodied, CHI Extended Abstracts 2012
Performative, Fun

14 T. Kriplean, J. Morgan, D. Freelon, A. Borning and L. Bennett: ACM CSCW 2012
Supporting Reflective Public Thought with Considerate

15 R. Bodle: The Ethics of Online Anonymity or Zuckerberg vs. Moot Computers and Society 2013

16 B. Xu, P. Chang, C. Welker, N. Bazarova, D. Cosley: Automatic ACM CSCW 2016

Archiving Versus Default Deletion: What Snapchat Tells Us About
Ephemerality in Design;

17 J. Groshek and E. Tandoc: The Affordance Effect: Gatekeeping and Social Media & Society 2016
(Non)Reciprocal Journalism on Twitter
18 P. Alavesa, M. Pakanen, H. Kukka, M. Pouke and T. Ojala: Anarchy CHIPLAY 2017

or Order on the Streets: Review Based Characterization of Location
Based Mobile Games

19 L. Poretski, J. Lanir and O. Arazy: Normative Tensions in Shared ACM CHI 2018
Augmented Reality

110 M. Devito, A. Walker and J. Birnholtz: Too Gay for Facebook: ACM CHI 2018
Presenting LGBTQ+ Identity Throughout the Personal Social Media
Ecosystem

Bodle (15), tomando como base o Facebook, afirma que o anonimato online esta se tornando cada vez
mais dificil de se manter. Affordances sdo usadas no sentido de aquilo que o anonimato online é capaz de
proporcionar, ou seja, reduzir a responsabilidade, aumentar a desinibicdo, e tem efeito de despersonalizacao.
Embora estudos anteriores sugeriam que, em contextos anénimos, as pessoas eram mais propensas a se
comportar de forma anti-normativa, em 15 é apresentado que em comunidades online uma redu¢do na
individuacdo pode contribuir para um forte senso de identidade coletiva. No artigo 16 é discutido o
alinhamento entre o que foi chamado de uma affordance do Snapchat, que é sua funcionalidade padréo de
apagar fotos alguns segundos ap6s serem visualizadas, com a norma social de ndo se fazer copias de tela
(printscreen) do aplicativo. Esta norma é parcialmente respeitada, e isto é discutido com base na teoria de
Nissenbaum (Nissenbaum, 2009) que postula que normas séo altamente dependentes de contexto e que 0s
individuos entram e saem de contextos distintos que apresentam diferentes normas, mesmo durante o uso de
um Unico aplicativo.
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Em 17, o termo “technological affordance” ¢ usado com base no referencial de Halpern e Gibbs (2013),
que por sua vez se baseia em Gibson (texto A8), porém de forma genérica, considerando qualquer capacidade
de interacdo ou atuagdo fornecida pelos sistemas, como o anonimato. Devito et al. (110) argumentam que é
importante considerar as decisGes do usuario sobre sua auto-apresentacdo como parte de um ecossistema, em
que as plataformas de midia social, suas audiéncias, affordances técnicas e normas comportamentais sdo
componentes. No grupo de jogos, o artigo I3 mostra um dispositivo cujas affordances fisicas levam o jogador
a fazer movimentos “socialmente estranhos”, ou seja, leva o jogador a desafiar o comportamento estabelecido
normativamente. Em 18 é mais uma vez citado o referencial de Norman (1988), usado para se referir a
“liberdade de movimento” proporcionada por um jogo para dispositivos méveis. No caso, estes jogos devem
garantir que seus usuarios continuam seguindo normas sociais, respeitando leis, e ficar seguro. O artigo 19
afirma que uma realidade aumentada compartilhada possui affordances que podem transformar algo que
pareceria rude em ambientes sociais tradicionais em algo visto como normal e aceitavel.

Baseado na Teoria da Atividade (Engestrom, 1987), o artigo 11 estuda as normas sociais de interagdo em
uma sala de aula, em momentos em que deve haver argumentacdo e formacéo de sentido. Afirma que devem
haver mediadores com affordances especificas para favorecer este comportamento. O artigo de Kriplean et
al. (14) mostra como normas sociais vigentes influenciam em discussdes politicas online. Com base nos
principios da Web Pragmatica, o artigo 12 propGe um mecanismo que captura padrdes comportamentais de
servicos usando simultaneamente affordances e normas que, quando mesclados, formam uma arquitetura de
comunicacdo para a descoberta de webservices; utilizam o referencial de Liu e Li (2014) que articula os
conceitos de affordances e normas em sistemas de informagéo.

4. AFFORDANCES E NORMAS A LUZ DE PESQUISAS RECENTES

Embora affordances tenham sido postuladas por Gibson de forma qualitativa, resultados recentes da
neurociéncia corroboram de forma quantitativa sua existéncia e revelam seu mecanismo de funcionamento.
Murata et al. (2016) utilizaram medidas da frequéncia de acionamento de neurdnios no cértex de primatas
para mostrar que existem é&reas do cértex — conhecidas como circuito AIP-F5 — responsaveis por
correlacionar caracteristicas fisicas especificas de objetos com os movimentos necessarios para manipulé-los.
Neurdnios diferentes sdo acionados para diferentes formas, orientacGes e tamanhos de objetos. Porém, os
mesmos neurdnios sdo ativados quando o objeto é apenas visualizado e quando ele é manipulado, mostrando
que nesta area ocorre a correlacdo entre a percepcao visual do objeto e as possibilidades de interacdo com o
mesmo. Isto foi denominado “vocabulario motor”. Ou seja, existe uma base neuronal para a relacdo entre a
percepcdo visual de caracteristicas fisicas de um objeto e a ativacdo de &reas que preparam o sujeito para
acdo adequada na interacdo com tal objeto — o que é bastante alinhado com a proposi¢do original de
affordance. Outro ponto importante é a descoberta de que, pelo ponto de vista de impulsos entre neur6nios,
quando usamos uma vareta para explorar objetos presentes em um espaco fisico delimitado, a vareta passa a
ser compreendida como se fosse parte do braco (Murata et al., 2016). Isso demostra que o cérebro se adequa
a realidade do corpo, no caso, considerando sua “extensdo” com uma ferramenta. Progressivamente, este
novo sujeito hibrido composto por méo + vareta estabelece suas préprias affordances com o ambiente com o
qual interage, o que seria um indicativo que as mesmas ndo seriam inatas ou fixas, mas podem ser aprendidas
ou desenvolvidas.

J& em relacdo a normas, Centola et al. (2018) argumentam que quando uma minoria comprometida atinge
um tamanho critico de grupo, o sistema social cruza um ponto critico; uma vez atingido o ponto de
inflexdo — no original, tipping point — as a¢Bes de um grupo minoritario desencadeiam uma cascata de
mudanc¢a de comportamento que aumenta rapidamente a aceitacdo de uma nova forma de agir. De acordo
com esta visdo, o poder de pequenos grupos ndo vem de sua autoridade ou riqueza, mas de seu compromisso
com a causa. Muitos estudos a este respeito se basearam e simulag@es computacionais empregando teoria dos
jogos para demonstrar esta dindmica. O que Centola et al. (2018) trazem de novo é ter registrado e
mensurado este comportamento em 10 comunidades reais, com 20 a 30 pessoas cada uma. Uma norma
dominante era deliberadamente desafiada por sujeitos participantes do experimento. Em comunidades em que
0 ndmero de desafiantes era inferior a 25% do total, apenas um pequeno ndmero de outros membros era
convertido para o comportamento alternativo e, mesmo assim, ao longo do tempo, acabavam por retornar ao
comportamento dominante. Ja para uma minoria entre 25% e 30% do grupo, em todos 0s grupos observados
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0 comportamento alternativo se tornou norma dentro da janela de tempo do estudo. Ou seja, este estudo
valida as diversas simulacfes computacionais feitas sobre o estabelecimento de novas normas em um grupo
social, além de definir um ponto de inflexdo em 30% da populagéo, a partir do qual as interacdes levam os
praticantes da norma antiga se converterem a nova norma.

5. DISCUSSAO

Fica claro que ha evidéncias empiricas quanto a existéncia de estruturas mentais especificas para a relagao
entre corpo e objetos, mediada pela percepcdo que se tem de ambos. Do ponto de vista de paradigma
cientifico, Gibson procurou superar a dicotomia objetivista-subjetivista (Kaptelinin e Nardi, 2012) vigente
em éareas como psicologia e filosofia, e foi adotado para direcionar o design de artefatos fisicos ou
computacionais. Desta forma, na proposta original de Gibson (A8), uma affodance pode ser vista apenas
como uma hipétese, ndo algo que se possa determinar a existéncia. Norman (A2) inclui a percepgdo em sua
definicéo, tornando mais especificos o seu significado e possibilidades.

Osch e Mendelson (2011) lembram que existe uma segunda perspectiva necessaria a compreensao de
affordances, principalmente para Interacio Humano-Computador: a do designer. Ele ou ela pode ter a
intencdo de aplicar determinadas caracteristicas a um artefato sendo planejado ou construido, de modo a
proporcionar uma possiblidade de interagdo; porém pode ndo ser bem-sucedido. Inversamente, uma
affordance pode ser percebida pelo usuario sem ter sido intencdo do designer — como em usos nao planejados
de artefatos. Além disso, pode ser intencédo do designer que certas affordances nao sejam perceptiveis — como
easter eggs em jogos, por exemplo. Por fim, podem existir affordances emergentes, ou seja, que ndo foram
intencionadas pelo designer nem percebidas diretamente pelo usuario, mas que surgem durante a interacéo;
neste caso, € necessario um avaliador externo para perceber que a presenca do artefato provocou uma
alteracdo nas acdes do usuario.

O processo de emergéncia de comportamentos decorrentes da interacdo entre o artefato e o usuario pode
ser compreendido como uma contribuicdo do artefato em si. Este estudo pode ser feito por pontos de vista
como o de Suchmann (A9), ou outras fontes de teorias sobre a sociomaterialidade, como Orlikowski (2007)
ou Latour (2005), entre outros. Em comum, estas abordagens admitem o papel ativo de artefatos moldando e
direcionando a¢Bes humanas, inclusive interacBes sociais. Embora sem um aprofundamento teérico formal,
este papel ja € explorado por Fogg (N14). Normas sociais emergem quando o comportamento de um
individuo é percebido como repetitivo em outros do mesmo grupo. Artefatos computacionais podem
interferir nesta percepcdo e, desta forma, atuar de forma favordvel ou contraria a determinados
comportamentos — seguindo ou ndo uma intencdo de design. Porém, para o conceito de normas, além da falta
de uma referéncia canénica para a sua definicdo, notou-se duas abordagens principais: a do grupo que
procura entender como surgem normas e ordem em grupos de agentes independentes, e a do grupo que ja
assume a existéncia de pressdes sociais — representaveis por meio de I6gica debntica, por exemplo. H& uma
lacuna na ligagéo entre estes dois movimentos, mostrando como normas emergentes se tornam consolidadas.
A demonstracdo experimental do tipping point, no mundo real, preenche parcialmente esta lacuna.

No estudo da intersec¢do também é possivel verificar que séo todos artigos recentes, publicados a partir
de 2010, o que demonstra sua relevancia atual, principalmente se considerarmos problemas como questGes de
género, ética em redes sociais, e o futuro da inteligéncia artificial (Yu et al., 2018; Chung et al., 2017). A
analise das conferéncias e periddicos onde os textos originais foram encontrados (Tabelas 1 e 3) mostra sua
importancia para varias areas de pesquisa como interfaces e interacdo (IHC e TEI), trabalho colaborativo
(CSCW), agentes auténomos e inteligentes (AAMAS e WI-IAT); o que pode ser expandido para novas areas
como Ambient Assisted Living — AAL.

Resumindo, 0 que ambos os conceitos tratam é a influéncia que objetos ou pessoas exercem na
disposi¢do para acdo de um sujeito. Propomos compreendé-los em um continuo, que vai desde o que é
naturalmente determinado até o que é socialmente definido. Interagem neste percurso a construcdo do
conhecimento e a producéo de tecnologia, em um ciclo que se realimenta. Este tema constitui o foco dos
desdobramentos do presente trabalho, em particular, a compreensdo de objetos e pessoas conectados e
computacionalmente aparelhados, e suas mutuas interferéncias.
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6. CONSIDERACOES FINAIS

Neste artigo, analisamos as fontes bibliograficas mais referenciadas por trabalhos que abordam os conceitos
de affordances e normas. De inicio, esperamos ter contribuido com uma fonte concisa e simplificada, em
lingua portuguesa, de referenciais tedricos relevantes para dois dos conceitos mais importantes para pesquisa
em IHC e design de aplicagdes e dispositivos com viés social. Em particular, a interseccdo entre affordances
e normas, representada pelos artigos elencados na se¢do 3.3, mostra a atualidade do tema, tendo em vista
tratar-se de artigos recentes. Entretanto, também mostra que os conceitos tém sido usados de forma menos
rigorosa, o que pode indicar uma lacuna para novos referenciais.

Para o futuro, podemos cogitar que a unido dos dois conceitos podera proporcionar uma simplificacao
paradigmatica Util para Interacdo Humano-Computador em desafios relacionados a ubiquidade, multiplos
dispositivos e tangibilidade, que requerem um referencial teérico que contemple a sociomaterialidade em sua
esséncia. A neurociéncia pode fornecer novas formas de compreender a ligagdo entre objetivo e subjetivo,
bem como a relagdo entre individuo e sociedade. E a sociologia, em particular as vertentes que reconhecem o
papel de objetos fisicos nas relacdes sociais (Osch e Mendelson, 2011), ajudar na compreensdo do papel de
artefatos digitais em padrdes de comportamento.
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RESUMO

Este artigo propGe um modelo de referéncia para inteligéncia de ameacas, juntamente com a descri¢do de uma ferramenta
de prova de conceito como resultado das possibilidades do modelo desenvolvido. O modelo proposto agrega todas as
funcionalidades relacionadas ao contexto, integrando-as e distribuindo-as em uma estrutura de camadas, apresentando seus
objetivos, caracteristicas e como elas estdo interligados. O modelo em questdo foi utilizado como base para o
desenvolvimento de uma ferramenta com o objetivo de executar a funcionalidade de compartilhamento de dados de maneira
segura e gerenciavel.

PALAVRAS-CHAVE

Threat Intelligence, Modelo de Referéncia, Compartilhamento de Informagéo

1. INTRODUCAO

Todos os dias, aumenta 0 nimero de pessoas, empresas e nacoes, que digitalizam suas informacGes. Esse
deslocamento em direcdo a esfera tecnoldgica continua subindo em economias emergentes. Porém, em
economias mais desenvolvidas, esse padrao ja se encontra em taxas elevadas (J. Poushter et al., 2016). Embora
essas mudancas gerem ganhos, elas implicam em custos, e um deles € a necessidade de gerenciar e proteger
esses dados. Avaliando o atual cendrio de seguranca cibernética, em que o numero de incidentes vem
aumentando (S. Samtani, K. Chinn, C. Larson, and H. Chen, 2016), essa tarefa é bastante desafiadora.

Para auxiliar na missao de proteger a infraestrutura vigente, é recomendavel analisar a maior quantidade
conhecimento disponivel e possivel de ser coletada por uma entidade ou individuo. A Internet, como uma fonte
de dados de amplo acesso, € constantemente utilizada como canal para realizacdo de ataques e, em
determinados casos, tambeém atua na contencdo desses. Contudo, todos os dias uma enorme quantidade de
dados é criada e disponibilizada na Internet, sendo humanamente impossivel processa-los e analisa-los sem o
aporte de ferramentas especializadas.

Nesse sentido, ferramentas de Inteligéncia de Ameacas - comumente conhecidas por threat intelligence,
possuem a finalidade de utilizar fontes de dados como base para a criacdo de insights. Essas ferramentas se
propdem a atuar nesse contexto de forma estratégica, visando proporcionar consciéncia situacional e uma base
para o planejamento de ac¢les preventivas.

Threat intelligence é um assunto discutido com certa restricdo no contexto académico, sendo tratado
majoritariamente na esfera da indUstria de software e de tecnologias para a &rea de seguranca cibernética e
inteligéncia cibernética. Dentro do meio académico percebe-se que os termos, normalmente, sdo discutidos em
contextos isolados, como métodos de extracdo e normalizagéo de dados (R. Meier, C. Scherrer, D. Gugelmann,
V. Lenders, and L. Vanbever, 2018), estratégias voltadas para a anélise de dados armazenados e a necessidade
de compartilhar dados de forma granular e gerenciavel (A. Schwartz, S. C. Shah, M. H. MacKenzie, S. Thomas,
T. S. Potashnik, and B. Law, 2016).

As ferramentas de threat intelligence existentes até 0 momento da realizacdo desta pesquisa, incluindo as
gratuitas, possuem algumas de suas funcionalidades discutidas academicamente, onde sdo propostas outras
abordagens ou até melhorias nas técnicas e métodos utilizados. Porém, aquelas que objetivam englobar a
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funcionalidade de compartilhar dados de forma granular, gerenciavel e independente de plataforma, ndo sdo
de facil acesso e entendimento, e nem encontradas em solugdes gratuitas.

A principal contribuicdo deste trabalho é propor e implementar um modelo de referéncia de threat
intelligence, suportado por funcionalidades encontradas em outras ferramentas ja existentes, com o intuito de
difusdo de conhecimento agregado sobre ameacas. Nesse sentido, foi desenvolvido uma ferramenta como prova
de conceito que aborda todas as camadas previstas no modelo, tendo seu foco principal no compartilhamento
de dados.

A estrutura deste trabalho esta dividida nas seguintes secdes. O embasamento tedrico e os trabalhos
correlatos ao modelo aqui proposto estdo na Secdo 2. Ja na Secdo 3 é apresentada a proposta de modelo de
referéncia, bem como as camadas da ferramenta de threat intelligence desenvolvida como prova de conceito.
A Secdo 4 apresenta alguns resultados do uso da ferramenta desenvolvida na forma de telas e agregadores de
indicadores. A Secdo 5 conclui esse trabalho e discute alguns temas futuros a serem considerados.

2. REFERENCIAMENTO TEORICO E TRABALHOS CORRELATOS

Segundo Rob McMillan (Gartner, 2016), threat intelligence é definido como o conhecimento baseado em
evidéncias, que incluem o contexto, mecanismos, indicadores, implicagdes e aconselhamento sobre ameacas
existentes ou emergentes que podem trazer danos a ativos. Essa definicdo também é suportada por esse artigo.

A maior parte das informacdes disponiveis sobre threat intelligence € de cunho voltado para a industria de
software e de tecnologia. No entanto, organizagbes como a OASIS (https://www.oasis-open.org) incentivam
seu uso de forma livre, através do desenvolvimento de bibliotecas de cédigo aberto e difundindo seus
fundamentos. Outro exemplo é a empresa de seguranca cibernética Anomali (https://www.anomali.com), que
tem contribuido para o crescimento da area de threat intelligence por meio de ferramentas abertas a
comunidade. A ferramenta STAXX (https://www.anomali.com/pt/community/staxx) € um exemplo de um
software livre, e a fonte de dados Limo (https://www.anomali.com/community/limo), é um exemplo de feed
gratuito e exclusivo para threat intelligence.

No que diz respeito as referéncias académicas existentes sobre threat intelligence, a maior parte tem a
intencdo de pormenorizar tdpicos especificos sobre o tema. Por exemplo, o artigo de Sarah Brown e Joep
Gommers (S. Brown, J. Gommers, and O. Serrano, 2015) descreve os desafios de coletar dados em meio a
diversidade de fontes, a necessidade intrinseca de normaliza-los visando sua padronizacdo, com o intuito de
facilitar o armazenamento, a pesquisa e sua manipulagdo. Por outro lado, o trabalho de Aziz Mohaisen, Omar
Al-lbrahin (A. Mohaisen, O. Al-lbrahim, C. Kamhoua, K. Kwiat, and L. Njilla, 2017) discute a necessidade de
compartilhar informag@es sobre ameagas, apresentando a necessidade de se criar um modelo de infraestrutura
voltado ao compartilhamento, arcar com riscos, escolher uma estrutura de dados aberta e independente de
fabricante, além de realizar o controle de qualidade dos dados que sdo compartilnados. Outro artigo, dos
pesquisadores Cynthia Wagner e Gerard Wagner (C. Wagner, A. Dulaunoy, G. Wagener, and A. Iklody, 2016),
relata como foi criada uma ferramenta de threat intelligence, desde a estrutura metodoldgica e os objetivos, até
como ela € utilizada dentro de um contexto especifico.

Para evidenciar a importancia da utilizacdo de ferramentas de threat intelligence, a Tabela 1 apresenta o
clico de vida de um ataque ocorrido e que teve consequéncias sérias para diversas empresas (E. Nunes,
A. Diab, A. Gunn, E. Marin, V. Mishra, V. Paliath, J. Robertson, J. Shakarian, A. Thart, and P. Shakarian,
2016).

Baseado nas informacdes da Tabela 1, observa-se que em fevereiro de 2015, a Microsoft identificou uma
falha de seguranca no sistema operacional Windows. A falha permitia a execucdo remota de codigo malicioso
e, até o momento da divulgacdo, ndo havia softwares que explorassem essa vulnerabilidade. Em abril de 2015,
um exploit que se aproveitava dessa vulnerabilidade foi localizado sendo vendido em um mercado na darknet.
Em julho de 2015 a empresa de seguranca FireEye identificou um trojan que foi denominado de Dyre Banking.
Esse trojan era capaz de roubar nimeros de cartdes de crédito, explorando essa vulnerabilidade. A exposicéo
global média do Trojan Dyre Banking foi de 57,3%, ou seja, quase 6 em 10 organiza¢es no mundo foram
afetadas.
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Tabela 1. Ciclo de vida de ataque

Timeline Event

Fev. 2015 Microsoft identificou uma vulnerabilidade (MS15- 010/CVE 2015-0057) que permite a execucdo de cddigo
remotamente no Windows. Até 0 momento néo existia nenhum exploit conhecido para essa vulnerabilidade.

Abr. 2015 Um exploit (MS15-010/CVE 2015-0057) que fazia uso dessa vulnerabilidade, foi encontrado a venda no
darknet market por 48 BTC (cerca de \$10,000-15,000).

Jul. 2015 A FireEye identificou que o Trojan Dyre Banking, desenhado para roubar dados de cartdes de crédito, fazia
uso dessa vulnerabilidade.

Analisando a estrutura do ataque, um padréo € transltcido. Entende-se que os cyber-criminosos estao se
aproveitando de vulnerabilidades conhecidas objetivando prejudicar infraestruturas vitais para o seguimento
das funcBes desempenhadas na esfera tecnoldgica, cada vez em menos tempo. No caso do exemplo descrito
acima, em menos de 3 meses era possivel explorar remotamente e com sucesso a falha.

Devido a grande quantidade de vulnerabilidades expostas e a necessidade de refina-las a ponto de se tornar
um ativo utilizavel na contenc¢do de ataques, realizar esse processo de forma manual é uma tarefa complicada
e complexa, sendo necessario o emprego de ferramentas apropriadas. Nesse enfoque, a utilizagdo de
ferramentas de threat intelligence teria como objetivo auxiliar na descoberta de falhas referentes ao contexto
investigado, gerando consciéncia situacional e proporcionando bases para a tomada de decisdes. Caso a
plataforma utilizada disponibilize funcionalidades de compartilhnamento, seria possivel repartir o cenario
concebido e suas experiéncias geradas, com parceiros e/ou aliados em curto espaco de tempo.

2.1 Fontes de Threat Intelligence

O nome dado aos locais em que se encontram e de onde sdo extraidos contelidos necessarios para alimentar as
ferramentas de threat intelligence é amplamente conhecido por “Feed”. Nao existe um padrdo para a escolha
desses locais, qualquer fonte pode conter dados que, dentro de algum contexto e dentro de alguma abordagem,
podem gerar valor. Algumas fontes usuais no contexto de threat intelligence podem parecer incomuns na visdo
de outras ferramentas que também extraem informacéao de fontes de dados, como por exemplo blogs, féruns e
sites vinculados a darknet.

Os feeds sdo divididos em duas categorias: privados e abertos. Os feeds privados possuem autoria e
objetivos proficuos. Empresas como a McAfee (https://www.mcafee.com/enterprise/pt-br/threat-center/global-
threat-intelligence-technology.html) e a Symantec (https://www.symantec.com/services/cyber-security-
services/) vendem esse tipo de solucéo. Feeds abertos séo dados disponiveis cujo acesso possui autoria, porém
ndo € gerado objetivando lucro. Como exemplo de feeds abertos, existem os relatérios de pesquisadores de
seguranca, blogs de fornecedores de solugdes de seguranga, listas de blogueio e reputagdo de enderecos e URLS
disponiveis publicamente. Além disso, algumas empresas que oferecem feeds de forma gratuita, como Anomali
(https://mww.anomali.com/), Hailataxii (http://hailataxii.com/) e Alienvault (https://www.alienvault.com/).

Considera-se também que os dados gerados por infraestruturas computacionais sdo um tipo de fonte de
dados que também pode ser utilizada no contexto de threat intelligence. Ou seja, internamente, as organizacdes
podem utilizar os dados gerados pelo préprio ambiente nesse contexto, enriquecendo seus préprios dados.

Os feeds contém dados disponiveis em diversos tipos, formatos e estruturas. A falta de padronizagéo na
disposi¢do desses dados é um problema, pois para cada formato diferente é necessario um algoritmo especifico
para coleta e normalizagdo em formato padronizado. Visando sanar essa adversidade, a organizagdo Mitre
(https://mww.mitre.org/) foi a autora de uma iniciativa que, de forma aberta e colaborativa, concebeu uma
estrutura baseada em ontologias, visando o registro e compartilnamento de eventos relacionados & seguranga
da informac&o, para seu uso de forma indiscriminada.

Essa estrutura é utilizada no padréo Structured Threat Information eXpression (STIX) (S. Barnum, 2012),
também criado por iniciativa da Mitre, como uma linguagem para a especificagdo, captura, caracterizacdo e
comunicacdo padronizada de eventos. A implementacdo dessa estrutura de acordo com o padrdo STIX
¢ resumido na Tabela 2. O STIX fornece mecanismos comuns para lidar com informag@es estruturadas de
threat intelligence, objetivando melhorar a consisténcia, a eficiéncia, a interoperabilidade e o conhecimento
geral da situagdo. Até o momento da elaboracéo deste trabalho, existem duas versdes do STIX disponiveis, a
lea?2 Aversdo 1 é estruturada em XML e a versdo 2 em JSON.
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O compartilhamento de informacfes sobre ameacas pode ser utilizado de forma eficiente, estratégica e
eficaz contra ameacas emergentes (A. Mohaisen, O. Al-lbrahim, C. Kamhoua, K. Kwiat, and L. Njilla, 2017).
Ja foi dito que “O compartilhamento de dados voltados a inteligéncia de ameagas ¢ a Uinica maneira de combater
o crescente gap de habilidades” (Javvad Malik. 2016). Na pratica o compartilhamento de informacdes € usado
para comunicar experiéncia operacional, visando com que os participantes possam aprimorar suas defesas
contra ataques continuos, criando abordagens proativas nesse contexto.

Tabela 2. Descrigdo de objetos pertencentes ao STIX

Nome Descrigéo
Attack Pattern  Taticas, técnicas e procedimentos (TTP), que indicam como atores de ameacas procuram alvos
comprometidos.

Campaign Um grupo de comportamentos que sdo usados como base para descrever atividades maliciosas e
ataques, que ocorrem em determinado periodo de tempo.

Identity Descrigdo de individuos, organizagGes ou grupos.

Indicator Contém padrédo que pode ser utilizado para identificar alguma ameaca.

Intrusion Set Um grupo de comportamentos e recursos, usados por atores de ameagas.

Malware Cadigo malicioso e softwares, usados para comprometer ativos das vitimas.

Observed Data Contém informacgdes formadas por sistemas de redes (ex: endereco IP).

Report Abrange detalhes de threat intelligence, como atores de ameacas, malware, técnicas de ataque e

detalhes contextuais.
Threat Actor Individuos, grupos, ou organizag@es, que se acredita operar com intengdes maliciosas.
Tool Software que pode ser usado por atores de ameacas objetivando realizar ataques.
Vulnerability A descricdo de falhas que podem ser diretamente usadas para causar danos.

Nesse sentido, uma vez que um evento for registrado, € interessante existir a possibilidade de
compartilhd-lo. Aspirando essa funcionalidade, a Mitre criou uma outra iniciativa almejando o
desenvolvimento de um padrdo para suporta-la, o Trusted Automated eXchange of Indicator Information
(TAXII) (J. Connolly, M. Davidson, and C. Schmidt, 2014). O padrdo TAXII é um conjunto de especificacdes
técnicas e documentacdes voltadas para suportar a troca de dados, de forma segura e independente de
plataforma. Juntos, os padrdes STIX e TAXIIl oferecem modelos que visam a disposicdo de dados e sua
transferéncia de forma segura. Como ambos séo livres e abertos, ndo ha necessidade de seguir procedimentos
de estruturacdo ou implantagdo, permitindo as instituicBes interessadas determinarem como suas ferramentas
e servigos, os implementam e gerenciam o fluxo de dados de seu interesse.

2.2 Revisdo sobre Ferramentas de Threat Intelligence

Conforme ja exposto anteriormente, existe uma quantidade consideravel de ferramentas de threat intelligence
disponiveis. Uma das principais questBes é que estas ferramentas ndo sao gratuitas e, a maior parte delas, tem
um custo financeiro bastante elevado. Basicamente, as ferramentas de threat intelligence se classificam em
dois tipos, as pagas e as gratuitas.

Como exemplo de ferramentas pagas, cita-se a Luminar da empresa Verint
(https://cis.verint.com/product/cybersecurity/lumiar/). A ferramenta em questdo permite a realizacdo de
pesquisas de interesse utilizando pontos chave de seu contetido (como IPs, marcas, ativos, entre outros), dentro
de uma visdo de negdcio ofertada como servico. Outra ferramenta paga é a Threat Intelligence Exchange da
empresa McAfee (https://www.mcafee.com/enterprise/pt-br/products/threat-intelligence-exchange.html). Essa
ferramenta permite o uso de dados gerados pela infraestrutura computacional no contexto de threat intelligence,
automatizando a busca por possiveis ameacas.

Em relacdo as ferramentas gratuitas, como exemplo, cita-se a solugdo denominada STAXX da empresa de
seguranca cibernética Anomali (https://www.anomali.com/community/staxx). A ferramenta STAXX tem a
capacidade de coletar dados, armazené-los e fornece mecanismos que possibilitam ao usuério manipular e
examinar os dados. Outro exemplo de ferramenta gratuita é a Malware Information Sharing Platform (MISP)
(https://www.misp-project.org/documentation), uma ferramenta que permite a coleta, 0 armazenamento, a
exploracdo de dados armazenados e seu compartilhamento. No entanto, o compartilhnamento proposto pelo
MISP precisa de melhorias, por exemplo, ndo é possivel filtrar dados para requisi¢@es especificas e por usuario.
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3. PROPOSTA DE MODELO DE REFERENCIA E FERRAMENTA DE
THREAT INTELLIGENCE

De acordo com o estudo realizado, existe espaco para avangos e/ou melhorias em termos de threat intelligence,
seja no ambito académico, seja na indUstria de seguranca cibernética. Observando esta consideracédo, este
trabalho identifica e explora dois pontos. O primeiro € a auséncia de um modelo de referéncia, que se propde
a promover um mapa de funcionalidades inerentes ao contexto de threat intelligence, visando apresentar um
escopo em que todas essas funcionalidades se encaixem. O segundo é o nimero restrito de ferramentas abertas
que possuem a funcionalidade de compartilhar dados, independente de plataforma e de forma gerenciavel,
visando introduzir uma ferramenta voltada a essa funcionalidade.

3.1 Modelo de Referéncia

Segundo os documentos disponiveis na literatura, observa-se varias funcionalidades sem uma estrutura que as
entrelacem. Um modelo de referéncia serve, entre outras consideracdes, para as seguintes finalidades: entender
0 escopo de threat intelligence; ser usado como referéncia para entender funcionalidades encontradas em
ferramentas nesse contexto; servir como base para o planejamento, visando a criagdo de ferramentas similares;
e entender o clico de vida dos dados dentro do contexto de threat intelligence.

Visando suprir essa lacuna, foi elaborado como proposta um modelo de referéncia de threat intelligence
cuja sua estrutura é baseada em seis camadas, conforme ilustrado na Figura 1.

— — —r =1 ~

3-Coleta
4 - Geragdo
5 - Pesquisa
6 - compartilhamento

L dL
=

2 - Armazenamento

1- Gerenciamento

Figura 1. Modelo de referéncia e suas camadas

A tabela 3 apresenta cada uma das camadas do modelo de referéncia com uma descricdo de cada uma das
suas respectivas funcoes.

Tabela 3. Descri¢do das camadas do modelo de referéncia

# Camada Descri¢do

1 Gerenciamento A camada de gerenciamento é responsavel por gerenciar a interacdo dos usuarios com cada
funcionalidade que a aplicacdo oferece e a interagdo entre elas. Essa camada também é
responsavel pelo controle de fluxo de dados e seu acesso. A implementagdo da camada de
geréncia por parte da aplicagdo deve fundamentar a geréncia de permissdes. Essa
funcionalidade deve ser vinculada a todas agBes que podem ser desempenhadas pelos
usuarios, como a criacdo de solicitagcdes para coletar dados, a escolha da localizagdo de
armazenamento de dados, a manipulacdo de dados armazenados, o compartilhamento de
dados, entre outras.

2 Armazenamento Essa camada deve ser suportada por uma estrutura de armazenamento capaz de sustentar a
quantidade de entrada e saida de dados almejada para o funcionamento das aplicagdes. As
principais estruturas de armazenamento consideradas nesse caso sdo de bancos de dados
relacional, como SQLLite (https://www.sglite.org), Mysql (https://www.mysgl.com), de
bancos de dados ndo relacional, como por exemplo: Cassandra (http://cassandra.apache.org),
MongoDB (https://www.mongodb.com). Ou estruturas customizadas, como a utilizada no
Splunk (https://www.splunk.com). A estrutura implementada deve ser capaz de armazenar
dados enviados pelas camadas de coleta e geragdo, e disponibilizar dados no formato exigido
pelas camadas de pesquisa e compartilhamento.

3 Coleta O objetivo dessa camada é fornecer a capacidade de coletar dados externos a infraestrutura
vigente e internalizd-los. Essa camada deve oferecer funcionalidades que utilizem
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# Camada Descricdo
mecanismos que coletam dados em diversos padrdes e 0s estruture em um dnico formato,
também compativel com o padréo requerido pela camada de armazenamento.

4 Geragédo Essa camada é responsavel fornecer funcionalidades voltadas a coleta de dados gerados pelos
ativos internos e sua normalizagdo em um Gnico formato, compativel com o padréo requerido
pela camada de armazenamento. Essa camada deve proporcionar a criacdo de feeds a partir
de infraestruturas computacionais.

5 Pesquisa Essa camada é responsavel por agregar mecanismos e métodos visando a manipulagdo e
exploracdo de dados armazenados. A estrutura que suporta essa camada deve oferecer
funcionalidades voltadas a consulta de dados a partir da camada de armazenamento e deve
fornecer visibilidade adequada segundo a necessidade de visualiza¢o de dados.

6 Compartilhamento  Essa camada tem como objetivo agrupar funcionalidades que visam o compartilhamento de
dados com agentes fora da estrutura da aplicagdo. A criagdo de regras de negécio voltadas a
permissividade, é essencial para o gerenciamento de forma granular. Visando a seguranca, a
aplicacdo deve possuir uma estrutura de compartilhamento separada, com acesso controlado
e limitado somente a camada de armazenamento.

3.2 Implementacéo do Modelo de Referéncia

Como prova de conceito referente a funcionalidade pratica do modelo apresentado na Secdo 3.1, uma
ferramenta de threat intelligence com o designio de compartilhamento de dados foi desenvolvida usando-o
como fundamento. Ressalta-se que a ferramenta continua em desenvolvimento e esta sendo aprimorada para
ser, em futuro préximo, lancada como uma aplicacdo de software livre. A Figura 2 ilustra a estrutura da
aplicacdo desenvolvida nesse trabalho.
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P compartilhamento
£ D\
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Figura 2. Estrutura da aplicacéo de threat intelligence

Os padrdes elegidos que fundamentam essa aplicacdo foram o STIX 2 para o armazenamento de dados
proveniente de feeds, o TAXII para o compartilhamento de dados e a estrutura de agrupamento de caracteristicas
de objetos em forma tabular, visando seu gerenciamento.

Apos o término das defini¢des iniciais sobre os padrdes, foi dado preferéncia para a selecdo de componentes
da camada de armazenamento. Com o intuito de comportar funcionalidades inerentes de pesquisa rapida, foi
escolhido o banco de dados NoSQL mongoDB (https://www.mongodb.com). Em linhas gerais, 0 mongoDB é
um banco de dados néo relacional concebido para trabalhar com dados no formato JSON, corroborando o
suporte de dados estruturados no padrdo STIX 2.

Para a camada de gerenciamento, foi escolhido o banco de dados relacional SqlLite (https://www.sglite.org)
para comportar as funcionalidades necessérias. Todos as caracteristicas referentes a feeds, usuérios e
permissdes, sdo armazenadas de forma tabular dentro dessa base.

Visando a camada de coleta de dados provenientes de feeds, foram implementadas até o momento 4
estratégias coletas de dados: a) robds, para feeds ndo estruturados; b) TAXII para dados no formato STIX/TAXII;
c) entrada de dados por arquivos; d) a implementacdo de uma estrutura de parser suportado pela plataforma
LogStash (https://www.elastic.co/pt/products/logstash) para dados gerados internamente. De maneira geral, a
implementacédo dessa estrutura suporta funcionalidades inerentes as camadas de coleta e de geragao.
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A interface com o usuario é implementada na camada de pesquisa. Para suportar suas funcionalidades foi
escolhido escolhidos d3js (https://d3js.org) de maneira a deixar a interface mais amigavel. Para desempenhar
as funcionalidades pertinentes a camada de compartilnamento, foi implantado um servidor WEB separado dos
demais componentes, com cuidados de seguran¢a de maneira a restringir acessos. A estrutura do servidor WEB
foi implementada para trabalhar no padrdo TAXII.

4. APRESENTACAO DOS RESULTADOS INICIAIS

Os resultados iniciais gerados pela ferramenta possuem valor intrinseco de acordo com proposta de modelo de
referéncia. A aplicacdo traz mecanismos de seguranca, como o controle de usuarios. A Figura 3 ilustra uma
tela de cadastro de usuarios dentro aplicacdo. A aplicacdo permite o cadastro de feeds objetivando a extracéo
de seu contelido e o armazenamento localmente. Para isso, sdo necessarios dados como URL, credencias de
acesso e local onde sera armazenado. A Figura 4 ilustra uma tela de insercdo de feed.

1 Minerva

UserName

brucewpa

Name

bruce w p azevedo

Email address

bruce23@protonmail.com

Password

Figura 3. Tela de login

W Minerva

Nome do feed

Indice do feed

Register
Figura 4. Tela de cadastro de feeds

A solucdo desenvolvida realiza a segmentacdo de armazenamento dos dados. Neste caso, cada base de
dados armazena um feed diferente, e para fins de separa¢do, cada feed gera o nome da base de dados a ser
cadastrada. A Figura 5 ilustra uma tela de geréncia de bases.

1M Minerva

Texto Arquivo Robos Taxii
API Feed Feed Name URL User Password Action

limo limo https://limo.anomali.com/apifv1/taxii2/taxii/ guest hihiihid QTlx

Adicionar novo

Figura 5. Tela de gerenciamento de feeds

Visando gerar visibilidade adequada das informagdes armazenadas, foram criadas propostas em forma de
grafico. A Figura 6 apresenta uma dessas propostas. Para controlar o compartilhamento dessas informacdes,
foi criada uma proposta de gerenciador de vinculos entre usudrios e feeds, onde é especificado qual usuéario
pode coletar os dados de quais feeds. A Figura 7 apresenta essa estrutura.
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Todos  Grafico

Figura 6. Gréafico de dados armazenados por feed

Il Minerva

Usuario

Lista de indices
corvus

limo
Compartilhar

Figura 7. Criagao de vinculo entre feeds e usuérios

A funcionalidade de compartilhamento de dados disponibilizada pela aplicacdo é vedada a usuarios que
possuem permissdo de coleta vinculada ao feed requerido. A Figura 8 apresenta a solicitacdo de credenciais
referente a uma requisicéo de dados.

0 Autenticagio solicitada

http://127.0.0.1:5000 esta solicitando seu nome de
usudrio e senha. O site diz: “Authentication Required”

Nome de usudrio: admin

Cancelar

Figura 8. Tela de login exigido pela aplicacéo

A Figura 9 traz uma pilha de dados STIX (formato json) proveniente de uma requisicdo feita a aplicacao.

® 127.0.0.1:500

JSON  RawData  Headers

Save Copy Collapse All Expand All
can_read: true
can_write: false
wdescription: “Collection grabed at:http://corvus.inf.ufpr.br/reports/1192/"
id: "bundle--155608936-aled-429c-a7bB-fB2981f1c344"
title: "1192"

Figura 9. Resposta de requisicdo realizada ao servidor

5. CONCLUSAO E TRABALHOS FUTUROS

As principais motivagdes para esse trabalho foram a identificacdo da falta de um modelo de referéncia de threat
intelligence e de uma ferramenta que realize compartilhamento de dados de forma granular e independente de
plataforma.

Foi proposto um modelo de referéncia que divide as funcionalidades inerentes ao contexto de threat
intelligence em 6 camadas. Cada camada foi descrita e suas funcionalidades dispostas. Entende-se que, apds o
término da implementacéo da solugdo por completo, a sua utilizacdo pode vir a ser uma ferramenta que permita
0 usudrio entender o escopo de threat intelligence com mais facilidade. Além disso, o prot6tipo implementado
na prova de conceito permite considerar novas implementacGes de ferramentas de threat intelligence tendo
como base 0 modelo de referéncia. Por fim, também se observa que o prot6tipo serve como base para entender
o ciclo de vida de dados no contexto de threat intelligence.
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Ressalta-se que o modelo de referéncia proposto serviu como fundamento para o desenvolvimento de uma
aplicacdo demonstrativa de threat intelligence que logra atuar em todas as camadas apresentadas. Porém, o
principal objetivo desejado para sua implementacdo é promover a capacidade de compartilhar dados com
permissdes concedidas de forma granular, gerenciavel e independente de plataforma, facilitando o intercambio
de dados de interesse para questdes de analise de seguranca cibernética.

Os proximos passos visam continuar o desenvolvimento da ferramenta, permitir a realizagdo de novas
pesquisas referente ao consumo e utilizagdo de dados gerados por infraestruturas computacionais, voltando-os
para o contexto de threat intelligence. Como viséo futura do desenvolvimento, entende-se a possibilidade de
entregar consciéncia situacional para suporte para tomada de decisdes de forma automatizada.
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O FATOR HUMANO DA CIBERSEGURANCA
NAS ORGANIZACOES

Rita Santos Gongalves e Sérgio Nunes
Advance, ISEG - Lisbon School of Economics & Management
Rua do Quelhas 6, 1200-781 Lisboa, Portugal

RESUMO

Numa realidade onde a evolugado tecnoldgica é exponencial e a sociedade demonstra estar cada vez mais dependente da
tecnologia, as pessoas revelam que ndo estdo suficientemente preparadas para toda esta evolucéo, pelo que ndo se sabem
proteger da realidade associada ao crescente nimero de ciberataques e da sua sofisticagdo. Desta forma, o fator humano
representa uma das maiores vulnerabilidades das organizacGes, pelo que é um dos principais alvos dos ciberataques. Nesse
sentido, as organiza¢Oes devem estar cada vez mais atentas a importancia do fator humano na ciberseguranca, assegurando
que os seus colaboradores estdo suficientemente sensibilizados e que tém o conhecimento necessario nesta area. Assim, de
forma a tornarem-se mais resilientes, as organizages devem procurar construir uma cultura de ciberseguranga sélida, onde
as preocupagdes com a ciberseguranga passam a ser parte integrante do quotidiano de todo o fator humano. Deste modo,
torna-se imperativo compreender a forma como o fator humano se relaciona com a ciberseguranga das organizacoes.

PALAVRAS-CHAVE

Ciberseguranca, Fator Humano, Organizagdes, Cultura de Ciberseguranca, Consciencializagdo em Ciberseguranca

1. INTRODUCAO

Com a tecnologia cada vez mais presente no quotidiano das pessoas, a ciberseguranca torna-se uma premissa
indispensavel nos dias de hoje (Morgan, 2017). A ciberseguranca define-se como “um conjunto de ferramentas,
politicas, diretrizes, abordagens de gestdo de risco, formacdo, boas préticas e tecnologias que podem ser
utilizadas para proteger o ciberespago” (ITU, 2008). Esta ndo deve ser vista de forma individualizada, mas sim
como um conjunto de sinergias entre os trés fatores estruturais da organizacdo: pessoas, processos e tecnologia
(Raposo (2016) baseado em McCumber (2004)). Nesse sentido, a tecnologia s6 consegue proteger eficazmente
uma organizacdo se as pessoas tiverem conhecimento, competéncias, compreensdo e aceitacdo necessarios
relativamente a tecnologia e & ciberseguranca. Desta forma, o fator humano deverad ser uma das maiores
preocupacOes das organizacdes, até porque € indicado como o elo mais fraco no contexto da ciberseguranga
organizacional, por ser um alvo facil de atingir pelos cibercriminosos e, por isso, a vitima mais comum dos
ciberataques (Hadlington, 2017; Henshel et al., 2015; Mitnick & Simon, 2003; Ponemon Institute, 2016).

Assim, dos trés fatores estruturais da organizacdo mencionados, o foco deste trabalho € direcionado para o
fator “pessoas”, mais concretamente para o “fator humano”, ou seja, as aten¢Bes sdo incididas nos
colaboradores que ndo sdo especializados em ciberseguranca e que, simultaneamente, agem com boas
intengdes. Para além disso, este artigo foca-se no estudo do fator humano no contexto organizacional, sendo
que ndo sdo feitas distin¢des entre tipos de organizagdes. Deste modo sdo consideradas organizacfes publicas
e privadas, com e sem fins lucrativos e de grandes e pequenas dimensdes. Esta escolha deve-se ao facto de
todas elas terem pessoas inerentes & sua constituicéo e de todas serem consideradas potenciais alvos de ataque
dos cibercriminosos (Proofprint, 2019).

Desta forma, o objetivo principal deste trabalho é compreender qual a influéncia e importancia que o fator
humano tem na ciberseguranga das organizagdes, através da identificagdo dos comportamentos e caracteristicas
do fator humano que influenciam a ciberseguranga, do seu impacto nos niveis de ciberseguranca alcangados e
das solugbes que permitem corrigir estas situacdes.

Por fim, o presente artigo encontra-se dividido em seis sec¢des. A presente sec¢do visa introduzir o tema
em estudo. Na proxima sec¢do é apresentada a revisdo da literatura relativa ao fator humano da ciberseguranca
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das organizacdes. Na terceira seccdo ¢ explicada a metodologia da investigacdo adotada. Esta é seguida por
uma quarta sec¢do, onde sdo apresentados os resultados da investigacdo feita. Na quinta seccéo, a revisdo da
literatura é contrastada com os resultados obtidos na investigacdo. Por fim, na sexta seccdo, sdo apresentadas
as principais conclusdes deste artigo.

2. FATOR HUMANO DA CIBERSEGURANCA

Em primeiro lugar, importa definir o conceito de fator humano. Deste modo, considera-se fator humano um
colaborador que ndo tem intengdo maliciosa de prejudicar a organizacao e a sua ciberseguranca, contudo acaba
por colocar a organizacdo em risco, ainda que de forma acidental. As consequéncias com origem no fator
humano podem ser igualmente prejudiciais para a organizagdo, quando comparadas com as consequéncias
provocadas pelos colaboradores que prejudicam a organizacao de forma deliberada e planeada.

2.1 Comportamentos e Caracteristicas do Fator Humano

2.1.1 Comportamentos do Fator Humano

No que toca a ciberseguranca, é fundamental ter em conta os comportamentos do fator humano (Baptista,
2017). Segundo o CERT (2013), existem quatro tipos principais de incidentes com origem no fator humano.

Primeiramente, a divulgacgdo acidental é identificada como um dos principais incidentes. Esta acontece
quando os colaboradores publicam ou partilnam informacdes confidenciais com os destinatarios errados, sem
intencdo de cometer esse erro (CERT, 2013). Alguns comportamentos que podem levar a este tipo de incidente
sdo: o facto de os colaboradores ndo eliminarem informac6es dos seus dispositivos, mesmo quando estas ndo
serdo necessarias no futuro; o acesso a redes sociais para fins pessoais no trabalho; e, ainda associado ao Gltimo
fator apresentado, a divulgacdo de problemas do trabalho nas redes socias (Ponemon Institute, 2012).

Em segundo lugar, o cédigo malicioso é também identificado como um incidente relacionado com o fator
humano. Neste caso, hackers (black hats) acedem a dados confidenciais da organizacdo através de software
malicioso (CERT, 2013). Algumas ac¢des do fator humano que aumentam substancialmente a probabilidade
deste tipo de incidentes vir a acontecer sdo: ligacdo a redes Wi-Fi inseguras; utilizacdo de dispositivos proprios
para fins laborais; conexdo de dispositivos proprios a rede da organizacdo; ndo atualizacdo dos softwares
antivirus e anti-malware; utilizacdo de servigos cloud sem permissdo da organizacdo; acesso a websites
considerados inseguros; download de aplica¢es néo aprovadas pela organizacdo; alteracdo das configuracoes
de seguranca dos sistemas; e abertura de anexos ou links de e-mails de spam e de fontes ndo fidedignas
(Ponemon Institute, 2012).

O descarte de registos fisicos é também apontado como algo que é feito pelos colaboradores de forma
acidental. Desde documentos perdidos, deitados fora ou roubados, sdo varios os exemplos deste tipo de
incidente, resultante do comportamento humano (CERT, 2013).

Por fim, a perda, roubo e descarte de dispositivos como computadores, smartphones, tablets e alguns
componentes de armazenamento como pens USB e discos rigidos, colocam em causa a seguranca das
organizacbes (CERT, 2013). Séo véarios 0os comportamentos errados associados a este incidente, tais como:
utilizacdo de componentes de armazenamento ndo protegidos e inseguros; dispositivos sdo deixados sem
supervisdo na auséncia do proprietario e, em alguns dos casos, desbloqueados; perda de componentes de
armazenamento com dados confidenciais e auséncia de reporte imediato do desaparecimento & organizagao;
transporte de dispositivos com informacdes confidenciais desnecessérias em viagem; e ndo realizacdo de
backups com regularidade, o que ajudaria em caso de perda ou roubo (Ponemon Institute, 2012).

Adicionalmente, as passwords representam ainda outro grande problema, onde o fator humano nem sempre
segue as melhores préaticas. Exemplo disso é o facto de partilharem passwords com terceiros, de reutilizarem a
mesma password em diferentes contas, de ndo alterarem as passwords com regularidade e de néo utilizarem
passwords complexas (Ponemon Institute, 2012).
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2.1.2 Caracteristicas do Fator Humano

Importa ainda compreender quais as caracteristicas intrinsecas do fator humano que levam a muitos dos
comportamentos que comprometem a ciberseguranca das organizacées, acima apresentados. Esta compreensao
¢ fundamental para todos os processos de elaboracéo e aplicagdo de politicas de ciberseguranga. (CERT, 2014).

A falta de atencdo é apresentada como uma caracteristica humana que esta na origem de diversos incidentes.
Esta pode ser mais evidente em situacfes de preocupacao, que leva as pessoas a terem um défice de atencao
nas tarefas que estdo a desempenhar. Para além disso, devido a falta de atencdo, as pessoas podem ndo
conseguir identificar os sinais de mudanca e, por isso, nem conseguir detetar sinais associados a acontecimentos
suspeitos. Associado a isso, as pessoas acabam por ndo ter consciéncia da situacdo atual em que se encontram.
Deste modo, pessoas que se encontrem mais desatentas e preocupadas com outros assuntos, incorrem num
maior risco de despoletar novos incidentes de ciberseguranga (CERT, 2014).

Deve-se salientar ainda que nem todas as pessoas reagem de igual forma ao risco. Nesse sentido, pessoas
com elevada aceitacdo ao risco, acabam por apresentar comportamentos mais arriscados para a organizacao.
Por outro lado, pessoas mais avessas ao risco representam uma menor probabilidade de colocar em pratica
acoes de risco, pelo que sdo consideradas mais cautelosas e menos propicias a estarem na origem de incidentes
de ciberseguranga. (CERT, 2014)

Importa ainda destacar que o stress e ansiedade podem estar correlacionados com a pratica de erros que
comprometem a ciberseguranca. S&o varios os fatores que podem estar na origem do stress do fator humano,
tais como: mau ambiente de trabalho, existéncia de pressao durante periodos de tempo prolongados e elevadas
cargas de trabalho. Assim sendo, colaboradores que se encontrem mais expostos a situac@es de stress tém
também mais propensao a comprometer a ciberseguranca da organizacdo onde se inserem. (CERT, 2014)

Ainda que noutro ambito, as condic@es de salde fisica também tém bastante impacto no desempenho
humano. Aspetos cognitivos como a atengdo, memoria e raciocinio podem ser afetados por condi¢des como
fadiga, doenca ou lesdo. Nesse sentido, um colaborador que ndo se encontre bem a nivel fisico, podera
representar um maior risco de ciberseguranca para a organizacdo (CERT, 2014).

Deve-se ter ainda em consideracdo que valores, crencas e habitos de um colaborador podem influenciar o
cumprimento das diretrizes de ciberseguranca. Por um lado, estas podem estar de acordo com as diretrizes da
organizacdo, o que facilita o seu cumprimento. Por outro, os valores, crengas e habitos podem sobrepor-se as
diretrizes de ciberseguranca, se nao forem compativeis, 0 que podera representar um risco para a organizagao
(CERT, 2014).

Por fim, apesar de a falta de conhecimento ndo ser considerada diretamente como uma caracteristica
intrinseca do fator humano, esta estd na origem de muitos incidentes de ciberseguranca, pelo que é uma das
principais preocupacg@es das organizacbes em relagdo aos seus colaboradores. A falta de conhecimento pode
levar ao incumprimento das diretrizes de ciberseguranca devido a incompreenséo parcial ou total das mesmas.
Nesse sentido, quanto menor for o conhecimento do fator humano, maior a probabilidade de a organizacéo
sofrer um ciberataque (CERT, 2014).

2.2 Consequéncias dos Comportamentos do Fator Humano

Os comportamentos e caracteristicas do fator humano apresentados poderdo ter diversas consequéncias na
ciberseguranga das organizagdes que, por conseguinte, trazem diversos prejuizos para as mesmas. Nesse
sentido, as organizagdes preocupam-se essencialmente com os danos causados na qualidade dos produtos e
servigos, a perda de confianca por parte dos clientes, os danos causados & reputag¢do da marca, a perda de
informac&o confidencial, a perda de oportunidades de negdcio, os danos causados em equipamentos e o custo
de mitigacdo e resposta ao ataque. Nestes casos, sendo que se trata de consequéncias dos comportamentos e
caracteristicas do fator humano, a origem dos ataques é, muitas das vezes, a engenharia social. (CERT, 2014)

2.3 Solugdes para Corrigir os Comportamentos do Fator Humano

E importante salientar que n&o existe uma solugdo Unica para corrigir os comportamentos do fator humano,
mas sim um conjunto de solugdes, complementares entre si, que visam aumentar a seguranga das organizacoes
(AP2SI, 2016; Leocadio, 2017). ldealmente, cada colaborador deveré agir como um “sensor” da organizago,
prevenindo, detetando e reagindo a eventuais ataques, protegendo a organizacdo a que pertence (Martins et al.,
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2016). Nesse sentido, espera-se que exista uma compreensdo integral de todos os fenémenos e ndo apenas uma
analise isolada dos mesmos, para que ndo existam “elos mais fracos” dentro das organizagdes. Esta abordagem
holistica representa um esforco coletivo, onde cada colaborador contribui no combate ao cibercrime. Neste
sentido, a ciberseguranca esta dependente de cada membro da organizacdo individualmente e coletivamente
(ENISA, 2017). Contudo, ainda que a ciberseguranca deva fazer parte das tarefas diarias de todos os
colaboradores, esta ndo deve ser excessivamente complexa de modo a ndo dificultar o desempenho das suas
fungBes normais associadas ao core business (ENISA, 2017).

2.3.1 Cultura de Ciberseguranca

Uma cultura de ciberseguranca solida ¢ uma das principais solugBes para mitigar os problemas de
ciberseguranca com origem no fator humano. Segundo a ENISA (2017), a cultura de ciberseguranca das
organizagoes pode ser definida como o conjunto de “conhecimentos, crencas, percecées, atitudes, suposicoes,
normas e valores das pessoas relativamente a ciberseguranca e a forma como estes se manifestam nos seus
comportamentos com as tecnologias da informagdo”. Deste modo, por se tratar de uma cultura, quer dizer que
as preocupacdes com a ciberseguranca serdo parte integrante do trabalho, habitos e conduta dos colaboradores,
integrando o seu quotidiano e moldando o pensamento de toda a equipa. Assim, o principal objetivo da cultura
de ciberseguranca é tornar as organiza¢Ges mais resilientes, sem impor medidas onerosas, para que nao sejam
um obstaculo ao bom funcionamento das organizacfes. Desta forma, espera-se que os colaboradores olhem
para as politicas de ciberseguranga como diretrizes e ndo como obrigagdes (ENISA, 2017).

2.3.2 Consciencializagdo em Ciberseguranca

A consciencializacdo em seguranca da informacéo, mais concretamente em ciberseguranca, é parte integrante
da cultura de ciberseguranca (ENISA, 2017). Nesse sentido, a consciencializagdo tem como objetivo fazer com
que as pessoas estejam cientes e, idealmente, comprometidas com o0s objetivos de seguranga da organizacéo
(Siponen, 2000). Pode ser considerada, essencialmente, como uma medida preventiva que tem como objetivo
estabelecer os principios e procedimentos de ciberseguranca na mente de todos os colaboradores, alertando-0s
para os problemas de seguranca existentes e as suas possiveis consequéncias (Kajava & Siponen, 2002,
Woerner, 2012). Em suma, pretende-se concentrar a atencdo dos colaboradores na ciberseguranca e aumentar
a sua preocupacdo e sensibilizacdo com estes temas (Furnell, 2017; Wilson & Hash, 2003).

2.3.3 Formagado em Ciberseguranca

A formacdo em ciberseguranga € um processo de ensino de competéncias e de utilizagdo de ferramentas que
tem como principal objetivo criar competéncias de seguranga relevantes e necessarias em todos os
colaboradores (Peltier, 2005; Zafra et al., 1998). Assim sendo, a formagéao procura ensinar competéncias mais
especificas e, por isso, exige um papel mais ativo por parte dos colaboradores, quando comparado com a
consciencializacdo (Wilson & Hash, 2003). Relativamente & sua duracdo, a formagao caracteriza-se por ser
geralmente de curto prazo, tendo uma duracdo habitual de dias ou semanas (Woerner, 2012).

2.3.4 Educacdo em Ciberseguranca

A educaco, neste contexto, procura aliar todas as competéncias de ciberseguranca num estudo multidisciplinar
desta area (Wilson & Hash, 2003). Assim sendo, para além dos conceitos fundamentais que sdo transmitidos,
permite ainda a compreensao de ferramentas, técnicas e tecnologias relacionadas com a ciberseguranca. Desta
forma, a educagdo em ciberseguranca caracteriza-se por ser um estudo formal de longo prazo, que compreende
uma duracdo de meses ou anos (Woerner, 2012).

3. METODOLOGIA DE INVESTIGACAO

Tendo em conta o objetivo principal deste artigo, optou-se por se seguir uma abordagem de investigacéo
qualitativa, de modo investigar em profundidade o objeto em estudo, alcangando uma maior compreensdo do
tema (Gil, 2008). Nesse sentido, foram realizadas entrevistas individuais para que se pudesse compreender a
forma como os entrevistados observam, vivenciam e analisam o tema em estudo no seu contexto social e
temporal, com base no seu conhecimento valores e crencas (Duarte, 2004).
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Para além disso, todos os entrevistados sdo peritos e/ou investigadores em ciberseguranca, pois foi este o
critério de selecdo definido. Esta escolha foi baseada no facto de estas pessoas lidarem diariamente com o tema
abordado, estando por isso sensibilizados e familiarizados com a matéria em estudo numa ética profissional,
pelo que as suas respostas foram baseadas no seu conhecimento tedrico e experiéncia profissional.

Relativamente ao ndmero de entrevistados, este foi determinado pela saturagdo da informacao recolhida,
ou seja, depois de 7 entrevistas realizadas chegou-se a conclusao de que o leque de respostas dadas nao sofria
grande variacao, pelo que poderiam ser retiradas conclusdes fidveis com base nas respostas obtidas.

Na tabela 1 é apresentada uma listagem com os detalhes de todas as entrevistas realizadas para recolha de
dados para o presente trabalho. Todas elas foram realizadas no ano de 2019, mais concretamente entre 0s meses
de agosto e setembro. Algumas destas entrevistas foram realizadas presencialmente (E1, E2, E3 e E5) e as
restantes (E4, E6 e E7) foram realizadas remotamente, via telefone ou Skype.

Tabela 1. Detalhes das entrevistas realizadas. Fonte: elaboracéo propria com base em (Monzelo, 2018)

Ordem Cddigo Duragéo (aprox.) Tipo

1 El 60 minutos Presencial

2 E2 45 minutos Presencial

3 E3 60 minutos Presencial

4 E4 30 minutos Remota

5 E5 30 minutos Presencial

6 E6 15 minutos Escrita + Remota
7 E7 45 minutos Remota

4. APRESENTACAO DE RESULTADOS

Em muitas organizac@es existe uma percecdo errada do que é a ciberseguranca e do que esta envolve. Isto
deve-se ao baixo nivel de maturidade de ciberseguranca em muitas destas organizac@es. Muitas nao estéo
cientes de que a ciberseguranca implica uma sinergia entre pessoas, processos e tecnologia, pelo que se
concentram apenas na tecnologia, negligenciando a importancia do fator humano na ciberseguranca (E1, E2,
E4, E5 e E7). Contudo, ndo se pode generalizar, existem organizacdes que evidenciam ter uma visdo holistica
da ciberseguranca, ainda que representem uma percentagem muito mais reduzida do total das organizacdes
(E3, E4 e ED).

4.1 Comportamentos e Caracteristicas do Fator Humano

O fator humano desempenha um papel fundamental dentro das organizag@es, contudo é considerado um dos
elos mais vulneraveis ou até mesmo um dos elos mais fracos das mesmas, ainda que a tecnologia tamhém
represente algumas vulnerabilidades (E1, E2, E3, E4, E6 e E7). Atualmente, muitos processos e tecnologias
estdo dependentes do fator humano pois é ele quem os decide, utiliza, desenvolve e implementa. Este elevado
nivel de importancia traduz-se num maior nivel de vulnerabilidade (ES6).

O desconhecimento do fator humano relativamente & ciberseguranga é algo alarmante e que deve ser
corrigido. Este desconhecimento leva a que o fator humano pratique diversos comportamentos que colocam
em causa a ciberseguranca das organizacBes. Alguns destes comportamentos sdo a partilha indevida de
passwords (E1 e E3), a partilha de informagdes privadas (E2 e E4), a partilha do e-mail profissional para fins
pessoais (E2), a utilizacdo pens como dispositivos de armazenamento (E3), o acesso a websites ndo fidedignos
(E4), o ndo cumprimento das politicas e processos instituidos pela organizacéo (E6) e a abertura de e-mails de
remetentes desconhecidos (E2, E4 e E6), assim como a abertura dos respetivos URL e anexos (E2 e E4).

Associado ainda ao desconhecimento do fator humano, muitas pessoas consideram que as realidades onde
se inserem estdo perfeitamente separadas, ou seja, consideram que, por exemplo, o seu e-mail pessoal é
completamente alheio as suas redes sociais. Contudo, isto ndo se verifica atualmente pois todas as realidades
estdo interligadas, pelo que o ataque a um dos vetores muito rapidamente pode ser escalado para outros. Neste
sentido, ndo adianta ter o maximo de zelo com um dos vetores, se 0 mesmo ndo for feito com os restantes. (E7)

Para além do desconhecimento, mencionado acima, sdo Varias as caracteristicas intrinsecas ao fator humano
que o levam a cometer erros que acentuam o fator de risco nas organizacdes e, por serem intrinsecas,
acredita-se que ndo mudem (E1). Estas sdo algumas das caracteristicas identificadas pelos entrevistados:

59



ISBN: 978-989-8533-96-8 © 2019 IADIS

curiosidade (E1), distracdo (E1 e E3), necessidade de protagonismo (E2), disponibilidade para ajudar (E6),
obediéncia a hierarquias (E6), dificuldade em avaliar o risco (E3) e facilidade em julgar negativamente quem
questiona ou coloca duvidas (E6).

4.2 Consequéncias dos Comportamentos do Fator Humano

Para além dos comportamentos acima apresentados, os ataques de engenharia social encontram-se cada vez
mais aperfeicoados, traduzindo-se em consequéncias bastante prejudiciais para as organizacdes (E1, E3 e E4).
Estas poderdo variar consoante a dimensdo, modelo de negdcio e mercado onde se insere a organizacdo (E1).

Algumas das consequéncias resultantes dos comportamentos do fator humano séo: danos reputacionais a
organizacgdo (E1 e E2), perdas financeiras (E1, E2 e E6), paragem temporéaria ou definitiva da organizagdo
(E1), perda de quota de mercado (E1), perda de informagBes (E2, E3 e E6) e incumprimentos legais ou
normativos (E6). De forma generalizada, todas estas consequéncias comprometem a integridade,
disponibilidade e confidencialidade da seguranga (E5). Atualmente, as consequéncias que mais preocupam as
organizaces sdo aquelas que estdo relacionadas com o incumprimento da lei como, por exemplo, penalizagdes
financeiras e paragem da organizacdo temporariamente ou definitivamente (E6).

4.3 Solucgdes para Corrigir os Comportamentos do Fator Humano

“A cultura de ciberseguranca aparece naturalmente em organizagdes que ja t€ém uma cultura de gestdo
estruturada do risco. (...) Se ndo existir esta cultura estruturada, qualquer risco sera sempre tratado de forma
ad-hoc, quando ¢ identificado ou se materializa (tipicamente ¢ tratado tardiamente e de forma reativa).” (E6)
Neste sentido, é de extrema importancia para as organizagdes ter uma cultura de ciberseguranca sélida (E3, E4
e E7) pois esta “torna a organizagdo mais robusta e menos vulneravel, ainda que ndo exista cem por cento de
seguranca e alguns erros sejam sempre cometidos” (E1). Para que funcione corretamente, a cultura de
ciberseguranca devera envolver todos os elos da cadeia, desde o C-level, passando por todos os departamentos
da organizacdo (E1 e E2). Atualmente, verifica-se a inexisténcia de uma cultura de ciberseguranca sélida em
muitas organizaces em Portugal, associado a baixos niveis de maturidade. Contudo, existem excec@es, pelo
que algumas organizacdes ja refletem a existéncia de uma cultura de ciberseguranca sélida, aproximando-se
da sua maturidade total (E5).

Como mencionado anteriormente, o desconhecimento esta na origem de grande parte dos erros cometidos,
onde a sensibilizacdo € uma das solucGes (E1). Deste modo, a consciencializagdo dos colaboradores é uma das
principais linhas de defesa das organizacbes (E6). Contudo, tal como na cultura de ciberseguranga, o nivel de
consciencializacdo dentro das organizagdes é muito reduzido, ainda que existam excecdes (E2, E3 e EB).

Para alcancar uma mudanca duradoura é necessario sensibilizar o fator humano e transmitir-lhe
conhecimento de modo a que sejam criados bons habitos, que serdo também transferidos para a sua vida pessoal
(E1 e E2). E importante que estes conhecimentos sejam “reciclados”, ou seja, sdo necessarios add-ons a
informac&o que é transmitida ao longo das ag¢Bes de sensibilizacdo e formacédo. Estes complementos devem ser
feitos a medida que os desafios vao surgindo, de modo a incrementar o conhecimento do fator humano dentro
das organizacOes, mantendo as pessoas atualizadas e preparadas para os riscos a que estdo sujeitas. Caso
contrério, se os colaboradores das vérias camadas da organizacdo néo estiverem sensibilizados com o tema e
se ndo tiverem o conhecimento suficiente dos perigos que os rodeiam e das consequéncias das suas a¢des ou
ina¢des, o nivel de maturidade de ciberseguranca da organizac¢do nunca evoluira positivamente. (E2, E6 e E7)

Numa fase inicial, o fator humano olhara para algumas medidas de seguranca como uma obrigaco, tal
como acontece com todos 0s novos habitos que sdo incutidos no seu quotidiano. Contudo, as organizacdes,
tém a obrigacéo de ndo impor apenas regras aos seus colaboradores, mas também de explicar as razdes das
medidas a seguir, de forma a garantir uma mudanca duradoura (E5 e E6). E neste aspeto que muitas
organizacOes falham atualmente (E6).

Para além disso, “o nivel de literacia em ciberseguranga ndo deveria ser apenas responsabilidade das
organizacles, mas também do Estado” (ES5). Neste sentido, a educa¢do em ciberseguranga nas escolas ¢ de
extrema importancia (E2, E3 e E7). Este sera um dos pontos de partida para a criacdo de uma cultura de
ciberseguranca sélida (E2). Contudo, atualmente ndo existe uma valorizacdo da literacia em ciberseguranca,
principalmente em idades mais jovens (E5), o que deveria estar a acontecer devido a introducéo de tecnologias
nas atividades das criangas desde muito cedo (E7). Para além disso, quanto mais jovens forem as pessoas, mais
recetivas estardo a receber novas informacdes e conhecimento, o que poderia ser aproveitado para despertar a
atencdo das mesmas para este tema tdo importante na sociedade (E2 e E7).
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5. DISCUSSAO

Segundo Raposo (2016), baseado em McCumber (2004), a ciberseguranca deve ser vista como um conjunto
de sinergias entre os trés fatores estruturais das organizagdes: pessoas, processos e tecnologia. Contudo, muitas
organizacOes ndo veem a ciberseguranga desta forma, mas apenas como uma area relativa a tecnologia,
descurando a importancia dos restantes fatores, de entre os quais, as pessoas (E1, E2, E4, E5 e E7).

O autor Morgan (2017) afirma que a tecnologia esta cada vez mais presente na vida das pessoas, revelando
a existéncia de uma grande dependéncia pela mesma. Contudo, os entrevistados afirmam que as pessoas nao
se prepararam de modo a conseguir acompanhar o ritmo de mudanca digital a que s&o expostas diariamente
(E3, E4 e ET).

Apesar de a literatura afirmar que o fator humano é o elo mais fraco da cadeia de ciberseguranca
(Hadlington, 2017; Henshel et al., 2015; Mitnick & Simon, 2003; Ponemon Institute, 2016), alguns
entrevistados mostraram ndo estar totalmente de acordo com a afirmagdo pois consideram que a tecnologia
também apresenta diversas vulnerabilidades, até porque esta dependente do fator humano para ser desenvolvida
e implementada. Nesse sentido, afirmaram que o fator humano é um dos elos mais vulneraveis de uma
organizacdo, mas ndo é o Unico (E1 e E6). Por outro lado, outros entrevistados mostram plena concordancia
com o facto de o fator humano ser o elo mais fraco de uma organizacéo no que toca a ciberseguranca (E2, E3,
E4 e E7). Em suma, apesar nem todos estarem de acordo com o tema, todos concordam que o fator humano
devera ser uma das maiores preocupacdes das organizacGes no que toca a ciberseguranca, representando uma
grande vulnerabilidade das mesmas.

Adicionalmente, a literatura defende que cada colaborador deve agir como um sensor, de modo a prevenir,
detetar e reagir a eventuais ataques que possam surgir contra a organizacdo (Martins et al., 2016). Deste modo,
espera-se que exista uma cultura de ciberseguranca sélida, onde as preocupacdes com ciberseguranca sejam
parte integrante do trabalho quotidiano de todos os colaboradores (ENISA, 2017). Para isso, processos de
consciencializacdo, formacéo e educacgdo do fator humano sdo fundamentais para tornar as organizacfes mais
resilientes (Baptista, 2017). Apesar dos entrevistados estarem em concordancia com a literatura, a realidade
que estes identificam € que o nivel existente de cultura de ciberseguranca de muitas organizacdes em Portugal
continua a ser muito inferior aquele que seria esperado, pelo consideram que estas se encontram muito
vulneraveis (E1, E2, E3, E4, E5, E6 e E7). Em suma, as organizac¢@es ainda tém um longo caminho a percorrer
de forma a atingir uma cultura de ciberseguranca sélida. Neste percurso, o fator humano sera, mais uma vez,
estritamente indispensavel para o alcance deste objetivo, pelo que é fundamental que este tenha o conhecimento
necessario para poder contribuir para a ciberseguranga da organizagao.

6. CONCLUSAO

Atualmente, o fator humano ndo estd suficientemente preparado nem é suficientemente incluido na
ciberseguranga de uma organizacdo, pelo que muitas questdes de ciberseguranga continuam a ser descuradas,
sendo o desconhecimento e a falta de sensibilizacdo os maiores problemas inerentes ao fator humano. Deste
modo, as organizac¢Bes devem olhar para a ciberseguranca como um conjunto de sinergias e ndo apenas como
uma questdo tecnoldgica, pelo que devem incluir as pessoas nas suas politicas de ciberseguranca. Desta forma,
quanto mais o fator humano estiver preparado, mais resiliente sera a organizagao.

Assim, pode-se concluir que o fator humano tem uma grande influéncia e, consequentemente, importancia,
na ciberseguranca das organizacdes. Deste modo, tanto as suas a¢des, como inagdes, tém um grande impacto
nos niveis de ciberseguranca alcangados. Assim sendo, a solugéo que permite obter uma mudanca duradoura é
a criacdo de uma cultura de ciberseguranca solida, que pode ser alcancada através da consciencializacéo,
formacéo e educacdo do fator humano.
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RESUMO

Redes Saociais (RSs) representam um tipo de comunidade virtual cujos conteidos sdo fomentados pela interacdo dos
usuarios. Entender com sdo as nuances da participacdo individual nas RGs podem representar um recorte do
comportamento da sociedade, sob diversas perspectivas. Nesse sentido, este trabalho tem como foco a elaboragdo de uma
estratégia de mapeamento da participacdo de usuarios em RSs sobre eventos turisticos. Serd realizada uma andlise
qualitativa, com a aplicagdo do método Grounded Theory, a respeito das informagBes partilhadas por dois grupos
especificos de usudrios: turistas e residentes. O intuito desse método é desvendar se os grupos de usuarios apresentam um
padrdo de comportamento qualitativo na RS. A comunidade escolhida é uma RS sobre um evento turistico brasileiro,
chamado de S&o Jodo, na cidade de Campina Grande, Paraiba. Além da presenca de uma metodologia qualitativa, no
contexto de RSs, outra importante contribuicdo deste trabalho diz respeito & descoberta das peculiaridades na participagio
dos grupos de usuarios, de acordo com suas condutas na RS.

PALAVRAS-CHAVE
Sistema Colaborativo, Rede Social, Evento Turistico, Brasil, Grounded Theory, Colaboragio, Turista, Residente

1. INTRODUCAO

Redes Sociais (RSs) representam um tipo de comunidade virtual, no qual a participagdo dos usuarios é
superestimada. 1sso porque, nesses sistemas, a maior parte do conteldo inserido é fomentada pelos seus
préprios participantes e, por isso, existe uma valorizacdo sobre as interacfes executadas.

O principal desafio na construcdo e manutencdo das RSs diz respeito a elaboracdo de estratégias, capazes
de reter seus usuérios dentro dessas comunidades. Essas acdes afetam desde a criagdo de uma arquitetura
particular até técnicas de recomendacdo dentro das RSs. Nesse sentido, se destaca o desenvolvimento de
metodologias capazes de analisar usuarios dentro dessas comunidades a fim de promover essas melhorias.

Portanto, o presente trabalho relata uma estratégia de mapeamento qualitativo sobre grupos de usuérios, de
acordo com seu nivel de experiéncia, em uma comunidade sobre um evento turistico brasileiro. A abordagem
é executada a partir de dados coletados de uma entrevista com grupos de colaboradores de uma comunidade
na RS. O objetivo principal desse mapeamento é extrair uma teoria inicial sobre o comportamento participativo
de dois grupos especificos de usuarios.

A escolha por analisar dois tipos especificos de participantes ocorre porque eles sdo presenga permanente
em qualquer RS com tematica turistica. Esses grupos de usuarios sdo os turistas e os residentes. Outra razdo é
a escassez de analises sobre RSs voltadas para eventos turisticos no Brasil. Entender separadamente turistas e
residentes é essencial para mapear se as impressfes e 0s comportamentos desses usuarios variam na RS, de
acordo com suas experiéncias sobre o evento.

Embora turistas e residentes tenham vivéncias diferentes sobre uma cidade, incluindo suas festividades,
eles oferecem experiéncias Uteis e distintas para todos os usudrios da RS. Os resultados obtidos com esses
mapeamentos sdo importantes para a elaboracdo de mecanismos sensiveis ao tipo de usuério colaborador.

O trabalho serd organizado da seguinte forma. Inicialmente, foi descrito os pontos introdutérios do trabalho.
Na secdo 2, conceitos importantes para 0 mapeamento realizado serdo abordados. Na se¢do seguinte, serdo
expostos os detalhes metodoldgicos da estratégia de mapeamento. O capitulo 4 relata a execucao e os resultados
obtidos com a aplicacdo do método qualitativo Grounded Theory. Por fim, seré definida a teoria e as conclusdes
da estratégia utilizada.
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2. TRABALHOS CORRELATOS

De acordo com White e White (1986), lar tem conotacdo emocional e social em relacdo a um lugar em
especifico. Entretanto, lar e lugar, apesar de estarem ligados na mesma definigdo, apresentam significados
distintos. De acordo com Buttimer (1980), o termo lar tem significado social que mantém residentes envolvidos
em suas redes ndo baseadas em locais. Por outro lado, o lugar é constituido particularmente pelas relagdes
sociais e como elas sdo construidas e negociadas. Portanto, lar reine memdria e saudade, o afetivo e o fisico,
o0 espacial e o temporal, o local e o global, o positivo e 0 negativamente avaliado (RAPPORT e DAWSON,
1998).

Um turista, na maioria dos casos, € caracterizado como um “forasteiro” com pouco conhecimento sobre
locais da cidade visitada (Gaete-Villegas et al, 2012). A atividade turistica representa um dominio desafiador
para os RSs prestarem suporte, pois é alta a variedade das experiéncias e colaborages que os turistas podem
oferecer para o RS. O trabalho de Su e Wall (2010) relata que turistas participam de comunidades fora da sua
zona de experiéncia a fim de aprender algo sobre o lugar.

De acordo com Hallot, Stewart e Billen (2015); uma pessoa que vivencia a cidade ha longo prazo tem a
oportunidade de visitar atracOes locais quantas vezes quiser e pode ter conhecimento sobre atracdes proximas
a sua area de interesse. Esses habitos permitem que residentes apresentem uma experiéncia profunda sobre o
evento e isso gera impacto na comunidade. Em RSs, alguns trabalhos ja ressaltam a importancia da opinido de
residentes em comunidades turisticas (Andereck et al, 2007; Stankov, Lazic e Dragicevic, 2010; Romain,
2016).

Na literatura, as peculiaridades existentes entre turistas e residentes dentro de RSs j& foram abordadas em
diversos trabalhos (Dellaert, 2000; Palen, Hiltz e Liu, 2007; Hallot, Stewart e Billen, 2015; Morais e Andrade,
2014; Berrozpe, Lasarte, Martinez, 2016). Por exemplo, hd mapeamentos sobre as preferéncias (Signoretti e
Martins, 2017; Morais e Andrade, 2014), impacto social (Andereck et al, 2005) e peculiaridades na interacdo
(Tesyla e Ponomarev, 2016; Berrozpe, Lasarte e Martinez, 2016) de turistas e residentes em RSs. Todavia, é
importante ressaltar que uma parcela reduzida dos trabalhos se refere a turistas e residentes em RSs brasileiras
(Morais e Andrade, 2014) e ndo ha uma padronizagdo no processo de analise.

Alguns trabalhos ja detectaram aspectos do comportamento particular de turistas e residentes em RSs
(Berrozpe, Lasarte e Martinez, 2016), inclusive com temaética turistica (Morais e Andrade, 2014). Tais
comportamentos sdo relacionados as suas preferéncias e participacfes (criacdo e compartilhamento de
conteido) na RS. Entretanto, ndo esta claro como seria a distingdo no perfil colaborativo desses grupos
qualitativamente.

3. METODOLOGIA

O objetivo desse trabalho é aplicar uma anélise qualitativa sobre a participagdo dos usuarios, capaz de mapear
comportamentos, dentro das RSs, dos turistas e residentes. Para que esses grupos de participantes estejam no
méaximo equilibrio quantitativo, é necessario que a observagao seja realizada durante ou préximo ao evento da
comunidade turistica.

A festividade escolhida se refere ao Sdo Jodo da cidade de Campina Grande. Esse acontecimento representa
um evento cultural com 30 dias de festividades no més de junho em toda a cidade. Durante esse periodo,
Campina Grande, que possui aproximadamente 410 mil habitantes, recebe quase dois milhGes de visitantes.
A comunidade virtual selecionada ¢é intitulada “Campina Grande — O Maior S40 Jodo do Mundo™ e trata de
assuntos relacionados ao evento turisticos do Sdo Jodo, na cidade Campina Grande, no ano de 2014.
Atualmente, existem cerca de 123.211 usuarios cadastrados na comunidade, muitos deles registrados na época
do S&o Jodo. Essa pagina é a comunicacdo direta dos organizadores do evento com os frequentadores do Sdo
Jodo. Além disso, a comunidade apresenta diversos tipos de contetdo, como: a) contagem regressiva para 0
evento, b) horérios de funcionamento dos estabelecimentos turisticos, ¢) noticias sobre a seguranca da cidade,
d) propagandas de servicos para turistas, e) notificagdes de mudancas na programacao do evento, entre outros.

O presente estudo tem como pergunta de pesquisa: Como turistas e residentes colaboram nas comunidades
sobre um evento turistico brasileiro? Para respondé-la, é necessério entender alguns pontos importantes, como:

"Disponivel em: https://www.facebook.com/maiorsjdomundo/
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a) o tipo de interesse dos grupos de usuarios na comunidade; b) a visdo dos tipos de usuarios sobre o papel da
comunidade antes, durante e depois do evento turistico; c) as necessidades dos participantes na comunidade;
d) grau de participacdo dos entrevistados na comunidade e €) o grau de comprometimento de turistas e
residentes depois do evento.

Para o mapeamento, € aplicada uma entrevista com turistas e residentes voluntarios que séo participantes
da comunidade do Facebook, apresentada anteriormente. Com os dados da entrevista, € realizada uma analise
qualitativa utilizando o método do Grounded Theory, cujo processo sera explicado a seguir.

3.1 Etapas do Grounded Theory

Vale ressaltar que todos os entrevistados tinham participado do S&o Jodo de Campina Grande previamente.
Além disso, a entrevista é estruturada (MILES e HUBERMAN, 1994) em 11 perguntas sobre as impressdes
do usuario a respeito de suas preferéncias e comportamentos dentro da comunidade antes, durante e depois do
Sédo Jodo. A duragdo média da entrevista foi de aproximadamente nove minutos e foram registradas no formato
de audio, por meio de ferramentas como Skype, Google Hangout e WhatsApp. Além disso, antes da realizacao
da entrevista, foi questionado a todos os usuarios se permitiam a analise das respostas dadas, com a garantia
do anonimato da entrevista. ApOs esse processo, todas as entrevistas foram transcritas pelo software
ATLAS.ti?. O procedimento utilizado na analise dos dados, se apoia no uso de um método de comparagdo
sistematica chamado Grounded Theory (GLASER e STRAUSS, 1967). Esse método consiste em 8 etapas
(SELDEN, 2005), como mostra a Figura 1:

Compreensio do Validacso da Teori Descoberta de um
Fendmeno alidagao da leoria Fendémeno

Primeira coleta dos Teoria Emergente Detalhamento da
Dados 9 Teoria

Codificagédo dos Integrag@o entre as Validar a teoria
dados categorias e suas completa com
propriedades revisdes sistematicas

Figura 1. Etapas do método Grounded Theory

Inicialmente, o pesquisador precisa tomar nota de todos os possiveis fendmenos: se um simples fenémeno
estiver faltando, muitos relacionamentos também poderdo estar faltando. Nesta etapa o pesquisador toma nota
de todas as ideias ou impressdes que surgirem no momento da coleta dos dados (GLASER e STRAUSS, 1967).
Isso significa a realizagdo de uma pré-analise do dado coletado, para que nenhuma percep¢ao seja perdida.

De acordo com a Figura 1, a primeira coleta de dados envolve observacdo, entrevistas, grupos focais e
outros. Somente em estagios posteriores é recomendada a revisdo da literatura. A busca por referéncias
paralelas na literatura é recomendada apenas depois de delinear a teoria, a partir dos dados.

Em seguida, o processo de codificacdo dos dados define as variaveis em categorias e suas propriedades. O
processo de codificacdo € resultado dos questionamentos sobre as relacfes e da construgdo de respostas
provisérias sobre as categorias. Essa etapa objetiva especificar a natureza e a dimensao de cada conceito que
se origina dos dados, bem como suas condices estruturais, consequéncias, desvios, normas, processos, padrdes
e sistemas (WELLS, 1995).

2Disponivel em: https://atlasti.com/
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O objetivo da proxima etapa € buscar uma integracéo entre as categorias e suas propriedades. Nesta fase, o
importante é buscar pelo desenvolvimento dos relacionamentos, a partir dos conceitos construidos. E
importante fazer comparag@es sistematicas entre similaridades e diferengas encontradas nos dados para criar
as categorias. E sugerido que o pesquisador tenha uma postura critica consigo mesmo. A categoria mais
recorrente deveria ser utilizada como a categoria principal dentro da pesquisa.

A teoria emergente deve ser delimitada a partir das categorias principais que emergiram da pesquisa.
Perseguir os relacionamentos que tenham significado com as categorias principais enquanto se descartam os
relacionamentos irrelevantes. O interessante é reduzir o ndmero de categorias e construir uma teoria simples e
bem definida.

Quando um fendmeno é descoberto em um estudo de caso, se deve buscar paralelos em outros estudos,
para aumentar a validade da pesquisa. As categorias criadas e definidas durante a pesquisa devem sofrer um
processo de saturacdo de dados. Este processo ocorre quando o pesquisador vai a campo e ndo retorna com
novos dados. A partir desta etapa, inicia-se o processo de sorting, no qual se organizam logicamente as
categorias e suas propriedades para depois comecar a escrever sobre elas.

A penditima etapa se refere a selecionar categorias baseadas nos relacionamentos e a escrever sobre a teoria
que emergiu delas. Ao contrario de outras abordagens para a construcdo de teorias, o Grounded Theory
considera a etapa de escrever a teoria como parte integrante do processo de pesquisa. Isto significa que a
qualquer momento o pesquisador pode retornar aos dados ou ao campo para analise dos dados ou coleta de
novos dados.

A (ltima etapa consiste em validar as ideias da teoria, utilizando uma amostragem tedrica. E necessario
selecionar uma nova amostra para testar a teoria desenvolvida. Baseado nos resultados, provavelmente, futuras
pesquisas e revisdes poderdo ser necessarias. O presente trabalho executou acOes a partir da Etapa 3, pois as
entrevistas haviam sido realizadas previamente a escolha do método. O Grounded Theory envolve a descoberta
de uma teoria pela analise dos dados, capaz de explicar como um aspecto do mundo real funciona.

4. APLICACAO DO GROUNDED THEORY

Uma entrevista® foi realizada com 9 participantes da comunidade do Facebook “Campina Grande — O Maior
Séo Jodo do Mundo”, sendo 5 turistas e 4 residentes, no més de novembro de 2013. Embora a quantidade de
entrevistados possa parecer uma ameaca a validade, 0 montante se mostra eficiente para demonstrar a estratégia
de mapeamento proposta como um estudo de caso para aplicagdo da técnica.

Apos a etapa de transcricdo das entrevistas, foi iniciado o processo de codificagéo das respostas. Assim, 54
cddigos que indexam as respostas transcritas dos usuarios foram criados. Vale ressaltar que o processo de
codificacdo foi aberto, seletivo (considerado apenas os registros em audio) e axial, além de ter sido feito com
auxilio da ferramenta ATLAS.ti.

Os codigos gerados sdo abstratos e salvos em um codebook?, que tem como objetivo categorizar e definir
cada um dos rétulos criados. Alguns codigos ndo foram previstos inicialmente neste estudo, como por exemplo
“Nao gosta de ser expor” que mostra que existem participantes que se sentem desconfortaveis em colaborar
publicamente na comunidade. No que se refere aos codigos ndo-previstos, alguns cédigos merecem destaque:

- Curiosidade: expressa 0 motivo pelo qual o usuario aderiu a comunidade;

- Meios de transporte: expressa o tipo de informacdo que desperta o interesse de um entrevistado da

comunidade durante o evento turistico.

Seguindo o processo do Grounded Theory, a definicdo dos codigos permite identificar varidveis e valores
que turistas e residentes tém sobre a comunidade. Inicialmente, esses codigos foram derivados da identificacdo
de similaridades entre cddigos, grupos e nomeacdes para que pudessem ser indicados em uma issue®. Baseado
nisso, a pergunta de pesquisa foi subdividida em niveis menores de questionamentos para que os cddigos
pudessem ser associados e comparados entre si. Portanto, foram elaboradas as issues para definir que cddigos

3Disponivel em: https://docs.google.com/document/d/1gsidljBQUNCJIT3mHLujQilyzxuPrMOqG6eMeqKXB7vQ/edit
“Disponivel em:

https://docs.google.com/spreadsheets/u/3/d/1e7gvWX2pfYTVWY pekUHOCqgMY990M5bLrdvrevh7FjQ/edit?usp=sharing
5 Disponivel em: https://docs.google.com/document/d/1DcINtabKWQMAVRWbX2k31Jrsh8vMHpldzqgCW7FELdAs/edit
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s80 associadas entre si e como esses padrdes se repetem entre turistas e residentes.

Nesse ponto da analise qualitativa, é possivel pensar em aspectos que respondam partes da nossa pergunta
de pesquisa central. Assim, foi elaborada uma tabela de aspectos®, capazes de extrair categorias dos dados. Os
principais aspectos extraidos desse processo foram:

Interesse em informacdes extras: relacdo com os aspectos Evento, Turistas e Residentes;

Interesse em informacéo da programacéo: relagdo com os aspectos Evento, Turistas e Residentes;
Expectativa: apresenta relagio com os aspectos Epoca da interacio, Residentes, Turistas, Experiéncia.
Evento: tem relacdo com os aspectos de Experiéncia e Programacao.

Apo6s as categorias serem definidas na tabela de aspectos, é possivel interpretar os relacionamentos
descobertos. Observando o comportamento das categorias, é detectado que tanto turistas quanto residentes
buscam inicialmente na comunidade por informag@es sobre evento relacionados a programacéo e informacoes
extras sobre os locais:

“...Gostaria de ver o que eu poderia fazer ao longo do més na cidade, quais eram 0s passeios
turisticos...” (residente)

“...Ver dicas de locais, de eventos, quais serao as atragdes, esse tipo de coisa. Mais informacdes do
evento em si...” (turista)

A expectativa de turistas e residentes sobre a comunidade tem relacdo direta com a época em que a interacéo
acontece. Durante 0 evento turistico, turistas esperam que a comunidade tenha informacoes voltadas para eles
e sobre o evento. Ja residentes esperam informacdes de divulgacdo do evento turistico durante todo o ano.
A Unica expectativa em comum entre turistas e residentes é em relacdo as expectativas de informacoes sobre
locais da cidade, que visivelmente podem ser (teis para 0s dois tipos de usuarios:

“...acomunidade d& uma descricdo resumida sobre o local, embora a maioria dos eventos ocorressem
dentro do Parque do Povo...” (residente)
“...0s lugares que devem ser melhor frequentados, informar onde vocé deve ir...” (turista)

Depois do evento turistico, a expectativa de turistas e residentes em relacdo a RS alterou sutilmente. Os
turistas apds o evento esperam obter da comunidade informacBes do evento e de locais da cidade. Enquanto
isso, residentes esperam que depois do evento informacdes ndo-triviais sobre os locais sejam compartilhadas.
Nesse ponto, vale ressaltar também que alguns entrevistados criticaram a diminuigdo no volume de dados na
comunidade, depois do evento turistico.

“...nao percebi isso porque a comunidade depois do Sdo Jodo ela fica sem muito acesso” (turista)
“...A pagina parou depois que acabou o evento...” (residente)
“...Eu nunca reparei na comunidade em nenhum tipo de postagem...” (residente)

Essa critica feita por turistas e residentes pode ser um dos motivos responsaveis pela diminui¢do no
comprometimento de alguns entrevistados apés o fim do Séo Jodo:

"...Eu sai da comunidade...”

A temética sazonal da comunidade pode ser outro indicativo da oscilagdo do comprometimento dos
usuérios na RS. Com o fim do evento, o interesse dos usuérios pode se encerrar também. Além disso, turistas
e residentes alegaram comportamentos semelhantes na interagdo com a comunidade ao longo do tempo. Tanto
turistas quanto residentes sdo mais ativos na comunidade - criam, compartilham e curtem informagdes - durante
0 evento turistico. Com o fim da alta temporada, o comportamento dos grupos de usuarios se torna mais
passivo, chegando a se tornarem lurkers - usuarios que ndo interagem na comunidade (Kollock e Smith, 1996):

6 Disponivel em: https://docs.google.com/document/d/1DcINtabKWQMAVRWhbX2k31Jrsb8vMHpldzqCW7FELdASs/edit
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“...Minha posicé@o na comunidade era mais de telespectadora, ou seja, preferia mais observar o que me
era repassado...” (turista)
“...Eu sempre fui muito passiva as informagées... ndo curto, nem compartilho...” (residente)

Por fim, foi investigado se algum dos grupos admitiu, em sua maioria, ser participativo na comunidade. A
presenca de lurkers é incentivada na comunidade porque o principal gerador de conteldo € o prdprio
administrador do sistema. Isso certamente ndo define a teoria da massa critica (RABAN, MIHAI e QUENTIN,
2010), pois a maioria das informac6es compartilhadas na comunidade ap6s o evento partem de um usuario. O
risco dessa comunidade estagnar quando o provedor de informacéo parar € muito alto devido a comportamento
de homo-economus dos usuarios.

Baseada na discussdo prévia sobre as principais categorias que definem as preferéncias de turistas e
residentes na comunidade sobre o S&o Jodo, € possivel definir o seguinte mapa conceitual das principais
categorias e seus relacionamentos, como mostra a Figura 2.
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Figura 2. Mapa conceitual das principais categorias extraidas com Grounded Theory

Retomando o questionamento da pesquisa (Como turistas e residentes colaboram nas comunidades sobre
um evento turistico brasileiro?), o mapeamento realizado foi capaz de oferecer subsidios para a elaboragéo da
seguinte resposta:

Aparentemente, a participacdo de turistas e residentes dependera da época da interacdo na comunidade e o
tipo de usuério que esta interagindo na RS sobre o evento turistico. Se for um turista durante um evento, ele
busca aprender com informacdes que oferecam experiéncias sobre eventos e locais da cidade. Se for um
residente, sua expectativa € por informagdes relacionadas & divulgacdo do local. Ap6s o evento, turistas ainda
se interessam por informacfes dos eventos e dos locais, enquanto o residente espera obter informacgdes néo-
triviais sobre os locais. Por fim, em ambos os grupos apresentam um comprometimento heterogéneo ao longo
do tempo na RS.

5. CONCLUSAO

O presente trabalho apresentou a execuc¢do de um mapeamento qualitativo sobre a participacdo de grupos de
usuérios numa RS com temaética turistica. A anélise desses grupos foi realizada através da aplicacdo do método
Grounded Theory. Esse mapeamento mostrou como a ado¢do de uma estratégia de anélise qualitativa € capaz
de extrair aspectos importantes que definem caracteristicas colaborativas. A resposta extraida com a aplicacao
do método Grounded Theory delimita possiveis direcionamentos adotados nas etapas futuras dessa
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investigacdo. Portanto, esse método se mostrou eficiente em pesquisas onde pouco se sabe sobre o cenario de
observacao.

Este trabalho apresentou ao longo de sua elaboracdo duas ameacas a validade. A primeira se refere a
quantidade pouco significativa de entrevistados. O segundo ponto se refere a auséncia de métodos quantitativos
que mostram uma significancia estatistica dos resultados.

A quantidade limitada de entrevistados néo invalida os resultados obtidos, pois o presente trabalho visa
demonstrar como a execugdo do método do Grounded Theory é capaz de extrair resultados interessantes para
0 mapeamento dos usuarios de uma comunidade.

Com relagédo a auséncia de métodos quantitativos, que sao tdo presentes em andlises de redes sociais, ndo
feriu os resultados obtidos. O Grounded Theory é um método qualitativo largamente utilizado em outras areas
e que tem sua eficiéncia confirmada ha muitos anos. E, como foi mencionado anteriormente, essa técnica da
embasamento para as etapas iniciais de mapeamento de uma pesquisa sobre RS.

Assim como nas avaliacfes de outros trabalhos, turistas e residentes apresentaram preferéncias diferentes
na RS. A partir das discussGes levantadas é possivel propor design claims que podem melhorar a interagdo na
comunidade:

- Design claim 1: a criacdo de informacGes por um grupo de usuarios depois do evento turistico mantém a
colaboracdo de turistas e residentes ha comunidade;

- Design claim 2: o comprometimento dos usuarios pode ser aumentado se os administradores da
comunidade incentivarem a participacdo com mensagens de reforco positivo privadas;

- Design claim 3: informac@es atualizadas para turistas que queiram se planejar antes do S&o Jodo pode
aumentar o seu comprometimento com o sistema;

- Design claim 4: deve existir um limite no nimero de lurkers na comunidade para que a autonomia da RS
permaneca num nivel aceitavel.

Cada tépico relatado anteriormente sera um experimento particular a ser desenvolvido na pesquisa sobre
RS. Dessa forma, novos mapeamentos serdo executados e, como consequéncia, novas melhorias poderao ser
propostas para o contexto de RSs.
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RESUMO

As tecnologias de informacdo e da comunicagdo tém tido, cada vez mais, um papel crucial na area do turismo. Uma das
areas que mais pode vir a beneficiar das tecnologias €, claramente, a area do turismo acessivel. No entanto, o turismo
acessivel, apesar de estar associado a um mercado com grande potencial, é ainda fortemente ignorado, pela existéncia de
algumas barreiras. SolugBes de base tecnoldgica podem ajudar a contornar alguns obstaculos, elevando o potencial deste
mercado. Desta forma, o presente trabalho visa apresentar um estudo na area do turismo acessivel, por forma a
compreender os principais requisitos deste tipo de mercado e, consequentemente, conceptualizar uma solu¢do Web, com
0 proposito de promover o turismo inclusivo. Para a conceptualizagdo da solucdo adotou-se uma metodologia baseada na
triangulacdo de métodos, seguindo-se a construgdo do modelo, com recurso a notacdo UML (Unified Modeling
Language). Dada a importancia deste tipo de solucdes e dada a falta das mesmas no ambito do turismo acessivel,
espera-se, com este estudo, contribuir com uma resposta positiva as necessidades levantadas no &mbito daquele mercado,
ao mesmo tempo que se contribui com uma proposta de uma solugdo tecnoldgica que pode vir (i) a garantir as condi¢oes
de acessibilidade na préatica do turismo, por parte da procura, e (ii) a ajudar na promogdo dos produtos e servigos
acessiveis por parte da oferta.

PALAVRAS-CHAVE

Turismo Acessivel, Aplicacdo Web, Modelo UML, Requisitos Funcionais, Requisitos N&o-Funcionais

1. INTRODUCAO

O turismo é um setor em desenvolvimento, registando claros impactos econémicos, tanto a nivel nacional
como internacional (Milicchio and Prosperi, 2016). O turismo acessivel, tem acompanhado esta tendéncia,
uma vez que se tem registado um aumento de turistas com algum tipo de necessidade ou incapacidade,
situacdo que torna este mercado cada vez mais importante (Bekiaris et al., 2018). De entre 0s Varios critérios
de acessibilidade existentes para dar resposta a este mercado, tem-se, por um lado, a componente da
acessibilidade fisica (infraestruturas), por outro, a componente da acessibilidade de comunicacdo que inclui,
ndo so a disponibilizacdo de informagao sobre a acessibilidade, como também o nivel de acessibilidade com
que essa informagdo é comunicada. Para esta Ultima componente, nomeadamente para garantir a
acessibilidade na comunicacdo, releva-se o importante papel das tecnologias de informacdo e da
comunicacdo (TICs) (Buhalis and Michopoulou, 2011). Na verdade, a era da digitalizacdo a que atualmente
se assiste tem promovido a criacéo de diferentes tipos de solucdes tecnoldgicas, que, por sua vez, potenciam
a criacdo de novos modelos de negécio ajustados a uma realidade mais digital. Na sua definicdo mais
tradicional, e do ponto de vista organizacional, um Sistema de Informagao (SI) pode ser definido como uma
combinacdo de procedimentos, dados/informagdo, pessoas e tecnologias, que quando eficientemente
combinados, potenciam o alcance dos objetivos definidos na estratégia de uma organizacdo (Alter, 1992,
p.7). Quando estes Sl sdo usados para gerir e comunicar a informacdo de forma distribuida, usando para o
efeito a rede da Internet, assumem a designacdo de Sl baseados na Web (Yi and Hwang, 2003).
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O uso de SI, particularmente os suportados na Web, pode representar uma condicdo sine qua non para a
promocao de condi¢Bes de acesso a pratica do turismo por parte de pessoas com algum tipo de necessidade
especial ou incapacidade, na medida em facilitam o acesso a diferentes atividades turisticas, combatendo
assim a exclusdo social. Este tipo de solucdes tecnoldgicas, ndo s6 potenciam experiéncias turisticas a
qualquer pessoa, independentemente do seu grau de necessidade ou incapacidade, como asseguram um maior
valor ao cliente, ajudando na sua integracao social.

Apesar dos beneficios que advém do uso deste tipo de solugOes tecnoldgicas, atualmente ainda se regista
uma evidente falta de plataformas orientadas a promogdo do turismo acessivel. Como tal, é objetivo deste
trabalho apresentar um estudo que culmine na proposta de um modelo de uma plataforma Web (a que se deu
0 nome de AccessTour@WebApp) capaz de mediar as necessidades de informac&o entre a procura e a oferta,
no ambito do turismo acessivel.

2. REVISAO DA LITERATURA

2.1 Turismo Acessivel

O Turismo é uma atividade econdmica e social de grande relevancia (Turner, 2017). De notar que o
desenvolvimento desta atividade ndo s6 proporciona beneficios para os seus praticantes, como também para
0s agentes econdmicos que integram este setor. No entanto, existem ainda muitos grupos na nossa sociedade
que ndo conseguem participar de forma plena em atividades turisticas, devido a diversas barreiras (Buhalis
and Darcy, 2011, p.50). Neste sentido, alguns autores que trabalnam nesta area do conhecimento tém
recomendado a criacdo de condicOes que promovam a acessibilidade dos destinos turisticos, por forma a
ajudar a proporcionar experiéncias turisticas a todas as pessoas, independentemente do seu grau de
incapacidade ou necessidade (Michopoulou et al., 2015). Assim, o desenvolvimento do turismo acessivel
torna-se indispensavel para a inclusdo de pessoas com incapacidades na sociedade, sendo necessério o
envolvimento de todos os stakeholders do sistema turistico, no sentido de disponibilizar produtos e servigos
turisticos adequados, adaptados e acessiveis.

O mercado de turismo acessivel inclui pessoas com diferentes necessidades a nivel fisico e de
comunicacdo (Michopoulou and Buhalis, 2013), mais propriamente pessoas com incapacidades fisicas,
mentais e intelectuais ou com incapacidades a nivel dos diferentes sentidos, dificultando a sua participacdo
ativa na sociedade (United Nations, 2006, p.4). A percentagem de turistas com incapacidades representa ja
um segmento de mercado muito importante, sendo que o desenvolvimento deste tipo de turismo depende
fortemente da criacdo de condicOes para que seja possivel um turismo inclusivo. De facto, esta necessidade
poténcia o aparecimento de novas oportunidades de negédcios por parte das diferentes entidades que operam
na cadeia do turismo, nos quais se incluem, por exemplo, as unidades de alojamento, as empresas de lazer, 0s
operadores turisticos, entre outros. Outro importante especto deste tipo mercado, € a capacidade de reduzir a
sazonalidade verificada no turismo de uma forma geral, jA que pessoas com incapacidades (PCI)
normalmente consideram a préatica do turismo em periodos de época baixa (Ribeiro et al., 2018). Na verdade,
alguns estudos estimam que até 2020, cerca de 25% dos gastos com viagens e lazer serdo provenientes de
turistas com incapacidades (Bekiaris et al., 2018). Mas apesar desta tendéncia, este mercado é ainda
fortemente ignorado por parte da oferta turistica (Portales, 2015).

Na verdade, o turismo acessivel tem vindo a ganhar algum destaque nos Ultimos tempos, no entanto,
ainda existem algumas barreiras que impedem a realizacdo deste tipo de turismo, em pleno. Alguns estudos
chegam mesmo a evidenciar que, se as condi¢des de acessibilidade estivessem asseguradas, as pessoas
viajariam mais (Puhretmair, 2004). Pois as barreiras existentes a pratica do turismo por parte deste publico
criam “obstaculos”, ameagando a qualidade de vida das pessoas e a sua independéncia (Popiel, 2016). De
entre as vérias barreiras, e tal como ja foi referido, realca-se a falta de informacéo sobre a acessibilidade, bem
como a falta de informac&o acessivel (Stumbo and Pegg, 2008). A informac&o sobre a acessibilidade permite
perceber se os requisitos do turista serdo tidos em conta ao longo da viagem e durante as experiéncias
turisticas, bem como se estdo reunidas todas as condigBes para a realizagdo do turismo, sem qualquer
constrangimento. J& a acessibilidade da informagéo permite garantir que toda a informac&o esta acessivel, ou
seja, chega a pessoa que dela necessita, sem nenhuma perda de valor. E precisamente na relacio de estes dois
aspetos, i.e., informacéo sobre acessibilidade e acessibilidade da informac&o, que entra o papel das TICs,
assumindo importancia primordial, enquanto ferramentas promotoras do turismo acessivel.
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2.2 As TICs no Turismo Acessivel

A inovacdo tecnoldgica tornou possivel o desenvolvimento nos mais diferentes tipos de inddstria (Sedlar et
al. 2018). Neste contexto, entende-se por tecnologia qualquer dispositivo, componente de networking,
aplicacdo ou sistema que, quando contextualizados de forma sistémica, permitem a interagdo com o mundo
digital (Rouse, 2014). Dentro destas diversas tecnologias, surgem as TICs, responsaveis por garantir que a
informac&o e o conhecimento sejam divulgados e comunicados, tendo por base a emissdo e transmissdo de
dados digitais.

No caso do turismo acessivel, as TICs poderdo assumir um papel importante na medida em que podem
ser responsaveis pela divulgacdo de informacdo, acerca das condi¢cBes de acessibilidade das diferentes
atividades e/ou produtos turisticas (Buhalis and Michopoulou, 2011). Na mesma linha de pensamento, com a
Web a representar um pilar fundamental na sociedade, os sistemas de informagdo baseados na Web
representam as fontes de informagao preferenciais dos turistas e, como tal, fundamentais na promocao de um
turismo mais acessivel (Rumetshofer and Woss, 2005). Este tipo de solugdes tecnoldgicas € capaz de
fornecer uma base de conhecimento partilhado e adaptavel a qualquer tipo de necessidade e/ou incapacidade,
sendo, portanto, adequado a promocdo do turismo acessivel. De facto, com as TICs é possivel servir
diferentes necessidades de informacéo, necessidades essas que podem ser provenientes de diferentes tipos de
incapacidade.

De realcar que as TICs ndo servem apenas as necessidades de informagdo no turismo acessivel, mas
podem ser Uteis noutros contextos de acessibilidade. Por exemplo, tecnologias relacionadas com sistemas de
localizacdo sdo essenciais na construgdo de bases de dados geogréaficas acessiveis (Barbeau et al., 2010).
Também as aplicacbes mdveis podem apresentar mecanismos proactivos e caracteristicas colaborativas
(Emrouzeh et al., 2017). Em suma, as TICs focam-se, ndo s na componente tecnologica de divulgacdo da
informacdo, mas também em mecanismos que permitam assegurar a conexdo com o mundo digital,
nomeadamente tecnologias de assisténcia e/ou tecnologias adaptativas (Fall et al., 2018). Alguns exemplos
praticos da aplicacdo das TICs no turismo acessivel estdo relacionados com a assisténcia na visita a museus
como mostram o estudos de Angkananon et al., (2015), Haworth and Williams (2012) e Mesquita and
Carneiro, (2016).

Sendo as aplicacfes Web, plataformas ideais para divulgacdo de informacéo, e sendo a informacdo um
aspeto critico para o turismo, justifica-se, claramente, a sua utilizacdo na promogao do turismo para todos, ja
que, como em qualquer outro dominio, a informacao é a chave de sucesso para elevar qualquer negécio.

3. APLICACAO WEB PARA O TURISMO ACESSIVEL
3.1 Objetivo da Aplicacédo

Como ja foi referido, a falta de informagdo sobre a acessibilidade e a falta de informagéo acessivel
representam as principais barreiras no turismo acessivel, existindo, portanto, a necessidade de se criarem
solugdes que permitam ultrapassar estes embargos. De facto, quanto maiores os requisitos de acessibilidade,
maior também serd a necessidade de informagdo detalhada sobre esses requisitos (Bowtell, 2015).

Este estudo, que faz parte de um projeto mais alargado, pretende apresentar solucdes para os problemas
advindos do contexto anteriormente tragado, propondo um modelo de uma plataforma Web (a que se deu o
nome de AccessTour@WebApp) capaz de mediar as necessidades de informacéo entre a procura e a oferta, no
ambito do turismo acessivel. A importancia deste estudo é relevada pela falta de plataformas com respostas
especificas aquelas necessidades, mais concretamente que permitam uma integracdo e interacdo entre os
diversos stakeholders envolvidos na cadeia de valor, com fim & promogdo das condicdes de acessibilidade
dos destinos turisticos. A AccessTour@WebApp visa, assim, facilitar a comunicacéo e partilha de informagéo
entre turistas, designadamente PCI e organizagdes turisticas. Espera-se que uma solucdo desta natureza possa
ajudar na promocdo do mercado do turismo acessivel, na medida em que: (i) possibilita o acesso as PClI, de
forma acessivel, & informacdo sobre a acessibilidade dos destinos, o que Ihes permite encontrar solucdes
turisticas adaptadas as suas necessidades e/ou incapacidades; e (ii) representa uma excelente oportunidade de
interagir com um mercado em ascensdo, alcangando potenciais clientes, através da divulgacdo das ofertas de
turismo acessivel, numa plataforma dedicada para o efeito.
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3.2 Metodologia

De forma a perceber o tipo de informac&o e principais funcionalidades a contemplar na solugéo a propor, foi
conduzido um estudo de levamento de requisitos, suportado em trés abordagens metodoldgicas diferentes:
(i) revisdo da literatura; (ii) analise da acessibilidade de websites pertencentes a hotéis localizados na zona
centro de Portugal e (iii) anédlise de conteido de plataformas concorrentes. O primeiro método aferiu e
analisou conceitos j& existentes na literatura, relacionando os SI com o potencial que os mesmos poderiam
promover naquele mercado. O segundo método de pesquisa foi um estudo pratico, onde se analisou o nivel
de acessibilidade de websites de diferentes hotéis, utilizando para isso duas ferramentas de analise automatica
(AccessMonitor e TAW). Este estudo pratico permitiu perceber quais os principais problemas de
acessibilidade relacionados com a arquitetura dos websites, e que aspetos fundamentais se encontravam em
falta. Apesar dos resultados deste trabalho ndo serem o foco deste estudo, os mesmos contribuiram para
identificar um conjunto de requisitos ndo funcionais que deverao estar presentes nas aplicacdes tecnologicas
que servem este mercado. O terceiro método utilizado analisou algumas plataformas nacionais e
internacionais, ao nivel de contetidos e funcionalidades, que servem parcialmente este tipo de mercado.

Os requisitos identificados foram classificados em dois tipos: requisitos funcionais e nao-funcionais. Os
requisitos funcionais sdo aqueles que determinam o que o sistema deve fazer, enquanto que os ndo-funcionais
descrevem a qualidade com que os requisitos funcionais devem ser oferecidos (Zhou et al., 2004). Nestes
altimos, incluem-se os requisitos de comunicacdo, que no presente estudo se prendem com os requisitos de
acessibilidade.

Das trés fontes de dados utilizadas, resultou uma matriz de triangulacdo de dados, composta pela lista de
requisitos, bem como pelo método que originou cada requisito. A importancia desta matriz ndo so esta nas
duas dimens0es acima citadas (requisito x método), mas principalmente no grau de importancia que se pode
extrair de cada requisito (Teixeira et al., 2012). Depois de concluida a fase de recolha de requisitos, foi
elaborado o modelo do AccessTour@WebApp, usando, para o efeito, os diagramas de use cases € de classes
da notacdo UML (Unified Modeling Language). O primeiro diagrama - use-cases - permitiu representar os
diferentes atores bem como as interacdes destes com o sistema. O segundo diagrama - classes -, possibilitou
perceber o modelo abstrato de dados que esta na base do dominio do problema.

3.3 Conceptualizacdo da AccessTour@WebApp

O modelo proposto serd apresentado nesta sec¢do com recurso a sois diagramas da UML: diagrama de use
cases (ver Figura 1) e o diagrama de classes (ver Figura 2).

O diagrama de use-cases, representado na figura 1 identifica as diferentes interacbes existentes entre
utilizadores e sistema. O objetivo principal do diagrama é demonstrar os diferentes servicos presentes na
aplicagdo Web. Os Atores representam os perfis de utilizadores que interagem com o sistema,
identificando-se neste projeto atores do lado da procura (Visitante e Visitante Registado) e atores do lado da
oferta (Organizagdo Turistica e Organizacdo Turistica Membro). Existe ainda um Ator (Administrador)
responsavel pela gestdo do sistema, nomeadamente em termos de servi¢co de manutencdo dos dados. Cada
ator tem associado um conjunto de servicos (use-cases), tal como se pode observar na figura 1.

O Visitante acede a diversos tipos de contetdo no sistema, podendo pesquisar por ofertas de turismo
acessivel e personalizar as defini¢des, de acordo com as suas necessidades. Por exemplo, turistas dalténicos
podem modificar as cores do sistema, e pessoas com visdo reduzida podem ativar o controlo por voz. Existe
ainda a possibilidade de um Visitante se registar na plataforma, tornando-se um Visitante Registado. Ap6s o
registo ser concluido, os turistas terdo acesso a areas restritas do sistema, a titulo de exemplo, espaco de
partilha, com outros utilizadores registados, de fotos, videos e outros elementos, podendo estes elementos
estarem relacionados com as experiéncias turisticas. O Visitante Registado podera também avaliar e dar
feedback de ofertas turisticas que tenha experienciado, de forma a melhorar as condic¢fes de acessibilidade
para outros utilizadores.

A Organizagdo Turistica tera acesso a um conjunto de informacdo promocional, sendo que a
funcionalidade de destaque para este ator é a do registo e visualizagdo e concordancia das condi¢des de
acesso. Por razdes de segurancga e cumprimento de critérios, existe a necessidade de fazer obrigatoriamente
um pré-registo na plataforma, para poder usufruir de um conjunto de funcionalidades restritas que sO as
Organizagdo Turistica Membro terdo acesso. Ap6s 0 registo, e ap6s a validagdo do registo pelo
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Administrador, aquele assumird, entdo, o papel de Organizagdo Turistica Membro. Este ator sera responsavel
por inserir no sistema ofertas de turismo acessivel e disponibilizar também toda a informacao, relativamente
a acessibilidade (fisica e de comunicacdo) da(s) sua(s) oferta(s). Estas ofertas poderdo ser alteradas ou
modificadas, e se for possivel deverdo vir acompanhadas de um relatorio, contendo informacdo mais
detalhada, acerca das condicdes de acessibilidade.
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Figura 1. Diagrama de Use-cases do AccessTour@WebApp

O diagrama de classes representado na figura 2 apresenta uma descricdo de alto nivel das principais
classes, atributos e relacionamentos que comp8em o modelo do AccessTour@WebApp.

Como é possivel ver no diagrama da figura 2, diferentes tipos de ofertas poderdo ser inseridos na
aplicagdo Web, nomeadamente: Alojamento (hotéis, hostels e pousadas), Restauracdo (restaurantes,
pastelarias e coffee shops), Transportes, Agéncias de Viagens e Operadores Turisticos (AVOP) e, ainda,
Atividades Culturais, Recreativas e Desportivas (ACRD), como sdo exemplo os cinemas, teatros, museus e
galerias de arte. Para além das ofertas, é necessério registar informacéo acerca da acessibilidade fisica e de
comunicacdo, associada as diversas ofertas.

Para um Visitante usufruir em pleno do AccessTour@WebApp é especialmente relevante registar-se e,
consequentemente, indicar o tipo de incapacidade que possui, de forma a que o sistema seja capaz de
recomendar as ofertas turisticas mais apropriadas para aquele turista. Pois pretende-se que o sistema
apresente ofertas em tempo real ao turista, tendo por base o seu tipo de necessidade ou incapacidade,
previamente registada. De salientar que este tipo de funcionalidade esta igualmente dependente da
informacdo introduzida pelo turista aquando da viagem, i.e., do registo do periodo da visita, podendo o
sistema notificar, através do envio de mensagens (dudio e texto) para o contacto do Visitante Registado ou
para o contacto do cuidador que acompanha o turista, sobre ofertas de interesse nas proximidades do local da
visita. Um exemplo prético poderd ser aquando de uma visita a uma qualquer atragdo ou destino, a
AccessTour@WebApp podera dar informacdo ao turista acerca de lugares de estacionamento para pessoas
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com mobilidade reduzida, ou indicar se existem intérpretes ou guias com conhecimento de linguagem
gestual.

Em termos de requisitos ndo funcionais, pretende-se que este sistema permita o acesso a qualquer tipo de
utilizador, independentemente da sua condicéo.
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Figura 2. Diagrama de Classes do AccessTour@WebApp

4. CONCLUSOES E TRABALHO FUTURO

O mundo tecnol6gico esta a revolucionar o turismo. Um dos setores que mais pode beneficiar de novas TICs
é, sem davida, o do turismo. Neste sentido, as aplicacdes Web podem ter um papel importante na promogéo e
desenvolvimento deste tipo de setor, com grande impacto no turismo acessivel. No entanto, soluges deste
género, que sirvam este tipo de mercado especifico, sdo ainda muito limitadas. Dada a importancia deste tipo
de solugBes e a necessidade de aplicacBes praticas neste tipo de mercado, foi objetivo deste trabalho
apresentar um estudo que culminou na proposta de uma solucédo tecnoldgica para a promogdo de produtos e
servigos no &mbito do turismo acessivel.

O processo de compreenséo e levantamento de requisitos baseou-se numa abordagem de triangulacio de
métodos, sendo os requisitos oriundos de um, ou mais, dos métodos usados: (i) revisdo da literatura;
(ii) analise da acessibilidade de websites pertencentes a hotéis localizados na zona centro de Portugal e
(iii) analise de contetido de plataformas concorrentes. Desta abordagem resultou uma matriz de triangulacéo
com uma lista de requisitos funcionais e ndo-funcionais, que deram forma & solucéo e conduziram a definicdo
do modelo proposto e concretizado com base nos diagramas de use-cases e de classes da notacdo UML.

Com este estudo, espera-se assim contribuir com uma proposta de solucdo tecnol6gica que promova
canais e formas de comunicacgéo eficazes entre a procura (i.e., PCI) e a oferta turistica, garantindo, portanto,
as condicdes de acessibilidade por parte das PCI, bem como a divulgacdo dos servigos, por parte da oferta,
junto a um mercado potencialmente lucrativo.

Em termos de trabalho futuro, espera-se vir a dar continuidade a este projeto, nomeadamente aferir a
viabilidade e fiabilidade do sistema junto dos stakeholders, nomeadamente turistas que sofram com algum
tipo de incapacidade, bem como com organizagBes turisticas que desejem divulgar ofertas de turismo
acessivel. Sendo o turista com incapacidades, o principal elemento deste servico, devera ser complementada
a analise de requisitos, junto destes. Neste sentido, esta averiguacdo serd feita através da resposta a
questionarios, podendo ser identificados novos requisitos. Uma vez que as organizagdes turisticas sao
também uma parte fundamental, o levantamento de requisitos junto destas entidades serd também conduzido
com base em questionarios. Posteriormente espera-se avangar com o desenvolvimento de um prot6tipo
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funcional da plataforma, seguindo uma abordagem iterativa e incremental, bem como conduzir um conjunto
de testes de aceitacdo, por forma a compreender a relevancia das funcionalidades e informag&o presentes no
sistema, bem como identificar novas funcionalidades, caso venham a surgir novas necessidades.
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RESUMO

Arquiteturas descentralizadas vém crescendo bastante nos Ultimos anos com a ideia de desacoplar sistemas monoliticos
para facilitar a comunicacdo entre os clientes e 0s servicos presentes neste tipo de ambiente. Contudo, os padrdes da
arquitetura de microsservigos ainda necessitam de um modelo mais completo e que defina todas as etapas da sua
implantacéo. Este trabalho propde um modelo de arquitetura para implementagdo de médulos que, acoplados ao DSpace
versdo 6, possibilitem a manipulacdo de metadados de itens digitais de forma a minimizar o tempo de inser¢do na
ferramenta, isso é feito a partir de uma otimizagdo no processo de insercéo atual do DSpace. Os resultados obtidos com a
integracdo do médulo de submisséo, proporcionou um ganho na produtividade dos usuarios submissores do sistema.

PALAVRAS-CHAVE
Repositorio Digital, Arquitetura de Servigos, APl Rest

1. INTRODUCAO

Diante da iniciativa de acesso aberto e disponibilizacdo de acervos em rede, a implantacdo de repositérios
digitais tem sido amplamente empregada por diversas instituicdes. Entre os sistemas de gerenciamento de
acervos digitais mais utilizados estdo as plataformas E-Prints e DSpace. A plataforma E-Prints foi designada
inicialmente para a criacdo de repositérios institucionais de pré-prints para pesquisa académica, porém foi
expandida para uso de diversos materiais, inclusive relatorios técnicos, publicagcbes em conferéncias e outros.
A plataforma DSpace consiste na aplicacdo mais popular para gerenciamento de bibliotecas digitais, projetada
para capturar, armazenar, indexar e disponibilizar recursos informacionais em diversos formatos (Wei, 2011).

Em projeto de pesquisa aplicada em cooperacdo com o Ministério da Economia (ME) planejada a
construcédo do repositorio, intitulado Biblioteca Digital do ME, optando pela ferramenta DSpace, por ser mais
comumente utilizada no Brasil e pela comunidade internacional. O acervo contemplado no repositério engloba
documentos com caracteristicas distintas, dividindo-se em dois segmentos, a saber: publicacéo e legisla¢do. De
acordo com as caracteristicas do acervo, foram elencados metadados especificos para cada um destes
segmentos. Os metadados sdo registros de dados para identificacdo do recurso informacional disponibilizado.
Segundo Viana, Mardero Arellano e Shintaku (2005), os metadados fornecem significado semantico a dados
supostamente isolados, proporcionando contexto para o processo de busca, 0 que expande a relevancia dos
resultados por meio da padronizacdo na descricdo dos recursos. O repositorio demandou adaptacbes para
atender com maior eficiéncia as necessidades do acervo. Visando beneficios nos processos de trabalho com a
ferramenta, foi desenvolvido um formulério de inser¢do para cada segmento.

O segmento do acervo intitulado publicacdo, abrange documentos como relatdrios, planos, periddicos,
apresentacdes, cartilhas, trabalhos académicos, entre outros. Para esse segmento foi criado o formulario “A”,
com os metadados elencados para atender as suas caracteristicas especificas. O segmento do acervo
denominado legislacdo contempla leis, decretos, portarias, despachos, entre outros. Para esse segmento, 0
formulario “B” foi elaborado, com metadados diferenciados considerando suas particularidades.

O trabalho desenvolvido com a ferramenta modelada permitiu que as etapas de submissdo padrdo do
software DSpace fossem reduzidas, a fim de otimizar a atividade de insercdo. Permitiu ainda, que itens de uma
mesma cole¢do compartilhassem metadados, de acordo com o formulério selecionado, atendendo aos requisitos
indicados pelos profissionais da informacéo, bibliotecérios da instituicao.
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2. TRABALHOS RELACIONADOS

O uso da ferramenta DSpace tem-se tornado constante entre varias instituicdes publicas, privadas e de terceiro
setor para a estruturacdo de repositorios digitais. Suas caracteristicas favorecem a escolha, pois trata-se de um
software livre, amplamente customizavel e com codigo aberto. Apesar de ser uma das ferramentas mais
utilizadas, nem sempre corresponde com exatiddo as necessidades das instituicdes. Shintaku e Vechiato (2018)
demonstram que instituicGes no Brasil apresentam necessidades além das atendidas pela instalacéo padréo do
DSpace, 0 que demanda extensBes das funcionalidades originalmente disponibilizadas pela ferramenta. Os
autores ressaltam ainda que é escasso o compartilhamento das funcionalidades desenvolvidas, resultando na
necessidade de maior disseminagao e interacdo entre as equipes de tecnologia da informacgéo que atuam com
DSpace no Brasil. Afirmam que o Brasil é ativo na evolucdo da ferramenta, pois dispde de numerosas
instalaces e iniciativas de extensdo das funcionalidades padréo.

Behr e Ferreira (2016) relatam a experiéncia de customizacdo da ferramenta DSpace, no repositério digital
da Universidade Federal do Rio Grande do Sul (UFRGS), denominado Lume, na qual foram implantadas
melhorias em relacdo ao armazenamento de registros de acessos e downloads visando a correta geracdo de
relatdrios estatisticos, e ainda em relacdo a submisséo de arquivos e notificacdo por e-mail de entradas recentes,
que por sua vez, objetivam aperfeigoar a interacdo do usuario com o sistema.

Outra implementacdo no DSpace, ainda no repositério Lume, foi realizada por Costa et al. (2015) com o
intuito de criacdo da etapa de revisdo técnica no processo de submissédo de itens na comunidade de recursos
educacionais (RE). Com a modificacdo proposta, os autores buscaram garantir o acesso propriamente pelo
navegador, dispensando instalagdo prévia, para maior agilidade no processo de revisao, disponibilizacdo e
acesso pelos usuarios do repositorio.

3. DESCRICAO DO PROBLEMA E MOTIVACAO

Diante do excessivo nimero de documentos que compdem o acervo da biblioteca do ME, observou-se que,
para a disponibilizacdo, seria indispensavel copioso esfor¢o na plataforma pois a insercdo deve ser realizada
item a item. Assim sendo, o formulario padrdo contido no sistema DSpace ndo proporciona eficiéncia, tendo
em vista a necessidade de cinco tarefas para a efetivacdo do processo de submissdo, entre as quais duas
referem-se a descri¢do do item, uma refere-se ao arquivo a ser anexado, uma outra refere-se a verificacdo dos
dados inseridos e a Ultima refere-se a licenca atribuida ao item. Verifica-se as tarefas na Figura 1.

AT Tarefz 1: Tarefa 2: Tarefa 3: ‘ Tarefa 4: Tarefa 3:
[ /,l descrigio | descrigio | Emviodo | verificacio Licenga
b do item do item ATqUIVD ‘

Figura 1. Modelo de processo de inser¢éo padrdo (fonte: elaboragdo do autor)

Ademais, para atender adequadamente ao acervo seriam necessarios dois tipos de formulario, com os
metadados distintos determinados respectivamente no formulério “A” para o segmento publicacdo e no
formulério “B” para o segmento legislacdo. Nesse contexto, outro problema identificado foi a integracéo entre
0s usudrios e os administradores de sistema. No caso de mais de um tipo de formuldrio disponivel, a cada nova
colecdo criada, é preciso acionar o administrador para que ele faca manualmente o mapeamento da nova
colecdo para o formulario que deve ser apresentado no momento da inser¢do de um novo item digital.

A equipe de pesquisadores de ciéncias e tecnologia da informacg8o, foram motivadas a desenvolver uma
solucdo que pudesse minimizar os problemas identificados, no que tange a este contexto especifico,
possibilitando uma melhoria tanto para o sistema, quanto para os usuérios, facilitando o trabalho diério dos
bibliotecarios e agilizando o processo de inser¢do na ferramenta.
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4. BIBLIOTECA DIGITAL DO MINISTERIO DA ECONOMIA

A Biblioteca Digital é o testemunho da memdria institucional, criada com o intuito de reunir, armazenar,
organizar, preservar, recuperar e disseminar a informacéo gerada na producéo do conhecimento pelas unidades
integrantes do ME. Destacam-se 0s objetivos principais: preservar a informagdo governamental, ampliar a
visibilidade de forma a alcangar maior nimero de usudrios; promover maior rapidez na recuperacdo de
informacdes do Governo Federal; promover a interoperabilidade de contetdo digital com outras redes de
informac&o; e incentivar a producgéo de publicacbes em diversos formatos digitais.

A implantacdo da Biblioteca Digital do ME tem gerado vantagem para a realidade da instituicdo, bem como
a customizacdo e implementacdo da ferramenta DSpace tem apontado caminhos para a gestdo da informacéo
e acesso ao conteudo digital institucional. Inicialmente customizada na linguagem XMLUI?® e apds estudos,
atualizada para JSPUI?, tendo em vista as melhorias e interface de usuario mais moderna e dindmica
apresentada pela linguagem.

A criagdo do projeto, customizacdo e implantacdo da Biblioteca Digital do ME foi um trabalho realizado
pela equipe do Laboratério de Tecnologias da Tomada de Decisdo (Latitude), da Faculdade de Tecnologia
(FT), da Universidade de Brasilia (UnB) em virtude do Termo de Cooperacédo Técnica, firmado entre o ME e
a UnB.

4.1 Organizagédo da Informagéo no Framework DSpace

A organizacdo da informacdo na ferramenta DSpace é feita com a construcdo de uma estrutura informacional
hierarquica de navegacéo, constituida por comunidades, subcomunidades e colegdes. Na Biblioteca Digital do
ME a estrutura foi fundamentada nas unidades integrantes do 6rgao e a insercédo dos itens digitais ocorreu de
acordo com os assuntos relacionados as atividades de cada unidade, conforme desenho elaborado e validado
pelos profissionais da biblioteca da instituicdo em conjunto com os pesquisadores da UnB.

O namero crescente de itens digitais contempla documentos de forma a refletir a histdria da producéo
intelectual do 6rgdo, com informacdes relevantes para a gestdo do conhecimento e publicidade de informac6es
relevantes a sociedade. Contudo, para que seja atingida a eficacia na gestdo do conhecimento e na publicidade
de informac0es, é necessario que haja uma boa indexacdo dos itens digitais, com a escolha correta dos
metadados a serem utilizados.

O padrao de metadados utilizado pelo DSpace € o Dublin Core (DC), da Dublin Core Metadata Initiative
DCMI (Weibel e Koch, 2000), que permite escolha de cada elemento e qualificador, opcionalmente, para que
a descrico seja adaptada as necessidades do tipo de recurso informacional em questdo. O padrdo DC é descrito
na norma ISO 15836-1:2017, “que estabelece 15 elementos principais de metadados para a descri¢do de
recursos entre dominios. Esses termos fazem parte de um conjunto maior de vocabularios de metadados
mantidos pela Dublin Core Metadata Initiative” (ISO, 2017, tradugio nossa). Utiliza para defini¢do do padréo
do campo data, a norma ISO 8601-1:2019, que “especifica representacdes adicionais de datas do calendario
gregoriano e horarios com base no reldgio de 24 horas bem como elementos compostos deles, como cadeias
de caracteres para uso no intercambio de informagdes” (ISO, 2019, tradu¢do nossa), com o formato
AAAA-MM-DD. Utiliza ainda, as normas para definicdo de padrdo de idioma e codigo do pais.
Respectivamente, a ISO 3166-1:2013, que “destina-se ao uso em qualquer aplicacdo que exija a expressao dos
nomes de paises atuais em formato codificado; inclui também diretrizes bésicas para sua implementacéo e
manutencdo” (ISO, 2013) e ISO 639-3:2007 que contém codigos de idioma que compreendem identificadores
de idioma (I1SO, 2007).

Cada formulério pode ser aplicado apenas a cole¢des, ndo a itens digitais, individualmente. O formulario é
atribuido a cada cole¢do no momento da submissdo do primeiro item digital & mesma, no qual o servigo solicita
mapeamento da cole¢do. A partir desse mapeamento, todos os itens digitais serdo submetidos com os
metadados contidos no formulério selecionado, ndo sendo possivel a utilizacdo de mais de um formulério
dentro da mesma cole¢do (Shintaku e Meirelles, 2010). Os formularios desenvolvidos foram implementados
conforme a Tabela 1.

! https://wiki.duraspace.org/display/DSDOC6x/XMLUI+Configuration+and+Customization
2 https://wiki.duraspace.org/display/DSDOC6x/JSPUI+Configuration+and+Customization
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Tabela 1. Ocorréncia de metadados nos formularios (fonte: elaboragéo do autor)

Segmento de Legislacéo Ndmero de Segmento de Publicacéo NUmero de
(Formualario B) ocorréncia (Formulario A) ocorréncia
dc.contributor.author - 1 ou mais dc.contributor.author - 1 ou mais

Autor Autor
dc.title - Titulo 1 ou mais dc.title - Titulo 1 ou mais
dc.title.alternative - 1 ou mais dc.title.alternative - 1 ou mais
Outros titulos Outros titulos
dc.date.created - Data de 1 ou mais dc.contributor.other - 1 ou mais
assinatura Colaborador
dc.date.issued - Data de 1 ou mais dc.publisher - publicador 1 ou mais
publicagdo
dc.description.abstract - 1 dc.date.issued - Data de 1
Ementa publicagdo
dc.subject - Assunto 1 dc.description.abstract - 1
Resumo
dc.description - Notas 1 ou mais dc.subject - Assunto 1 ou mais
dc.identifier.citation - 1 ou mais dc.description - Notas 1 ou mais
Fonte
dc.relation.uri - Link 1 dc.identifier.citation - 1
Fonte
dc.relation - publicacdo 1 dc.relation.uri - Link 1
relacionada
dc.identifier.uri - 1 ou mais dc.relation - publicacdo 1 ou mais
Identificador unico relacionada
dc.type - Tipo 1 dc.identifier.uri - 1
Identificador tnico
dc.rights - Licenca 1 ou mais dc.type - Tipo 1 ou mais
dc.language - Idioma 1 dc.rights - Licenca 1
dc.relation.inversionof - 1 dc.language - Idioma 1
Situacédo
dc.relation.isreplacedby - 1 ou mais
Vide

5. PROPOSTA DE OTIMIZACAO DO FORMULARIO DE SUBMISSAO

Os sistemas de informacgdo automatizados devem apresentar informacfes com qualidade, conforme Silva
(2008). Para isso, as pessoas responsaveis, que sdo fontes de entradas de informacdes, ndo podem inserir
informacdes equivocadas, pois estas podem gerar saidas inadequadas e dificultar o processo de busca e
recuperacdo destas informag@es. Como caracteristicas dos sistemas de informacéo, apresentam-se facilidade
de uso, flexibilidade nos ajustamentos, confiabilidade nas informacdes geradas e rentabilidade de custo (Silva,
2008).

Para o acesso eficiente e preciso da informacéo para os usudrios finais, que sdo aqueles que acessam as
informacgdes como produto, € importante que ndo haja dificuldades de operacdo da ferramenta, tanto para os
préprios usuarios, quanto para os profissionais que submetem os itens digitais ao sistema. A assertiva anterior
demonstra a importancia do trabalho realizado pelos profissionais que inserem dados, pois eles sdo
responsaveis pela forma com que os produtos serdo disponibilizados. Para que 0 usudrio tenha acesso a
informacdes de qualidade, é necessario que o processo pelo qual a informacgdo serd tratada e disponibilizada
também seja feito com qualidade e seguindo um fluxo predefinido.

Apos o desenvolvimento da aplicacdo, foram aprimorados 0s seguintes aspectos:

a) Todos 0s passos necessarios para submissdo foram agregados em Unica pagina;

b) A interface tornou-se mais clara, limpa e intuitiva, de acordo com os submissores da ferramenta;
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c) A ordem de exibicdo dos campos foi organizada de forma a melhor atender as necessidades do ME;

d) Cada segmento do acervo do ME foi atendido com sua relacdo de metadados especifica.

Testes funcionais foram realizados com os bibliotecarios que operam o sistema para avaliar a efetividade
das melhorias. Péde-se confirmar que com a customizacdo do formulario de submissao ocorreu otimizagédo do
tempo de realizacdo da tarefa, favorecimento da visualizacdo e identificacdo dos campos e reconhecimento de
erros em um dnico ponto do sistema. Os testes foram realizados com 5 usudrios, com niveis de experiéncia e
formacéo diferentes com utilizagdo de uma amostra de 100 itens digitais que foram inseridos de forma a avaliar
as novas funcionalidades.

6. PROPOSTA DE ARQUITETURA DA BIBLIOTECA DIGITAL

A modelagem da arquitetura da aplicacdo teve como objetivo a interacdo entre os microsservicos de forma que
as atribuicdes fossem divididas em operacfes atdmicas em um modelo amplo, como é demonstrado na

Figura 2.
v J .

DRC CLIENTE
API -
DSPACE REST SERVICE DATABASE
EXTRACTOR SERVICE

Figura 2. Modelagem da arquitetura para interoperabilidade da Biblioteca Digital do ME (fonte: elaboragdo do autor)

Os servigos fazem uso da REST APl do DSpace para gerenciar atividades e efetuar inser¢es de novos itens
digitais ao repositorio da Biblioteca Digital. Estes servigos sdo requisitados a partir de links presentes na
interface JSPUI.

Dois servicos foram modelados e desenvolvidos de forma que um efetua a inser¢do de novos itens digitais
através da REST API do DSpace e o outro faz a extracdo de dados do Diério Oficial da Unido (DOU), para
posterior inser¢do no DSpace.

O servigo de insercdo, DRC service, é requisitado quando o usuario que possui credenciais para uma nova
submissdo requer esta atividade no sistema. A autenticacdo entre os agentes € feita a partir do envio de
pardmetros necessarios para que o DSpace envie um token de sessdo que possibilita requisicdes seguras a REST
API.

Desta forma, servicos interoperaveis podem se comunicar através de JSON?® para requisitar tarefas que se
encontram em outros servicgos. Este modo de requisi¢do também pode ser chamado de requisicdo de recursos,
pois uma tarefa é considerada um recurso no escopo geral de uma aplicacdo. O DSpace, na versao 6, possui
uma implementacdo de servico REST por meio do seu mddulo de Interface de Programacdo de

3 http://www.json.org/
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Aplicativos — REST API. Esta REST API disponibiliza vérias rotas para execugéo de determinadas tarefas no
Framework, como selecdo de comunidades, colegdes ou itens digitais, assim como criagéo, alteracdo e remocéo
desses e inserc¢do de novos itens digitais.

O segmentos do acervo fazem com que a implementagéo dos servicos se distanciem no que tange ao formato
da requisicdo de nova insercdo ao repositorio. O Extractor Service utiliza um codigo criptografado com os
parametros de login, possibilitando maior seguranca. O DRC Service néo faz uso desta implementacao.

Os requisitos principais para a modelagem e desenvolvimento da arquitetura da aplicagdo mantiveram-se
com a seguinte prioridade:

a) Um servico devera efetuar insercédo de itens digitais a partir da REST API do DSpace;

b) O formulario de insercdo de novos metadados devera ser customizado com itens obrigatorios,
opcionais e metadados de mesmo tipo com mais de um valor;

c) O servigo devera ser customizado em um Unico passo de formulario;

d) Um servico de extracdo de metadados do Diario Oficial da Unido (DOU) devera inserir novos itens
digitais no DSpace a partir de sua REST API;

e) O tipo de item digital a ser inserido pelo servico de extracdo devera ser customizado para enviar para
uma colecdo especifica nomeada “Diario Oficial da Unido”.

Desta forma, foi possivel dividir as funcionalidades para melhor adequar as necessidades da Biblioteca
Digital do ME. A seguir, serdo detalhadas as implementagdes dos servicos modelados.

6.1 DSpace REST Client Service

O servico de submissao de itens digitais na Biblioteca do ME foi nomeado como DSpace REST Client - DRC
Service, e constitui-se de um servico escrito na linguagem de programacdo para Web PHP (Hypertext
Preprocessor) na versdo 7 (Welling e Thomson, 2003).

A implementacéo feita para o Servico DRC efetua chamadas a REST API para consultar comunidades e
suas respectivas colecdes. Assim, é possivel inserir um novo item digital através da REST APl em uma rota
especifica e com pardmetros esperados, em conjunto com as credenciais do submissor do novo item. Deste
modo, o Servico DRC faz uso da REST API para inserir um novo item digital de forma que, o modelo de
metadados inserido, esteja de acordo com a realidade da Biblioteca Digital do ME.

Uma Framework de desenvolvimento faz-se necessaria para este tipo de arquitetura de aplicacdo no que
tange a organizacdo do projeto como um servigo que opera em contexto especifico, executando uma tarefa
pontual a que foi proposto, e global, fazendo parte do contexto da aplicagdo em termos gerais. Neste sentido,
a Framework Yii (Safronov e Winesett, 2014), em sua segunda versao, foi utilizada para o desenvolvimento
do DRC Service, o que fez com que o processo de desenvolvimento do servigo fosse acelerado e inseridos
padrdes de projeto de software em sua implementagao.

6.2 Modelagem do Servico

As alteracdes implementadas no formulario de submisséo possibilitam que os campos recebam nova referéncia,
ordenacdo e indicacdo de repetitividade e obrigatoriedade. A caracteristica de repetitividade foi inserida para
proporcionar a inser¢do dos valores na quantidade necesséria para um mesmo metadado mantendo a légica
criada ja existente no DSpace. Os nomes designados aos campos na customizacéo do formulério, sdo exibidos
também no registro simples do item digital para o usudrio para que a informagao seja percebida com maior
facilidade.

A renderizacdo do formulario customizado ocorre a partir da leitura de um arquivo presente no sistema,
chamado “input-form.xml.”, no qual sdo mapeadas todas as cole¢cBes de acordo com 0 seu respectivo
formulario. Ap6s o preenchimento dos dados do formulario, 0s mesmos sdo enviados para O Servigo
RestDspace, responsavel pela abstracéo das regras de negécio do sistema.

A partir desse mapeamento, todos os itens digitais serdo submetidos juntamente com os respectivos
metadados, determinados conforme o formulério selecionado. Uma das principais motivacbes para a
construcdo desta arquitetura de aplicacdo € que seriam indispensaveis alteragdes no codigo do Framework para
efetuar as alteracdes necessarias para a Biblioteca Digital do ME no préprio DSpace. Optou-se por ndo realizar
alteracdes no codigo interno do sistema para possibilitar que atualizagdes sejam efetuadas em langamentos de
novas versdes, dispensando a remodelagem das configuragdes ja realizadas a partir da versao 6.
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6.3 Modelo de Processo de Insercéo

O processo de insercdo de novos itens digitais do DSpace padréo é dividido em cinco tarefas. No entanto, foi
constatado pelos bibliotecarios do ME que esta divisdo desfavorece a agilidade na insercdo de grandes
quantidades de itens digitais. Neste sentido, o servico de insercéo proposto reduz as tarefas de cinco para uma,
racionaliza o processo de inserc¢do, diminui o tempo gasto em uma nova submissao e melhora a produtividade
dos submissores. O processo proposto pode ser visualizado na Figura 3.

Figura 3. Modelo de processo de insercdo proposto (fonte: elaboragéo do autor)

7. RESULTADOS E DISCUSSOES

A Biblioteca Digital do ME foi desenvolvida a partir da arquitetura de microsservigos, na qual o DSpace é
visto como um servico dividido entre mddulos, tais como REST API e JSPUI, e os microsservicos de auxilio
customizados e desenvolvidos neste trabalho. Como modo alternativo de arquitetura para sistemas, possibilitou
a estruturacdo da modelagem da arquitetura, de forma que dois servicos foram desenvolvidos. O primeiro
servico com objetivo de insercdo de novos itens digitais, a partir de um formulario em um microsservico que
segmenta a estrutura de metadados em dois conjuntos distintos. O segundo servigo com o objetivo de extrair
metadados de documentos publicados pela Imprensa Nacional no Diario Oficial da Unido e inserir na
Biblioteca Digital do ME a partir da REST API do DSpace.

A arquitetura modelada encontra-se em fase de avaliagdo, com 13 comunidades, divididas entre areas de
interesse para a instituicdo, 7 subcomunidades, 73 cole¢Bes, relacionadas a essas comunidades e/ou
subcomunidades, e 729 itens digitais, totalizando 40 gigabytes de dados.

8. CONCLUSOES E TRABALHOS FUTUROS

O principal objetivo deste trabalho foi possibilitar a customizacdo da plataforma DSpace para atender as
necessidades do ME e efetuar sua divulgacdo. Nesse sentido, a plataforma modelada encontra-se em execucao
em ambiente de producgdo para gerenciamento dos bibliotecarios da instituicdo. A primeira verséo da aplicacdo
encontra-se em fase de produgdo, também, pelos bibliotecéarios, e o desenvolvimento da segunda versao esta
em fase de modelagem, a partir dos novos requisitos demandados, com base no direcionamento desta primeira
versao.

Com a customizacdo da interface JSPUI, foi possivel a adequacgdo da Biblioteca Digital do ME ao padrao
utilizado pelo Governo Brasileiro. No entanto, a Biblioteca Digital do ME ainda carece de uma analise de
usabilidade baseada em heuristicas de usabilidade para aplicacfes Web e, desta forma, é proposta de trabalhos
futuros, assim como a inser¢do de modelo de &rvores de decisdo, o0 qual j& se encontra em andamento, para
extracdo de entidades nomeadas no microsservigo de extragdo de itens inseridos em repositérios de dados ndo
estruturados como por exemplo o Diario Oficial da Unido (DOU).
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RESUMO

Uma das tarefas mais importantes para o desenvolvimento de software € a realizagdo de testes que em boa parte das vezes
é feita manualmente pelo testador ou desenvolvedor. O processo de teste pode ser facilitado por meio de automag&o sem a
necessidade de intervencdo humana e agilizando as tarefas de teste com a geracéo de dados automatizados. No entanto, a
geragdo de dados de teste de forma automatica pode dificultar esse processo em relagéo a criacdo e validagdo que podem
necessitar de recursos externos e sobrecarregar o software. Este artigo apresenta uma solugéo simples utilizando algoritmo
genético para a criacdo de dados com baixo nimero de geragdes e com maior qualidade. A solucdo também mostrou
eficiéncia em relacdo a ndo utilizac8o de recursos externos e validagdo dos dados de teste gerados. A proposta supera
algumas abordagens exploradas anteriormente.

PALAVRAS-CHAVE
Algoritmos Genéticos, Algoritmo de Diff Myers, Geracdo de Dados de Teste

1. INTRODUCAO

Testar softwares € de extrema importancia para garantir sua qualidade durante o processo de desenvolvimento.
As aplicagBes de testes podem ocasionar um aumento de custos e tarefas ao seu ciclo de vida Gtil. A maior
parte dos esforgos de desenvolvimento sdo alocados para a melhoria da qualidade, de acordo com (Pigoski,
1996). Comumente na industria, a criacdo de dados deteste é realizada pelo testador através de um processo
manual. Todavia, tal pratica é altamente cara e trabalhosa e pode ser substituida pela automacao de testes.

A automacdo de testes busca minimizar os custos de qualidade de software, mas existem fatores que
aumentam a complexidade deste processo em comparacdo ao processo manual. Alguns fatores como:
a necessidade de criar e manter scripts, gerar e validar a qualidade dos dados gerados. Dentre os fatores
mencionados, destaca-se a criacdo de dados que pode ser realizada por ferramentas automaticas que utilizam
técnicas de geracdo aleatérias ou semi-aleatérias, tais como as propostas por (Scalabrino et al., 2018) e (Frota
et al., 2017). No entanto, essas alternativas podem ndo ser suficientes para a criacdo de dados com alta
qualidade devido a sua natureza aleatéria.

Este trabalho apresenta um gerador de dados que realiza a detec¢do automatica de padrdes extraidos dos
sistemas por meio de um web scraper. O algoritmo realiza uma busca no sistema para gerar novos dados, que
se assemelham aos armazenados, reduzindo o custo computacional e aumentando sua qualidade. Essa
abordagem, diferente de outras encontradas na literatura, busca criar dados que se adaptem aos padrdes do
software.

O algoritmo se mostrou eficiente na criacdo de dados, necessitando de uma quantidade menor de geracdes
para alcancar resultados com alta qualidade sem a necessidade de utilizar recursos externos para validagao e
medicdo da qualidade. Foi observada uma taxa de erro abaixo de 10% para alguns dados, que foi reduzida
aplicando técnicas especificas mencionadas neste trabalho. A proposta superou algumas abordagens exploradas
anteriormente.
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2. REFERENCIAL TEORICO

Existem diversos tipos de abordagens para geracdo de dados de teste de forma automatizada. Conforme
(Michael et al., 1997), alguns métodos para geracdo de dados sdo comumente utilizados para automatizar esse
processo como a Geracdo Randdmica, Geragdo Simbdlica, Geracdo Dinamica e Geragdo por Algoritmos
Genéticos.

2.1 Geragdo Randomica

A geracdo de dados de forma randémica consiste em um método simples, que cria miltiplos dados aleatérios,
até que um com qualidade alta seja alcangado segundo (Korel, 1990). O problema dessa abordagem é que, em
programas complexos, um dado de teste adequado, pode ser dificil de ser encontrado, visto que a quantidade
de dados adequados € inferior e a probabilidade de selecionar um dado com qualidade seja muito baixa de
acordo com (Michael et al., 1997).

2.2 Geracao Simbolica

Geracdo de dados de execucdo simbolica consiste em assinalar valores para variaveis, com o objetivo de
satisfazer um critério de entrada adequado. Essa alternativa se mostra eficiente em sistemas que podem ser
convertidos em abstraces matematicas. Nesse ponto o algoritmo serve para resolver problemas com expressao
algébrica segundo (Korel, 1996). Um dos usos comuns, para resolucdo desses problemas, € a criacdo de um
laco de repeticdo com diferentes respostas variando os pardmetros. O problema ocorre quando se tenta obter
todas as respostas possiveis, e o loop pode nédo entrar na solucédo correta, de forma que o problema tende ao
infinito em seu tempo de processamento conforme (Michael et al., 1997).

2.3 Geracdo Dinamica

A geracdo de dados dindmica, de acordo com (Korel, 1996), é baseado na ideia de que as funcionalidades de
um sistema podem ser substituidas por funcfes programaticas. O objetivo € executar tal funcdo com diversos
parametros, até que um certo ponto do cddigo seja atingido e, assim, modificar um ou mais variaveis da funcéo
até que ela atinja o seu final. A funcdo de avaligdo é bastante complexa, mas pode ser avaliada por qualquer
entrada. O problema de gerar dados de teste com essa abordagem, é o grau de dificuldade para reduzir o
problema a uma funcdo de minimizagdo conforme dito por (Michael et al., 1997).

2.4 Geracdo por Algoritmos Genéticos

Algoritmos genéticos (AG) sdo métodos de otimizacdo inspirados nos modelos de selecéo natural e genética e
podem ser aplicados a uma grande quantidade de problemas, inclusive problemas praticos do dia a dia de
acordo com (Coley, 1999). Dentro de um AG o termo cromossomo é usado para indicar uma possivel solucéo,
representado geralmente como uma sequéncia binéria.

Segundo (Koza, 1997), um cromossomo é criado a partir de multiplos genes, se o0 cromossomo for uma
solugdo em um formato binario, o gene vai ser um"0"ou"1". As solu¢des so obtidas de uma lista possivelmente
infinita de possiveis solucdes, conhecida como espago de busca, que tem como objetivo alcangar a resolucdo
de um problema.

O termo fitness, indica a qualidade potencial do cromossomo para resolver um problema preestabelecido.
Essa qualidade é representada de uma forma numeérica, por vezes bindria, sendo resultado de uma fungéo de
fitness de acordo com (Booker et al., 1989; Deb et al., 2002). O fitness maximo a ser alcancado é denominado
méaximo global, enquanto os picos menores sdo denominados maximos locais. Para algumas aplicagdes, por
vezes, alcancar o0 maximo global ndo é necessario para resolver um problema, desde que a solugdo tenha uma
qualidade minima para aquele problema em especifico. As operacdes basicas de um algoritmo genético incluem
selecdo, crossover e mutacdo conforme (Deb et al., 2002).
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Selecdo é o momento em que os cromossomos sdo selecionados dentro de uma populagdo, simulando o
processo de selegdo natural. A primeira populacdo é geralmente composta por cromossomos aleatérios
conforme (Bodenhofer, 2003). Os individuos sao classificados com base em seu fitness, e aqueles que possuem
pontuacdo menor tém maior probabilidade de serem descartados.

Segundo (Koza, 1997), crossover é baseado na reproducdo animal, a genética dos dois elementos sdo
divididos aleatoriamente e misturados para gerar um novo individuo. Assim elementos que tenham alta
qualidade podem gerar progénitos com uma maior qualidade, ou mesmo melhor que seus progenitores. De
acordo com (Holland et al., 1992), mutacdo é o processo que garante a variagao e inovacdo do AG, quando
multiplos genes sdo alterados para manter a diversidade genética.

3. TRABALHOS RELACIONADOS

Alguns trabalhos encontrados na literatura, foram utilizados para comparacdo com a solucdo aqui proposta.
A solugdo proposta por (Chang et al., 1996) utilizou em um primeiro momento a geracdo randémica que obteve
a pior performance (alto tempo de execugéo) alcancando uma cobertura de 93,4% no melhor caso. Todavia, se
a complexidade do programa for aumentada, a cobertura decai para 45,5%.

A pesquisa realizada por (Korel, 1996) compara algumas abordagens e relata que, utilizando a geragdo
randémica foi alcangado no maximo 79% de cobertura. Com a geragdo simbolica alcancou 90% e por fim,
utilizando a abordagem dinamica, foi possivel alcancar aproximadamente 99% de cobertura para trés
programas distintos.

Diferentemente da solucdo proposta por (Korel, 1996), a geracdo de dados utilizando AG de (Michael et
al., 1997) visa minimizar um teste para uma funcdo numérica. Para realizar a avaliagéo, é necessario fazer uma
abstracdo do problema para uma funcdo, que exige conhecimento de um especialista, dificultando a execugéo
deste processo. Para os resultados deste trabalho, utilizando a abordagem randdémica foi alcancado 77% de
cobertura.

Diante dos trabalhos mencionados, a pesquisa atual propde uma abordagem distinta, simplificada e de facil
aplicacdo. A proposta e 0s passos seguidos serdo apresentados na se¢do a segulir.

4. PROPOSTA DE SOLUCAO

A criacdo de valores representa uma parte significativa do planejamento de testes de tal forma que motive os
esforcos feitos para a automacdo dessa tarefa. Algoritmos Genéticos j& foram utilizados em diversos estudos
para a criacdo de dados, como mostrado na se¢do anterior. No entanto, a abordagem proposta neste artigo
abstém-se da execucgdo de testes diretamente no sistema, como uma forma de validac&o, dando énfase em sua
comparacéo entre os dados.

Entre algumas desvantagens ao se utilizar o proprio sistema para validar os dados, estéo:

» Depende totalmente da disponibilidade do sistema para que os dados sejam inseridos, enviando
requisi¢Bes que podem demandar muito tempo de processamento;

» O sistema pode requisitar recursos externos como banco de dados, web servisse e outros mddulos,
necessitando de conexo via internet, que podem demandar muito tempo para a execugao dos testes e validagao
dos dados.

A solugdo proposta usa valores mapeados, comparando um(K)valor qualquer com os valores ja inseridos
no sistema ao inves de utilizar o sistema em si. Para a geragdo dos valores, a abordagem apresentada é
semi-aleatodria, baseada em padrfes existentes aumentando a possibilidade de um gene novo ser usado na
criacdo de um novo individuo. A Figura 1 exibe os passos seguidos para chegar ao melhor resultado de acordo
com essa solucéo.
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Figura 1. Fluxo de execucdo da abordagem

No sistema, sdo armazenados os valores ja cadastrados com sucesso, que serviram de base para a criagao
de novos dados pelo algoritmo genético. Esses valores sdo extraidos por meio de um scraper, € 0
reconhecimento dos objetos de teste a serem extraidos é feito por uma redeneurall.

A partir dos dados extraidos, é criada uma base de dados contendo os caracteres e a proporcéo de uso de
cada um. A partir dessa base de caracteres, novos individuos sdo gerados pelo algoritmo genético, passando
pelos processos de criacdo de novas geracdes, crossover e validacéo.

A validacdo é realizada por meio da comparacdo do dado atual gerado com os outros dados anteriormente
armazenados na base. Essa comparac¢ao gera uma pontuacdo de fitness que diz o qudo adequada um dado de
teste é para um campo de entrada.

O algoritmo de calculo de fitness, se baseia no calculo da diferenca do individuos atual com todos os outros
da base. O algoritmo utilizado para realizar a validagéo é o difference algorithm criado por (Myers, 1986).
O Algoritmo retorna o valor da diferenca entre dois conjuntos de caracteres.

A diferenca entre os individuos da populacdo é convertida para semelhanca, subtraindo a pontuagdo da
diferenca da quantidade total de caracteres. A semelhanca é calculada para todos os individuos da base junto
com o atual, logo em seguida, é computada a média da semelhanca entre todos os individuos.

Por meio dos passos mencionados nesta secdo, foi conduzido um experimento para validar os resultados da
solucdo proposta. Tais resultado serdo apresentados na se¢ao a seguir.

5. RESULTADOS

Através dos resultados, foi possivel validar a qualidade de dados de teste gerados usando algoritmos genéticos.
Os tipos de dados utilizados foram E-mail, nome e data, servindo de ponto departida para a geracdo de varidveis
mais complexas. A Tabela 1 mostra os resultados do fitness calculado para alguns dados de data. Podemos
observar que os dois primeiros valores sdo dados invalidos, recebendo um valor de fitness baixo em relagéo ao
terceiro valor, cujo valor é alto identificando um dado adequado.

Tabela 1. Descri¢do dos dados usados para validacéo do algoritmo

Dado de teste Fitness
39-20-3115 64
38-19-2016 48
08-04-2016 85

O algoritmo genético usado para a cria¢do dos valores usa uma abordagem de torneio e mutagdo. A taxa de
mutacdo é o operador usado para diversificar uma geracdo de outra. Para este experimento, 0 de mutacéo
equivale a0.015e limitando uma quantidade méxima de 60 geracdes. Um valor baixo € usado para que o0s
ganhos de fitness obtidos na geracéo nao sejam perdidos, por outro lado, usar um valor mais baixo que esse
faria com que o algoritmo ficasse preso em individuos de qualidade menor em maior frequéncia de acordo com
(Srinivas and Patnaik, 1994). Os parametros foram selecionados ao executar diversas variagdes entre o
conjunto, escolhendo as melhores entre eles. Os resultados de qualidade dos parametros podem ser observados
na Figura 2.
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Figura 2. Correlagéo entre a variacdo dos parametros do algoritmo genético e a qualidade final

A partir dos resultados apresentados na Figura 2, foi possivel identificar o conjunto de variaveis com maior
performance. A taxa de uniformidade apresentou uma variacdo que ndo ocasionou impacto na qualidade final
do fitness, variando apenas entre 1 e 10 ao decorrer da execucao.

Em relacdo a quantidade de geracdes e ao nivel de fitness dos dados de teste, foi possivel aferir que a maior
parte do aumento da qualidade ocorre nas primeiras geracdes, sendo que as geracdes subsequentes servem
apenas para aprimorar ainda mais a qualidade, ndo sendo necessarias na maioria dos casos.

Foram identificados alguns padrdes para os dados utilizados no experimento. A data, por padrdo, usa
numeros de 1 a 31 para representar os dias do més, de 1 a 12, para representar os meses do ano e quatro digitos
positivos representando os anos. Para e-mail, sdo utilizados uma sequéncia de caracteres, seguidas por ‘@’ e
por um dominio de e-mail valido. O nome serve para validar uma cadeia de caracteres intercaladas por espaco.
Esses dados foram escolhidos por existirem em muitos dos formularios de cadastro de usuario e também por
terem meios distintos de validagcdo como, por exemplo, sequéncias numéricas com padrdes simples, padr&es
alfanuméricos que contem partes fixas e variaveis.

A implementacdo do algoritmo foi realizada utilizando a linguagem Java, sendo executada em um
computador com processador 15 e8 gigas de memdria RAM. O algoritmo para cada valor foi executado com
um ndmero maximo de 60 gerac@es, ou até atingir um padrdo maximo de qualidade. Esse padrdo de qualidade
é atingido quando ha 5 geracdes sem melhora ou o individuo com mais fitness dentre 60 geracfes. A Tabela 2
detalha os resultados da execucdo do algoritmo, sendo a quantidade de erros, o nimero de geracgdes até alcancar
o melhor resultado, e por fim, o tempo de execucdo em Milissegundos.

Tabela 2. Resultado de execucgéo dos testes do algoritmo

Dado Erro Geracfes Tempo Execucao (ms)

E-mail 23 13 3188
Nome 0 24 2293
Data 7 7 650

A massa de dados usada para gerar os E-mails foi dividida em trés dominios, 50% com o dominio do
‘Gmail’ 25% com dominio de ‘Yahoo’ e 25% com o dominio de ‘Hotmail’. Antes de executar o algoritmo
genético, foram selecionados da base, dados com as caracteristicas predominantes, ou seja, no caso especifico
para e-mails, com a mesma quantidade de caracteres que aparecam mais vezes sdo selecionados para serem
usados pelo algoritmo genético. Com a execucdo do algoritmo, foi observado que apenas 23% de 100% dos
dados gerados, foram descartados por terem baixa qualidade.

Para a geracdo de dados de data, foram obtidos 1700 valores no formato DD/MM/AAAA, entre o periodo
de 01/01/2015 a 01/01/2016. Para esses resultados, uma taxa de erro de 7%. Existem duas causas distintas para
explicar os erros. A primeira consiste em dados com nimeros acima de 31 para dias. A segunda, consistiu em
numeros que ndo eram validos para os meses. Dentre os 7 valores errados, 5 foram causados por nimeros
invalidos no campo més.
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Esse problema foi resolvido estipulando um fitness minimo de 80 pontos para que o dado seja utilizado em
outra geracdo. Caso o0 dado ndo consiga evoluir em um nimero preestabelecido de geragdes e ndo contenha
uma quantidade minima de qualidade, o algoritmo serd executado novamente até alcangar uma qualidade
aceitavel. Por fim, os dados do tipo nome contém menos restricdes que os demais apresentados, pois sdo
considerados validos quando ha uma sequéncia de caracteres intercalada por espacos. Para os nomes, ndo foram
apresentados erros, pois o problema € bastante simples.

A alternativa padrdo de AG ¢é utilizar uma quantidade maior de caracteres que contemplem os diversos
problemas, incluindo: letras, nimeros e simbolos, que resultam em 256 caracteres. De acordo com os resultados
apresentados, é possivel inferir que a alternativa apresentada aumenta a velocidade de execugdo, como no caso
da geracdo de datas, o tempo de execucéo foi reduzido em 95.4%.

5.1 Comparacao entre as Abordagens com os Resultados Atuais

Ao observar a Tabela 3, foi possivel aferir que a solucdo proposta, ao utilizar a combinacdo de AG e Myers’
Diff Algorithm para o calculo de fitness, mostrou-se mais performatica e gerou dados com maior qualidade,
superando a maioria das abordagens exploradas em trabalhos anteriores. O resultado foi muito préximo do
obtido por Chang et al. (1996).

Tabela 3. Comparacéo entre as solucdes disponiveis na literatura e a proposta neste trabalho

Autor Abordagem Porcentagem acerto

[(Chang et al., 1996)] Randémica 41%

[(Michael et al., Genética 60%
1997)]

[(Michael et al., Randémica T7%
1997)]

[(Chang et al., 1996)] Randdmica 93,4%
(Baixa performance)

[(Korel, 1996)] Randdmica 67%

[(Korel, 1996) Simbélica 63%

Este trabalho Genética + Myers’ Diff Algorithm 93%

Todavia, 0 tempo para execucdo e geracdo dos dados foi altamente elevado, diferentemente da solucéo
apresentada neste artigo. O autor apenas relata que o tempo para a geracéo foi consideravelmente alto, mas
assim como as outras propostas comparadas, ndo foram relatados tempo de execugdo, impossibilitando a
comparacdo em relacdo ao tempo de processamento.

Essa abordagem, também se mostrou eficiente em relagdo a geragdo de dados com maior qualidade em
poucas geracdes, mostrando que a combinagdo com o algoritmo resultou em beneficios para a geracéo de dados
de teste.

6. DISCUSSOES

Ao aplicar a técnica de algoritmos genéticos para a geracdo de dados de teste, foi possivel observar que
substituicdo de processos manuais por AG pode minimizar esforcos e produzir dados com alta qualidade, sem
a necessidade de interacdo humana, e também podem ser validados sem 0 uso de recursos externos que podem
prejudicar o funcionamento normal do software testado.

Esse método se mostrou eficiente em simular a criacdo de dados com complexidade moderada em valores
alfanuméricos, sem dependéncias entre seus caracteres. Por meio dos experimentos realizados, alguns
resultados mostram que é possivel melhorar o tempo em relagdo ao processo manual. Foi possivel aferir que a
utilizacdo de algoritmos como o Diff Myers melhora a qualidade dos dados e que a proposta supera algumas
abordagens realizadas anteriormente.
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7. TRABALHOS FUTUROS

Como trabalho futuro para o aprimoramento da geragdo de dados de teste, deseja-se identificar padrfes mais
complexos em que os diferentes fragmentos de dados sejam dependentes um do outro, tais como: dados que
usam férmulas matematicas para serem criados como CPFs e ndmeros de cartdo de crédito. Outra possibilidade
seria realizar a comparacdo com mais técnicas e algoritmos encontrados na literatura, com o intuito de validar
ainda mais a eficiéncia da solucdo proposta atualmente.
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RESUMO

A comunicacéo digital em nossa sociedade é fortemente baseada em redes interconectadas usando fibras Opticas. Este
cenario exige redes melhores com alto desempenho e baixo custo tanto na operagcdo como no projeto da rede. Efeitos
lineares e ndo lineares afetam o desempenho da comunicagéo em links opticos e devem ser levados em consideragdo no
projeto do enlace. O presente trabalho propfe a utilizacdo de algoritmos de inteligéncia artificial (IA) para prever
distorces de atenuacdo, dispersdo e efeitos ndo-lineares em projetos de links @pticos, garantindo sua otimizagdo
autdnoma. Propomos o uso de IA para o projeto de um enlace de fibra 6ptica dados a distancia, taxa de operacéo e taxa
de erro de bits (BER) requerida. Comparamos a performance de 4 algoritmos de 1A (redes Bayesianas, redes neurais
perceptron (MLP), KNN, e Deep Learning) e obtivemos acuracias de até 99% e previsdo de enlaces otimizados em
recursos de amplificacdo e compensagdo de dispersdo dentro dos pardmetros estabelecidos com a abordagem Deep
Learning e KNN.

PALAVRAS-CHAVE

Redes Opticas, Fibras Opticas, Inteligéncia Artificial, Machine Learning, Rede Neural Avrtificial, Bayes, Deep Learning

1. INTRODUCAO

Os links Opticos sdo fundamentais para lidar com a transferéncia de dados em altas taxas transmitidos através
da rede global de internet (Zhao, et al, 2017). Com o crescimento exponencial do trafego devido ao grande
fluxo de dados por videos on demand, big data e o advento da internet das coisas (IoT) este cenario tem se
agravado (Kyounghyun, et al, 2015), (Shamsuddin, et al, 2015), levando a expansdo dos links &pticos
existentes e aumentando a demanda por projetos inteligentes de enlaces. A inteligéncia artificial tem se
mostrado uma ferramenta poderosa na solugdo de problemas em diversas éareas, desde medicina até carros
autdbnomos (Huang, et al, 2004) e com a evolucdo de componentes de hardware, tem se tornado uma
tecnologia promissora e essencial para resolucéo de desafios cientificos complexos.

A pesquisa atual em inteligéncia artificial aplicada & comunicacdo Optica conseguiu compensar alguns
problemas em enlaces Opticos tais como: gestdo dindmica de amplificadores a fibra dopada com Erbio
(EDFASs) (Huang, et al, 2016), monitoramento de desempenho (Wu, et al, 2010) e mitigagdo de efeitos
ndo-lineares (Gonzalez, et al, 2010). Poucas pesquisas nessa area cobrem o topico de prever esses efeitos de
distorcéo e fornecer informagdes para evitar ou diminuir tais distor¢des no projeto de rede, minimizando os
custos de projeto e implementacdo da rede. Como os algoritmos de machine-learning sdo extremamente
rapidos e podem fazer previsGes complexas em poucos minutos, eles possibilitariam a realizacdo de um
grande volume de projetos de link dpticos otimizados em um curto espaco de tempo quando comparado ao
tempo requisitado por humanos, reduzindo assim seus custos. Esse tipo de solucdo era invidvel anos atras,
pois a automacao se limitava a resolver problemas de tarefas repetidas que n&o exigiam cognigdo. Entretanto,
as técnicas de inteligéncia artificial vém se consolidando nessa tarefa de automatizar a resolugdo de
problemas que envolvem logica e heuristica (Tan, et al 2010). O subcampo da inteligéncia artificial
conhecido como “machine learning” tem como vantagens quando comparado a programagao cldssica o fato
de que seus algoritmos aprendem com as informagdes que contém nos dados e ndo dependem de um
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fluxograma de passos como a programacdo cléssica. Desta forma, os algoritmos de machine learning sao
capazes de identificar as regras (fluxograma) nos proprios dados, ndo dependendo de um programador
especializado que as insira (Gutzwiller, et al, 2017), o que finalmente contribui para maior automatizacéo do
processo de predi¢do dos pardmetros dos enlaces.

Neste trabalho, o projeto de enlaces Opticos sdo automatizados e otimizados por algoritmos de
inteligéncia artificial onde s&o fornecidos dados de entrada como o tamanho do enlace, a taxa de transmisséo
de bits e a taxa de erro (BER) de bits aceitavel e o algoritmo retornara a quantidade de amplificadores
EDFAs, sua localizagdo no enlace, poténcia de bombeamento e o comprimento da fibra de compensagéo de
dispersao (DCF) que garantird a BER desejada. Por se tratar de uma abordagem pioneira em projetos de links
para comunicacdes Opticas, foram realizados estudos comparativos para identificar o algoritmo de
inteligéncia artificial mais apto para otimizar o projeto de links opticos, sendo utilizados os algoritmos redes
Bayesianas, redes neurais perceptron (MLP), KNN, e rede neural Deep Learning.

2. APLICA(;CN)ESNDE INTELIGENCIA ARTIFICIAL EM
COMUNICACOES OPTICAS

Sdo observadas técnicas de inteligéncia artificial aplicadas em transmissdo (Zibar, et al, 2015), controle de
amplificacdo dptica (Huang, et al, 2016), monitoramento de rede (Qos) (Jiménez, et al, 2012), e mitigacéo de
ndo-linearidades (Karinou, et al, 2017). Também séo utilizados diferentes algoritmos de IA, tais como: rede
Bayesianas (Zibar, et al, 2016), rede neural perceptron (Wu, et al, 2010) e rede neural deep learning,
(Tanimura, et al, 2016) KNN (Wang, et al, 2016), SVM (Thrane, et al, 2017), K-means (Gonzalez et al,
2010). Sendo que os algoritmos SVM e K-means séo aplicados na classificacdo do formato de modulacéo.
(Mata, et al, 2018).

No escopo de inteligéncia artificial em projetos de links Opticos, o trabalho de Danish Rafique prop&e
prever o formato de modulacdo ideal para um enlace ao se utilizar de redes neurais (Rafique, 2018). No
presente trabalho pretende-se uma otimizacdo mais abrangente, predizendo com o uso de IA a quantidade de
EDFAs e poténcia de bombeamentos desses amplificadores, como também sua localizacdo e comprimento
necessario para a fibra DCF, a fim de corrigir as distorces com o menor uso de equipamentos de
regeneracdo. O pesquisador Darko Zibar realiza uma andlise para avaliar os reais beneficios da inteligéncia
artificial em comunicacgdes Opticas, visando eliminar falsas expectativas e enfatizar o grande beneficio de
automatizacdo que a IA tem oferecido para reduzir o custo humano na resolucdo de dilemas (Zibar et al,
2017).

Atualmente criacdo de softwares de programacédo classica podera enfrentar dificuldades na solucéo de
melhorias e suporte tecnolégico, dado que sdo muitas as variaveis que devem ser levadas em consideragdo na
elaboracédo e construgdo de um sistema dptico. Assim, evidencia-se que a construcdo de um pseudocddigo de
um software da programacdo classica ndo seria trivial, logo se aponta a necessidade de um suporte
“autébnomo” para essa finalidade de redugio do custo humano.

3. METODOLOGIA

O software VPIphotonics foi utilizado para simulacdo dos links Opticos, conforme apresentado na figura 1,
para obter dados para alimentar o banco de dados utilizado para o treinamento dos algoritmos de machine
learning. Os cenarios testados envolvem um link dptico composto por um transmissor OOK/NRZ, fibras
monomodos (SMF), segmentos de fibras de compensacdo de dispersdo (DCF), amplificadores EDFAs e
analisadores de sinais. Foram variados os pardmetros para extrair diversas situages distintas de enlaces
oOpticos, sendo eles: o comprimento total das fibras SMF (50 - 100 km), ndmero de amplificadores EDFAs
(1 - 3), poténcia de bombeamento (0,01 - 2,2575 W), a taxa de bits do transmissor (40 - 100 GB/s) e o
comprimento da fibra de compensagdo de dispersdo (22 - 45 km). O pardmetro de dispersdo SMFs foi
estabelecido em 18 uS/m? e a sua inclinagdo de dispersdo em 900 S/m3. A dispersdo dos DCFs foi fixada em
-40 pS/m? e a sua inclinacdo de dispersao foi fixada em 117 S/m?, de acordo com as fibras comercialmente
disponiveis consultadas. Todos os outros pardmetros sdo o padréo do VPI.
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Os algoritmos de machine learning utilizados nesse estudo foram: redes Bayesianas, algoritmo KNN, rede
neural MLP Perceptron e rede neural deep learning. Foram escolhidos esses algoritmos devido a suas
aplicabilidades em comunicagBes Opticas conforme descrito na literatura. Para o treinamento dos algoritmos,
foi necessario o uso de dois frameworks de codigo livre, o software WEKA, uma biblioteca de mineracédo de
dados e aprendizado de maquina que fora aplicada no treinamento dos algoritmos KNN, Rede Bayesiana e
MLP. Ja a biblioteca H20 de aprendizado de maquina e inteligéncia artificial foi necessaria para o
treinamento da rede neural Deep Learning. Os dados adquiridos na simulacdo computacional com o
VPIphotonics foram inseridos em uma planilha eletrdnica para normalizacéo e rotulagcdo dos dados. Sendo os
rétulos dos dados a descricdo dos equipamentos usados na simulagdo e a BER que cada um dos cendrios
alcangou.

_m_@_m_@_m_@_ﬁm_

Figura 1. Captura do link 6ptico no simulador VPI (contendo emissor laser, EDFAs e analisadores de sinal)

4. TREINAMENTO DOS ALGORITMOS

Os algoritmos tentaram encontrar padrdes e correlacdes nos dados, baseando-se nas variagdes dos parametros
dos enlaces dpticos. Buscaram encontrar uma taxa de preciséo alta na classificacdo posterior pelos algoritmos
e aferir sua capacidade de entender o problema e prever uma resolucdo adequada. Havendo um total de 301
cenarios distintos de links dpticos com suas respectivas BERs obtidas por simula¢cdes no VPIphotonics e
inseridos nos algoritmos, todos os dados para o treinamento foram rotulados conforme o paradigma de
aprendizado supervisionado adotado nesse trabalho.

4.1 Algoritmo Rede Bayesiana

O algoritmo Bayesiano usa o teorema de Bayes para realizar suas analises e classificagdes, como mostra a
equacéo 1:

prob(B|A) = (prob(A|B) prob(B))/prob(A) D

A taxa de precisdo do algoritmo corresponde a capacidade da rede Bayesiana de classificar corretamente
as configuracdes dos links Opticos ensinados ao algoritmo. Das 301 simulagdes informadas ao algoritmo, o
mesmo alcangou 27% de precisdo. Classificou corretamente 84 cenérios e classificou incorretamente 217
cenarios. O presente trabalho aborda um ambiente multiclasse, porém a rede Bayesiana enfrenta dificuldades
em relacionar a correlacdo entre mdltiplas variaveis. Ela ainda apresenta um gap de modelos que permitem
aprofundar aplicacdes em seus resultados. (Figura 3).

4.2 Algoritmo KNN

O algoritmo K — Nearest Neighbors (KNN) analisa os dados medindo a distancia euclidiana entre os dados
recebidos, a fim de encontrar o niumero “k” de dados mais proximos do dado desconhecido, sendo ele um
algoritmo de classificacdo nédo-linear. Foram inseridos 301 dados no treinamento e a taxa de precisdo
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alcancada foi de 94%, classificando corretamente 285 instancias e incorretamente 16 instancias. O algoritmo
KNN demonstra robustez na andlise de dados multivariados. O banco de dados inseridos no algoritmo
contém grande variedade de variaveis e 0 método de classificacdo ndo-linear do algoritmo KNN o torna mais
apto para abordagens envolvendo mdltiplas variaveis, identificando padrdes e correlacdes dispersas em
comparacao com algoritmos de classificacdo linearmente separaveis (Figura 3).

4.3 Rede Neural Perceptron (MLP)

A rede neural perceptron é um subcampo de inteligéncia artificial, onde funcdes matematicas emulam o
comportamento biologico do neurénio humano (Figura 2). A parametrizacdo da MLP usada nesse trabalho
abrange os seguintes escopos: duas camadas, sendo uma a camada de entrada com 100 “neurdnios” e outra
uma camada oculta com 150 “neur6nios”, uma taxa de aprendizado de 0,5 e um momentum de 0,3, com uma
funcdo de ativacdo sigmoide atingindo 1500 épocas de treinamento. Foram inseridos 301 dados e a MLP
alcangou uma preciséo de 24%, classificando corretamente a 74 dados e incorretamente a 227. A funcéo de
ativacdo sigmoide apresenta o dilema do gradiente pequeno, ou seja, tende a zero quando a saida ndo
aprendeu, saturando o processo de aprendizado. Isso resulta em niveis de precisdo menores. A fungdo de
ativacdo Softmax é mais adequada para problemas generalistas ou ainda um do tipo multiclasses como era o
caso do estudo do presente trabalho. Fora optado o uso de uma taxa de aprendizado mais elevada (0,5) para
diminuir o ndmero de épocas de treinamento, entretanto a MLP s6 conseguiu treinar com um minimo de
1500 épocas de treinamento. (Figura 3).

A
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Figura 2. Rede neural MLP treinada no Weka

4.4 Deep Learning

Deep Learning é uma rede neural de multiplas camadas ocultas, classificada como um subcampo da Machine
Learning. A construcdo de uma rede neural de aprendizado profundo (Deep Learning) foi estabelecida pela
biblioteca H20 de cddigo aberto, e quatro camadas foram utilizadas para a parametrizacdo. A primeira
camada é a de entrada e na sequéncia vém duas camadas ocultas e uma camada de saida. A funcédo de
ativacdo utilizada foi a ReL U, a camada de entrada continha 300 neurénios, as camadas ocultas tinham 400

97



ISBN: 978-989-8533-96-8 © 2019 IADIS

neurdnios cada uma e 300 neurdnios totalizava a camada de saida. O ndmero de épocas utilizado foi de 500,
atingindo uma taxa de precisdo de 99%. Sua funcédo de ativagdo ReLU nédo-linear se mostra uma funcéo de
redes neurais adequada para trabalhar em ambientes ndo-linearmente separdveis e com diversas variaveis,
diferentemente da funcio de ativacdo sigmoide que sofre com um pequeno gradiente (Figura 3).

Treinamento dos algoritmos de machine learning

Algoritmos Acuracia Percentual de Percentual de
Acerto Erro

DEEP LEARMING 99 % 300 1

KNN 94 % 285 16

REDE BAYESIAMNA 27 % 84 287

REDE MEURAL (MLP) 24 % T4 227

Total de dados inseridos no 301

Treinamento dos algoritmos

Figura 3. Acurécia atingida pelos algoritmos no treinamento e valores de acertos e erros

A Deep Learning identificou as variaveis relevantes que influenciam nos resultados, observando que
quanto maior a poténcia tanto maior sera a chance de aparigdo de efeitos ndo-lineares. Também conclui que
ao se aumentar a frequéncia, potencializa-se o surgimento de dispersdo cromatica. O tamanho da fibra DCF
ideal compensa de forma precisa a dispersdo, e esses pardmetros de mitigacdo do sinal trafegado foram
aprendidos pela deep learning (Figura 4).

* IMPORTANCIAS VARIAVEIS
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Figura 4. Gréfico de varidveis relevantes no treinamento da deep learning

4.5 Predicges dos Algoritmos

Para realizar as predi¢des, fora informado aos algoritmos o comprimento desejado do enlace éptico e a
frequéncia de bits almejada. Desta forma os algoritmos devem retornar a quantidade de equipamentos de
regeneracdo de sinal necessarios para alcancar uma BER satisfatéria (<1x107) ou solicitada (1x1079). As
configuracdes de enlace inseridas nos algoritmos foram as seguintes: 100 km de comprimento total, ora com
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100 Gb/s de taxa de transmissao de bits, ora com 40 Gb/s. O algoritmo KNN obteve o melhor desempenho de
previsdo, atingindo com suas predices a BER desejada. A Deep Learning apresentou performance
semelhante ao KNN, entretanto com pequenas variagdes na BER idealizada. A rede Bayesiana e rede neural
perceptron (MLP) ndo conseguiram predizer links com uma BER aceitével. A figura 5 mostra os resultados.

2 ampificadores EDFAs (com taxa de bombeamento de 750 mW
: pnw-mwbpaw-owawlw;ﬁn'

Figura 5. Resultados das predicfes dos algoritmos treinados (mostra o enlace solicitado aos algoritmos,
a configuragdo que cada algoritmo retornou, e a BER solicitada e alcangada por cada um)

5. CONCLUSAO

Os resultados obtidos sdo animadores, demonstrando a capacidade da inteligéncia artificial em aprender
dilemas complexos e multifatoriais. Os algoritmos treinados aparentaram levar em conta o problema das
distorcBes Opticas em suas predicies e as manobras para amenizar seu impacto. Comparando-se 0s
algoritmos utilizados, o algoritmo KNN apresentou melhor precisdo e previsdo. A técnica de rede neural
Deep Learning obteve resultados semelhantes ao KNN. As redes Bayesiana e MLP apresentaram resultados
inferiores e insatisfatdrios, apontando uma dificuldade em ambientes com mdltiplas varidveis. Tais técnicas
podem contribuir para automagdo de projetos de links 6pticos em paralelo, reduzindo o custo final dos
projetos de links 6pticos com mao de obra qualificada ao fazer uso mais inteligente dos recursos de rede com
construgdo rapida (quando comparado com o delay humano). Evita-se, assim, paralisagBes do link pela
manutencdo corretiva ou a perdas das informaces trafegadas. As direcbes futuras desse trabalho apontam
para deixar o cenario de simulagdes mais realista do ponto de vista dos desafios da comunicacdo dptica,
acrescentando canais ao enlace e adicionando-se formatos de modulacdo mais complexos (QAM, PSK).
Paralelamente, tensiona-se usar o paradigma de aprendizado ndo-supervisionado, a fim de que os algoritmos
possam encontrar padrfes desconhecidos nas comunicagdes Opticas que sejam relevantes cientificamente. Por
fim, dado que tecnologias como Big Data, 10T, computacdo em nuvem e mineragdo de dados estdo apenas no
comeco, devem haver preparativos para a crescente demanda por conectividade, onde cientistas e governos
terdo que providenciar solucdes inovadoras e eficientes que garantam um uso confortavel para as tecnologias
de comunicagdes digitais, onde a automagao desponta como uma candidata para tal tarefa.
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RESUMO

Um Coding Dojo é um encontro de programadores para trabalhar em conjunto desafios de programacéo. O objetivo é que
0s participantes aprendam e treinem de uma maneira divertida, melhorando suas habilidades de programacéo e de
trabalho em grupo. Com o intuito de melhorar a aprendizagem, propde-se a virtualizagdo do conceito de Coding Dojo.
Este artigo apresenta o sistema DojOn (Dojo Online), um ambiente Web colaborativo para a pratica de programagao.
Para atender os requisitos do Coding Dojo, o ambiente é composto por: (1) um editor de texto;
(2) compilador/interpretador para varias linguagens; (3) chat para a interagdo entre usuarios; (4) um gerenciador de
tempo; e (5) um repositério de problemas. Adicionalmente, apresenta-se uma proposta de avaliagdo dos resultados de uso
do ambiente, que visa medir com estatistica descritiva a interdependéncia entre a aprendizagem colaborativa e a
aprendizagem individual, a partir da andlise das interacdes dos usuarios no ambiente.

PALAVRAS-CHAVE

Aprendizagem Colaborativa, Coding Dojo, Programagdo em Pares, Ambiente Virtual Colaborativo, Estatistica
Descritiva, Matriz de Adjacéncia

1. INTRODUCAO

O aprendizado colaborativo se baseia em principios construtivistas. Espera-se que os aprendizes construam
conhecimento mediante interacdo e colaboracdo em pequenos grupos, resolvendo um desafio em comum e
evitando a competitividade (Nyikos & Hashimoto, 1997). O Conselho Nacional de Pesquisa dos Estados
Unidos (Pellegrino & Hilton, 2012) recomendou que as institui¢des de ensino superior desenvolvessem as
habilidades de colaboracéo e trabalho em equipe em seus alunos, como parte das chamadas competéncias do
Século XXI. Adicionalmente, trabalhos cientificos mostram evidéncias de que a interacdo social em
ambientes virtuais contribui com o aprendizado efetivo (Hiltz, et al., 2000). De acordo com (Prikladnicki,
2015), alguns estudos da literatura relatam que a programagdo em grupo, como por exemplo Coding Dojo,
apresenta bons resultados no ensino de programacéo.

Um Coding Dojo (Sato, et al., 2008) é um encontro onde um grupo de programadores se reline para
trabalhar concomitantemente em um desafio de programacdo. O objetivo é que os participantes aprendam e
treinem de uma maneira divertida, através de uma metodologia pragmatica, melhorando, assim, suas
habilidades de programacéo e de trabalho em grupo. Como parte do trabalho descrito em (Da Luz, et al.,
2013), uma pesquisa digital com diferentes grupos de Coding Dojo no Brasil foi realizada, e concluiu-se que
essa atividade favorece a colaboracdo em ambientes de aprendizado. Em (Heinonen, et al., 2013), expde-se
que 82% dos participantes (alunos de cursos de Engenharia de Software) recomendariam a participacdo em
sessdes de Coding Dojo para seus colegas.

Desta forma, apresentam-se algumas evidéncias de que um ambiente colaborativo integrado a
metodologia do Coding Dojo pode ser de beneficio para a aprendizagem de programacéo ou o reforgo dessa
aprendizagem. Assim, o objetivo deste artigo é apresentar o ambiente virtual colaborativo, DojOn - Dojo
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Online, que visa propiciar o encontro entre usuarios para a pratica de programacéo, seguindo a metodologia
do Coding Dojo, com a finalidade de facilitar sua realizagdo, usufruindo dos varios beneficios que a Web
oferece. Para isso, 0 sistema visa proporcionar os recursos e requisitos do Coding Dojo em sessdes online.

Para a melhor compreensao do trabalho, este € dividido da seguinte maneira; a Secdo 2 oferece uma visao
geral da metodologia do Coding Dojo; a Secdo 3 apresenta a justificativa da relevancia da proposta a partir de
trabalhos relacionados; a Se¢do 4 descreve o sistema DojOn e expde os principios de projeto basicos, sua
arquitetura, o protétipo e um cenario que ilustra seu funcionamento; a Secdo 5 propfe um método de
avaliacdo dos resultados de uso do ambiente por meio das interaces dos usuarios; por fim, as consideragdes
finais do trabalho e as perspectivas de trabalhos futuros sdo apresentadas na Secéo 6.

2. VISAO GERAL DO CODING DOJO

Coding Dojo (Sato, et al., 2008) (Bravo & Goldman, 2010) é uma atividade que tem sido utilizada por
programadores para treinar praticas ageis de programacdo. Em uma sessdo de Coding Dojo, programadores
se juntam para aprender uns com 0s outros em um ambiente social amigavel. O objetivo do Coding Dojo é a
pratica de metodologias ageis, especialmente, o desenvolvimento guiado por testes (Test Drive-Development
- TDD), programacéo em pares e baby steps para o aprendizado, aperfeicoamento e, até desenvolvimento de
sistemas. O prop6sito principal é que o participante melhore a forma como escreve seus codigos de
programas, podendo aprender com a experiéncia de outros participantes. Isto pode ser corroborado com o
trabalho experimental descrito em (Da Luz, et al., 2013), o qual teve 64 participantes (com mais de 10
sessbes de Coding Dojo). A maioria dos participantes da pesquisa (64%) respondeu que os baby steps
simplificam o processo de achar a solucdo, o uso de TDD ajuda aprender a metodologia e a programacdo em
par ajuda a nivelar o grupo.

Um Coding Dojo normalmente é realizado em um intervalo de tempo de uma a duas horas. Ele pode ser
realizado em diversas linguagens de programacdo. O primeiro passo para realizar um Coding Dojo é escolher
um desafio de programacdo. Ndo ha a necessidade de resolver ou terminar o desafio durante o Coding Dojo.
Em turnos de tempo limitado, um par de programadores <piloto e copiloto> trabalha na solucdo, usando um
computador, fazendo pequenos passos na direcdo da solucdo, usando TDD e, o mais importante,
comunicando a ideia aos espectadores. A tela desse computador é projetada para que todos os participantes
tenham acesso ao que esta sendo desenvolvido pela dupla. Quando o tempo acaba, o piloto, que é o que esta
escrevendo o codigo, se junta ao resto dos espectadores. O copiloto, que é quem ajuda o piloto, passa para o
lugar do piloto, sendo a vez de ele escrever cddigo. Um voluntario da plateia torna-se copiloto. Cada turno
pode ter um programador mais experiente e um iniciante, para assim aprenderem juntos.

3. JUSTIFICATIVA E TRABALHOS RELACIONADOS

Alguns trabalhos foram conduzidos com o fim de investigar os beneficios que o Coding Dojo pode trazer aos
estudantes de programacéo e ao desenvolvimento de software, tais como (Oliveira, et al., 2018) (Heinonen,
et al., 2013) (Da Luz, et al., 2013) (Rocha, et al., 2018) (Fonseca, et al., 2019). Em todos 0s casos, as
conclusbes sdo claras e afirmam que os alunos envolvidos nos experimentos executados alegam que a
experiéncia é positiva.

Por outro lado, pesquisas recentes apostam em ambientes virtuais colaborativos em diversas areas e
destacam os beneficios do uso desses ambientes para o desenvolvimento promissor dos seus usuarios. Dentre
elas, os autores de (Jevremovic, et al., 2018) propde uma ferramenta virtual, WIDE, para uso colaborativo na
execucdo de atividades para o ensino da disciplina de Desenvolvimento Web. ZHANG, et al. (2018)
descrevem o ambiente CoMove para ajudar na interacdo social e comunicacdo de pacientes com Autism
Spectrum Disorder (ASD).

A proposta de um ambiente como 0 DojOn pode tirar proveito das vantagens da tecnologia de ambientes
virtuais aliada & metodologia do Coding Dojo. Para reforcar esta proposta, no contexto de um estudo de caso
0 autor da pesquisa descrita em (Estécio, 2017), que estava presente em sessdes de Coding Dojo, identificou
melhorias a partir de comentérios dos participantes e o autor afirma que “uma infraestrutura adequada se faz
importante para a dindmica da prética, especialmente um conjunto de atalhos que seja entendivel para todos
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os participantes”(p.111), o que seria simples de suprir quando os alunos podem trabalhar no seu proprio
computador de maneira online. Este € o caso dos Virtual Pair Programming (VPP). O trabalho descrito em
(Zacharis, 2010) (Zacharis, 2009) exp8e experimentos de ensino de Java usando VPP, com resultados que
confirmam as hipéteses que estudantes em pares programam usando um cédigo melhor, e percebem a
experiéncia de aprendizado virtual e em pares como sendo positiva.

4. DOJON

Os usuadrios indicados para usar 0 DojOn sdo programadores ou iniciantes em programacdo. Em uma mesma
sessdo, podem haver usuarios com diferentes niveis de experiéncia, o que é recomendado, pois a situacdo
acaba gerando aprendizado para aqueles mais novatos e desafios para aqueles mais experientes e
entendimento muatuo do problema (Nyikos & Hashimoto, 1997) (Franca & Tedesco, 2014). Uma vez
comecada uma sessao, cria-se uma fila com o primeiro participante que comecara o desafio e a sequéncia dos
préximos. Um problema de programagéo € exibido para que todos o visualizem. Define-se, entdo, um valor
de tempo (n minutos) para todo participante acatar na sua vez. Ap6s n minutos, € a vez do proximo
participante na sequéncia. Essa rotina acontece até o problema ser resolvido ou até que ndo haja mais
participantes na sessdo. Todos podem se comunicar via chat. A Figura 1 é o fluxograma do sistema, que
ilustra o processo descrito anteriormente.

Inicio Dojon ) Fim Dojon
&0
."f. .\\ o
/ Ha mais de 2 \ ndo " Problema
Definir tempo 11 ;{-\ participantes? / < ~ resolvido?
3, /

sim

5|mT
N " - /
Criar sequéncia de Mostrar problema de Primeiro participante na ndo
parlic?ipamés programagao lista assume. —)\ Passaram n minutos? \

QOperagic pushna lista \

Figura 1. Fluxograma do DojOn

Com o uso de TDD, os participantes do Coding Dojo, além de escrever codigo em uma linguagem de
programacdo, devem escrever testes, constituindo o Unico mecanismo de verificagdo do funcionamento
correto do codigo. Existem variados frameworks para suporte de testes automatizados. Normalmente, cada
framework permite testar uma linguagem de programacdo especifica, por exemplo: RSpec permite testar
cédigo em Ruby, JUnit em Java, Jasmine em JavaScript.

4.1 Objetivos do DojOn

Assim como exposto em (Franca & Tedesco, 2014), com a utilizagdo continua do sistema, espera-se
desenvolver habilidades nos participantes. Elas sdo: (1) trabalhar de maneira colaborativa para produzir uma
solugdo de consenso; (2) discutir alternativas de solucdes de problemas durante o desenvolvimento da
solugdo de consenso. Consequente e inerentemente ao processo, espera-se dos participantes:
(3) o desenvolvimento do pensamento computacional; (4) aprender a partir do conhecimento dos outros
participantes; (5) desenvolver o préprio conhecimento a partir da revisao das solugdes; e (6) auto aprimorar o
processo de resolucdo de problemas de programacdo a partir do feedback fornecido pelos pares, pois durante
as sessdes se apontam equivocos e sugerem-se melhorias das solugdes do problema tratado.
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4.2 Requisitos do DojOn

Para funcionar de acordo com o previsto, o sistema deve atender dez requisitos. Os mesmos foram divididos
em dois conjuntos. O primeiro refere-se aos requisitos impostos pelo Coding Dojo ou 0s recursos para agir de
acordo com sua metodologia. O segundo conjunto se refere aos principios de projetos definidos pelas
pesquisadoras, autoras deste trabalho.

Do Coding Dojo: (1) ser colaborativo: permitir que a solugdo de um problema seja construida em
conjunto; (2) permitir interagdo comunicativa entre os usudrios; (3) ter um gerenciador de tempo de uso dos
participantes; (4) apresentar um problema de programacéo; (5) permitir desenvolvimento guiado a testes;
(6) para cumprir o anterior, o editor de cddigo deve permitir a criacdo/edicdo de, pelo menos, dois arquivos,
um para o cédigo e outro para teste; e (7) comecar as sessdes de Coding Dojo com a presenca virtual de trés
ou mais participantes. No caso deste Ultimo requisito, em uma sessao de Coding Dojo presencial, os usuarios
devem esperar que haja pelo menos dois participantes. Porém, a recomendacdo do autor de (Estacio, 2017) é
a presenga de trés participantes, no minimo. Com isto, esperam-se resultados mais satisfatorios quanto a
aprendizagem colaborativa.

De sistema: (8) ser Web-IDE; (9) ser de cddigo aberto; e (10) oferecer suporte a varias linguagens de
programacdo e ndo se restringir a apenas uma, assim como, oferecer suporte para a inclusdo de novas
linguagens de programacao.

4.3 Modulos do Sistema

Para atender os requisitos listados na Secdo 4.2, o sistema possui 0s seguintes componentes basicos: editor de
texto; compilador e/ou interpretador; meio de comunicacdo (chat) entre os participantes da sessdo;
gerenciador de uso; gerenciador de tempo; e gerenciador de problemas de programacao.

A Figura 2 mostra a estrutura de DojOn e a relagdo entre os componentes basicos do sistema. O usuario
pode: digitar o cddigo fonte do programa no editor de texto; solicitar a execucdo de um arquivo no
compilador/interpretador (que retorna mensagens de erros e/ou a saida do arquivo); interagir com outros
usuarios e ter retorno mediante 0 meio de comunicacdo; escolher o intervalo de tempo para utilizacdo do
editor, usando o gerenciador de tempo (que mostra o tempo restante que o usuario ainda tem); ler e mudar de
problema de programacéo, usando o gerenciador de problemas.

— [
A
. Meio de Compilador/ .
| Gerenciador de Tempo | Comunicagao Interpratador Editor de texto

| Gerenciador de Uso |

\Gerenciador de Problemas |<— DOJ On/

Figura 2. Mddulos do DojOn

O DojOn tira proveito dos recursos ja disponiveis no Cloud9, integrando os mesmos como parte do
ambiente. Adicionalmente, o DojOn € encarregado de desenvolver os gerenciadores de tempo, de usudrios e
de problemas de programacdo, que sdo recursos referentes ao Coding Dojo. O Dojo Puzzles é uma pégina
Web que possui um repositério de problemas de programacéao. O gerenciador de problemas do DojOn mostra
na interface, para os usuarios, problemas de programacdo presentes no Dojo Puzzles, simplificando o
desenvolvimento do modulo ao reusar uma base de problemas.
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O gerenciador de tempo mostra um reldgio com a contagem regressiva do tempo restante, além de emitir
um aviso ao acabar. Esse gerenciador repassa para o gerenciador de uso o intervalo de tempo escolhido pelo
usuério. O gerenciador de uso mantém uma fila de participantes por sessdo e habilita ou desabilita a
utilizacdo do editor, mostrando um sinal vermelho ou verde para avisar ao usuario que € ou ndo a sua Vez.
Portanto, os recursos do DojOn s&o quatro: o timer, o sinal, o problema e o chat. A pesar do chat ndo ser um
recurso especificamente manipulado por nenhum dos gerenciadores, ele € um recurso que o ambiente
disponibiliza para interagdo entre 0s usuarios.

A Tabela 1 mostra um resumo da execucdo dos requisitos de projeto, apontando a tecnologia utilizada.
Como pode ser observado na tabela, todos os dez requisitos sdo atendidos.

Tabela 1. Requisitos do DojOn e as tecnologias utilizadas

[ Requisitos | Solugiio 1

1,2,5,6,89 | DajOn e Cloud9

37 DojOn

4 DojOn com Dojo Puzzles

10 DojOn e Cloud9 (Java, C, Ruby, JavaScript, etc.)

4.4 Cenério de Uso: Rotina de Participacao

Um cenario de uso do sistema € ilustrado na Figura 3. O cenario descreve um desafio em que os participantes
terdo que implementar uma solucdo para o problema das Palavras Primas (visualizado no canto esquerdo
inferior da tela). Este cenario visa descrever o processo de participacdo de um usuario no DojOn,
detalhando-se a sequéncia de passos a ser seguida por este e pelos demais participantes. No mesmo,
mostram-se 0s recursos e 0s gerenciadores envolvidos.

Recursos envolvidos: timer, sinal. Gerenciadores envolvidos: de tempo, de uso.

Quando um usuario decide comecar, este deve apertar o botdo Comecar e um sinal verde serd acesso
(destacados em vermelho na Figura 3). O tempo predefinido comecard a contar (neste caso, de cinco
minutos). Assim que o tempo acabar, aparece uma mensagem informando que o tempo se esgotou, e um sinal
vermelho seré& acesso. E a vez de outro usuario. Este agora deve apertar o botdo Comecar novamente. A
contagem do tempo inicia-se mais uma vez (mais cinco minutos). Essa rotina se repete até que o problema
seja terminado. Aproveitando a figura, a interface mostra, também, dois participantes da sessao interagindo
no chat.

5. AVALIACAO DOS RESULTADOS

A aprendizagem colaborativa pressupde a realizacdo de atividades de forma coletiva, onde, a tarefa de um
complementa o trabalho de outros (Silveira, et al., 2012), (Silva, et al., 2015), que é a proposta do Coding
Dojo. Partindo dessa afirmacdo, a hip6tese criada é: a colaboracéo entre usuarios com niveis diferentes de
experiéncia influencia na finalizacdo do problema? A partir da hipGtese criada, espera-se analisar se 0s
objetivos do sistema estdo sendo atingidos. Os indicadores definidos para a avaliagdo sdo: a tendéncia na
formacao de pares em uma sessdo e a correlacdo desse primeiro indicador com a finalizacdo do problema.
Sato et al. (2008) esclarecem que o objetivo do Coding Dojo ndo é finalizar a tarefa, mas contribuir com a
aprendizagem. Porém, a finalizacdo do problema é uma consequéncia do aprendizado. A finalizacdo do
problema envolve a coleta de: (i) o tempo de resolucdo do mesmo, e (ii) seu sucesso (0: ndo chegou em uma
solugdo, 1: problema resolvido com sucesso).

Para avaliar a interdependéncia entre a aprendizagem colaborativa e a aprendizagem individual, utiliza-se
a analise das interagfes dos usuarios no ambiente. Para isto, coletam-se dados através do sistema e da
observacao dos participantes em sessdes on-line. Em (Silva, et al., 2015), um grafo direcionado e a matriz de
adjacéncia correspondente sdo utilizados para representar e analisar as conversacfes numa sala de bate-papo
mediante a associacdo de cada mensagem enviada. Neste trabalho, usa-se um grafo direcionado para
representar a interacdo dos pares <piloto,copiloto> para cada sessdo do DojOn. Para facilitar a observagao e
a coleta de dados, a resolucao de cada problema € considerada uma sessao.
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Natalie Fernandez del Rea,

You
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Figura 3. Interface do sistema: Usuario clica em Comecar, a contagem regressiva comeca e um sinal verde aparece

Para cada sessdo, observa-se, também, o tempo de duracdo estabelecido para cada par de usuérios, o nivel
de dificuldade do problema e se uma solucdo para o problema foi atingida. A primeira caracteristica é
coletada pelo sistema e as Gltimas duas caracteristicas sdo coletadas por observagdo no experimento.

A interacdo entre participantes de uma sessao pode ser representada por um grafo direcionado e rotulado,
G={U,A}, onde U é o conjunto dos usuérios participantes da sessdo de DojOn e A ¢é conjunto de pares
ordenados <U;,U;>, U;, U; eU. As arestas em A representam a participacdo em pares em uma sessdo, onde U
¢ o piloto e U; é o copiloto. O grafo pode ser desconexo, pois pode existir, pelo menos, um par de usuérios
que ndo esta ligado por nenhum caminho, caso que pode acontecer quando um copiloto ndo quer assumir a
posicdo de piloto na sua vez (na Figura 4(a), o par <Enrico,Luis>).

Um grafo pode ser expressado por uma matriz de adjacéncia M, onde cada entrada M;; contém o
somatorio dos pesos da experiéncia dos usuarios envolvidos U; e U;. Para isto, cada usuario do sistema possui
a propriedade experiéncia em programacdo. Essa propriedade pode ter dois valores: peso 0,5 para nada ou
pouco experiente, peso 1,0 para programadores com experiéncia. Ao entrar no sistema, cada usuario €
obrigado a configurar esta caracteristica. Assim, 0s possiveis valores para as células de M sédo 0
(sem interagdo), 1 (piloto e copiloto inexperientes), 1,5 (piloto e copiloto com diferentes niveis de
experiéncia) e 2 (piloto e copiloto experientes).

Usando a matriz de adjacéncia M de G, o grau de saida S; de um vértice i representa quantas vezes o
usuario U; participou como piloto na sessdo e pode ser obtido contando o nimero de entradas positivas da
linha i de M. O grau de entrada Ej de um vértice j representa quantas vezes o usuério U; participou como
copiloto na sesséo e pode ser obtido contando o0 nimero de entradas positivas da coluna j de M.

Para avaliar se o compartilhamento de experiéncia entre os participantes de uma sessdo influencia na
finalizacdo do problema, as métricas propostas para avaliacdo da hipotese avaliam a distribuicdo estatistica
dos pares de participantes. Considera-se como melhores, os valores centrais (1,5), que significam uma
distribuicdo ideal de pares <piloto,copiloto> com diferentes niveis de experiéncia. Para valores de 1, a sessdo
teve mais pares de participantes inexperientes e, para valores de 2, a sessdo teve mais pares de experientes.

As métricas sdo: a moda dos valores positivos da matriz de adjacéncia, que mede a tendéncia central dos
pares de usuarios em relacdo a experiéncia (primeiro indicador); e o coeficiente de correlagdo de Pearson
entre a moda e a finalizagdo do problema (tempo e sucesso) para um conjunto de valores de sessdes,
possibilitando o clculo do segundo indicador e a verificacdo da hipdtese (nula, positiva, negativa).

106



Conferéncias IADIS Ibero-Americanas WW W/Internet e Computagéo Aplicada 2019

5.1 Analise de Dados

Para ilustrar a proposta de avaliacdo dos resultados, a Figura 4(a) representa uma sessdo de Coding Dojo
acontecida na universidade para implementar o problema do Jogo de Ténis na linguagem Ruby. Nela,
participaram 9 usuarios (identificados por pseudénimos). Ao finalizar a sessdo, ap6s 90 minutos, o problema
ndo foi resolvido.

@ tigoy (Ratae)——

Rafae igon N T
— ~ (Heitor ) |
- PRalN ) \Heitor ) Rafael)
SN " =
P Y Y A YA N AT T
(Eder (Heitor) i \Enrico,(Luis) [Jos¢)(Pablg)  Higor(Heitor)

+

'\_/ TNGT N
(Heitop)Pauly)

(b) o R (C) Higor Ratael Eder Heitor Faulo Enrico Luis Jasé Pablo | Grau de
Higor) (Enrico)

R L . - Higor - 15 o Lo Q o o o o z
B l 1 Ratael 0 15 o 0 0 0 0 0 1
M\ :;LI.II'S Edar [} o o 1.0 0 o o [} o 1
S —

l . Heitor 0 15 0 - 10 0 0 0 0 z
(José) .
'.\EdE[.-' N Paulo o o o a o o a o o

i l Enrien 0 o ] 0 0 . 10 0 0 1
N Luis 0 0 o 0 0 0 - ] 0 [}
|Heitor) \Pablo)

I losé 0 0 0 0 0 0 0 - 10 1
TN Pablo 10 0 o [} 0 0 0 0 - 1
\Paulo)

S Grau de 1 F 1 2 1 o 1 o 1
entrada

Figura 4. Uma sessdo: (a) Sequéncia completa dos pares <piloto,copiloto> (b) Grafo da sessao
(c) Matriz de adjacéncia

O grafo que representa a sessdo € ilustrado na Figura 4(b). O Rafael (sublinhado) é o Unico participante
desenvolvedor de aplicacdes com anos de experiéncia e 0s outros 8 participantes sdo alunos do curso de
Ciéncia da Computacdo. A matriz de adjacéncia associada ao grafo da sesséo € representada na Figura 4(c).
A partir dela, pode se observar que o usuério Higor foi 1 vez copiloto e duas vezes piloto durante a sessao.

Para o caso da Figura 4(c), o valor da moda é 1.0, significando que houve um numero predominante de
pares de usuarios inexperientes na sessdo. Para essa sessao, essa predominancia pode ter influenciado em que
0 problema néo fosse resolvido. Porém, para analisar essa correlacéo, precisa-se observar multiplas sess@es
do sistema. Esta anélise ndo esta sendo incluida, devido a restricdo do nimero de paginas.

6. CONCLUSAO

A virtualizagdo de encontros para pratica de programacdo, no estilo do Coding Dojo, foi a proposta deste
trabalho, a qual enxergamos como uma contribui¢do positiva para a comunidade computacional, pois tudo
que incentiva e facilita o aprendizado é vantajoso em qualquer area profissional. O trabalho possui duas
contribuicdes importantes: (1) o ambiente colaborativo para programacao adotando a metodologia do Coding
Dojo, e (2) a proposta de avaliagdo que visa analisar com estatistica descritiva a interdependéncia entre a
aprendizagem colaborativa e a aprendizagem individual.

O ambiente como um todo supre os dez requisitos de sistema e atende a metodologia do Coding Dojo.
Para validacdo da aprendizagem colaborativa foi proposta uma abordagem baseada nas interagfes entre 0s
participantes, que permite analisar a distribuicdo dos pares <piloto,copiloto> com diferentes niveis de
experiéncia.

Como trabalho futuro, planeja-se conduzir um estudo de viabilidade com o objetivo de validar a
abordagem proposta de avaliacdo baseada em interacfes e avaliar, do ponto de vista dos estudantes, se ao
utilizar o ambiente eles gostam da atividade, se melhoram as habilidades de programacdo e se passam a
trabalhar melhor em grupo. Testes de usabilidade do sistema e inspecdo de interfaces também estdo sendo
previstos.
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PHISHING-PT: BASE DE DADOS EM PORTUGUES PARA
FILTRAGEM AUTOMATICA DE PHISHING EM E-MAIL

Lucas Scaravelli, Kenzo Ikeizume, Rodrigo Nogueira e Johannes Lochter
Departamento de Engenharia de Computagao,
Centro Universitario Facens, Brasil

RESUMO

O aumento da utilizacdo da Internet tornou popular a realizacdo de transag@es bancarias e comerciais de forma online,
tornando o ambiente da Internet atrativo e interessante para fraudadores. Uma das principais técnicas para aplicar fraude é
a técnica de phishing, que utiliza engenharia social para enganar o usuario com uma mensagem que parece legitima,
atraindo-o para uma pagina falsa ao clicar em algum hyperlink. Ao ser direcionado para a pagina falsa, o usuario acaba
cedendo dados sensiveis como credenciais de acesso e dados pessoais aos fraudadores. Como as técnicas de phishing
evoluem muito rapidamente, é importante que sejam estudadas e criadas técnicas de filtragem automatica que auxiliem os
usuarios a ndo serem enganados. Devido aos ataques de phishing utilizarem linguagem natural e normalmente serem feitos
no idioma do usuario almejado como alvo, é importante que se tenha referéncia de outros idiomas além do inglés, lingua
em gue normalmente as pesquisas sdo feitas nesse topico. Esse artigo traz como contribuigdo uma nova base de dados de
phishing em portugués, os resultados de filtragem automatica utilizando métodos de classificacdo classicos da literatura e
uma discussao rica apontando que, embora todos os métodos apresentem bons resultados, o método Multinomial Naive
Bayes tem a menor taxa de filtragem incorreta de mensagens fraudulentas como mensagens legitimas.

PALAVRAS-CHAVE

Filtragem de Phishing, Seguranga da Informacéo, Processamento de Linguagem Natural, Inteligéncia Artificial

1. INTRODUCAO

A cada ano aumenta o numero de pessoas que usufruem da Internet conforme divulgacio feita pelas
organizacbes Hootsuite e We Are Social, a qual aponta que mais de 4 bilhdes de pessoas no mundo todo
utilizam a Internet. Por conta do aumento do nimero de internautas, a producéo de dados e armazenamento de
informacdes na rede também aumentaram, conforme apontado pela consultoria da IDC (International Data
Corporation), levando a uma expectativa de que a quantidade de informacéo armazenada dobrara anualmente
até 2025, chegando a 175 zettabytes de dados (Patrizio, 2018).

No Brasil, as aplica¢des que manipulam informacdes pessoais (bancos, cartfes de crédito ou seguradoras)
s8o obrigadas pela lei a seguir um padréo de seguranca elaboradas pelo PCI (Security Standards Council), um
férum global aberto que determina padrdes de seguranca para a protecdo de dados, como por exemplo: ndo
usar padrdes disponibilizados pelo fornecedor para senhas do sistema e outros pardmetros de segurancga;
criptografar a transmisséo de dados do titular do cartdo em redes abertas e publicas; e testar regularmente os
sistemas e processos de seguranga.

Mesmo que as empresas e 6rgdos publicos garantam a integridade das informacgfes, grupos criminosos
especializados em fraudes acessam esses dados através de outras maneiras. Na maioria das vezes, 0 caminho
mais dificil é usurpar informacfes por meio de hacking. Geralmente denominadas como cracker (um hacker
mal-intencionado), essas pessoas devem possuir alto conhecimento na area de redes e programacgdo para
executar suas agoes.

Por ser um meio mais acessivel, um dos métodos mais empregado por grupos mal-intencionados é o
phishing: a expressao originaria do verbo pescar em inglés, tem como objetivo “pescar” dados de usuérios
desatentos através de e-mails, mensagens de texto e sites falsos. Os fraudadores ludibriam o usuario,
fazendo-o ceder seus dados propositalmente (Chiew, 2018).
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Os assuntos abordados nos casos de phishing geralmente tentam atingir o emocional dos usuarios como,
por exemplo, vagas de emprego, liberacdo de beneficios ou isencdo de impostos. Também ha uma grande
quantidade de paginas falsas em que o objetivo é simular uma operagdo de um determinado banco, como por
exemplo: recadastramento, desbloqueio de cartdes ou recuperacdo de conta. O objetivo é fazer o cliente da
instituicdo fornecer os dados como login, senha, CPF ou cartdo de crédito de forma natural, induzindo-o
acreditar que é um ambiente seguro. Um exemplo de phishing é dado na Figura 1, onde o usuario é induzido a
acreditar que se trata de uma mensagem legitima do banco e, ao clicar em “Recadastramento” acabara
fornecendo dados bancarios sensiveis a terceiros mal-intencionados.

IBB((umunvcadodlgvtal@ohnescombr) 7 I
Enviadar 336300,

Para:  honhosenno@hotmail.com

# O Microsoft SmartScreen marcou esta mensagern como lixo eletrdnico e ela serd excluida apés 10 dias.

Espere, € confiavel!

Atualizagdo de seguranga. Protocolo de Acesso: 256725420

&

fitualizacdo de Seguranca - Identificamos um problema grave no seu acesso

Prezado(a) Cliente:

0 motivo pelo qual estamos entrando em contato, € para alertar que vocd devera fazer um
racadastramento para que sua conta Banco do Brasil ndo expire

Caso ndo efetue o seu recadastramento com urgéncia, o acesso via Caixas - Eletrnicos e Internet -
Banking ficara suspenso e seu Cartdo serdo cancelados, impossibilitando acessos e movimentacdo.

Clique em Recadastramento e siga todos os procedimentos exigidos pelo Internet Banking para que
seus dados seja atualizado com rapidez e facilidade

Lo

~

L)
i !? Dicade Seguranga Faca seu astro e sera protegido de fraudes bancarias

Figura 1. Exemplo de phishing para enganar usuarios a fim de obter-se dados bancarios

Do lado dos bancos e empresas prejudicadas, a busca é constante por meios de combater essas acdes e
evitar prejuizos e frustracBes de seus clientes. Hoje séo utilizados canais de comunicagdo, como centrais
telefonicas e atendimento particular nas agéncias, para agilizar as providéncias apds algum cliente perceber
que seus dados foram expostos. Muitas vezes esses métodos sdo pouco eficientes devido a velocidade de acéo
dos fraudadores. Como alternativa, as empresas e 0s centros de pesquisa comegaram a estudar maneiras de
aplicar o reconhecimento automatico de phishing para evitar que o usuério seja atraido para armadilha.

Esse artigo € fruto de um trabalho de concluséo de curso para titulagdo em Engenharia de Computacgéo e
suas principais contribuicbes sdo: (1) uma base de dados nova a respeito de phishing em portugués;
(2) resultados de métodos classicos da literatura aplicados na base de dados proposta e (3) discussao entre os
métodos apontando qual método apresenta melhor taxa de acerto considerando também a menor taxa de falsos
positivos, ou seja, phishing classificados como legitimos, que levariam o usuario a clicar em mensagens
mal-intencionadas.

2. TRABALHOS RELACIONADOS

Segundo estudo da empresa de seguranca digital McAfee, o Brasil perde mais de 10 bilhdes de ddlares com
crimes cibernéticos. A pesquisa ainda aponta que 54% dos ataques praticados no Brasil originam do préprio
territério com contetido fraudulento redigido em portugués para atingir os usuarios (Machado, 2018).
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As técnicas de aprendizagem automatica combinadas ao processamento de linguagem natural podem ser
importantes ferramentas para filtrar automaticamente links maliciosos e mensagens fraudulentas entregues
pelos golpes de phishing (Chiew, 2018; Peng, 2018).

Em processamento de linguagem natural, as mensagens de texto sdo representadas numericamente em uma
etapa de pré-processamento e, em seguida, sdo processadas por um algoritmo de classificacdo que baseado no
conteddo da amostra, podera indicar se o contedo é legitimo e confiavel, ou fraudulento e malicioso (Almeida,
2011).

Em (Sahingoz, 2019), os autores avaliaram a eficacia de aplicar a filtragem automaética de phishing na
identificacdo de links maliciosos. Utilizando o método de florestas aleatorias e trabalhando a engenharia de
atributos, os autores reportaram 97,98% de acuracia na solucdo do problema. Em comparagdo ao trabalho
citado, esse artigo traz uma analise mais profunda com relacdo as mensagens fraudulentas incorretamente
classificadas como legitimas e utiliza o corpo de mensagens de e-mail em vez de links.

Uma pesquisa mais ampla conduzida recentemente (Chiew, 2018) demonstrou que o assunto de filtragem
automatica de phishing se tornou recorrente na literatura. Enquanto ha muitos tipos de phishing e para cada
tipo um conjunto de técnicas diferentes que enfrentam o problema da filtragem automatica, esse artigo foca no
phishing disseminado por mensagens de e-mail e emprega a representacdo bag-of-words para transformar as
amostras de texto em informacdo numérica para o processamento das amostras pelos métodos de classificagao.

A representacdo computacional bag-of-words (Harris, 1954) transforma a amostra de texto em um vetor
numeérico do tamanho do vocabulério previamente coletado, o qual identifica de forma Unica cada palavra ou
termo diferente no corpo de texto. Cada posi¢do do vetor é alimentada com a frequéncia ou ocorréncia do
elemento do vocabulario daquele indice na amostra em questdo. Enquanto ha técnicas mais modernas de
representar as amostras de texto de maneira numérica, essa técnica ainda apresenta resultados no
estado-da-arte e é aplicada ao problema de phishing (Chiew, 2018).

A maioria dos trabalhos e pesquisas conduzidas com phishing so feitos no idioma inglés, inviabilizando a
criacdo de filtros automaticos para outros idiomas. Apds extensivas buscas, e no que cerne o conhecimento dos
autores, ndo h& uma base publica de mensagens de e-mail voltadas para a tarefa de filtragem automética de
phishing, portanto também néo ha trabalhos relacionados com o assunto e nenhuma comparagdo nesse sentido
sera feita por conta da restricdo encontrada. Esse trabalho apresenta entdo, uma base inédita para uso futuro e
resultados de baseline para efeito de comparacdo também.

3. METODOLOGIA

As amostras que compdem o conjunto de dados proposto neste artigo foram originadas de dois principais
meios: os e-mails legitimos foram adquiridos através de um formulério online proposto pelos autores (Figura
2) e os e-mails foram obtidos de forma colaborativa, enquanto os e-mails de phishing foram extraidos do
catalogo online da Rede Nacional de Ensino e Pesquisa (RNP, 2018). As mensagens legitimas foram coletadas
de forma colaborativa e tratadas para evitar o vazamento de dados sensiveis, impossibilitando a identificacdo
dos usuérios cedentes da informacdo. A coleta foi feita em um intervalo de aproximadamente trés meses, entre
fevereiro de 2019 e abril de 2019, totalizando 257 e-mails legitimos e 799 e-mails fraudulentos.

A partir da base de dados coletada foram simulados trés cenérios que representam trés diferentes situacdes
para avaliar o desempenho dos métodos de classificacdo de aprendizagem automética em cada cenério:

A. Todas as amostras coletadas, mantendo o desbalanceamento original da coleta;

B. Mensagens selecionadas com temas em comum: transac¢@es bancérias, orgamentos, compras online e
promogdes;

C. De acordo com um relatdrio da empresa Kapersky (2014), as mensagens fraudulentas representam
0,0071% de todas mensagens de e-mails trocadas no mundo. Para manter essa proporcao, seria
necessaria uma coleta inicial de 14.084 amostras legitimas. Nesse sentido, os autores deste artigo
propuseram o desbalanceamento em torno de 13% para representar 0 cenario mais proximo do
desbalanceamento apontado no relatério.
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Insira seu e-mail aqui

Assunto do e-mail *
0Ola Lucas, vocé realizou uma compra no seu cartao de crédito

Assunto do e-mail (COMO SERA ENVIADO) *
oléd <NOME=>, vocé realizou uma compra no seu cartao de crédito

Corpo do e-mail *

Bom dia Lucas,

Vocé realizou uma compra no cartao 1111.1111.1111-43 de RS 37,00

Corpo do e-mail (COMO SERA ENVIADO) *

bom dia <NOME>,

vocé realizou uma compra no cartao <NUMero>.<NUMero>.<numero>-<numero> de r$ <numero><numero>

ENVIAR

Figura 2. Formulério disponibilizado para preenchimento colaborativo com amostras de mensagens legitimas

Os cendrios e as estatisticas de quantidade e proporcéo entre mensagens legitimas e fraudulentas (phishing)
sdo apresentados na Tabela 1.

Tabela 1. Cenérios de avaliacdo de deteccdo automatica de phishing

Identificagdo Amostras legitimas Amostras de phishing  Propor¢do phishing paratotal ~ Total de amostras

A 257 799 75% 1056
B 95 95 50% 190
C 200 30 13% 230

Os autores procuraram variar e avaliar métodos de classificacdo baseados em diferentes estratégias de
selecdo de hipo6tese, como probabilisticos, regras de decisdo, vizinhanca e otimizacdo. Os métodos de
classificacdo escolhidos para apresentar os resultados preliminares na base de dados proposta foram escolhidos
tomando como base trabalhos na literatura semelhantes e considerados relevantes de acordo com os canais de
publicacdo em que foram veiculados, como periddicos e congressos com alto fator de impacto e ndmero de
citagBes (Sahingoz, 2018; Peng, 2018).

A partir dos métodos de classificagdo foi realizado uma busca em grade (grid search) para encontrar 0s
melhores parametros mediante cada cenério, utilizando validacdo cruzada de 5 particBes. Os melhores
pardmetros encontrados por método de classificacéo para cada cenario avaliado sdo apresentados na Tabela 2.

Os resultados sdo apresentados e analisados a partir das métricas extraidas das matrizes de confusdo da
execuc¢do de cada método de classificagdo. As mensagens legitimas corretamente classificadas séo identificadas
como (VL — verdadeiro legitima), as mensagens legitimas incorretamente classificadas como phishing séo
identificadas como (FL — falso legitima), assim como as mensagens de phishing corretamente e incorretamente
classificadas sdo identificadas respectivamente como VP e FP. As métricas utilizadas para avaliar os métodos
de classificagdo nesse artigo séo descritas e formuladas na Tabela 3.
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Tabela 2. Melhores parametros por cenario e método de classificacdo de phishing

Cenério Meétodo de classificagdo Melhores parametros

A Multinomial Naive Bayes alpha=0,1
Bernoulli Naive Bayes alpha = 0,01
N-Vizinhos Proximos n=3
Regressdo Logistica C =1000; penalidade = L2
Arvores de Decisdo divisdo da amostra = 2
SVM C =1, kernel = linear

B Multinomial Naive Bayes alpha = 0,01
Bernoulli Naive Bayes alpha = 0,001
N-Vizinhos Proximos n=11
Regressdo Logistica C =0,01; penalidade = L2
Arvores de Decisdo divisdo da amostra = 2
SVM C = 10; kernel = linear

C Multinomial Naive Bayes alpha = 0,01
Bernoulli Naive Bayes alpha=0,1
N-Vizinhos Proximos n=5
Regressdo Logistica C =100; penalidade = L1
Arvores de Decisdo divisdo da amostra = 2
SVM C =1, kernel = linear

Tabela 3. Métricas utilizadas para avaliar o desempenho dos métodos de classificagdo

Métrica Legitima (L) Phishing (P)

Precisdo (Pr) VL/(VL+FL) VP/(VP+FP)
Revocagdo (Re) VL/(VL+FP) VP/(VP+FL)
Acuracia (Ac) (VL + VP)/ (VL + VP + FL + FP)
F-Medida(Fm) 2*[(PrP*ReP)/(PrP+ReP)]

4. RESULTADOS PRELIMINARES

A execucdo dos métodos de classificacdo nos diferentes cenarios considerando os melhores parametros
encontrados respectivamente sao apresentados nas Tabelas 3, 4 e 5 e discutidos a seguir. Os valores em negrito
por coluna indicam o maior indice encontrado para a respectiva métrica, descrita na coluna em questao.

Tabela 4. Resultados dos métodos de classificagdo para o cenério A

Método de classificagdo F-Medida Acurdcia  Precisdo  Revocacdo  Precisdo  Revocacéo
(Legitimo) (Legitimo) (Phishing)  (Phishing)
Multinomial Naive Bayes 96,58% 88,28% 98,29% 54,24% 86,67% 99,68%

Bernoulli Naive Bayes 97,07% 89,46% 97,67% 59,43% 87,98% 99,52%
N-Vizinhos Préximos 88,40% 75,26% 66,66% 2,83% 75,35% 99,52%
Regressdo Logistica 96,55% 85,20% 95,78% 42,92% 83,86% 99,63%
Arvores de Decisdo 89,98% 77,27% 57,93% 34,43% 80,66% 91,62%
SVM 96,24% 87,33% 98,16% 50,47% 85,73% 99,68%

Utilizando todas as amostras da base de dados proposta, os resultados apresentados na Tabela 3 tém como
objetivo apresentar o baseline para futuras comparagdes de métodos e técnicas envolvendo a aplicacdo dessa
base de dados. O método Bernoulli Naive Bayes apresentou o0 maior indice de F-Medida (97,07%), a qual
representa a média harmonica da precisio e revocagio de phishing. E possivel perceber que os métodos
Multinomial Naive Bayes, Regressao Logistica e SVM tiveram resultados semelhantes, enquanto os métodos
Arvore de decisio e N-Vizinhos Proximos ficaram abaixo (8% abaixo em média).

Entre os melhores métodos em termo de F-Medida também é importante as métricas de Precisdo (Legitimo)
e Revocagdo (Phishing) porque tracam a relacdo de mensagens fraudulentas classificadas como mensagens
legitimas. Esse erro de classificacdo poderia levar o usuério a clicar em uma mensagem fraudulenta que foi
filtrada como legitima, podendo levar a perda de dados sensiveis e credenciais de acesso. Nesse sentido, o
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método Bernoulli Naive Bayes apresenta o maior indice de F-Medida, mas o0 método Multinomial Naive Bayes
além de apresentar indice de F-Medida muito préximo ao método Bernoulli, também apresenta indices
melhores de Precisdo Legitimo (98,29%) e Revocagdo Phishing (99,68%). Baseada nessa analise, o melhor
método para um cenario semelhante ao cendrio A seria 0 método Multinomial Naive Bayes.

Tabela 5. Resultados dos métodos de classificacdo para o cenario B

Método de classificagdo F-Medida Acuracia Precisdo  Revocagdo  Precisdo  Revocacao
(Legitimo)  (Legitimo)  (Phishing)  (Phishing)
Multinomial Naive Bayes 89,51% 65,78% 60,55% 88,00% 44,15% 56,66%

Bernoulli Naive Bayes 88,26% 77,63% 72,04% 89,33% 66,23% 75,00%
N-Vizinhos Proximos 81,94% 59,86% 56,60% 80,00% 40,25% 50,40%
Regressdo Logistica 85,10% 55,26% 52,44% 100,00% 11,68% 20,93%
Arvores de Decisao 74,98% 59,86% 69,44% 33,33% 85,71% 68,39%
SVM 85,30% 63,81% 58,47% 92,00% 50,45% 50,45%

Para o cenario B, onde os dados estdo balanceados na mesma quantidade de amostras por classe, 0s
resultados apresentados na Tabela 5 mostram que o maior indice de F-Medida foi obtido utilizando o método
de classificacdo Multinomial Naive Bayes. No entanto, considerando a analise feita para o cenario A, esse
método apresenta indices menores para Precisao (Legitimos) e Revocacédo (Phishing). Isso indica que o método
filtra incorretamente muitas mensagens fraudulentas e mostra para o usuario essas mensagens como legitimas.

Alternativas ao método Multinomial é o método Bernoulli, pois tem F-Medida proxima (88,26%) ao melhor
resultado, mas apresenta taxas maiores de Precisdo Legitimo (72,04% se comparado a 60,55% do método
Multinomial) e Revocacdo Phishing (75% se comparado a 56,66% do método Multinomial). Nesse cenério,
onde a proporgdo de mensagens legitimas e phishing é balanceada, ¢ aconselhavel a utilizagdo do método
Bernoulli, em vez do método Multinomial.

Tabela 6. Resultados dos métodos de classificagdo para o cenario C

Método de classificacdo F-Medida Acurdcia  Precisdio  Revocacdo  Precisdo  Revocagdo
(Legitimo) (Legitimo) (Phishing) (Phishing)
Multinomial Naive Bayes 69,54% 87,57% 89,26% 97,08% 66,66% 33,33%

Bernoulli Naive Bayes 63,45% 89,44% 89,47% 99,27% 88,88% 33,33%
N-Vizinhos Préximos 59,07% 85,09% 85,09% 100,00% 0,00% 0,00%
Regressdo Logistica 67,51% 86,95% 86,70% 100,00% 100,00% 12,50%
Arvores de Decisao 46,25% 88,81% 88,38% 100,00% 100,00% 25,00%
SVM 42,66% 87,57% 87,26% 100,00% 100,00% 16,66%

Finalmente, os resultados referentes & execugéo dos métodos de classificagdo considerando o cenério C sdo
apresentados na Tabela 6. O cenério C é caracterizado pela proporcédo de phishing muito pequena com relacéo
a quantidade de amostras legitimas presentes na base. Para esse cenario, o método Multinomial Naive Bayes
teve o melhor indice de F-Medida (69,54%), seguido do método Regressdo Logistica (67, 51%), enquanto 0s
outros métodos apresentaram resultados inferiores em, no minimo, 4 pontos percentuais. Devido ao método
Multinomial ter tido a segunda melhor Precisdo (Legitimos), perdendo apenas para o método Bernoulli
(89,44%) e empatando no indice de Revocacao (Phishing), o método Multinomial é o mais aconselh&vel para
esse cenario.

Na comparagdo entre os cendrios foi notado que o método Multinomial apresentou os melhores indices de
F-Medida entre os métodos avaliados. Complementar a esse resultado, os maiores indices da meétrica
Revocacdo (Phishing) para os maiores indices de F-Medida também foram obtidos pelo método Multinomial,
cuja métrica aponta a qualidade do método em classificar corretamente as mensagens de phishing sem expor
usuario ao perigo confundindo mensagens de phishing como mensagens legitimas. Esses resultados mostram
que o método Multinomial teve desempenho satisfatorio para a tarefa proposta independente do balanceamento
dos cenarios testados, tornando-se 0 método aconselhavel entre os métodos cléssicos avaliados para filtragem
automatica de phishing.
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5. CONCLUSAO E DIRECOES FUTURAS

O presente trabalho propde a utilizacdo de técnicas de aprendizado de maquina para fazer a filtragem de
mensagens de e-mail de phishing a fim de evitar que o usuario seja enganado por mensagens fraudulentas e
perca dados sensiveis, como credenciais de acesso. Além disso, a principal contribui¢do é uma base de phishing
em portugués, visto que a maioria das pesquisas nessa area se destinam ao idioma inglés e os ataques de
phishing acontecem normalmente no idioma das vitimas.

Os experimentos foram conduzidos considerando trés cenarios com balanceamento diferente entre as
classes mensagens legitimas e mensagens fraudulentas: um cenario considerando todas as mensagens da base,
um cenario considerando proporcdo igual entre as classes e um cenario extremamente desbalanceado com
poucas amostras de phishing. Ap6s a analise dos resultados preliminares, foi observado que o método mais
indicado ¢ o Multinomial Naive Bayes independente do cenério, pois além de apresentar indice alto de
F-Medida, apresentou os maiores valores de revocacdo na classe phishing, cuja métrica aponta a qualidade do
método em ndo confundir mensagens de phishing com mensagens legitimas.

A expectativa de conclusdo desse trabalho envolve novos passos de avaliagdo de técnicas utilizando
representacdo distribuida vetorial, onde cada palavra passa a ser representada por um vetor com caracteristicas
sintaticas e semanticas capturadas a partir do processamento de um grande corpo de texto. Esse tipo de
representacdo também favorecera a utilizacdo de técnicas mais atuais para processamento de linguagem natural
como redes neurais recorrentes, as quais sdo impossibilitadas pela técnica de representacdo bag-of-words
apresentada neste artigo, devido a alta dimensionalidade e esparsidade. Como Ultima etapa, também esta
previsto a implementagdo de um filtro para a plataforma Gmail que identifica phishing automaticamente
mediante aprovacdo de acesso pelo usuario responsavel por uma conta de e-mail.
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RESUMO

Os processos de ensino e de aprendizagem estdo em fase de mudanca. Nas Ultimas trés décadas, tem-se assistido a criacdo
e crescimento de uma geracdo digital em que o uso e constante evolucdo das tecnologias de informagdo e dos recursos
educativos digitais a elas associados tém vindo a transformar todo o processo educacional. De facto, os recursos
educativos digitais (RED) tém tido um impacto positivo nas aprendizagens dos alunos em diversas disciplinas
nomeadamente na matematica, fortalecendo a criatividade, o pensamento critico e permitindo o ensino na sala de aula e
fora dela. Neste contexto, o objetivo principal deste trabalho é propor um modelo de um RED que suporte e potencie a
aprendizagem da Matematica, ndo s6 aos alunos do ensino regular, mas também aos que se encontram hospitalizados
e/ou impedidos de estarem presentes na sala de aula. O modelo proposto foi validado através de um estudo de caso
desenvolvido durante o 2° e 3° periodos do ano letivo 2014/2015, envolvendo alunos de ensino especial, em contexto
hospitalar, alunos de uma turma de Matematica A do 12° ano de uma escola do Porto e professores de Matemética do
ensino secundario.

PALAVRAS-CHAVE

Recursos Educativos Digitais, Plataforma Educativa, Inova¢do Educativa, Apoio Escolar a Alunos Hospitalizados,
Ensino da Matematica

1. INTRODUCAO

Vivemos na era das tecnologias. Estas invadem o nosso quotidiano, desde as simples brincadeiras das
criancas até aos procedimentos mais complexos da medicina. O mesmo se aplica & Educacgdo. De facto,
segundo Vieira (2005), as Tecnologias de Informacdo e Comunicacdo (TIC) estdo cada vez mais presentes
em todos os dominios da atividade social e tém contribuido para mudar a escola e o seu papel na sociedade.
Assim, faz sentido a crescente aposta tecnoldgica dos sucessivos governos nas escolas.

J& em 2002, Ponte afirmava que a introducdo das TIC no ensino ndo é uma mera substitui¢do dos meios
tradicionais ou do professor, mas sim um agente ativo de mudanca na forma como se aprende, como se
ensina e na interacdo entre professor e aluno na sala de aula.

Esta nova forma de estar na educacéo é corroborada pela UNESCO (2009), que defende a educacdo para
todos atraves das TIC. Esta inclusdo das tecnologias na educagdo permite simultaneamente personalizar a
aprendizagem, alarga-la a outros publicos-alvo e transpor a barreira fisica da sala de aula, levando a escola ao
aluno.

Embora existam varios recursos disponiveis na web, ha um desconhecimento generalizado, por parte da
comunidade educativa, sobre a sua existéncia (Ramos, 2010).

No caso de alunos com necessidades educativas especiais (NEE) que se encontram impossibilitados de
assistir as aulas por motivos de doenca (ou outro), os recursos educativos digitais poderdo ser um auxilio
importante no acompanhamento do seu percurso escolar (Mourato, 2011).

E, pois, neste contexto que se insere o presente trabalho. Pretende-se, através do uso de recursos
educativos digitais (RED), contribuir para o apoio aos alunos do ensino tradicional e também dar apoio
escolar a alunos hospitalizados e/ou impedidos de estar presentes na sala de aula.
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As dificuldades encontradas pelos alunos, quanto a aprendizagem, em particular da Matematica, segundo
Silva (n.d.) sdo reflexos da capacitacdo deficitaria dos professores e de inserir recursos pedagdgicos
desadequados e, muitas vezes, descontextualizados.

No caso particular da Matemadtica, continua-se a assistir a um problema recorrente de médias dos exames
nacionais relativamente baixas em 2013 (8,2 valores) e em 2014 (7,7 valores).

Se considerarmos os alunos hospitalizados e/ou impedidos de estarem presentes na sala de aula, estas
dificuldades sdo ainda mais evidenciadas. Correia (1997) considera especiais estes alunos com necessidades
educativas, uma vez que exibem determinadas condices especificas e podem necessitar de apoios e servigos
de educacdo especial durante todo ou parte do seu percurso escolar, de forma a facilitar o seu
desenvolvimento académico, pessoal e socio-emocional.

Grande parte destes alunos estd hospitalizada por longos periodos e depara-se com um ambiente
desconhecido, com a agravante de estarem afastados do meio familiar, social e escolar.

O apoio escolar a estes alunos confronta-se com intmeras dificuldades, das quais se salienta a
burocratizacdo, a UNESCO (2009), refere que as praticas escolares sdo burocraticas, criando barreiras a
aprendizagem.

Neste contexto, 0s RED podem ser encarados como um meio para combater as dificuldades do ensino dos
alunos do ensino tradicional e dos alunos que estdo hospitalizados.

Estes RED, no caso dos alunos hospitalizados e/ou impedidos de assistir as aulas, permitem combater o
isolamento dos alunos e liga-los a comunidade escolar, proporcionando novas formas de aprender.

Para este estudo foi escolhida a disciplina de Matematica; esta escolha prendeu-se com a experiéncia dos
autores no apoio aos alunos hospitalizados e também da constatacdo do facto de que a generalidade dos
alunos ndo tém uma boa relagcdo com esta disciplina, embora os resultados internacionais tenham vindo a
contrariar esse sentimento.

Tendo em conta estas dificuldades, surge este projeto, com o objetivo principal de propor um modelo de
um RED para potenciar a aprendizagem da Matemaética de alunos do ensino tradicional e de alunos
hospitalizados e/ou impedidos de estarem presentes na sala de aula.

2. METODOLOGIA

Neste estudo serdo usadas abordagens qualitativas e quantitativas e um estudo de caso que foi desenvolvido
com uma abordagem mista, com o objetivo de avaliar a plataforma educativa e recolher informacdo que
permita corrigir alguns aspetos e melhora-la no futuro.

Este estudo de caso foi dividido em 4 fases que podemos resumir em: 1. O protétipo da plataforma “O teu
Mestre”; 2. Apresentacdo e formagéo da Plataforma; 3. Acompanhamento da utilizacdo da plataforma pelos
alunos; 4. Andlise dos resultados dos inquéritos preenchidos pelos intervenientes. Devido a complexidade e
abrangéncia do estudo, este artigo reflete os trés primeiros pontos, sendo o quarto ponto objeto de anélise em
outro artigo cientifico.

Os participantes neste estudo foram: Uma turma do 12° ano constituida por 17 alunos do ensino publico,
com frequéncia da disciplina de Matematica A, do Agrupamento de Escolas Fontes Pereira de Melo, no
Porto.

Quatro alunos sinalizados pela Associacdo Acreditar (Associacdo de Pais e Amigos de Criangas com
Cancro);

Estes alunos estdo grande parte do tempo hospitalizados e/ou impedidos de estarem presentes na sala de
aula;

De modo a validar esta colaboragdo foi estabelecido um protocolo entre o autor e a Acreditar. Neste
sentido, foram considerados neste estudo 4 alunos que padecem de doenca oncoldgica e que alternaram entre
regime hospital e regime ambulatdrio.

Foram considerados cinco professores de mateméatica com uma experiéncia superior a cinco anos que
utilizaram a plataforma educativa. Quatro destes professores do distrito de Viseu utilizaram esta plataforma.

No caso da docente da turma da Escola Fontes Pereira de Melo utilizou esta plataforma como recurso
educativo em sala de aula.

A recolha de dados foi feita através de diferentes métodos e técnicas que se complementam entre si,
nomeadamente: o diério de bordo e um inquérito por questionario. O didrio de bordo foi um dos instrumentos
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do estudo de caso, uma vez que houve necessidade de registar todo o acompanhamento feito aos alunos
através da plataforma educativa. Este registo iniciou-se no comeco do segundo periodo do ano letivo
2014/2015, uma vez que os alunos sinalizados pela Acreditar e da Escola Fontes Pereira de Melo estavam
aptos a utilizar a plataforma. De uma forma geral este registo permitiu observar as dificuldades dos alunos,
tanto ao nivel pedagdgico como tecnoldgico.

Neste estudo optamos por 3 questionarios, um direcionado aos alunos da turma do 12° ano do
Agrupamento de Escolas Fontes Pereira de Melo, um segundo aos alunos sinalizados pela Acreditar, e o
altimo aos professores que tiveram contacto com a plataforma.

O objetivo destes questionarios consistiu na avaliacdo do prot6tipo da plataforma educativa a que tiveram
acesso. O desenho dos 3 questionérios teve como base os critérios da tabela de Learning Object Review
Instrument (LORI) que analisa os itens: qualidade de conteldo, objetivo da aprendizagem, adaptacdo e
feedback, motivacdo, apresentacdo e design, usabilidade, acessibilidade, reutilizacdo, cumprimentos de
normas.

Tivemos ainda em conta na elaboracdo dos questionarios, questdes de ética como o consentimento
informado, o anonimato e a confidencialidade dos dados.

3. RECURSOS EDUCATIVOS DIGITAIS

A OCDE considera que qualquer recurso digital que seja utilizado para fins de aprendizagem é um RED
(OCDE, 2007). Esta, apresenta-se como uma das definicdes mais simplista que estabelece que todos os
materiais educativos baseados nas TIC que os professores e alunos usam para ensinar e aprender podem ser
considerados RED.

No ambito do trabalho da equipa de recursos e tecnologias educativas (ERTE), é apresentada uma
primeira definicdo de RED, (Ramos, Duarte, Carvalho, Ferreira & Maio, 2007), que considera como
essencial que um RED, tenha quatro atributos:

- RED deve ter uma clara finalidade educativa, ou seja, quando é pensado, desenhado e elaborado com
uma finalidade educativa;

- RED deve poder responder a necessidades do sistema educativo portugués (p.e., curriculos da educacdo
formal, informal e ndo-formal, formacéo profissional);

- RED deve apresentar uma identidade auténoma relativamente a outros objetos e servigos de natureza
digital;

- RED deve satisfazer critérios pré-definidos de qualidade nas suas dimensdes essenciais.

Em 2011, no &mbito da defini¢do anterior os autores, Ramos, Teodoro e Ferreira, reformulam essa mesma
defini¢do e consideram:

“software e recursos educativos digitais consistem em entidades digitais produzidas especificamente para
fins de suporte ao ensino e a aprendizagem.”(p.13).

Assim, este conceito € abrangente e considera como recursos educativos digitais, jogos educativos,
programas informaticos de modelacdo ou simulacéo, videos, tutoriais que exemplificam ou propdem a pratica
de exercicios, ambientes de autor ou recursos viabilizados pela web, como a criacdo de blogues,
apresentagdes dinamicas, entre outros. Desde que estejam armazenados em suporte digital e que “levem em
linha de conta, na sua concecdo, consideragdes pedagogicas” (Tchounikine, citado em Ramos, Teodoro
& Ferreira 2011. p.13).

No ambito deste trabalho iremos adotar a defini¢do de RED de Ramos, Teodoro e Ferreira (2011) que
considera:

“Software e recursos educativos digitais consistem em entidades digitais produzidas especificamente
para fins de suporte ao ensino e a aprendizagem”

Esta definicdo, como abordamos anteriormente, podera corresponder a inimeros recursos, Pinto (2007),
embora referindo que ndo existe uma classificacdo clara dos recursos educativos digitais, considera as
seguintes categorias: i) software educativo; ii) plataformas educativas; iii) portais de conteido; iv) tutoriais
de aprendizagem; v) portefélios digitais; vi) portais de recursos.

Além disso, considera que um RED tem vérias categorias com as seguintes carateristicas: sdo facilmente
manipuldveis, rapidamente transformveis, transportados instantaneamente e infinitamente replicados, em
contraponto aos recursos impressos.
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Os RED séo caraterizados pela utilizagdo do hipertexto, de contetidos e de atividades, incluindo as que
contemplam a possibilidade da interacdo com os alunos (Pinto, 2007). Uma plataforma educativa, segundo
Carvalho (2007) é considerada como um conjunto de ferramentas que facilitam a disponibilizacdo de
recursos em varios formatos como texto, video e audio, apontadores para sites, avisos aos alunos, interacdo
professor-alunos através de ferramentas de comunicacdo, ferramentas de apoio a aprendizagem colaborativa
e registo das atividades realizadas pelos alunos.

3.1 RED no Apoio a Alunos Hospitalizados

Segundo Correia (1997), o conceito de necessidades educativas especiais (NEE) surge de uma evolucdo nos
conceitos que até entdo se usavam, quer de cariz social, quer de educacional. “O termo NEE vem, assim,
responder ao principio da progressiva democratizagdo das sociedades, refletindo o postulado na filosofia da
integracdo e proporcionando uma igualdade de direitos, nomeadamente o que diz respeito & néo
descriminacdo por razdes de raca, religido, opinido, caracteristicas intelectuais e fisicas, a toda a crianca e
adolescente em idade escolar” (Correia, 1997, p. 373). Segundo o mesmo autor, o conceito aplica-se a
criancas e adolescentes com problemas sensoriais, fisicos, intelectuais e emocionais e, também, com
dificuldades de aprendizagem derivadas de fatores organicos ou ambientais. Neste sentido, os alunos
hospitalizados séo caraterizados como alunos com NEE.

Estes alunos em internamento hospitalar, por si so, encontram-se numa situacdo complicada, porque, a
partida, vém-se privados do seu meio natural de crescimento. O apoio e a interacdo sdo, por isso,
fundamentais para o doente.

Scremin & Schumacher (2019) consideram que devera ser estabelecida uma cooperacgdo entre as equipas
médicas, psicologos e assistentes sociais e os professores, de modo a suprir as dificuldades, e a criar
condic@es de melhoria na aprendizagem e satde do aluno.

As atividades desenvolvidas nas instituicdes hospitalares tém como funcdo, ndo sé o apoio escolar, mas
também a vertente lUdica, proporcionando aos alunos momentos de bem-estar e seguranca, ocupando 0s seus
tempos livres com atividades que Ihes sdo benéficas, reforcando assim as suas competéncias e capacidades.

Este apoio educativo foi consagrado em 1988, altura da criagdo da “Carta da Crianga Hospitalizada”. Este
documento foi redigido por vérias associac@es internacionais, cabendo ao Instituto de Apoio a Crianca
representar Portugal.

As tecnologias tém tido um papel fundamental de apoio aos alunos hospitalizados e tém por objetivo
compensar uma limitagdo funcional e facilitar um modo de vida independente, sendo por isso elementos
facilitadores do desempenho de atividades e da participacéo dos alunos (Decreto-lei n°3 /2008). Hylén (2007)
considera que uma das vantagens dos RED é a possibilidade de permitir a individualizacdo dos processos de
ensino e aprendizagem. Esta vantagem, no caso particular dos alunos impossibilitados de aceder ao ensino
tradicional € uma mais valia e, muitas vezes, a Unica forma de contacto.

Com a crescente evolucdo das tecnologias torna-se fundamental a criacdo de recursos educativos digitais
com intuito de responder as necessidades dos alunos que se encontram num ambiente hospitalar. Estes
recursos podem permitir diferentes tipos de navegacdo, fazendo depender a sua utilizagdo de prévia
preparacgdo do professor, de forma contextualizada e mediando uma aprendizagem auténoma, de acordo com
o ritmo e estilo de aprendizagem do aluno (Falkembach, 2005).

Estes recursos, para Sparrowhawk & Heald (2007), no caso dos alunos hospitalizados e/ou impedidos de
assistir as aulas, podem auxiliar o processo de ensino e de aprendizagem, aumentando a motivacdo e
proporcionando um leque de oportunidades diferenciado, principalmente para os alunos cujos padrdes de
aprendizagem nédo seguem os quadros tipicos de desenvolvimento. Verifica-se que quando comparada com a
educacdo tradicional, a educacdo complementada com a tecnologia é mais eficaz e eficiente, principalmente
devido a acrescida motivagdo incrementada pela interacdo disponibilizada (Ribeiro, 2002).

A escolha de um RED adequado para um aluno com NEE ndo é facil, mas a verificacdo destas
carateristicas é essencial para a adequacdo do ensino as suas limitagdes.

A BECTA (2008), British Educational Communications and Technology, um organismo
ndo-governamental pablico britanico, ligado & investigacdo sobre a utilizacdo das tecnologias nos diferentes
niveis de ensino e educacdo do Reino Unido, onde se inclui a utilizacdo em alunos com necessidades
educativas especiais, considera que os RED deverdo responder aos seguintes requisitos:
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e Favorecer a incluséo e o acesso ao conhecimento;
Favorecer o envolvimento dos estudantes na aprendizagem, motivando-os, estimulando-os e
desafiando-os na construcdo de novos conhecimentos;
Favorecer a inovagao e novas abordagens pedagdgicas;
Facilitar o uso pelos estudantes e professores;
Favorecer a convergéncia curricular e de desempenhos;
Orientar e apoiar o progresso nas aprendizagens;
Favorecer a avaliacdo;
e Favorecer e potenciar uma aprendizagem efetiva e eficaz.

Segundo este estudo devera ainda haver uma preocupagdo com um design amigavel de interacdo com o

aluno de modo a responder facilmente as suas dificuldades.

3.2 Avaliagdo de RED

O aumento da quantidade de materiais pedagdgicos em suporte informatico leva a que seja necessario refletir
acerca da qualidade técnica e pedagdgica desses materiais, assim como acerca das suas condi¢fes de uso,
segundo Lévy (2000) a diversidade e multiplicidade da informacédo disponivel ndo é garantia de qualquer
qualidade.

Hoje em dia os professores tém a sua disposicdo indmeros recursos educativos digitais para auxiliar o
ensino/aprendizagem dos alunos. Mas a proliferacdo desses contelidos ndo tem por base uma estratégia
global; segundo Ramos (2010), a criacdo e a utilizacdo de recursos devera ser estabelecida por politicas
educativas que permitam levar em consideracdo ndo apenas a sua criacdo, a sua distribuicdo e a sua
avaliacdo, mas também as condicGes de uso e de integracdo no trabalho educativo dos professores e dos
estudantes, assim como na formacdo dos professores e no provimento de equipamentos e de tecnologias
apropriadas nas escolas. No ano de 2004, em Portugal, o Ministério da Educacdo criou uma equipa de
especialistas e professores com o objetivo de desenvolver um sistema de recolha, disseminacéo, avaliacdo e
certificacdo de produtos educativos em suporte digital (Costa, Peralta & Viseu, 2007) que se designou por
projeto SACAUSEF (Sistema de Avaliacdo, Certificacdo e Apoio a Utilizacdo de Software para a Educacéo e
a Formacéo).

4. PROJETO DA PLATAFORMA - O TEU MESTRE

Tendo em conta o apoio desenvolvido desde 2009 aos alunos indicados pelo Instituto Portugués de
Oncologia do Porto (IPO), desde cedo houve uma necessidade de criar uma solucdo de modo a centralizar os
conteldos e facilitar a aprendizagem dos alunos que se encontravam hospitalizados ou que estavam em casa,
mas que ndo frequentavam a escola. Esta preocupacdo foi referida pela equipa pedagdgica do IPO do Porto
desde a primeira hora, o que permitiu que o projeto tivesse uma evolucdo, culminado com a apresentacéo
deste estudo.

Assim, a conce¢do de um modelo de um RED, em particular, uma plataforma educativa que designdmos
por “O teu Mestre”, pretende apoiar a aprendizagem dos alunos que estejam hospitalizados e ou impedidos
de aceder a sala de aula. Além destes alunos foi alargada a abrangéncia da plataforma a alunos do ensino
oficial para uma melhor avaliagdo e melhoria da mesma.

Numa primeira fase de analise de plataformas ja existentes, consideramos que estas apresentam inimeras
solugdes e funcionalidades, mas sem responder s necessidades dos alunos. Ao criar uma nova plataforma de
raiz podemos ajustar e melhorar a plataforma para ir ao encontro de um melhor apoio escolar aos alunos, e
em particular aos alunos hospitalizados.

Na fase seguinte, passamos a fase da conceptualizagdo do modelo da plataforma “O teu Mestre”. Este
modelo surgiu tendo em conta a vivéncia pratica, num processo de investigacdo desde 2009, de testes e de
anélise das necessidades dos alunos.

Surge assim a concecdo de modelo de uma plataforma educativa que teve na origem duas ideias chave:

- Simplicidade;

- O que o aluno precisa?.
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O modelo da plataforma educativa “O teu Mestre” compreende “Atividades” e o servigo “Tens uma
Duvida?”. Para efetuar o estudo de caso foi implementado um protétipo do modelo que seguidamente se
descreve.

O protétipo inclui um backoffice que gere toda a parte de insercdo e organizacdo de conteddos. A
organizacdo desta area foi feita com o objetivo de ser intuitiva e de facil navegacdo privilegiando-se o0s
menus em imagem em detrimento de palavras (figura 1).

« C i | ) wwwoteumestre.pt TR
we. [ ModeoMPO | Teme Report Web OF hepmfwwmciame.. (B ISSUU - O MeuFord @ Erpermoentar »> & MAGEM MAETING

O smnamgo o T

Figura 1. Backoffice da plataforma "O Teu Mestre"

g e

Estes menus permitem aos administradores e professores facilmente inserir exercicios e videos numa
organizagao em arvore.

Na vertente do aluno como utilizador da plataforma e, apds o registo e autenticagdo, este acede a
“A minha area”. Este local permite visualizar e alterar os seus dados pessoais e aceder a informacédo das
“Atividades” e ao servigo “Tens uma davida?”,

Apbs ter efetuado a autenticagdo, o aluno tem acesso as atividades e servi¢os da Disciplina de Matematica
12° Ano.

A disciplina de Matematica 12° Ano permite ao aluno ter um resumo do essencial que é abordado no ano
letivo da disciplina de matematica de 12° ano, tendo a possibilidade de verificar a sua aprendizagem através
exercicios interativos. Além disso, permite ao aluno aprender passo a passo, seguindo o trajeto delineado pela
equipa pedagogica que considerou como abordagem inicial os conceitos teéricos, seguidos de exercicios em
formato quizzes que permitem ao aluno verificar os seus conhecimentos.

Refira-se que na criacdo destes contetidos foi necessaria uma analise de manuais escolares do 12° ano da
disciplina de matematica e de outros recursos que apoiam essa disciplina de modo a resumir esses contetidos.
Todos os contelidos da disciplina de Matematica A, apresentados na plataforma, foram criados pelos autores.

A organizacdo da disciplina de Matematica 12° Ano é dividida em: Probabilidades, Funcoes,
Trigonometria e Complexos, Dicas, Mobile, Testes Intermédios e Exames.

Nos itens Probabilidades, Funces, Trigonometria e Complexos sdo apresentados os contetidos de apoio
aos conceitos tedricos. Estes conceitos tedricos sdo abordados através de resumos em formato PDF.

Os quizzes inseridos neste item permitem ao aluno verificar a aprendizagem dos conceitos teéricos. Foi
ainda incluida a funcionalidade de apresentar a resposta certa caso o aluno falhe a quest&o.

Os resumos que apresentamos nestes temas foram criados devido aos alunos sinalizados pela Acreditar
terem acesso a um enorme ndmero de fichas, testes e outros recursos enviados pelas escolas e professores o
que prejudicava a sua aprendizagem. Neste sentido, cridmos um resumo e um formulario em formato papel
que fizesse uma sintese desses contetidos, que disponibilizamos a todos os alunos da Associacdo Acreditar e
da Escola Fontes Pereira de Melo.

Em cada tema, probabilidades, fungdes, trigonometria e complexos, sio também apresentados os “erros
comuns”, com0 podemos visualizar na figura 2, que consistem numa analise e recolha dos autores desde
20009.
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Figura 2. Ambiente de trabalho “Erros Comuns”

Nestes quizzes, foi-se acrescentado a possibilidade de o aluno visualizar a resolucdo da questdo em

formato de video. Este video consiste na resolucédo por parte de um professor.
No item dicas é pretendido que o aluno seja alertado para algumas informacGes que ndo sdo

disponibilizadas pelos livros, como cuidados a ter na resolucéo de exercicios.
Neste item foram disponibilizados videos sobre alguns aspetos, como por exemplo: Explicagdo do

formulario do exame nacional e como aplica-lo; Cuidados a responder a escolhas multiplas; Alertas sobre

“pistas” nos exames como por exemplo textos a negrito; Dicas gerais para resolver exercicios.
No item mobile é pretendido que o aluno possa descarregar para o smartphone ou tablet conteidos de

resumo teorico, aos quais podera aceder quando estiver a resolver um exercicio e sempre que precisar. Estes
contelidos foram divididos em formulario e essencial tedrico e podem ser utilizados sem ligagdo a internet.

O servigo “Tens uma davida?” apresenta-se como um servigo que permite dar uma resposta as duvidas
dos alunos, em particular dos alunos hospitalizados. E possivel esclarecer ddvidas de um exercicio de um

livro, exame, ficha fornecida pelo professor, ou qualquer davida que o aluno possa ter.
Neste sentido foi necessario estruturar um servico que fosse de facil de utilizagdo pelo aluno. A estrutura

que foi idealizada esta esquematizada na figura 3.

Colocagdo da davida

Pesquisa da resposta na
base de dados
Nio

Siln -
. Sim Nio
Apresenta o —_— 3 !
esclarec it

Envio de resposta em
video por um professor
Agendar sessdo
sincrona i
Pode desistir
Esclarecimento de
divida

Figura 3. "Servigo Tens uma duvida?”
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Este servico passa por criar uma base de dados de exercicios resolvidos em video por um professor e que
estejam disponiveis para pesquisa por parte dos alunos.

O aluno ao fazer a pesquisa podera visualizar a ddvida ou caso ndo a encontre, poder solicita-la atraves
do preenchimento de um formulério (figura 4).
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Insere aqui a tua davida 374 créditos
Disciplina
Matemgtica - 12.° Ang
@ Tipo de Davida 0 Outro tipo de divida
Livros Escolares v °
Escolhe uma opgdo
Py
Anexo
P do Exercicio o Escolher fitheio ] Nenhum ficheiro selecionadd ¢

Davida
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Escolhe uma opgdo o

0 [ [ e I BEEE N
Figura 4. Formulério -"Tens uma divida?”

Neste servigo também ¢ disponibilizada uma pagina “as minhas dvidas” que permite ao aluno visualizar,
sempre que queira, a resolucdo das davidas que solicitou.

A mais-valia deste servico prende-se com a possibilidade de um aumento de dividas disponiveis para 0s
alunos, uma vez que todas as davidas esclarecidas em video poderdo ser catalogadas e disponibilizadas para
pesquisa por outros alunos.

5. CONCLUSAO

Vivemos numa fase de mudanca de mentalidades e consequente mudanca nos processos de aprendizagem.
Desta forma, é necessario criar novas metodologias e préaticas alternativas para aprender, ensinar e, mais
importante ainda, para aprender a aprender.

Pela analise da fundamentagdo teorica efetuada e pelos resultados alcangados, podemos afirmar que
atingimos o objetivo orientador desta investigacdo, ou seja, a criagdo de um modelo de um RED, a
plataforma educativa “O teu Mestre”, que potencia a aprendizagem da Matematica de alunos do ensino
tradicional e de alunos hospitalizados e/ou impedidos de estarem presentes na sala de aula. De facto,
concluimos que este modelo de plataforma educativa contribui para o sucesso na disciplina de matematica, ao
funcionar como um importante complemento e agente motivador do processo de ensino-aprendizagem,
dentro e fora da sala de aula. No caso particular dos alunos hospitalizados, é notério que o modelo de RED
aqui apresentado permite apoiar estes alunos sem a necessidade de recursos humanos com dedicacdo
exclusiva a estes alunos. Permite ainda organizar os contelidos em contraponto com a falta de autonomia da
escola que contribui involuntariamente para um ensino desorganizado e ndo adequado as necessidades e
realidade atual do aluno.
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FORMAGCAO CONTINUA NA INDUSTRIA DA
CONSTRUGCAO: A METODOLOGIA BIM

Alcinia Zita Sampaio
Universidade de Lisboa, Instituto Superior Técnico, Departamento de Engenharia Civil, Arquitectura e Georrecursos
Av. Rovisco Pais 1049-001 Lisboa, Portugal

RESUMO

A demonstracdo dos beneficios inerentes ao recurso a metodologia Building Information Modelling (BIM) na indUstria da
Construgdo, registada no desenvolvimento de diversas actividades assentes no projecto, motiva o grande interesse, que se
tem recentemente verificado por projectistas e gestores, em conhecer o seu conceito e a abrangéncia da sua
aplicabilidade. A metodologia assenta nos avangos tecnoldgicos alcancados e no nivel de interoperabilidade estabelecida
entre ferramentas de base BIM, apoiando o desenvolvimento de projectos colaborativos e centralizados. A escola tem
acompanhado este interesse, introduzindo alteragGes curriculares, essencialmente ao nivel do Gltimo grau de estudos, mas
também na organizacdo de cursos de curta duragdo, oferecidos aos profissionais da indlstria. Assim a ac¢do de formagéo
continua oferecida pela escola tem incluido, recentemente, cursos sobre a tematica BIM abrangendo diversos aspectos,
desde o conceito de modelacdo paramétrica até a andlise da capacidade de interoperabilidade. O texto apresenta a
organizagdo de cursos profissionais no ambito BIM. Os cursos pretendem contribuir para a divulgacdo das
potencialidades da implementacdo da metodologia BIM em sectores como infra-estruturas, planeamento da construgéo,
analise de conflitos ou dimensionamento estrutural e sdo dirigidos aos diversos sectores da indUstria da Construcdo. O
grau de satisfacdo manifestado pelos participantes é analisado e confrontado com as suas espectativas e interesse nos
Cursos.

PALAVRAS-CHAVE

BIM, Formagdo, Actualizacdo Profissional, Curso Profissional, BIM na Inddstria

1. INTRODUCAO

A metodologia Building Information Modelling (BIM) é actualmente a principal plataforma de trabalho na
indUstria da Construcéo, e todos os sectores tém vindo a potenciar a sua aplicabilidade. O conceito BIM
assenta na geracdo de um modelo digital centralizado de toda a informac&o relacionada com a construcéo
(Eastman, 2011). O modelo geométrico, inicialmente bastante atractivo e identificador do conceito basico do
BIM, evoluiu para a sua real capacidade, apoiando a realizacdo de todas as tarefas envolvidas na concepcao,
construcdo e gestdo de um edificio ou infra-estrutura (Eadie, 2013). Actualmente, o BIM esta implementado
na Construgdo, nomeadamente entre arquitectos, engenheiros, coordenadores e gestores, contribuindo
positivamente para a integracdo das diferentes especialidades e apoiando a tomada de decisdo, em periodo
prévio a construcdo, e de um modo sustentado, por consulta da informacéao acedida a partir do modelo (Chen
& Luo, 2014).

O modelo é criado, acrescentado e actualizado durante toda a vida Gtil do edificio, e a informacéo que
armazena pode ser consultada e utilizada na elaboragdo das distintas tarefas que sdo usualmente definidas
sobre a documentacédo grafica e escrita do projecto (Sampaio, 2018). O BIM pode ser definido como uma
representacdo digital do edificio ou infra-estrutura, contendo toda a informacéo necessaria a sua construcdo e
gestdo, fortemente apoiada na modelagdo paramétrica e na padronizacdo, como base de transferéncia de
dados entre especialidades: O projecto de estruturas, elaborado no &mbito da metodologia BIM, depende da
capacidade de interoperabilidade entre as ferramentas BIM e os sistemas de analise estrutural; a informagéao
do modelo 3D de arquitectura, estruturas ou geotecnia, pode ser manipulada de forma a permitir a criagdo de
modelos 4D (com a adi¢éo do parametro tempo no planeamento da construcdo) ou de modelos 5D (incluindo
a extraccdo de quantidades de material e a estimativa de custos). A aplicacdo do conceito BIM requer a
utilizacdo de ferramentas com capacidades avancadas de modelacdo geométrica e de um elevado nivel de
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interoperabilidade requerido no apoio ao desenvolvimento das multiplas tarefas assentes no projecto. As
potencialidades actuais da aplicagdo da metodologia BIM abrangem assim todos os sectores da indistria da
Construcéo (Sampaio, 2017).

A implementacéo do BIM € apoiada a um nivel governamental e num &mbito internacional, incentivando
os profissionais de construgdo a adoptarem a metodologia, 0 que conduz naturalmente a procura de acgdes de
formaglo que lhes possam acrescentar conhecimento no contexto BIM, requerido na sua actividade
(Sampaio, 2019). Nesse sentido as escolas técnicas tém vindo a adaptar os seus programas curriculares de
forma a incluir a tematica BIM. Tém igualmente organizado cursos de formacdo profissional, onde sdo
ministrados os conceitos e apresentando um leque alargado da aplicabilidade inerente ao desenvolvimento de
projectos em ambiente BIM, de acordo com a exigéncia manifestada pela inddstria. A indUstria e a escola
devem ser parceiros na procura da melhor estratégia para o estabelecimento de modos eficazes de ensino
Uteis a comunidade. O presente texto aborda a organizacéo e os contetidos €, ainda, a avaliagdo, por parte dos
participantes, de um dos Gltimos cursos de formagao continua, sobre o BIM, apresentado na Universidade de
Lisboa.

2. CURSOS DE FORMAGCAO CONTINUA

A Associagdo para a Formacgdo e o Desenvolvimento em Engenharia Civil e Arquitectura (FUNDEC)
resultou da corporacdo entre o Departamento de Engenharia Civil, Arquitectura e Georrecursos (DECivil) do
Instituto Superior Técnico (IST) e empresas nacionais na area da Engenharia Civil. Esta iniciativa foi
pioneira na parceria Universidade/Empresas no sector econdmico da Construcdo (FUNDEC, 2019). Os
cursos de especializacdo pretendem abranger todas as areas de especializacdo do dominio alargado da
Engenharia Civil e destinam-se a suprir, actualizar e requalificar a formacédo das pessoas através da inovacdo
de matérias e conteldos de modo a assegurar uma real valorizagdo profissional.

Estes cursos sdo leccionados nas instalacbes da FUNDEC localizadas no DECivil do IST. No ambito
BIM, os cursos oferecidos pela FUNDEC apresentam diversas utilizacbes do modelo BIM no apoio: ao
planeamento e a gestdo da construcdo de edificios e infra-estruturas; a quantificacdo de material do projecto;
ao dimensionamento estrutural; a organizacdo da obra geotécnica. Com base na apresentacdo de estudos e
situacdes reais sdo identificados os principais beneficios e limitages na geracéo e utilizacdo do modelo BIM.
Os cursos, organizados com uma duracdo de dia laboral, sdo dirigidos aos diversos niveis e sectores da
industria. Os cursos tém sido ministrados desde 2011 com uma periodicidade trianual. A afluéncia aos cursos
tem vindo a aumentar recentemente, denotando um maior interesse na actualizacéo profissional com o BIM.
A procura é diversificada abrangendo arquitectos, engenheiros civis e mecanicos, desenhadores e gestores.
Mais recentemente tém-se verificado que os participantes ocupam, nas suas empresas, funcdes de chefia,
revelando um maior consciencializagdo de que esta tematica deve ser implementada nas empresas que
dirigem, avaliando assim qual o impacto que a implementaco da metodologia ter& na sua actividade.

O curso mais recente, ministrado em Junho de 2019, “A metodologia BIM na industria da Construgdo”,
apresenta um programa COm uma componente pratica e outra mais teérica (Curso FUNDEC, 2019).
Previamente ao estabelecimento concreto do programa, as empresas interessadas manifestaram vantagem na
aprendizagem pratica do uso de ferramenta de base BIM. O curso inclui assim uma introdugdo a
metodologia, a manipulacdo de uma ferramenta de BIM tendo como base o conceito da modelagdo
parameétrica, seguindo-se um leque diversificado demonstrativo da aplicabilidade do BIM:

e Building Information Modelling (BIM): Definicdo, estado-de-arte, aplicacdo, beneficios e
limitacbes; modelagdo paramétrica e capacidade de interoperabilidade; conceito de multiutilizagdo
da informacdo do modelo BIM.

o Prética de utilizac&@o de ferramenta de base BIM: Defini¢Bes iniciais, niveis dos pisos e grelha de
alinhamentos; geracdo de modelo paramétrico 3D/BIM; representacdo 2D e 3D e obtencdo de
tabelas de quantidades.

o A metodologia BIM no projecto de estruturas: Modelacéo e anélise de interoperabilidade.

e O modelo 4D/BIM como suporte ao planeamento da construcéo: Sistemas BIM de modelagdo e de
visualiza¢do; monitorizagdo do processo construtivo.

o Aplicacdo da metodologia BIM em infra-estruturas: llustracdo de casos reais de barragens e
rodovias.
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e Geragdo, actualizacéo e aplicacdo de objectos paramétricos: Seleccdo de parametros especificos e
estudo de soluces alternativas.
e Deteccdo de conflitos no projecto de servi¢os: Sobreposicao de especialidades.

2.1 Componente Pratica

De forma a introduzir, no ambito do curso, a aprendizagem na utilizacdo de ferramentas de base BIM, &
criada a componente de arquitectura do modelo BIM, relativa a uma vivenda unifamiliar. A Figura 1 ilustra
os desenhos utilizados como base a modelacdo. O primeiro passo, no processo da geragao do modelo BIM, é
seleccionar, na interface inicial do sistema BIM, disponibilizado para todos os participantes, o menu
Arquitectura. E criado um novo projecto e sdo estabelecidas as configuragdes de base pretendidas, como as
unidades de trabalho, o nimero de niveis de elevacdo do edificio (designagdo e cota) e os alinhamentos de
suporte a modelacdo de elementos verticais.

A modelacdo BIM é baseada na utilizagdo de objectos paramétricos com caracteristicas geométricas e
propriedades fisicas associadas. Cada objecto é referido a uma tipologia (parede ou laje com espessuras e
materiais especificos) e é garantido o estabelecimento de relagBes de interligacdo entre elementos. O modelo
BIM de arquitectura é iniciado pela insercdo de paredes, seguindo-se a colocacdo de janelas, portas,
pavimentos, cobertura e, ainda, outros elementos arquitectonicos (Figura 1).

1 i ==

Figura 1. Objectos paramétricos de paredes, janelas, portas e pavimentos

No processo de modelagdo, a vista de trabalho a considerar deve ser uma planta de piso. As restricdes a
sua altura sdo indicadas através da seleccdo do nivel inferior e superior dos pisos criados e o alinhamento
segue a grelha pré-definida. Embora o processo de modelacdo de paredes, seja mais facilmente executado
sobre a vista em planta, o procedimento corresponde a criacdo de um modelo tridimensional (3D). Assim, é
possivel obter uma projeccdo do modelo 3D criado, através das capacidades de visualizacdo disponibilizadas
no sistema. Posteriormente, sdo seleccionados na biblioteca de objectos do sistema, os elementos de
pavimento, grade e cobertura (Figura 2).

De forma a introduzir o conceito de extrac¢do de informagdo do modelo para a obtencgéo e o suporte ao
desenvolvimento de vérias actividades capazes de serem elaboradas sobre o modelo criado, € ilustrada a
obtencdo automatica de desenhos, cortes em perspectiva e tabelas de quantidades (Figura 3).

=

Figura 2. Geragdo e visualizagdo do modelo BIM criado

127



ISBN: 978-989-8533-96-8 © 2019 IADIS

P
T

<Door Schedule=

A B ! [ D E
Type Family and Type Function Count Level
porta exterior 30 iM_Single-Flush: porta exterior 30 {Exterior 1 Piso 0
porta interior 30 M_Single-Flush: porta interior 80 Interior 1 Piso 0
porta interior 80 {M_Single-Flush: porta interior 80 :Interior 1 Piso 0
porta interior 70 iM_Single-Flush: poerta interier 70 Interior 1 Piso 0

Figura 3. Representacdo de cortes aplicados sobre vistas e perspectiva e definigdo de tabela de quantidades

2.2 Aplicabilidade do BIM

Introduzidos os conceitos basicos relativos ao uso de uma ferramenta de modelacdo BIM e a esséncia da
definicdo e utilizacdo de objectos paramétricos, sdo apresentados alguns aspectos mais avancados de
aplicacdo da metodologia BIM: projecto de estruturas, planeamento da construcdo, infra-estruturas, objectos
paramétricos especificos e deteccdo de conflitos:

No ambito do desenvolvimento de um projecto de estruturas, em ambiente BIM, é apresentado um
caso real incluindo: o estabelecimento de uma solucdo estrutural, em betdo armado, definida sobre a
arquitectura; o procedimento relativo ao dimensionamento estrutural; a pormenorizacdo de
armaduras. O processo requer a utilizacdo de ferramenta de modelacdo (arquitectura e estruturas), a
transferéncia de modelos entre os softwares de modelacdo e de calculo e, finalmente, a transferéncia
da pormenorizacdo de armaduras, para 0 modelo BIM inicial, actualizando-o com a informacéo da
especialidade de estruturas (Figura 4). A capacidade de interoperabilidade verificada entre os
sistemas de base BIM utilizados no processo é analisada, de forma a identificar os principais
beneficios e limitacbes (Sampaio & Oliveira, 2019).
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Figura 4. Geragdo das componentes de arquitectura e de estruturas e pormenorizacao de armaduras

O BIM apoia o planeamento da construgéo através da elaboracdo do modelo 4D (3D + tempo). O
caso concreto apresentado ilustra o procedimento de modelacdo das componentes de arquitectura e
de estruturas de um edificio, o planeamento de tarefas estabelecido para sua construcdo (mapa de
Gantt) e a transposi¢do dos modelos e do planeamento para um visualizador BIM. Neste sistema é
elaborado o respectivo modelo 4D da construgdo, de forma a poder simular a actividade construtiva
e apoiar a monitorizagio da obra (Figura 5). E identificado o procedimento mais adequado no
agrupamento de componentes de construcédo e a sua associacdo a respectiva tarefa, incluida no mapa
de Gantt. E ainda ensinado como o modelo 4D pode ser actualizado, em funcio das alteragdes a
sequéncia construtiva, as quais ocorrerem frequentemente numa obra real (Sampaio &Mota, 2016).



Conferéncias IADIS Ibero-Americanas WW W/Internet e Computagéo Aplicada 2019

Figura 5. Elaboracéo e utilizagdo do modelo 4D/BIM

Embora a metodologia BIM esteja mais implementada na construcdo de edificios, comeca a ser
reconhecida a sua aplicabilidade em infra-estruturas, onde se verificam beneficios importantes mas
também muitas limitacOes, baseadas essencialmente na ndo existéncia de objectos paramétricos
especificos de rodovias, ferrovias ou componentes de barragem, nas bibliotecas de objectos,
disponibilizados nos sistemas de modelacdo BIM de uso mais frequente. Assim, este ponto é
ilustrado com situacOes concretas em que sdo definidas estratégias de adaptacdo de modelos
geomeétricos, na concepcdo de modelos com alguma componente BIM (Figura 6). As limitagdes sdo
identificadas e é referido o sentido da presente investigacdo, por parte das casas de software, numa
perspectiva de contribuirem para a implementagdo do BIM com éxito, também, neste sector (Serra,
2019).

Figura 6. Implementacéo do BIM em infra-estruturas

No sentido de se poderem analisar solucdes alternativas num projecto de arquitectura, é necessaria a
geracdo de uma biblioteca de objectos paramétricos com as caracteristicas das componentes
construtivas que se pretendam estudar. Assim em relacdo a paredes exteriores, foi inicialmente
identificado um conjunto de tipos frequentemente aplicados na construgdo tradicional, foram
gerados 0s respectivos objectos paramétricos e introduzidos os parametros complementares
necessarios. Construido um modelo arquitectonico de base, foram de seguida alteradas as paredes
exteriores, de forma a estabelecer solucbes alternativas, e efectuado distinto tipo de anélise de
sustentabilidade (Figura 7). O aspecto visual é o mais evidente, mas o conforto acustico e térmico ou
0s custos de construgdo e de manutencdo, podem igualmente ser analisados e comparados entre as
solugdes. Para tal, sdo utilizados os valores associados aos pardmetros especificos adicionados. O
caso concreto apresentado ilustra como criar, utilizar e actualizar os objectos paramétricos em
funcéo dos objectivos pretendidos com a elaboracdo do projecto em ambiente BIM (Aradjo, 2016).
Finalmente, o aspecto de sobreposi¢do de especialidades (arquitectura, estruturas e sistemas) tem
vindo a ser demonstrado, recentemente, que pode ser fortemente apoiado pelo recurso as
capacidades de deteccéo de conflitos, proporcionadas pelas ferramentas de base BIM. Através de
situagBes concretas de modelacdo e de sobreposicdo de especialidades, sdo identificadas as
interseccOes verificadas entre elementos de diferentes disciplinas, as quais sdo facilmente corrigidas
na ferramenta de modelagdo. Esta capacidade apoia o projectista de redes prediais, de
telecomunicacdes ou de ar condicionado, na defini¢do do projecto da sua especialidade de forma a
ser adequadamente acomodado no edificio (Sampaio & Berdeja, 2017).
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| |
Volume 95,57 m* 85,62 m? 50,6 m? 83,22 m? 60,65 m?

Comprimento 113,56 m 113,89 m 113,72 m 113,98 m 114,74 M
Area 281,5 m? 282,6m? 282,1m? 282,8m2 285,1m?
Custo de construcédo 21191,32€ 20706,17€ 44767,18€ 28341,18¢€ 31853,27¢€
Custo de manutencéo

(50:anos) 2 38711,76¢€ 38852,33€ 38076,92€ 165448,48¢ 127435,87¢€
Custo de demolicao 6348,73¢€ 5894,25€ 9942,31€ 5127,49€ 9473,59€

Figura 7. Geragdo e aplicagdo de objectos paramétricos de paredes exteriores

2.3 Avaliacéo do Curso

O curso promove, assim, uma aprendizagem do conceito BIM e a utilizacdo de ferramentas e,
adicionalmente, aborda a sua aplicabilidade, orientada para os aspectos mais relevantes e de interesse na
profissdo na Construcdo, atendendo aos requisitos e espectativas dos participantes. A maioria dos assistentes
ndo tem qualquer conhecimento da metodologia, mas reconhecem, pela propria exigéncia competitiva do
sector, que o BIM é um conhecimento que devem adquirir. A componente pratica do curso é inserida como
base a introducdo da real capacidade da metodologia, estendida a extraccdo de informacgdo e ao uso de
ferramentas BIM complementares e especificos (calculo estrutural ou visualizadores). A documentacéo
entregue aos participantes, consiste num texto em formato tutorial, referente & componente pratica do curso, e
um conjunto de slides organizados por cada formador.

Concluido o curso de formacéo, os participantes sdo convidados a responderem a um pequeno inquérito
permitindo transmitir ao coordenador a aos formadores, qual a satisfacdo perante as expectativas iniciais e
qual a direcgdo de orientacdo que futuros cursos poderdo seguir de forma a melhor responder as exigéncias
da comunidade (Tabela 1). O tratamento estatistico foi fornecido pela FUNDEC ilustrando de uma forma
quantitativa a qualidade do curso e as preferéncias dos topicos abordados, segundo a perspectiva dos
participantes.

Naturalmente que o curso, ministrado a uma assisténcia heterogénea de formacéo, satisfaz de um modo
distinto as espectativas que os participantes tinham inicialmente com o curso. No entanto, a apreciacdo global
é muito satisfatoria e verifica-se que os temas que mais agradaram estdo relacionados com a componente
pratica, as infra-estruturas, a deteccdo de conflitos e os objectos paramétricos. De acordo com as sugestes
relativas a topicos a abordar futuramente, é intengéo da coordenagdo incluir uma componente mais pratica de
utilizagéo, de ferramentas BIM, ndo s6 de modelacdo mas também de apoio a andlise de interferéncias, de
planeamento de construcdo ou mesmo de célculo estrutural. A sua duracdo deverd contudo ser maior,
prevendo-se o planeamento de cursos com dois dias. A procura deste tipo de cursos é cada vez maior,
nomeadamente por parte de Camaras Municipais e por institui¢des publicas, revelando que comega a haver
um reconhecimento, a um nivel pablico, de que a implementacdo obrigatéria do BIM, que segundo a
Comiss@o Técnica (CT) 197 (Normalizacdo BIM) (2017) devera ocorrer em breve, e que ha semelhanca de
outros paises a imposicéo é governamental. As institui¢des pablicas devem assim estar actualizadas com esta
componente.
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Tabela 1. Avaliacdo de satisfagdo com o curso ministrado

Topicos

Comentarios

Qualidade

Apreciacdo global

- O curso de formagdo excedeu as expectativas tendo
em conta o tempo disponivel, permitindo obter uma
perspectiva global do BIM e da sua aplicabilidade.
Tempo de formagéo insuficiente, pois o curso requer
uma maior duragdo, com uma componente pratica
mais demorada e especifica.

Documentagéo reduzida face & abrangéncia do BIM.

1

B Alta qualidade
 Boa qualidade
Qualidade razodvel

Baixa qualidade

Introducgéo ao BIM
e sessdo pratica

Importante insercdo de componente pratica na
formacéo, permitindo aprendizagem de fundamentos
da utilizacéo de ferramenta de base BIM.

Formador muito pratico, pragmatico e disponivel e
desempenhou bem a funcéo de coordenador do
curso.

Facil empatia com os formandos e resposta
inteligente e acessivel as questdes colocadas.

Faltou apoio informatico na sesséo prética e 0 caso
pratico requer mais tempo.

W Alta qualidade
M Boa qualidade
Qualidade razodvel

Baixa qualidade

Projecto de
estruturas

Desenvolvimento de projecto de estruturas
demonstrado em todas as etapas de modelacéo e
transferéncia de dados.

Formador com boa capacidade de comunicacéo e
transmissdo dos assuntos e soube responder as
questdes colocadas.

= Alta qualidade
W Boa qualidade
Qualidade razobvel

Baixa qualidade

Planeamento da
construcao

Dentro do tempo disponivel foi apresentada a
capacidade de simulagdo de construcdo, com a
transmissdo do basico possibilitando futuramente um
estudo mais aprofundado.

Formador muito expedito na explicagdo e disponivel
para esclarecer questdes de forma adequada,
conseguindo apresentar as vantagens de utilizagao.

u Alta qualidade
W Boa qualidade
Qualidade razodvel

Baixa qualidade

Infra-estruturas

Demonstracédo da aplicabilidade do BIM na rodovia
e barragens, embora sem contetdo técnico mas
generalista e (til.

Formador pratico, explicito nos temas abordados,
boa capacidade de transmissdo da informac&o e
soube responder as questdes colocadas.

= Alta qualidade
mBoa qualidade
Qualidade razodvel

Baixa qualidade

Objectos
paramétricos

Exposigao interessante e bem estruturada de
exemplo pratico de utilizagdo de software e da
aplicacéo do BIM.

Demonstracédo de potencialidades do software e suas
limitagOes, bem ilustrada com exemplos adequados.

m Alta qualidade
W Boa qualidade
Qualidade razodvel

Baixa qualidade

Detecg¢éo conflitos

Caso de interesse de aplicagdo muito pratica na
actividade do projectista coordenador.

O formador expressa-se com clareza e denota bons
conhecimentos tedricos e praticos.

 Alta qualidade
H Boa qualidade
Qualidade razoavel

Baixa qualidade

Sugestdo de topicos
a incluir em cursos
BIM

Curso prético de BIM.

BIM aplicado a obras subterraneas.

Exploragdo da metodologia BIM na gestéo e
coordenacéo.

Cursos praticos de outros softwares de base BIM.
Padronizacéo e parametrizagdo de objectos
construtivos;

Caracteriza¢do dos modelos BIM 5D/6D/7D e 8D.
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3. CONCLUSOES

O conteudo programatico do curso profissional, no ambito da teméatica BIM e oferecido pela FUNDEC, foi
organizado de forma a adaptar-se as solicitagdes requeridas pela indUstria, mas de forma a abranger um vasto
leque da aplicabilidade do BIM no sector. Os participantes revelaram bastante interesse em todos os topicos
apresentados, questionando frequentemente os formadores, numa perspectiva de esclarecimento mais
direccionado para a sua actividade particular no contexto da sua empresa publica ou privada. O curso foi,
durante o presente ano, apresentado ja em quatro sessdes, de Margo a Julho, dado o interesse manifestado
junto da direccdo da FUNDEC. A coordenagédo organizou o programa do curso com uma componente pratica,
que se revelou uma das mais satisfatdrias, e outra mais especifica de forma a atender aos diversos interesses
dos participantes. A assisténcia, no conjunto das diferentes sessfes do curso, era composta por técnicos de
formacdo distinta: engenheiros civis, mecanicos, electrotécnicos e informaticos, além de desenhadores,
arquitectos e gestores. Por andlise dos inquéritos recolhidos, o curso foi reconhecido com uma boa
classificagdo global, assim, como os formadores convidados pelo coordenador, experientes no tema e com
capacidade de comunicacdo, foram igualmente bem classificados. Ainda no presente ano, foi ja agendada
uma outra sessdo do curso, para Novembro, devendo a coordenacdo introduzir alguma adaptacdo de
conteddos, de acordo com os aspectos sugeridos e incluidas nos inquéritos respondidos pelos participantes.

O principal objectivo do curso é essencialmente capacitar os participantes de treino e conhecimento que
Ihes seja Util na sua actividade. Os profissionais da industria sentem necessidade de se actualizar no contexto
BIM e o curso contribui de um modo positivo para essa aprendizagem. A escola e a industria devem
colaborar para um maior proveito de ambos.

REFERENCIAS

Araljo, L., 2016. Desenvolvimento de biblioteca de paredes na metodologia BIM, Dissertacdo de Mestrado em
Construcdo, Instituto Superior Técnico, Universidade de Lisboa, Lisboa, Portugal.

Chen L.J. and Luo H., 2014. A BIM-based construction quality management model and its applications, Automation in
Construction, 46 (2014) 64—73 http://dx.doi.org/10.1016/j.autcon.2014.05.009

Comissdo Técnica (CT) 197 — Normalizagdo BIM, 2017, https://www.tpf.pt/pt/comissao-tecnica-ct-197-normalizacao-
bim-c-1826-2----.html

Curso FUNDEC, 2019, Metodologia BIM na indlstria da Construgdo, coordenagdo Sampaio, A.Z.,
http://lwww.fundec.pt/pt-pt/content/metodologia-bim-na-industria-da-construcao

Eadie R. et al, 2013. BIM implementation throughout the UK construction project lifecycle: An analysis, Automation in
Construction, 36 (2013) 145-151. http://dx.doi.org/10.1016/j.autcon.2013.09.001

Eastman, C. et al, 2011. BIM Handbook: A guide to Building Information Modeling for owners, managers, designers,
engineers, and contractors. 2™ edition, John Wiley & Sons, Inc., Hoboken, New Jersey, USA.

FUNDEC, 2019, Associacdo para a Formacdo e o Desenvolvimento em Engenharia Civil e Arquitectura
http://www.fundec.pt/pt-pt/fundec

Sampaio, A.Z. and Berdeja, E., 2017. The use of BIM tools to support the development and analyses of projects,
CUIEET 2017 — 25th International Congress in Innovation in Technical Education, Badajoz, Spain, pp. 577-586,

Sampaio, A.Z. and Mota C., 2016. BIM model of structures used in construction planning, Proceedings of the National
meeting of Structural Concrete, Coimbra, Portugal, 10 pgs, http://be2016.dec.uc.pt/

Sampaio, A.Z. and Oliveira, J.D. 2019, BIM in structures: Analysis of interoperability, Proceedings of
ICSAAM2019 - International Conference on Structural Analysis of Advanced Materials, Ischia, Italy,
https://www.icsaamconference.com/index.php

Sampaio, A.Z., 2017. BIM as a Computer-Aided Design methodology in Civil Engineering, Journal of Software
Engineering and Applications, Vol.10, No0.02(2017), pp: 194-210, Article 1D:74476,17 pages,
10.4236/jsea.2017.102012, https://doi.org/10.4236/jsea.2017, ISSN Online: 1945-3124, ISSN Print: 1945-3116

Sampaio, A.Z., 2018. Establishment of parametric objects to support multi BIM tasks, Proceedings of
CINIE 2018 -2° Congreso Internacional de Innovacion Educativa en Edificacion, Madrid, Espanha, pp. 980 - 989.

Sampaio, A.Z., 2019. Education of the innovative BIM methodology claimed by the Construction industry, Proceedings
of Agora - | Internacional sobre Educacion, Investigacion y Empleo, Badajoz, Espanha, www.agora2019.com

Serra, P., 2019. Aplicagdo da metodologia BIM em infra-estruturas, texto didactico de mddulo de curso FUNDEC:
Metodologia BIM na industria da Construgdo, Instituto Superior Técnico, Universidade de Lisboa, Lisboa, Portugal

132


http://dx.doi.org/10.1016/j.autcon.2014.05.009
https://www.tpf.pt/pt/comissao-tecnica-ct-197-normalizacao-bim-c-1826-2----.html
https://www.tpf.pt/pt/comissao-tecnica-ct-197-normalizacao-bim-c-1826-2----.html
http://dx.doi.org/10.1016/j.autcon.2013.09.001
http://www.fundec.pt/pt-pt/fundec
http://be2016.dec.uc.pt/
https://www.icsaamconference.com/index.php
http://www.scirp.org/journal/PaperInformation.aspx?PaperID=74476&#abstract
https://doi.org/10.4236/jsea.2017
http://www.agora2019.com/

Conferéncias IADIS Ibero-Americanas WW W/Internet e Computagéo Aplicada 2019

SOCIAL CRM E FINTECH: ANALISE DE PUBLICACOES
INTERNACIONAIS 2008-2018

Liliane Aradjo?, Cristiana de Muylder?, Jodo Ricardo Guerra'?, Olaf Reinhold? e Julio Viana?
tUniversidade FUMEC — Programa de Doutorado e Mestrado em Administracéo, Belo Horizonte, Minas Gerais, Brasil
2Social CRM Research Center, Leipzig, Sax6nia, Alemanha

RESUMO

Diante a fatores com globalizagdo e ascensdo tecnoldgica, proporcionando a intensa utilizacdo de dispositivos moveis,
surge o contexto capacitante para o estudo e desenvolvimento de SCRM (Social Customer Relationship Management). O
SCRM tem por objetivo integrar a gestdo de relacionamento com clientes as midias sociais, de forma a buscar um melhor
entendimento na forma de satisfacdo das necessidades dos stakeholders. Nesse sentido, o setor bancario percebe a
necessidade de ndo apenas acompanhar esse movimento, mas sobretudo entender como novos playeres, sobretudo as
Fintechs (Financial and Technology) passam a disputar esse mercado que é cada vez mais competitivo. Diante ao exposto,
o trabalho em questdo tem como objetivo avaliar as possibilidades de aplicagdo de SCRM nas Fintechs, e verificar como
estdo sendo estudados os assuntos que inter-relacionam esses temas. Na metodologia da pesquisa utilizou-se a analise
cientométrica do software Vosviewer para identificar o vinculo entre as palavras-chave. A pesquisa bibliométrica foi
realizada nas bases Elsevier, EBSCOhost e Inderscience, utilizando o construto Fintech, de janeiro de 2008 a dezembro de
2018. A analise permitiu identificar a mudanca no mercado financeiro por meio de uma inovagéo disruptiva dos bancos
digitais o que ocasionou uma revolucéo na forma de ofertar os produtos e servi¢os fazendarios. Com a implementagao da
Fintech no setor financeiro, houve uma revolucdo na forma de captacdo de novos clientes por meio das redes sociais e
internet, uma geragdo de consumidores com comportamento influenciado por essas redes, e com reflexo na oferta de
produtos e servigos. Como sugestdo para estudos futuros, propde-se uma analise como uma forma comparativa para
identificar a eficacia na utilizagdo de SCRM em Fintechs.

PALAVRAS-CHAVE

Social CRM, Fintech, Banco, Inter-Relacionamento, Revolugao

1. INTRODUCAO

O SCRM (Social Customer Relationship Management) é uma tecnologia que integra as ferramentas de midia
social e o gerenciamento de clientes para monitorar a analise de mercado. Espera-se que essa analise se torne
mainstream para fornecer novas oportunidades para estratégias de colaboracéo, vendas e economia de custos
conforme estudos de Greenberg, 2010, Banwo, 2018, Lee, & Shin, 2018.

Com a utilizacdo da internet e dispositivos moveis com fungdes diferentes, os consumidores passam a
vislumbrar novas oportunidades diariamente. No setor financeiro, surge entdo uma nova forma de realizar as
transacgBes bancérias, um método mais democrético que envolve grande parte da populagio, através dos bancos
digitais, as Fintechs (Financial and Technology), introduzindo no mercado bancario formas inovadoras dos
mesmaos servicos e produtos oferecidos pelos bancos tradicionais.

Os servigos Fintechs, Financial Startup e Online banking, segundo Chen, Li, Wu, & Luo, 2017, Qi, Y.,
& Xiao, 2018, fazem com que os bancos tradicionais busquem se atualizar as novas necessidades para garantir
sua participacdo de mercado, conforme Reinhold & Alt, 2009. Diante desse desafio, quais sdo as possibilidades
de usar 0 SCRM nas Fintechs? Como estdo sendo estudados os assuntos que inter-relacionam esses temas?
Assim, este trabalho tem como objetivo elucidar e identificar quais sdo as discussdes acerca dos constructos
Fintechs e SCRM na academia internacional.
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Trata-se, portanto, de uma pesquisa descritiva, que utilizou artigos publicados nas bases Elsevier,
EBSCOhost e Inderscience de janeiro de 2008 a dezembro de 2018. As bases selecionadas pelos autores foram
adotadas pela relevancia para a ciéncia, sendo compostas por periddicos de impacto cientifico em diversas
areas e paises. O estudo pretende contribuir com finds sobre SCRM e Fintechs, promovendo e gerando novas
discussdes que possam atender as demandas do mercado financeiro e tecnolégico. O setor financeiro passa
portando a refletir sobre novos produtos e servicos focados em investimentos, alinhados entre o perfil e a
demanda do consumidor por solucéo de problemas.

Nesse sentido, apds a introducdo do artigo realizada na sessdo 1, tem-se a visdo do novo mercado financeiro
associada ao conceito de Fintech na parte 2, e na parte 3 serd abordado o tema gerenciamento do
relacionamento com clientes em midia social. Nas se¢des 4 e 5 a apresentacdo da metodologia adotada para a
pesquisa e os resultados, respectivamente, finalizando com as consideraces finais no tépico 6.

2. NOVO MERCADO FINANCEIRO: FINTECH

A mobilidade tecnoldgica permitiu a expansao de servicos e produtos disponiveis para os clientes por meio de
inovacdes, possibilitando um real estreitamento da relacdo entre 0 banco e consumidores, proporcionando ainda
a entrada de negdcios em mercados intermediarios, de acordo com Faase, Helms, & Spruit, 2011, Lak,
& Rezaeenour, 2017. Faase, Helms, & Spruit, 2011 também acrescentam que as vantagens na adocédo do banco
digital podem ser verificadas: onipresenca, imediatismo, localizagdo, conectividade instantanea e
funcionalidade proativa.

Uma caracteristica importante na dinamica de aceitagdo desse ambiente bancario, devido ao avanco da
mobilidade, é a possiblidade dos usuarios em acessar as informagdes financeiras a qualquer momento e em
qualquer lugar de acordo com estudos de Faase, Helms, & Spruit, 2011, Alt, Beck, & Smits, 2018. Em
contrapartida, Alt, Beck, & Smits, 2018 afirmam que o volume de informac®es divulgadas no canal eletrénico
de fidelizacdo de clientes com o banco ficou restrito ao acesso de outras institui¢des, visto que atualmente, os
usuarios possuem relacionamento com varios bancos.

Assim, uma caracteristica deciséria da atracdo do cliente que escolhe adotar uma instituicdo especifica é a
proximidade, um envolvimento confidvel entre usuérios e instituicdes. Nesse sentido, para fortalecer a alianca
e vincular a rede digital com os beneficios de realizar transacGes pela internet, de acordo com Hart, & Gamal,
2012, Kim, Shin, & Lee, 2009, Canaday, 2017, quanto mais préximo o cliente estiver da sua instituicdo, mais
facil seré se conectar.

Na visdo de Nguyen, & Mutum, 2012, esse cendrio suporta uma possivel mudanca no comportamento dos
usudrios bancarios, que tendem a permanecer nesse nivel de evolucdo de acordo com estudos de H4, Canedoli,
Baur, & Bick, 2012. A principal motivacdo para tal fato é que as novas geragdes de consumidores estdo cada
vez mais afeitas as tecnologias e com menos tempo disponivel para se comprometer com as rotinas bancarias.

Em resposta a esse novo ambiente, surge a expressao Fintech (Financial and Technology), para Li, Spigt,
& Swinkels, 2017, que é um novo servico baseado em tecnologia, conforme comunh&o de ideias entre Bergara,
& Ponce, 2017, Lehmkuhl, & Jung, 2013, Greve, 2011, Mosadegh, 2011, H4, Canedoli, Baur, & Bick, 2012,
Mancini-Griffoli, 2018, Mai, Shan, Bai, Wang, & Chiang, 2018, Alt, Beck, & Smits, 2018, que pode ser usado
por instituicdes financeiras e ndo financeiras de acordo com Bergara, & Ponce, 2017, Ojeniyi, Alo, Oyetade,
Ang, & Sanusi, 2015. Nessa dire¢do, estudos apontam para a possibilidade de compartilhamento de parcerias
entre bancos e Fintechs, gerando op¢fes para o consumidor acessar informagdes e servigos diferenciados,
oferecendo novas op¢des financeiras e ndo financeiras (Bolchover, & Symington, 2012, Li, Spigt, & Swinkels,
2017, Lehmkuhl, & Jung, 2013).

3. GERENCIAMENTO DO RELACIONAMENTO COM CLIENTES EM
MIDIA SOCIAL

Os sistemas de gerenciamento de relacionamento com clientes (CRM), s@o um tipo de sistema de informacdes
que permitem que as organizagBes entrem em contato com os clientes. Através da coleta, armazenagem e
andlise de dados dessa relacdo proporciona-se uma visao abrangente do mercado, de acordo com pesquisas de
Gai, Qiu, & Sun, 2018.
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O SCRM, ou CRM social, pode ser descrito como a expansdo natural do CRM, com uma mudanca na
estratégia de marketing, citado por Leong, Tan, Xiao, Tan, & Sun, 2017. Parte-se do pressuposto de
envolvimento do cliente em uma abordagem colaborativa que busque a satisfacdo real das necessidades
(De Muylder, Araujo, Isnard, Oliveira, Vasconcelos, 2018).

A definicdo mais usada de CRM sacial (SCRM) é de Greenberg, 2010, confluindo com os ensinamentos de
(Greenberg, 2010, Ge, Feng, Gu, & Zhang, 2017, Chen, Chen, & Tsaur, 2016, Estrella-Ramon, Sanchez-Pérez,
& Swinnen, 2016, Gaughan, 2017, Heller Baird, & Parasnis, 2011, Jiang, Ho, Yan, & Tan, 2018, Pousttchi,
& Dehnert, 2018, Romanova, & Kudinska, 2016). Entende-se, portanto, que o0 SCRM é “uma filosofia e uma
estratégia de negdcios, suportada por uma plataforma de tecnologia, regras de negécios, processos e
caracteristicas sociais, projetadas para envolver o cliente em uma conversa colaborativa, a fim de fornecer valor
mutuamente benéfico em um ambiente de negdcios confiavel e transparente. Ou seja, é a resposta da empresa
a propria conversa com o cliente”. E uma atualiza¢do do gerenciamento original de relacionamento com o
cliente, empregando midias sociais ou mecanismos da Web 2.0.

Usando tais aplicativos de midia social, 0 SCRM integra as atividades tradicionais de atendimento ao
cliente, incluindo sistemas e tecnologias, com aplicativos emergentes de midia social para envolver os clientes
e outros atores em relac6es de colaboragdo, pela indicagdo de Montazemi, & Qahri-Saremi, 2015.

4. METODOLOGIA

Utilizou-se a andlise cientométrica do software Vosviewer para identificar o vinculo entre as palavras-chave
que comp&em os artigos das bases escolhidas pelos autores e a relacdo entre os autores e as citacdes presentes.
A pesquisa hibliométrica foi realizada nas bases Elsevier, EBSCOhost, Inderscience, utilizando o construto
Fintech de janeiro de 2008 a dezembro de 2018, identificando-se 479 artigos e utilizando as mesmas bases para
o0 construto “Social CRM”, encontrando 134 artigos no mesmo periodo.

A preferéncia pela base Elsevier deu-se por ser uma publicacdo renomada em ambito internacional com
periddicos e revistas de grande impacto na ciéncia. O caminho realizado na identificacdo dos 142 documentos
encontrados na base Elsevier, foi confirmado de acordo com os critérios estabelecidos em pesquisa.

Finalizando a busca pelo construto Fintech, seguindo os critérios estabelecidos pelos autores, a base
Inderscience colaborou com 34 documentos ao resultado. E possivel inferir a baixa expressividade em
publicacdo da temética quando comparada com as demais bases supracitadas, verificando-se uma oportunidade
de desenvolvimento do tema. A importancia da base no &mbito académico internacional é relevante
compondo-se de 436 periddicos em sua estrutura.

Seguindo os mesmos critérios apresentados no construto Fintech, pesquisou-se também por Social CRM,
nas bhases equivalentes, localizando 134 documentos no total. Posteriormente foi realizada uma busca na base
EBSCOhost, mapeando 35 documentos. J& na base Elsevier, foram localizados 68 documentos utilizando os
mesmos critérios estabelecidos. E por fim, pela base Inderscience foram encontrados 31 documentos com a
busca da Social CRM no periodo estabelecido. Quanto aos critérios de inclusdo e exclusédo, estes sao tratados
e detalhados na Tabela 1.

A préxima se¢do reflete os resultados da pesquisa usando a ferramenta Vosviewer como alternativa a
apresentar, quais as palavras-chave conseguem aproximar os dois temas. Optou-se pelas bases EBCOhost,
Elsevier e Indersccience pela disponibilidade e facilidade de acesso aos pesquisadores, uma vez que se propde
a elucidar o assunto da Fintech e Social CRM na academia internacional. Além disso por se tratar de um tema
referente a inovacao, ndo seria possivel identificar a evolugdo em periodos de pesquisa mais longos, por esse
motivo houve o corte temporal de 11 anos.
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Tabela 1. Critérios de inclusdo e exclusao

Participantes:

Inclusdo

Qualquer estudo que tivesse os termos Fintech ou Social CRM nas duas fases da pesquisa em qualquer se¢do do
documento.

Excluséo

Nenhuma restri¢do para exclusdo foi aplicada.

Resultados:

Artigos cientificos sobre os dois temas chave.

Inclusdo

Qualquer trabalho indexado nas bases pesquisadas que apresente estudos sobre Fintech ou Social CRM
contemplando aplicagdes tecnoldgicas e estudos de caso.

Exclusédo

Qualquer trabalho que aborde assuntos que ndo tratem os termos pesquisados e apenas cite-0s sem ser o foco do
artigo .

Tipos de estudos:

Inclusdo

Foram selecionados artigos que se enquadram nos seguintes filtros:

- Qualquer estudo do tipo journal article;

- Qualquer periodo de tempo;

- Trabalhos publicados em qualquer idioma.

Exclusédo

Estudo em que os resultados ndo podem ser classificados;

Trabalhos duplicados;

Estudos que ndo abordam o tema necessario;

Publicagdes que ndo foram classificadas como journal article nas bases selecionadas.

Fonte: Elaborado pelos autores

5. RESULTADOS

Na pesquisa realizada pelos autores identificou-se 479 artigos no que tange ao construto Fintech e 134 Social
CRM, totalizando 613 artigos que foram dispostos na ferramenta Vosviewer. Todavia, optou-se por trabalhar
apenas por meio dos mapas de densidade e rede de conexdo das palavras-chave e a relagao entre elas, ou seja,
buscou-se representar a unido entre esses dois temas atuais, identificando nas pesquisas publicadas como a
ferramenta da Social CRM esté sendo utilizada pelas Fintechs.

Considerando a analise conjunta dos construtos Fintech e Social CRM, observa-se que essas palavras chave
apareceram nos artigos pelo menos 1 vez, em todas as trés bases pesquisadas. Por esse filtro, foi mapeado um
total de 2040 itens, sendo divididos em 115 clusters, iniciando-se com 67 itens no primeiro grupo, seguido por
65, 61, 60 e 55 itens por clusters.

Nota-se os termaos em evidéncia como fintech, banks, techonological innovations, social media, social crm
e techonological change:choices, demonstram como a referéncia da captacdo de dados por meio de Big data,
midia social, aprendizado de méquina trazem beneficios para as Fintechs. As afericbes permitem o
entendimento da necessidade de uma abordagem com os clientes de forma mais assertiva, o que transforma o
cenario bancario que antes era dominado pelas institui¢des tradicionais, (Yanagawa, 2016, Bratasanu, 2017;
Canaday, 2017; Ge, Feng, Gu, & Zhang, 2017; Bergara, & Ponce, 2017; Mancini-Griffoli, (2018) Mai, Shan,
Bai, Wang, & Chiang, 2018).

Apo6s a andlise de mapa overlay, percebe-se que distancia entre os itens se referem a aproximacdo de
vinculos referentes a co-citacdo, ou seja, em que houve maiores co-citacdes entre as palavras-chave. Nota-se
0s mesmos termos em evidéncia, demonstrando como a aproximacdo dos temas tem sido elucidada na
academia internacional.

Giannakis-Bompolis, & Boutsouki (2014), em sua pesquisa realizada acerca do segmento bancario na
Grécia, puderam identificar a ferramenta do CRM e Social CRM como influenciadores para novos clientes no
sistema financeiro para adocao de produtos. Percebe-se que para o banco ou empresas do setor que utiliza desse
mecanismo, pela adocdo das tecnologias citadas, permite acesso a vanguarda do relacionamento com o
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consumidor, uma vez que os feedbacks capturados por meio das redes sociais possibilitam essa interagcdo mais
préxima.

Como oportunidade de se reinventar, os bancos tradicionais seguem os caminhos das Fintechs fazendo uso
de evolugbdes tecnoldgicas como Bigdata, computacdo na nuvem, Lee & Shin, (2018). Dessa forma, as
instituicdes tém buscado ofertar um servico personalizado e com maior eficcia para desenvolver uma estrutura
de custo reduzido.

Vargha (2018), em seu estudo desenvolvido na Hungria, também corrobora com esse raciocinio, indicando
que os bancos iniciaram na ado¢do do CRM, uma forma de se destacar em um mercado saturado. Aderindo a
maneira inovadora das Fintechs por meio da leitura de habitos, perfis, atividade e modo de utilizacdo dos
servicos pode-se ter uma maior visibilidade acerca dos problemas a serem solucionados.

Por meio da avaliacdo de densidade das palavras-chave, indicando os termos com maior representatividade
dentro da base pesquisada, tem-se a consolidacdo dos objetivos do estudo em elucidar as possibilidades de
utilizacdo do Social CRM pelas Fintechs e as discussGes acerca da tematica na academia internacional. Os
estudos confirmam essa mudanca na estrutura financeira, vide os desafios das Fintechs, Gaughan, (2017) e as
mudancas disruptivas no mercado, Canaday, (2017). O desenvolvimento em inovagdo tecnolégica no setor
bancario tradicional, Mancini-Griffoli, (2018), a adocdo da inteligéncia artificial Banwo, (2018) pelo setor e a
influéncia das redes sociais como forma de eficiéncia na oferta de produtos ao consumidor financeiro (Mai,
Shan, Bai, Wang, X., & Chiang, 2018), também caracterizam esse novo mercado.

Assim, as midias sociais estdo cada vez mais em evidéncia, pois sdo capazes de monitorar e controlar os
habitos, preferéncias, riquezas, Mancini-Griffoli, (2018). A posse desses dados torna-se ainda mais importante
para o market-share das institui¢des e Fintechs, por esse motivo a expressiva relevancia na aplicacdo de Social
CRM como uma ferramenta aliada a busca de efetividade e performance.

Nota-se pelo estudo realizado por Qi & Xiao, (2018) na China, que a utilizacdo de analise de dados por
meio da rede social e internet, possibilita um panorama de riscos referentes a diversos assuntos, que poderdo
ser Uteis tanto para o setor financeiro, como marketing e oferta de emprego. O comportamento do consumidor,
tanto para os bancos tradicionais, como para as Fintechs sofre grande influéncia pelo uso da internet.

O interesse publico é motivado por meio das a¢cdes impostas pela midia social, Vasiljeva, & Lukanova,
(2016), logo a necessidade de investir em banco de dados, como o Big Data torna-se fundamental para o setor.
Uma vez que a Fintech inovou no setor utilizando recursos diretos da midia social, Bratasanu, (2017), baseado
na influéncia exercida por esse meio de comunicagdo com o consumidor, mostra-se uma nova solucgdo frente
aos desafios.

A aplicagdo do crowdsourcing, como forma de compartilhar conhecimentos por meio de criagdo de um
produto ou ideia pelas Fintechs, permitiu o aprimoramento de produtos e soluces financeiras com melhor
eficiéncia e aplicabilidade, redefinindo o modelo tradicional. Dessa forma identifica-se além de uma maior
atracdo de clientes, o aumento direto da rentabilidade nos negécios (Canaday, 2017).

Diante do cenério apresentado, esta pesquisa identifica a utilizacdo do Social CRM tanto pelas Fintechs
como pelos bancos tradicionais, como permissiva para a analise do mercado financeiro de forma mais assertiva.
Uma vez que o uso da midia social e internet de forma geral sdo influenciadores do comportamento e mercado
financeiro, como o valor das moedas criptografadas Bitcoin, Mai, Shan, Bai, Wang, & Chiang, (2018),
aceitacdo de crowdfunding (empréstimos P2P), Jiang, Ho, Yan, & Tan, (2018), robd-advisor (consultores de
investimentos), (Bergara, & Ponce, 2017), o Social CRM aplicado as Fintechs tem se cunhado cada vez mais
como uma caracteristica necessaria a essas instituicdes.

6. CONSIDERACOES FINAIS

A pergunta norteadora deste trabalho elucida “quais sdo discussdes acerca das Fintechs e 0 SCRM na academia
internacional”, como método utilizado para analisar as discussfes no cenario académico. Adotou-se, portanto,
uma pesquisa descritiva por intermédio da analise bibliométrica, e foram identificados 613 artigos no total das
buscas dos construtos Fintech e Social CRM, sendo 479 e 134 artigos, respectivamente, nas bases EBSCOhost,
Elsevier e Inderscience, no periodo compreendido entre janeiro de 2008 a dezembro de 2018.
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A analise permitiu identificar a mudanga no mercado financeiro por meio de uma inovagao disruptiva dos
bancos digitais, o que ocasionou uma revolugdo na forma de ofertar os produtos e servigos fazendarios. Com
a implementacdo da Fintech no setor financeiro, houve uma revolucéo na forma de captacéo de novos clientes
por meio das redes sociais e internet. Surge entdo uma geracdo de consumidores com comportamento
influenciado pelas redes sociais e com reflexo na oferta de produtos e servigos.

Compreende-se a identificacdo entre os construtos Fintech e Social CRM, na medida em que tal sintonia é
primordial para identificar com maior assertividade o perfil, os habitos e necessidades que os consumidores e
usuarios necessitam, de forma que a oferta dos seus servigos e produtos sejam mais eficientes, eficazes e
rentaveis para todos stakeholders. Além disso, a evolucdo desse setor permitira um equilibrio no mercado
financeiro, uma vez que os bancos tradicionais, antes detentores do market-share se veém em uma situacéo
desconfortavel, diante a mudanca disruptiva entre as geracdes bancarizadas. Nessas circunstancias, os
prestadores de servigos tradicionais devem alinhar-se aos servicos ofertados pelas Fintechs como forma de
sobrevivéncia no mercado e buscar uma maior adaptacdo para atender as novas exigéncias mercadologicas e
comportamentais.

A pesquisa apresenta como limitacéo a restri¢do da analise em apenas trés bases como EBSCOhost, Elsevier
e Inderscience, apesar de ter sido uma escolha dos autores devido a conveniéncia e facilidade de acesso. Como
sugestdo para estudos futuros, propde-se uma analise entre os gestores do setor financeiro tradicional e digital
que tenham adotado e ndo tenham adotado as praticas de SCRM, como uma forma comparativa no intuito de
identificar a eficacia na utilizacdo do instrumento, sobretudo os resultados financeiros da aplicacgao.

Este estudo salienta a mudanca ocorrida em organizag@es que foram obrigadas a examinar novos modelos
e tecnologias de negoécios, incluindo o rastreamento de midias sociais. O SCRM vem a ser uma estratégia
proativa para as Fintechs, que sdo a nova forma de negécios bancarios com base no servico online.
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RESUMO

Os testes neuropsicoldgicos sédo tarefas elaboradas especificamente para investigacdo de processos cognitivos relacionados
a uma estrutura cerebral especifica. Esses testes podem ser utilizados em ensaios clinicos e também para obter resultados
em pesquisas neurocientificas. Especialmente naqueles para avaliar fungdes executivas, muitos processos podem ser
avaliados como atencdo, controle inibitorio, memoria, assim o desempenho do participante na execucdo do teste pode ser
analisado sob diferentes aspectos, como tempo de resposta, tipo de estimulo e nimero de repeti¢des. A TestPlatform inclui
uma bateria de testes de fungGes executivas, padronizando protocolos de testes e tornando diversos paradigmas acessiveis,
proporcionando flexibilidade no uso de diferentes experimentos e precisdo nos resultados a serem avaliados. O software
foi codificado em C#, uma linguagem de programag&o orientada a objetos, e o desenvolvimento do projeto foi conduzido
de acordo com a metodologia agil. O software vem sendo entregue conforme as demandas da pesquisa. Assim, o langamento
inicial consistiu no teste de Stroop na versdo original e Victoria, seguido de diversas variagdes sobre a categoria e a
apresentacdo dos estimulos. Da mesma forma, prosseguiu o teste de tempo de reagdo, 0 médulo de teste de escolha
e preferéncia e o seguinte referente ao teste de reconhecimento espacial. A maioria ja produziu dados como resultado de
projetos de pesquisa na area de Neurociéncia e Comportamento. Essa plataforma foi estabelecida como uma aplicacédo
desktop de cddigo aberto, largamente utilizada em pesquisas no Laboratério de Neurociéncia e Comportamento do Instituto
de Ciéncias Biologicas da Universidade de Brasilia e distribuida de forma livre em um repositério publico.

PALAVRAS-CHAVE

Préticas Ageis, GitHub, Avaliacdo Neuropsicoldgica

1. INTRODUCAO

Os testes neuropsicolégicos sdo tarefas elaboradas para investigar processos cognitivos, como atencéo,
memodria, linguagem, associados a avaliacdo de uma estrutura cerebral especifica, estabelecendo-se como
instrumentos Uteis na pesquisa e na neuropsicologia clinica (Seidman, 1998, Zucchella et al., 2018). Escalas
comportamentais, categorizacdo, abstracdo, testes de fluéncia, testes neuropsicoldgicos observacionais e testes
de raciocinio e aprendizado sdo frequentemente usados como ferramentas para apoiar o estudo de processos
cognitivos frequentemente adotados em ensaios clinicos e procedimentos de pesquisa sobre comportamento,
emocdes e personalidade que relacionam esses aspectos ao funcionamento cérebro (Harvey, 2012, Ritsner et
al., 2006). Os testes neuropsicolégicos computadorizados permitem o uso de um paradigma de teste com
variacBes de protocolos, padronizando as condicbes de apresentacdo de estimulos e a sua replicacdo em
diversos sujeitos (Duchesne e Mattos, 1997, Charchat et al., 2001). Além disso, permitem uma aplicacdo com
maior precisdo no tempo de exposi¢do dos estimulos e intervalos de apresentacdo, auxiliam no registro das
respostas fornecendo para pesquisadores dados para andlises quantitativas e qualitativas e possibilitam maior
rigor no controle das condices de avalia¢do, provendo maior confiabilidade psicométrica (Ritsner et al., 2006,
Capovilla, 2006, Schatz e Browndyke, 2002).
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O projeto e o desenvolvimento da TestPlatform comecaram em 2015 no contexto do Programade Iniciacao
em Desenvolvimento Tecnoldgico e Inovacdo. A motivacdo inicial para este projeto foi a limitagdo dos
sistemas acessiveis no Laboratdrio de Neurociéncia e Comportamento da Universidade de Brasilia (UnB). Os
pesquisadores eram submetidos a projetar seus estudos com base nas caracteristicas dos sistemas coexistentes
para realizacdo de experimentos com envolvimento de avaliagdo neuropsicoldgica. O principal objetivo da
TestPlatform é automacé&o da bateria de testes neuropsicologicos aplicados na avaliagdo de funcgdes executivas,
deixando-os flexiveis e parametrizaveis de acordo com as intengfes dos experimentos.

As funcbes executivas (FE) envolvem um conjunto de habilidades cognitivas importantes para a vida
cotidiana das pessoas, dependentes da integridade do cortex pré-frontal, a parte anterior do cérebro (Otero e
Barker, 2014, DeSouza et al., 2012). As FE compreendem processos de tomada de decisdo, motivacéo,
planejamento mental, comportamento na execucdo de um plano estabelecido e julgamento sobre esse
desempenho. O desempenho das FE pode ser verificado a partir de diferentes dominios cognitivos guiados pela
atencdo, como memoria de trabalho, controle inibitério e flexibilidade cognitiva, 0 que exige testes que se
referem ao controle cognitivo de como detectar uma mudanga de expectativa, interromper uma resposta,
alternar uma resposta, inibir respostas competitivas, detectar conflitos, regular respostas via alerta ou alocacéo
de esforgo e manter um objetivo em um periodo de tempo (Diamond, 2013).

A bateria de testes neuropsicolégicos de avaliacdo de fungdes executivas € baseada principalmente em
paradigmas validados em sua versdo classica. Na plataforma, a bateria estd preparada para possibilitar
ilimitadas variacGes de protocolos e adaptaces do modelo de referéncia. Os testes primarios contemplados em
projeto na plataforma e concebidos de acordo com os requisitos determinados no objetivo do estudo sdo: o
teste de Stroop, baseado no teste classico de palavras coloridas (ST), para avaliar o controle inibitorio, a
flexibilidade cognitiva e a meméria de trabalho; o teste de tempo de reacdo (TR), para avaliar o controle
inibitério e a flexibilidade cognitiva principalmente; testes de escolha de acordo com o modelo com atraso
(DMTS) ou diferente de modelo (DNMTS), para avaliar a memoria de trabalho e a flexibilidade cognitiva
principalmente; e tarefa de reconhecimento espacial com atraso (TREA), para avaliar memoria operacional
visuo-espacial.

2. MATERIAIS E METODOS

O processo de desenvolvimento de software adotado é baseado no Manifesto Agil que tem uma dindmica
iterativa e incremental. Os artefatos sdo gerados regularmente, agregando valor ao produto final e as partes
interessadas. Um pesquisador sénior de neurociéncia desempenha o papel de proprietario do produto (PO),
além de fornecer e explicar os requisitos para a equipe de projeto e desenvolvimento, composta por estudantes
de engenharia de software. Os pesquisadores de laboratério sdo os principais demandantes e o0s principais
usuérios finais.

A gestdo do processo vem sendo cumprida através da ferramenta de projeto GitHub, que registra o fluxo
de trabalho dos recursos e tarefas do sistema, ver Figura 1. Os requisitos de software sdo listados em recursos
e tarefas. O método Kanban é utilizado para o gerenciamento de tarefas de desenvolvimento, o que auxilia na
documentacéo dos requisitos (Mariotti, 2012). A priorizacdo de requisitos, a proposta e aprovacdo de mudancas
no projeto sdo realizadas em reunides regulares, permitindo a adaptacdo do sistema as necessidades observadas
por diversas partes interessadas, seja cliente, desenvolvedor ou usuério do sistema.

Pull requests  lssues  Marketplace  Explore

lab-neurc-comp / Test-Platform © Unwatch = ks 3 Yiom 5

@ lssues 31 ] 2 jects 1

© 310pen v 118 Closed
D Teste de tempo de reacéo
D) Ficha do participante

D Verificacio de programa

D Experimento

U Dy dos Teste de imento Espacial com Atraso Spasial recagnition -

D Mudar a implementagio dos dados de txt para json [EEmeEme XIS -

Figura 1. Exemplo de uso do GitHub como ferramenta de gestéo no langamento de pendéncias
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A plataforma foi estabelecida baseada em diretrizes de projeto que devem ser cumpridos durante todo o
desenvolvimento. A arquitetura da tecnologia deve ser flexivel e portatil para atender as necessidades da area
aplicada e perfil dos usudrios, garantindo um arquivo executavel capaz de ser executado a partir de qualquer
periférico gravavel sem instalacdes extras. O cerne da plataforma, que € a execucéo dos testes, deve estar livre
de conexao a Internet, em favor da qualidade dos dados fornecidos e da portabilidade. O software deve estar
disponivel de acordo com as entregas relacionadas ao usuario, quantas vezes eles solicitarem, ndo apenas a
partir de um maédulo completo. A preocupacdo com a portabilidade da plataforma é que as avaliages possam
ser feitas em uma ampla diversidade de ambientes, como escolas, clinicas, hospitais e laboratdrios. Para atender
os requisitos fundamentais da arquitetura e projeto, esta aplicacédo é codificada em C# usando o Visual Studio,
respeitando a programac&o orientada a objetos. O projeto original da TestPlatform mantinha o foco em aspectos
de estimulos, coleta de respostas e estruturas de dados, para que pudesse ser implementado em uma arquitetura
viavel.

Cada um dos testes mencionados como nlcleo da bateria apresenta algumas particularidades, em
consideracao aos respectivos paradigmas de estudo. Para implementacdo na plataforma, eles foram ordenados
a partir dos que possuiam caracteristicas mais simples em sua versao basica. O ST insere um elemento de
conflito entre os estimulos da tentativa que sdo apresentados na tela e o individuo deve inibir uma resposta em
favor de outra de acordo com a instrucdo, nesse caso, espera-se uma resposta verbal. O TR apresenta um
elemento visual em posicdo aleatéria na tela, com um intervalo pré-definido que pode ser fixo ou variavel, e
solicita-se ao sujeito que reaja pressionando uma tecla. O DMTS/DNMTS, em cada tentativa, apresenta um
elemento como modelo e, apds um tempo que é denominado atraso, reapresenta 0 modelo e outro estimulo
distrator, o individuo deve escolher na tela o elemento igual ao modelo, no caso do DMTS, ou o diferente do
modelo, para 0 DNMTS. Finalmente, o TREA dispfe os elementos em diferentes posi¢des na tela
gradativamente em uma tentativa e o individuo deve identificar a Gltima posicdo ocupada.

A modelagem da estrutura conceitual da plataforma partiu de caracteristicas comuns aos testes que
formaram a sustentagdo de classes para todos os paradigmas a serem desenvolvidos. O protocolo delineado
com as defini¢des do estudo é denominado programa, o qual mantém a configuracdo planejada. Os testes tém
a execucdo baseada na apresentacdo de estimulos ao qual deve ser controlada a precisdo no tempo de exposicao,
de intervalos e o instante exato de exibicdo, da mesma forma a categoria e a ordem do estimulo escolhido. Toda
execucdo do teste deve ter um registro de saida com todos os dados definidos no programa do teste, assim
como, para os testes que exigem resposta via teclado ou tela, o registro preciso do tempo e do tipo de resposta.
As saidas sdo geradas em planilhas para serem manipuladas pelo usuario. O programa pode ser parametrizado
em termos de tamanho, tipo e formato dos estimulos, ordem de apresentacdo dos estimulos, tempo de exposicao
e intervalo entre as apresentacdes dos estimulos, deteccdo de respostas e tipo de resposta - correcdo, erro e
omissdo, além das especificas de cada teste. Além disso, sons de aviso para respostas, exibicdo ou ndo do ponto
de fixacdo personalizada em cores e formatos, captura de dudio para analises posteriores das respostas verbais
e, um recurso especifico para integragdo com equipamentos de registro de sinais bioldgicos, que é um marcador
no sinal digital referente ao instante da apresentacdo do estimulo. A plataforma permite a organizagdo de um
experimento, combinando diferentes testes ou estagios para executar em uma sessdo, configurando o intervalo
entre eles. Muitas possibilidades de fornecer maior controle sobre o protocolo administrado, bem como a
possibilidade de usar variagbes do protocolo, mantendo o controle e a qualidade do teste em diferentes
contextos.

O projeto é mantido em um repositério do GitHub do Laboratério de Neurociéncia e Comportamento
distribuido em termos livre e aberto, junto com o fluxo de gestdo de projeto. Neste repositério esta definido o
licenciamento e as possibilidades de colaboracéo, assim como algumas informacdes de uso da plataforma.

3. RESULTADOS

Uma versdo inicial limitada da TestPlatform foi feita no inicio de 2016, trazendo o ST na forma original
(Stroop, 1935) e Victoria (Regard, 1981). Essas versdes induzem um conflito de resposta porque apresentam
palavras coloridas escritas com uma cor diferente, por exemplo a palavra verde escrita em vermelho, na qual o
participante é instruido a falar em voz alta a cor da tinta, por exemplo, vermelho, ndo a palavra escrita. Este
teste avalia o comportamento diante de um conflito semantico. Para implementacéo, foram utilizadas listas de
palavras e listas de cores, que poderiam ser combinadas aleatoriamente, gerando palavras escritas com a cor
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diferente da tinta, ou combinadas de forma programada, seguindo a ordem das listas, 0 modo de execucao €
definido no programa. Esse primeiro uso do software ocorreu em um estudo de treinamento cognitivo em
idosos (Varela et al., 2016). A evolucdo desse teste inclui legenda nos estimulos, mesmo com palavras como
implementado por West e Alain (2000). Assim, mantendo o paradigma inicial, outros pesquisadores
propuseram variagdes do teste usando palavras diferentes das cores (Canabarro et al., 2017), imagens com
legendas que apresentavam conflitos emocionais (Sarmiento et al., 2016), originando a verséo do Treface, e a
imagem com audio (Garcia et al., 2016), originando a verséao do Trefi.

Observando essas diversas possibilidades que podem ser trabalhadas e o contexto das pesquisas realizadas
no Laboratorio de Neurociéncia e Comportamento da Universidade de Brasilia (UnB), a implementacao do
Stroop evoluiu considerando variacdes do tipo de estimulo, bem como a combinagao de diferentes programas
em um protocolo. O teste possui seis tipos de arranjos de estimulos: (1) palavra, versao classica e variacoes de
palavras e cores; (2) imagem, conflito tratado no conteddo da imagem ou em conjunto com legendas;
(3) imagem e palavra, apresentacédo pareada de dois estimulos intercalados por um atraso; (4) palavra e imagem,
ainda mais cedo, revertendo a sequéncia dos estimulos na tentativa; (5) palavra com audio, apresentacdo
simultanea de palavra e audio; e (6) imagem com audio, apresentacdo simultanea de imagem e audio. A maioria
deles foi criada para apoiar experimentos de pesquisa de projetos de mestrado e doutorado. Na Figura 2,
existem dois exemplos de teste stroop usando imagens e podem gravar a resposta de audio dos sujeitos.
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Figura 2. Exemplos de execucéo do teste Stroop (t = tentativa; i = intervalo; d = atraso): A. Teste de cléssico das palavras
coloridas, tipo palavra; B. Treface, tipo imagem com legenda central; C. Treface, tipo imagem com palavra (intercalados
com atraso)

O préximo teste desenvolvido foi o TR. O paradigma do tempo de reacéo foi proposto por Hyman (Hyman,
1953) e avalia a relacéo entre resposta motora impulsiva e manipulagdo do tempo. Neste teste, o individuo
¢ instruido a pressionar a ""barra de espaco™ assim que visualizar um estimulo especifico na tela do computador
que aparecera em diferentes posicOes aleatoriamente. O tempo entre a apresentacdo do estimulo e a deteccdo
da resposta pelo pressionamento da barra serd considerado como tempo de reacdo. A evolugdo do teste
considera uma diversidade de estimulos, além das formas geométricas, como palavras, imagens e audio com
palavra ou imagem, veja a Figura 3, assim como foi incluido o paradigma de tempo de reagdo com sinal de
parada (Logan, 1994), em que o individuo é instruido a reagir apenas quando o 4udio, o sinal, ndo for exibido.
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t1 t1

tn tn

Figura 3. Exemplos de execucao do teste de tempo de reacdo (t = teste; i = intervalo): A. forma geométrica de estimulo;
B. estimulo de imagem

O TR foi utilizado em um projeto para avaliar o desempenho de jovens estudantes sob efeito de uma
neuromodulacdo com Estimulagdo Transcraniana por Corrente Continua (ETCC), utilizando a versdo com
imagens emocionais (Bernardes et al., 2018).

O seguinte teste a ser concebido na plataforma foi o DMTS/DNMTS baseado no paradigma de escolha de
acordo com (ou diferente de) o modelo com atraso (Wright et al., 1986). O procedimento original consiste na
apresentacdo de um estimulo visual na tela, 0 modelo, seguido de um atraso com uma tela limpa e finalizada
pela apresentacio de dois estimulos: 0 modelo e um novo. E avaliada a capacidade de reconhecer o modelo
previamente apresentado, obedecendo a regra para a resposta com a escolha ou ndo do elemento na tela. Na
plataforma, esse teste é exposto como teste de escolha, com a op¢do de execucdo com ou sem atraso para
selecdo da resposta. Esta versdo sem atraso permite o teste de escolha de acordo com alguns critérios, como
preferéncia, recordacdo e associacdo. Além disso, o nimero de estimulos para correspondéncia pode ser
estendido além do par de estimulos, ver Figura 4.

A B

e ‘B
a u
d

Figura 4. Exemplos de execucéo do teste de escolha (t = tentativa; i = intervalo; d = atraso) com indica¢éo da possivel
escolha: A. escolha de acordo com o modelo com atraso, DMTS; B. teste de escolha com 4 elementos sem atraso

O ultimo bloco de testes previsto no projeto trata da tarefa de reconhecimento espacial com atraso, TREA,
baseada no paradigma de Lacreuse e cols. (2005). A tarefa consiste na apresentacdo de estimulos visuais em
uma série de posicdes aleatdrias na tela, o participante deve indicar a Gltima posicao preenchida. Na plataforma,
além da variedade na categoria do estimulo j& praticada nos testes anteriores, foi incluida uma versdo
sequenciada na qual os participantes devem selecionar todos os elementos na ordem em que foram apresentados
na tentativa. Uma tentativa possui tantos passos quanto o nimero de elementos escolhidos para aparecer;
quando ocorre uma selecdo incorreta, a tentativa é interrompida e é iniciada a proxima. A Figura 5 representa
um teste completo de duas versdes do TREA.
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Figura 5. Exemplos de execucdo do TREA (t '= passo dentro do teste; i = intervalo; d = atraso) com indicacdo da sele¢do:
A. atarefa de reconhecimento espacial com o mesmo estimulo visual; B. a tarefa de reconhecimento espacial para sele¢do
sequenciada

A maioria dos projetos do Laboratério combina paradigmas diferentes para compor um protocolo de
pesquisa. Para dar suporte a esses problemas, foi fornecida a funcionalidade de criar um experimento, que
permite a execucdo de diferentes programas de teste em sequéncia, ou em ordem aleatoria, com instrucoes
especificas e intervalos estabelecidos entre eles. A plataforma registra em formato de tabela todos os dados
gerados pela execucdo dos testes, com detalhes de cada tentativa, bem como do experimento, e é possivel
manipula-los em planilhas e pacotes estatisticos compativeis.

A plataforma também permite coletar informacdes clinicas e demograficas dos participantes para triagem
e andlise futuras de seu estado no momento do teste, pratica comum em protocolos de pesquisa. Todos 0s
protocolos criados na plataforma podem ser importados e exportados para serem usados em outros
computadores, formando, também, um catalogo de estudos.

A TestPlatform permanece em desenvolvimento continuo, de acordo com as sugestdes e necessidades do
laboratorio e dos usuarios. A plataforma é distribuida nas versées em inglés (en-US) e em portugués (pt-BR) e
é aberto a outros idiomas, adicionando texto de traducdo no item Globalizacdo no repositério do GitHub.

4. CONCLUSAO

A TestPlatform é uma plataforma de testes computadorizados para avaliagdo cognitiva na &rea de neurociéncias
e comportamento. Tem como fundamento fornecer uma ampla bateria de testes para avaliar fungdes executivas
em pesquisas do Laboratério de Neurociéncias e Comportamento do Instituto de Ciéncias Biolégicas da UnB,
permitindo diversas adaptacBes dentro de cada paradigma. Como a aplicagdo j& vem sendo utilizada por
pesquisadores do laboratério, tem sido possivel realizar um desenvolvimento orientado as necessidades dos
usuarios e validagdo continua, mantendo a equipe integrada e multidisciplinar, com a participacdo dos
pesquisadores do laboratério, como fornecedores de requisitos e necessidades de melhoria. As atualizagbes
tém sido predominantes em termos de novas funcionalidades para atender solugdes que estdo sendo avaliadas
ou implementar ideias para futuros estudos, posto que todo programa de teste deve ser parametrizavel em todos
os detalhes requeridos. Desta forma, a admissdo da plataforma permitiu uma versatilidade no desenho
experimental, uma vez que o pesquisador ndo se limita mais aos recursos da ferramenta disponivel, o que
viabiliza a diversificagdo dos estudos e mantém um grande inventario de op¢des de arranjos nos teste.
A TestPlatform pretende favorecer pesquisas e avaliages clinicas executando testes, simplificando-os e
fornecendo dados confidveis e precisos, permitindo que os pesquisadores direcionem sua atencao para analise
dos resultados.
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ARQUITETURA DE REDUNDANCIA DE GATEWAYS I0T
EM REDES ZIGBEE
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RESUMO

Sistemas de Internet das Coisas (loT) estdo em crescente desenvolvimento nos Gltimos anos. Exemplos de 10T podem ser
vistos em todos os ramos da tecnologia como industrial, militar e de monitoramento climatico. Mesmo que o0 mercado esteja
cheio de solucdes na area, o problema do ponto Gnico de falha ainda persiste em dispositivos responsaveis pela interconexédo
de redes distintas como gateways loT. Possiveis solugdes na area propdem redundancia de gateway loT, ao se trabalhar com
protocolos como o Virtual Routing Redundancy Protocol (VRRP), o que leva a criacdo de uma redundancia na camada de
rede do sistema, para prover mais estabilidade e disponibilidade. Porém, a criagdo de Redes de Sensores sem Fio (RSSF)
redundantes também é necessaria pois estas estdo diretamente conectadas aos gateways loT. Esse trabalho propde uma
solucéo para garantir redundancia de gateway para uma rede ZigBee em um sistema loT, também fazendo o uso do protocolo
VRRP para redundéncia de IP.

PALAVRAS-CHAVE
10T, loT Gateway, Redundancia, ZigBee, VRRP

1. INTRODUCAO

Redes de Sensores Sem Fio (RSSF) sdo conjuntos de dispositivos que contém mecanismos capazes de adquirir
e repassar dados relativos aos ambientes que as comportam, por meio de um protocolo de comunicacdo
(Akyildiz et al., 2002). Para a implementacéo de diversos protocolos é interessante se utilizar uma topologia
bem definida e que possibilite a conexdo de todos os nds com uma entidade central, conhecida como gateway
da rede. As RSSF tém papel importante para viabiliza¢do de tecnologias e conceitos mais modernos como o de
Internet das Coisas (10T) (Gubbi et al., 2013).

O ZigBee é um protocolo que pode ser usado em redes de sensores sem fio, com pequenos transmissores
capazes de compreender o padrdo IEEE 802.15.4. As RSSF ZigBee precisam de uma entidade central, chamada
coordenador ou gateway ZigBee, que deve ser capaz de receber todos os dados e tomar decisBes sobre a rede.
Estes, podem também ser incluidos em projetos de 10T para que agreguem opcdes de protocolos ao sistema,
como em Zhu et al. (2010).

Com um dispositivo funcional e capaz de comunicar-se com diferentes RSSF, é possivel fazer a
interconexdo destas, aléem da comunicacdo com a internet (Akyildiz et al., 2002). Tendo os recursos de diversas
RSSF heterogéneas e a conexdo com a rede mundial de computadores, este dispositivo pode se tornar um
gateway loT (Caldas Filho et al., 2017b). Assim, comunicagBes entre objetos se tornam vidveis e aplicacbes
podem usufruir com mais facilidade dos dados advindos de qualquer protocolo.

As interagdes entre protocolos diferentes possibilitam uma boa escalabilidade para sistemas loT. E possivel
se ver comunicagdes que envolvem as tecnologias ZigBee e GPRS, em cidades inteligentes como a de
Santander, na Espanha, onde milhares de dispositivos se comunicam gerando dados sobre o local como trafego
de veiculos, disponibilidade de estacionamento e irrigacdo de jardins, estes dados podem ser utilizados por
usudrios finais atraves da internet (Sanchez et al. 2014).

As redes de comunicagdes precisam lidar com problemas como quedas em enlaces, que podem ser
resolvidos modificando rotas ou utilizando arquiteturas do tipo mesh, para aumentar a escalabilidade e a
disponibilidade de acesso (Clouqueur et al., 2002). Contudo, ainda restam situa¢Bes nas quais é possivel
ocorrerem problemas em pontos Unicos de falha, como gateways. Uma resolucdo dessa questéo é redundancia
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em gateways para redes IP, que é feita por meio da implementacdo de protocolos da classe First Hop
Redundancy Protocols (FHRP). Um exemplo é o Virtual Router Redundancy Protocol (VRRP), que sera
utilizado neste trabalho e é comparado com diversos outros em Pavlik et al. (2014).

A utilizacdo de um protocolo de FHRP para prover redundancia de gateway IoT pode ser uma boa solugéo
pois eliminaria problemas de comunicacdo com a nuvem. Entretanto, para protocolos que atuam em RSSF e
exigem um no central conectado ao gateway 10T, como o0 ZigBee, a alteragdo de host no qual o gateway ZigBee
se encontra deixaria a rede inteira enviando pacotes para um dispositivo incapaz de repassa-los para um gateway
loT e consequentemente para a internet. Desta maneira, € importante propor algoritmos que possam fazer a
redundancia de gateway ZigBee para uma rede de sensores.

Este trabalho busca agregar funcionalidades ao gateway semantico proposto em Caldas Filho et al. (2017b).
Nele é possivel a comunicacdo em diferentes protocolos, por meio da traducdo dos pacotes para uma ontologia
que ¢ aceita pelo middleware loT. Outras funcionalidades deste gateway sdo o registro e autenticacdo de
dispositivos, a possibilidade de utilizacdo de recursos de dispositivos inteligentes ou de RSSF por usuarios
finais através do middleware e a traducdo de protocolos como ZigBee para uma APl REST. Aqui, serdo
adicionadas funcionalidades de redundéancia na camada 3 e para a RSSF ZigBee, por meio do VRRP e de um
algoritmo proposto respectivamente.

A divisdo deste artigo é feita da seguinte maneira: as secdes 2 e 3 mostram conceitos e trabalhos
relacionados, respectivamente, a secdo 4 propde a implementagao do gateway ZigBee com redundéncia, a secao
5 descreve as simulagBes e os resultados experimentais obtidos com o gateway proposto, por fim, a secdo 6
mostra as conclus@es obtidas com a elaboragdo do gateway, bem como alguns trabalhos futuros.

2. CONCEITOS RELACIONADOS

2.1 Arquitetura loT

Baseado no IEEE 802.15.4 e mantido pela ZigBee Alliance, o ZigBee é um protocolo de comunicacdo que
busca conectar dispositivos com baixos recursos. Deste modo, é possivel se fazer a comunicacdo entre nés de
uma RSSF necessitando baixas taxas de processamento, pouca bateria e com uma boa escalabilidade. Por outro
lado, o protocolo ndo conta com altas taxas de transmissdo como as de outros protocolos também de
comunicacdes sem fio e méveis.

A topologia do ZigBee pode variar e isso proporciona diversas implementacbes, como mesh, onde
dispositivos finais mandam dados para os seus vizinhos, que os repassam até que o dado chegue no né
concentrador ou gateway, ou redes do tipo estrela, onde os dispositivos finais enviam os dados diretamente para
0 gateway. As trés principais classes de dispositivo que compdem a rede sdo dispositivos finais, roteadores e
coordenadores, que atuam como gateways das redes ZigBee. Toda rede deve contém apenas 1 coordenador que
atuara fazendo a interconexdo da RSSF ZigBee, definindo pardametros importantes para a mesma, como canal
de frequéncia utilizado e o Personal Area Network Identifier (PAN ID), que diferencia as redes ZigBee. Os
roteadores e dispositivos finais podem existir ou ndo, a diferenga entre eles é que roteadores podem se conectar
a um ou mais nés ZigBee, enquanto os dispositivos finais estdo sempre nas extremidades da rede.

2.2 ZigBee

lIoT compreende a interconexao entre aplicacBes, ambientes e dispositivos pela Internet. Conforme destaca
Caldas Filho et al. (2017a), a sua arquitetura contém comumente objetos, gateways e middleware. Uma rede
loT tende a manipular um grande volume de dados, sendo assim o middleware e as aplica¢des sdo softwares
comumente projetados para fazerem proveito da arquitetura em nuvem (Martins et al., 2017).

Os dispositivos possuem o papel de sentir (sensores) e/ou agir (atuadores) sobre 0 mundo fisico como define
Ashton et al. (2009) em seu seminal trabalho sobre 10T. Eles podem ser dispositivos com elevado poder de
processamento e armazenamento, como smartphones, ou dispositivos com poucos recursos de conectividade,
energia, armazenamento e processamento. Os gateways 10T surgiram como 0s componentes responsaveis por
satisfazer a necessidade de interconexdo de dispositivos heterogéneos e limitados com o middleware hospedado
em nuvem. Nesse sentido, suas principais atribui¢des sdo: 1) traduzir a tecnologia e o protocolo de comunicacao
dos dispositivos para o middleware e 2) indicar a localizacdo do middleware para os dispositivos. Da mesma
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forma, o gateway loT pode também fazer a conexdo entre RSSF com middleware 10T, permitindo que os
servicos providos por estas redes facam parte da rede IoT.

Outra arquitetura comum também é feita por meio da computacdo em neblina, que pode resolver problemas
de laténcia devido ao envio de dados para processamento em maquinas distantes, pertencentes a nuvem
(Yannuzzi et al., 2014).

3. TRABALHOS RELACIONADOS

Gateways 10T sdo foco de muita pesquisa e desenvolvimento por se tratar de uma entidade muito importante
na interligacdo de sistemas heterogéneos. Desse modo, algumas solucdes ja foram propostas e comparadas a
nivel tedrico e pratico. Aqui serdo mostrados alguns exemplos de trabalhos relacionados a gateway loT,
redundancia de gateway 10T e RSSF ZigBee.

Em Caldas Filho et al. (2017b), é proposta uma arquitetura de gateway loT semantico capaz de se comunicar
com os protocolos ZigBee, MQTT, TCP e UDP. A comunicacdo ocorre por meio de uma padronizacdo que
deve ser seguida na troca de mensagens entre os dispositivos e o gateway além das que ocorrem entre gateway
e middleware. O trabalho define muito bem como deve ser o funcionamento interno ao gateway, porém ainda
pode ser melhorado com o uso de redundancia, tanto para o protocolo IP quanto para de sensores ZigBee que
se comunica com o gateway.

Em Scazzoli et al. (2017), os autores propdem uma implementacao de um gateway de RSSF ZigBee e IEEE
802.11. O artigo cria um algoritmo que aumenta a disponibilidade de sistemas e obteve com isso 6timos
resultados, porém o foco é em sistemas avidnicos e ndo na disponibilidade de uma RSSF para melhorar a
experiéncia de usuarios de um middleware loT. Para poder prover a redundancia na rede ZigBee, os autores
contaram com um método desenvolvido e mostrado em Scazzoli et al. (2017). O algoritmo proposto implica a
mudanca do Personal Area Network Identifier (PAN ID), nos dispositivos pertencentes a rede apés a falha de
um coordenador. Essa solucdo se sai melhor do que a solucdo de reiniciar o dispositivo, contudo em alguns
casos 0 mesmo PAN ID deve ser mantido para possibilitar a autenticidade em sistemas 10T. Uma sugestéo de
melhoria para este algoritmo € propor que o coordenador ZigBee ndo mude apenas devido as falhas na RSSF,
mas com base em gatilhos advindos de protocolos FHRP, como 0 VRRP, que sera utilizado no desenvolvimento
do algoritmo deste artigo.

O trabalho de Ferreira et al. (2014) mostra como uma rede ZigBee pode ser utilizada como apoio a uma
rede IP, para prover mais beneficios para usuarios finais. Seu foco principal estd na arquitetura de um
middleware capaz de facilitar o contato entre pessoas e objetos inteligentes, a implementacdo da RSSF ZigBee
¢ feita com a utilizacdo de mesh, o que ja prové uma maior disponibilidade de acesso aos dispositivos. No
entanto, o trabalho ndo visa e ndo comenta como seria projetada uma solucdo para quando um dispositivo
coordenador da rede ZigBee sofre algum problema.

Outro trabalho com aplica¢Bes de redundéncia de rede aplicado a redes 10T foi feito e apresentado em
Ribeiro et al. (2018), onde é elaborada uma solugéo utilizando um protocolo FHRP para prover redundancia no
ponto de vista de IP a um gateway I0T. Para isso é feito o uso do IP virtual, fornecido pelo VRRP, assim como
serd feito aqui. O trabalho implementa uma 6tima solugdo para 0 aumento da disponibilidade em um gateway
loT, porém fica limitado a dispositivos que se comunicam via protocolo IP. Desta maneira ainda resta aumentar
essa disponibilidade para outras redes de sensores que podem estar associadas ao gateway, como RSSF ZigBee.
Essa inclusive é uma proposta de trabalho futuro feita pelos autores.

4. REDE ZIGBEE COM REDUNDANCIA DE GATEWAY

Descreve-se nesta se¢do a proposta de aplicagdo de técnicas de redundéncia a um gateway ZigBee com o
objetivo de aumentar a disponibilidade da RSSF. Para a implementa¢do da solucdo proposta, expandiu-se o
Gateway Semantico UloT, também chamado Gateway UloT, proposto em Caldas Filho et al. (2017b).

O Gateway UloT ja possuia a capacidade de interagir com dispositivos ZigBee, pelo seu componente
ZigBee Handler, bem como com dispositivos nas tecnologias MQTT, Socket TCP e Socket UDP (Caldas Filho
etal., 2017b). Paraarede ZigBee, 0 Gateway UloT atua como seu em conjunto com um dispositivo configurado
como coordenado, de forma que todos os seus dispositivos da RSSF enviam os dados das suas medicfes para
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0 gateway que, por sua vez, os envia ao middleware.

Nesse cenario, qualquer falha que ocorra com o gateway 0T, seus meios de comunicacdo ou até mesmo no
ZigBee Handler pode provocar a indisponibilidade e a perda dos dados enviados pelos dispositivos ZigBee.
Assim como em Ribeiro et al. (2018), este trabalho propde a inclusdo de um segundo gateway loT para atuar
como backup do gateway ativo e, caso alguma inoperéncia seja detectada, assumir o papel de gateway ativo.
Porém, além dessa redundancia para protocolos baseados em IP, este trabalho propfe que o gateway passivo
seja capaz de atuar como coordenador da rede ZigBee caso o gateway ativo falhe.

Para prover a redundancia nos protocolos e tecnologias que utilizam IP, configura-se dois gateways I0T em
dispositivos separados dentro da mesma rede. Ambos os gateways possuem seu proprio endereco IP, mas
também séo capazes de responder por um endereco IP virtual dado pelo VRRP, protocolo capaz de fazer a
geréncia das interfaces de rede em dispositivos que atuam como gateway, gerando um IP virtual e mové-lo
entre os aparelhos que suportam seu uso. Para a utilizagdo do VRRP em dispositivos Linux, pode ser feita a
aquisicdo do pacote keepalived, que permite uma facil implementacéo do protocolo, podendo fazer uma troca
simples e rapida do IP virtual em diferentes maquinas que possuem o software instalado, elencar até diversas
maquinas com diferentes prioridades para obtencdo do IP virtual (RFC 5798, 2019).

Para prover a redundancia para os dispositivos ZigBee pertencentes a RSSF, ndo ha suporte nativo ou
ferramenta que faca a reconfiguracdo automatica de um novo coordenador, caso ele se torne indisponivel.
Assim, foi desenvolvido um algoritmo que realiza a troca de coordenador baseado em um gatilho vindo do
VRRP. Além deste, também se faz necessario um algoritmo para que os nos ligados ao coordenador possam se
conectar a um novo gateway no caso de troca e assim redirecionar seus pacotes ao destino correto.

Algorithm 1 Comportamento das estagdes Algorithm 2 Comportamento do gateway
I: procedure ESTACAO(I, M)
% Inicializar o Xbee

3 contador «— 0 True .

4  while TRUE do Cﬁg;g ;ﬁ:&% )
5 Transmitir dados Inicializar

6: if TX = SUCCESSO then o script

7 contador=20

Verificar
8: else VIP
9 contador + +

10: if contador = M then
11: Restaurar rede do Xbee
12: contador =0

13: pausa(l)

Agir como
dispositivo

False comum

Figura 1. Algoritmos propostos para a realizagdo da redundancia proposta

4.1 Redundéancia do Gateway ZigBee

Seguindo o algoritmo 2 apresentado na Figura 1, o processo de alteracéo do gateway ZigBee deve levar o tempo
necessario para o protocolo VRRP alterar o IP virtual entre os Gateways UloT, principal e redundante,
adicionado de um pequeno tempo para configuracdo dos pardmetros dos dispositivos ZigBee ligados
diretamente, aqui foram usados madulos Xbee Series 2. Os parametros necessarios para alteracdo sao apenas o
de Coordinator Enable e de Join Verification, que em dispositivos coordenadores da rede devem ser 1 e 0,
enguanto nos demais deve ser o oposto, 0 e 1.

Na inicializacdo do procedimento deve ser feita uma verificacdo para determinar se a instancia do Gateway
UloT possui o IP virtual que é provido pelo VRRP. Caso positivo, o Gateway UloT deve ser tratado como
principal e o seu médulo Xbee é configurado como coordenador e serd o gateway da rede ZigBee. Caso
contrario 0 maédulo deve ser configurado como um roteador ou dispositivo final, como mostra o algoritmo.
Tendo feita a inicializagdo dos mddulos corretamente, apenas € necessario fazer uma verificagdo periddica em
busca do IP virtual para que possa ser possivel fazer a troca ou a manutencdo do estado do mddulo ZigBee. O
tempo entre verificacdes pode ser arbitrario, porém tempos muito pequenos podem causar uma sobrecarga no
sistema e muito longos podem prolongar demais a troca entre coordenadores.
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4.2 Redundancia dos Nés da Rede ZigBee

O mecanismo de virtualizacdo do IP do Gateway UloT provido pelo VRRP permite de forma transparente que
os dispositivos, que se usam IP, se comuniquem com o0 gateway ativo, independentemente de qual gateway
esteja ativo na requisicdo. Entretanto, no ZigBee é necessario que ocorra uma reconfiguragdo da rede por parte
dos dispositivos para que eles se associam ao hovo coordenador, o que impede que os dispositivos clientes de
um coordenador se comuniquem com o seu substituto de forma automatica. Para contornar esse problema, os
nos pertencentes a RSSF ZigBee, chamados aqui de estagOes ZigBee, também devem respeitar um algoritmo
bem definido para que trocas de coordenador sejam rapidamente tratadas.

As estacOes em operagdo, além de enviarem dados, também devem considerar que, ndo havendo indicacéo
de recepcdo deve-se reiniciar suas configuracGes de redes para que seja possivel uma associacdo ao novo
coordenador, processo que € mostrado no algoritmo 1, da Figura 1. Isso também leva a necessidade de um novo
registro de cliente e servicos pelo novo Gateway UloT. O algoritmo proposto deve possibilitar que as estacGes
possam se recuperar automaticamente de falhas ou mudancas de coordenador na RSSF ZigBee, nele ‘I’ é o
intervalo de tempo entre a transmissdo de pacotes sucessivos € ‘M’ 0 nimero maximo de pacotes que podem
ser perdidos para se considerar uma mudanga de coordenador.

5. RESULTADOS EXPERIMENTAIS

Esta secdo apresenta a especificacdo da implementacdo da proposta, bem como os cenarios e os resultados
utilizados para valida-la. Para obter os beneficios da solucdo proposta, serdo apresentados os detalhes da
implementacao da solucdo proposta, bem como os resultados de tempo de convergéncia de uma RSSF ZigBee
ao se ocorrer uma mudanca no coordenador da rede.

5.1 Dispositivos e Gateways Implementados

Foi necessario implementar e configurar dispositivos e Gateways UloT fisicos para testar a arquitetura e 0s
algoritmos propostos. Além da construcdo fisica, os dispositivos e 0s gateways foram configurados para
executarem os softwares propostos neste trabalho.

Os dispositivos 0T participes da RSSF ZigBee normalmente ndo necessitam de muitos recursos de
processamento durante a sua atuacdo na RSSF. Desta maneira, Arduinos se colocam como grandes aliados a
prototipagdo, ou até mesmo a construcdo, destes dispositivos. Além disso, existem bibliotecas de cddigo aberto
que podem facilitar a sua implementacdo. Contudo, o Arduino ndo possui nativamente interface para se
comunicar pelo protocolo ZigBee, mas essa capacidade pode ser facilmente provida por meio de um médulo
de expansdo. Os modulos Xbee Series 2 sdo dispositivos que podem se comunicar por meio do protocolo
ZigBee. Eles sdo pequenos e requerem baixos requisitos de hardware para seu funcionamento. Desta maneira,
favorecem a implementacéo de redes de sensores ZigBee em diversos ambientes e podem ser utilizados para a
comunicacdo entre dispositivos finais e o gateway UloT.

O Gateway UloT é um componente que exige mais recursos computacionais visto que tem importantes
funcgBes na rede, de forma que o Arduino ndo € adequado a sua implementacdo. Assim, o Raspberry Pi foi
escolhido para tal funcdo. Um Raspberry Pi é um dispositivo que conta com um processador, sendo muito mais
poderoso que Arduinos em termos de computacdo. Estes aparelhos contam com diversos beneficios como baixo
custo, eficiéncia energética boa, alta portabilidade e uma boa escala de tamanho. Utilizou-se Raspberry Pi 3
para a implementacdo dos Gateways UloT. Também no caso do Raspberry Pi, é necessario acrescentar um
modulo extra para dar a conectividade pelo protocolo ZigBee.

5.2 Cenarios

Para a execucdo dos cendrios propostos nesta secéo, os dispositivos foram configurados conforme arquitetura
ilustrada na Figura 2: dois gateways loT com capacidade de coordenar RSSF ZigBee e um dispositivo ZigBee,
utilizado para os testes de comunicacéo via ZigBee.
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cws Xbee-B
ED= UloT o0
H Middleware =/
i . -
N / 7
.
\ ) Xbee-D Dispositiva
GW-A Xbee-A

Figura 2. Diagrama da topologia da rede proposta para testes

Os dispositivos ZigBee da RSSF, em funcionamento normal, devem enviar os dados recebidos de sensores
para um gateway ZigBee, acoplado ao gateway loT principal, que serdo denominados Xbee-A e GW-A,
respectivamente. O GW-A fara a recepcdo dos dados providos pelo Xbee-A e os passara para processamento
local ou envio para a nuvem. Outro gateway loT, GW-B, ficard como opcdo de redundancia, também com um
modulo ZigBee disponivel. Levando em conta os tipos de no presentes numa topologia ZigBee, apenas é
necessario fixar GW-A como coordenador da rede.

Em um cenario sem falhas, todas as mensagens enviadas pelo no, Xbee-D, devem chegar ao GW-A, assim
0 GW-B fica sempre a espera de uma falha para assumir como gateway principal. O outro cenario possivel é o
de uma falha que implica a mudanca de um Gateway UloT para outro dispositivo. Essa falha deve ser tratada
com base nos algoritmos apresentados, para que assim os dados possam continuar chegando a internet, caso
necessario.

Uma vez que as mudangas no gateway ZigBee ocorrem muito rapidamente, por somente dependerem de
configuracBes dos pardmetros indicados na Sec¢do 4, os testes foram feitos apenas para definir o tempo de
convergéncia da RSSF ZigBee ap6s uma falha no enlace. Para facilitar o processo de testes, valores de M e |
foram fixados em: 1 = {1, 5, 10, 30} e M = {1, 5, 10}. Além disso, 30 testes foram feitos para cada combinacéo
de elementos de | e M, resultando em 360 cenarios de falha onde em todos a RSSF pode continuar o envio de
dados apds uma mudanca de coordenador.

O tempo de convergéncia pode ser obtido do tempo total T, entre a recep¢do do Ultimo pacote antes da troca
de coordenador e a do primeiro pacote no novo coordenador. Este tempo pode ser dado em fungéo do produto
do intervalo de tempo entre a transmissdo de pacotes, |, € do nimero méximo de pacotes que podem ser
perdidos, M, adicionado a um tempo de convergéncia, como mostram as equacdes 1 e 2.

T(,M)=1.M+ T_Convergencia (D)
T _Convergencia=T(I,M)-1. M 2

5.3 Tempo de Convergéncia da RSSF ZigBee

Apobs a mudanca do coordenador, 0s nés da rede devem se reiniciar e procurar um novo coordenador, seguindo
0 algoritmo mostrado na Figura 1. Essa implementagéo no codigo do Arduino possui um tratamento em que a
reinicializacdo depende da aceitacdo méxima de perda de pacotes, M, e do intervalo de tempo entre a
transmissao de pacotes, I. A Figura 3, mostra o resultado em segundos, dos testes realizados.

Na Tabela 1, é possivel ver o tempo médio, T, da equagéo 1. Além do dele, é interessante analisar o desvio
padrdo que deve mostrar se o0s resultados no teste estdo préximos ou distantes do resultado médio. O resultado
pode ser considerado bom, pois mesmo os valores mais altos, entre 8 e 9 encontrados para valores de I’ de 10
e 30, poderiam ser justificados. Esses altos valores ocorrem porque, quando um intervalo grande é testado, o
resultado pode variar muito mais, dependendo de quando o coordenador da rede falhar em relacéo ao intervalo.
Por exemplo, em intervalos de 30 segundos se um né transmitir com sucesso e 1 segundo apds a transmisséo o
coordenador falhar, deve-se esperar 29 segundos para o n6 detectar primeira falha na transmissao, mas se o né
transmitir 1 segundo ap6s uma pane os resultados podem ser menores, devido a primeira falha aparecer em
apenas 1 segundo e ndo em 29. Além dos resultados de tempo também é valido se observar uma estimativa da
quantidade de pacotes que foram perdidos, apresentado também na Tabela 1, dado pelo tempo T dividido pelo
intervalo de transmissdo de pacotes I.

Os resultados préaticos da equacdo 2 sdo mostrados como um histograma na Figura 3. O grafico mostra que
um pequeno intervalo entre a transmissdo de pacotes, como 1 segundo, diminui o desempenho da convergéncia
da rede e pode levar até um minuto para convergir, pela implementacéo feita em C ++. Outro ponto é que
intervalos maiores, como 10 e 30 segundos, tiveram um tempo de convergéncia constante, independentemente
do valor da perda méaxima de pacotes aceitdvel e mesmo com o desvio padrdo mais alto, mostrado na Figura 3.
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Em resumo, a Figura 3 mostra que o tempo de convergéncia varia em fungdo de '‘M' e 'I', para pequenos
intervalos de tempo entre pacotes e variar apenas em funcdo de 'I', para o0 maior intervalos.

Tabela 1. Resultados obtidos com a implementacdo dos algoritmos propostos

Nimero maximo de perda de pacotes

Média (segundos) Desvio Padrdo (segundos) Pacotes perdidos
1 5 10 1 5 10 1 5 10
Intervalo de 1 24 47 70 0,95 0,76 191 24 47 70
tempo entre 5 33 40 66 1,87 2,55 1,91 6,6 8 13,2
transmissdo 10 28 67 1175 8,39 3,95 3,6 2,8 6,7 11,75
de pacotes 30 57 177 3295 8,97 8,53 8,44 1,9 5,9 10,98
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23
20 15 18 18 37 175
B -
0
1=1

1=5 =10 =30

Tempo de convergéncia

Intervalo entfre a transmissao de pacotes

EM=1m8M=5M=10
Figura 3. Graficos dos resultados obtidos experimentalmente para o tempo de convergéncia mostrado na equagéo 2

O histograma deixa claro que inundar a rede ZigBee com pacotes a cada segundo prejudica o desempenho
dos nés na reinicializacdo da rede. E importante lembrar que pequenos intervalos entre pacotes nio sio
interessantes quando se lida com sistemas como o ZigBee, devido aos recursos de energia. O ZigBee é
conhecido mundialmente como um protocolo de comunicagao que requer apenas uma pequena quantidade de
energia, mas quanto menor o intervalo de transmissdo, maiores 0s recursos energéticos necessarios.

6. CONCLUSAO

A redundancia de gateway ZigBee proposta neste artigo, foi feita para prover mais funcionalidades para o
gateway UloT, além de aumentar a disponibilidade para usuérios do middleware UloT. A implementacdo feita,
permite abstrair a necessidade de interven¢es humanas no caso de falhas na rede, fazendo com que a
comunicacdo via ZigBee ndo perca muitos pacotes em caso de pane no gateway principal.

O resultado obtido somente foi possivel devido ao uso do VRRP. Este protocolo possibilitou a redundancia
de IP para os gateways e é a base para a decisdo de troca de pardmetro do mddulo Xbee associado a um
dispositivo que atua como gateway, tornando o dispositivo ZigBee o coordenador da RSSF. O projeto proposto
pode ser usado em diversos ramos da tecnologia, desde industrias e cidades inteligentes até automacéo
residencial, como mostrado na Secéo 1.

Durante a pesquisa também foi possivel se observar possiveis trabalhos futuros. Melhorias no cédigo e na
configuracdo, podem ser feitos com o foco na obtencdo de uma melhor eficiéncia energética e tempo de
convergéncia dos nds da rede. Além disso, mudancas de configuracdo e topologias também poderiam prover
uma redundancia para a propria rede por meio de uma topologia mesh, que é completamente aceitavel pelos
dispositivos ZigBee utilizados. Outro trabalho futuro seria a expansdo das funcionalidades do gateway UloT
para acolher & necessidade de outros protocolos como o LoRa, em crescente uso, adicionando assim mais
recursos para o middleware 10T.
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RESUMO

O crescimento em larga escala da geracdo e do trafego de dados da Internet permitiu o desenvolvimento de analises
complexas em diversos contextos (social, transporte e sadde). Esse progresso gerou desafios na coleta, processamento,
persisténcia e apresentacdo de dados para gerar informacdes, inclusive para a Internet das Coisas. Nessas circunstancias,
este artigo prop6e um Middleware loT genérico que pode ser implantado em uma estrutura descentralizada, permitindo a
reducdo do trafego e armazenamento de dados na Central Cloud através da aplicacdo de regras definiveis que sumarizam
o0s dados coletados e transferem os resultados em uma rede loT. A proposta foi testada implantando os Middlewares de
maneira hierarquica no contexto de uma cidade inteligente e comparando-os com o mesmo Middleware em uma rede com
uma Nuvem Centralizada. Os resultados foram positivos, o Middleware auxiliou na aplicagéo dos dois casos e, no caso do
middleware hierarquico, foi possivel reduzir o trafego de dados para armazena-los de forma distribuida.

PALAVRAS-CHAVE
10T, Middleware, Data, Traffic, Fog

1. INTRODUCAO

O crescente desenvolvimento de tecnologias permite a obtencdo e controle de dados antes inexplorados,
proporcionando um melhor controle de variados sistemas da sociedade, tais como transporte, cuidados de
salide, monitoramento de ambientes e de pessoas (Reinsel et al., 2018; Atzori et al., 2010; Elijah et al., 2018).
Esse avango também resultou em um aumento do volume de dados j& coletados, seja pelo aumento da
capacidade de persisténcia de dados, da velocidade de coleta ou da distribuicdo de geradores de dados.

Esse crescimento do volume digital possibilita uma melhor gestdo de aspectos humanos, sociais ou
tecnolégicos. As informagdes presentes em dados extraidos de fontes variadas sdo utilizadas em aplicagdes
que, muitas vezes, necessitam de um pré-processamento para a efetiva obtencdo da informagéo til para sua
atuacdo. Ha diversas estimativas relacionadas ao crescimento do volume de dados e informacdes trafegando
na rede, em especial com a expanséao da IoT (Gubbi et al., 2013).

O relatério Cisco Visual Networking Index (Cisco, 2019) apresenta previsdes para o trafego mundial total
da Internet e questdes relacionadas como previsdes sobre o nimero de dispositivos conectados a Internet de
forma quantitativa e sempre crescentes. O estudo expde pontos de anélise como mudancas relativas ao aumento
da variedade de dispositivos e conexdes, que mostra uma estimativa de mais de 25 bilhdes de dispositivos no
mundo e destes, mais da metade correspondem a conexdes M2M (Machine to Machine, representando
conexdes diretas entre dois dispositivos). Isso reflete no crescimento da quantidade de dispositivos 10T
presentes na rede em ambito mundial e no crescimento do trdfego de aplicacdes presentes na Internet.
A estimativa é que em 2022 o trafego global da Internet seja de 150.000 GB por segundo. Diante de tal cenério,
estudos relativos a mudangas para suportar o trafego previsto sdo indispensaveis.

O aumento da complexidade dos sistemas deixou mais clara a necessidade de processamento automatico
dos dados. Esse processamento pode gerar informacéo e ser atrelado a uma atuacdo também automatica sobre
o sistema. Portanto, a coleta, o controle e o processamento dessa imensa quantidade e variedade de dados se
tornaram imprescindiveis para o gerenciamento dos sistemas e atuadores no mundo. O conceito de 10T permite,
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com facilidade, a interoperabilidade de sistemas ou subsistemas, sendo um étimo candidato para tal tarefa.

O processamento de dados é importante para obter informaces Uteis sobre as métricas cruas coletadas, que
muitas vezes é feito a partir de uma base de dados extensa na Cloud ou por outras entidades que possuem
acesso aos dados que foram persistidos nela, sendo que neste caso, ha um gasto de banda para a obtencéo dos
dados necessarios para o processamento. Este trabalho tem como interesse buscar uma solucdo mais otimizada
que a arquitetura de Cloud, visto que para a persisténcia, processamento e resposta/atuacao ndo se mostra uma
boa alternativa para todas as aplicages. A aglomeracdo de dados em um Unico ponto torna o processamento
mais custoso e lento, além de adicionar uma laténcia para respostas as requisi¢cdes de aplicacdes ou clientes
(Lee & Lee, 2018; Tong et al., 2016). Nesse cendrio, armazenar dados de maneira distribuida, permitindo
acesso a informacdes em toda a rede, pode ser uma boa alternativa (Huacarpuma et al. 2017) e os conceitos de
Fog Computing se encaixam nesse problema (Atlam et al., 2018).

O trabalho possui esta Introducéo (apresentacdo da problematica), Trabalhos Relacionados, (traz pesquisas
relacionadas ao presente trabalho), Proposta (descri¢do da proposta), Testes e Resultados (testes para validar a
proposta e resultados obtidos) e finaliza com a Conclusdo (conclusdo do trabalho a respeito dos resultados
obtidos e trabalhos futuros que podem ser desenvolvidos a partir da presente proposta).

2. TRABALHOS RELACIONADOS

O uso de uma descentralizacdo do processamento para atender requisicdes de forma mais eficaz e sem uso
abusivo de banda de certas aplicag@es ja foi o centro de outras pesquisas. Tong et al. (2016) argumenta que
uma arquitetura hierarquica de Cloud com processamento na borda e ndo na internet, atende requisicGes com
maior eficiéncia e rapidez, pois permite a agregacdo das cargas de pico dos usuarios méveis em diferentes
servidores em nuvem. Tal arquitetura busca a utilizacdo eficiente dos recursos de nuvem, por meio de um
algoritmo de posicionamento de carga de trabalho. Esse algoritmo decide em que programas mdveis de
servidores de nuvem na borda deverdo ser colocados e a quantidade de capacidade computacional, que deve
ser provisionada para executar cada programa.

O uso de processamento proximo aos clientes com armazenamento distribuido ja tinha sido proposto por
Yu et al. (2017), alegando que haveria uma diminuicdo considerdvel da laténcia entre os servidores e 0s
usuarios finais, evitaria picos de uso de banda pela Internet e estenderia a vida Gtil de dispositivos que
funcionam a baterias.

A aplicacdo do paradigma de fog computing para smart-cities j& foi proposto por Mohamed et al. (2017),
em que se expBe uma visdo de Arquitetura Orientada a Servigo (SOA) para as entidades existentes em uma
Rede 10T, e Silva et al. (2016), em que se identifica e separa diferentes abstracdes e aplica uma hierarquia
multi-level para a coleta, processamento, integracéo e alertas.

O lahoratdrio de Internet da Coisas em que esse trabalho foi desenvolvido (UloT), j& produziu trabalhos de
desenvolvimento de um gateway semantico loT (Caldas Filho et al., 2017). Esse gateway era capaz de
compreender mensagens de comunicacéo atraves de Sockets TCP e UDP, MQTT e ZigBee, e assim fazer todo
0 gerenciamento de servicos oriundos de dispositivos e conectd-los aos Middlewares que os interligam com a
Internet. Além desse gateway, ja existia, também, um Middleware que continha a capacidade de identificacdo
das entidades presentes na rede e um controle de mensageria, como exposto nos estudos de Silva et al. (2016),
Ferreira and de Sousa Jr. (2017) e Martins et al. (2017).

A proposta do trabalho é a construcdo de um Middleware 10T genérico que pode ser hierarquizado
permitindo reducdo da quantidade de dados na rede e 0 acesso a informacdo gerada por dispositivos, através
de aplicagdo de conceitos relacionados a Fog computing (Atlam et al., 2018; Bonomi et al., 2012).

3. PROPOSTA

A hierarquizacao de Middlewares consiste na distribuigdo destes no contexto de uma cidade inteligente visando
a reducdo da quantidade de dados trafegada na rede. A ideia € que os Middlewares estejam localizados
geograficamente proximos dos dispositivos que possuem servicos das entidades de abstracfes de uma cidade:
casa, rua, bairro e cidade. Dessa forma, existiria um Middleware para cada abstracdo citada de forma
hierdrquica como pode ser visto na Figura 1. Assim, os dados oriundos de dispositivos sdo enviados para 0
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Middleware do seu nivel hierarquico e as informacBes presente nesses dados podem ser passadas para
Middlewares em nivel hierarquico maior conforme configuracdo de regra. Esse modelo permite que apenas
dados de interesse sejam trafegados ao longo da rede.

Bairro

Luminosidade

f:'x._. e}

Casa 1 Casa 2

1 ® 1 o

Temperatura Umidade Temperatura Umidade

Figura 1. Middlewares hierarquicos em uma cidade

Para exemplificar, supde-se que se deseja medir a temperatura média de um bairro a cada 20 minutos.
Existem casas nesses bairros com sensores de temperatura que produzem dados a cada 30 segundos. Se existir
apenas um Middleware centralizado na rede, esses dados serdo enviados pela Internet e serdo armazenados
juntos com os dados de todos os dispositivos da rede. Para saber a temperatura do bairro, serd necessario
solicitar todos esses dados presentes no Middleware depois processa-los e extrair a informacdo da média do
bairro a cada 20 minutos. Em um cenério hierarquico, os dados dos sensores das casas serdo enviados para
Middlewares de casas €, ja que estdo geograficamente préximos, os dados nao precisam trafegar pelo backbone
da rede. Esses dados serdo armazenados apenas com dados oriundos da casa em questdo. Para saber a
temperatura média do bairro, ndo é necessario a leitura desses dados a cada 10 segundos. Aqui utiliza-se
conceitos de fog computing, onde o bairro pode cadastrar regras para os Middlewares das casas sumarizarem
os dados de temperatura das casas e enviarem a média para Middlewares das ruas a cada 5 minutos, e também
cadastrar regras para os Middlewares das ruas, sumarizarem essa informacdo e enviarem as médias de
temperaturas das ruas a cada 20 minutos. Dessa forma, sera possivel calcular a temperatura média do bairro a
cada 20 minutos com uma reducdo de trafego de dados no backbone da rede. Este cenério pode ser expandido
de forma que possam existir varios Middlewares de bairros conectados ao Middleware de uma cidade.

3.1 UloTBox

Para permitir a aplicagdo do modelo hierdrquico proposto, propde-se um Middleware 10T, denominado
UloTBox. Ele é composto pelos seguintes médulos: Unidade de Persisténcia, Interface, Listener, Collector,
Dispatcher, Rule, Monitor e API Rest. Com exce¢do da Unidade de Persisténcia onde utilizou-se a tecnologia
MongoDB, o restante dos modulos foram desenvolvidos com a linguagem de programacdo Python. Na Figura
2 é demonstrado um diagrama do UloTBox com os mddulos.
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Rule

Filter
Event
Formula

Interface

Figura 2. Mddulos que o compde e um fluxo da informagéo do UloTBox

Estes mddulos possibilitam ao Middleware: a persisténcia de dados recebidos; o cadastro de formulas de
sumarizagdo de dados; o gerenciamento de eventos para formulas de sumarizacdo; e envio de resultados de
sumarizacdo para fontes externas. Sua implementacéo foi feita pensando em uma adequagdo a uma forma
genérica, permitindo ser utilizado em outras aplicaces e arquiteturas IoT.

O UloTBox é, portanto, a consolidacdo de alguns médulos em Python que, juntos, formam um Middleware
genérico capaz de suportar regras para analise e envio de dados ou alertas. Ele é capaz de receber, persistir,
processar dados de entrada e enviar informacOes para diversas fontes. A fungéo de cada modulo construido
pode ser explicada pelo fluxo do recebimento de um dado apresentado Na Figura 2.

O passo nimero 1 da Figura 2 representa o cadastro de um novo cliente no UloTBox, que, no caso, é um
sensor de temperatura. Para tal, o dispositivo deve enviar uma mensagem seguindo o fluxo de cadastro para a
correta identificacdo no Middleware. Isso é realizado na entidade que atua como a porta de entrada do
UloTBox. O Listener. Este tem a responsabilidade do cadastramento de dispositivos, servi¢os de envio de
dados e entdo de receber os dados de diferentes sensores e tecnologias 10T. Os dispositivos podem ser tanto
sensores quanto outros Middlewares. Atualmente, o UloTBox possui Sockets TCP e UDP, MQTT e ZigBee.
O cadastro de clientes é realizado no endpoint /client. Agora o dispositivo deve cadastrar o(s) servico(s) que
ele prové e que geram dados que serdo enviados. O servigo € cadastrado com uma mensagem para o endpoint
/service. Com o(s) servico(s) cadastrado(s), o sensor pode iniciar a transmissdo de dados. Os dados s&o
enviados com uma mensagem seguindo um padréo definido para o endpoint /d/data.

Os dados enviados de um dispositivo para o UloTBox permanecem em memdria no Listener até que o
Collector retire esses dados para entdo realizar a persisténcia. 1sso é representado pelo passo nimero 2 da
Figura 2, em que ocorre a retirada de dados mantidos em buffer. Assim, o papel do Collector é permitir a coleta
de dados de diferentes fontes de interesse e os persistir na unidade de persisténcia. No presente estudo, o
Collector atua como a ponte entre os dados recebidos pelo Listener e a Unidade de Persisténcia. Para tal
atividade, o Collector, utiliza uma Interface relacionada ao Listener, e realiza um GET no endpoint /getall
periodicamente. A entidade Interface atua como uma classe abstrata de conexao que possui os métodos send e
get para mandar e solicitar dados com seus respectivos parametros atrelados a interface.

O passo 3 da Figura 2 ilustra o Gltimo passo do recebimento dos dados pelo UloTBox, a persisténcia dos
registros recebidos. O Collector simplesmente passa os dados obtidos no passo anterior para a Unidade de
Persisténcia, a partir do uso da Interface que segue os pardmetros da Unidade de Persisténcia.

Quando h& uma Regra registrada, o fluxo do UloTBox segue as etapas 4, 5, 6 e 7 da Figura 2. A Rule é a
entidade que define as regras que o UloTBox devera seguir sobre os servigos que estdo enviando dados a ele.
As regras tém como objetivo definir o mecanismo de monitoramento dos servicos e, entéo, realizar operacdes
e envio dos dados processados. Ela possui 4 objetos, Filter, Event, Formula, Interface.

O Filter é o elemento da Rule que contém os pardmetros da query para filtragem de dados na Unidade de
Persisténcia. Ele é, portanto, o identificador dos servicos de interesse para a regra em questéo. O objeto Event
define o gatilho para aplicacdo da regra cadastrada. Ele contém campos para definir a quantidade de ocorréncias
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e 0 tipo do evento. Férmula € a entidade que representa a operagdo que sera executada com os dados obtidos a
partir de Filter na ocorréncia de um Event. Esta operacdo é identificada como uma string. A Interface contém
as informac@es necessarias para indicar qual interface utilizar. Esta é especificada, pelo campo type, e seus
pardmetros sdo passados a partir de um objeto de nome params.

Continua-se o fluxo da situacdo exposta na Figura 2, onde existe um servico chamado de "Temperature”.
Para ilustrar este novo fluxo, suponhamos que a regra cadastrada consiste no envio da média dos servigos de
nome igual a "Temperature™ a cada 10 amostras recebidas para o UloTBox superior. Em suma, Rule possui
Filter identificando o nome do servico igual a "Temperature”, um Quantity Event com value igual a 10 e
ocorréncia ilimitada, ou seja, igual a -1, Formula igual a "Average" e uiot_service como Interface.

Nesse momento aparece a entidade Monitor que consiste no modulo responsavel por monitorar
constantemente a Unidade de Persisténcia para verificar a ocorréncia de eventos e faz execucdo da Rule
conforme configuracdo desta, representado pelos passos 4 a 6 da Figura 2. O Monitor consulta as regras
cadastradas, e, para cada regra, verifica os dados a partir dos filtros presentes para aferir a ocorréncia do evento.
Se 0 evento ocorrer, 0 Monitor executa a formula e instancia o Dispatcher passando a Interface presente na
regra para enviar o dado processado para seu devido destino. Como o evento possui uma quantidade de
ocorréncias, sempre que este ocorrer, 0 nimero de ocorréncias € decrementado e quando tem valor igual a zero,
aregra é excluida. Usando a interface uiot_service, os dados sdo enviados para o UloTBox superior como um
registro de dados para o endpoint /g/data, representado pela etapa 7 na Figura 2, na qual reiniciara o fluxo
apresentado neste Middleware.

4. TESTES E RESULTADOS

Para testar o Middleware e a aplicagdo da arquitetura hierarquizada, realizou-se uma comparagao da arquitetura
proposta com uma arquitetura de cloud centralizada. A comparagdo aconteceu por meio de trés cenérios de
testes nas duas arquiteturas no contexto de uma cidade. Cendrio 1: uma rua deseja obter a média de umidade
dos Gltimos 30 minutos de todas as suas casas. Cenario 2: um bairro deseja identificar momentos em que a
média de temperatura nas casas (calculada a cada 5 minutos) de uma rua estiver maior que 25°C. Cenério 3:
um bairro deseja receber o valor méximo de um servi¢co de luminosidade a cada 1.000 amostras. Em tais
cenarios, existem dois sensores de temperatura e umidade (DHT11) e um sensor de luminosidade que enviam
dados a cada 5 segundos. Para envio dos dados, 0s sensores sdo conectados em médulos de hardware ESP8266.
Os Middlewares foram implantados em Raspberry Pi 3B.

No cenério da cloud centralizada, todos 0s sensores enviam para 0 mesmo lugar, como mostra a Figura 3.
Observa-se também que ndo ha a separacdo de casas, ruas e bairros, apenas uma abstracéo disso. Para atender
0s cendrios, é necessario registrar todas as regras no mesmo Middleware para realizacdo de sumarizagao.

‘Luminosidade™,
. -

(= 2

—_
[
'
[l
[

! Umidade l ; Cloud l Umidade

., Temperatura -’ “, Temperatura .

TTreeeeer ““"Casa 1 Casa 2 e

Figura 3. Caso cloud centralizada

O cenério da rede hierdrquica utilizado para teste esta representado na Figura 1. Os sensores de temperatura
e umidade sdo conectados a Middlewares de casas. Tais Middlewares estdo conectados a um Middleware de
rua. Neste Gltimo também é conectado o sensor de luminosidade. O Middleware da rua esta conectado ao
Middleware do bairro.
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Aplicando os conceitos de Fog Computing, o armazenamento dos dados é realizado nos Middlewares
espalhados geograficamente pela cidade e regras sdo cadastradas nos Middlewares de nivel inferior para enviar
os dados sumarizados para niveis superiores. Portanto, para atender aos cendrios, uma regra que tenha um Filtro
igual ao servigo de “Temperature”, Formula igual a “Average”, Evento igual a 5 minutos e Interface igual a
um servigo UloTService, e outra regra que altera apenas o Filtro do servico para ser igual ao servigo de umidade
foi registrada nos Middlewares casas. No Middleware da rua, foi registrada a regra que tem Filtro igual a
Servigo “Temperature”, Evento igual a “Maior que 25° C”, Interface igual a “UloTService” e nada em Formula
e outra regra que tem Filtro igual a Servico de Luminosidade, Férmula ¢ igual a “Average™, Evento igual a
100 amostras e Interface igual a UloTService.

Todas essas regras também foram registradas no Middleware do cendrio de cloud centralizada, alterando a
Interface para uma interface HTTP com um cliente que apenas recebe os dados. Nesse caso, 0s sensores de
temperatura enviam dados para o Middleware a cada 5 segundos e o de luminosidade a cada 5 segundos.

No cenario hierarquico, com as regras cadastradas, os dados que irdo trafegar pelo backbone da rede, ou
seja, entre os Middlewares, sdo 0s das casas para rua € da rua para o bairro no momento de ocorréncia dos

eventos. Sendo ia frequéncia de envio de cada amostra de dado pelo sensor e P o periodo total de execucdo
do experimento, a quantidade de dados enviada por um sensor (Q1) pode ser definida pela equac&o:
Q1 = — xP =P=Q1 x T1(1)
A comunicacdo entre Middlewares ocorre conforme os eventos das regras, assim o intervalo de envio de

cada dado é regido pelo evento, no caso chama-se de T2. O periodo de execucdo corresponde ao periodo do
experimento P. Assim, a quantidade total de dados (Q2) enviada por regra cadastrada é:
Q2 = —xP =P=Q2 %X T2(2)
Igualando as equacdes 1 e 2 para descobrir a relacdo entre a quantidade de dados enviadas, obtém-se:
QLXT1 =Q2xT2 = %:%(3)
Portanto, a relacdo do total de dados enviados entre o cenario com regras (Q2) e o cendrio sem regras (Q1)
é % Salienta-se que no cenério da cloud centralizada, os sensores enviam direto para o Middleware seguindo

a Equacdo 1. Percebe-se pela Equacédo 3 que a reducdo na quantidade de dados transmitidos depende do tempo
de ocorréncia dos eventos, quanto maior ele for, menos dados sdo enviados.
As Tabelas a seguir mostram os dados transmitidos em ambos 0s cenarios.

Tabela 1. Fonte e Quantidade de Dados Enviados a Cloud

Fonte de dados Quantidade de dados
Estagdo 1 (Temperature) 232,374 kB

Estacdo 1 (Humidity) 230,944 kB

Estagdo 2 (Temperature) 232,286 kB

Estagdo 2 (Humidity) 231,216 kB

Sensor de Luminosidade 232,082 kB

Total 1.158,902 kB

Tabela 2. Fonte e Quantidade de Dados Enviados & Rua 1 - Arquitetura Hierarquica

Fonte de dados Quantidade de dados
Casa 1 (Temperatura) 3,862 kB

Casa 1 (Umidade) 3,862 kB

Casa 2 (Temperature) 3,885 kB

Casa 2 (Umidade) 3,862 kB

Total 15,471 kB

Tabela 3. Fonte e Quantidade de Dados Enviados ao Bairro - Arquitetura Hierdrquica

Fonte de dados Quantidade de dados
Rua 1 (Temperatura Maior que 25 °C) 2,248 kB
Rua 1 (Luminosidade) 2,576 kB
Total 4,824 kB
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O total de dados gerados que é trafegado pela Internet no caso da rede Hierarquica é a soma dos dados que
foram enviados para os Middlewares da rua e do bairro, totalizando 20,295 kB. Esse valor é 98,25% menor do
que o valor enviado pela Internet no cenario da cloud centralizada que foi de 1158,902 kB. Como mostrado na
equacdo (3), a reducdo de dados depende de como a regra foi configurada.

No cenario da cloud centralizada observa-se que, a partir da Tabela 1, as estagdes meteoroldgicas enviaram
juntas 464,66 kB de dados de temperatura e 462,16 kB de dados de umidade para o Middleware. No caso dos
Middlewares hierarquizados, os dados de temperatura e umidade foram enviados a cada 5 minutos pelas casas,
somando 7,747 kB e 7,724 kB, respectivamente. A reducdo de dados de umidade trafegados pela Internet foi
de aproximadamente 98.33%. Para calcular a redugdo de dados de temperatura, deve-se considerar o trafego
do Middleware da rua para o Middleware do bairro, que ocorre quando a média da temperatura ultrapassa 25
°C. Assim, o total de dados de temperatura no cenario hierarquico foi de 9,995 kB, que é um valor 97.85%
menor que no caso da cloud centralizada.

Para a reducdo no trafego de dados de umidade, pode-se substituir os valores de 5 segundos em T1 (intervalo
entre envio de dados) e 300 segundos em T2 (intervalo entre ocorréncia dos eventos) na Equacéo (3) e observar
que a reducdo no cenario hierarquico foi de 98,33% (1 - 0,017). O valor experimental de 98,33% obtido condiz
com o valor esperado.

2 -2 — 0,017 (4
01 300

Néo é possivel utilizar o modelo matematico para prever a reducéo do trafego dos dados de temperatura ja
que a regra do Middleware da rua ndo tem periodicidade determinavel. Ainda assim, é possivel aplicar a
Equacdo (3) nos dados trocados entre os Middlewares das casas e da rua. Aqui, a frequéncia do envio dos
sensores e dos Middlewares sdo as mesmas dos valores de umidade, entéo vale o valor exposto na equagéo (5).
Nesse caso, os Middlewares das casas enviaram juntos uma quantidade de dados 98,33% menor.

Observa-se na Tabela 1 que no caso da cloud centralizada foram enviados 232,082 kB de dados de
luminosidade. No caso da rede hierarquizada, apenas a média dos valores a cada 100 amostras foi enviada do
Middleware da rua para o Middleware do bairro, totalizando 2,256 kB, conforme Tabela 3, valor 99.02%
menor. Como a média dos dados é realizada a cada 100 amostras e 0 sensor envia dados a cada 5 segundos, a
média € executada a cada 500 segundos. Substituindo tais valores na Equacéo (3), obtém-se:

2 _ 5 _
o= 500 = 0,01 (5)

Matematicamente, a reducao no cenario hierarquico foi de 99% (1 - 0,01). O valor experimental de 99,03%
obtido, condiz com o valor esperado. As reducGes obtidas sdo exorbitantes, no entanto, deve-se observar que
essa reducdo depende das regras configuradas, pois essa reducdao pode ser menor se a frequéncia do evento
também for menor. Tudo depende de como os Middlewares estdo configurados, sendo que o ponto principal é
que, a partir de todos os mddulos implementados, esses oferecem essa possibilidade.

5. CONCLUSAO

Neste trabalho foi desenvolvido um Middleware 10T genérico capaz de receber regras de sumarizacao e envio
de dados, permitindo a disposicao destes de forma hierarquica a fim de reduzir o trafego de dados na rede e
permitir armazenamento distribuido. Para validar a solugdo proposta, comparou-se duas arquiteturas: uma
cloud centralizada e uma rede com os Middlewares hierarquizados no contexto de uma cidade. O mesmo
Middleware foi utilizado nos dois casos.

Com os resultados obtidos, foi possivel testar o funcionamento do Middleware e mostrar
experimentalmente a capacidade de reducéo no trafego de dados aplicando um modelo de descentralizacéo de
dados e cadastro de regras para a obten¢do de informacdes. As reducdes obtidas sdo exorbitantes, entretanto
deve-se sinalizar que esta reducdo depende da configuragdo das regras, entdo quando se leva em conta a
precisdo das informacdes, esta reducdo pode ser menor, dependendo da configuragdo do Middleware.

Durante o desenvolvimento da solugdo, ndo foram levadas em conta questes de seguranga, logo é
necessario aprofundamento no tema. Algoritmos de Machine Learning e teorias estatisticas para geracéo de
sumarizacgdo automatizada e obtengdo de informacdes precisas, com base nos dados persistidos e transitados,
também sdo pontos que podem ser explorados, ja que a solugdo proposta oferece meios para tal mesmo que,
no cendrio atual, as tarefas sdo executadas manualmente.
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RESUMO

Nos Ultimos tempos, o conceito de reconhecimento facial ganhou grande popularidade. Gragas a evolucéo da Internet das
coisas (loT), as ideias para monitorar com smartphones e outros dispositivos agora parecem possiveis. Problemas como o
reconhecimento facial para entrada em ambientes estdo sendo abordados pela 10T. Neste artigo, apresentamos um sistema
integrado de dispositivos inteligentes Fog baseado em loT. A solugéo proposta de uma implantacédo no local de um médulo
de loT que é usado para monitorar e anunciar a pessoa que entrou em uma sala, por exemplo. E o aplicativo bot tambhém é
fornecido, permitindo que o usuario final verifique os rostos de acordo. Esse artigo também descreve uma viséo de alto
nivel da arquitetura do sistema. No final, é discutido o funcionamento do sistema na forma de um caso de uso que comprova
a correcdo do modelo proposto.

PALAVRAS-CHAVE

10T, Reconhecimento Facial, Machine Learning, Fog

1. INTRODUCAO

Como grande parte da populacdo vive em areas urbanas e tem acesso a Internet, a quantidade de dados gerados
estd aumentando, portanto, € necessario adequar-se a essa nova realidade [Gubbi et al.]. Uma das razdes para
esse aumento é que as pessoas estdo usando dispositivos 10T diariamente, como telefones celulares, TV
inteligente, reldgios inteligentes e veiculos conectados; consequentemente, € necessario usar técnicas de andlise
de dados para entender o comportamento dessa grande quantidade de informac6es [Rathore et al.].

Com os recentes avangos tecnoldgicos, novas solugBes para coletar informagdes ambientais e executar
automaticamente tarefas no mundo "real" foram adotadas de uma maneira anteriormente inimaginavel.
A Internet das Coisas (10T) surgiu propondo um gerenciamento automatizado da cadeia de suprimentos viavel
€ passou a ser usada em outros campos, como assisténcia médica, automacao residencial e cidades inteligentes
[Shi & Dustdar].

A tecnologia loT esté crescendo em muitas areas de pesquisa e isso € causado por sua capacidade de coletar
e enviar dados com o minimo de interferéncia humana. Os dados sdo coletados pelos sensores ou cameras
presentes nos dispositivos e podem ser usados em aplicacdes estratégicas, como monitoramento climético ou
monitoracdo interna de edificios, para melhorar o gerenciamento, como reconhecimento facial [Swamy
& Sowmyarani].

Mas esse tipo de software precisa reunir muitos dados para ser mais eficiente e assertivo. Lidar com esse
grande volume de dados é um desafio em todas as areas de tecnologias. O uso da inteligéncia artificial € comum
para aprimorar uma nova analise e processo de construcdo de novos dispositivos [Tsai et al.].

Recentemente, adotamos o conceito de Fog Computing para conectar aplicativos em muitos dispositivos
inteligentes. A ideia é criar uma camada entre os gadgets e a nuvem, alocando 0s recursos proprios da
organizacdo para serem usados adequadamente. Esse paradigma foi desenvolvido para aplicagdes em tempo
real, como abordagens de big data e ciéncia de dados, e com isso é possivel aumentar a velocidade de
transmissao e diminuir a laténcia [Stojmenovic].
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As técnicas de deteccdo de faces se tornaram comuns apds o algoritmo de deteccao de objetos Viola-Jones
[Viola & Jones]. Essa estrutura pode ser treinada para detectar muitos tipos de classes de objetos; no entanto,
foi construida para resolver o problema de deteccdo de face. O reconhecimento disso deve-se permitir que a
camera detecte rostos em tempo real usando hardware de baixo custo e é necessario enfatizar que este
procedimento forneceu uma baixa porcentagem de falsos positivos.

Atualmente, existem outras técnicas com mais eficiéncia para realizar essa tarefa em nosso trabalho
mostramos um breve resumo das bibliotecas de cddigo-fonte aberto que utiliza aprendizado de maquina, sendo:
Face Recognition [Geitgey & Nazario], OpenFace [Amos & Satyanarayanan] e Dlib [King], que nos ajudam a
modelar o ambiente 10T de deteccdo de faces usando Fog Computing.

O objetivo deste trabalho é construir um dispositivo inteligente usando computacdo Fog e coordenar seu
reconhecimento de rosto remotamente. Os beneficios do uso dessa arquitetura sdo de baixo custo para
implementar e operar e a possibilidade de trabalhar com nuvens federadas.

Além desta introducdo, este artigo esta organizado da seguinte forma: na Secdo Il, apresentamos 0s
trabalhos relacionados. Na Secéo 111, apresentamos o Middleware 10T proposto para reconhecimento de face
usando o Fog Computing. Na Secdo 1V, apresentamos a metodologia de teste e os resultados. Finalmente, na
Secdo V, apresentamos conclusdes e sugestdes gerais para trabalhos futuros.

2. TRABALHOS RELACIONADOS

A 10T e o reconhecimento facial foram topicos importantes na pesquisa académica nos Gltimos anos e a
combinacéo desses tdpicos pode ajudar em varios problemas atuais, como encontrar pessoas perdidas usando
cameras de vigilancia.

O trabalho de [Amin et al.] descreve um esquema de reconhecimento de rosto descentralizado usando
cameras de vigilancia distribuidas usando I0T em conjunto com arquitetura em nuvem. Eles usaram o método
Viola-Jones [Viola & Jones]. Implementado através da biblioteca de visdo computacional OpenCV como o
método oficial de deteccdo de rosto, chamado Haar Cascades. O foco deste estudo é apresentar o processo de
extracdo de faces em um dispositivo local e envia-lo para que a classificacdo seja realizada em nuvem.

Em [Mano et al.] é apresentado outro estudo sobre este assunto, que utiliza 10T para melhorar os hospitais
usando conceitos de dispositivos inteligentes, usando as caracteristicas faciais dos pacientes, € possivel
identificA-lo e também reconhecer a emocdo do paciente. Capturar a foto e processar a deteccdo e o
reconhecimento de faces em um dispositivo na rede local do paciente e, em seguida, envia apenas as
informacdes relevantes para as camadas superiores a serem mostradas no sistema. Foram utilizadas técnicas
como k-Nearest Neighbor (kNN) e Support Vector Machine (SVM) [Mitchell] para identificar o paciente e o
Face Tracker Algorithm [Libralon & Romero] para detectar rostos usando 66 pontos de recurso.

[Hossain et al.] apresentaram um trabalho que usa a 10T e a geometria da face para fazer a identificacéo
baseada em biometria facial para facilitar a autenticacdo. Neste artigo, os autores mostram uma solugdo
modelada que inclui sensores locais que enviam dados para dispositivos de comunicagdo em nuvem. Os
dispositivos de comunicagdo sdo aqueles que atuam como gateways de 10T.

3. MIDDLEWARE 10T PROPOSTO PARA RECONHECIMENTO DE
FACE USANDO O FOG COMPUTING

O objetivo deste artigo é desenvolver uma solucdo de identificagdo por meio do reconhecimento de face usando
processamento distribuido, reduzindo assim a necessidade de enviar dados de streaming para a nuvem e
aumentar a flexibilidade de mover o hardware para o processamento local. A medida que a qualidade da camera
aumentou, houve um crescimento exponencial na quantidade de solugdes de seguranca de dados necessarias
para transmitir. A arquitetura proposta tem como objetivo armazenar e processar dados localmente, relatando
eventos de interesse do usuario.
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3.1 Processo Proposto

O processo monitoramento € realizado em trés etapas: registro, treinamento e monitoramento.

A etapa de registro é a primeira e consiste na inclusdo de imagens de pessoas feitas por um usuario. Este
usuario deve registrar pessoas, sendo necessario informar o nome e algumas fotos de seus rostos. Para melhorar
a precisao do reconhecimento, é importante que pelo menos trés fotos de cada pessoa sejam registradas.

A etapa de treinamento ocorre quando as pessoas e suas fotos sdo submetidas a um algoritmo de
aprendizado de maquina para gerar um modelo que sera utilizado para realizar a identificagdo facial e
reconhecimento da pessoa cadastrada previamente nessa base de dados.

Finalmente, na etapa de monitoramento as cameras de video sdo usadas para monitorar uma area para
identificar pessoas conhecidas. Nesse passo, dois mecanismos sdo usados continuamente: deteccdo de rosto
para detectar a presencga de um rosto em uma imagem e, ao detectar uma pessoa, reconhecimento de rosto. Em
seguida, conforme configurado anteriormente, sdo gerados alertas e notificacdes sobre as pessoas detectadas
nas imagens.

3.2 Arquitetura Proposta

A solucdo é baseada no uso dos paradigmas loT, Fog e Cloud Computing. Ao reconhecer um usuario, o
dispositivo envia uma notificagdo ao Middleware informando que um usudrio especifico entrou na sala,
permitindo que sensores e dispositivos inteligentes sejam controlados de acordo com o perfil. O Fog
Computing oferece a possibilidade de usar recursos distribuidos na rede interna ou em sua borda. A computacéo
em nuvem oferece a possibilidade de usar recursos de computacdo praticamente infinitos.

A solucéo proposta envolve cameras de video, um dispositivo inteligente, um sistema de registro e um
médulo de treinamento, conforme mostrado na Figura 1.

.% Interface de Usuario

Orquestrador

- -3
l'l

SMARTPHONE

USB/ IP CAM

Pessoa

Figura 1. Arquitetura de solugdo de cAmera inteligente usando Fog Computing

1) Interface do usuério (Ul): A interface do usuério (Ul) é o ambiente no qual o usuério pode interagir
com a funcionalidade de registro do sistema. Esse componente € utilizado em nuvem. O registro das
pessoas ocorrerd no UIMS [Dutra et al.]. O UIMS enviara ao orquestrador as imagens a serem usadas
no treinamento do algoritmo.

2) Orquestrador: o orquestrador é instalado utilizando arquitetura de Fog computing perfeitamente com
outros dispositivos. Ele tira proveito do recurso de composic¢do de Fog, como alocagao de recursos e
proximidade do usuario.
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3) Modulo de Treinamento utilizando Fog: o modulo de treinamento pode ser instalado em um
datacenter em nuvem remoto ou em um datacenter de rede local. Sua responsabilidade é receber o
registro e o treinamento do algoritmo que sera enviado aos dispositivos inteligentes. Esse transformara
as imagens em casamentos de 128 dimensdes, gerando um arquivo pickle que salvara todas as
informacgdes no formato de bytes. Este arquivo contém informagdes sobre cada foto no formato de
incorporacéo, garantindo que cada imagem seja exclusiva no conjunto de dados gerado anteriormente.

4) Cameras de video: As cameras de video devem estar operando no ambiente fisico a ser monitorado,
conectado ao SmartDevice por conexdo USB ou LAN. E importante ressaltar que as cameras IP podem
ser instaladas na rede local ou na Internet, mas sua operacdo sera dificultada pela maior laténcia
inerente a esse ambiente.

5) Dispositivo inteligente: o dispositivo inteligente instalado na rede local interage com as cdmeras via
interface USB ou interface IP, desde que seja possivel acessar o streaming de video através de
qualquer uma dessas interfaces.

O dispositivo inteligente consiste em mddulos de detec¢do, identificacdo, sincronizacdo e notificacao.
Existem dois dispositivos fisicos locais para processamento distribuido, um para deteccdo de face e outro para
classificacdo de face. Quando faces conhecidas sdo encontradas, elas sdo enviadas para um moédulo de
sincronizacdo na nuvem para possiveis alertas.

O fluxo da imagem é submetido a um método de deteccdo de rosto chamado Histogramas de Gradientes
Orientados (HOG) [Dalal & Triggs], que detecta a presenca de rostos em um quadro. Quando um rosto é
detectado em uma imagem, ele é destacado e enviado ao mddulo de identificacdo via soquete TCP. Mais de
uma face pode ser identificada ao mesmo tempo, encontrando cenarios com mais de uma pessoa na porta por
Vez.

As imagens dos rostos identificados, serdo convertidas em 68 pontos para o alinhamento do rosto a partir
do algoritmo chamado estimativa do marco da face [Kazemi & Sullivan]. Logo apds esse alinhamento, é gerada
uma incorporacdo 128-D compacta, usando um modelo pré-treinado, baseado na funcgéo de perda baseada em
tripletos, a partir do método apresentado em [Schroff & Philbin]. O modelo foi pré-treinado e disponibilizado
pelo projeto OpenFace [Amos & Satyanarayanan]. Apds gerar esses pontos, usamos um classificador chamado
SVM (Support Vector Machine) [Riping] para comparar os 128 componentes de face encontrados com os
rostos registrados em seu banco de dados. Esta analise pode resultar em identificacdo do usuério ou informar
que ndo existe esse rosto cadastrado na base de dados.

O mddulo de notificacdo envia ao loT Middleware que alguém entrou na sala. Ser& enviado junto com a
mensagem, a foto capturada pela cdmera e 0 nome da pessoa reconhecida. Se a pessoa ndo tiver sido
identificada, o nome desconhecido serd enviado. Também é enviada uma notificacdo ao programa de
mensagens instantaneas para facilitar a visualiza¢do do evento pelo usuério.

O mddulo de sincronizacdo é responsavel pela comunicacdo com o n6 Fog e a nuvem para receber
atualizacOes do banco de dados e enviar telemetria de integridade do dispositivo para esse controlador. Esse
processo é descrito em mais detalhes na Secéo 3.3.

3.3 Processamento dos Dados e Sincronizagao

O treinamento de modelos de aprendizado de maquina e andlise de video sdo atividades que exigem muitos
recursos computacionais de processamento, armazenamento e largura de banda da rede. Com o objetivo de
simplificar e diminuir os custos da solucdo, optamos por aproveitar os recursos dos paradigmas de 10T e Fog
Computing, e os principais recursos explorados em nossa solu¢do foram a distribuicdo de recursos e a
cooperacdo de dispositivos.

A distribuicdo de recursos ocorre porque as atividades que exigem mais recursos computacionais sao
executadas em computadores remotos, baseados em nevoeiro ou na nuvem. O resultado desse processamento
é propagado para recursos com menos poder de processamento, como o Smart Device.

O Fog Trainer busca dados do banco de dados de middleware da I0T e realiza o treinamento. Esse novo
treinamento é enviado para as cameras inteligentes que fazem parte da rede. A Smart Camera envia a telemetria
de sua operagdo ao Fog Trainer para apoiar sua decisdo sobre o treinamento a ser realizado.
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Por fim, o dispositivo remoto ird fazer consultas periodicas ao controlador Fog, verificando uma nova
versdo do algoritmo treinado para download. Depois de obter o algoritmo treinado, o dispositivo inteligente
transmitira dados das cAmeras locais para iniciar o processo de reconhecimento de rosto.

4. TESTES E RESULTADOS

Esse proto6tipo foi instalado na porta de acesso do nosso laboratorio, em um angulo em que era possivel detectar
a entrada de pessoas pela porta.

A interface do usuario foi instalada na nuvem. O Trainer Fog e o Orquestador foram instalados nos
computadores da rede local. O Smart Device foi construido usando um Raspberry Pi 111 e foi conectado a uma
camera conectada a interface USB com resolucdo Full HD e uma taxa de atualizacdo de 11 quadros por
segundo. O médulo de notificagdo foi configurado para enviar as informagdes ao middleware e a um bot do
Telegram.

Para esse experimento, 11 pessoas diferentes foram registradas no sistema, entre um universo de 30 pessoas
que participavam do laboratorio. Conforme destacado na Figura 2, foram usadas fotos dos rostos tirados da
prépria camera, bem como fotos capturadas utilizando smartphones.

(a) Dataset com images de (b) Dataset com images de
treinamento do Bruno treinamento do Francisco

Figura 2. Exemplo de conjunto de treinamento para dois usuérios conhecidos

Durante 48 dias de experimentos, 802 imagens de rostos foram identificadas em condi¢des de luz ambiente
que variavam de acordo com os diferentes periodos do dia. Vinte e cinco por cento de todas as imagens obtidas
foram de pessoas registradas no sistema de reconhecimento facial, e o algoritmo teve éxito para sua
classificacdo de forma correta em 80,40% dos casos, como mostrado na Figura 3. A solucdo proposta falhou
em identificar 27,03% das imagens classificadas como desconhecidas e na Figura 4 descreve essa abordagem,
pois foram incluidas no banco de dados. A classificagdo ocorreu aproximadamente em 75% de todas as
amostras obtidas.
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(a) Bruno

-

(¢) Francisco (d) Tribouillet

(e) Unknown

Figura 3. Reconhecimento correto dos membros do laboratério através da solugéo proposta

5. CONCLUSOES E TRABALHOS FUTUROS

Neste trabalho, desenvolvemos uma solu¢do menor, mais leve e com menor consumo de energia. Os resultados
de nossa solugdo proposta sdo altos, e o desenvolvimento do modelo foi possivel alcancgar esses nimeros devido
ao treinamento ter sido realizado de forma distribuida. De acordo com nossos resultados, uma preciséo proxima
a 80 % é obtida para pessoas conhecidas e 72,96 % para pessoas desconhecidas.

Para trabalhos futuros, esperamos incluir uma gquantidade maior de faces em nosso conjunto de dados para
aumentar os resultados. Também pretendemos usar algoritmos diferentes combinados com duas cadmeras que
podem ser implementadas para obter um desempenho superior.
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f
| -

(a) Bruno not recognized. (b) Cassio identified as Tri-
bouillet.

§

(c) Day not recognized. (d) Francisco not recog-
nized.

(e) Rafael identified as Tri-
bouillet.

Figura 4. Identificacéo incorreta de membros do laboratério através de solugéo proposta
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ABSTRACT

Currently, methods to protect information in networks have become essential for applications that target sensitive data
traffic. For this, Virtual Private Networks (VPNS) play a key role in securing attributes such as confidentiality, authenticity,
and integrity of the data packets that are submitted to the worldwide network. This paper presents a study of some
characteristics of 3 opensource VPN softwares (StrongSwan, OpenVPN and Wireguard) in order to make a fair comparison
between the cryptographic techniques employed by them in site-to-site tunnels.

PALAVRAS-CHAVE
Virtual Private Network (VPN), Desempenho, Jitter, Overhead de Payload, RTT

1. INTRODUCAO

Nos dias atuais, cada vez mais se faz necessario as atividades humanas a troca de informacdes pela internet, de
maneira que a criacdo de métodos que visam a seguranca dos dados trafegados pela rede mundial se tornam
gradativamente mais importantes.

Segundo (Heyman, 2007) as conexdes de rede privada virtual (VPN) estabelecem conexdes seguras entre
um usuario remoto e uma rede doméstica criptografando pacotes enviados pela Internet em vez de criar uma
verdadeira rede privada. Sendo assim, pode-se afirmar que a utilizacdo de VPNs tem colaborado diretamente
no estabelecimento de conexfes seguras entre redes, sem a necessidade de construcdo de infraestrutura
adicional complexa, uma vez que, dependendo do cenario de uso, pode se tornar extremamente caro e
problemaética dependendo das caracteristicas das redes comunicantes.

Existem diversas opg¢Bes de softwares que permitem a construcdo de VPNs disponiveis no mercado, e a
escolha correta de qual utilizar se baseia em fatores técnicos. Entre tais fatores, podem ser citados o incremento
no consumo de CPU e memdria nos concentradores VPN, aumento do RTT e jitter na comunicagao, além do
incremento no tamanho dos pacotes. Estes e outros fatores precisam ser levados em consideracdo para que seja
definido qual aplicacéo se adequa melhor ao cenério de rede proposto.

Nesse sentido, este artigo propde analisar caracteristicas técnicas, além de comparar a performance de jitter,
RTT e overhead de payload de 3 softwares opensource de VPN: StrongSwan, OpenVPN e Wireguard inseridos
em um ambiente de topologia site-to-site.

Este artigo esta organizado conforme se segue. Na Sec¢éo 2 sdo apresentados alguns trabalhos relacionados
ao tema do artigo, na Secdo 3 descreve algumas caracteristicas e software importantes para o contexto do
trabalho. A Secéo 4 apresenta os cenarios de testes e os respectivos resultados com algumas discussdes técnicas.
A Secdo 5 finaliza o artigo com as conclusfes e possiveis trabalhos futuros.

2. TRABALHOS RELACIONADOS

Com o objetivo de entender e levantar novas possibilidades para o objeto de estudo abordado neste artigo,
foram revisados alguns trabalhos que possuem finalidades comuns aos que este apresenta.
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O primeiro (PUDELKO, 2018) compara as mesmas solu¢des opensource de VPN em uma topologia
site-to-site, também abordado neste documento. Entretanto, o autor opta por avaliar outras métricas que nao
incluem jitter, RTT e overhead de payload, além de realizar seus experimentos por meio de uma simulagéo em
hardware, enquanto neste trabalho, todas as simulac¢@es foram implementadas em ambiente virtual e executadas
em software. Assim como neste trabalho, nos testes realizados por Pudelko, foi utilizado trafego UDP em cima
do protocolo IPv4, tendo em vista que este tipo de fluxo ndo depende de nenhum tipo de feedback da outra
ponta comunicante.

Seguindo 0 mesmo padréo, o trabalho (Aleksandra e Savi¢, 2016) aborda apenas o software StrongSwan e
compara o desempenho da taxa de transferéncia entre os algoritmos de criptografia disponiveis pelo software.
Nesse trabalho, o autor opta por utilizar OSPF como protocolo de roteamento, enquanto neste optou-se pelo
estabelecimento de rotas estaticas configuradas manualmente em cada um dos componentes responsaveis pelo
encaminhamento de pacotes até atingir o servidor. Como neste artigo, o IPSec foi implementado em modo
tanel e ndo apresentou uma diferenca perceptivel na taxa de transferéncia quando os algoritmos de integridade
foram revezados, o que indica uma escolha adequada do artigo em escolher somente um algoritmo de
integridade e comparar apenas os algoritmos de criptografia no pardmetro ESP em seu arquivo de configuracéo.

O trabalho (Khanvilkar, Khokhar, 2004) aborda as mesmas métricas apresentadas neste trabalho. No
entanto, utiliza-se de outros softwares para a realiza¢do de testes que ndo incluem o StrongSwan e o Wireguard.
Além disso, os testes foram feitos em ambiente fisico real, o que pode representar uma perda significativa de
desempenho, dependendo do ambiente. As métricas de jitter e RTT, assim como neste trabalho, foram obtidos
utilizando o software Iperf e através do proprio sistema operacional Linux pelo comando ping.

Quanto a seguranca de algoritmos de criptografia e software que implementam VPNs, foi utilizada como
referéncia, a dissertacdo de mestrado (WU, 2019), que destaca a seguranca do novo protocolo desenvolvido
pelo Wireguard com o objetivo de estabelecer tuneis seguros, o que indica que o protocolo é sélido e
recomendado para a finalidade que se propde. Para fins de estudo e estabelecimento de métricas para os
algoritmos de criptografia utilizados nas implementac6es VPN, como tamanho de chave e complexidade, foi
utilizado o artigo (Jorstad and Landgrave, 1997) para mensurar a forca dos algoritmos de criptografia
disponibilizados pelos softwares que estdo sendo comparados.

3. CONCEITOS RELACIONADOS

Esta se¢do aborda os principais conceitos tedricos a respeito dos softwares VPN escolhidos para anélise deste
trabalho.

3.1 StrongSwan

A pilha de protocolos TCP/IP sozinha ndo € capaz de manter os dados em seguranga, 0 que significa que
qualquer atacante usando uma ferramenta sniffer pode acessar facilmente os dados que estdo transitando na
rede, desde que tenha acesso de alguma forma ao meio de comunicacéo. Essa condigao traz severas implicagdes
a seguranca dos dados transportados. Por esse motivo, o IPSec cifra os dados que se utilizam dele e é possivel
opera-lo, ndo apenas na internet, mas também em VPNs. O StrongSwan é um software VPN opensource
baseado no protocolo IPSec capaz de estabelecer tuneis seguros na camada 3 do modelo OSI.

O IPSec tem dois modos de operacdo: modo transporte e modo tinel. O modo tunel do IPSec, escolhido
para as simulacOes deste trabalho, opera de tal forma que o pacote IP é completamente encapsulado em um
novo pacote cifrado e transferido ao ponto final do tdnel, onde o software VPN ativo decifra este pacote e o
repassa para o dispositivo final. Esse modo de operacdo é considerado mais seguro, tendo em vista que o
endereco IP do remetente e do destinatario estdo protegidos pelo algoritmo de criptografia escolhido pelo
administrador. Todavia, quando o IPSec atua em modo transporte apenas o payload do pacote é cifrado,
permitindo que um eventual atacante acesse o endereco IP original do emissor e do destinatario do tunel, além
de metadados intrinsecos ao cabecalho de rede do pacote, o que, dependendo da aplicacdo, pode ser
considerado uma falha de seguranca na sua prética.
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3.2 OpenVPN

O OpenVPN é uma solucdo VPN que faz uso do mecanismo seguro TLS/SSL para autenticacdo e troca de
chaves entre dispositivos que desejem se comunicar de forma virtual e privada (FEILNER, 2006). O software
utiliza-se do mecanismo HMAC para garantir a integridade dos pacotes entregues e pode ser configurado para
operar com chaves pré-compartilhadas (PSK) ou usando certificados emitidos por autoridades certificadoras,
como por exemplo 0 X.509. O software apresenta algumas vantagens como: flexibilidade na conexao (TCP /
UDP) e é compativel com a maioria dos sistemas operacionais, incluindo o Windows.

3.3 Wireguard

O Wireguard é uma nova solucdo VPN, ainda em desenvolvimento, que difere das outras solugGes por ter um
nivel de seguranga e desempenho diferentes dos demais. Um dos fatores se deve a sua escolha no uso do
processo de cifra modernos, mas ainda ndo explorado por outras tecnologias de tunelamento (WU,2019). O
software implementa um tdnel de rede seguro como um kernel da interface de rede virtual do Linux que
pretende substituir solu¢es baseadas em IPSec e TLS, como o caso do StrongSwan e do OpenVPN.

Diferentemente do processo de identificacdo em softwares VPN tradicionais, no Wireguard existe um
mapeamento de associacdo entre chaves publicas e enderecos IP autorizados, o que se denomina em termos
técnicos por cryptokey routing. O handshake e o mecanismo de derivacdo de chaves incluem um hash do
numero da versdo do protocolo, fazendo com que duas implementac@es diferentes constituam em duas chaves
diferentes. Essas medidas mantém o software atualizado e evitam ataques de degradacéo, um tipo de ataque de
negacdo de servico (DoS) encontrados no SSL (PUDELKO, 2018).

4. ARQUITETURA PROPOSTA

A topologia padrdo, destacada na Figura 1, representa a comunicacdo entre uma estacao servidora e uma
estacdo cliente. A comunicacdo cliente-servidor é intermediada por dois concentradores VPN e um roteador.
As rotas estabelecidas no modelo sdo estaticas e totalmente implementadas em ambiente virtual, operando
através do software Virtual Box.

192.168.40.1 192 168.30.2 192.163.20.1 92.168.10.1__
- 0.0.0.1 - 10.0.0.2 —_— ]
192.168.40.2 192.168.30.1 192 168.20.2 7 192.168.10.2
Cliente Concentrador VPN Concentrador VPN Servidor
Cliente Servidor

Figura 1. Topologia geral do experimento

Nas méaquinas cliente e servidor, o sistema operacional usado foi o Debian 4.9.11. Foi utilizado o software
Iperf para geracdo de trafego UDP e o0 Wireshark para analisar os pacotes que passavam entre as maquinas. Os
concentradores foram configurados apenas com os softwares VPN definidos na proposta de analise do trabalho,
ambos com o sistema operacional Ubuntu 16.04.2. No roteador, o Wireshark foi instalado para anélise do
overhead do payload e observar se os pacotes que trafegam pelo tanel estdo realmente cifrados, a fim de
verificar a influéncia que os algoritmos de criptografia tem sob o desempenho da rede.

4.1 Métricas Consideradas

Para avaliacdo do comportamento das tecnologias VPN abordadas foram escolhidos 3 indicadores que serdo
responsaveis pela medicdo de desempenho das tecnologias: jitter, RTT e overhead do payload.
4.1.1 Jitter

De acordo com o trabalho de (HANCOCK, 2004), jitter é a variacdo da laténcia. E uma métrica de relevancia
principalmente para aplicagdes em tempo real como VolP, jogos online e aplicacdes streaming em geral como
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distribuidores de conteiido como a Netflix e Spotify. No experimento realizado, os dados relacionados a esta
métrica foram obtidos através do gerador de trafego Iperf e podem ser usados para verificar sintomas de
instabilidade na rede. Em todas as 20 amostras coletadas, um Unico modelo de trafego foi gerado pelo software
Iperf, que consiste em um fluxo de 60 segundos de pacotes UDP carregando consigo 1000 bytes de dados.

4.1.2 Round-Trip Time

Segundo (KUROSE, 2013), Round Trip Time (RTT) é o tempo que leva para um pacote viajar do cliente ao
servidor e de volta ao cliente. As medicbes de RTT foram obtidas das métricas fornecidas do sistema
operacional Linux com o comando ping. Um trafego com o protocolo ICMP de 50 pacotes foi gerado no
terminal da maquina cliente e retornou o tempo médio gasto durante a viagem de todos os dados de trafego.

4.1.3 Overhead de Payload

No experimento realizado, o overhead do payload sera dado pela proporc¢éo do tamanho do payload dos dados
enviados pelo cliente e pelo tamanho do payload de dados que passam pelo tinel e capturados pelo roteador,
apos o processo de cifragem. Todas as capturas levadas em consideracdo foram feitas usando a ferramenta
tcpdump e posteriormente visualizadas no software Wireshark. Com o processo de criptografia realizado pelos
concentradores de VPN, espera-se um tamanho maior dos pacotes que trafegam pelo tinel. Para esse fim, é
importante medir quanto esta sendo adicionado aos dados no processo de criptografia.

4.2 Cenario | — Implementagdo com o Software StrongSwan

Para os testes realizados com o StrongSwan, implementado em méaquinas virtuais, foi utilizado a topologia
indicada pela figura 1. O protocolo IPSec foi configurado em modo tdnel, com o atributo IKE igual a
aes128-sha256-modp1024, o que indica os parametros utilizados para as trocas de chave o algoritmo de
criptografia AES-128, o algoritmo de hash SHA-256, e modp1024 como grupo Diffie-Hellman. O parametro
ESP foi o Unico argumento alterado durante os testes, onde foram configurados os algoritmos AES-128,
AES-256, 3DES, Blowfish e 0 ChaCha20 para que se fizesse o estudo comparativo proposto neste trabalho.

4.2.1 Resultados e Analise Para o Cenario |

Vinte amostras dos testes realizados foram coletadas e os resultados mostram que, independentemente dos
algoritmos de criptografia escolhidos, o jitter apresenta uma consideravel variacdo entre as amostras. Os
algoritmos que apresentam uma média de jitter mais baixa sdo o Blowfish e 0 AES-128, enquanto algoritmos
como 0 AES-256 mostram uma variacdo de RTT mais alta e podem ser vistos, em uma primeira analise, como
algoritmos inadequados para servicos de streaming ou aplicagdes em tempo real. A Tabela 1 resume a média
aritmética e mediana das amostras coletadas.

Tabela 1. Média aritmética e mediana do jitter no cenério |

AES 256 AES 128 ChaCha20  3DES Blowfish
Média 0.1785 0.1233 0.1239 0.1389 0.1131
Mediana 0.1665 0.1170 0.1055 0.1335 0.0190

Em relacdo ao tempo gasto de ida e volta dos pacotes ICMP observa-se, na Figura 2, que a técnica de
criptografia empregada com o menor Round Trip Time foi o AES com tamanho de chave igual a 128 bits,
enguanto o maior RTT foi obtida ao implementar o algoritmo de cifra de fluxo ChaCha20.

Diferente do resultado esperado, os algoritmos de cifra de bloco tiveram um desempenho de RTT melhor
que o Chacha20 (cifra de fluxo). Em relacdo a diferenca de desempenho do algoritmo AES-128 com o
AES-256, julga-se ser pelo fato de o algoritmo AES-128 usar uma chave menor e, consequentemente, executar
um ndmero menor de rounds no processo de criptografia. Tendo em vista que a quantidade de dados trafegados
no teste (50 pacotes ICMP) ndo é significativamente grande, o desempenho do ChaCha20 néo supera a dos
algoritmos de cifra de bloco nas circunstancias em que os testes séo feitos neste experimento

Para o caso do experimento com o StrongSwan, que implementa o protocolo IPSec, ha 8 bytes a mais de
payload em compara¢do com os outros dois softwares estudados por conta do cabegalho da camada de
transporte (UDP) fazer parte do payload da camada de rede. Os resultados de overhead de payload
apresentados utilizando o software StrongSwan ndo indicaram diferenciacdo do tamanho de pacote em relacéo
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aos tamanhos de chave escolhido no algoritmo AES. As cifras ChaCha20, 3DES e Blowfish apresentam o
mesmo overhead e mostraram-se mais otimizadas em relacdo ao AES nesta métrica, conforme mostra
a Tabela 2.

® AES256-SHA2_256!
® Chacha20Poly1305
® Blowfish

AES128-SHA2_256!
®3DES

2,69
2,50

0,0 0,5 1,0 1,5 2,0 25 3,0
RTT (ms)

Figura 2. Média de RTT com StrongSwan Segundo as técnicas de criptografia empregadas

Tabela 2. Overhead de payload no cenario |

AES 256  AES 128 ChaCha20 3DES Blowfish

Payload Original (bytes) 1008 1008 1008 1008 1008
Payload Cifrado (bytes) 1080 1080 1080 1064 1064
Overhead (%) 7,14 7,14 5,55 5,55 5,55

4.3 Cenario Il - Implementac&o com o Software OpenVPN

O tanel neste cenario foi configurado no modo de conexdo UDP, padrdo recomendado pelo software.
A autenticacgo de pacote no OpenVPN é feita, por padrdo, pela funcéo de hash SHA1 com HMAC. No cenério
do experimento, optou-se pela técnica PSK para a distribui¢do de chaves. O par&metro cipher do arquivo de
configuracdo foi a Unica varidvel alterada durante os testes, onde foram utilizados os algoritmos AES-256,
AES-128, DES, 3DES e Blowfish, no modo Cipher Block Chaining (CBC).

4.3.1 Resultados e Analise do Cenario 11

Na série de 20 amostras extraidas no cenario com o OpenVPN, é observado um desempenho satisfatrio em
relacdo ao jitter quando usados os algoritmos AES-128 e DES, enquanto o 3-DES mostrou-se um algoritmo
inadequado para aplicacOes que exigem jitter baixo. A Tabela 3 mostra os resultados de média e mediana dos
testes realizados.

De acordo com a Figura 3, pode-se observar que os algoritmos AES com chaves de tamanho 128 e 256 bits
apresentam baixo RTT em relacdo aos algoritmos DES e Blowfish. Uma observagdo relevante para a anélise
do cenério com OpenVPN é o aumento de 86% no tempo de execucdo com o algoritmo 3DES em relacéo ao
3DES implementado no cenério usando o protocolo IPSec, indicando um desempenho muito abaixo do
esperado. De acordo com (DONENFELD, 2018), o atraso acima da média observado nos testes de
implementacéo do OpenVPN pode ser justificado pelas vérias copias feitas entre o espago do kernel e 0 espaco
do usuério do sistema operacional dos concentradores.

175



ISBN: 978-989-8533-96-8 © 2019 IADIS

Tabela 3. Média aritmética e mediana do jitter no cendrio Il

AES 256 AES 128 DES 3DES Blowfish
Média 0.1897 0.1419 1,1804 0,2292 0,2267
Mediana 0,1855 0,1345 0,1890 0,2250 0,2310

AES-128-CBC
®DES-CBC
® AES-256-CBC
®BF-CBC
®3DES

00 05 1,0 15 2,0 25 3,0 3,5

RTT (ms)
Figura 3. Média de laténcia com OpenVPN Segundo as técnicas de criptografia empregadas

O overhead apresentado pelo software OpenVVPN aponta para um aumento consideravel no nimero de bytes
acrescentados pelo processo de criptografia em relagdo ao StrongSwan. Também podemos ver que ndo ha
diferenciacdo de overhead de payload com o tamanho da chave usada no algoritmo AES, como evidenciado
na Tabela 4.

Tabela 4. Overhead de Payload no cenério Il

AES 256  AES 128 ChaCha20  3DES Blowfish

Payload Original (bytes) 1000 1000 1000 1000 1000
Payload Cifrado (bytes) 1076 1076 1068 1068 1068
Overhead (%) 7,60 7,60 6,80 6,80 6,80

4.4 Cenario Il — Implementacéo com o Software Wireguard

No caso do Wireguard, ndo ha um algoritmo de criptografia a ser comparado, tendo em vista a limitacdo do
software para implementar algoritmos de criptografia, suportando em sua versao (0.0.20190406-wg1~xenial),
testada neste trabalho, somente o algoritmo ChaCha20.

4.4.1 Resultados e Andlises para o Cenério 111

Na série de 20 amostras extraidas do experimento realizado com o software Iperf, aplicando os pardmetros de
trafego padrdo indicados na Secdo 4.1.1, o jitter com o Wireguard apresenta uma média de 0,1928 ms,
conforme indicado na Tabela 5. E um resultado dentro do esperado em comparag&o com 0s outros softwares
testados. Vale observar que foi o resultado que apresentou a menor variagdo nos testes realizados. Nas 20
amostras coletadas, percebe-se maior regularidade em relacéo & sua média, trazendo maior confiabilidade em
seus resultados. A Tabela 5 mostra os resultados do jitter, média e mediana para este cenario.
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Tabela 5. Média aritmética e mediana do jitter no cendrio 111

ChaCha20
Média 0.1928
Mediana 0,1905

O Wireguard obteve o resultado de 2,04 ms de RTT. O que pode ser considerado um resultado relativamente
satisfatorio em comparagdo com outros softwares testados. Deve-se reconhecer que, pelos testes realizados em
um ambiente virtual, ha uma influéncia relevante da limitagdo da CPU usada nos processos em execucao nas
maquinas, o que coopera para um desempenho limitado do Wireguard em relagdo ao IPSec implementando
cifras como 3DES, AES-128 e AES-256.

O overhead de payload apresentado pelo Wireguard e pelo OpenVVPN demonstram que mais bytes foram
acrescentados ao payload do que nos testes realizados com o IPSec, conforme mostrado na Tabela 6.

Tabela 6. Overhead de payload no cenario Il

ChaCha20
Payload Original (bytes) 1000
Payload Cifrado (bytes) 1072
Overhead (%0) 7,20

4.5 Comparacéo entre os Resultados

Como forma de avaliar os resultados finais, a tabela 7 apresenta um resumo geral de cada teste e de cada
ferramenta, com seu respectivo resultado, segundo os parametros avaliados.

Tabela 7. Comparagéo geral entre os resultados obtidos

Algoritmo Criptografico
Bloco Fluxo
Camada VPN Métrica DES | 3DES |AES 128 |AES 256 | BLOWFISH | CHACHA20
Jitter (ms) - 0,1297| 0,1315 | 0,1855 0,139 0,1325
P SW?NGS‘;VAN Latency (ms)| - 1,65 | 1,57 1,83 2,50 2,69
IPSEC
Overhead
paicad (%) - 5,55 7,14 7,14 5,55 5,55
Jitter (ms)| 0,1820|0,2448| 0,1764 | 0,1991 | 0,2667 -
OPENVPN Latency (ms)| 2,71 3,07 2,07 1,79 2,14 =
Overhead| ¢ 20 | 6,80 | 7,60 | 7,60 | 6,80 -
Transporte payload (%)
Jitter (ms) - = = = - 0,1919
WIREGUARD | Latency (ms) = = = = - 2,04
Overhead
payload (%) B } B B B 7,20

5. CONCLUSAO E TRABALHOS FUTUROS

Neste trabalho foram abordadas 3 tecnologias opensource que implementam VPNs segundo as técnicas
criptograficas empregadas, com o objetivo de evidenciar seu desempenho e limitacdes de acordo com as
métricas escolhidas. Um fato que deve ser levado em consideragdo € a limitagdo computacional de
processamento e memdria, intrinsecas ao ambiente utilizado composto por méaquinas virtuais. Entende-se que
existe a possibilidade para novos testes com implementa¢es em sistemas reais com recursos computacionais
mais robustos, tendo em vista que espera-se que quanto maior a capacidade computacional de um sistema, mais
sensivel os resultados sdo em relacdo aos algoritmos de criptografia implementados, devido a velocidade de
processamento dos mesmos.
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Com relacéo a estudos de seguranga, com 0 avanco cada vez maior da capacidade computacional, pode-se
esperar que caso um atacante tenha conhecimento acerca das métricas de overhead de payload dos algoritmos
de criptografia, usando por exemplo, métodos de inteligéncia artificial, é possivel analisar este dado e inferir
qual algoritmo poderia estar sendo utilizado no tanel. Isto é uma hipGtese que necessita de estudos mais
aprofundados, mas entende-se que € possivel realizar esta analise como um dos parametros para se estimar um
algoritmo de criptografia empregado na comunicacao cifrada.
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RESUMO

A presente pesquisa € um estudo sobre as estatisticas para detec¢édo de social bots, com estudos voltados para a analise de
bots de seguidores falsos conhecidos. Esta pesquisa tem como objetivo analisar por meio de métodos estatisticos de
média, desvio padrdo e variancia, além do uso do Método de Regressdo Linear Simples na possibilidade e usabilidade de
detectar bots maliciosos mencionados. De acordo com o estudo bibliogréafico desenvolvido, é possivel mostrar como a
estatistica pode ser Util nas diferencas entre usuarios reais de bots, além de poder melhorar métodos e usar varios outros
para refinar a pesquisa. Os métodos utilizados na pesquisa foram principalmente quantitativos, a partir da analise das
caracteristicas de um banco de dados pronto. Por fim, a pesquisa constatou que a estatistica ¢ muito Util para analisar esse
tipo de bot, com resultados extremamente diferentes entre 0s usuarios.

PALAVRAS-CHAVE

Estatisticas, Redes Sociais, Detecgéo, Social Bots

1. INTRODUCAO

Ataques cibernéticos ocorrem constantemente e tem o intuito de capturar informacdes e utilizar-se de outros
sistemas para ganho pessoal. Nesse contexto surge o conceito de bot, palavra inglesa derivada de “robot”
(rob6) que significa software de automatizacao de procedimentos e que no momento atual, seu foco principal
é na aplicacdo maliciosa para obtencdo de dados de usuérios e empresas.

De acordo com Qamar, Karim e Chang (2019), um programa de computador € considerado malicioso
quando se dispde de mecanismos de comunica¢do com o invasor, permitindo o controle remotamente do
sistema, sendo capaz de se propagar automaticamente e com isso explorar as mais variadas vulnerabilidades
existentes.

Os bots sdo mais dificeis de serem detectados, em relagdo aos outros malwares, estes podem ser
controlados remotamente, ficando em estado de hibernacdo até o momento oportuno, quando o invasor
necessita realizar algum comando ou mesmo que de modo automatico, procedendo durante o modo de espera
do computador. E o que afirmam Carna (2012) e Distils (2018). Os autores ainda complementam afirmando
que as principais a¢Bes maliciosas causadas pelos bots retratam ataques de negagdo de servico (DDoS),
propagacdo de cddigos maliciosos, coleta de informacdes, envios de spam e camuflagem da identidade do
invasor. Empresas preocupadas com o crescimento de bots maliciosos, tem investido em pesquisas no intuito
de aprimorar as ferramentas de detecgdo.

Alguns trabalhos relevantes sdo descritos a seguir: em Broniatowski et al. (2018) pode-se observar um
importante cenario onde bots atuaram na RUssia com o objetivo de divulgar mensagens antivacina (saude
publica) impactando diretamente o debate publico acerca do tema, o que documenta a amplitude dos
problemas que podem ocorrer em virtude da existéncia de bots em redes sociais. Ja em Campos et al. (2018)
um experimento onde os autores obtiveram um excelente resultado (mais de 94% de acurécia) utilizando
padrdes da linguagem formal como objeto de classificacdo de contas no Twitter. Os testes foram realizados
utilizando o algoritmo Randon Forest em duas bases de dados; de acordo com os autores é capaz de detectar
bots com uma precisdo de 94% de acerto a sincronicidade. Outro trabalho relevante pode ser observado em
Chavoshi et al. (2016a) onde os autores documentam um estudo realizado observando o fato de que seres
humanos ndo podem ser altamente sincronos em relacdo as suas atividades nas redes sociais. O trabalho
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referenciado por Chavoshi et al. (2016b), de forma diferente da maior parte dos outros esforcos, foca em
detectar bots ndo tratando as contas individualmente, mas observando a correlagéo entre diferentes usudrios.
O método obteve uma precisao de 94% para sucesso na deteccdo de bots.

Um trabalho que foca em deteccdo de bots em tempo real apresentado por Chen et al. (2017) foi
desenvolvido por meio da criagdo de um protocolo, numa arquitetura que independe de linguagem, topicos e
palavras-chave, de forma nédo supervisionada. A ferramenta BotOrNot desenvolvida por Davis et al. (2016) é
descrita como um sistema de avaliacdo online que pode classificar uma determinada conta como pertencente
a um legitimo ser-humano ou néo utilizando para tal mais de mil recursos. Um trabalho proposto por
Efthimion et al. (2018) aborda um algoritmo de aprendizado de maquina que analisa comprimento do nome
de usuarios, taxa de repostagem, padrdes temporais, expressao de sentimentos, relacdo seguidores e amigos
além da variabilidade das mensagens para deteccdo de bots. O método € bastante eficaz pois apresentou nos
testes uma taxa de erro de apenas 2,25%. O trabalho descrito por Haidermota e Pansare (2018) prop8e um
modelo de classificacdo de usuarios utilizando aprendizado de maquina com o objetivo de analisar diferentes
caracteristicas entre humanos e bots. Os autores focaram nos méritos das postagens no Twitter e propriedades
das contas. Outro importante estudo Howard et al. (2016) realizado durante o primeiro debate presidencial
nas eleicdes norte-americanas de 2016. O esforgo detectou diferentes tipos de comportamentos em relacéo ao
candidato apoiado. Os resultados apontam para o favorecimento de um determinado candidato em relagéo ao
outro por meio de atividade de bots, o que, assim como o proposto por Broniatowski et al. (2018), demonstra
como os bots podem impactar a opinido publica. Morstatter et al. (2016) propuseram um método de detec¢do
de usuarios e bots que incrementa a curva precision/recall quando comparado a outros métodos, no que tange
aos resultados. O mérito principal do trabalho esta na quantidade de bots que sdo detectados em comparacédo
a outras abordagens que refletiam o estado da arte quando da realizacdo dos experimentos.

Este trabalho, tem como foco abordar métodos estatisticos para conseguir detectar representativamente
bots maliciosos que trafegam pela rede. Como existem varios tipos de bots, optou-se por utilizar a analise em
bots difundidos nas redes sociais, conhecidos por “Social Bots”, que podem ser considerados maliciosos
quando tentam se passar por humanos a fim de influenciar opinides e padrdes nas redes sociais e disseminar
noticias falsas.

Para o estudo utilizou-se uma base de dados com diversas contas da plataforma Twitter, a fim de analisar
os aspectos humanos e verificar se é possivel fazer uma analise estatistica sobre o tipo de bot, com vertente
em outros subtipos de bots:

Fake Followers: utilizados para espalhar falsa popularidade na rede, sendo comprados por pessoas que
desejam aumentar seus numeros de seguidores, ndo possuem muita interatividade, mas servem para testar 0s
métodos estatisticos, e utilizados nesta pesquisa como centro no estudo em questdo.

Spam Bots: intuito é passar e divulgar informacdes nas redes sociais de forma descontrolada e em grandes
quantidades para aumentar a captagdo de usuarios que verdo as informagdes. Podem ser considerados
maliciosos quando as informagBes que sdo bombardeadas na rede sdo de cunho enganador e difamador,
conhecida por fake news.

2. MATERIAIS E METODOS

A base de dados escolhida para analise faz referéncia aos bots sociais da plataforma do Twitter. O objetivo e
contribuicdo deste trabalho é verificar a eficiéncia dos métodos estatisticos conhecidos como métodos
basicos, tais como média, desvio padrdo, variancia e regressdo linear simples, com intuito de poder detectar
bots maliciosos do Twitter do tipo falsos seguidores, na tentativa de tornar esse processo mais agil e
automatizado.

2.1 Ambiente de Desenvolvimento

A linguagem R foi escolhida devido a sua facilidade em analisar grandes quantidades de dados, além de
conseguir mostrar de forma visual os resultados obtidos. De acordo com Racine (2012) e Team (2000), 0 R é
uma linguagem e um ambiente de desenvolvimento integrado para célculos e dados estatisticos. Destacam-se
como fatores positivos da linguagem R a variedade técnica de recursos, testes estatisticos classicos,
modelagem de dados lineares e ndo-lineares, analise de séries temporais e classificacéo.
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2.2 Base de Dados

A base com dados da API (Application Programming Interface) do Twitter € a utilizada para este trabalho. O
préprio Twitter fornece acesso aos dados via Standard Search APIl. A API é responsével pela padronizacéo
de transferéncia dos dados, no caso o Twitter utiliza no formato de texto JSON (JavaScript Object Notation).

A base de dados possui dados capturados de usuarios considerados genuinos e de bots sociais, conforme
pode ser observado por MIB (2018). A base é composta por arquivos no formato CSV (Comma-separated
values), sendo o foco da analise os arquivos de usuarios reais e de usuarios bots caracterizados como falsos
seguidores. A Tabela 1 e 2 apresentam as caracteristicas dos arquivos.

Tabela 1. Informages quantitativas — usuarios reais

ID Quantidade
NUmero de registros 3474
Numero de caracteristicas 42

Tabela 2. Informages quantitativas — usuarios falsos

ID Quantidade
Nimero de registros 3351
Nimero de caracteristicas 38

Para auxiliar os experimentos e igualar as bases, considerou-se apenas caracteristicas em comum em
ambas e que seriam de algum uso para os calculos estatisticos, assim algumas caracteristicas que nédo seriam
relevantes para o estudo foram descartadas. A Tabela 3 apresenta as caracteristicas relevantes para os
experimentos.

Tabela 3. Campos relevantes levados em consideracéo

Nome Descrigdo
id chave de identificagdo
name nome do usuario

screen_name
statuses_count
followers_count
friends_count
favourites_count
listed_count
created_at
url
lang
time_zone
location

nome da conta do usuario
total de tweets
quantidade de seguidores
quantidade de amigos
quantidade de favoritos
quantidade de listas pdblicas de um usuario
data de criac@o da conta
link de referéncia vinculado a conta
linguagem cadastrada
fuso horério do usuério
localizagdo do usuério

2.3 Funcdes Estatisticas

Recursos pré-compilados e funcbes estatisticas j& desenvolvidas facilitam o estudo da base de dados,
centrando a preocupacéo principal em analisar e verificar o comportamento dos dados.

A fim de tornar a andlise menos complexa, principalmente em sua modelagem, optou-se por medidas
estatisticas rotuladas como simples, porém justificaveis, jA& que bots de cunho social se manifestam
principalmente por variagdes dessas medidas.

As funcdes estatisticas utilizadas se encontram separadas desde calculos de média e desvio padrdo, até
testes de hipoteses e regresséo linear.

A média tem como objetivo distinguir dados médios de usuérios reais e comparar com os dados obtidos
em relacdo aos tipos de bots, no caso de falsos seguidores, dessa forma € possivel seguir a anélise com outras
medidas, consideradas para refinar a comparacdo. O desvio padrdo indica o erro em relacdo a média de um
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conjunto de dados, 0 quanto sua caracteristica se alterou em relacdo ao seu estado padrdo, sendo, portanto,
uma medida de dispersdo. Assim € possivel perceber quanto os bots sdo parecidos ou similares em seus
desvios, quanto menor o desvio, maior a estabilidade e menor o erro em relagdo a média. Por fim, tem-se a
variancia como outra medida de dispersdo, no caso € a raiz quadrada do desvio padrdo, indicando a distancia
do valor para com a média e, quanto menor a variancia, menor os valores estardo distantes da média e mais
centrado estdo os dados.

A Regresséo Linear Simples (RLS) estuda a relagéo entre uma varidvel chamada de variavel dependente e
outra chamada de variavel independente, sendo que essas duas variaveis no objeto de estudo sdo variaveis
quantitativas. O grau de correlacdo é medido a partir do coeficiente de regressao linear (cor):

0<cor<0.7: regresséo positiva fraca entre X e Y

cor>0.7: regressdo positiva forte entre X e Y

cor=0: inexisténcia da relago linear m
-0.7<cor<0: regresséo negativa fraca entre Xe Y

cor<-0.7: regressdo negativa forte entre X e Y

2.4 Processamento dos Dados

Apos preparar 0 ambiente, optou-se por carregar dois arquivos CSV de usuarios do Twitter, sendo um com
usuarios reais (chamado de users) e outro de usuarios falsos (chamado de usersfake). A partir desses dois
carregamentos, utilizou-se duas funcGes para extrair informacdes basicas dos mesmos, tais como, calculos de
médias e desvios.

Para iniciar a andlise regressiva, foi necessario alterar informacoes da base, principalmente se tratando de
niveis graficos e, a fim de encontrar alguma regressdo coerente, fez-se diversos testes com as caracteristicas
contaveis das bases.

Uma das manipulacdes utilizadas foi a de retirar dados nulos ou vazios da base, que muitas vezes nédo
permitia a plotagem de alguns gréficos, principalmente quando as caracteristicas eram passadas para valores
logaritmicos.

Apos varios testes com varias caracteristicas, na busca de algum de possiveis linearidades entre elas, as
duas caracteristicas de quantidade de amigos (friends_count) e quantidade de seguidores (followers_count) se
mostraram linearmente dependentes, tendo a caracteristica friends_count como varidvel resposta e a
followers_count como preditora, ou seja, a quantidade de amigos estd relacionada linearmente com a
quantidade de seguidores que um usuario possui, 0 que faz sentido Idgico, ao aumentar a quantidade de
amigos, é natural que haja um aumento da quantidade de seguidores, sendo que por via de regra natural, os
amigos também se tornam seguidores.

A partir da descoberta de suposta linearidade entre as variaveis, realizou-se célculos que puderam mostrar
0 grau de correlacdo entre essas varidveis e como elas se comportam em relacdo a base de usuérios falsos
(bots). Para tal, usou-se comparacdes e teste de hipdteses para os célculos simples e testes de correlagdo
linear para as caracteristicas que apresentaram suposta linearidade. Para os testes tomou-se:

Ho: Bases iguais (Ho = 0) ()
Hi: Bases diferentes (Ho # Hi)

Para a estatistica, a hipdtese estabelecida é denominada hip6tese nula ou Ho. Em geral a hip6tese é testada
como uma hipétese alternativa que é totalmente diferente do resultado dela, ou seja, uma hipétese H;.
A teoria do teste de hipétese simplesmente busca por regras e procedimentos para dizer se a hipdtese nula
(Ho) deve ser rejeitada ou néo.

Existem duas abordagens para chegar a essa concluséo, seja pelo intervalo de confian¢a ou pelo teste de
significancia. Ambas sdo postuladas da mesma maneira: a varidvel ou caracteristica em questdo tem alguma
distribuicdo de probabilidade e, o teste envolve a formulacdo de declaragbes ou afirmacdes sobre essa
variavel/caracteristica e seus parametros.

Para o teste em questdo foi utilizado o método Bicaudal ou Bilateral com o uso do intervalo de confianca
de 95% na qual as hipdteses sao extremas (ou igual ou diferente). Foi definido dessa maneira pois a partir dos
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calculos de médias, desvios e regressdo, notou-se diferenca expressiva nos resultados, conforme orienta
Gujarati e Porter (2011).

Para que as hip6teses serem consideradas diferentes entre si, deve-se analisar o p-value, que nada mais é
que o valor de probabilidade ou significancia assintética. Esse valor € muito utilizado no contexto de hip6tese
nula. Se o valor for muito baixo, isto é, se a probabilidade for menor que 5%, significa que é possivel
descartar a hipétese nula, portanto ha diferenca relevante estatisticamente entre as caracteristicas em analise.

A partir do entendimento dos testes de hipdtese, utilizou-se dois testes estatisticos para avaliar o p-value
necessario e dizer se as caracteristicas divergem ou ndo entre as bases. Os cddigos do tipo T-Student e de
correlacdo no R foram usados para avaliar o p-value necessario e dizer se as caracteristicas divergem ou ndo
entre as bases. Tais testes devolvem resultados com seu respectivo p-value, porém o teste T-Student
normalmente é utilizado em testes de hipéteses simples que nao envolvem relagdes de correlagdo entre as
caracteristicas, por esse motivo € aplicado o teste de correlacdo também, o qual analisa amostras
emparelhadas. Portanto, o teste T-Student foi escolhido para verificar as hipdteses baseado nas médias,
desvios e variancias das bases. Ja o teste de correlacdo foi utilizado para medir as caracteristicas que possuem
algum grau de correlacdo, que sdo citadas anteriormente (friends_count, followers_count, entre algumas
outras para comparag&o).

Segundo Mukaka (2012), para descobrir qual o grau de correlagdo entre as caracteristicas, utilizou-se da
funcdo que retorna o valor entre os graus citados na Equacéo .

3. RESULTADOS E DISCUSSAO

Para os resultados, a priori é mais efetivo analisar os dados mais simples e que podem dar sinais ou
indicacBes mais bruscas de diferencas entre os usuarios. Com isso foram calculados as médias, desvios e
variancias das bases e com esse calculo, realizou-se a comparagao utilizando o teste T-Student do R, a fim de
comprovar se realmente a diferenca é estatisticamente relevante. Na sequéncia sdo apresentadas as Tabelas
comparativas 4, 5 e 6:

Tabela 4. Comparagédo de médias entre usuarios reais e bots do tipo “fake followers”

Caracteristica Reais Bots p-value
followers_count 1393.21 17.94 < 2.58*10°
friends_count 633.24 370.05 <2.2*1016
statuses_count 16958.22 71.89 <2.2*1016
favourites_count 4669.62 4.29 <2.2*1016

A Tabela 4 mostra a diferenca entre as médias dos usuarios reais dos usuarios bots. Todas as
caracteristicas quantitativas levadas em consideracdo foram extremamente relevantes no caso desse tipo de
bot ou falsos seguidores. Todos os p_values se mostraram reduzidos, menores do que o valor de 0.05 imposto
no calculo padrdo da fungéo para aceitar a hipdtese Ho 0s quais as caracteristicas sdo iguais. Portanto, a partir
desse resultado, em relagdo ao teste de hipotese na qual H; diz que as caracteristicas sdo diferentes
estatisticamente e como todos os resultados sdo relevantes, pode-se afirmar que a base de usudrios é
totalmente diferente uma da outra.

Nesse caso o calculo de médias e desvios, visualizado na Tabela 5, conseguiram ser eficientes, pois
demonstraram uma notével diferenca de caracteristicas quantitativas dos usuérios, sendo possivel, identificar
inlmeras contas que sdo usadas para dar volume entre outras contas reais no quesito de seguidores e amigos.
Esse tipo de conta ndo se mostra com um padrdo humano de utilizacdo do servico, o que torna facil a
caracterizacdo e identificacdo desse tipo de usudrios.

Tabela 5. Comparacéo de desvios entre usudrios reais e bots do tipo “fake followers”

Caracteristica Reais Bots
followers_count 17216.66 54.22
friends_count 1600.96 212.55
statuses_count 30696.29 634.97
favourites_count 11527.57 59.55
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Ao analisar os desvios da Tabela 5, deve-se levar em consideragdo que como as médias e caracteristicas
séo diferentes, os desvios ficaram bem diferentes entre si.

Mais uma vez € possivel ver como os usudrios reais divergem dos bots, com grandes diferengas, o que
significa que os dados estdo mais dispersos, isto mostra novamente o comportamento imprevisivel humano
como fator dos altos desvios em relagdo a pouca mudanca ou alteragdo dos bots, também observado pela
Tabela 6, que mostra a comparagéo das variancias.

Tabela 6. Comparacdo de variancias entre usuarios reais e bots do tipo “fake followers”

Caracteristica Reais Bots
followers_count 296413537 2939.372
friends_count 2563082 45177.68
statuses_count 942261981 403199.2
favourites_count 132884793 3546.381

3.1 Regressao Linear Simples — Usuérios Reais

A fim de encontrar caracteristicas lineares entre si e compara-las com a mesma segmentacdo dos bots,
optou-se por buscar e plotar graficos relacionados, juntamente com seu grau de correlagdo, podendo assim
dizer se as varias caracteristicas escolhidas conseguem atingir um grau de correlagdo satisfatério para a
pesquisa.

Algumas mudancas na analise dos dados também foram necessarias, principalmente para encontrar
alguma correlacdo entre as varidveis. Essas mudancas estdo relacionadas em alterar as caracteristicas para a
funcdo logaritmica, muito utilizada estatisticamente para grande volume de dados. A partir da Figura 2, é
possivel verificar as caracteristicas mais relevantes para a pesquisa:

Para uma melhor visualizacdo preferiu-se o uso da fungdo logaritmica em ambas as caracteristicas, como
mostra a Figura 1, podemos observar um gréafico mais coeso e passivel de analise. Cabe ressaltar que mesmo
alterando ambas as caracteristicas para logaritmo, ndo ha problemas nos célculos realizados, pois ndo ha
alteracdo da analise.
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followers_count)

log(!

0 2 4 8
1

log(friends_count)

Figura 1. Plot(log(followers_count), log(friends_count)) - Usuérios reais

Retornando a primeira analise, é possivel perceber uma certa correlagdo entre as caracteristicas
followers_count e friends_count, mas para isso é necessario também calcular qual é a melhor reta que passa
pelos pontos plotados e a funcdo que traca 0 modelo linear baseado nas caracteristicas plotadas. A partir da
Figura 2, é possivel iniciar o teste de correlagéo para verificar em qual grau as caracteristicas se encontram:
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log({users$followers count)

log(users$friends_count)

Figura 2. Aplicagdo da fungdo “Im()” e “abline()” - Regressao Linear

A partir da Figura 2, é possivel descrever a Equacdo da reta que passa pelos pontos, dada por:
f(x) = 0.6660 + 0.8938x (nn

Na sequéncia, é necessario analisar a correlacdo entre as caracteristicas, o qual resultou em uma regressao
com grau de correlacdo de 68.85%, sendo, portanto, uma regressao positiva fraca, menor que 0.7, porém
muito proximo de ser forte, o que se torna uma analise valida, ainda mais por estar usando dados brutos.

A seguir analisou-se graficamente todas as caracteristicas relevantes para este trabalho, followers_count e
statuses_count (quantidade de tweets ja postados), followers count e favourities_count (quantidade de
favoritos do usuério), todas sendo manipuladas da mesma forma que a primeira, ou seja, utilizando-se da
mudanca para logaritmo.

Da mesma forma como analisado anteriormente, foi possivel construir uma analise também dos dados
relacionados ao nimero de seguidores com a quantidade de tweets postados por usuario, conforme visto por
meio da Figura 3.
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Figura 3. Quantidade de seguidores x Quantidade de Tweets - Usuérios reais
Funcdo do modelo linear adotado pelo gréafico da Figura 4:
f(x) = 0.9969 + 0.5655x (V)
A partir da distribuicdo e da plotagem da Figura 4, é preciso analisar a correlacdo entre os dados. Nesse

caso o valor de correlagdo entre os dados é de 71.15%, sendo que, por estar acima de 0.7 é considerada uma
correlagdo positiva forte. Dessa forma, também é uma correlacdo valida.
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log(users$followers_count)

log(users$statuses_count)

Figura 4. Modelo Linear Seguidores x Tweets - Usuarios reais

Outra analise para a base de dados reais, esta relacionada com o grau de correlagdo da quantidade de
seguidores e a quantidade de tweets favoritados pelo usuério, conforme apresentado pela Figura 5:

14
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log(users$followers_count)

log(users$favourites_count)

Figura 5. Modelo Linear Seguidores x Favoritos - Usuarios reais

O grau de correlacdo nesse sentido foi de apenas 0.4956, o que leva a dizer que existe uma correlacdo
fraca entre essas duas caracteristicas, ndo sendo necessariamente relevante para este estudo, porém foi
utilizada em niveis comparativos com a base de usuérios bots do tipo de seguidores falsos.

3.2 Regressao Linear Simples — Usuarios Bots

O mesmo procedimento realizado para 0s usuarios reais e em busca de encontrar diferengas entre a base de
bots e a real, realizou-se para a base de usuarios do tipo de seguidores falsos. Seguindo as mesmas
caracteristicas e 0s mesmos procedimentos, obteve-se um resultado para os niveis de correlagdo entre os
dados. O objeto central de estudos encontra-se nessa regressao, portanto ela é essencial e possui um bom grau
de relevancia para detectar anomalias no padrdo dos bots do tipo fake followers. Analogamente ao que foi
realizado com a base de usuarios reais, fez-se com a base de bots do tipo citado anteriormente, em busca de
semelhancas e principalmente de diferencas visiveis e/ou calculdveis. Seguindo com 0 objeto de estudo
tem-se a imagem da relagéo das caracteristicas mostradas nas Figuras 6 e 7:
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log(usersfake$followers_count)

log(usersfake$friends_count)

Figura 6. Quantidade de seguidores x Quantidade de amigos - Usuarios bots

log(usersfake$followers_count)

log(usersfake$friends_count)

Figura 7. Modelo Linear Seguidores x Amigos - Usuarios bots

Observando a Figura 6 em relagdo a Figura 2 para usuarios reais, hd uma aglomeracdo de pontos em
algumas regides, e nenhum ponto em outras. E notado, portanto, uma correlacio entre as caracteristicas, pois
ndo é possivel visualizar nitidamente uma reta atravessando esses pontos como ocorre na Figura 3, que
apesar de possuir um corpo mais curvado, também possui um alongamento maior em relacdo a Figura 6. Na
sequéncia calculou-se a Equacéo da reta para essas duas caracteristicas. Tem-se sua formula matematica dada
pela Equagéo V:

f(x) = -1.4464 + 0.6686x V)

Em relacdo ao seu grau de correlacdo, que aparentemente parece ser baixo, pode-se dizer que ndo se
aproximou da correlagdo para usuarios reais com um total de 0.5435 ou seja, € uma regressdo linear fraca
com um grau de correlagdo entre as caracteristicas de 54.35%. Percebe-se uma diferenca entre 0s usuarios
reais, tal que sera discutida mais a frente. Comparativamente, a analise representada na Figura 9 mostra a
diferenca entre as caracteristicas de quantidade de seguidores e quantidade de tweets, buscando uma
correlacdo entre elas. Comparando com a base de usuérios reais a fim de perceber grandes mudangas com
essa regressdo, é possivel dizer que a medida que os seguidores aumentam, a quantidade de postagem
necessariamente aumenta também, ndo sendo, claro uma via de regra, porém uma possibilidade.
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log(usersfake$statuses_count)

Figura 8. Quantidade de seguidores x Quantidade de Tweets - Usuarios bots

Vemos também uma diferenca em relacdo ao mesmo grafico de usudrios reais, na Figura 8 os pontos
estdo distribuidos uniformemente, porém com concentracdo de pontos em certa localizacdo, comparado com
o de usuarios reais, ndo ha tantas aglomeracoes e esta bem mais uniformemente distribuido. A possibilidade
para este resultado é de que os usuarios bots, apesar de seguirem padr8es humanos dentro do Twitter, ndo
conseguem manter uma linearidade na quantidade de tweets postados com a quantidade de seguidores que
possuem, visto que sua média também segue um padrdo muito menor nas postagens. O modelo linear é
montado e descrito como mostrado na Figura 9.

logiusersfake$followers_count)

2
I
o 4o o boocommmon

log(usersfake$statuses_count)

Figura 9. Modelo Linear Seguidores x Tweets - Usuarios bots

Seguindo com os célculos, tem-se que a Equacdo da reta desse modelo é dada por:
f(x) = 1.0751 + 0.4312x (VD)

Dadas as informacOes obtidas pelas caracteristicas e calculando o grau de correlagdo tem-se como
resultado o valor 0.6360 que representa uma correlacdo fraca entre os dados. Comparada com o célculo da
correlacdo de usuarios reais, que é de uma correlacdo forte, percebe-se uma diferenca grande em relagio aos
célculos.

Como ultima analise de regressdo linear, porém ndo menos importante, tem-se as caracteristicas de
seguidores por quantidade de tweets marcados como favoritos. Essa relagdo tenta mostrar que a quantidade
de seguidores ao aumentar, aumenta a quantidade de tweets marcados como favoritos pelos seus seguidores,
0 que de fato é logico, visto que a tendéncia de tweets marcados como favoritos tende a crescer com o
aumento de seguidores. Porém, analisando os resultados da Figura 10 tem-se um fator ndo linear e pouco
COeso:
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log(usersfakeS$favourites_count)

Figura 10. Quant. de Seguidores x Quant.de Favoritados - Usuarios bots

E possivel perceber que a correlacio é praticamente inexistente, ndo segue um padréo ou linearidade, mas
para fins de comprovacéo, calculou-se o modelo linear, mostrado na Figura 11:

log(usersfake$followers_count)

log(usersfake$favourites_count)

Figura 11. Modelo Linear Seg. x Tweets marcados como fav. - Usuarios bots

A partir do modelo linear apresentado na Figura 13, a Equacéo da reta plotada é dada por:

f(x) = 2.3484 + 0.2033x Vi)

A partir das informag@es obtidas pelas Figuras 11 e 12 e calculando a correlacdo das duas caracteristicas,
tem-se como resultado um grau de correlagdo de 0.1514, ou seja, extremamente fraco e positivo, o que leva o
ndo descarte da mesma correlacdo de usuérios reais, que apesar de ser fraca, € trés vezes maior que a mesma
de usuarios bots. Portanto, é possivel afirmar que obter dados expressivos na detecgdo de bots por meio da
estatistica é algo realizavel, sendo que isso é apenas uma pequena parte de todas as analises e comparagdes
possiveis.

A fim de mostrar a utilidade estatistica na detecgdo, as caracteristicas citadas foram escolhidas como
principal fonte de estudo, porém outras mais poderiam ser escolhidas, como por exemplo uma anéalise de
quantidade de amigos com todas as outras que foram utilizadas junto com a quantidade de seguidores. As
possibilidades de estudo sdo amplas.

4. CONCLUSAO

Apobs os dados analisados é possivel apresentar informacdes relevantes da utilizacdo da estatistica para o
célculo e deteccdo de bots, do tipo Social Bots, mais especificamente os bots considerados por falsos
seguidores, responsaveis apenas para indicar a falsa impressdo de que alguns usuérios possuem grande
popularidade na rede.
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Por meio da estatistica basica, com o calculo de médias e desvios, se mostrou muito eficiente quando
levado em comparagdo os usudrios reais de bots. Com o teste de hipdtese, podemos complementar mais a
pesquisa, oferecendo maior veracidade nas caracteristicas analisadas, mostrando que sdo totalmente
diferentes entre si, ja que seu p-value é extremamente pequeno, mais uma vez fortalecendo o fato da hip6tese
nula Hy ser falsa, aceitando-se H; além de todas as caracteristicas quantitativas serem diferentes,
referenciando que as bases ndo sdo iguais e possui diferencas em suas medidas.

Por fim, a regressdao linear, método para mostrar o grau de afinidade e interferéncia entre as
caracteristicas, que demonstraram uma maior linearidade quando testadas com usuarios reais, além de certos
padrbes nos pontos dos graficos, ndo podendo ser dito 0 mesmo para regressdes dos usudrios bots, que
apresentaram uma maior deformidade nos graficos, consequentemente uma correlagdo mais fraca.

Vale a pena ressaltar que a regressdo realizada serviu para demonstrar o quanto pode ser (til,
provavelmente existem muito mais correlacdes entre as variaveis, levando até um estudo mais aprofundado
sobre o contexto para trabalhos futuros, o que pode mostrar mais resultados comparativos entre bots dessa
categoria e usuarios reais.
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RESUMO

O Conselho Administrativo de Defesa Econdmica - Cade, autarquia federal brasileira vinculada ao Ministério da
Justica e Seguranga Publica, é reconhecido como uma agéncia publica modelo no Brasil e é destaque entre as
autoridades antitruste mundo afora. Naturalmente, a exceléncia técnica e a respeitabilidade perante a sociedade
brasileira tém credenciado o Cade a se posicionar fortemente nas grandes discussdes nacionais e internacionais acerca
da tematica antitruste. Nesse contexto, surge a necessidade do uso de tecnol