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RESUMO

Este artigo propGe um modelo de referéncia para inteligéncia de ameacas, juntamente com a descri¢do de uma ferramenta
de prova de conceito como resultado das possibilidades do modelo desenvolvido. O modelo proposto agrega todas as
funcionalidades relacionadas ao contexto, integrando-as e distribuindo-as em uma estrutura de camadas, apresentando seus
objetivos, caracteristicas e como elas estdo interligados. O modelo em questdo foi utilizado como base para o
desenvolvimento de uma ferramenta com o objetivo de executar a funcionalidade de compartilhamento de dados de maneira
segura e gerenciavel.
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1. INTRODUCAO

Todos os dias, aumenta 0 nimero de pessoas, empresas e nacoes, que digitalizam suas informacGes. Esse
deslocamento em direcdo a esfera tecnoldgica continua subindo em economias emergentes. Porém, em
economias mais desenvolvidas, esse padrao ja se encontra em taxas elevadas (J. Poushter et al., 2016). Embora
essas mudancas gerem ganhos, elas implicam em custos, e um deles € a necessidade de gerenciar e proteger
esses dados. Avaliando o atual cendrio de seguranca cibernética, em que o numero de incidentes vem
aumentando (S. Samtani, K. Chinn, C. Larson, and H. Chen, 2016), essa tarefa é bastante desafiadora.

Para auxiliar na missao de proteger a infraestrutura vigente, é recomendavel analisar a maior quantidade
conhecimento disponivel e possivel de ser coletada por uma entidade ou individuo. A Internet, como uma fonte
de dados de amplo acesso, € constantemente utilizada como canal para realizacdo de ataques e, em
determinados casos, tambeém atua na contencdo desses. Contudo, todos os dias uma enorme quantidade de
dados é criada e disponibilizada na Internet, sendo humanamente impossivel processa-los e analisa-los sem o
aporte de ferramentas especializadas.

Nesse sentido, ferramentas de Inteligéncia de Ameacas - comumente conhecidas por threat intelligence,
possuem a finalidade de utilizar fontes de dados como base para a criacdo de insights. Essas ferramentas se
propdem a atuar nesse contexto de forma estratégica, visando proporcionar consciéncia situacional e uma base
para o planejamento de ac¢les preventivas.

Threat intelligence é um assunto discutido com certa restricdo no contexto académico, sendo tratado
majoritariamente na esfera da indUstria de software e de tecnologias para a &rea de seguranca cibernética e
inteligéncia cibernética. Dentro do meio académico percebe-se que os termos, normalmente, sdo discutidos em
contextos isolados, como métodos de extracdo e normalizagéo de dados (R. Meier, C. Scherrer, D. Gugelmann,
V. Lenders, and L. Vanbever, 2018), estratégias voltadas para a anélise de dados armazenados e a necessidade
de compartilhar dados de forma granular e gerenciavel (A. Schwartz, S. C. Shah, M. H. MacKenzie, S. Thomas,
T. S. Potashnik, and B. Law, 2016).

As ferramentas de threat intelligence existentes até 0 momento da realizacdo desta pesquisa, incluindo as
gratuitas, possuem algumas de suas funcionalidades discutidas academicamente, onde sdo propostas outras
abordagens ou até melhorias nas técnicas e métodos utilizados. Porém, aquelas que objetivam englobar a
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funcionalidade de compartilhar dados de forma granular, gerenciavel e independente de plataforma, ndo sdo
de facil acesso e entendimento, e nem encontradas em solugdes gratuitas.

A principal contribuicdo deste trabalho é propor e implementar um modelo de referéncia de threat
intelligence, suportado por funcionalidades encontradas em outras ferramentas ja existentes, com o intuito de
difusdo de conhecimento agregado sobre ameacas. Nesse sentido, foi desenvolvido uma ferramenta como prova
de conceito que aborda todas as camadas previstas no modelo, tendo seu foco principal no compartilhamento
de dados.

A estrutura deste trabalho esta dividida nas seguintes secdes. O embasamento tedrico e os trabalhos
correlatos ao modelo aqui proposto estdo na Secdo 2. Ja na Secdo 3 é apresentada a proposta de modelo de
referéncia, bem como as camadas da ferramenta de threat intelligence desenvolvida como prova de conceito.
A Secdo 4 apresenta alguns resultados do uso da ferramenta desenvolvida na forma de telas e agregadores de
indicadores. A Secdo 5 conclui esse trabalho e discute alguns temas futuros a serem considerados.

2. REFERENCIAMENTO TEORICO E TRABALHOS CORRELATOS

Segundo Rob McMillan (Gartner, 2016), threat intelligence é definido como o conhecimento baseado em
evidéncias, que incluem o contexto, mecanismos, indicadores, implicagdes e aconselhamento sobre ameacas
existentes ou emergentes que podem trazer danos a ativos. Essa definicdo também é suportada por esse artigo.

A maior parte das informacdes disponiveis sobre threat intelligence € de cunho voltado para a industria de
software e de tecnologia. No entanto, organizagbes como a OASIS (https://www.oasis-open.org) incentivam
seu uso de forma livre, através do desenvolvimento de bibliotecas de cédigo aberto e difundindo seus
fundamentos. Outro exemplo é a empresa de seguranca cibernética Anomali (https://www.anomali.com), que
tem contribuido para o crescimento da area de threat intelligence por meio de ferramentas abertas a
comunidade. A ferramenta STAXX (https://www.anomali.com/pt/community/staxx) € um exemplo de um
software livre, e a fonte de dados Limo (https://www.anomali.com/community/limo), é um exemplo de feed
gratuito e exclusivo para threat intelligence.

No que diz respeito as referéncias académicas existentes sobre threat intelligence, a maior parte tem a
intencdo de pormenorizar tdpicos especificos sobre o tema. Por exemplo, o artigo de Sarah Brown e Joep
Gommers (S. Brown, J. Gommers, and O. Serrano, 2015) descreve os desafios de coletar dados em meio a
diversidade de fontes, a necessidade intrinseca de normaliza-los visando sua padronizacdo, com o intuito de
facilitar o armazenamento, a pesquisa e sua manipulagdo. Por outro lado, o trabalho de Aziz Mohaisen, Omar
Al-lbrahin (A. Mohaisen, O. Al-lbrahim, C. Kamhoua, K. Kwiat, and L. Njilla, 2017) discute a necessidade de
compartilhar informag@es sobre ameagas, apresentando a necessidade de se criar um modelo de infraestrutura
voltado ao compartilhamento, arcar com riscos, escolher uma estrutura de dados aberta e independente de
fabricante, além de realizar o controle de qualidade dos dados que sdo compartilnados. Outro artigo, dos
pesquisadores Cynthia Wagner e Gerard Wagner (C. Wagner, A. Dulaunoy, G. Wagener, and A. Iklody, 2016),
relata como foi criada uma ferramenta de threat intelligence, desde a estrutura metodoldgica e os objetivos, até
como ela € utilizada dentro de um contexto especifico.

Para evidenciar a importancia da utilizacdo de ferramentas de threat intelligence, a Tabela 1 apresenta o
clico de vida de um ataque ocorrido e que teve consequéncias sérias para diversas empresas (E. Nunes,
A. Diab, A. Gunn, E. Marin, V. Mishra, V. Paliath, J. Robertson, J. Shakarian, A. Thart, and P. Shakarian,
2016).

Baseado nas informacdes da Tabela 1, observa-se que em fevereiro de 2015, a Microsoft identificou uma
falha de seguranca no sistema operacional Windows. A falha permitia a execucdo remota de codigo malicioso
e, até o momento da divulgacdo, ndo havia softwares que explorassem essa vulnerabilidade. Em abril de 2015,
um exploit que se aproveitava dessa vulnerabilidade foi localizado sendo vendido em um mercado na darknet.
Em julho de 2015 a empresa de seguranca FireEye identificou um trojan que foi denominado de Dyre Banking.
Esse trojan era capaz de roubar nimeros de cartdes de crédito, explorando essa vulnerabilidade. A exposicéo
global média do Trojan Dyre Banking foi de 57,3%, ou seja, quase 6 em 10 organiza¢es no mundo foram
afetadas.
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Tabela 1. Ciclo de vida de ataque

Timeline Event

Fev. 2015 Microsoft identificou uma vulnerabilidade (MS15- 010/CVE 2015-0057) que permite a execucdo de cddigo
remotamente no Windows. Até 0 momento néo existia nenhum exploit conhecido para essa vulnerabilidade.

Abr. 2015 Um exploit (MS15-010/CVE 2015-0057) que fazia uso dessa vulnerabilidade, foi encontrado a venda no
darknet market por 48 BTC (cerca de \$10,000-15,000).

Jul. 2015 A FireEye identificou que o Trojan Dyre Banking, desenhado para roubar dados de cartdes de crédito, fazia
uso dessa vulnerabilidade.

Analisando a estrutura do ataque, um padréo € transltcido. Entende-se que os cyber-criminosos estao se
aproveitando de vulnerabilidades conhecidas objetivando prejudicar infraestruturas vitais para o seguimento
das funcBes desempenhadas na esfera tecnoldgica, cada vez em menos tempo. No caso do exemplo descrito
acima, em menos de 3 meses era possivel explorar remotamente e com sucesso a falha.

Devido a grande quantidade de vulnerabilidades expostas e a necessidade de refina-las a ponto de se tornar
um ativo utilizavel na contenc¢do de ataques, realizar esse processo de forma manual é uma tarefa complicada
e complexa, sendo necessario o emprego de ferramentas apropriadas. Nesse enfoque, a utilizagdo de
ferramentas de threat intelligence teria como objetivo auxiliar na descoberta de falhas referentes ao contexto
investigado, gerando consciéncia situacional e proporcionando bases para a tomada de decisdes. Caso a
plataforma utilizada disponibilize funcionalidades de compartilhnamento, seria possivel repartir o cenario
concebido e suas experiéncias geradas, com parceiros e/ou aliados em curto espaco de tempo.

2.1 Fontes de Threat Intelligence

O nome dado aos locais em que se encontram e de onde sdo extraidos contelidos necessarios para alimentar as
ferramentas de threat intelligence é amplamente conhecido por “Feed”. Nao existe um padrdo para a escolha
desses locais, qualquer fonte pode conter dados que, dentro de algum contexto e dentro de alguma abordagem,
podem gerar valor. Algumas fontes usuais no contexto de threat intelligence podem parecer incomuns na visdo
de outras ferramentas que também extraem informacéao de fontes de dados, como por exemplo blogs, féruns e
sites vinculados a darknet.

Os feeds sdo divididos em duas categorias: privados e abertos. Os feeds privados possuem autoria e
objetivos proficuos. Empresas como a McAfee (https://www.mcafee.com/enterprise/pt-br/threat-center/global-
threat-intelligence-technology.html) e a Symantec (https://www.symantec.com/services/cyber-security-
services/) vendem esse tipo de solucéo. Feeds abertos séo dados disponiveis cujo acesso possui autoria, porém
ndo € gerado objetivando lucro. Como exemplo de feeds abertos, existem os relatérios de pesquisadores de
seguranca, blogs de fornecedores de solugdes de seguranga, listas de blogueio e reputagdo de enderecos e URLS
disponiveis publicamente. Além disso, algumas empresas que oferecem feeds de forma gratuita, como Anomali
(https://mww.anomali.com/), Hailataxii (http://hailataxii.com/) e Alienvault (https://www.alienvault.com/).

Considera-se também que os dados gerados por infraestruturas computacionais sdo um tipo de fonte de
dados que também pode ser utilizada no contexto de threat intelligence. Ou seja, internamente, as organizacdes
podem utilizar os dados gerados pelo préprio ambiente nesse contexto, enriquecendo seus préprios dados.

Os feeds contém dados disponiveis em diversos tipos, formatos e estruturas. A falta de padronizagéo na
disposi¢do desses dados é um problema, pois para cada formato diferente é necessario um algoritmo especifico
para coleta e normalizagdo em formato padronizado. Visando sanar essa adversidade, a organizagdo Mitre
(https://mww.mitre.org/) foi a autora de uma iniciativa que, de forma aberta e colaborativa, concebeu uma
estrutura baseada em ontologias, visando o registro e compartilnamento de eventos relacionados & seguranga
da informac&o, para seu uso de forma indiscriminada.

Essa estrutura é utilizada no padréo Structured Threat Information eXpression (STIX) (S. Barnum, 2012),
também criado por iniciativa da Mitre, como uma linguagem para a especificagdo, captura, caracterizacdo e
comunicacdo padronizada de eventos. A implementacdo dessa estrutura de acordo com o padrdo STIX
¢ resumido na Tabela 2. O STIX fornece mecanismos comuns para lidar com informag@es estruturadas de
threat intelligence, objetivando melhorar a consisténcia, a eficiéncia, a interoperabilidade e o conhecimento
geral da situagdo. Até o momento da elaboracéo deste trabalho, existem duas versdes do STIX disponiveis, a
lea?2 Aversdo 1 é estruturada em XML e a versdo 2 em JSON.
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O compartilhamento de informacfes sobre ameacas pode ser utilizado de forma eficiente, estratégica e
eficaz contra ameacas emergentes (A. Mohaisen, O. Al-lbrahim, C. Kamhoua, K. Kwiat, and L. Njilla, 2017).
Ja foi dito que “O compartilhamento de dados voltados a inteligéncia de ameagas ¢ a Uinica maneira de combater
o crescente gap de habilidades” (Javvad Malik. 2016). Na pratica o compartilhamento de informacdes € usado
para comunicar experiéncia operacional, visando com que os participantes possam aprimorar suas defesas
contra ataques continuos, criando abordagens proativas nesse contexto.

Tabela 2. Descrigdo de objetos pertencentes ao STIX

Nome Descrigéo
Attack Pattern  Taticas, técnicas e procedimentos (TTP), que indicam como atores de ameacas procuram alvos
comprometidos.

Campaign Um grupo de comportamentos que sdo usados como base para descrever atividades maliciosas e
ataques, que ocorrem em determinado periodo de tempo.

Identity Descrigdo de individuos, organizagGes ou grupos.

Indicator Contém padrédo que pode ser utilizado para identificar alguma ameaca.

Intrusion Set Um grupo de comportamentos e recursos, usados por atores de ameagas.

Malware Cadigo malicioso e softwares, usados para comprometer ativos das vitimas.

Observed Data Contém informacgdes formadas por sistemas de redes (ex: endereco IP).

Report Abrange detalhes de threat intelligence, como atores de ameacas, malware, técnicas de ataque e

detalhes contextuais.
Threat Actor Individuos, grupos, ou organizag@es, que se acredita operar com intengdes maliciosas.
Tool Software que pode ser usado por atores de ameacas objetivando realizar ataques.
Vulnerability A descricdo de falhas que podem ser diretamente usadas para causar danos.

Nesse sentido, uma vez que um evento for registrado, € interessante existir a possibilidade de
compartilhd-lo. Aspirando essa funcionalidade, a Mitre criou uma outra iniciativa almejando o
desenvolvimento de um padrdo para suporta-la, o Trusted Automated eXchange of Indicator Information
(TAXII) (J. Connolly, M. Davidson, and C. Schmidt, 2014). O padrdo TAXII é um conjunto de especificacdes
técnicas e documentacdes voltadas para suportar a troca de dados, de forma segura e independente de
plataforma. Juntos, os padrdes STIX e TAXIIl oferecem modelos que visam a disposicdo de dados e sua
transferéncia de forma segura. Como ambos séo livres e abertos, ndo ha necessidade de seguir procedimentos
de estruturacdo ou implantagdo, permitindo as instituicBes interessadas determinarem como suas ferramentas
e servigos, os implementam e gerenciam o fluxo de dados de seu interesse.

2.2 Revisdo sobre Ferramentas de Threat Intelligence

Conforme ja exposto anteriormente, existe uma quantidade consideravel de ferramentas de threat intelligence
disponiveis. Uma das principais questBes é que estas ferramentas ndo sao gratuitas e, a maior parte delas, tem
um custo financeiro bastante elevado. Basicamente, as ferramentas de threat intelligence se classificam em
dois tipos, as pagas e as gratuitas.

Como exemplo de ferramentas pagas, cita-se a Luminar da empresa Verint
(https://cis.verint.com/product/cybersecurity/lumiar/). A ferramenta em questdo permite a realizacdo de
pesquisas de interesse utilizando pontos chave de seu contetido (como IPs, marcas, ativos, entre outros), dentro
de uma visdo de negdcio ofertada como servico. Outra ferramenta paga é a Threat Intelligence Exchange da
empresa McAfee (https://www.mcafee.com/enterprise/pt-br/products/threat-intelligence-exchange.html). Essa
ferramenta permite o uso de dados gerados pela infraestrutura computacional no contexto de threat intelligence,
automatizando a busca por possiveis ameacas.

Em relacdo as ferramentas gratuitas, como exemplo, cita-se a solugdo denominada STAXX da empresa de
seguranca cibernética Anomali (https://www.anomali.com/community/staxx). A ferramenta STAXX tem a
capacidade de coletar dados, armazené-los e fornece mecanismos que possibilitam ao usuério manipular e
examinar os dados. Outro exemplo de ferramenta gratuita é a Malware Information Sharing Platform (MISP)
(https://www.misp-project.org/documentation), uma ferramenta que permite a coleta, 0 armazenamento, a
exploracdo de dados armazenados e seu compartilhamento. No entanto, o compartilhnamento proposto pelo
MISP precisa de melhorias, por exemplo, ndo é possivel filtrar dados para requisi¢@es especificas e por usuario.
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3. PROPOSTA DE MODELO DE REFERENCIA E FERRAMENTA DE
THREAT INTELLIGENCE

De acordo com o estudo realizado, existe espaco para avangos e/ou melhorias em termos de threat intelligence,
seja no ambito académico, seja na indUstria de seguranca cibernética. Observando esta consideracédo, este
trabalho identifica e explora dois pontos. O primeiro € a auséncia de um modelo de referéncia, que se propde
a promover um mapa de funcionalidades inerentes ao contexto de threat intelligence, visando apresentar um
escopo em que todas essas funcionalidades se encaixem. O segundo é o nimero restrito de ferramentas abertas
que possuem a funcionalidade de compartilhar dados, independente de plataforma e de forma gerenciavel,
visando introduzir uma ferramenta voltada a essa funcionalidade.

3.1 Modelo de Referéncia

Segundo os documentos disponiveis na literatura, observa-se varias funcionalidades sem uma estrutura que as
entrelacem. Um modelo de referéncia serve, entre outras consideracdes, para as seguintes finalidades: entender
0 escopo de threat intelligence; ser usado como referéncia para entender funcionalidades encontradas em
ferramentas nesse contexto; servir como base para o planejamento, visando a criagdo de ferramentas similares;
e entender o clico de vida dos dados dentro do contexto de threat intelligence.

Visando suprir essa lacuna, foi elaborado como proposta um modelo de referéncia de threat intelligence
cuja sua estrutura é baseada em seis camadas, conforme ilustrado na Figura 1.

— — —r =1 ~

3-Coleta
4 - Geragdo
5 - Pesquisa
6 - compartilhamento

L dL
=

2 - Armazenamento

1- Gerenciamento

Figura 1. Modelo de referéncia e suas camadas

A tabela 3 apresenta cada uma das camadas do modelo de referéncia com uma descricdo de cada uma das
suas respectivas funcoes.

Tabela 3. Descri¢do das camadas do modelo de referéncia

# Camada Descri¢do

1 Gerenciamento A camada de gerenciamento é responsavel por gerenciar a interacdo dos usuarios com cada
funcionalidade que a aplicacdo oferece e a interagdo entre elas. Essa camada também é
responsavel pelo controle de fluxo de dados e seu acesso. A implementagdo da camada de
geréncia por parte da aplicagdo deve fundamentar a geréncia de permissdes. Essa
funcionalidade deve ser vinculada a todas agBes que podem ser desempenhadas pelos
usuarios, como a criacdo de solicitagcdes para coletar dados, a escolha da localizagdo de
armazenamento de dados, a manipulacdo de dados armazenados, o compartilhamento de
dados, entre outras.

2 Armazenamento Essa camada deve ser suportada por uma estrutura de armazenamento capaz de sustentar a
quantidade de entrada e saida de dados almejada para o funcionamento das aplicagdes. As
principais estruturas de armazenamento consideradas nesse caso sdo de bancos de dados
relacional, como SQLLite (https://www.sglite.org), Mysql (https://www.mysgl.com), de
bancos de dados ndo relacional, como por exemplo: Cassandra (http://cassandra.apache.org),
MongoDB (https://www.mongodb.com). Ou estruturas customizadas, como a utilizada no
Splunk (https://www.splunk.com). A estrutura implementada deve ser capaz de armazenar
dados enviados pelas camadas de coleta e geragdo, e disponibilizar dados no formato exigido
pelas camadas de pesquisa e compartilhamento.

3 Coleta O objetivo dessa camada é fornecer a capacidade de coletar dados externos a infraestrutura
vigente e internalizd-los. Essa camada deve oferecer funcionalidades que utilizem
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# Camada Descricdo
mecanismos que coletam dados em diversos padrdes e 0s estruture em um dnico formato,
também compativel com o padréo requerido pela camada de armazenamento.

4 Geragédo Essa camada é responsavel fornecer funcionalidades voltadas a coleta de dados gerados pelos
ativos internos e sua normalizagdo em um Gnico formato, compativel com o padréo requerido
pela camada de armazenamento. Essa camada deve proporcionar a criacdo de feeds a partir
de infraestruturas computacionais.

5 Pesquisa Essa camada é responsavel por agregar mecanismos e métodos visando a manipulagdo e
exploracdo de dados armazenados. A estrutura que suporta essa camada deve oferecer
funcionalidades voltadas a consulta de dados a partir da camada de armazenamento e deve
fornecer visibilidade adequada segundo a necessidade de visualiza¢o de dados.

6 Compartilhamento  Essa camada tem como objetivo agrupar funcionalidades que visam o compartilhamento de
dados com agentes fora da estrutura da aplicagdo. A criagdo de regras de negécio voltadas a
permissividade, é essencial para o gerenciamento de forma granular. Visando a seguranca, a
aplicacdo deve possuir uma estrutura de compartilhamento separada, com acesso controlado
e limitado somente a camada de armazenamento.

3.2 Implementacéo do Modelo de Referéncia

Como prova de conceito referente a funcionalidade pratica do modelo apresentado na Secdo 3.1, uma
ferramenta de threat intelligence com o designio de compartilhamento de dados foi desenvolvida usando-o
como fundamento. Ressalta-se que a ferramenta continua em desenvolvimento e esta sendo aprimorada para
ser, em futuro préximo, lancada como uma aplicacdo de software livre. A Figura 2 ilustra a estrutura da
aplicacdo desenvolvida nesse trabalho.
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Figura 2. Estrutura da aplicacéo de threat intelligence

Os padrdes elegidos que fundamentam essa aplicacdo foram o STIX 2 para o armazenamento de dados
proveniente de feeds, o TAXII para o compartilhamento de dados e a estrutura de agrupamento de caracteristicas
de objetos em forma tabular, visando seu gerenciamento.

Apos o término das defini¢des iniciais sobre os padrdes, foi dado preferéncia para a selecdo de componentes
da camada de armazenamento. Com o intuito de comportar funcionalidades inerentes de pesquisa rapida, foi
escolhido o banco de dados NoSQL mongoDB (https://www.mongodb.com). Em linhas gerais, 0 mongoDB é
um banco de dados néo relacional concebido para trabalhar com dados no formato JSON, corroborando o
suporte de dados estruturados no padrdo STIX 2.

Para a camada de gerenciamento, foi escolhido o banco de dados relacional SqlLite (https://www.sglite.org)
para comportar as funcionalidades necessérias. Todos as caracteristicas referentes a feeds, usuérios e
permissdes, sdo armazenadas de forma tabular dentro dessa base.

Visando a camada de coleta de dados provenientes de feeds, foram implementadas até o momento 4
estratégias coletas de dados: a) robds, para feeds ndo estruturados; b) TAXII para dados no formato STIX/TAXII;
c) entrada de dados por arquivos; d) a implementacdo de uma estrutura de parser suportado pela plataforma
LogStash (https://www.elastic.co/pt/products/logstash) para dados gerados internamente. De maneira geral, a
implementacédo dessa estrutura suporta funcionalidades inerentes as camadas de coleta e de geragao.
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A interface com o usuario é implementada na camada de pesquisa. Para suportar suas funcionalidades foi
escolhido escolhidos d3js (https://d3js.org) de maneira a deixar a interface mais amigavel. Para desempenhar
as funcionalidades pertinentes a camada de compartilnamento, foi implantado um servidor WEB separado dos
demais componentes, com cuidados de seguran¢a de maneira a restringir acessos. A estrutura do servidor WEB
foi implementada para trabalhar no padrdo TAXII.

4. APRESENTACAO DOS RESULTADOS INICIAIS

Os resultados iniciais gerados pela ferramenta possuem valor intrinseco de acordo com proposta de modelo de
referéncia. A aplicacdo traz mecanismos de seguranca, como o controle de usuarios. A Figura 3 ilustra uma
tela de cadastro de usuarios dentro aplicacdo. A aplicacdo permite o cadastro de feeds objetivando a extracéo
de seu contelido e o armazenamento localmente. Para isso, sdo necessarios dados como URL, credencias de
acesso e local onde sera armazenado. A Figura 4 ilustra uma tela de insercdo de feed.

1 Minerva

UserName

brucewpa

Name

bruce w p azevedo

Email address

bruce23@protonmail.com

Password

Figura 3. Tela de login

W Minerva

Nome do feed

Indice do feed

Register
Figura 4. Tela de cadastro de feeds

A solucdo desenvolvida realiza a segmentacdo de armazenamento dos dados. Neste caso, cada base de
dados armazena um feed diferente, e para fins de separa¢do, cada feed gera o nome da base de dados a ser
cadastrada. A Figura 5 ilustra uma tela de geréncia de bases.

1M Minerva

Texto Arquivo Robos Taxii
API Feed Feed Name URL User Password Action

limo limo https://limo.anomali.com/apifv1/taxii2/taxii/ guest hihiihid QTlx

Adicionar novo

Figura 5. Tela de gerenciamento de feeds

Visando gerar visibilidade adequada das informagdes armazenadas, foram criadas propostas em forma de
grafico. A Figura 6 apresenta uma dessas propostas. Para controlar o compartilhamento dessas informacdes,
foi criada uma proposta de gerenciador de vinculos entre usudrios e feeds, onde é especificado qual usuéario
pode coletar os dados de quais feeds. A Figura 7 apresenta essa estrutura.
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Todos  Grafico

Figura 6. Gréafico de dados armazenados por feed

Il Minerva

Usuario

Lista de indices
corvus

limo
Compartilhar

Figura 7. Criagao de vinculo entre feeds e usuérios

A funcionalidade de compartilhamento de dados disponibilizada pela aplicacdo é vedada a usuarios que
possuem permissdo de coleta vinculada ao feed requerido. A Figura 8 apresenta a solicitacdo de credenciais
referente a uma requisicéo de dados.

0 Autenticagio solicitada

http://127.0.0.1:5000 esta solicitando seu nome de
usudrio e senha. O site diz: “Authentication Required”

Nome de usudrio: admin

Cancelar

Figura 8. Tela de login exigido pela aplicacéo

A Figura 9 traz uma pilha de dados STIX (formato json) proveniente de uma requisicdo feita a aplicacao.

® 127.0.0.1:500

JSON  RawData  Headers

Save Copy Collapse All Expand All
can_read: true
can_write: false
wdescription: “Collection grabed at:http://corvus.inf.ufpr.br/reports/1192/"
id: "bundle--155608936-aled-429c-a7bB-fB2981f1c344"
title: "1192"

Figura 9. Resposta de requisicdo realizada ao servidor

5. CONCLUSAO E TRABALHOS FUTUROS

As principais motivagdes para esse trabalho foram a identificacdo da falta de um modelo de referéncia de threat
intelligence e de uma ferramenta que realize compartilhamento de dados de forma granular e independente de
plataforma.

Foi proposto um modelo de referéncia que divide as funcionalidades inerentes ao contexto de threat
intelligence em 6 camadas. Cada camada foi descrita e suas funcionalidades dispostas. Entende-se que, apds o
término da implementacéo da solugdo por completo, a sua utilizacdo pode vir a ser uma ferramenta que permita
0 usudrio entender o escopo de threat intelligence com mais facilidade. Além disso, o prot6tipo implementado
na prova de conceito permite considerar novas implementacGes de ferramentas de threat intelligence tendo
como base 0 modelo de referéncia. Por fim, também se observa que o prot6tipo serve como base para entender
o ciclo de vida de dados no contexto de threat intelligence.
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Ressalta-se que o modelo de referéncia proposto serviu como fundamento para o desenvolvimento de uma
aplicacdo demonstrativa de threat intelligence que logra atuar em todas as camadas apresentadas. Porém, o
principal objetivo desejado para sua implementacdo é promover a capacidade de compartilhar dados com
permissdes concedidas de forma granular, gerenciavel e independente de plataforma, facilitando o intercambio
de dados de interesse para questdes de analise de seguranca cibernética.

Os proximos passos visam continuar o desenvolvimento da ferramenta, permitir a realizagdo de novas
pesquisas referente ao consumo e utilizagdo de dados gerados por infraestruturas computacionais, voltando-os
para o contexto de threat intelligence. Como viséo futura do desenvolvimento, entende-se a possibilidade de
entregar consciéncia situacional para suporte para tomada de decisdes de forma automatizada.
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