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RESUMO

Identificar ataques em redes de computadores € uma tarefa complexa, dada a enorme quantidade de mé-
quinas, diversidade dos dados e grande volume de dados. A Inteligéncia de Ameacas Cibernéticas consiste
na coleta, classificacdo, enriquecimento, classificacdo dos dados e producdo de conhecimento sobre amea-
cas nos sistemas de defesa das redes. Neste cendrio encontramos os Sistemas de Deteccdo de Intrusdo de
rede que especificamente analisam o trafego de rede e através de assinaturas detectam anomalias, gerando
registros para os operadores do sistema. A proposta deste trabalho € apresentar uma metodologia para
gerar conhecimento sobre Inteligé€ncia de Ameagcas, a partir dos registros de sensores de rede, coletando
Indicadores de Ameacas ou Comprometimento e enriquecendo-os para alimentar Plataformas de Compar-
tilhamento de Inteligéncia de Ameagas. Nossa metodologia acelera o processo de tomada de decisdo, pois
incorpora um repositério publico e atualizado de assinaturas ja no coletor, eliminando a fase de identifi-
cacdo de ameacas em uma etapa adicional. Para a demonstracdo e avaliacdo da metodologia foi realizada
uma prova de conceito que contemplou todo o ciclo da identificacdo de ameacas.

ABSTRACT

Identifying attacks on computer networks is a complex task, given the huge number of machines, data di-
versity, and a large volume of data. Cyber Threat Intelligence consists of collecting, classifying, enriching,
classifying data, and producing knowledge about threats in network defense systems. In this scenario,
we find network Intrusion Detection Systems that specifically analyze network traffic and detect anoma-
lies through signatures, generating records for system operators. The purpose of this work is to present a
methodology to generate knowledge about Threat Intelligence, from the records of network sensors, col-
lecting Threat or Compromise Indicators and enriching them to feed Threat Intelligence Sharing Platforms.
Our methodology accelerates the decision-making process, as it incorporates an up-to-date, public reposi-
tory of signatures already in the collector, eliminating the threat identification phase in an additional step.
For the demonstration and evaluation of the methodology, a proof of concept was carried out that covered

the entire threat identification cycle.
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1 INTRODUCAO

A maioria dos relatos divulgados de intrusdes conhecidas envolvem aqueles que ocorrem através de
redes, entdo se um computador esta conectado a uma rede ele estad mais suscetivel a ser invadido (1).
Principalmente nos ultimos anos com o desenvolvimento da tecnologia de comunicacao digital e 0 aumento
do teletrabalho em todo o planeta (2).

A Internet se popularizou e veri camos um crescimento em larga escala da Internet das Coisas (0T —
Internet of Thingl que nos Ultimos anos contribuiu a um aumento signi cativo da computa¢do em nuvem,
cidades inteligentes e Industria 4.0, aumentando também a superficie de ataque e a diversidade dos mesmaos
(3). A loT oferece aos atacantes sistemas inteligentes que pouco se preocupam com a seguranca do dis-
positivo, com vérias vulnerabilidades a ataques cibernéticos, forcando os pesquisadores a desenvolverem
mecanismos so sticados para protecao dos dispositivos, por exemplo, como em (4), onde é desenvolvida
uma pesquisa para protecéo dos sistemas domésticos inteligentes. Estes sdo projetados como plataformas
para conectar sensores, eletrodomésticos e dispositivos para trocar dados e, em Ultima andlise, fornecer
servicos Uteis aos residentes domésticos, mas possuem limitagdes de processamento e em seus protocolos
de comunicacao, objeto da pesquisa. Na esfera da Inteligéncia de Estado Digital, a evolugéo tecnoldgica
das redes possibilitou a criacdo das Ameacas Persistentes AvancadasidRihiced Persistent Threat
proposta pela primeira vez pelo Departamento de Defesa dos EUA e pela Forca Aérea dos EUA, com
ataques avancados, furtivos, continuos e de longo prazo em redes de alvos especi cos (5).

Diante deste cenario, qualquer dispositivo que se conecte na Internet, potencialmente, pode ser vetor
de invasédo ou alvo, com milhares de dispositivos gerando um volume enorme de informacfes sobre as
conectividades dos mesmos, podendo necessitar dos servicos de Inteligéncia de Ameacas Cibernéticas
(CTI - Cyber Threat Intelligengepara analisar e ltrar os dados identi cando possiveis ataques (6).

O principal objetivo da CTI é apoiar as organiza¢des no entendimento dos riscos e ameacas conhecidas,
APT e ameacas desconhecidas chamadas de dia zeevmday(5) (6) (7) (8).

Cabe aqui ressaltar que a terminologia Inteligéncia foi cunhada muito antes da criacdo dos computado-
res e sempre coletou informagdes. No que Ihe concerne, contém lacunas que devem ser preenchidas, pois
nem sempre estas informacdes possuem a qualidade necesséria para a producao de Inteligéncia (9). Com
a CTI algo similar ocorre, pois as informag8es sdo também incompletas, imprecisas ou desatualizadas,
sendo um desa o0 para os especialistas das organizagfes identi car com rapidez a exatidao dos ataques
mais so sticados (8). Metodologias e sistemas estdo sendo continuamente aprimorados e desenvolvidos
para minimizar esta aparente fragilidade da CTI, construindo redes de compartilhamento de informacdes,
Indicador de Comprometimento (lodndicator of Compromiseutilizando protocolos especi cos como
o Structured Threat Information Expressig8TIX), desenvolvido pelo MITRE (6)(10). A adoc¢éo do
STIX por organizacfes de servicos nanceiros e varios Centros de Estudos para Resposta e Tratamento
de Incidentes em Computadores (CER)(11), por todo o mundo, resultou em uma complementacédo ao
protocolo chamaddrusted Automated Exchange of Indicator Informatf@AXIl) (12), que melhor cor-
relaciona Técnicas, Taticas e Procedimentos (TTP) em sistemas especializados para CTI (13). Atualmente



0 STIX/TAXII estdo na versao 2.1 (14) (15) (16).

As ferramentas de Informacgdes de Seguranca e Gerenciamento de Eventos (S¢EMity Infor-
mation and Event Managemégrddo usadas dentro das empresas para realizar a correlacdo de eventos
cibernéticos na tentativa de produzir CTI, mas sdo comumente produtos comerciais com custos elevados e
de dificil adoc¢édo por varias organizacfes, impactando na disseminacao das informacdes(13). A solucédo é
adocéo de Plataformas de Compartilhamento de Inteligéncia de Ameacas {H&Rt-Intelligence Sha-
ring Platformg (17) de cédigo aberto, adotadas pelas CERTS e agora disseminada pelas organiza¢fes para
uma CTI mais e ciente, sendoMalware Information Sharing PlatforrfMISP) a mais conhecida e utili-
zada (18) (19) (20) (21) (22) (23). Outra plataforma que esta se destacando pela sua versatiliaeie € a
Cyber Threat Intelligenc@OpenCTI) (24) (25) (26) (27) (28) que oferece inclusive interoperabilidade com
a plataforma MISP (29).

Os sistemas de Inteligéncia carecem de mecanismos para coleta e classi cagéo preliminar da informa-
¢ao (9), em CTI sdo utilizados sensores que comumente fazem parte dos sistereasitiedas redes
(30). Estes sistemas deewall podem ser compostos por roteadores de borda com Listas de Controle
de Acesso (ACL access-control ligt por computadores que processam pacotes e 0s reencaminham con-
forme as politicas de seguranca da organizagao, por computadores que coletam pacotes para andlises de
intrusdo, dentre outros varios dispositivos que podem ser combinados em varias arquiteturas (31). A ques-
tdo mais importante sobre as arquiteturagelgall é que sdo locais nas redes que propiciam a instalacao
de sensores para coleta por serem naturalmente pontos obrigatérios de concentracéo e passagem de trafego
(32).

Como veremos a seguir, apesar dos avancos recentes na coleta, andlise e armazenamento de indicadores
de incidentes empregados em CTI (3) (33) (34), as solu¢des adotadas como suporte para coleta ndo sédo
otimizadas para identi cagéo e correlagdo com Indicadores de Ameacas. Os Indicadores de Ameagas
podem ser Indicadores de Comprometimento (ld@dicator of Compromiseou Indicadores de Ataque
(IoA - Indicator of Attacl, ou ambos (35). Além disso, os lIoCs necessitam de informac¢@es adicionais para
serem mais facilmente avaliados em TISP.

Esta monogra a propde a integracdo de Sistemas de Deteccédo de IntrusadritRSien Detection
Systeiou Sistemas de Prevencéo de Intrusdo (IP&rusion Prevention Systgn(36) para coleta de
registros utilizando assinaturagieneypotq37) para geracao de evidéncias através do acompanhamento
das ameacas, diante do comportamento de aplicagBes. Assim, produzindo registros de possiveis ataques
e comprometimentos, para em seguida proceder com o enriquecimento dos dados dos registros através da
coleta de informacfes complementares relevantes. E nalmente carrega-los em Plataformas de Comparti-
Ihamento de Inteligéncia de Ameaca (TISP). A principal contribuicdo é propor uma Metodologia para gerar
conhecimento sobre Inteligéncia de Ameacas, a partir dos registros de sensores de rede, com a demostra-
¢do de sua viabilidade, com a execugdo de uma prova de conceito. Apds a execucao da prova de conceito
constatamos a aplicabilidade imediata dos conhecimentos aqui descritos em quaisquer infraestruturas de
rede TCP/IP que se conecte a Internet.

Desta contribuicdo foram gerados dois artigos cienti cos aceitos, que estdo em fase de apresentagdo e
publicacdo, ndV Congress Of Computer Science, Electronics, and Industrial (CSEI 208292 Con-
feréncia Ibero-Americana Computacéo Aplicada (CIACA 20E&te ltimo ganhou o prémio de melhor



artigo da Conferéncia.

Esta dissertacéo esta organizada em Capitulos. No Capitulo 2 sdo apresentadas de ni¢des e trabalhos
correlatos, seguida do Capitulo 3 que apresenta a metodologia proposta. No Capitulo 4 é apresentada a
prova de conceito com os resultados e sua discusséo. As conclusdes fecham o Capitulo 5.



2 DEFINICOES E TRABALHOS CORRELATOS

Desde a antiguidade o ser humano constroéi cienti camente os experimentos considerando a coleta de
dados, seu processamento, analise e armazenamento. Em termos cienti cos, o nivel de abstracéo apresen-
tado é a Leitura produzindo a Mensuracédo, a Conversao produz Dados, a Analise produz Informacéo, a
Experiéncia produz Conhecimento e o Julgamento produz Sabedoria (38). Entdo, detalhando os niveis de
abstracdo temos:

» "Mensuracao"é de nida como a Leitura de fenbmenos coletada por instrumentos ou observacgoes;

» “Dado” sdo os simbolos, numeros, clausulas textuais e outras descri¢cdes, obtidas apos a Conversao
da Mensuracéo;

s

 “Informacé&o” é construida a partir da organizacao dos dados e por meio de Andlises dos Dados,
resultando em equacdes matematicas, textos, gra cos e/ou imagens;

» “Conhecimento” é gerado pela execucao da Experiéncia aplicada a Mensuracgéo, Dados e Informa-
cOes; e

 “Sabedoria” é o resultado da aplicacdo do Julgamento sobre as demais abstracdes.

Assim é montada a piramide Sabedoria, Conhecimento, Informacao, Dado e Mensurag¢édo (WKIDM),
Figura 2.1:

Figura 2.1: Piramide WKIDM discreta (38).

No escopo deste trabalho estaremos trabalhando com dados estruturados e informacdes quantitativas
(38). Todas as fontes de dados ja oferecem a Mensuracéo, os Dados e algumas Informacdes. E objetivo da



Metodologia Proposta a geragdo de Conhecimento atravées da Inteligéncia de Ameagcas, conforme veremos
a sequir.

2.1 PROCESSO DE GERACAO DE INTELIGENCIA DE AMEACAS

Em se tratando de Inteligéncia, o modelo militar apresenta um sistema de alerta antecipado de inteli-
géncia complexo e composto por varios modulos. O médulo de coleta, moédulo de processamento, médulo
de andlise e moédulo de desenvolvimento de acfes preventivas (39), conforme Figura 2.2.

Figura 2.2: Estrutura de alerta antecipado de inteligéncia militar (39).
Detalhando a Figura 2.2, temos:

» A"Coleta'sendo realizada no meio militar através da vigilancia e monitoracéo de indicadores espe-
ci cos de inteligéncia determinados pelos comandantes;

» O “Processamentb é importante, pois ocorrem con itos entre as informacdes obtidas por varios
canais, necessdria a sua organizacao, classi cacdo e armazenamento;

« A “Analise'é responsavel por modi car as informacdes rastreadas e armazenadas, por métodos
como andlises Bayesianas, regressao, correlacdo, analise de séries, analise de cenarios, dentre outros
métodos;

» As "AcOes Preventivas sdo resultantes do monitoramento e da inteligéncia preditiva situacional,
com atitudes tomadas para minimizar as crises, tais como planos de contingéncia e recuperacao de
desastres;

« Os "Alertas antecipados de inteligéncigpodem ser produzidos em qualquer etapa do uxo, sob
acao do "Comando e Controle", no caso militar, do Comandante.

Esta abordagem também pode ser adaptada ao contexto de Inteligéncia de Ameacas Cibernéticas (CTI),
descrita como a coleta, agregacao, transformacéo, andlise, interpretacao, enriquecimento de informacdes e
implantacdo sobre ameacas para fornecer o contexto necessario que pode auxiliar na tomada de decisdes
(40), conforme mostrado na Figura 2.3. Sendo que enriquecimento é o processo de agregacéo de informa-
¢Oes ou dados adicionais externos (41) a rede da organizacdo. Assim, o enriguecimento tem a nalidade
de trazer maior qualidade ao médulo de analise. Assim teriamos o seguinte uxo adaptado:



» Agregacao- sendo realizada uma coleta de dados de vérios sensores de seguranca da rede determina-
dos pela politica de seguranca da organizacdo e pela caracteristica dos sistemas e servi¢cos presentes
narede;

» Enriquecimento de Informacéo - feita para a agregacdo organizada dos registros recebidos das
diversas fontes evitando repeticdo de informacdes, com a devida classi cacdo e armazenamento;

» Andlise - é responsavel por agregar dados adicionais modi cando as informacdes originais, por
buscas de bases de informagdes complementares fora da organizacao;

» Transformagéo - séo as regras resultantes da analise, mitigando as ameagcas identi cadas;

* Interpretacao - realizada pelos analistas de seguranca que a qualquer ponto do uxo podem anteci-
par acdes e realizar a "Implantacéo”como controle da rede, baseados nas Politicas e caracteristicas
da organizagéo.

Figura 2.3: Estrutura de alerta antecipado de inteligéncia militar, adaptada ao contexto de CTI pelo autor desta
monogra a.

Cabe ressaltar que Uma Ameaca Cibernética é “qualquer circunstancia ou evento com potencial para
impactar adversamente as opera¢fes organizacionais” (42), caracterizando nas bases de registro como In-
formacdes sobre estas ameacas.

Informacdo de ameaca é qualquer informacéo que ajude a organizacdo a se proteger de uma ameaca
ou detectar as atividades de um atacante. Times de seguran¢a necessitam de um alto grau de maturidade
para conseguirem interpretar dados técnicos de coletas, organiza-los em informagdes e correlacionar estas
informacdes produzindo CTI (43). As Informacdes produzidas de Dados coletados podem ser classi cadas
conforme os seguintes tipos (40):

+ Indicadores - sdo registros que sugerem que um ataque em andamento ou indicios de um compro-
metimento ja ocorrido.

« Téticas, técnicas e procedimentos (TTPs)descrevem o comportamento de um atacante. As técni-
cas sao descri¢des deste comportamento no contexto de uma tatica e os procedimentos sdo descri¢cdes
detalhadas de uma técnica.

 Alertas de seguranca sao noti cacdes técnicas curtas sobre vulnerabilidades, exploracdes e outros
problemas de seguranca.



» Relatérios de inteligéncia de ameacassao documentos que descrevem TTPs, tipos de sistemas
e outras informacdes relacionadas a ameacas que fornecem maior consciéncia situacional a uma
organizacdo. Tudo produzido através do processamento, enriquecimento e analise, a partir dos dados
e informac0bes coletados.

Diante destas de ni¢bes, outra interpretagdo muito interessante foi abordada no trabalho (29), onde o
processo de geracéo de inteligéncia foi descrito como mostrado na Figura 2.3:

Figura 2.4: Fluxo do Processo de Produgéo de Inteligéncia de Ameacas, adaptado de (29).

Esta interpretacdo leva a juncéo dos conceitos ja descritos has Figuras 2.1, 2.2 e 2.3. Nesta interpre-
tacéo, o processo de geracao de inteligéncia de ameacas pode ser assim detalhado:

» Coleta: essa etapa se refere a extracdo, junto ao Ambiente Operacional, de dados em formatos
padronizados.

» Processamentotrabalha na Itragem, aglutinacao e formatagéo Unica dos dados, para melhor visu-
alizacéo das evidéncias com a nalidade de para gerar informagoes.

» Andlise: avalia todos os dados e informacdes, para propiciar a descoberta de padres em cenarios
especi cos e na producgédo de inteligéncia.

* Implantagdo: apds a producdo da inteligéncia, ou a descoberta de padrdes, € possivel implantar a
contramedida para garantir a mitigacdo de ameacas de forma proativa. Esta implantacdo deve ser
conduzida por tomada de decisédo sob controle e comando de analistas, pois é necessaria a avaliacdo
da nova regra aplicada.

« Disseminacao compartilhamento do conhecimento com partes interessadas.



2.2 MODELO DE DADOS

Na pesquisa em busca do modelo de dados mais adequado, encontramos um importante estudo que se
encaixa perfeitamente em nossa metodologia, chamado de método Va3l (Who, Why, When, Where,
How, How muche How long (29). Este método subsidia a tomada de decisdo em relagdo a escolha dos
dados a serem enriquecidos. Ele responde as questfes apresentadas da Tabela 2.1.

Tabela 2.1: Descrigcdo do método 5W3H (29).

Pergunta | Descricédo
What Descreve diretamente o topico que esta sendo abordado
Where | Especi ca referéncias geogra cas sobre o topico
When Especi ca prazos relevantes para o tépico, como data e hora
Who Associa o topico a uma entidade capaz de executa-lo
Why Descreve as possiveis motivacdes para a ocorréncia do tépico
How Descreve as principais caracteristicas e mecanismos do tépico
How much| Refere-se aos custos e impactos gerados pelo tema
How long | Descrigdo da e cécia do tépico no que se refere ao tempo

O método é originalmente conhecido como 5W2¥hat, who, why, When, where, how, how much
Ele é aplicado em diferentes areas com o objetivo avaliar um determinado elemento (44). O método
5W3H é uma extensdo do 5W2H e se mostrou interessante porque além de tratar do registro em todas as
suas dimensfes também trata da persistéhidwa, long Assim, este método possibilita a caracterizacao
completa de uma ameaca.

Na adequacdo a este trabalh@ylat é usado para de nir elemento em andlise. Em CTI pode ser
traduzido como a classi cacdo da ameaca. Pode-se criar diversos parametros de classi cacdo, desde ti-
pos de ameacas até grupos de assinaturas utilizadas na coleta. Em seguida téfheseajue pode
caracterizar a origem. OAheri fornece o momento do registro caracterizado pela data e hora do evento.
“How’ fornece o método ou as TTPs utilizadas pela ameaga. Em toda evidéncia de ameaga ou incidente
€ essencial a atribuicdo da acdo a um autor, caracterizadoWweld. “Para uma atribuicdo mais assertiva
€ importante buscar de nir oWhy’, contextualizado o cenario através das motivacdes do evento. Outra
guestédo a ser respondida é a intensidade do evento respondidalpeloriuchi. E por m a durabilidade
do evento respondida peléldw lond. Este questionamento do método é especialmente importante para
CTI quando se trata busca identi car de ameacas do tipo APT.

2.2.1 Quali cacdo dos dados e tipos de registros

Para producdo da inteligéncia com qualidade necessitamos buscar os dados conforme o cenario apre-
sentado (8) (9). Diante deste desa o0 buscamos no processo de producdo de CTI a coleta de dados rele-
vantes. Assim, necessitamos quali car e identi car adequadamente os dados coletados, pois estes revelam
informacdes diferentes quando confrontados com cenérios diferentes (45). Estes cenérios sdo determinados
pelo Modelo 5W3H (29). Primeiramente temos que diferenciar registro e dado. Um registro é composto
por varios dados como podemos observar na Tabela 2.2, construida pelo autor desta monogra a com base
no método 5W3H.



Tabela 2.2: Tipos de registro.

Na Tabela 2.2 apresentamos o registro no formato JSON (46), este formato € padronizado para troca
de dados. Observamos que nos dois tipos de registros existem uma colecdo de dados e cada tipo de registro
tem uma formatacao propria. Um ponto em comum entre estes dois registros é a informacao de data e
hora do evento. Este dado é importante para determinar a dimens&oai“no modelo 5W3H. Outros
dados importante é o endereco de Internet Protocol (IP) de origem e destino do evento, bem como a porta
associada a estes enderecos, respondendo as dimewddss “ Whd', “Why e “Wheré. Neste ponto
cabe ressaltar ser comum o0 mapeamento e analise das téaticas, técnicas e procedimentos (TTP) utilizados
pelos atores de ameacas (40) (47). Assim, apds a andalise de um conjunto de registros, temos a percepcao
se 0 evento ainda esta ocorrendo ou ja cessou e equacionando a dintémsdorig. Os eventos sdo
comumente chamados de indicadores, quando contextualizados, quali cados e classi cados (48).

2.3 DIFERENCA ENTRE ATAQUES E AMEACAS EM INTELIGENCIA DE AMEA-
CAS CIBERNETICAS

Esta analise € extremamente importante para moldarmos o conceito de ataque, pois ho momento que
0s eventos estdo ocorrendo temos a con guracdo de um possivel ataque. Caso os eventos tenham sido
cessados, podemos ter um possivel comprometimento. E importante ressaltar que a Unica diferenca entre



atague e comprometimento é se os indicadores ja foram coletados no passado ou estédo sendo coletados no
presente, em tempo real (34). Ent&do de nimos Indicador de Comprometimento (IoC) (13) (49) e Indicador
de Ataque (loA), conforme ilustrado na Figura 2.5.

Figura 2.5: Elementos para diferenciacdo entre loC em comparac¢éo a |oA, adaptado de (35).

Vale ressaltar que no processo de geracao de CTI, ndo interessa saber se estamos tratando de 10C ou
IoA. Essa diferenciacdo apenas se torna importante no momento da tomada de decisao da acao que sera
tomada ao nal da geracao de Inteligéncia. Se a deciséo for intervir no sistema de defesa imediatamente
ou € indicado o armazenamento da informacao.

Neste artigo tratamos de uma metodologia para geracdo de CTI, portanto utilizaremos os dois indica-
dores indistintamente. Assim chegamos ao conceito de Indicadores de Ameaca, sendo a intersecdo entre
loC e IoA, como mostrado na Figura 2.6 construida pelo autor desta monogra a.

Figura 2.6: Indicador de Ameaca.

2.4 FERRAMENTAS DE GERENCIAMENTO E DISSEMINACAO DE CTI

A Malware Information Sharing PlatforifMISP) (18) é desenvolvida pela comunidade e mantida pela
Unido Europeia (através doonnecting Europe Facili}y(50) e peloComputer Incident Response Centre
Luxembourg51), fornecendo um banco de dados central de loC onde informagfes técnicas, TTP, cédigos
fonte,hashs dentre outras informacdes solmalwareq52) e ataques sdo armazenadas em formato estru-
turado (13). Além disso, permite a integracdo com outros sistemas, como sensores de coletas de dados,
entrada de textos simples e saidas no forreatiensible Markup LanguageXML) (563). A MISP tam-
bém oferece a facilidade de compartilhamento seletivo e automatico de informagdes a grupos de con anga
interconectados diretamente via Internet (18).
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A Open Cyber Threat Intelligend®penCTI) é uma plataforma de cddigo aberto que busca agregar,
informacdes gerais e técnicas do ligadas a CTI. Esta plataforma auxilia no gerenciamento de registros so-
bre ameacas, possibilitando a indexacao, o armazenamento, a organizacao e a apresentacao gra ca destes
registros. O modelo utilizado pela plataforma é o STIX2 (54). O OpenCT] foi desenvolvido pela Luatix
(55), uma organizagdo sem ns lucrativos em parceria com a Agéncia Nacional de Seguranca de Siste-
mas de Informacao (ANSSI) do governo francés@oamputer Emergency Response Team for European
Institutions(CERT-EU) (56).

2.5 CRITERIOS PARA ENRIQUECIMENTO DOS DADOS

Para de nir os critérios para enriquecimento dos dados foram considerados a usabilidade e a relevancia
da informacéo agregada. Lembrando que enriquecimento € o processo de agregacéo de informacdes ou da-
dos adicionais externos (41) a rede da organiza¢éo. A escolha dos dados a serem enriquecidos é estratégico
para subsidiar tomadas de decisdo em tempo-real, utilizacdo em regras e politicas de defesa da rede, ou
robustecer investigacdes posteriores. Assim foi criado um modelo de dados, priorizando o Endereco IP de
origem do uxo, o Dominio de DNSomain Name Systerou o enderec¢o de-mail nesta ordem.

2.5.1 Enriquecimento Automatizado

Em se tratando de Indicadores de Ameacas existem dados basicos a serem avaliados como enderecos
IP, nomes de dominio, servidores de dominio, elementos comportamentais de malware (57), cabecalhos
de e-mail dentre outros. Os indicadores contém um ou mais elementos que contextualizam a ameaca. O
contexto pode incluir carimbos de hord/teri, por quanto tempo caram ativosHow lond, indicacdo
de gravidade do incidente, bem como informacg8es sobre o mecanismo e a dindmica de um ataque (por
exemplo, processo de infecgdo, disseminacao e atuacdo de um malware). Mas para agregar inteligéncia
ao evento, necessitamos agregar informacdes sobre as Taticas, Técnicas e Procedimentos (TTPs) (26) para
assim possibilitar a identi ca¢@o dos atores de ameag#ésd* e possiveis campanhas em andamento (17)
(58). Para que estas informacg8es sejam produzidas é necessario o processo de enriquecimento dos dados
antes que os analistas avaliem os Indicadores de Ameacas, e deve ser feito de forma o mais automatizada
possivel.

Quando tratamos do tema Ameacas Cibernéticas, a automacéo é essencial devido a evolu¢cao no nimero
e na so sticacdo de ameacas, a diversidade dos servicos a proteger e a falta de recursos especializados na
area de seguranca cibernética. Podemos elencar como as necessidades basicas em seguranca cibernética
no que se refere a automacéo (58) (41):

Deteccéo de Indicadores de Ameaca,

Enriguecimento das informacdes sobre ameacas,

Deteccéo e prevencdo de incidentes de seguranca,

Triagem no tratamento de incidentes em se tratando da sua gravidade, e
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» Controle de compartilhamento de informacdes (5W3H).

O enriquecimento dos dados pode se utilizado como apriemaeworksso sticados de deteccéo de
malwaresque utilizam Aprendizado de Maquina (ML - Machine Learning) para geracao de assinaturas
(59). Ha situacdes onde apds a atuacdo do processo de ML, a informacédo ainda ndo é su ciente para a
elaboracdo de assinaturas. Entdo, através do processo de enriquecimento, dados externos sdo agregados
para subsidiar o processo de andlise para criagdo das assinaturas.

Varias fontes de dados podem ser utilizadas para o enriquecimento de Indicadores de Ameacas, tais
como redes sociais (60), registros de Sistema de Nomes de Dominio (DNS), identi cacdo de pre xos de
roteamento que identi cam um sistema autbnomo (A&utonomous Systghashsem repositérios de
analise denalwares dentre outras.

2.6 REDES DE COMPUTADORES E SEGURANCA DA INFORMACAO

A diversidade de tipos de redes e protocolos existentes na Internet ca evidenciada quando observamos
a Internet das Coisas énternet of ThinggloT). A loT é formada, na maioria das vezes, por tecnologias
tais como redes de sensores sem o (RSSF), comunicacdo mével, identi cagdo por radiofrequéncia ou
Radio Frenquency Identi catio(RFID) e varios outros protocolos. A forca das redes IoT esta na interco-
nexao dindmica de bilhGes de equipamentos em um ecossistema através de sensores inteligentes, atuadores
e outros componentes. Estima-se que o mercado loT é de aproximadamente 200 bilhGes, dados de 2020
(61).

Outra vertente séo as redes dos chamados Sistemas de Controle Industriaistual Control Sys-
tems(ICS) e as redes de Controle de Supervisao e Aquisicdo de Daddigpeuvisory Control and Data
Acquisition(SCADA). Os sistemas SCADA modernos séo essenciais para operar as estruturas de geracao,
distribuicdo e transmissdo de energia elétrica. Atualmente, utilizando a metodologia da tecnologia loT,
esses sistemas foram integrados e funcionam como sistemas inteligentes e computacdo em nuvem. Sendo
cada vez mais integrados & Internet para facilitar e integrar os controles. Entretanto, esta alta conectividade
e integragao resultam em novas vulnerabilidades e ameagas (62).

Como podemos observar, desde redes que controlam sistemas de transmissao de energia, passando por
redes de controles industriais até as modernas redes 10T, estdo se conectando com a Internet. Devido a essa
conectividade em massa, a modernizagao de redes legadas levam ao compartilhamento de tecnologias de
comunicacdo. Em alguns casos, a analise de uma infraestrutura ja em operacao leva a uma completa reorga-
nizacao da topologia e rede ni¢cdo dos parametros de seguranca, possibilitando uma evolugéo continua dos
sistemas distribuidos em rede (63). Com o aprimoramento destas tecnologias de comunica¢ao, ampliando
a conectividade e a multiplicidade de plataformas de conexao, tornou a seguranca de infraestrutura um
elemento crucial no funcionamento agil e correto dos sistemas. Um dos requisitos fundamentais para obter
a ciéncia de situacdo em uma infraestrutura € o monitoramento continuo dos eventos de seguranca para
deteccdo de incidentes. A deteccdo pode ser com base em conhecimento (assinaturas) ou por anomalias,
sendo as abordagens totalmente complementares. Como vimos anteriormente, a detec¢do de anomalias faz
parte de um sistema integrado de seguranca denominado classicamente como sistavall é4) (65).
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Essencialmente, existem seis métodos basicos utilizados para invasado de uma rede: enumeracao, des-
coberta de vulnerabilidade, insercéo de virus ou Trojans, infecc@es@d ataques de roteador e quebra
de senha (66)(67). A enumeracédo ou varredura da rede para descobrir os protocolos existentes e vulnera-
bilidades associadas ao sistema. Se existir vulnerabilidade conhecida, esta pode ser explorada por virus ou
Trojans.

O planejamento de um ataque, apds a obtencédo das informacgdes, segue 0s seguintes passos: Monitora-
¢do arede; Penetracdo no sistema; Insercéo cédigos maliciosos ou informacgdes falsas no sistema; Envio de
uma enxurrada de pacotes, causando negacao de seniiEngwf ServicéDoS) (32) (68). Este ultimo
pode forcar o roteador ou um sistema que suporta um servi¢o a reiniciar ou entrar em situacao inespe-
rada, possibilitando uma invasédo. Todas as invasfes baseadas em rede possuem a caracteristica de carregar
em seus pacotes do protocolo internet os elementos do ataque, por exemplo, a utilizacdo de redes loT
sendo exploradas por protocolos especi cos em ataques de DoS (69) (70). As consequéncias de um ataque
bem-sucedido a uma organizacdo podem ser variadas: Monitoramento ndo autorizado; Descoberta e “va-
zamento” de informacdes con denciais; Modi cacdo ndo autorizada de servidores e da base de dados da
organizacéo, dentre outras (32). Os sistemas de protecao das organizacdes estdo cada vez mais e cientes,
mas sempre € necessario que adicionemos mais camadas para complementar a infraestrutura de seguranga
(33)(71).

Os rewalls séo utilizados tradicionalmente para proteger as redes, mas estéo con gurados para permi-
tir acesso a servigos publicos. Adicionalmente, nem todas as redes e protocolos podem ser protegidos por
simples equipamentos comercialmente denominadeslls (67) (72). Entdo, podemos concluir que o
rewall é um ponto entre duas ou mais redes, formado por um conjunto de elementos de seguranca ou um
Unico elemento, por onde passa o trafego, permitindo que o controle, a autenticacéo, a coleta e os registros
do trafego (32). Assim, os equipamentos de encaminhamento de trafego, como o roteador, o autenticador
de usuérios, o coletor de registros dos sistemas de seguranca, e qualquer analisador de rede, compdem o sis-
tema derewall . Comercialmente utilizam a denominac&wall para um Unico equipamento que pode
executar estas funcionalidades, mas por de nicdo essas funcionalidades podem ser exercidas por varios
equipamentos e sistemas distintos (73).

2.6.1 Sistemas de Detecc¢do de Intrusdo ou Sistemas de Deteccdo de Ameacas

Para proteger as redes de computadores dos ataques de redes, descritos anteriormente, foram criados
os sistemas de deteccao de intrusddnbusion Detection SystenfiDS) e os sistemas de prevencéo de
intrusdo ountrusion Prevention Syste(fPS). Outro termo utilizado é Sistemas de Deteccdo de Ameacas
ou Threat Detection Syste(iDS) (74), este possui uma abrangéncia maior, pois congrega todos 0s tipos
de sistemas que podem detectar ameacas, incluswalls comerciais modernos chamadosiiext Ge-
neration FirewallsqtNGFW) (75) e os de aplicacdo, também chamadd&/ele Application Firewal(\WAF)

(76). Lembrando que o IDS/IPS faz parte do sistemaedeall (31) (77).

O IDS é o mais indicado para a tarefa de coleta e classi cacao preliminar da informacgé&o, dentre os va-
rios elementos que compdem o sistemare@all (1). O IDS foi idealizado para apoiar os computadores
gue executavam o roteamento e o processamento dos pacotes conforme as politicas de seguranca da orga-
nizacao, porque com a limitacéo de processamento das maquinas e a necessidade de decisbes rapidas em
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uxos de rede, a analise do contetido dos pacotes era extremamente dificil de ser realizada em tempo real
(1) (67). Entdo a coleta era realizada para que em uma analise posterior fosse realizada com identi cacédo
de possiveis de ameacas, metodologia utilizada até os dias atuais (2).

Um IDS “tem como objetivo detectar atividades suspeitas, impréprias, incorretas ou andémalas” (32).
Ele coleta, organiza os dados e em seguida aplica um mecanismo de deteccado, gerando apenas um alerta.
Diferentemente, o IPS pode bloquear um ataque ao detecta-lo, mas 0 mecanismo de funcionamento basico
€ 0 mesmo (78). Os IDSs ainda séo classi cados cdiatworkIDS (NIDS) e oHostIDS (HIDS). O
HIDS é instalado nas maquinas e funciona como um agente de detecgéo local. O NIDS é instalado na rede
e trabalha na coleta, organizacdo e deteccdo de intruséo (79) (80). Assim, vamos nos referir aos NIDSs
sendo eles IPS ou IDS de forma simpli cada apenas como IDS, conforme ilustrado na Figura 2.7.

Figura 2.7: Topologia de emprego do IPS em comparac¢édo a IDS, adaptado de (81).

Os IDSs podem empregar diversos métodos de detecgéo (82):

« Algoritmos baseados em regras, que usam conhecimento prévio de ataques;

 Algoritmos baseados em estatisticas, que detectam anomalias construindo uma distribuicéo estatis-
tica de padrdes de intruséo;

» Solucdes baseadas em aprendizado de maquihachine Learn(ML), que utiliza algoritmos de
aprendizado para treinar classi cadores que podem identi car os ataques.

O método mais simples e rapido de implementacédo de um IDS é baseado em regras, mas este se torna
inutil para ataques ainda n&o conhecidos. O método estatistico e solugdes baseadas em ML podem resolver
este problema, mas exigem a coleta de grandes volumes de dados na coleta e um alto custo computacional
para manipular esta massa de dados. Outra diculdade é a andlise de uma grande variedade de fontes
de trafego com diferentes formatos e graus de estruturacdo. Em um trafego de rede temos pacotes de
protocolos, uxos de rede, mensagens, dentre outras informacgfes. Os sistemasopetEdurcenais
conhecidos, bem documentados e mais utilizados sdo Snort, Zeek (Bro) e Suricata (83).
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2.6.2 Honeynets e Honeypots

Honeynetsdo com ambientes computacionais especialmente projetados onde sistemas e servicos sdo
disponibilizados na Internet com as devidas monitoracdes e registros, mas sem nenhum bloqueio as a¢6es
de agentes maliciosos. Estes ambientes sdo uma ferramenta de pesquisa e acompanhamento das Técnicas,
Taticas e Procedimentos (TTP) de intrusos cibernéticos. Os servicos disponibilizados détirnegaet
sdo chamados deneypotg84).

Na arquitetura dédoneyneté geralmente composta por varios elementos de seguranca de rede tais
como rewall e IDS. O rewall ca responsavel por bloquear atividades maliciosas a partihndasypots
protegendo a Internet dos sistemas comprometidos. Ja o IDS tem a funcéo de captura dos dados gerados
pela atividade de rede nbsneypots

Uma interessante arquitetura encontrada durante as pesquisbkorepSELK(85), conforme Fi-
gura 2.8. Nesta arquitetura proposta toda a infraestrututeodaynett montada em ambiente virtual.
A solucao ainda propde um ambiente de visualiza¢do gra ca dos ataques que facilita a analise e identi ca-
¢do de ataques. Os gra cos da solug¢meySEL Koferecem vérias informacgdes, tais como quantidade de
conexdes por intervalo de tempo, visualizagdo geogra ca em mapas das origens dos ataques, distribuicdo
de ataques por paises, IPs e servigcos. O ambiente ainda possibilita a visualizacdo detalhada de pacotes cap-
turados pelo IDS no mesmo ambiente gra co, a andlise detalhaderipode malwarecoletado, oferece a
funcéo de construcdo de grafo com relacionamento dos ataques entre IPs e servicos.

Figura 2.8: Arquitetura do ambienitéoneySELK(85).

2.6.3 Repositério de Assinaturas Emerging Threats

O Bleeding Edge Threatf®i fundado por Matt Jonkman e James Ashton no inicio de 2003 para sa-
tisfazer a caréncia de assinaturas compativeis comQp&h Sourcg€86). Antes da organizacdo deste
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repositorio, 0s pro ssionais de seguranca precisavam monitorar listas de discussao e sites de seguranca
para coletar novas assinaturas de IDS gue estavam sendo discutidas e distribuidas. Outro problema era que
ndo havia como garantir que essas assinaturas eram as mais recentes, ndo havia como contribuir com um
ajuste para melhorar uma assinatura e ndo havia garantias de que a anomalia ja tivesse sido alterada enga-
nando a assinatura. Sendo desde o principio um projeto executado de modo voluntario usando servidores
e recursos doados.

No nal de 2007 foi necesséria uma mudancganeerging Threatsurgiram para substituir &eeding
Edge Threats Em 2 de margo de 2015, a empresa Proofpoint anunciou que assinou um contrato para
adquirir aEmerging ThreatsApesar de ser adquirida por uma empresa, todo o repositério de assinaturas
continua aberto para a comunidade de seguranca cibernética, com atualizacdes diarias das assinaturas (87).

A empresa Proofpoint mantém, em complemento ao repositorio aberto a comunidade, uma base de assi-
naturas chamada de "Pro", somente acessivel através de compra e recebimento de um cédigo de segurancga.
Esta compra pode ser feita pgimaile no portal <https://etadmin.proofpoint.com/etpro>, apresentado na
Figura 2.9.

Figura 2.9: Portal para compra do acesso ao repositério "Pro".

2.7 TRABALHOS CORRELATOS

Nos textos pesquisados encontramos varias propostas de solucdes recentes utilizando o IDS na pro-
tecdo da infraestrutura de rede em diversos cenérios de aplicacédo (62) (67) (68). Também encontramos
a utilizacdo de aprendizado de maquinas e inteligéncia arti cial em analises de seguranca em uxos de
redes (88) e em enriquecimento de dados. Entretanto, a metodologia proposta é explorar exibilidade de
utilizacdo da detecgéo de incidentes em varios cenarios, aliando a utilizagcao de assinaturas com um método
de enriquecimento dos dados do registro produzido e posterior armazenamento em Plataformas de Com-

16



partilhamento de Inteligéncia de Ameacas (TISPs). A Tabela 2.3 foi construida através de buscas em bases
de artigos académicos e selecionando os mais relevantes, relacionando o termo Suricata e o termo MISP.

Tabela 2.3: Resumo dos Trabalhos mais relevantes

Artigo Resumo
Proposta de integragéo de Sistemas de Deteccdo de Ameacgas com honeypots utilizando
(74) L
uma plataforma de TISP (MISP) como repositério de ameacas.
(89) FISHY usa a coleta de IDS e um sistema para identi cacdo, categorizacado, classi cacao
e enriguecimento de loCs usando MU4chine Learningpara sistemas loT.

(90) ECAD apr.esenta um novo conceito para integrar Mac¢hine Le_arninge ferramentas

analiticas em uma solucao de prevencdao e deteccédo de intrusédo em tempo real.
(91) INTIME é um frameworkintegrado baseado elachine Learninge Deep Learning
(92) A proposta iGen identi ca loCs usando uma Rede Neural Convolucional.
(93) CyTIME é uma estrutura para gerenciar dados CTI e coletar dados de repositérios externos

através de coletores padronizados. Automaticamente gerar regras de seguranca.
(94) A solucdo APIRO consiste em uma palavra especi ca da APl modelo de incorporagédo e um

modelo de Rede Neural Convolucional.
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3 METODOLOGIA PROPOSTA

Neste capitulo descreveremos as caracteristicas buscadas e as solu¢des encontradas ao longo da pes-
quisa bibliogra ca. Apds esta pesquisa, identi camos uma lacuna metodolégica que possibilitou a de -
nicdo do problema que este trabalho se propde a solucionar, E ainda, como consequéncia, foi possivel a
de nicéo dos requisitos desejaveis da nova metodologia proposta.

3.1 DESCRICAO DO PROBLEMA

A heterogeneidade das topologias, tecnologias e protocolos de rede levam a um complexo cenario de
ameagcas cibernéticas, ja explanadas na Introducéo deste trabalho. Toda e qualquer adequagédo da rede
instalada para implantacdo de sistemas de seguranca ou monitoramento é trabalhosa, custosa em termos
nanceiros e arriscada em termos de disponibilidade.

Outra di culdade é a construgdo correta de toda a terminologia que envolve a Inteligéncia Ciberné-
tica, pois é de fundamental importancia a correta denominacéo e identi cacdo assertiva de Indicadores de
Comprometimento (loC) e de Indicadores de Ataque (IoA). Além da determinacdo da superposicao do
considerado 10C e l0A, chamado de Indicador de Ameaca. Por este motivo, durante toda a pesquisa biblio-
gra ca buscou-se o atendimento mutuo e simultédneo destes indicadores, pois séo os pilares da Inteligéncia
de Ameaca.

Uma preocupacédo também se reside na acessibilidade as tecnologias por gestores e analistas de segu-
ranca, pois em muitos casos estes ndo podem utilizar de sistemas proprietarios por razdes de Inteligéncia
Estratégica e Seguranca de Estado.

Em ultima instancia, dentro do universo da Inteligéncia de Ameacas Cibernéticas, observa-se a neces-
sidade de armazenamento e acompanhamento dos registros, além da correlagdo dos mesmos, com diversas
bases de informacdes. Esta persisténcia é necessaria para investiga¢des futuras, bem como o compartilha-
mento de informagdes, muito comuns na Inteligéncia.

Assim sendo, podemos resumir 0 nosso problema propondo uma metodologia que atenda a integra-
¢do de sensores com 0 minimo de interven¢do na estrutura da rede, que possa colher registros de varios
elementos de segurancga rede, que consiga identi car l0Cs, I0As e Indicadores de Ameacas, que ndo seja
dependente de sistemas proprietarios e, nalmente, contemple o armazenamento e compartilhamento de
informacgdes.

3.2 ANALISE DOS REQUISITOS

Diante do cenério de nido com a exposicdo dos problemas e a de nicdo dos requisitos, passaremos a
analise de cada um dos requisitos identi cados.
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Para atendimento ao requisito sobre diversidade de complexidade das redes instaladas, devemos propor
uma solugéo que cause uma minima intervencao na topologia existente, com utilizacdo de elementos mo-
dulares que possuam interfaces e acoplamentos bem de nidos. Os elementos adicionados devem interagir
com os sistemas existentes com ajustes pontuais utilizando mecanismos de leitura de registros ja padroni-
zados internacionalmente, conforme preconiza o MITRE (6)(10), citado no Capitulo 1 e, por conseguinte,
resulta em registros como 0 modelo JSON (46), apresentado no Capitulo 2, secdo 2.2.1.

Em relag&o a identi cacdo simultdnea de loCs, loAs e Indicadores de Ameagcas, ndo podemos escolher
modelos, arquiteturas dtameworksque somente utilizem tecnologias de ML ou IA para identi cacéo de
Ameacas, pois tais ferramentas necessitam de bases de dados estruturadas de registros coletados em um
tempo passado. Como descrito no Capitulo 2, secéo 2.3 este tipo de registro é chamado de l1oC (13) (49).
Somente solugbes que avaliem Ameacas em tempo real podem coletar I0As (34).

No que se refere a ndo utilizacao de sistemas proprietérios, devemos entdo restringir a solugédo para
sistemas modulares de cédigo aberto. Estes sistemas sao de utilizagcdo comunitaria, portanto de cddigo
aberto e auditavel.

Finalmente, para atender o requisito de armazenamento e compartilhamento, a solugéo deve ser inte-
grada a pelo menos uma Plataforma de Compartilhamento de Inteligéncia de Ameacas (TISP)(17), citada
na Introducéo deste documento.

3.3 DETALHAMENTO DA METODOLOGIA PROPOSTA

A proposta é a integracdo de sensores ativos para a coleta de anomalias utilizando assinaturas preé-
selecionadas, alinhadas com a politica de seguranca e com a estratégia de negdcios da organizagdo. Co-
nhecendo o padrao de trafego na rede podemos escolher as categorias de assinaturas para identi cacdo de
anomalias, em conformidade com a politica e com a estratégia citadas. Assim, todos os registros gera-
dos séo Indicadores de Ameacas ligados diretamente com as tecnologias expostas na rede da organizacao,
pois as categorias de assinaturas escolhidas dependem diretamente dos sistemas e servicos mantidos pela
organizacdo. Exempli cado, quando a organizacao mantém sistemas construidos com um certo tipo de
linguagem e banco de dados, podemos escolher categorias de regras que detectem Ameacas para o tipo de
tecnologia utilizada. Em outra andlise, os tipos de assinaturas de coleta ja resultam na classi cacdo dos
Indicadores de Ameacgas, pois existem assinaturas para deteccéo de ex Itracdo de informagdes ou atuagéo
de malware, deteccao de acesso originario de rede anonimizada, tentativas de abuso de servidores DNS ou
e-mail, dentre outras categorias.

Basicamente, este trabalho prop8e uma metodologia com um uxo de trabalho, descrito na Figura 3.1,
onde:

» no Estagio 1 tem-se a coleta de indicadores, realizada por sensores de monitoragao;

* no Estagio 2 tem-se a extragao, transforma¢éo com foco no enriqguecimento dos dados dos registros
e acargana TSIP;

* no Estagio 3 tem-se 0 armazenamento na TISP;
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* em seguida, existe a necessidade de analises dos registros feita pela Equipe de Tratamento e Resposta
a Incidentes de Rede (ETIR) local; e

« como resultado, tem-se a producéo de regras para continuacdo da monitoracédo e defesa da rede.

Figura 3.1: Fluxo proposto para a Gestdo de Ameacgas.

Cabe aqui destacar que os sensores tradicionais trabalham com a utilizagdo de assinaturas, resultantes
de estudos sobre vulnerabilidades e comportamento de sistemas. Estes estudos e andlises sdo padrdes
genéricos que podem identi car ameacas a uma rede especi ca, mas esta ameaca pode ou ndo ser um loC,
ou um IoA. Assim, a atuagdo de analistas de seguranca das infraestruturas sdo essenciais para a efetiva
identi cacdo como Indicador de Ameaca.

Outra di culdade dos sensores ativos tradicionais, que utilizam IDS ou IPS, é que a quantidade de
registros gerados pelas assinaturas leva a necessidade de andlise posterior as ocorréncias. Esta caracteristica
temporal da andlise, leva a tratar de Indicadores de Comprometimento, pois a agao invasiva ja aconteceu,
com consequéncias que podem ou néo ainda estar acontecendo. Na maioria dos trabalhos académicos
pesquisados encontramos arquiteturas e solugdes para pesquisa em bases de dados formadas pelos registros
e assim focam em 1oCs ou em suas consequéncias, como veremos mais adiante neste trabalho.

Mas como vimos na sec¢éo 2.3, para a coleta de Indicadores de Ameaga necessitamos de um sensor
ou coletor que consiga identi car ataques em tempo real. Propomos entdo a utilizagéioegpotsou
um conjunto dehoneypotschamado déHoneynet Estes sensores sdo con gurados, preferencialmente,
com servicos correlatos aos da organizacao instalados para registro em tempo real das ameacas as pos-
siveis vulnerabilidades. Estes ambientes especiais de monitoragdo possibilitam um amplo mapeamento e
acompanhamento situacional de seguranca da organizacéo pela ETIR local.

Tanto dos IDS/IPS ou dsoneypotgpossuem a funcao de captura de informacao e registros da rede.
Por serem estruturas com propostas diferentes possibilitam uma variedade maior de elementos capturados.
Nos IDS/IPS, sdo mais comuns a geracao de registros através das assinaturaBpfeyastexiste a
capacidade intrinseca de analise de todo o trafego com captura de pacotes e detalhamento das TTPs.

A internalizac&o dos dois sistemas de monitoracdo também é semelhante, possibilitando a detec¢éo no
caso do IDS e deloneynete o blogueio no caso de IPS. Neste trabalho estamos mencionando o IPS, pois
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muitas redes nédo possudiinewalls so sticados que possam bloquear trafego com base no comportamento

de aplicacBes, por ser con gurado diretamente como ponte de acesso a rede de producdao, este pode inter-
ferir ativamente no trafego. Essas acfes sao derivadas de bases de assinaturas, nos caso do IDS/IPS e de
regras e politicas con guradas conforme o comportamento de aplicagdes no ddspayamet Cabe res-

saltar que &loneynetapesar de se comportar como um se fosse uma rede em producdao, ela esta acoplada a
rede como um anexo paralelo a rede de producéo, nao possibilitando a interferéncia ativa no funcionamento
da mesma.

Para possibilitar uma andlise rapida e efetiva pela ETIR, o registro gerado pelas regras deve mostrar
informacdes sobre os sistemas efetivamente ameacados ou possibilitar a caracterizacéo da fonte de ameaca.
Assim, quanto mais informac@es sobre as caracteristicas do trafego e dados dos servicos ameacados forem
agregados aos registros produzidos, mais simples sera a identi cacdo dos loCs ou loAs. Neste aspecto, o
IDS/IPS sai na frente, pois as assinaturas ja estdo organizadas em grupos, quando postadas nos reposito-
rios, e quando sdo construidas pelas ETIRs locaildoAeynetse mostra especialmente Util na avaliacao
de regras produzidas pelas ETIRs, pois possibilita a construcéo e estudo das mesmas sem nenhuma inter-
feréncia na rede de producgdo. Entretanto, para identi cacéo rapida e e ciente de ataques, os Sistemas de
Deteccdo de Ameagas sdo mais ageis e e cientes.

Assim, os sensores IDS/IPS foram considerados neste trabalho como ativos e permanentes por estarem
ativamente atuando na rede, enquarittbaeyne€ um tipo de sensor gue tem papel mais investigativo. Os
Honeypotséo especialmente e cazes na detec¢do de ataques desconhecidos, charmadedalepois
seu papel principal € monitorar anomalias produzidas na interagdo dos servigos na rede ou e no comporta-
mento dos sistemas. Gneypote os TDSs, além de enviar 0s eventos ao sistema de enriquecimento, em
uma magquina processadora, podem receber novas regras resultantes das analises da ETIR, validando-as.
As assinaturas utilizadas no IDS s&o armazenadas em um espelho na rede interna da organizacéo que faz
sincronizacdo da base de assinaturas com bases externas localizadas na Internet, conforme proposto na
Figura 3.2.

Figura 3.2: Arquitetura da proposta para prova de conceito.

Os dados dos registros dos sensores, sao extraidos, transformados ou preparados e carregados em um
sistema préprio, por exemplo, em uma maquina processadora dedicada,conforme proposto na Figura 3.2.
Antes da manipulacéo destes registros, tem-se a hecessidade de categorizar ou pré-analisar estes para elevar
a qualidade das informacdes e facilitar as andlises da ETIR. Assim, mesmo com as categorizagfes efetuadas
pelas assinaturas, existe a necessidade da realizacdo de uma ltragem para retirada de toda e qualquer
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informacao que néo esteja diretamente relacionada com I0Cs ou loAs.

Alguns dados dos registros vindos dos sensores sdo complementados através de um processamento
automatizado, em alguns casos, em apoio a ETIR. Este processamento agrega outras informacdes para
melhor investigacdo da anomalia. Como exemplo podemos citar o enderelgdelidgt Protoco) de
origem ‘Whd. O enriquecimento desse dado pode resultar em um Nome de Dominio Completamente
Quali cado (FQDN) através do acesso automatizado as bases do Sistema de Nomes de Dominio (DNS)
armazenadas nasot name serversO FQDN pode identi car imediatamente pais de origem e sistema
autdbnomo associado, acelerando a investigagédo ou a tomada de deciséo no caso de ataques. Na avaliagdo
de ataques com TTR especi cas a servicos da organizacdo, uma investigacdo mais detalhada deve ser
feita pela ETIR sendo subsidiada pelo enriquecimento dos dados. O enriquecimento é a principal fase do
tratamento dos dados dos registros.

ApOs o enriguecimento, o registro é carregado na TISP para veri cacao de outras ocorréncias envol-
vendo o registro, sendo possivel duas situacdes ja explicitadas na Figura 3.1:

» Caso existam eventos ja relatados, € uma con rmacao de ameaca e a equipe de seguranca cibernética
passa a acompanhar e monitorar 0 evento como ataque, e se for o caso, ajustar as regras existentes;
ou

» Caso nao existam eventos anteriores na TISP, pode ser um falso positivo ou uma tentativa de ataque
Zero Day Entdo, é feito o acompanhamento dos registros na TISP aguardando possiveis outros
eventos correlatos.

No caso da identi cacao de um ataque, podemos aplicar regras que podem ser construidas pela ETIR,
formatadas e aplicadas automaticamente pelo sistema. Essas regras podem ser con guriaelaalho
da organizacao, ou no IPS, caso este esteja sendo utilizado na monitoracdo como um sensor. A Figura 3.3
detalha a metodologia proposta.

Figura 3.3: Metodologia Proposta.

Em uma Ultima etapa, todos os registros devem ser armazenados em Plataformas de Compartilhamento
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de Inteligéncia de Ameacas (TISPs). Este armazenamento tem a funcéo principal de persisténcia do re-
gistro coletado de forma indexada e devidamente classi cado. Entretanto, este armazenamento também
propicia a veri cacao dos registros através da inspecao dos registros de ameacas na base de dados compar-
tilhada por outras organiza¢gdes. Os registros carregados na TISP devem ser acompanhados, pois eventos
compartilhados por outras organiza¢cdes podem tornar um registro inicialmente sem importancia em loC
ou loA com o passar do tempo. Assim, as TISPs possibilitam o armazenamento com acompanhamento do
evento observando novas correlacdes obtidas dos compartilhamentos das informacgdes de CTI.

Finalmente, através da avaliagdo do analista, as informacdes podem ser compartilhadas com outras
organizacfes, bem como ser relevantes para geracéo e aplicacao de regras e politicas na rede de producao.

3.4 METODOLOGIA PROPOSTA EM COMPARACAO AOS TRABALHOS RELA-
CIONADOS

A seguir faremos uma breve analise das técnicas utilizadas pelos principais trabalhos académicos atuais
no estudo do Suricata IDS combinado ou ndo com o TISP MISP. Para possibilitar a montagem da tabela
comparativa, identi camos caracteristicas especi cas de uma solucdo de Deteccdo de Intrusdo, conside-
rando loC e |I0A, além da possibilidade de gerar regras de deteccBiveswall e IDS. Outra caracteristica
importante é o cenério de aplicacdo da solugdo, sendo importante a escalabilidade e exibilidade de uso
em diferentes cenérios de rede. Os trabalhos analisados foram relacionados na Tabela 2.3.

No framework denominado INTIME (91) e na proposta iGen apresentada na tese (92), ambos néao
identi cam loA porque focam na identi cacdo de 1oCs. Esses trabalhos utilizam Délep Learninge
Rede Neural Convolucional para detectar l0Cs, portanto, ndo utilizam assinaturas de sensores e nao geram
regras de blogueio em sistemasHewall. No entanto, eles propdem integracdo com TISPs, conforme
observado na Figura 3.4.

Figura 3.4: Uma visdo de alto nivel da arquitetura do INTIME (componentes em linhas tracejadas empregam técnicas
de machine/deep learning) (91).

Outra proposta encontrada foi o ECAD apresentado no artigo (90). Esta proposta sugere um quadro
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mais exivel semelhante a proposta apresentada neste artigo. Também é integrado a um TISP e possibilita
a identi cacdo de ataques com a sugestao de instalacdo de agentes em diversos ativos da infraestrutura de
rede. No entanto, como qualquer solucdo de ML, ndo considera a possibilidade de ado¢&o de assinaturas
pelos sensores e ndo gera novas assinaturas para os sensores e siginmaalileonforme observado

na Figura 3.5.

Figura 3.5: O contexto operacional da plataforma de testes para o framework ECAD (90).

No caso do APIRO (94), que também utiliza Rede Neural Convolucional, tem uma abordagem dife-
rente. Baseia-se na construcdo de ARpplication Programming Interfagepara integracao de plata-
formas SOAR $ecurity Orchestration, Automation, and RespdnB@r permitir a integracéo de diversas
fontes de registros, eles identi cam 10A, mas ndo propdem a geracao de regras para bloguear sistemas de
Firewall e ndo utilizam diretamente assinaturas de sensores, conforme observado na Figura 3.6.

Figura 3.6: Visdo geral de alto nivel da estrutura APIRO (94).

Uma arquitetura interessante encontrada na pesquisa foi a FISHY apresentada no artigo (89). Esta pro-
posta é bastante robusta e ampla, sendo bastante atual e inovadora, pois sugere uma plataforma que atuaria
na nuvem envolvendo diversos protocolos e diferentes tipos de redes. Eles propdem cobrir toda uma cadeia
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de suprimentos de forma estruturada, considerando a loT. Como uma arquitetura baseada exclusivamente
na atuacdo de ML em bases cadastrais, a proposta ndo contempla a possibilidade de deteccdo de ataques
em tempo real e ndo utiliza bases de assinatura IDS para deteccdo. Além disso, ndo contempla a geracao
de regras para aplicacdo em Sistemabid®=vall existentes nas redes e n&o possui integragdo com TISPs,

pois a proposta é para plataforma prépria, conforme observado na Figura 3.7.

Figura 3.7: Arquitetura funcional FISHY em todo o sistema de TIC (89).

No trabalho (95) é apresentado o modelo EHRr{ched Threat Intelligence Platfoou Plataforma
de inteligéncia de ameacas enriquecida, que propde o enriguecimento de dados coletados por OSINT (Open
Source Intelligence), ou Inteligéncia de fontes abertas. Pressupdem a identi cacao de loCs através destas
coletas. Os registros séo enriquecidos e carregados em TISPs, conforme observado na Figura 3.8.

Figura 3.8: A arquitetura do ETIP (95).

No trabalho (74) é apresentada uma proposta de integracéo dos diversos Sistemas de Deteccdo de Ame-
acas (TDS Threat Detection Systéimgue carregam informacdes em TISPs (no caso foi proposto o MISP)
gue, se comunica coitmoneypots A ideia fundamental € que os TDSs podem se bene ciar mutuamente
compartilhando conhecimento, pois um conjunto de registros de ameacas compartilhado por um TDS pode
ser utilizado por outro para melhorar suas técnicas de deteccédo de ameacgas. Simultaneamente, 0s mesmos
registros podem ser enriquecidos ao permitir a integracéo de Indicadores fornecidos por diferentes tipos de
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TDSs, como conjuntos deoneypotdrabalhando em conjunto com IDSs. @eneypotgpodem ser ajus-

tados para caracterizar ainda mais as ameacas subjacentes e fornecer informacdes importantes sobre elas.
A base do trabalho esta na utilizacdo de uma TISP como catalogador de Técnicas, Taticas e Procedimen-
tos (TTP) trabalhando como centralizador das ameacas catalogadas, conforme observado na Figura 3.9.
Entretanto, a proposta néo integra diretamente os TDSk@awypotsnem tampouco prevé a geragao e
testagem de novas regras para o sistemaetiall . Assim a dependéncia de insercdo das informacdes

no MISP antes do correlacionamento, tratamento e enriquecimento dos registros, ndo permite uma analise
rapida e simples pelos analistas de seguranca.

Figura 3.9: Estrutura geral (74).

O projeto Cyber-Trust (96) traz a abordagem interdisciplinar de captura das diferentes fases de ataques
emergentes, antes e apés vulnerabilidades conhecidas ou descontzecaday serem amplamente ex-
ploradas por criminosos cibernéticos para lancar o ataque. A énfase é dada na construgcédo de um sistema
proativo de coleta e compartilhamento de inteligéncia de ameagas cibernéticas para evitar a exploracédo de
vulnerabilidades e falhas de projeto encontradas em dispositivos l0T. Essas informacdes de inteligéncia sdo
usadas para manter per s de vulnerabilidade precisos de dispositivos 10T, conforme a protecdo de dados,
privacidade ou outros regulamentos, e alterar de maneira ideal sua superficie de ataque para minimizar os
danos causados por ataques cibernéticos, conforme observado na Figura 3.10.

Figura 3.10: Diagrama de alto nivel da arquitetura de referéncia da Cyber-Trust, onde sdo destacados os principais
pilares e ferramentas (96).

CyTIME (93) é outro exemplo de framework que nao identi ca oA, mas diferente de trabalhos an-

26






	Sumário
	Lista de figuras
	Lista de tabelas
	Introdução
	Definições e Trabalhos Correlatos
	Processo de Geração de Inteligência de Ameaças
	Modelo de Dados
	Qualificação dos dados e tipos de registros

	Diferença entre Ataques e Ameaças em Inteligência de Ameaças Cibernéticas
	Ferramentas de gerenciamento e disseminação de CTI
	Critérios para enriquecimento dos dados
	Enriquecimento Automatizado

	Redes de Computadores e Segurança da Informação
	Sistemas de Detecção de Intrusão ou Sistemas de Detecção de Ameaças
	Honeynets e Honeypots
	Repositório de Assinaturas Emerging Threats

	Trabalhos Correlatos

	Metodologia proposta
	Descrição do Problema
	Análise dos Requisitos
	Detalhamento da Metodologia Proposta
	Metodologia proposta em comparação aos trabalhos relacionados
	Contribuições

	Prova de Conceito
	Arquitetura da Prova de Conceito
	Sensor: Suricata e Emerging Threats
	Enriquecimento dos Dados com Enricher
	TISP: MISP

	Resultados da Prova de Conceito
	Discussão dos resultados


	Conclusão
	REFERÊNCIAS BIBLIOGRÁFICAS

