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RESUMO

No cendrio de produgdo de dados em massa ainda em expansdo a niveis outrora inimagindveis
a protecdo a privacidade de dados € um problema que vem ganhando mais destaque a cada dia.
Este destaque se reflete também na legislacao que tem expandido os direitos dos titulares de da-
dos sobre as suas informagdes inclusive sobre bases das quais anteriormente eles ndo possuiam
qualquer geréncia. Este cendrio contribui para o aumento de ac¢des de fraudes, dado que os ata-
cantes dispdem de cada vez mais informagdes pessoais acessiveis em bases de dados publicas
ou de f4cil consulta. Faz-se, portanto, necessaria a consolidacdo de boas praticas que, aliadas a
experiéncia pratica, auxiliem os projetos de dados em bases massivas a tratar a protecao a pri-
vacidade e prevenc¢do a fraude. Esta pesquisa foi conduzida seguindo o método Design Science
Research, utilizando as técnicas de pesquisa empirica e estudo de caso, a fim de que o framework
proposto absorvesse o conhecimento académico e a experiéncia dos profissionais que lidam com
os dados, validado através de um caso prético de ingestdo de dados. Este trabalho apresenta uma
proposta de um framework construido a partir das melhores préticas relacionadas a Governanga
de Dados, Privacidade de Dados e Segurancga da Informacao. Os resultados encontrados demons-
traram a eficdcia do framework em relacdo aos aspectos de protecdo a privacidade e prevencao a
fraude. Além disso, os resultados indicam que as boas prdticas j4 existentes nas disciplinas Go-
vernanga de Dados, Privacidade de Dados e Seguranga da Informagao podem auxiliar na protecao
a privacidade de dados e por consequéncia, contribuir para a conformidade com a LGPD.



ABSTRACT

In the scenario of mass data production, still expanding to previously unthinkable levels, data
privacy protection is an issue that is gaining more prominence every day. This highlight is also
reflected in the regulation that has expanded the rights of data subjects over their information,
including bases on which they previously could not manage. This scenario also contributes to
the increase in fraudulent actions, as attackers have more and more personal information avai-
lable on a public or easily accessible data base. It is, therefore, necessary to consolidate good
practices that, together with practical experience, help massive data base projects to address pri-
vacy protection and fraud prevention. This research was conducted following the Design Science
Research method, using empirical research and case study techniques, so that the proposed fra-
mework would absorb the academic knowledge and experience of professionals who deal with
the data, validated through a practical case of data ingestion. This work presents a proposal for a
framework built from the best practices related to Data Governance, Data Privacy and Informa-
tion Security. The results found demonstrated the effectiveness of the framework in relation to
the aspects of privacy protection and fraud prevention. Furthermore, the results indicate that the
good practices that already exist in the Data Governance, Data Privacy and Information Security
disciplines can help to protect data privacy and, consequently, contribute to compliance with the
brazilian data privacy protection law.
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1 INTRODUCAO

Vivemos na sociedade do conhecimento (data-driven) vislumbrada por Peter Drucker e Peter
Senge [54, 162]. Neste cendrio, os dados sdo considerados ativos importantissimos, como es-
tratégia de negdcio, pela grande versatilidade de seu uso [14]. Entretanto, justamente devido as
diversas possibilidades de uso dos dados e aos riscos sociais causados pelo uso indevido desses
ativos, ampliam-se também os controles e processos formais para o seu tratamento [63]. Isso se
d4 através do fortalecimento regulatério, em processos de governanca corporativa, de Tecnologia
da Informacao (TI) e de dados, como sentinelas da qualidade e seguranca [15, 63, 70, 150]. Ali-
ada a governanca de TI, principalmente no que tange a prote¢do e privacidade de dados pessoais,
estd a legislagcdo pertinente, que visa a resguardar este importante ativo das organizacdes. Nesse
sentido, em ambito nacional, temos as leis n® 12.527/2011 (Lei de Acesso a Informacao) [40], n°
12.965/2014 (Marco Civil da Internet) [41] e a recente lei n® 13.709/2018 (Lei Geral de Protecao
de Dados Pessoais (LGPD) [42].

E comum se pensar na regulacdo, em especial na governanca, como um dispositivo ‘“‘enrijece-
dor” que dificulta a correta exploracdo dos dados, quando na verdade, um dos objetivos de tais
ferramentas € permitir a melhora da tomada de decisdo e a redugdo dos atritos operacionais [63].

Iniciativas para o reconhecimento da importancia da correta governanca de dados (principalmente
como facilitadora de processos de andlise de dados em Big Data) tém se tornado mais frequentes
[15, 51, 137]. Seguindo essa tendéncia, a LGPD [42], sancionada em agosto de 2018, prescreve a
governanga como uma ferramenta necessdria ao tratamento de dados. Além disso, as crescentes
preocupacgdes com a prote¢do a privacidade e seguranca das informagdes, fazem com que a gover-
nang¢a seja uma ferramenta cada vez mais necessdria e requisitada, ndo apenas para compliance
legal, mas também para atendimento das demandas dos usudrios [15, 42, 63, 150]. A regulacao,
entdo, surge tanto para o atendimento das demandas dos 6rgaos de controle e regulamentadores
(compliance legal) quanto para o atendimento de demandas por privacidade e seguranga pelos
cidaddos e pelas organizagdes.

Nesse sentido, o papel dos profissionais que lidam com dados e os processos referentes a estes ati-
vos deve ter como prioridade o controle de riscos operacionais de uma organizagao [63], levando
em consideracdo aspectos de governancga, privacidade e seguranca. Isso reduz, a curto prazo, a
capacidade e a produtividade dos processos que agregam valor ao produto ou servigo-alvo da or-
ganizagdo, uma vez que parte dos esfor¢os sdo dedicados a implantacao de controles e prevencao
de riscos [63]. Configura-se assim um aparente conflito entre dois interesses concorrentes: por
um lado, um modelo de regulacdo, por meio da governanga de dados e do compliance a LGPD,
que institui controles e “travas” ao livre acesso a dados; por outro lado, o advanced analytics,
principalmente no Big Data, onde deseja-se a maior quantidade e variedade de informagdo, ex-
traindo valor exatamente do livre acesso e combinac¢ao de dados, por vezes ignorando a fonte ou



natureza desta mesma informacao. Pretende-se neste trabalho demonstrar que nao se trata, como
pode parecer a primeira vista, de modelos conflitantes, mas sim de modelos interdependentes e
de cooperagdo mutua.

Essa interdependéncia se torna particularmente clara quando levamos em consideragdo o objeto
de estudo deste trabalho, qual seja, a anélise de dados pessoais para fins de prevencdo a fraudes.
Neste contexto, o interesse governamental e institucional precisa se alinhar a protecdo efetiva de
dados pessoais, para evitar a violagc@o de direitos dos usudrios. De fato, se por um lado a prevengao
a fraude € uma preocupacdo constante das organizagdes, interferindo nos riscos do negécio e por
vezes até em sua viabilidade, por outro lado, esse tipo de prevencdo ndao pode se dar de forma a
violar os direitos dos consumidores que se utilizam de boa-fé dos servicos.

Ressalta-se que o tratamento de dados pessoais para fins de garantia da prevencdo a fraude dis-
pensa o consentimento dos titulares. Dessa forma, o titular pode ter seus dados analisados com
a finalidade de prevencdo a fraude mesmo que nao autorize previamente. Além disso, esse € um
dos pouquissimos casos de tratamentos de dados autorizados por lei [42] que se utilizam de dados
pessoais sensiveis. Esses dados sensiveis sdo especialmente protegidos pela legislacdo devido seu
maior potencial de risco aos titulares, pois s@o os dados referentes, por exemplo, a origem racial
ou étnica, convicg¢ao religiosa, opinido politica, a sadde, vida sexual, etc.

Essas permissoes legais evidenciam a preocupacao e necessidade de que as instituicdes tenham
todos os meios disponiveis para fiscalizar, prevenindo ou impedindo fraudes em seus sistemas, €
ainda, fornecendo informacdes para se apurar e identificar os responsaveis por fraudes cometidas.
Mas se, por um lado, a LGPD permite o uso de dados sensiveis para o tratamento de dados com
o objetivo de prevencdo a fraudes, por outro, a permissao legal ndo isenta o responsavel pelo
tratamento de agir de forma a preservar a segurancga, a privacidade desses dados e o compliance a
legislacao.

Podemos ressaltar, inclusive, que algumas das alternativas legais para flexibiliza¢ao da regulacao
precisam ser utilizadas de forma parcimoniosa nesse tipo de tratamento. E o caso, por exemplo,
da anonimizag¢do. Ocorre que, hd um falso entendimento por parte dos controladores de dados de
que alguns mecanismos sdo condi¢do Unica e suficiente para a protecio da privacidade de dados,
principalmente dos dados pessoais [24, 28, 50, 122, 143]. Isso é particularmente evidente em
contexto de Big Data, onde o grande volume de dados faz com que os controladores procurem
alternativas a regulacao.

Segundo Carvalho et al. [28], o problema do compliance a LGPD e da governanga de dados no
contexto do Big Data tem sido tratado de forma equivocada, principalmente pela m4 interpre-
tacdo da lei que pousa sobre ferramentas, como por exemplo a anonimizacao, induzindo a uma
expectativa irreal de protecao do dado pessoal sensivel. Especialmente no tratamento de dados
que busca a garantia da prevenc¢do a fraude, muitas vezes, a saida interpretativa de flexibilizacdo
da regulacdo pela anonimizagdo deve ser analisada de forma a nio prejudicar a finalidade do tra-
tamento. Desta forma, até mesmo para averiguagcdo de que tipos de ferramentas de controle sdo
vidveis de se utilizar no tratamento de preveng¢ao a fraudes, € necessaria uma andlise mais acurada



da governanca, seguranca e privacidade que serdo envolvidas nesse processo.

Neste trabalho € proposto um framework de governanga de dados em compliance com a LGPD,
com foco em Big Data, que objetiva um norte sobre o tratamento de prevenc¢ao a fraudes seguindo
os mais recentes estudos académicos sobre o assunto e a experiéncia profissional na drea. Atra-
vés das boas praticas combinadas da privacidade de dados, governanca de dados e seguranca da
informag@o, os requisitos da LGPD, principalmente no que tange a privacidade de dados, serdo
supridos de forma consistente e sustentavel, adaptando-se as necessidades especificas, em cada
contexto, da governanga em privacidade de dados ponta-a-ponta [137].

1.1 PROBLEMA DE PESQUISA

Este trabalho se debruga nas questdes relacionadas ao tratamento de dados pessoais para fins
de garantia da prevencdo a fraude, analisando as nuances relacionadas ao compliance legal, a
governanga, a segurancga € a privacidade envolvendo esse tipo de tratamento. O tratamento de
dados para prevencdo a fraude tem previsdo no artigo 11, inciso II alinea g da LGPD [42], e
¢ um dos permissivos legais ao tratamento de dados sensiveis, sem o consentimento do titular,
conforme teor:

Art. 11. O tratamento de dados pessoais sensiveis somente poderd ocorrer nas
seguintes hipéteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

IT - sem fornecimento de consentimento do titular, nas hipéteses em que for
indispensavel para:

[...]

g) garantia da prevengao a fraude e a seguranca do titular, nos processos de iden-
tificacdo e autenticag@o de cadastro em sistemas eletronicos, resguardados os di-
reitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecio dos dados pessoais.

Essa previsao legal apresenta varias particularidades que serdo destacadas no decorrer do traba-
lho. Entendendo a importancia que o tema ganha na sociedade digital e a urgente necessidade de
adequar essas praticas as delimitagcdes legais trazidas pela LGPD, faz-se necessdria uma compi-
lagdo das melhores préticas das disciplinas associadas, a fim de gerar um guia consolidado para
projetos de Big Data no contexto brasileiro. Entende-se que o problema apresentado € multidis-
ciplinar pois além de complexo, envolve vdrias dreas de conhecimento. Podemos citar entre elas
a governancga de dados e a seguranca da informacdo, expressas diretamente na lei LGPD [42] em
seu capitulo XII, se¢des I e II. Tais disciplinas também sao relacionadas ao problema da protecao
a privacidade pela literatura da area [15, 23, 50, 63, 70, 84, 85, 86, 128, 137]. Também se inclui
a disciplina de privacidade, tema central da lei, uma vez que concentra grande parte das praticas
envolvidas no assunto.



A partir do levantamento dessas préticas, € possivel se elencar as mais recomendadas pelos pro-
fissionais que lidam diretamente com o tratamento de dados, estruturando-as em uma ferramenta
guia (framework) de orientacdo desse tipo de tratamento. Dessa forma, foi estabelecido como
problema de pesquisa deste trabalho a seguinte questdo: Quais as melhores préticas relacionadas
a Governanga de Dados, Privacidade de Dados e Seguranga da Informagao, recomendadas pelos
profissionais de tecnologias da informacdo (que lidam com os dados pessoais) e pela literatura
pertinente, podem ser elencadas e consolidadas para o tratamento de dados pessoais destinado a
otimizac¢do da garantia da prevencio a fraude, no contexto de Big Data?

Para responder a esta questao de pesquisa, precisamos desmembra-la em outras subquestdes que
serdo tratados em duas etapas. A primeira etapa consiste no levantamento das melhoras préti-
cas para o tratamento de dados, de forma ampla, de acordo com a literatura de cada disciplina
elencada no problema central da pesquisa, repartindo-se em trés subquestdes conforme a seguir:

RQ.1 Quais sdo as boas praticas relacionadas a Governanga de Dados no contexto de Big Data
para identificagdo, classificacdo e tratamento de dados enquadrados no item g do inciso 11
do 11° artigo da LGPD?

RQ.2 Quais sdo as boas praticas relacionadas a Privacidade de Dados no contexto de Big Data
para identificacdo, classificacdo e tratamento de dados enquadrados no item g do inciso II
do 11° artigo da LGPD?

RQ.3 Quais sdo as boas praticas relacionadas a Seguranca de Informac¢ao no contexto de Big Data
para identificagdo, classificacdo e tratamento de dados enquadrados no item g do inciso 11
do 11° artigo da LGPD?

Em uma segunda etapa, buscamos selecionar as boas praticas mais recomendadas, conhecidas
e aplicadas pelos profissionais que lidam diretamente com o tratamento de dados em Big Data.
Propomos entdo a seguinte subquestao:

RQ.4 Quais sdo as boas praticas relacionadas a Governanca de Dados, Privacidade de Dados e
Seguranca de Informacao mais recomendadas pelos profissionais que lidam com tratamento
de dados pessoais?

A partir dos resultados obtidos com os subproblemas de pesquisa, estabelecemos a base para a
resposta do problema central. Como resultado, propomos um guia na forma de um framework
voltado ao tratamento de dados pessoais para garantia de prevenc¢do a fraude, a fim de nortear os
profissionais de tecnologias da informacdo acerca das especificidades desse tipo de tratamento.
Buscamos ainda realizar a validagcao do framework proposto, analisando se, de fato, essas boas
praticas acarretam a melhoria nos processos de garantia de prevenc¢ao a fraude. Portanto, busca-
mos responder ainda a uma dltima subquestdo, qual seja:

RQ.5 O framework consolidado a partir dessas boas praticas recomendadas pode otimizar os as-
pectos de protecao a privacidade e prevengdo a fraude de processos de ingestdo de dados
em Big Data?



Com a resposta desta ultima questdo de pesquisa buscamos averiguar se o framework construido
realiza a otimizagdo da garantia da prevencao a fraude, o fixando como consolida¢do do resultado
obtido com o problema central de pesquisa.

1.2 JUSTIFICATIVA

Uma pesquisa divulgada neste ano (2021) pela Serasa Experian, denominada “Pesquisa Global de
Identidade e Fraude 20217 [62], aponta que, desde o inicio da pandemia decorrente da COVID-19,
houve um aumento de 26% no nimero de empresas que aplicam alguma estratégia de prevencao
a fraude, totalizando, atualmente, 8 em cada 10 empresas. Especialmente no Brasil houve um
aumento de 11% no investimento em prevengdo a fraude entre junho de 2020 e janeiro de 2021.

Os nimeros [62] refletem um aumento das preocupagdes acerca da garantia de confiabilidade
dos negécios em um mundo onde o comércio se torna cada vez mais digital e onde operagdes
fraudulentas podem ser realizadas com cada vez menos rastros. Nesse contexto, a garantia da
confiabilidade de tais transacdes eletronicas torna-se um dos pilares dos negdcios digitais, que,
se comprometidos, afetam a prépria viabilidade da manutengdo desse comércio. E ndo apenas na
esfera econdmica, mas também o ambito penal € atingido por esse tipo de operacio, que, em uma
andlise mais abrangente, compromete a seguranca social de forma mais ampla e contundente.

Entendendo os efeitos nefastos que a fraude ocasiona para a seguranca publica e para a seguranga
juridica desses negdcios, a LGPD [42] permite que a garantia de prevencdo a fraude disponha de
todos os meios possiveis, inclusive do acesso aos dados pessoais sensiveis, a fim de se perseguir
a seguranca efetiva dessas transagdes. O desafio, no entanto, estende-se quando levamos em
consideracdo um volume cada vez maior de operagdes, acarretando em maior complexidade para
andlise de dados de modo a se prevenir fraudes ou identifica-las a posteriori.

De acordo com Brasher, Domingo-Ferrer, Mehmood et. al. e Piras [24, 50, 122, 137], o problema
do tratamento de dados no contexto de bases massivas € latente, crescente e complexo, e deve
receber atengdo das institui¢cdes que lidam com esses grandes volumes de dados, principalmente
quanto aos riscos a privacidade dos usudrios. Desta forma, se por um lado ha uma demanda
crescente por maior seguranga nas operacoes, apontando para um uso mais flexivel dos dados para
se apurar fraudes, outros aspectos como a privacidade ndo podem ser ignorados no tratamento de
dados, principalmente em bases de dados massivas.

Assim, neste trabalho sera realizada uma discussao da legislacdo relacionada a protecio da pri-
vacidade de dados, com o intuito de enriquecer o arcabougo das instituicdes com ferramentas
de seguranca, gerenciamento de riscos e governanca de dados. Entende-se também que, em sua
grande maioria, as organizacdes ndo possuem suas bases devidamente organizadas a fim de se
protegerem contra fraudes, levando em conta o respeito a privacidade de dados, principalmente
no Brasil, onde a legislacdo que pousa olhar sobre o tema ainda € muito recente. E mesmo quando
a legislacdo € mais antiga, como no caso da GDPR, a lei € vista como incipiente, segundo a opi-
nido das préprias empresas. E o que revelou a Conferéncia Mundial de Dados de 2016, em Delray



Beach, na Flérida, onde a recentemente editada GDPR ganhou foco de discussdo [15], ou ainda na
conferéncia do ano seguinte (novembro de 2017), em San Diego. Ambas as conferéncias tinham
por objetivo reunir as empresas referéncias em andlise de dados para discussdo de problemas e
solucgdes da disciplina.

Outro aspecto que se deve avaliar € que a aplicacdo de uma abordagem de governanca de dados
e de gestdo de riscos deve impactar positivamente ndo sé a privacidade de dados, mas também
os aspectos relacionados a governanca e a gestdo de riscos em si. Espera-se, portanto, que esta
abordagem mais abrangente minimize a ocorréncia e os problemas decorrentes de ‘“Pantanos de
dados”, que sdo grandes massas de dados heterogéneas, indisponiveis na velocidade requerida,
complexa de ser explorada, com mé gestdo de metadados e sem um modelo de dados adequado
[22].

Ainda sobre a exploracao do problema da compliance a legislacao, mais do que a implantagao de
controles, tratamento de bases e de dados, neste periodo de adequagio, as empresas possuem uma
janela de oportunidade para revisar e aprimorar a seguranga e a qualidade de seus dados, sejam
eles pessoais ou ndo. Através da revisdo dos processos de governanca de dados, implantacao de
iniciativas de gerenciamento de dados mestres e de referéncia (Master Data Management (MDM)
[23]), ou da revisao das politicas de acesso e autorizacdo de tratamento de dados, as organizacdes
tém em frente uma brecha para assegurar uma melhor utiliza¢do dos ativos de dados pessoais.

1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral deste trabalho € identificar as melhores préticas de Governanga de Dados, de
Privacidade e de Seguranca da Informac¢do no contexto de Big Data para a promogao do compli-
ance a LGPD, dispostas pela academia em artigos mais recentes, e eleger entre elas, as préticas
que, segundo os profissionais que lidam cotidianamente com o tratamento de dados, melhor aten-
dam as necessidades do tratamento de dados para garantia de prevenc¢ado a fraudes dispostas na
alinea g do inciso II do artigo 11° da mencionada lei. Além disso, iremos propor um framework
que contemple as disciplinas de Governanca de Dados, Privacidade de Dados e Seguranga da In-
formacao para nortear os profissionais de tecnologias da informagao e demais que lidam com o
desenvolvimento do tratamento de prevencao a fraude.

1.3.2 Objetivo Especifico
Para atingir o objetivo geral deste trabalho, foram definidos os seguintes objetivos especificos:

1. Realizar uma revisdo de literatura em relagdo aos conceitos de Governanca de Dados,
LGPD, Privacidade de Dados e Seguranca da Informacao.

2. Identificar e definir os elementos que irdo compor o framework;



3. Identificar e/ou definir um modelo adequado de avaliagdo de Qualidade e Privacidade de
dados no contexto proposto;

4. Aplicar o framework e o modelo de avaliacdo em um projeto (estudo de caso pratico em
uma organizacao financeira);

5. Realizar os ajustes no framework, caso necessario.

1.4 RESULTADOS ESPERADOS

O framework objeto deste trabalho se propde a ser um acelerador de projetos de Big Data para
tratamento de dados voltados a prevencdo a fraude em compliance a LGPD, pois compila as
melhores préticas das disciplinas de Governanca de Dados, LGPD, Privacidade de Dados e Se-
guranca da Informagdo. Portanto, de forma mais especifica, a pesquisa busca se aprofundar nas
nuances do tratamento de dados para garantia de prevencao a fraude, descrita na LGPD, propondo
um guia com as melhores praticas de governanga, seguranca e privacidade em compliance com a
legislacdo brasileira de protecao de dados.

Além disso, utilizando o framework como base, espera-se obter um facilitador para a revisao dos
processos de governanga de dados, seguranca da informagdo e privacidade de dados de forma
mais ampla, que € apresentado como melhor alternativa para o compliance a LGPD. Desta forma,
o framework apresentado ainda visa ser um repositorio para consulta dos principais modelos das
disciplinas mencionadas, a fim de que equipes menos experientes e projetos diversos do contexto
de Big Data tenham um suporte didatico de melhores praticas.

Esta pesquisa pretende, entdo, tornar-se um repositdrio para indexar os trabalhos mais atuais de
boas praticas das disciplinas abordadas, produzindo um local de pesquisa para profissionais da
area. Ademais, almeja-se contribuir com a discussdo sobre as limitacdes da ferramenta de mas-
caramento e anonimizacdo de dados a fim de que o uso dessas técnicas seja corretamente apoiado
pelas boas préticas das disciplinas abordadas. Espera-se também contribuir para a minimizacao
das lacunas de defini¢des (até o momento existentes) de aspectos do tratamento de dados neces-
sarios para o correto cumprimento da lei LGPD [42].

1.5 METODOLOGIA DE PESQUISA

Esta pesquisa seguird a metodologia Design Science Research [181], que é o método comumente
utilizado para documentar o acimulo de conhecimento gerador de artefatos inovadores para as
areas do conhecimento humano. Segundo Vaishnavi et al. [181], em dreas como os Sistemas de
Informagdo, onde a Gtica de pesquisa se demonstra multiparadigmatica, o conhecimento flui de
forma ciclica, interferindo nos processos de producgdo e sendo consolidados a partir da observacao
destes referidos processos.

Esta pesquisa também fard uso da técnica de estudo de caso, uma vez que segundo Yin [191]



¢ a técnica ideal para compreender um fendmeno complexo em seu contexto real de aplicacdo.
Assim, conforme a definicdo de Dresch [53], o estudo de caso serd usado para coletar dados
a fim de estabelecer uma base conceitual 16gica para a proposi¢cao do framework. De acordo
com Vaishnavi et al. [181], uma possivel metodologia formal para aplicacao do Design Science
Research compreende cinco fases principais: 1. Conscientizagdo do Problema; 2. Sugestao;
3. Desenvolvimento; 4. Avaliacio; 5. Conclusdo (Figura 1.1). Ao aplicar o DSR na presente
pesquisa, citaremos as acdes de cada fase.

Primeiramente, para a correta identificacdo do problema, levantar-se-do por meio de uma revi-
sdo da literatura correlata, os principais modelos que compdem o arcabougo de boas praticas nas
disciplinas de Governanga de Dados, Seguranga da Informacao e Privacidade, enfatizando mo-
delos com aplicacdo documentada em projetos de Big Data. O objetivo desta etapa € avaliar as
ferramentas disponiveis aos profissionais de TI para o alcance do objetivo proposto pela LGPD
[42] em seu artigo 11, inciso 11, alinea g, a saber, identificagdo de dados relacionados a prevengado
de fraude e a seguranca do titular, nos processos de identificacio e autenticagdo de cadastro de
sistemas eletronicos. Ainda como parte da Conscientiza¢do do Problema, serd aplicado um ques-
tiondrio entre os profissionais de TI e demais, na etapa de desenvolvimento de software, a fim de
levantar os principais problemas relacionados ao supracitado artigo da LGPD [42], angariando a
experiéncia destes profissionais, principais lacunas metodoldgicas e boas praticas experimentadas
e aplicadas.

A partir deste conjunto de dados, combinando boas praticas sugeridas e aplicadas em projetos
de Big Data, seréd proposta uma versao inicial do framework, compilando as préticas priorizadas
na fase anterior. O desenho deste artefato também serd acompanhado da defini¢do das métricas
que serdao usadas (em um projeto real) para validar o atingimento do objetivo. Serdo usadas
métricas de Qualidade de Dados e Privacidade. Como forma de desenvolvimento do framework
proposto, serd eleito um projeto piloto em uma institui¢do financeira, a fim de aplicar no processo
de ingestdo e catalogacdo de dados, o artefato resultado da fase anterior e, de forma iterativa
incremental, evolui-lo. Caso sejam necessarios ajustes nas defini¢des das métricas usadas nesta
valida¢ao, ou até proposicdes de novas métricas, tal desenvolvimento serd realizado também nesta
fase.

A fim de validar a aplicabilidade do framework, uma ingestao de dados fora do projeto estudo
de caso (semelhante em critérios de massa de dados) sera submetida as mesmas métricas citadas
anteriormente, possibilitando uma anélise comparativa. Por fim, uma anélise das métricas obtidas
confrontadas com os dados reunidos na fase de Conscientizacao do Problema serd consolidada,
explicitando os beneficios obtidos com o uso do framework no projeto eleito. Consideracdes
acerca da especificidade do projeto em questdo serdo abordadas nesta fase, de forma a avaliar a
possivel generalizacdo dos resultados obtidos. Um diagrama explicativo das fases de conducdo
da pesquisa € apresentado na Figura 1.1.



Fase 1 - Conscientizacado do
Problema

Reviséo de Literatura (Modelos)
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—* Fase 2 - Sugestao
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Pesquisa

Aplicagao do Framework (Estudo de Caso)

Ajustes incremen tais do Frameworl K

Fase 4 - Validagao

Aplicacao das Métricas em Projeto Controle

Aplicacao das Métricas no Projeto Estudo de
a:

Fase 5 - Conclusédo

Andlise Comparativa dos Resultados

Figura 1.1: Metodologia utilizada nesta pesquisa. (Fonte: Autor)
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1.7 ESTRUTURA DA DISSERTACAO

Este trabalho esta dividido em 4 Capitulos, além deste capitulo introdutdrio.



1. Capitulo 2 - Referencial Tedrico: Capitulo que serd destinado a apresentar os principais
trabalhos académicos da drea correlata, dividindo o tema nas trés disciplinas principais:

e Privacidade de Dados: serd apresentada uma andlise critica da norma ISO 27701 (sobre
controles de seguranga relacionados a privacidade de dados pessoais) e sua relacdo com
a LGPD;

e Seguranca da Informacgdo / Anonimizacao: apresenta uma discussio sobre seguranca
da informag¢@o no contexto de Big Data, anonimizacdo como uma ferramenta da se-
guranca de dados e privacidade nesse contexto e algumas reflexdes e implicacoes da
dissociacdo dos dados pessoais do titular em bases massivas.

e Governanca de Dados: dedica-se ao alinhamento dos termos utilizados durante esta
pesquisa referentes a disciplina de governanga de dados. Serdo apresentados os princi-
pais modelos consolidados pela literatura e em aplicagdo nas empresas de TI.

2. Capitulo 3 - Metodologia: Capitulo onde sera apresentada a metodologia utilizada para con-
duzir esta pesquisa em cada uma de suas etapas. Serdo apresentados os modelos adotados
para coleta de dados, levantamento de indicadores, levantamento e validacdo dos compo-
nentes do framework e métodos de andlise dos dados obtidos;

3. Capitulo 4 - Anélise dos Dados e Resultados: Capitulo referente a apresentacdo e detalha-
mento da versdo final do framework, com especificagdo dos seus componentes, papéis e
responsabilidades, além da aplicacdo do framework proposto em um projeto estudo de caso
e da discussdo da validagdao do modelo ante a aplicacao das métricas definidas;

4. Capitulo 5 - Conclusdo: Capitulo final onde apresentamos as consideracdes finais sobre o
framework, a visdo de compliance a LGPD e Governanca de Dados, o projeto estudo de
caso e trabalhos futuros;
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2 REFERENCIAL TEORICO

Essa pesquisa estéd estruturada no estudo sobre trés importantes disciplinas que sao levadas em
consideracdo no compliance legal do tratamento de dados pessoais (DP), quais sejam: a Gover-
nanga, a Privacidade e a Seguranga da Informacdo. Norteamos o trabalho buscando a resolucao
da questdo central e das subquestdes de pesquisa, as quais se relacionam diretamente as trés men-
cionadas disciplinas.

Este capitulo apresenta uma breve introdugdo acerca da lei de prote¢ao de dados brasileira (LGPD),
apresentando os principais conceitos e os dispositivos relacionados ao tratamento de dados na
prevencdo a fraude, além dos marcos tedricos relacionados a matéria. O capitulo busca ainda
introduzir os conceitos e os principais marcos tedricos relacionados as trés disciplinas que sdo
os pilares desta pesquisa, apresentando as principais discussdes que envolvem a Governanga de
Dados (GD), a Privacidade e a Seguranca da Informacao. Para melhor organizar essas discussoes,
trataremos as disciplinas em se¢des especificas. Ressaltamos, no entanto, que, a partir da vigén-
cia da LGPD, todas essas disciplinas foram, em alguma medida, norteadas pela lei, e precisam se
adequar as suas previsoes, além de aprimorar sua aplicacio para atingir os objetivos e principios
legalmente estipulados.

A Lei Geral de Protecao de Dados - LGPD, Lei n® 13.709/18 [42], seguindo as demandas nacional
e internacional, consolida-se como uma legislacdo que direciona o tratamento de dados no Brasil,
refor¢cando e concretizando diretrizes j4 introduzidas pelas leis n® 12.527/2011 (Lei de Acesso a
Informacao) [40] e n°® 12.965/2014 (Marco Civil da Internet) [41]. A legislacdo brasileira é ainda
fortemente influenciada pelo Regulamento Europeu de 2016 (GDPR) [151], que se traduz como
um marco internacional na protecao a privacidade dos titulares de DP.

Neste trabalho, seguindo a conceituacao trazida pela LGPD (Art. 5, inciso I [42]), tratamos DP
como o conjunto de informacdes relacionadas a um individuo, pessoa natural identificada ou
identificavel. Por sua vez, a definicdo de DP sensivel, é dada como [42]:

“DP sobre origem racial ou étnica, convicg¢do religiosa, opinido politica, filiacao
a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado re-
ferente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado
a uma pessoa natural.”

A lei LGPD [42] também define os papéis envolvidos na protecdo ao DP, sendo eles:
e Titular: pessoa natural a quem se referem os DP que sdo objeto de tratamento;

e Controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisOes referentes ao tratamento de DP;
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e Operador: pessoa natural ou juridica, de direito ptiblico ou privado, que realiza o trata-
mento de DP em nome do controlador;

e Encarregado: pessoa indicada pelo controlador e operador para atuar como canal de co-
municagdo entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecao
de Dados (ANPD);

e Agente de tratamento: o controlador e o operador;

Segundo Piras et. al. [137], devido ao extremo avango das tecnologias tais como Big Data,
Computagdo em Nuvem e Internet das Coisas (IoT), e o aumento da chance de mal uso dos
dados de cidadaos, a privacidade de dados deve ser garantida, tanto pela legislagdo tal como nos
exemplos da LGPD [42] e GDPR [151], como pelas organizacdes, aplicando métodos e processo
preconizados pela literatura para a protecao da privacidade de dados. Como mencionamos, 0
enfoque deste trabalho € o tratamento de dados que tem por objetivo a garantia de prevengdo a
fraude, que trata o art. 11, II, “g” da LGPD.

Becker et. al. [16], definiram fraude como o ato de enganar outros para beneficio préprio. A
fraude, tdo antiga quanto o costume de viver em sociedade, encontrada em diferentes naturezas,
possui sempre em comum o emprego da desonestidade com o intuito de convencer uma parte
inocente da legitimidade de determinada transacdo [16]. Encontrada principalmente no meio
financeiro, a fraude ainda ocorre por questdes politicas, prestigio pessoal, autopreservacao ou
disputa de poder [16]. Entendemos, portanto, que a fraude no contexto tecnolégico, possui um
aspecto de forjar ou evitar uma identificacdo, tendo o efeito de “falsidade ideoldgica” na aplicacio
de sistemas de informacdo. Quando os atacantes se passam por um usudrio legitimo ou ndo se
identificam a fim de usufruir de privilégios e recursos anteriormente lhes negados, entdo temos
um episodio onde ocorre uma fraude.

Bolton e Hand [21] diferenciam a prevencdo a fraude da deteccdo de fraude. Para os autores
[21], a prevencdo a fraude descreve medidas para evitar a ocorréncia de uma fraude enquanto a
deteccao a fraude descreve medidas para cessar uma fraude em curso. Prevencdo a fraude pode
incluir iniciativas como projetos, fibras fluorescentes, desenhos multitons, marcas d’dgua, tiras
de metal luminoso, hologramas em cédulas bancarias, identificacdes positivas bancdrias, sistemas
de seguranca na internet para transagdes de cartdo de crédito, chips SIM (Subscriber Identity
Module) de telefonia mével, senhas computacionais e contas de telebanco [21].

Na literatura, o conceito de fraude muitas vezes estd ligado ao conceito de autenticidade e autenti-
cacdo. Segundo Goodrich e Tamassia, autenticacdo € um conceito ligado a confidencialidade sob
o qual hd uma determinagdo de identidade ou papel de alguém [70]. Geralmente € baseada numa
combinacio de algo que o individuo autenticado tem (cartio inteligente, dispositivo de chaves
secretas), ou algo que o individuo sabe (senha) ou ainda algo que ele é (dados biométricos).

O conceito de autenticidade também estd relacionado a uma propriedade desejavel dos sistemas:
a de nao repudio. Por sua vez, Goodrich e Tamassia [70] conceituam nao repidio como a proprie-
dade que afirmacdes auténticas emitidas por alguma pessoa ou sistema ndo podem ser negadas aos
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seus consumidores legitimos. O conceito de ndo repudio, envolve, entre outros fatores, a propri-
edade de disponibilidade, sob a qual a informacgdo deve ser acessivel e modificivel no momento
oportuno por aqueles que estejam autorizados a fazer isso [70]. Os autores afirmaram que uma
informagdo extremamente protegida e praticamente inacessivel (como uma informacdo encarce-
rada em um cofre de ferro fundido em uma montanha tibetana e protegida em tempo integral por
um esquadrao de ninjas devotados) pode ser segura, mas tem grande potencial de ferir a disponi-
bilidade [70]. Os autores também afirmaram que a qualidade de uma informagao esta diretamente
associada a sua disponibilidade [70]. Como podemos relacionar disponibilidade ao nio repidio
e este a autenticidade, podemos concluir que uma boa forma de mensurar a capacidade de um
conjunto de informacdes de prover insumos as andlises de fraude reside em métricas de qualidade
de dados.

Um segundo conceito ligado a fraude € o de autorizacdo que, segundo Goodrich e Tamassia [70],
define se certo individuo tem permissdo de acessar recursos com base em uma politica de controle
de acessos. Os autores ainda fazem uma ressalva que pde em foco o resultado de uma fraude, no
trecho em que ‘““Tal autorizagc@o deve evitar que um atacante engane o sistema [fraude] para que
este permita o seu acesso a recursos protegidos” [70].

E interessante mencionar que Goodrich e Tamassia [70], ao discorrer sobre as caracteristicas de
sistemas de coleta de biometria, relatam que mesmo nestas tecnologias € possivel a presenca de
fraude pois a caracteristica fisica considerada identificivel biometricamente pode ser forjada ou
evitada. Isso revela como nos mais diversos sistemas de identificacdo, mesmo nos considerados
mais sofisticados, hd vulnerabilidade quanto a fraude. As principais estratégias estabelecidas para
o combate e prevenc¢do a fraude estdo intimamente ligadas a classificacdo dos tipos de fraudes
empregadas pelos fraudadores. Sobre este assunto, Becker et. al. [16], classificam os tipos de
fraude como:

1. Fraude de Subscri¢ido: ocorre quando o fraudador assina um servico como o usudrio legi-
timo, sem a intencao de pagar pelo uso;

2. Fraude de Intrusdo: ocorre quando o fraudador consegue acesso a uma conta outrora
legitima e assina servicos através dela. Difere-se da anterior porque o usudrio legitimo pode
estar consumindo os servicos legitimos de forma simultanea a intrusao;

3. Fraudes baseadas em lacunas tecnoldgicas: geralmente envolve a exploragcdo de uma ma
configuracdo de um servico tecnolégico como uma senha inadequada ou sistemas de defesa
permissivos;

4. Engenharia Social: ocorre em contraponto a explorag@o de lacunas tecnolégicas, sondando
a interacao humana, convencendo as pessoas que operam os sistemas a flexibilizar controles
e regras de seguranca;

5. Fraudes baseadas em novas tecnologias: ocorre quando os fraudadores exploram o des-
conhecimento de suas vitimas de tecnologias recentes, obtendo vantagem da ignorancia de
suas vitimas;
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6. Fraudes baseadas em novas regulacoes: por vezes, regras € normas que buscam a igual-
dade e justica acabam sendo exploradas por fraudadores para obter vantagens (em sua mai-
oria, econdmicas);

7. Fraude de identidade de usudrio: representada como o roubo de perfis em redes sociais,
cOpias de ndmeros de cartao de crédito, clonagem de chip da telefonia mével, hackeamento
de sistemas de identificagdo biométricas ou qualquer artificio que possibilite o fraudador
simular a identidade de um usuério legitimo;

Dessa forma, a identificagao dos tipos de fraudes auxilia na concepcao de estratégias preventivas
ou na melhor identificacdo de fraudes e reparacdo de lacunas para se evitar novos eventos. Nesse
aspecto de solugdes de combate e prevencdo a fraude, a literatura € extensa ([16, 21, 70, 125, 155,
180] e pode envolver inclusive normas e politicas alheias ao universo da tecnologia, tais como a
Lei 7492/86 [38] que trata de crimes contra o sistema financeiro nacional, ou a lei de prevencao a
lavagem de dinheiro (Lei 9613/98) [39].

Entendendo os riscos que envolvem a fraude, a Lei de Protecdo de Dados Brasileira - LGPD
[42], a qual dedicamos maior aten¢do neste trabalho, permite uma ampla gama de ferramentas de
protecdo ao viabilizar a utilizacdo de dados sensiveis para esse tipo de tratamento, ainda que nao
haja o consentimento do titular, conforme teor:

Art. 11. O tratamento de DP sensiveis somente poderd ocorrer nas seguintes
hipdteses:

I - quando o titular ou seu responsavel legal consentir, de forma especifica e
destacada, para finalidades especificas;

II - sem fornecimento de consentimento do titular, nas hipdteses em que for
indispensdvel para:

[...]

g) garantia da prevencao a fraude e a seguranca do titular, nos processos de iden-
tificacdo e autenticagdo de cadastro em sistemas eletronicos, resguardados os di-
reitos mencionados no art. 9° desta Lei e exceto no caso de prevalecerem direitos
e liberdades fundamentais do titular que exijam a protecio dos DP.

E importante ressaltar que a lei expressamente prevé que os direitos do art. 9° devem ser preser-
vados no tratamento de prevencao a fraude. O artigo 9° detalha a aplicacdo do principio do livre
acesso, que € um dos principios que regem o tratamento de DP. Na verdade, todos os principios
elencados no art. 6° devem ser observados pelo controlador no momento de tratamento de DP,
entretanto, o legislador resolveu ressaltar que, para o tratamento de prevencao a fraudes, deve ser
particularmente observado o principio do livre acesso.

Segundo o art. 6°, IV, o principio do livre acesso se traduz como a ‘““garantia, aos titulares, de
consulta facilitada e gratuita sobre a forma e a durag@o do tratamento, bem como sobre a integra-
lidade de seus DP”. E necessario pontuar, no entanto, que o principio do livre acesso, apesar de
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ser de essencial aplicacdo, deve ser respeitado de forma a ndo exaurir o objetivo do tratamento,
que € justamente a preven¢ao ou identificacdo de atos fraudulentos. Nesse sentido, o direito de
acesso do titular a informacdes sobre o tratamento de seus dados ndo pode ser utilizado para criar
obsticulos ao tratamento. Até porque, como enfatizamos, o tratamento de dados realizado para
prevencao a fraude independe do consentimento do titular. Os demais principios aplicdveis a esse
tratamento de dados estao dispostos no art. 6° e sdo especificados a seguir:

e Principio da finalidade: realiza¢do do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior de forma in-
compativel com essas finalidades;

e Principio da adequacio: compatibilidade do tratamento com as finalidades informadas ao
titular, de acordo com o contexto do tratamento;

¢ Principio da necessidade: limitacdo do tratamento a0 minimo necessario para a realizacao
de suas finalidades, com abrangéncia dos dados pertinentes, proporcionais € nao excessivos
em relacdo as finalidades do tratamento de dados;

e Principio da qualidade dos dados: garantia, aos titulares, de exatiddo, clareza, relevincia
e atualizag¢do dos dados, de acordo com a necessidade e para o cumprimento da finalidade
de seu tratamento;

¢ Principio da transparéncia: garantia, aos titulares, de informag¢des claras, precisas e facil-
mente acessiveis sobre a realizagdo do tratamento e os respectivos agentes de tratamento,
observados os segredos comercial e industrial;

¢ Principio da seguranca: utilizacdo de medidas técnicas e administrativas aptas a proteger
os DP de acessos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢do, perda,
alteracdo, comunicac¢ao ou difusao;

e Principio da prevencao: ado¢ao de medidas para prevenir a ocorréncia de danos em virtude
do tratamento de DP;

e Principio da nao discriminacao: impossibilidade de realiza¢do do tratamento para fins
discriminatorios ilicitos ou abusivos;

e Principio da responsabilizacdo e prestacido de contas: demonstragdo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o cumprimento das
normas de protecao de DP e, inclusive, da eficicia dessas medidas.

Destacamos, no contexto brasileiro de compliance a LGPD e da extracdo de valor de projetos de
Big Data, o principio da necessidade, correspondente ao principio da Data Minimization [135]
no contexto europeu, o qual exige a minimiza¢do da coleta e tratamento de DP ao estritamente
necessario. Por seguinte, o tempo de armazenamento do DP coletado também deve ser minimi-
zado. Dessa forma, para compliance do tratamento de dados de prevencdo a fraude, apesar de
dispensado o consentimento do titular, € necessario o cumprimento dos principios expostos.
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Podemos ressaltar que uma das grandes preocupagdes da LGPD [42] se d4 justamente na garantia
da privacidade dos cidadaos. Isso se torna explicito logo em seu primeiro artigo, que prevé que
o objetivo da lei é “proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural”. Assim sendo, abordaremos as nuances
legais e tedricas acerca da privacidade, que se consubstancia em um dos pilares de investigacao
da presente pesquisa.

2.1 PRIVACIDADE

De acordo com Goodrich e Tamassia [70], com o uso cada vez mais popular das redes sociais,
as pessoas tém tornado seus dados (principalmente os pessoais) visiveis, pelo menos para uma
parcela da internet. Segundo os autores, de forma subversiva, alguns elementos na rede, conside-
rando os fragmentos dispersos, t€ém a capacidade de recriar de forma assustadoramente completa
os perfis pessoais. Por esse motivo, crescem as demandas por maior controle do titular sobre os
seus proprios dados, de forma a proteger sua privacidade. Este controle pode se estender sobre
questdes como quais sdo as informacgdes disponiveis, ou quem estd autorizado a acessé-las, pro-
priedades que por padriao sejam restritivas (a fim de que um usudrio desatento ou desinformado
ndo autorize sem ciéncia a divulgacdo de seus dados - conhecido como o conceito de “Privacy
by Default”) ou ainda constru¢do de politicas claras de compartilhamento de informacao, para
que todo usudrio tenha total entendimento da finalidade para qual seus dados serdo usados por
terceiros (propaganda digital, andlise de sentimento, entre outros) [70].

A LGPD, seguindo a tradicao internacional, trata desse controle pessoal dos dados como autode-
terminacdo informativa, ou seja, a capacidade do titular de ter um grau de autodominio sobre seus
dados, sendo este um dos fundamentos da protecao de DP (art. 2°, II [42]).

Goodrich e Tamassia [70] também fazem mencdo ao fato de que nem sempre a privacidade tem
sido ameagada apenas por campos considerados sensiveis e que, através da lista de amigos de
certo perfil em uma rede social nos quais haja consentimento da utilizacdo de DP, é possivel
predizer, com certo grau de precisdo, informagdes sobre esta pessoa tais quais religido, raga,
género, faixa etdria e orientagdo sexual. E mais, os perfis em diversas redes distintas podem ser
mapeados apenas ao se comparar as listas de amigos. De certa forma entdo, a concessao de uso
de informacdes pessoais pode acarretar na disponibilidade de informagdes pessoais de toda a lista
de amigos e conexdes relacionadas.

Atualmente, no escopo de normas internacionais, a NBR/ISO 27701 [86] tem o objetivo de esta-
belecer, instituir, manter e melhorar continuamente o Sistema de Gestao da Privacidade da Infor-
macado (SGPI). Este ultimo trata das questdes referentes a riscos e controles de DP. Além disso,
a norma define requisitos e guias para auxiliar o tratamento de DP pelos controladores responsa-
veis e transparéncia no processamento de tais dados. O SGPI € integrado ao Sistema de Gestio
da Seguranca da Informacgdo (SGSI), definido na NBR/ISO 27001 [85] e, portanto, as normas
27701 e 27001 sdo correlacionadas. A norma ainda se direciona a controladores (inclusive de DP
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compartilhados) e operadores de DP. Em seus anexos, a norma NBR/ISO/IEC 27701 [86] traz um
comparativo dos artigos da lei LGPD e suas diretivas. Nos pardgrafos a seguir apresentamos um
estudo sobre esta correlacdo.

2.1.1 NBR/ISO/IEC 27701 e LGPD

Nao por coincidéncia, o primeiro aspecto tratado na norma NBR/ISO 27701 [86] com referéncia
a LGPD ¢€ o artigo 50, sobre a governanca e boas préticas. Percebe-se entdo como ambos os do-
cumentos dao enfase a organizacio processual dos tratamentos de dados com impacto direto nas
questdes de protecdo a privacidade de dados. Segundo a norma 27701 [86], o requisito presente
na norma irma 27001[85], secdo 4.1 (a saber, “Entendendo a organizagdo e seu contexto”) deve
ser expandido, a fim de também autodeterminar o papel da organizacdo como controladora/ope-
radora de DP (DP), incluindo tais defini¢cdes na concepcdo do SGPI. Esse requisito representa a
atividade de priorizacao dos aspectos internos e externos proprios da organizacao que devem ser
considerados na concepg¢ao do SGSI.

A secdo 4.2 (“Entendendo a necessidade e as expectativas das partes interessadas”) da norma
27001 [86], onde se definem os envolvidos relevantes e como eles influenciam a implementacio
do SGSI, deve ser expandida para abarcar os titulares de DP, além das partes que tenham inte-
resse/responsabilidades em tais dados. Tal requisito, ainda que nio exatamente delimitado para
este fim, pode significar uma sugestdo da norma ao uso de métodos de Privacy by Design, onde a
constru¢do dos sistemas ji envolve consideragdes acerca da privacidade [15].

Ainda envolvendo aspectos introdutérios a governancga e boas praticas, o requisito presente na
norma 27001 [85], em sua secdo 4.3, tal que define e prioriza um escopo (limite de atuacao) para
o SGSI, inclusive mantendo a comunicagdo deste escopo definido, deve se expandir para incluir
(necessariamente) o tratamento de DP. Esta definicdo de escopo € crucial, dado que os recursos
e insumos disponiveis para implementacdo de acdes de seguranca e privacidade sdo finitos e,
dependendo do contexto da organizacao, escassos.

Um segundo aspecto presente na LGPD e tratado pelo conjunto de normas 27001/27701 € a
gestdo de riscos. Alguns artigos da lei [42] chegam a definir artefatos a serem produzidos que
comprovam a adoc¢do de préticas de gestdo de riscos. Um desses artefatos € o Relatério de Impacto
a Protecdo de DP (RIPD), que segundo a prépria LGPD:

XVII - relatério de impacto a protecido de DP: documentacdo do controlador que
contém a descri¢c@o dos processos de tratamento de DP que podem gerar riscos as
liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e
mecanismos de mitigacdo de risco.

No prisma da norma 27701 [86] e da 27001 [85], a avaliacdo de riscos deve ser um processo que
define critérios de aceitacdo e de desempenho da avaliacdo de riscos da seguranga da informagao
de forma continua, produzindo resultados comparaveis, validos e consistentes. Além disso, 0s
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riscos devem ser identificados, assim como seus responsaveis, € analisados, quanto as suas con-
sequéncias potenciais, probabilidades realisticas e seus niveis de riscos. Por fim, os riscos devem
ser tratados, de acordo com a priorizacdo obtida da andlise anteriormente citada, baseados em um
processo organizado que selecione de forma apropriada a op¢ao de tratamento mais adequada do
risco e defina e implemente todos os controles necessarios para tratar o risco. Para o tratamento
do risco também € necessdrio instituir e aprovar: um plano de tratamento do risco (a ser apreciado
pelos responsaveis pelo risco); tratamento dos riscos; e aceitacdo de riscos residuais. Em cara-
ter exemplificativo, ambas as normas [85, 86] relacionam os riscos as dimensdes da qualidade
de dados, tais como a perda de confidencialidade, integridade e disponibilidade da informacao.
Podemos entdo fazer um comparativo entre os riscos e a qualidade de dados. Neste contexto de
projetos de dados, um risco seria um evento incerto que impacta direta ou indiretamente na qua-
lidade dos dados, e sua identificagdo pode estar associada aos controles e medi¢des da qualidade
de dados.

Seguindo o mapeamento realizado pela norma 27701 [86] em seu anexo informativo, o RIPD
pode ser influenciado por atividades de orientagdo da direcao para seguranga da informacao atra-
vés da definicdo/manutencdo da politica para seguranca da informacdo. A norma 27002 [84],
principalmente na secdo 5, trata dos principais aspectos e controles para defini¢do de politicas de
seguranca da informac¢do. Segundo a norma [84], uma instancia deliberativa da organizacdo que
possua autoridade deciséria deve estabelecer a abordagem corporativa para gerenciar os objetivos
da segurancga da informagdo na organizacao.

Segundo esta mesma defini¢ao, uma politica de seguranca da informacgdo deve definir a seguranca
da informagdo no contexto da organizacdo, determinando objetivos e principios que orientem as
atividades de seguranc¢a da informacdo, definindo papéis e responsabilidades, além de determinar
também o processo de tratamento de desvios e exce¢des. Para exemplificar, a norma [84] traz
como alguns temas recorrentes dessa politica: 1. controle de acesso; 2. classificacdo e trata-
mento da informagdo; 3. seguranca fisica e do ambiente; 4. uso aceitdvel dos ativos; 5. “mesa
limpa e tela limpa”; 6. transferéncia de informacdes; 7. dispositivos moveis e trabalho remoto;
8. restricdes sobre o uso e instalacdo de software; 9. backup; 10. protecdo contra malwares;
11. gerenciamento de vulnerabilidades técnicas; 12. Controles criptograficos; 13. seguranga nas
comunicacdes; 14. protecdo e privacidade da informacdo de identificacdo pessoal; 15. relaciona-
mento na cadeia de suprimentos.

Decorre da norma 27002 [84], em sua se¢do 6.1.1, que as responsabilidades e papéis envolvidos
com a seguran¢a da informacdo (e estendidos a protecdo da privacidade de dados pela norma
27701 [86]) devem ser definidos e atribuidos. Para tanto, a norma [84] sugere que os ativos e pro-
cessos de seguranga da informacao sejam identificados e definidos; que as entidades responsdveis
por cada ativo sejam identificadas e documentadas; que os niveis de autoriza¢do sejam claramente
definidos e documentados; que as pessoas responsaveis sejam competentes e capazes de cumprir
com as responsabilidades, inclusive mantendo-se atualizadas com os desenvolvimentos; e que a
coordenagdo e a visao global dos aspectos de seguranca da informacao na cadeia de suprimento
sejam identificadas e documentadas.
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A norma 27701 [86] adiciona a institui¢cao do equivalente na LGPD [42] ao encarregado (em seu
artigo 41), sendo ele um ponto de contato dos titulares de DP com relacdo aos tratamentos de
tais dados. No rol de sugestdes para escolha do encarregado presente na secdo 6.3.1.1 da norma
27701 [86] tem-se: 1. seja independente e assegure uma gestdo de riscos de privacidade livre
de vieses de outras dreas; 2. seja envolvido em todas as questdes relacionadas ao tratamento de
DP; 3. possua conhecimento aprofundado em legislacdo e regulamentacdo pertinente, além de
experiéncia na pratica de protecdo de dados; 4. atue como ponto de contato junto as dreas de
auditoria; 5. desenvolva acdes de conscientizacdo da Alta Dire¢do e dos empregados quanto as
obrigacdes e riscos do tratamento de DP; 6. desenvolva a¢des com cardter informativo/educativo
quanto a avaliagdes de impacto de privacidade.

As normas (27701 e 27002 [84, 86]) dedicam um tépico para discorrer sobre vulnerabilidades
que devem ser consideradas quando os dados sdo acessados através de dispositivos méveis ou
via estagdes de trabalho remoto. Isto ocorre porque, em ambos os casos, envolve-se de forma
mais visceral o trafego dos dados pela rede mundial de computadores. Portanto, neste cenério, €
recomendavel que sejam observados cuidados especiais, que as normas definem como “ambientes
desprotegidos”. Este cuidado especial refor¢ca os requerimentos presentes na LGPD [42] em seu
capitulo VII. Outro aspecto importante a se considerar € a conscientizagdo (ja mencionada no rol
de atribui¢des do encarregado) de todos os colaboradores da organizagcdo quanto ao tratamento
de DP. De fato, principalmente se levado em conta o pouco tempo em que essas questdes t€m
ganhado foco nos debates sobre seguranga, a aculturacdo dos principios de protecao e privacidade
tem que ser alavancada por ac¢des de conscientizacdo, educagdo e treinamento em seguranga da
informacao e privacidade.

Segundo a norma 27002 [84], estes treinamentos devem contemplar aspectos gerais como: com-
prometimento da organizacdo com seguran¢a da informacao e privacidade; compliance com po-
liticas, normas, leis, regulamentacdes, contratos e acordos pertinentes; responsabilizacdo pessoal
e comprometimento com a manuten¢do da prote¢do a informacgdo; procedimentos e controles ba-
sicos de segurancga da informacao e privacidade; e pontos de contato e recursos para informagdes
adicionais.

Um dos aspectos mais relevantes presentes nas normas e sombreado pela LGPD € a classificacdo
da informacao (base para qualquer tratamento de dados). De fato, para implementacio de progra-
mas de qualidade efetivos, para aprimoramento da governanca de dados e tantos outros projetos
em dados na organizagdo, faz-se praticamente obrigatério um bom processo de classificacao da
informacdo. Para a LGPD [42], a classificacdo da informagdo é um tratamento como qualquer
outra manipulacdo da informacao (constante do artigo 5° inciso X). Cabe ressaltar que as normas
dedicam topico especial para este tratamento, da mesma forma que existe um topico especial para
o acesso a dados em estacdes de trabalho remotas).

Tem-se do objetivo da classificacdo presente na norma 27002 [84], que através dela, é possivel
priorizar a instituicdo de controles especificos para os dados de maior importancia na organizagao.
Alguns aspectos a se considerar na classificagdo da informagdo sdo: valor; requisitos legais;
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sensibilidade; e criticidade. A norma alerta que esta atividade pode impactar a classificacdo de
outros ativos (ndo de informacdo) que possuam alguma relacdo com ativos de informacio (a
exemplo, um disco rigido usado pelo presidente da organizacdo pode ser mais critico do que o
disco rigido usado por um estagiario devido aos ativos de informacao presentes ou ausentes neles).
Aliada a classificagdo, a criagdo de rétulos pode facilitar a geréncia dos ativos informacionais.
Entretanto, a LGPD ndo faz mencao direta a nenhuma estratégia de rotulacdo de dados, mas a
viabilidade de seu uso fica subentendida nos artigos sobre principios de segurancga e boas praticas,
além dos artigos sobre tratamentos de dados (artigos 5, 6, 46, 47 e 49) [42, 84, 86].

Esta recomendacdo de classificacao de dados também € presente em diversos modelos de gover-
nanc¢a de dados (conforme abordaremos a seguir na se¢do especifica de modelos de governanga
de dados 2.3.5 - Modelos/Frameworks de Governanca de Dados), o que se configura um ponto
de juncdo entre as disciplinas de seguranca, privacidade e governanca de dados. Este aspecto
também demonstra que importancia de uma boa classificagdo de dados tem, impactando diversas
acoes relativas a dados.

Na secdo 6.5.3.1 da norma 27701 (extensdo da norma 27002, secdo 8.3.1) [84, 86], é possivel
encontrar algumas sugestdes quanto ao uso de midias removiveis tais como o uso de métodos
criptograficos, destruicdo dos dados quando ndo mais necessdrios, ciéncia da degradag¢do natural
da capacidade de armazenamento ao longo do tempo que este meio oferece, controle e registro
do uso de midias removiveis e op¢do por armazenamento em meios menos vulneraveis. Na secao
6.5.3.2 da norma 27701 e 8.3.2 da norma 27002 [84, 86] encontram-se diretrizes para o descarte
das midias removiveis supracitadas. Segundo as normas [84, 86], deve-se observar o tratamento
especial para midias que contiverem informacdes confidenciais, dispondo de meios seguros e
protegidos para seu descarte, ou para reaproveitamento da midia (mediante remocdo dos dados
outrora utilizados). Sugere-se também a identificac@o de tais itens que requerem descarte seguro.
No caso de consumo de servicos de coleta e descarte, deve-se selecionar um fornecedor com
experiéncia e controle implementados adequados. Por fim, deve-se manter uma trilha de auditoria
capaz de identificar itens sensiveis descartados.

Além do descarte de midias fisicas, a transferéncia também € objeto de foco nas normas 27701
e 27002 [84, 86], que sugerem confiabilidade do meio de transporte ou servico de mensagei-
ros, controle de portadores autorizados a realizar o transporte, procedimentos de verificagdo da
identificagcdo de transportadores (a fim de identificar a autenticidade e autorizacdo destes trans-
portadores), protecdo da midia em transporte a fim de evitar danos fisicos, fatores ambientais
entre outros e armazenamento de registros descrevendo o conteido das midias, protecdo aplicada,
tempo gasto no transito entre custodiante e destino final.

Quanto ao controle de usudrios, as normas (27002 e 27701 [84, 86]) definem que um usudrio deve
ter uma identificagdo unica (chamada pelas normas de “ID”), a fim de identificar, sem margem
de confusio, todos os usudrios associados a organizagdo. O compartilhamento de tais identifica-
dores s6 se dard se for necessdrio por razdes operacionais ou de negdcios, exigindo a aprovacgao e
documentagdo de tais casos. A norma também indica a imediata remocao/desabilitacdo de usué-
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rios quando cabivel (deixar a organizacdo, ou mudar de setor, por exemplo), além da constante
verificacdo de redundancia de usudrios (tanto de forma reativa, isto €, nas bases de usudrios, apos
o cadastro erroneo, como de forma proativa, impedindo tal cadastro equivocado).

Ainda sobre usudrios, as normas [84, 86] apresentam diretrizes para o provisionamento de acesso
de usudrios, sendo desejdvel a previsdo de processos para a obtencdo de autoriza¢do para uso
de servigco ou sistema de informacgdo; segregacdo por niveis de acesso, através de uma politica
de acesso; verificagdo da real concessao de acesso apenas apds a aprovacao da autorizacdo, ma-
nutencdo de registro central de direitos de acesso para cada identificador de usudrio; e por fim,
constante, continua e periddica validacdo da permanéncia da autorizacdo de acesso de acordo
com a situacdo geradora da concessao (por exemplo, a permanéncia na drea que demanda aquele
acesso, o desempenho de atividade que justifica o acesso, a propria continuidade da atividade,
entre outros).

Segundo as normas em discussdo [84, 86], convém que os acessos aos sistemas de informacao
sejam identificados e protegidos por procedimentos seguros de entrada (logon), nos quais nao
haja informagdes identificadoras do sistema ou da aplicagdo, até o sucesso na autenticacdo. Além
disso, deve-se informar a necessidade de acesso por usudrios autorizados; evitar fornecer informa-
coes que auxiliem um usudrio ndo autorizado; validar informacdes somente apds todos os dados
de entrada estarem completos, ndo informando (no caso de erro) qual o dado falhou na autenti-
cacdo; resistir a tentativas forcadas de entrada (forca-bruta); registrar as tentativas de acesso ao
sistema; comunicar de forma tempestiva um evento de seguranga; esconder a senha informada
durante a digitacdo e trafego na rede; possuir mecanismos de expiracao de sessdes; e restringir o
tempo de conexdo. A Tabela 2.1 apresenta um resumo comparativo entre as normas € a LGPD.
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Tabela 2.1: Tabela comparativa (Normas NBR/ISO/IEC 27701, 27001, 27002 e LGPD. (Fonte: [86, 85, 84, 42])

Subsecoes|| Subsecdes| Subsecoes| Artigos LGPD Conceito
27701 27001 27002
5.2.1 4.1 Artigo 50°, §1°, Artigo 5 | Contexto da Organizagio
VI, VIl e IX
522 4.2 Artigo 50° Necessidades e expectativas de
partes interessadas
5.2.3 4.3 Artigo 50°, §1° Escopo SGSI
524 4.4 Artigo 50°, §2° 1 SGSI
54.1.2 6.1.2 Artigo 38°, Artigo 50° | Risco de Seguranca da Informa-
§1° ¢do
54.13 6.1.3 Artigo 38°, Artigo 50° | Risco de Seguranca da Informa-
§1° ¢do
6.2.1.1 5.1.1 Artigo 38° Politicas para Seguranga da In-
formacao
6.3.1.1 6.1.1 Artigo 41° Responsabilidades e papéis da
Seguranga da Informagao
6.3.2.1 6.2.1 Art. 6°, VII, Art. 46, Art. | Politica dispositivos méveis
47, Art. 49
6.4.2.2 7.2.2 Artigo 50° Caput Conscientizacdo, educacdo e
treinamento em Seguranga da
Informacdo
6.5.2.1 8.2.1 Art. 5 X, Art. 6° VII, Art. | Classificacdo da Informagéo
46, Art. 47, Art. 49
6.5.2.2 8.2.2 Art. 5 X, Art. 6° VII, Art. | Rotulos e tratamento da infor-
46, Art. 47, Art. 49 macao
6.5.3.1 8.3.1 Art. 51, Art. 6° VII, Art. | Gerenciamento de midias remo-
46, Art. 47, Art. 49 viveis
6.53.2 8.3.2 Art. 5 X, Art. 6° VII, Art. | Descarte de midias
46, Art. 47, Art. 49
6.5.3.3 8.3.3 Art. 5 X, Art. 6° VII, Art. | Transferéncia fisica de midias
46, Art. 47, Art. 49
6.6.2.1 9.2.1 Artigo 46 Registro e cancelamento de
usudrio
6.6.2.2 9.2.2 Artigo 46 e 49 Provisionamento para acesso de
usudrio
6.6.4.2 94.2 Artigo 46 e 49 Log-on

Uma boa ferramenta para protecao de dados (pessoais ou niao) consiste nas técnicas de criptografia
de dados. Quanto a controles criptogréficos, a norma 27701 [86], estendendo a norma 27002
[84], define que os controles criptograficos devem compor a politica da organiza¢do, fazendo
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com que a Alta Dire¢do esteja envolvida nos aspectos decisérios quanto ao cenério de uso, nivel
requerido de protecdo, gerenciamento de chaves criptograficas, defini¢do e manutengdo de papéis
e responsabilidades, padrdes e boas préticas. Além disso, as normas [84, 86] citam alguns dos
objetivos que o uso de criptografia almeja, sendo eles:

1. Confidencialidade: uso da criptografia como método de protecao de informagdes sensiveis
ou criticas, armazenadas ou transmitidas.

2. Integridade/Autenticidade: uso da criptografia (como em assinaturas digitais ou autenti-
cacdo de mensagens) a fim de assegurar o emissor da informacdo e seu contetdo.

3. Nao repudio: uso da criptografia como ferramenta de deteccdo de um evento ou acéo ob-
tendo uma evidéncia dessa ocorréncia.

4. Autenticacao: uso da criptografia no processo de certificacio que um usudrio estd apto a
acessar outras camadas sistémicas, entidades ou recursos.

Quanto a reutilizacdo ou descarte seguro de equipamentos, a norma 27701 [86] pousa especial
atencdo a fim de assegurar que controles sejam implementados para que ndo seja possivel acessar
de forma indevida DP a partir de equipamentos descartados ou reutilizados. Faz-se necessério,
portanto, identificar e inviabilizar os métodos de acesso a este DP previamente armazenado. Além
disso, deve-se tratar o risco deste armazenamento considerando que o equipamento efetivamente
ainda contém um DP, mesmo que deslocado para outro fim. Os métodos criptogréaficos podem ser
usados para este fim.

Esta preocupacdo do descarte de equipamentos tem profunda conexdao com o chamado “ciclo de
vida do dado” definido a seguir em se¢do especifica (2.3.3 - Ciclo de Vida do Dado). Esta relacdo
se d4 porque o dado deve ser controlado do momento em que surge (cadastro, carga, registro) até
o momento do seu descarte. Alguns atacantes, sabendo da recorrente desaten¢dao com o descarte,
exploram esta vulnerabilidade conseguindo importantes informagdes sobre os dados. Alguns
autores chamam essa acdo de “revirar o lixo” [34].

As normas [84, 86] também fazem mencdo a uma politica que denominam “Mesa limpa, tela
limpa”, onde cada informagdo deve possuir um local adequado de armazenamento, de forma
segura, a fim de evitar acesso indevido, principalmente quando estas informagdes nao estdo em
uso ou quando o ambiente fisico que as comporta esteja desocupado. Esta politica faz referéncia
as mesas de trabalho de um escritdrio, que geralmente possuem informacgdes valiosas para um
atacante que consiga romper as barreiras fisicas e tenha acesso a elas. Uma pratica insegura mas
comum ¢ anotar senhas em pedacos de papel e deixd-las sobre a mesa, proximas da estacdo de
trabalho. Tal cendrio € propicio para facilitar a acdo de atacantes. Além da sugestdo da limpeza
das mesas, as estacOes de trabalho devem ser mantidas bloqueadas ou desligadas, quando fora
de uso. Impressdes ou copias tiradas por fotocopiadoras (principalmente as que possam conter
informacodes sensiveis ou pessoais) devem ser recolhidas imediatamente, a fim de reduzir a janela
de extravio dessas informacoes.
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Outro ponto comum em politicas de seguranca € a necessidade de copias de seguranca (back-ups)
que possibilitem a restauracdo da informac¢do em caso de desastres ou perda acidental. As normas
[84, 86] citam que o assunto deve ser alvo de uma politica governada, de forma que se estabeleca
uma estrutura definida de papéis, responsabilidades, escopo e atividades. Deve-se considerar a
criticidade, sensibilidade, classificagc@o e requisitos das informacdes candidatas a compor a cOpia
de seguranca. Deve-se definir também os aspectos temporais dessas cOpias como intervalos de
tomadas de cdpias, periodo de retencdo, niveis de seguranga exigidos, eventos que gerem res-
tauracdo das cOpias, entre outros. As normas [84, 86] também citam um plano de backup que
deve levar em consideragdo: 1. completude e exatiddo das cdpias; 2. documentagdo efetiva sobre
o procedimento de restauracdo; 3. abrangéncia (cOpias completas ou diferenciais) das copias;
4. aspectos temporais; 5. requisitos de negdcio; 6. requisitos de seguranca da informacao; 7.
requisitos de privacidade de DP; 8. criticidade da informagdo para o plano de continuidade da
operacdo; 9. local de armazenamento da copia (local remoto); 10. seguranca fisica, ambiental e
l6gica do local de armazenamento das cdpias; 11. validacdo e verificacdo periddica das copias,
para acdo tempestiva na correcio de erros; 12. verificacdo da necessidade de confidencialidade
das informagdes (para implementacdo de métodos de encriptagdo).

Uma estratégia que pode facilitar as rotinas de copias de seguranca e que, na verdade, contribui
amplamente para a seguranca de sistemas, € a tomada de registros de seguranca de eventos para
auditoria (logs). Tais registros podem ser tomados a partir de atividades de usudrios, exce¢des, fa-
lhas e eventos de seguranca da informagao sendo produzidos, mantidos e analisados criticamente,
em intervalos regulares. Alguns exemplos de atividades passiveis de registro sdo: identificagdes
de usudrios; atividades de sistema; eventos de tempo (data, horario, inicio, fim, periodo, laténcia,
entre outros); identidade de dispositivos; localizagdo; identificador do sistema; tentativa de acesso
a sistemas e recursos, bem sucedidas ou ndo; altera¢des de parametros e configuragdes de sistema;
uso de privilégios; acesso a aplicagdes e utilitirios de sistema; acesso a arquivos (com o tipo de
acesso); enderecos e protocolos de rede; alarmes de sistema e controles de acesso; eventos de
sistemas de protecdo; transacdes executadas por usudrios nas aplicagcdes; acessos/manipulacdes
a DP; alteracdes de permissdes para acessos a DP [84, 86]. Além disso, as normas [84, 86] ci-
tam que € necessario que estes registros (logs) estejam protegidos de alteracdo e acesso indevido.
Estes registros podem estar relacionados a eventos envolvendo DP tais como acessos, permis-
soes, exclusdo, copia, entre outros. Portanto € necessdria a implementagdo de controles especiais
focados na mitigagdo deste risco.

Um aspecto citado nas normas [84, 86] e que tem vinculo direto com a LGPD [42] é o plane-
jamento da transferéncia de informacgdes, principalmente no caso de transferéncia de DP. Isto
porque a lei LGPD designa papéis e responsabilidades para quem coleta, armazena, manipula
e trata os DP, inclusive podendo envolver diferentes entes desempenhando cada um destes pa-
péis (operador e controlador). Para as normas [84, 86], deve-se estabelecer procedimentos para
proteger a informacao em transito (sensivel, critica ou pessoal) contra interceptacdo, copia, mo-
dificacdo, desvio ou destruicdo. Além disso, deve-se estabelecer procedimentos de deteccao e
protecdo contra cddigos maliciosos, protegendo informacdes sensiveis transferidas em forma de

24



anexo. Deve-se definir de maneira clara e objetiva o uso aceitdvel dos recursos eletronicos de co-
municac¢ao, além das responsabilidades envolvidas nos processos de transferéncia de informacao.
Faz-se necessario definir uma politica de retencdo e descarte das correspondéncias de negdcio
(como mensagens, e-mails, reunides, entre outros), definindo restricdes para o uso desses canais
de comunicagdo. E importante também lembrar do tratamento especial que informagdes sensivesis,
criticas ou pessoais devem sofrer a fim de assegurar a protecao a confidencialidade, integridade,
privacidade e autenticidade das informacdes.

Uma das estratégias que também compdem politicas de transferéncia de informacdes sao os acor-
dos de confidencialidade e ndo divulgacdo. Segundo as normas [84, 86], é necessario que este
instrumento legal abarque uma defini¢do formal da informagdo a ser protegida, descrevendo a
classificagao dessa informacdo, a validade estimada deste acordo, incluindo os aspectos que per-
duram mesmo apds a expiragdo deste prazo e incluindo também os procedimentos a serem toma-
dos apds este periodo expirado, assim como as responsabilidades dos signatdrios, identificagdo do
dominio (proprietdrio) da informacao, segredos comerciais e propriedade intelectual, bem como a
relacdo destes com a prote¢ao da informacao confidencial e pessoal, as clausulas de concessao do
uso da informacao confidencial e pessoal, direito de auditar e monitorar o tratamento das infor-
macoes (pessoais e confidenciais), a definicdo das atividades de notificacao e relato de vazamento
de informacdes.

Quanto ao desenvolvimento de aplicacdes seguras, principalmente no aspecto de compartilha-
mento de recursos em redes publicas (meios inseguros), as normas [84, 86] definem alguns pontos
de consideracio:

1. nivel de confiangca que cada mddulo requer, dada certa identidade (autenticagdo);

2. autorizacdo para, por exemplo, aprovar conteuidos, publicar ou assinar documentos-chave
transacionais;

3. comunicag¢do limpa com informagdo total de autoriza¢des dos dois lados da comunicagdo a
fim do fornecimento/uso do servigo;

4. requisitos de confidencialidade, integridade, evidéncias de emissao e recebimento de documentos-

chave, ndo-repudio de fornecimento/uso de servicos, privacidade (informacdes pessoais) e
protecdo (informagdes confidenciais);

5. nivel de confianca requerido na integridade de documentos-chave;
6. confidencialidade e integridade de transacOes com informacdes criticas para o negocio;

7. grau de investigacdo apropriado para a verificacdo de informag¢des fornecidas por um cli-
ente;

8. requisitos apropriados para protecao contra fraudes;
9. prevencdo contra perda ou duplicag¢do de informacdes;

10. responsabilidades associadas a quaisquer transacoes fraudulentas;
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11. avaliar o uso de criptografia para transito de informagdes pessoais por meios inseguros;

Este desenvolvimento seguro de aplicagdes em redes publicas (e outros aspectos guias dessas
ferramentas) devem fazer parte da politica de desenvolvimento seguro, onde, de acordo com o
contexto da organizacdo, devem-se definir aspectos que disponibilizem um ambiente de desen-
volvimento confidvel, definir a disciplina de seguranca dentro do ciclo de desenvolvimento de
softwares (tanto na metodologia aplicada de desenvolvimento como na linguagem de programa-
c¢do usada), envolvendo seguranca no projeto da solucao, pontos de verificacdo ao longo da cons-
trucdo da solucdo, repositdrios seguros, controle de versdes seguro, conhecimento e treinamento
em seguranca de aplicagdes e finalmente o fomento para ampliar a capacidade de desenvolvedores
de evitar, encontrar e corrigir vulnerabilidades.

Especificamente, a norma 27701 cita nesta subse¢do (6.11.2.1 [86]) os principios de Privacy by
Design e Privacy by Default. Segundo Barbieri [15], a alcunha do Privacy by Design presente
na lei GDPR [151] se refere ao tratamento da privacidade ja no momento do projeto, em sua
concepgdo, enquanto a Privacy by Default é a diretiva que mantém a privacidade, ou seja, o direito
de ndo ser identificado, como escolha padrdo dos usudrios, a fim de que o desconhecimento do
titular ndo acarrete na exposi¢cao de seus dados.

A norma [86] discorre que, para auxiliar os principios de Privacy by Design e Privacy by Default,
a politica de desenvolvimento seguro deve conter diretrizes sobre prote¢do de DP e implementa-
cao de privacidade no ciclo de vida do desenvolvimento de software, além de apresentar requisitos
de protecdo e privacidade de DP, j4 na etapa de concepc¢ao do software baseados numa avaliacdo
de riscos de privacidade ou na avaliacao de impacto da privacidade. Tal politica deve conter ainda
pontos de controle para a protecao de DP como estrutura formal do projeto, conhecimento reque-
rido para privacidade e protecdo de DP e, por via de regra, minimizacao do tratamento de DP.
Juntamente com as politicas, as normas [84, 86] definem que € necessario para as organizagoes
estabelecer principios para o projeto de sistemas seguros, que levem em consideracio a engenha-
ria de seguranca em todas as camadas da arquitetura (negdécio, dados, aplicagdes e tecnologias)
de forma eficaz, para melhorar as normas de seguranga no processo de engenharia.

Quanto a informacao utilizada para testes de programas, as normas ISO 27701 [86] e ISO 27002[84]
sugerem a utilizacdo de dados ficticios, a fim de preservar a segurancga da informacao produtiva.
Entretanto, nem sempre € possivel evitar o uso do dado produtivo. Nestes casos, deve-se apli-
car controles de acessos efetivos, controles de autorizagdo do uso da copia dos dados produtivos,
delecao imediata apds a realizagcdo do teste e que seja registrado o uso a fim de formar uma tri-
lha de auditoria. A norma 27701 [86] também alerta sobre a necessidade de manter de forma
clara e documentada as responsabilidades compartilhadas e individuais em contratos com for-
necedores sobre o tratamento de DP. Para tanto, € preciso definir medidas minimas técnicas e
organizacionais que o fornecedor precisa atender, fornecendo um mecanismo para assegurar que
a organizagdo apoie e gerencie a conformidade com todas as legislacdes e/ou regulamentacdes
aplicdveis.

De fato, as responsabiliza¢des devem constar do processo de gestdo de incidentes, para identifi-
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cacdo, registro e notificacdo de violacdes a privacidade de DP, além de cabivel a comunicagdo as
autoridades, levando em conta a regulamentacao/legislacio aplicavel [86]. Quanto a resposta aos
incidentes de violagdo de DP, a norma 27701 [86] sugere que as notificacdes de tais incidentes
possuam informagdes suficientes para os decisores capazes de possibilitar (quando necessario)
uma andlise critica do evento. Tal notificacdo deve ser estendida as autoridades de supervisao e
ao proprio titular do dado. Aspectos como descri¢cao do incidente, dados afetados, tempo, con-
sequéncias, passos para resolucdo do incidente e efeitos do incidente devem ser comunicados.

Asnormas 27701 [86] e 27702 [84] citam que os requisitos definidos nelas relacionados a respon-
sabilidades de protecdo, seguranca e privacidade de DP podem guiar cldusulas contratuais com
seus clientes a fim de formar uma base para sansdes contratuais, no caso de uma violacdo daque-
las responsabilidades. Segundo a norma 27701 [86], convém que a organiza¢do mantenha cpias
de procedimento e politicas de privacidade, por periodo apropriado de acordo com o contexto da
organizacdo, a fim de embasar andlises criticas de politicas e procedimentos (tais como no caso
de litigio legal contra cliente € em uma investiga¢do por motivo de auditoria).

As normas [84, 86] sugerem que as organizacgdes, no papel de operadores de DP, disponibili-
zem aos clientes, antes de celebrar e durante a celebracdo de um contrato, evidéncias de que a
seguranca da informacao e da privacidade estd totalmente implementada e é consoante aos pro-
cedimentos e politicas da organizacdo, com o objetivo de aumentar a transparéncia no tratamento
de DP. Com relagdo a andlise critica técnica para conformidade, a organizaciao deve incluir mé-
todos e componentes relacionados ao tratamento de DP, tais como: monitoramento continuo,
para verificar que somente o tratamento permitido estd sendo executado, ou testes especificos de
vulnerabilidade ou invasdo [86]. A Tabela 2.2 apresenta os controles tratados neste trabalho.
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Tabela 2.2: Tabela comparativa (Normas NBR/ISO/IEC 27701, 27001, 27002 e LGPD (Continuagdo). (Fonte: [42,
84, 85, 86])

Subsecoes Subsecoes Artigos da LGPD Conceito

27701 27002

6.7.1.1 10.1.1 Artigo 46 Politica para uso de controles criptogréfi-
cos

6.8.2.7 11.2.7 Artigo 46 Reutiliza¢do ou descarte seguro de equipa-
mentos

6.8.2.9 11.2.9 Artigo 46 “Mesa limpa, tela limpa”

6.9.3.1 12.3.1 Artigo 46 Back-up

6.9.4.1 12.4.1 Artigo 46 Logs

6.9.4.2 12.4.2 Artigo 46 Protecdo de logs

6.10.2.1 13.2.1 Artigo 46 Politicas e procedimento para transferén-
cia de informagdes

6.10.2.4 13.24 Artigo 46 e 47 Acordos de confidencialidade e ndo divul-
gacao

6.11.1.2 14.1.2 Artigo 46 Servigos de aplicagdes seguras em redes
publicas

6.11.2.1 14.2.1 Artigo 49 Politica de Desenvolvimento Seguro

6.11.2.5 14.2.5 Artigo 49 Principios para Projetar Sistemas Seguros

6.11.3.1 14.3.1 Artigo 46 Protecdo dos Dados Para Teste

6.12.1.2 15.1.2 Artigo 46 Seguranga da Informacdo nos Acordos
com Fornecedores

6.13.1.1 16.1.1 Artigo 46 Responsabilidades e Procedimentos

6.13.1.5 16.1.5 Artigo 48 e 50 (g) Resposta aos Incidentes de Seguranca da
Informacdo

6.15.1.1 18.1.1 Artigo 12 §3°, 32,46 §1°, || Identificagdo da Legislagdo Aplicavel e de

49,50 e 51 Requisitos Contratuais

6.15.1.3 18.1.3 Artigo 6 §1° Protecdo de Registros

6.15.2.1 18.2.1 Artigo 50 Andlise Critica Independente da Segu-
ranca da Informacdo

6.15.2.3 18.2.3 Artigo 50 Andlise Critica Técnica da Conformidade

A norma 27701 [86] também possui uma série de controles especificos para os controladores de
DP presentes em sua secdo 7. Estes controles serdo discutidos a seguir, sob a luz da lei LGPD
[42]. A norma 27701 [86] relembra que € adequado as organizacdes assegurar que os titulares
de DP entendam efetivamente os propdsitos para o tratamento de seus dados, através de uma
comunicacao objetiva e uma documentagao clara e detalhada. Tal acdo impacta diretamente na
capacidade do titular de expressar de forma consistente seu consentimento. Outro ponto de inte-
resse € a demonstracdo de que a legalidade do tratamento foi devidamente estabelecida antes do
tratamento. Algumas origens dessa legalidade sdo apresentadas pela norma [86]: consentimento
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dos titulares de DP; cumprimento de contrato; conformidade legal; protecdo dos interesses Vvi-
tais dos titulares de DP; desempenho de uma tarefa realizada de interesse publico; e interesses
legitimos do controlador de DP.

Um dos instrumentos legais para justificar o tratamento de DP € a coleta de consentimento (pre-
vista pela LGPD [42]). Sobre o assunto, a norma [86] estabelece que € necessdrio documentar
inequivocamente a requisi¢ao de consentimento e os requisitos para obté-lo. Sugere-se também a
correlacdo entre os propdsitos para tratamento e as informagdes sobre “se” e “como” o consenti-
mento € obtido. Deve-se considerar ainda o tipo de titular de DP e o propdsito da coleta de dados
que podem incorrer em requisitos adicionais para a coleta do consentimento. Uma vez coletado,
esse consentimento deve ser registrado a fim de fornecer, sob solicitacao, detalhes como data de
concessao, identifica¢do do titular e a declaragao de consentimento. Sao consentimentos vélidos
aqueles que obedecem a livre vontade do titular, a especificidade do propdsito de tratamento e a
nao ambiguidade e explicitude das informacdes [86].

Segundo a norma 27701 [86], o tratamento de DP gera ao titular da informacao riscos que devem
ser considerados através de uma avaliagdo de impacto a privacidade. Os critérios dessa avaliacio
sdo diversos, como tomada de decisdao automatizada, tratamento em larga escala de categorias es-
peciais de DP ou monitoramento sisteméatico de uma drea publicamente acessivel em larga escala.
Cada organizacgdo deve, a partir de suas caracteristicas de negdcio, determinar quais elementos
sd0 necessdarios a esta avaliacdo. A norma [86] define também que um operador de DP que aja
em nome da organizagdo deve possuir um contrato que requeira a implementacdo de controles
apropriados, conforme apresentado nas Tabelas 2.3,2.4, 2.5, 2.6, levando em conta o processo de
avaliacdo de riscos de seguranca da informag¢do e o escopo de tratamento de DP realizado pelo
operador.
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Tabela 2.3: Controles e objetivos de Controles (Normas NBR/ISO/IEC 27701 ). (Fonte: [86])

B.8.2 Condicoes para coleta e tratamento

Objetivo:

Documentar e determinar que o tratamento € licito, com base legal, conforme as jurisdi¢des

aplicdveis e com propdsitos legitimos e claramente definidos.

B.8.2.1

Acordos com o cli-

ente

Controle

A organizagdo deve assegurar, onde pertinente, que o con-
trato para tratar DP considera os papéis da organizacdo em
fornecer assisténcia com as obriga¢des do cliente (conside-
rando a natureza do tratamento e a informacdo disponivel

para a organizacgao).

B.8.2.2

Propésitos da orga-

nizacao

Controle
A organizacdo deve assegurar que os DP tratados em nome
do cliente sejam apenas tratados para o propdsito expresso

nas instru¢cdes documentadas do cliente.

B.8.2.3

Uso de marketing e
propaganda

Controle

A organizacdo nao pode utilizar os DP tratados sob um
contrato para o propoésito de marketing e propaganda, sem
o estabelecimento de que um consentimento antecipado foi
obtido do titular de DP apropriado. A organiza¢do nfo
pode fornecer este consentimento como uma condic¢ao para

o recebimento do servico.

B.8.2.4

Violando

coes

instru-

Controle
A organizacdo deve informar ao cliente se, na sua opi-
nido, uma instrucdo de tratamento viola uma regulamen-

tacdo e/ou legislacdo aplicavel.

B.8.2.5

Obrigacdo do cli-

ente

Controle
A organizagdo deve fornecer ao cliente informagdes apro-
priadas de tal modo que o cliente possa demonstrar com-

pliance com suas obrigacoes.

B.8.2.6

Registros relativos
ao tratamento de
DP

Controle

A organizagdo deve determinar e manter oS registros ne-
cessdrios para apoiar a demonstracido do compliance com
suas obrigacdes (como especificado no contrato aplicavel)

para tratamento de DP realizado em nome do cliente.
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Tabela 2.4: Controles e objetivos de Controles (Normas NBR/ISO/IEC 27701) - Continuacdo. (Fonte: [86])

B.8.3 Obrigacées para os titulares de DP

Objetivo:

Assegurar que os titulares de DP sejam providos com informagdes apropriadas sobre o
tratamento de seus DP, e que estejam de acordo com quaisquer outras obrigacdes aplicdveis

para os titulares de DP relativas ao tratamento de seus DP.

B.8.3.1 Obrigagdes para os | Controle

titulares de DP A organizagdo deve fornecer ao cliente meios para estar em
compliance com suas obrigagdes relativas aos titulares de
DP.

Tabela 2.5: Controles e objetivos de Controles (Normas NBR/ISO/IEC 27701 ) - Continuagdo. (Fonte: [86])

B.8.4 Privacy by Design e Privacy by Default

Objetivo:

Assegurar que os processos e sistemas sejam projetados de forma que a coleta e o tratamento
de DP (incluindo o uso, divulgagdo, retencdo, transmissao e descarte) estejam limitados ao

que € necessario para o propdsito identificado.

B.8.4.1 Arquivos tempora- | Controle

1108 A organizacdo deve assegurar que 0s arquivos temporarios
criados como um resultado do tratamento de DP sejam des-
cartados (por exemplo, apagados ou destruidos), seguindo
os procedimentos documentados, dentro de um periodo es-

pecificado e documentado.

B.8.4.2 Retorno, transfe- | Controle
réncia ou descarte | A organiza¢do deve fornecer a capacidade de retornar,
de DP transferir e/ou descartar DP de uma maneira segura. Deve

também tornar sua politica disponivel para o cliente.

B.8.4.3 Controle de trans- | Controle

missdo de DP A organizacdo deve sujeitar DP transmitidos sobre uma
rede de transmissdo de dados a controles apropriados pro-
jetados, para assegurar que os dados alcancem seus desti-

nos pretendidos.
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Tabela 2.6: Controles e objetivos de Controles (Normas NBR/ISO/IEC 27701) - Continuacdo. (Fonte: [86])

B.8.5 Compartilhamento, transferéncia e descarte de DP
Objetivo:

Determinar se e documentar quando os DP sdo compartilhados, transferidos para outras

jurisdicdes ou terceiros e/ou divulgados, de acordo com as obrigagdes apliciveis.

B.8.5.1 Bases para transfe- | Controle
réncia de DP entre | A organizacio deve informar ao cliente, em um tempo hé-
jurisdi¢des bil, sobre as bases para a transferéncia de DP entre jurisdi-
¢coes e de qualquer mudanga pretendida nesta questdo, de
modo que o cliente tenha a capacidade de contestar estas
mudangas ou rescindir o contrato.
B.8.5.2 Paises e organiza- | Controle
¢des internacionais | A organizacdo deve especificar e documentar os paises e
para os quais os DP | as organizacgdes internacionais para os quais DP possam,
podem ser transfe- | possivelmente, ser transferidos.
ridos
B.8.5.3 Registros de DP di- | Controle
vulgados para ter- | A organizacdo deve registrar a divulgacdo de DP para ter-
ceiros ceiros, incluindo quais DP foram divulgados, para quem e
quando.
B.8.54 Notificacdo de so- | Controle
licitagdes de divul- | A organizacdo deve notificar ao cliente sobre quaisquer so-
gacdo de DP licitagdes legalmente obrigatdrias para divulgacdo de DP.
B.8.5.5 Divulgacdes legal- | Controle
mente obrigatdrias | A organizacdo deve rejeitar quaisquer solicitacdes para di-
de DP vulgacdo de DP que ndo sejam legalmente obrigatdrias,
consultar o cliente em questio antes de realizar quaisquer
divulgacdes dos DP e aceitar quaisquer solicitacdes contra-
tualmente acordadas para a divulgacdo de DP, que sejam
autorizadas pelo respectivo cliente.
B.8.5.6 Divulgacdo de sub- | Controle
contratados usados | A organizagdo deve divulgar para o cliente qualquer uso de
para tratar DP subcontratados para tratar DP, antes do uso.
B.8.5.7 Contratacdo de um | Controle
subcontratado para | A organizacdo deve somente contratar um subcontratado
tratar DP para tratar DP com base no contrato do cliente.
B.8.5.8 Mudanga de sub- | Controle
contratado para tra- | A organizacdo deve, no caso de ter uma autorizacio geral
tar DP por escrito, informar o cliente acerca de quaisquer altera-
coes pretendidas relativas a adicdo ou substitui¢ao de sub-
contratados no tratamento de DP, dando assim ao cliente a
oportunidade de se opor a essas alteragdes.
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Um assunto também abordado pela norma 27701 [86] € a possibilidade de controladoria conjunta
de DP. Neste cendrio, as responsabilidades e papéis precisam estar claros e de forma transparente
(de preferéncia, no instrumento legal que vincula os dois entes - tais como contratos, cessoes,
acordos, entre outros - ou outro documento de concorréncia similar), contendo os termos e condi-
coes para o tratamento combinado. Um exemplo de documento deste seria o “acordo de compar-
tilhamento de dados”. Podemos concluir deste cendrio que é de suma importancia que se registre
todas as acdes tomadas no tratamento de DP. Segundo a norma [86], a forma de um inventério ou
lista de atividades para este fim deve conter: 1) tipo do tratamento; 2) propdsito do tratamento; 3)
descricao da categoria de DP e dos titulares dos dados; 4) categoria de destinatdrios para quem o
DP sera divulgado, incluindo categorizacio de ente internacional; 5) descricdo geral das medidas
de seguranca técnica e organizacional; e 6) relatério de Avaliagdo de Impacto de Privacidade.

Mais um aspecto observavel pelos controladores de DP € a delimitacdo das obrigacdes dos ti-
tulares de DP. Sobre o assunto, a norma 27701 [86] sugere que, devido a grande variagdo de
obrigacdes e meios para apoiar o cumprimento dessas obrigacdes (dependentes do contexto de
cada organizacdo), uma documentacgao clara e abrangente seja disponibilizada ao titular do DP,
a fim de informar de forma acessivel e em tempo habil a abrangéncia de suas obrigacdes e de
que forma ele pode acompanhar suas solicitacdes. Frequentemente, para manter o titular atuali-
zado com suas obrigacdes, serd necessario fornecer-lhe informacdes dos DP. Para tanto, a norma
27701 [86] cita que é necessdrio identificar os requisitos legais, regulamentares, contratuais e/ou
de negdcio para cada tipo de informacao fornecida.

Segundo a norma 27701 [86], este fornecimento deve ser em tempo hébil, de forma concisa, com-
pleta, transparente, inteligivel e facilmente acessivel, usando uma linguagem curta e clara, apro-
priada ao publico-alvo, além de ser preferencialmente acessivel de forma permanente. De posse
de suas informagdes, o titular dos DP pode requerer a alteracio ou remocio do consentimento. E
responsabilidade da organizagdo controladora fornecer mecanismos efetivos e tempestivos para
essas alteragdes, inclusive informando o titular sobre seus direitos relativos ao consentimento.
Informagdes sobre impossibilidade de mudanga imediata do consentimento (por forca de lei, ou
especificidade do negécio) devem ser amplamente difundidas (de preferéncia de maneira prévia)
aos titulares dos dados, mantendo sempre meios de acompanhamento de sua solicitagdo [86]. Um
dos direitos do titular dos DP € o direito de negar o consentimento ao tratamento de seus dados.
As organizacdes devem assegurar a implementac¢do de medidas apropriadas para permitir que os
titulares exercitem esse direito, através da documentagdo dos requisitos legais e regulamentares
relativas as objecoes do consentimento. Além disso, € papel da organizacao controladora informar
o titular acerca da capacidade de negar o consentimento [86].

Vale ressaltar que a LGPD garante a prerrogativa a institui¢cdo de manter os dados pessoais mesmo
sem o consentimento do titular, desde que indispensdveis para a garantia da prevencao a fraude
[42], de acordo com o exposto no Capitulo introdutério (Capitulo 1 - Introdugao).

A norma 27701 [86] traz diretrizes para que os titulares possam corrigir e excluir seus DP. Para
tal, € necessario que a organizagdo implemente politicas, procedimentos e/ou mecanismos com
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este fim, nos quais estejam definidos tempo de resposta para tratamento desta solicitacdo. H4
também a necessidade de tratar a possibilidade de disputa sobre a precisdo ou corre¢do do DP
pelo titular, informando a ele quais as mudancas feitas, quais as razdes das mudancgas que nao
foram realizadas, assim como possiveis restricdes aplicaveis. As modificacdes em consentimento
ou de dados precisam ser comunicadas aos terceiros colaboradores. Para tanto, a norma 27701
[86] discorre que a organizagdo precisa adotar passos apropriados, mediante a tecnologia dispo-
nivel, as vezes até por forca de lei. Deve-se entdo manter um canal de comunicag@o ativo com
terceiros, onde as responsabilidades relacionadas sejam passiveis de atribuicdo de acordo com
operacoes de tratamento de DP e suas manutencdes. Também € factivel que haja monitoramento
e conhecimento do recebimento das informacgdes obtidas por este canal.

Existem diferentes estratégias para se informar ao titular do dado sobre o seu DP tratado. Uma
dessas estratégias é o fornecimento de uma copia deste dado. Convém que isso se dé em um
formato estruturado e usado normalmente. Vale destacar que € responsabilidade da organizagado
assegurar que esta copia faca menc¢do especificamente ao titular relacionado. Caso adotado o
mecanismo de anonimizagdo, ndo se faz necessdria a quebra do processo para reidentificacio
do titular a fim de informé-lo quanto aos seus dados (justificada apenas na implementagdo deste
controle). Outra informacdo importante € que, caso solicitado pelo titular, uma copia destes
dados pode ser transferida para outra organizacdo de forma direta [86]. As organizacOes devem
atender as solicitacdes de seus titulares de DP. Estas solicitacdes legitimas podem tratar de copia
de dados ou apresentagio de uma queixa. E necessdrio que as solicitacdes sejam acolhidas dentro
de prazos apropriados e previamente definidos. Atrasos devem ser comunicados e justificados
aos titulares [86]. Principalmente no cendrio de Big Data, a tomada de decisdo automatizada
envolvendo DP configuram obrigacdes especificas e podem afetar especificamente os titulares.
Neste contexto, as organiza¢des devem notificar os titulares da existéncia da tomada de decisdo
automatizada, permitindo que eles expressem desaprovacido da decisdo tomada e/ou solicitem
intervencao humana. A Tabela 2.7 apresenta os controles resumidamente.
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Tabela 2.7: Tabela comparativa (Normas NBR/ISO/IEC 27701, 27001, 27002 e LGPD (Continuagdo). (Fonte: [42,
84, 85, 86])

Subsecoes Artigos LGPD Conceito

27701

7.2.1 Art. 9° - 1, Art.14° §6° Identificagcdo e documentacdo do propdsito
7.2.2 Art. 7° - 11, Art. 8° §4°, | Identificacdo de Bases Legais

Art. 11° - IIa, Art. 23°,
Art. 26 - 1V, Art. 34° -1

723 Art. 5° XII, Art. 7°, Art. | Consentimento
8°, Art. 11°, Art. 14.
7.2.4 Art. 5° XII, Art. 7°, Art. | Consentimento
8°, Art. 11°, Art. 14.
7.2.5 Art. 4° - §3° Art. | Avaliagcdo do Impacto da Privacidade

5° XVII, Art.  10° III,
Art.32°, Art. 38°

7.2.6 Art. 7°, Art. 39° Contratos com Operadores de DP

7.2.7 Art. 7° - §5° Controlador Conjunto de DP

7.2.8 Art. 37° Registros Relativos ao Tratamento de DP

7.3.1 Art. 9° Determinando e Cumprindo as Obrigacdes para os Ti-
tulares de DP

7.3.2 Art. 9° Determinando as Informagdes para os Titulares de DP

7.3.3 Art. 9° Fornecendo Informagdes aos Titulares de DP

7.3.4 Art. 8° §5°, Art. 9° §2° Modificar ou Cancelar o Consentimento

7.3.5 Art. 8° §5°, Art. 9° §2° Negar Consentimento

7.3.6 Art. 9° Acesso, Corre¢ao e/ou Exclusio

7.3.7 Art. 18° §6° Obrigacdes dos Controladores de Informagdes a Tercei-
10s

7.3.8 Art. 18° 11 Fornecendo Cépia do DP Tratado

7.3.9 Art. 18° Tratamento de Solicitagdes

7.3.10 Art. 18° Tomada de Decisdo Automatizada

Ainda citando aspectos com impacto especial em ambiente de Big Data, a norma 27701 [86]
pontua que sejam observados os limites de coleta de DP. Este principio (chamado de “Minimiza-
cdo de Dados”) serd abordado posteriormente na secao sobre anonimiza¢do de dados (Secdo 2.2).
Entretanto, para a norma 27701 [86], a coleta deve se restringir ao minimo adequado, relevante e
necessdrio em relacdo aos propdsitos identificados. Este principio pode decorrer especificamente
do principio de Privacy by Default, onde cada op¢do de coleta e tratamento de DP seja desabi-
litada por padrdo e somente seja habilitada por uma escolha explicita e consciente do titular de
DP.

O tratamento de DP deve ser restrito pelas politicas de privacidade de seguranca da informagao
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e por procedimentos documentados para as suas adocdes e conformidade. Este tratamento inclui
divulgacdo, armazenagem e permissdes de acesso aos DP. Outro limite para o tratamento €, por
padrdao, o minimo necessdrio para os propdsitos identificados [86]. Outro aspecto que deve ser
buscado pelas organizagdes € a precisao dos dados (principalmente os que representam uma pes-
soa natural que mantém algum tipo de relacionamento com a empresa). Para tanto, é necessdria
a implementacao de politicas, procedimentos e/ou mecanismos que minimizem a imprecisao de
DP. Convém que essas politicas, procedimentos e mecanismos também se destinem a responder
as questdes de imprecisdo de DP e que sejam incluidos na informacdo documentada a fim de que
sejam aplicados ao longo de todo o ciclo de vida do DP [86].

A precisdo dos dados muitas vezes conduz a andlise critica de minimizacdo de dados. Portanto, é
desejavel que a organizagao identifique como os DP especificos e a quantidade de dados coletados
e tratados estao alinhados aos propdsitos identificados. Em caso de ndo correspondéncia, técnicas
de minimiza¢do de dados como a anonimizagdo podem ser implementadas como alternativa a
exclusdo de dados. Note que mesmo anonimizado, a norma 27701 [86] trata do grau de correlacio
do dado anonimizado com o dado original, fazendo men¢ao de que as técnicas de minimizagao
ndo sdo necessariamente bindrias (mapedvel versus ndo-mapedvel) mas pode existir uma escala
de correlacao (ou difusdo) entre o dado original e o0 dado minimizado.

Segundo a LGPD em seu artigo 16° [42], o DP no fim do tratamento deve ser eliminado, ressalva-
dos os casos descritos em seus incisos. Para tanto, a norma 27701 [86] define que a organizacio
deve definir mecanismos para identificar o fim do tratamento de um DP para sua exclusido quando
nenhum tratamento adicional for antecipado. Entretanto, alternativamente, algumas técnicas de
anonimizacdo podem ser usadas desde que tais técnicas ndo permitam, de forma razoavel, a rei-
dentificacao dos titulares.

Segundo a norma 27701 [86], a organizacdo deve levar em consideragdo a verificagao periddica
de arquivos temporarios que possam conter DP a fim de exclui-los dentro de um periodo de tempo
identificado. Quando a armazenagem ndo representar informacao transitéria e volétil (como ar-
quivos tempordrios), convém que a organizagdo planeje e mantenha atualizadas as politicas de
retencao para informacdes, considerando o requisito para reten¢do do DP em periodo ndo maior
do que o necessdrio. Tais politicas devem considerar requisitos legais, regulamentares e de neg6-
cio [86].

A organizacdo deve dar atencdo a escolha do método de descarte do DP, uma vez que essa es-
colha depende de um numero de fatores, havendo variagdes nas suas propriedades e resultados.
Alguns pontos de consideracdo sdo: a natureza e abrangéncia do DP descartado, a existéncia de
metadados associados e caracteristicas fisicas da midia de armazenamento [86]. Como j4 tratado
em outro controle mencionado acima, a transmissdo de DP precisa ser controlada em aspectos
como autorizagdo do destinatdrio da informacdo e adequacdo dos processos seguidos a fim de
assegurar o nao comprometimento do dado em transito [86]. A transferéncia de DP deve estar em
conformidade (comprovada por meio documental) as legislacdes e regulamentagdes pertinentes
(inclusive as internacionais) a fim de demonstrar transparéncia. Pode, portanto, ser necessdria a
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assinatura de acordos de transferéncias de informacdes, e, além disso, andlises criticas de acordos
Jé assinados devem ser implementadas por uma autoridade de supervisdo designada [86].

A norma [86] também sugere que as identidades de paises e organizagdes internacionais com o0s
quais as quais a organizag¢ao compartilhe DP, estejam disponiveis para consulta dos clientes, assim
como a de entidades que surjam como fruto de subcontratacdes, a menos nos casos em que, por
forca de lei, tal especificacdo ndo seja possivel ou que seja proibida. Esta disponibilizacdo pode
ser fruto do registro (desejavel) de transferéncia de DP a terceiros que tenham sido modificados
como resultado das suas obrigacdes no gerenciamento dos controles ou em outras transferéncias.
Além disso, é necessdrio desenvolver uma politica de retencdo definindo o periodo de validade
destes registros [86]. Ainda € necessario ao controlador de DP manter registros da divulgacgdo de
tais dados, tanto os de operagdes normais de tratamento de DP como os resultantes de investiga-
coes legais ou de auditorias externas [86]. Os controles supracitados para controladores de DP
encontram-se resumidos na Tabela 2.8.

Tabela 2.8: Tabela comparativa (Normas NBR/ISO/IEC 27701, 27001, 27002 e LGPD (Continuagdo). (Fonte: [42,
84, 85, 86])

Subsecdes Artigos da LGPD Conceito

27701

7.4.1 Art. 6° - 111 Limite de Coleta

7.4.2 Art. 16 Limite de Tratamento

743 Art. 6° -V Precisdo e Qualidade

7.4.4 Art. 6° - 1II Objetivos de Minimizac¢do de DP

7.4.5 Art. 16° Anonimizagdo e Exclusdo de DP ao Fim do Tratamento

7.4.6 CAPITULO VII Arquivos Temporarios

7.4.7 Art. 16° Retencdo

7.4.8 CAPITULO VII Descarte

7.4.9 CAPITULO VII Controle de Transmissdo de DP

7.5.1 Art. 7° Identificando as Bases para a Transferéncia de DP

7.5.2 CAPITULO V Paises e OrganizacOes Internacionais para os quais os DP
Podem ser Transferidos

7.5.3 CAPITULO V Registro da Transferéncia de DP

7.5.4 Art. 37° Registro de Divulgagdo de DP para Terceiros

De semelhante modo como houve com controladores de DP, a se¢do 8 da norma ISO/IEC 27701
[86] trata de controles especificos para operadores de DP. A seguir tecemos alguns comentarios
sobre estes controles.

Quanto aos acordos com clientes, a norma 27701 [86] expde uma lista de itens de aten¢do, entre
eles: Privacy by Design e Privacy by Default; obtencdo da seguranca do tratamento; notifica-
cdo de violacdes envolvendo DP para uma autoridade de supervisio; notificacdo de violagdes
envolvendo DP para os clientes e titulares de DP; realizacio de avaliacdes de impacto da privaci-
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dade (AIP);e garantia de assisténcia pelo operador de DP, no caso em que consultas prévias com
autoridades de protecdo de DP relevantes sejam necessarias.

A norma 27701 [86] sugere que o contrato entre o cliente e a organizacao seja guiado pelo objetivo
e o tempo de duracdo do servico. Desta forma, pode ser necessario determinar o método de
tratamento do DP, por razdes técnicas. Tais informacdes devem estar acessiveis ao cliente, dada a
conformidade com o propdsito dos principios da limitacdo e especificacdo, restringindo o uso de
DP ao proposito expresso nas instru¢cdes documentadas pelo cliente. Sobre o uso de marketing e
propaganda, a norma 27701 [86] cita que € desejavel que a conformidade dos operadores de DP
com os requisitos contratuais dos clientes seja documentada e que a inclusdo do dado para este
fim s6 se efetue no caso do consentimento expresso e inequivoco do titular.

Também € papel da organizacao informar ao cliente se uma instru¢do de tratamento emitida por
ele viola alguma regulamentacdo e/ou legislacao aplicavel, dependendo do contexto tecnolédgico,
da instrucdao em si e do contrato entre a organizacdo e o cliente [86]. Ainda no campo das res-
ponsabilidades da organizacao (no papel de operadora de DP), faz-se necessdrio munir o cliente
de informagdes suficientes que habilitem a demonstra¢do de conformidade com suas obrigacdes,
tais como contribuicdo para realizacio de auditorias [86]. E importante que a organizagio registre
informacdes referentes ao tratamento dos DP. Algumas informag¢des que podem fazer parte deste
registro (segundo a norma [86]) sdo: 1. Categorias de tratamento realizadas em nome de cada
cliente; 2. Transferéncias para outros paises ou organizacdes internacionais; e 3. Descri¢do geral
das medidas de seguranca técnicas e organizacionais.

Segundo a norma 27701 [86], as obrigacdes do controlador de DP podem ser definidas por legisla-
cdo, regulamentacdo e/ou contratos. Tais obrigagdes podem envolver servi¢os da organizacado (no
papel de operadora de DP), sendo necessdria a documentacao da necessidade de consumo destes
servigos via cldusulas contratuais. De semelhante modo ao que ocorre com controladores de DP,
os operadores devem conduzir verificacdes periddicas para identificacdo e remocao de arquivos
temporéarios ndo usados e que contenham DP, dentro de um periodo de tempo especificado [86].

No curso normal de uso de DP, o operador se depara com uma necessidade (geralmente final)
de descarte da informacdo. Para tal, o dado pode ser retornado para um cliente, transferido para
outra organizagdo ou controlador, excluido (ou outra forma de destruicao), desanonimizado ou
arquivado. Tal tratamento deve ser gerenciado de maneira segura, assegurando ao cliente que os
dados tratados sob um contrato serdo apagados, tdo logo quanto eles nao sejam mais necessarios
(de acordo com seu propdsito de uso). Tal tratamento deve ser parte de uma politica de descarte
de DP, disponivel para os clientes e que cubra o periodo de reten¢ao do dado antes do seu descarte
a fim de proteger um cliente de perda de informagdes por questdes de lapso temporal acidental
de um contrato [86]. A norma 27701 [86] cita que a transmissdo de DP precisa ser controlada e
autorizada, utilizando processos apropriados e assegurando ao dado em transito o ndo comprome-
timento. Tais requisitos podem constar do contrato entre o operador e o cliente. A transferéncia
de DP pode estar sujeita a requisitos legais, regulamentares, negociais e contratuais. Por isso é
necessdrio que a organizacdo documente a conformidade a esses requisitos como a base para a
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transferéncia [86].

Da mesma forma que ocorre com o papel de controlador do DP, quanto a paises e organizacdes
internacionais com as quais a organiza¢do compartilhe DP, a norma [86] sugere que as identi-
dades de tais paises e organizacdes estejam disponiveis para consulta dos clientes, assim como
entidades que surjam como fruto de subcontratagdes, a menos nos casos que, por forca de lei,
tal especificacdo ndo seja possivel ou que seja proibida. Novamente, um controle compartilhado
entre operadores e controladores € a manutengdo de registros da divulgacdo de DP, tanto as de
operacdes normais de tratamento de DP como as resultantes de investigacdes legais ou de audito-
rias externas [86]. No cendrio onde a organizacdo receba uma obrigatoriedade legal de divulgacao
de DP (por exemplo, por interesse publico), convém que o cliente seja notificado, dentro de um
prazo e procedimento acordado, a ndo ser que a solicitacdo inclua uma proibi¢ao de divulgacdo
(tais como ocorrem em segredo de justica) [86].

Para a norma 27701 [86], a divulgacdao do DP sob posse do operador deve ser rejeitada de oficio,
a menos que seja vinculada legalmente, mediante consulta ao cliente, ou que seja pré-acordada
por vias contratuais. Os detalhes relevantes para implementacdo do procedimento de divulgacao
devem constar do contrato. Também deve constar do contrato com o cliente o fornecimento do DP
para subcontratado, incluindo os nomes dos subcontratados, paises e organiza¢des internacionais
envolvidos. Ainda é facultado, por motivo do aumento dos riscos de seguranga, que a divulgacio
seja feita sob um acordo de ndo divulgagdo e/ou solicitagdo do cliente [86].

A delegacao do tratamento de DP para um subcontratado se d4 mediante autorizac¢io escrita do
cliente, que pode estar em cldusula contratual no contrato do cliente ou em acordo assinado para
tal fim. De qualquer forma, h4 a necessidade de conhecimento e anuéncia do cliente, a fim de
assegurar os mesmos controles firmados com a organiza¢do operadora. Da mesma forma ocorre
quando a organiza¢do almeja mudanca de subcontratado [86]. A Tabela 2.9 apresenta um resumo
dos controles destinados aos operadores de DP.
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Tabela 2.9: Tabela comparativa (Normas NBR/ISO/IEC 27701, 27001, 27002 e LGPD (Continuagdo). (Fonte: [42,

84, 85, 86])
Subsecoes | Artigos LGPD Conceito
27701
8.2.1 Artigo 10°, I, II, Artigo 18° | Acordos com o cliente
8.2.2 Artigo 9°, I, I, III, 1V, V, | Propésitos da Organizacgdo
VI, VII, Artigo 23°
8.2.3 Artigo 6°, Artigo 9°, I, II, | Uso de Marketing e Propaganda
I, IV, V, VI, VII, Artigo
10°, 1
8.2.4 Artigo 44°, Artigo 45° Violando Instrucdes
8.2.5 Artigo 44° Obrigacdes do Cliente
8.2.6 Artigo 37° Registros Relativos ao Tratamento de DP
8.3.1 Artigo 6°, I, II, III, IV, V, | Obriga¢Ges para os Titulares de DP
VI, VII, VIII, IX, X, Artigo
7°, L 11, 11, IV, V, VI, VII,
VIII, IX, X, Artigo 42°
8.4.1 Artigo 46°, Artigo 49° Arquivos Temporarios
8.4.2 Artigo 15°, I, II, III, IV, Ar- | Retorno, Transferéncia ou Descarte de DP
tigo 16°, 1, I1, 111, IV, Artigo
46°
8.4.3 Artigo 6°, VII, VIII, Artigo | Controle de Transmissdo de DP
37°, Artigo 46°
8.5.1 Artigo 33°, I 11, III, IV, V, | Bases para Transferéncia de DP
VI, VII, VII, IX, Artigo
34° 111 1L, IV, V, VI
8.5.2 Artigo 33°, 111, III, IV, V, | Paises e OrganizacOes Internacionais para os quais os DP
VI, VII, VIII, IX, Artigo | Podem ser Transferidos
34° 111 1L, IV, V, VI
8.5.3 Artigo 16°, Artigo 37° Registros de DP divulgados a Terceiros
8.5.4 Artigo 6°, I, VI, Artigo 41° | Notifica¢do de Solicitacdes de Divulgacido de DP
8.5.5 Artigo 4°, III, IV, Artigo | Divulgacdes Legalmente Obrigatérias de DP
41°
8.5.6 Artigo 41° Divulgacao de Subcontratados Usados para Tratar DP
8.5.7 Artigo 39°, Artigo 41° Contratagdo de um Subcontratado para Tratar DP
8.5.8 Artigo 39°, Artigo 41° Mudanca de Subcontratado para Tratar DP
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2.2 SEGURANGCA DA INFORMACAO

Segundo Goodrich e Tamassia [70] o conceito de seguranga estd intimamente ligado a identifica-
cado de vulnerabilidades em sistemas de computadores. Os usudrios mal intencionados costumam
explorar essas vulnerabilidades permitindo desenvolver diversas formas de ataque, com diferen-
tes potenciais de danos avaliados pelos riscos dos ataques. A seguranca entio se posiciona como
a guardia que, avaliando as vulnerabilidades, as possibilidades de ataques, seus riscos, alcances,
potenciais de dano e contramedidas, propde modelos sélidos e define propriedades de seguranca
desejaveis, implementando e testando defesas efetivas e monitorando sistemas a fim de validar
continuamente a estabilidade dos ambientes e eventuais corre¢des, caso necessdrias.

Ainda no capitulo introdutério de seu livro, Goodrich e Tamassia [70] apresentaram o anonimato
como um conceito da seguranca. Para os autores, a fim de garantir a autenticidade de determinadas
transacdes (podemos acrescentar aqui o contexto de prevengdo a fraude, onde essa caracteristica
¢ bastante explorada), os sistemas geralmente vinculam uma propriedade ou caracteristica do
individuo no mundo real (tal como a biometria), garantindo que, por exemplo, o usudrio logado
de fato corresponde a determinado individuo. Entretanto, essa solu¢do tem um efeito colateral,
pois gera nos sistemas uma relacdo envolvendo as identidades dos individuos no mundo real. E
estas relagdes intercambidveis entre os inimeros sistemas que utilizam nossos DP para tal acabam
nos inter-relacionando entre as plataformas, permitindo a criacao de um perfil invasivo obtido pela
coleta de dados desenfreada [70]. Como resposta a este efeito colateral desastroso, a seguranca
propde a ferramenta da anonimizacgdo, utilizada para combater a disseminacdo desenfreada de
identidades reais entre os sistemas. Abordaremos este assunto a seguir, na subsecdo 2.2.1.

2.2.1 Anonimizacao de Dados

A anonimizacdo € uma importante ferramenta para implementagao da seguranca da informacao, e
estd intimamente relacionada a capacidade de identificacdo de determinado individuo. A depender
da vinculag¢do entre um determinado dado e um individuo, os dados podem ser classificados como
Personally Identifiable Information (Informagao Pessoal Identificavel, ou “PII” ) ou Auxiliary
Data (Dados Auxiliares, ou “AD”). Brasher [24] definiu essas duas categorias, afirmando que a
Informacdo Pessoal Identificavel, ou “PII”, é a informacdo estrita capaz de indexar uma pessoa
no conjunto de dados, diferenciando-a das demais; enquanto os Dados Auxiliares, ou “AD”, que
compde o conjunto de informacdes que por si s6 ndo restringem a unicidade tal individuo, mas
aliados a demais informag¢des podem contribuir para sua identificacdo. A titulo de exemplo, a
matricula de um funciondrio € considerada um PII enquanto o endereco do mesmo € um AD,
sendo que o endereco pode identificar certo individuo que more sozinho.

A lei prevé duas ferramentas que podem facilitar o fomento a privacidade através do mascara-
mento de PII, e/ou dos AD. Sao elas: a pseudonimizagdo e a anonimizagao.

Codificado em nossas legislagdes, hd o entendimento de que a anonimizacdo de dados € uma
ferramenta dnica e suficientemente capaz de garantir a prote¢do de DP. Tal crenca é fortemente
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discutida pela literatura [24, 50, 63, 122, 156], a qual indica como possivel solugdo a revisao
dos processos de governanga e gerenciamento de riscos como forma efetiva de compliance, re-
duzindo o 6nus do processo produtivo e extracdo de valor resultante da abdicacdo do uso dessas
tecnologias.

Muitas organizacdes, principalmente com o inicio da vigéncia da LGPD em 2020, depositam
uma expectativa irreal na ferramenta de anonimiza¢do como uma solu¢@o milagrosa para resolver
todos os variados e complexos problemas de protecdo e privacidade de dados em projetos de Big
Data [123].

Isso porque a anonimizagdo se apresenta como uma alternativa a exigéncia de aplicagc@o dos prin-
cipios de protecdo de dados a qualquer informacao identificada ou identificdvel de uma pessoa
natural (artigo 6° [42]; capitulo II [151]).

2

E o que ocorre, por exemplo, com o principio da “Minimizacdo de Dados”, ou, no contexto
europeu, do “Principio da Necessidade” (artigo 5°(1)(c)[151]; artigo 6° [42], respectivamente).
Sob este principio, o DP precisa ser adequado, relevante e limitado aos propdsitos para os quais
foi adquirido, isto €, o tratamento de dados deve se limitar a0 minimo necessdrio para alcancar
seus propositos.

Um segundo principio, por exemplo, que rege o processamento de DP € o principio do legitimo
interesse. De acordo com este, o dado deve ser usado, levando em consideracdo as expectativas
racionais dos sujeitos aos quais os dados se referem, baseado na relagdo destes com o controla-
dor dos dados (artigo 7°, IX, e 10° [42]; artigo 6° (1)(f) [151]; Preambulo da GDPR, ponto 47
[151]). Entdo, o legitimo interesse une o processamento do DP ao propdsito ao qual o dado foi
coletado. Infere-se desses principios, dentre outros, que a regulamentacdo estabelece guias para
0 uso e impde limites para o processamento de dados de pessoas naturais. Dados estes limites,
€ praticamente impossivel pensar em projetos de Big Data envolvendo DP sem envolver algum
tipo de estratégia de anonimizagao de dados.

De fato, esses principios nao siao aplicados aos dados apds a anonimizag¢do, uma vez que 0s
sujeitos referentes aos dados apds este processamento ndo podem ser mais identificados ( artigo
12° [42]; preambulo GDPR, ponto 26 [151]).

Uma vez anonimizados, os dados podem ser coletados, tratados e explorados sem submissdo a
uma politica de minimiza¢do de dados, e podem ser usados até mesmo para propdsitos diversos
do originalmente acordado. Ressalte-se, ainda, que as regulagdes fragilizam o conceito de dado
andnimo enquanto dado que ndo pode mais ser relacionado a uma pessoa natural identificavel.
Isso porque a impossibilidade de vinculagdo entre o dado e o individuo ndo precisa ser absoluta,
mas deve ser obstaculizada pelo tempo, custo ou outros fatores que dificultam a reidentificacdo.
A relativizagdo que faz a lei, prescindindo de um carater absoluto para a anonimizacao, leva a crer
que o dado anonimizado niao pode mais gerar um vazamento da privacidade, o que nem sempre é
verdade.

Portanto, apesar da inegdvel utilidade da ferramenta, a anonimizacao apresenta riscos € ndo pode
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ser entendida como a solucdo final para os problemas de seguranca da informagio. E o que
demonstra os autores Brasher, Domingo-Ferrer, Mehmood et. al. e Ryan e Brinkley [24, 50, 122,
156].

A crenca na infalibilidade da anonimizac¢ao pode ser resultado de uma falta comum de uma cultura
de governanca de dados institucionalizada [24, 43, 156, 29, 142], o que também acaba trazendo a
tona outros problemas, tais como a desinformacdo sobre os riscos que persistem apds a aplicacado
da anonimizagao.

Um relatério da empresa MicroStrategy em 2019, coletando dados de paises como Brasil, Alema-
nha, Japdo, Inglaterra e Estados Unidos, informou que apenas 38% das companhias consideraram
reter mais do que a metade dos seus dados controlados. Apenas 16% dos respondentes disseram
que ‘“‘a implantacao de analytics na organizagdo estd no nivel de maturidade para incluir uma ar-
quitetura sofisticada para andlise de autoatendimento com governanga, estruturas de seguranga,
acesso a Big Data e tecnologias mdveis e preditivas apoiadas por um centro de exceléncia para
treinamento e suporte” [124]. Corroborando com esse relatrio, um estudo da Harvard Business
Review publicou em 2017 que apenas 3% dos dados das companhias pesquisadas atendiam a
padrdes basicos de qualidade [173].

Assim sendo, podemos destacar quatro caracteristicas relacionadas a anonimizac¢io que impdem
desafios ao uso desse mecanismo. A regulagcdo assimila os trés primeiros, porém o quarto desafio
pode ser objeto de anélise.

A primeira caracteristica se refere ao conceito de dado andnimo. Para ser considerado andnimo,
um dado ndo deve ser passivel de vinculagdo a um individuo. Essa impossibilidade de iden-
tificacdo deve ser ampla, considerando ndo apenas o nome, mas qualquer informagao capaz de
identificar ou tornar possivel a identificacdo de um individuo (artigo 5°, I, [42]; artigo 4°, I, [151]).

A segunda caracteristica € a dificuldade em se determinar o que é considerado identificado ou
identificdvel para definir o anonimato de um conjunto de dados. Ambas as regulacdes dao des-
taque ao fato de que o cardter “razodvel” deve ser levado em conta (artigo 5°, III [42]; ponto 26
[151]):

“A determinagdo do que seja razodvel deve levar em consideragdo fatores objetivos, tais como
custo e tempo necessdrios para reverter o processo de anonimizagdo, de acordo com as tecnologias

disponiveis, e a utilizagdo exclusiva de meios proprios.” (artigo 12°, § 1°, [42]).

Desta forma, até mesmo as estruturas legais e normativas preconizam a existéncia de uma zona
dubia entre os dados andnimos, onde talvez com grandes quantidades de dados seja possivel re-
identificar individuos a partir de dados an6nimos.

O terceiro aspecto € a dificuldade de determinar o anonimato de determinado dado ao longo do
tempo, afinal, a identificacao depende de critérios que sao volateis no tempo, mudando de acordo
com 0s avangos tecnoldgicos, ou até mesmo com as condi¢des particulares de andlise. Como
mencionado, a regulacdo considera os avangos tecnoldgicos para determinar o limite do razodvel
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ao anonimato do dado. Entretanto, este aspecto produz uma nuvem de incerteza quanto aos
critérios praticos do grau de defini¢do do anonimato.

Por fim, o quarto aspecto é que os dados andnimos envolvendo projetos de Big Data t€ém uma
maior possibilidade de reidentificacdo. Isto acontece porque, no contexto de Big Data (e de
dados massivos), a disponibilidade de grandes quantidades de dados torna a possibilidade de in-
terconexao de tais dados mais provavel, mesmo quando lidamos com metadados ou fragmentos
de dados. A tecnologia disponivel para reidentificar os individuos andnimos na base se configura
como uma ameagca a privacidade dos dados. Portanto, algumas técnicas conhecidas de anonimi-
zacdo, tais como mascaramento, mesmo que efetivas se aplicadas a um conjunto menor de dados
ou a bases de dados isoladas, dificilmente sdo unicas e suficientes para o contexto do Big Data
[141].

Este quarto fator, especialmente o dltimo ponto, contribui para o fato de que nao é possivel sus-
tentar a crenca de que anonimizacdo ¢ um método eficaz e suficiente para garantir a privacidade
em contextos de Big Data. Ainda que seja inferido, a partir das leis supracitadas, que os dados
andnimos ndo podem ser mais identificados (relacionados a um individuo identificado/identific4-
vel), tornando o tratamento de tais dados mais maledvel, deve-se levar em consideracdo a gestao
consciente desses dados. Isto porque o conhecimento sobre riscos envolvendo ferramentas de
anonimizacao induzem ao questionamento da suficiéncia de tais técnicas a protecdo do DP, prin-
cipalmente quando o tratamento de tais dados € afastado das boas praticas de gerenciamento.

Em 2016, Farvera e da Silva [43] discutiam as ameacas veladas a privacidade de dados na era
do Big Data. No mesmo ano, Mehmood et al. [122] conceituava os métodos e técnicas para
protecdo e encriptagdo de dados dentro do Big Data, assim como classificavam algumas formas de
anonimizacdo. Portanto, é possivel observar que desde este periodo, ja haviam estudos discutindo
as aplicacodes e ameacas da anonimizagdo no ambiente de Big Data. De acordo com Mehmood et
al. [122], € possivel destacar dois tipos de dados: a Informagao Pessoal Identificavel (Personally
Identifiable Information - “PII”’) e o Dado Auxiliar (Auxiliary Data - “AD”). Os “PII” identificam
de forma univoca os individuos e os registros em uma base de dados. Estes dados podem incluir
o que os autores chamam de “quase-identificadores” (quasi-identifiers), que sao atributos que nao
identificam univocamente um registro por si mesmos, mas, se associados a outros dados externos,
tém o potencial de reidentificar os registros, portanto constituem ameagas a seguranca de DP. Os
“AD” também podem revelar as pessoas referentes aos dados. Estes dois tipos de dados devem
ser tratados de forma separada pela anonimizagdo, de acordo com os riscos inerentes a cada um.
Para exemplificar essa descricdo, Mehmood et al. [122] apresentaram as informacdes associativas
(“‘quase-identificadores”) de registros de uma aplicagdo médica e de uma aplicacdo de avaliacdo
de filmes, conforme apresentado na Figura 2.1.

Ainda em 2016, Lin et al. [113] apresentou um modelo considerando a privacidade diferencial
(outra forma de proteger a privacidade de dados). Citando a fragilidade dos métodos de anonimi-
zacdo, Lin et al. [113] aplicou este modelo de privacidade diferencial para uma rede de sensores
corporais usando Big Data sensitivo. No referido trabalho, Lin et al. [113] combinaram estraté-
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Figura 2.1: Quase-identificadores e registros de ligacdo (Fonte: [122])

gias de anonimizagdo, agrega¢ao e adi¢ao de ruidos - nimeros 3 e 4 (Figura 2.2) - para fortalecer
a privacidade de determinado conjunto de dados. O esquema adotado pelos autores considerou
apenas a informagdo disponivel internamente na base de dados, ignorando possiveis ataques en-
volvendo AD disponiveis na internet, por exemplo. Os autores também discutiram o risco da

perda de dados através do processo de anonimizacao.

Para tentar conciliar a extracdo de valor de plataformas Big Data e a conformidade com a lei
GDPR [151], Hintze and Eman [79] defenderam a anonimiza¢do como uma possivel solucao.
Os autores defenderam a adocdo generalizada da anonimizac¢do apds o tratamento do DP, para a
permanéncia do dado com o gestor. Alertando sobre o uso de anonimizagdo em Big Data, Brasher
[24] apresentou algumas fragilidades do “atual” processo dessa ferramenta em bases de dados
massivas. A pesquisa de Brasher [24] apresentou as cinco formas mais comuns das técnicas de
anonimizacdo: (1) Supressao (Suppression), (2) Generalizacao (Generalization), (3) Agregacao
(Aggregation), (4) Adicao de Ruido (Noise Addition) e (5) Substituicao (Substitution), como
exposto na Figura 2.2.

1) Supressao € o processo que exclui qualquer PII da base [24].

2) Generalizacao mistura os identificadores PII, sem haver exclusdo de qualquer informacao,
reduzindo sua capacidade de associacdo [24].

3) Na Agregacao, ambos os tipos de dados (PII e AD) passam por algum tratamento de re-
duc¢do que mantém alguma propriedade do dado (média, distribui¢do estatistica, ou outra) e

também reduz sua capacidade de associacao [24].

4) Adicao de Ruido adiciona algum dado nao-produtivo para confundir a associag¢do entre os
PII/AD e seus sujeitos [24].

5) Substituicdo, que é similar a Generalizacdo, mas difere-se por: ao invés de misturar os
identificadores, esta estratégia mescla os valores do dado em si, substituindo o conjunto de
dados original por outros pardmetros. Essa estratégia pode ser aplicada para ambos os tipos
de dados, Informacao Pessoal Identificavel e Dados Auxiliares [24].

Finalmente, em 2019, a avaliacdo de Brasher foi resumida por Domingo-Ferrer [50], que apresen-
tou os problemas da anonimizacdo e suas peculiaridades nas plataformas de Big Data. Domingo-
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Figura 2.2: Técnicas de Anonimizagdo. (Fonte: adaptado de [24, 122])

Ferrer critica a Supressao (estratégia 1 da Figura 2.2). De acordo com o autor, anonimizar dados
no Big Data nio € suficiente, pois religar os identificadores deletados € uma tarefa trivial no con-
texto de dados massivos, especialmente quando ha a inclusdo de dados externos na analise. As
preocupacdes sobre o impacto social dessa protecdo insuficiente sdo tdo grandes quanto aparecem
na grande midia [50]. O autor explicou que, para uma protecao da privacidade eficiente, deve ser
considerado o balango entre dois aspectos: a perda de utilidade e o ganho da privacidade nos
dados baseados em PII. Um suposto ganho de privacidade ocorre ao custo da perda de utilidade.
Quando uma por¢do de dados suprimidos € descartada, uma quantidade menor de informacao
valida esta disponivel para exploracdo [50]. Entdo, a anonimizacdo em Big Data permanece li-
mitada [50]. Domingo-Ferrer apresentou trés principais limitacdes para os atuais processos de
anonimizacao em Big Data:

1) A confianc¢a no controlador do dado, garantida e codificada nas Regulagdes, que € debilitada
devido a lacuna de critérios de uma gestao litigavel para o tratamento da confidencialidade.

2) O custo de utilidade da anonimizagao de dados, que pode incorrer na dificuldade de agregar
e explorar o dado anonimizado.

3) A fragilidade dos métodos de anonimizagdo, que satisfazem um conjunto insuficiente de
Controles de Distribuicdo Estatistica (SDC).

E importante ressaltar que Mehmood et al. [122] e Domingo-Ferrer [50] concordaram sobre a
relac@o custo-beneficio entre privacidade pela anonimizacdo e utilidade, e sua relacdo negativa
no contexto especifico de Big Data.

2.3 GOVERNANCA DE DADOS

Alguns trabalhos t€ém direcionado a solu¢do da compliance versus Big Data a governanca de
dados, entendendo que o correto desenvolvimento dos controles preconizados pelas boas praticas,
assim como o correto conhecimento e classificacdo dos dados contidos nas bases de dados, guia
0 impacto positivo na protecao a privacidade de dados [14, 15, 50, 63, 64, 137, 156, 182].

De acordo com Fernandes e Abreu [63], dentre os aspectos essenciais da governanca corporativa
nas organizacdes modernas, destacam-se o papel da seguranca e qualidade de dados. Para os
autores, as empresas modernas podem ser valoradas pela sua capacidade de proteger seus dados,
revesti-los de qualidade, e produzir informag¢des confidveis, precisas, acessiveis e disponiveis
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tempestivamente.

Sobre a evolugdo das técnicas e uso de dados, Rego [150] mencionou a crescente disparidade
entre a evolucdo com que os profissionais de dados propdem solucdes de tratamento de dados e
a dinamicidade dos requisitos dos ambientes de negdcios nas empresas. Segundo Rego [150],
principalmente a partir década de 2010, o papel da governanca de dados tem sido replicar as
praticas bem sucedidas da década passada, assim como reconhecer os erros passados, esbocando
através do conhecimento de tais o caminho futuro para a aderéncia as necessidades e evolugdes
das dreas de negdcios.

Em 2014, Fernandes e Abreu [63] alegavam que a governanca de dados se tornaria um requisito
regulatorio, e que as préticas de governanca de dados deveriam ser comprovadas a orgaos fiscais
e de auditorias regulares [63]. De fato, o advento da LGPD [42] pode ser visto como o inicio de
um movimento para a implanta¢do de requisitos legais para governanga de dados, privacidade,
seguranca e qualidade de dados e informagdes nas organizacdes [182]. Ainda sobre previsdes,
Fernandes e Abreu [63] também viam um papel centralizador (como o encarregado citado pela
LGPD no artigo 23 [42]), responsavel por relatar (inclusive publicamente) riscos relativos a qua-
lidade de dados e gerenciar o uso da informacao.

Segundo Fernandes e Abreu [63], hd uma diferenga entre a Governanca da Tecnologia da Infor-
macao e Comunicagdo (TIC) e a Governanga de dados: enquanto a primeira destina-se a manuten-
cao do portfolio de servicos, projetos e infraestrutura de TIC, a segunda é composta por um grupo
multifuncional especialista nos assuntos de negdcios e técnicos, capaz de se responsabilizar por
decisdes inerentes a dados. Para os autores [63], a Governanga de Dados demanda conhecimen-
tos especificos (distintos da Governanca de TIC) e um conhecimento especial da estrutura¢ao dos
dados na organizagdo a fim de que seja possivel compreender os dados e as técnicas empregadas
para planejar, modelar, criar, manter, integrar e distribuir dados.

Segundo Thomas [178], a Governanca de Dados é um sistema de tomada de decisao e responsa-
bilidades para os processos relacionados aos dados, executado de acordo com politicas, normas e
restri¢cdes (também mantidas por este sistema). Rego [150] apresentou a Gestido de Dados (prin-
cipalmente apds o periodo de declinio da Administragdo de Dados, tido pelo autor sob a alcunha
de “Terceiro estdgio””) como o movimento com o proposito de delimitar uma fun¢do mais abran-
gente que a Administracdo de Dados (segundo o proprio autor, baseada na triade Modelagem de
Dados, Administragcdo de Bancos de Dados e Gestao de Modelos de Dados), ndo limitada a admi-
nistragdo/gestdao dos metadados no ciclo de desenvolvimento de sistemas, mas sim com foco no
ciclo de vida do dado, gerenciando melhor dados e metadados. Para o autor [150], essa inovagao
permite o compartilhamento de responsabilidades entre as dreas de TI (desenvolvimento) e as
demais dreas de negdcio das empresas.

A Data Management International (DAMA) define Governanca de Dados como uma disciplina
que trata do planejamento, supervisdo e controle sobre o gerenciamento de dados e de uso de da-
dos. A Governanca de Dados é o exercicio da autoridade, controle e tomada de decisdo compar-
tilhada sobre a gestdo de ativos de dados, através do Planejamento do Gerenciamento de Dados
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e Supervisdo do Gerenciamento de Dados [23].

O foco da Governanca de Dados, principalmente nos tempos atuais com 0 movimento para pre-
servacao da privacidade e seguranca de dados e autonomia do titular de dados, pode ser (sem se
restringir a) a privacidade, a conformidade e a seguranca da informacdo. Entretanto, € comum
que assuntos como arquitetura, integracdo de dados, qualidade de dados, inteligéncia artificial e
de negocio, DevOps entre outros, sejam envolvidos neste processo [63].

Segundo o Data Governance Institute (DGI) [178], a implantagdo de um programa de Governanga
de Dados deve ser guiada por um levantamento das necessidades de Gestdo de Dados dentro
da organizacdo, tal qual permita uma delimitacdo de escopo para a atuacdo da Governanca de
Dados. Desta forma € possivel perceber na literatura [23, 63, 150, 178] que a governanga (gestao,
como sindnimo) de dados envolve, de maneira abrangente, aspectos como conformidade legal,
cadeia de responsabilizacdo, definicdes estratégicas internas e gestao de relacionamento externo
as organizacdes no que diz respeito ao dado, metadado, privacidade, seguranca e qualidade.

Podemos, portanto, diferenciar a Governanca de Dados da Gestao de Dados pelo seguinte aspecto:
enquanto a Governanga tem por objetivo a autoridade e controle sobre os ativos de dados, a
Gestdo implementa as acdes de controle definindo o planejamento, a execucdo e a fiscalizacio
das politicas, préticas e projetos que envolvem tratamento de dados e informagdes. Apesar dessa
defini¢do, € comum o uso de ambos 0s termos como sindnimos, ora representando agdes de
controle, ora exercendo as acdes de tratamento sobre o dado.

2.3.1 Objetivos da Governanca de Dados

Apesar da variagdao das visdes da governanca e dos modelos, sdo objetivos comuns de projetos
em Governanca de Dados [178]:

e Permitir um aproveitamento de uso de dados maior para tomada de decisao.

e Reduzir o atrito operacional causado por falta de consumo de dados.

Aucxiliar a protecdo das necessidades das partes interessadas.

e Empregar uma visao holistica no tratamento de problemas de dados.

Definir e manter padrdes, processos, metodologias de forma corporativa.

Reduzir custos e aumentar a eficicia de acdes institucionais.
e Assegurar a transparéncia dos processos.

A DAMA define algumas tarefas para as duas areas que compdem a Governanga de Dados, sendo
elas [23]:

e Para o Planejamento do Gerenciamento de Dados:
— Planejamento e Gestao de Dados.

— Identificacao de necessidades estratégicas de dados.
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— Desenvolvimento e manuten¢do da estratégia de gerenciamento de dados.

— Estruturacdo e implementacdo da funcido de gerenciamento de dados, bem como a
orientacdo dos profissionais responsaveis por esta funcao.

— Identificacdo e nomeacdo dos profissionais que exercerdo os papéis inseridos no con-
texto de dados, tais como administradores de dados, administradores de metadados,
administradores de bancos de dados, dentre outros.

— Estabelecimento da funcdo de Gestor da Informacao e orientacdo do trabalho relativo
a esta funcao.

— Desenvolvimento, revisao e aprovagao das politicas de dados, normas e procedimentos,
revisdo e aprovagao da arquitetura de dados.

— Estimativa do valor dos ativos de dados e os custos associados ao seu gerenciamento.
e Para a Supervisdo do Gerenciamento de Dados:

— Supervisdo das dreas e dos profissionais relacionados ao Gerenciamento de Dados.

— Coordenacdo das atividades de Governanca.

— Gerenciamento e resolug@o dos problemas de dados.

— Monitoramento e garantia da conformidade regulatéria, contemplando politicas, nor-
mas e arquitetura de dados.

— Supervisdo e gestdo de projetos e servigos de dados.

— Promocao do valor dos ativos de dados.

2.3.2 Dados

Em relagdo a defini¢dao formal do elemento primordial da Governanga/Gestdao de Dados, segundo
Rego [150], quando nos referimos a “dados” nas organizacdes, geralmente temos em mente a base
da matéria-prima necessaria para utilizar informac¢des como insumos para decisdes tempestivas e
acuradas. E, frequentemente, isso s6 € possivel através de um ciclo de evolucdo capaz de fazer
o dado amadurecer para seu uso [150]. O autor [150] define entdo quatro estdgios graduais e
progressivos de amadurecimento: Dado, Informacio, Conhecimento e Sabedoria.

De acordo com Rego [150], o Dado € a representagcdo de um fato fornecido através de caracteres
primitivos e isolados (textos, nimeros, imagens, sons, videos), essencialmente desprovidos de
contexto. O autor [150] ainda faz men¢do aos Metadados, sendo estes, representagdes do sig-
nificado do dado, tanto de forma técnica, tais como a estrutura, formato, tamanho e restri¢cdes
“fisicas” inerentes ao dado, como de forma subjetiva, tais como informagdes sobre defini¢des,
conceitos, relevancia e regras de negécio dos dados envolvidos (metadados de negdcio). Barbieri
[15] complementa a definicdo de dado como a representacdo na sua forma mais organica e ele-
mentar (como um byte 00100110 representando o niimero 38), informando bem pouco sobre o
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fato ocorrido. Ainda sobre Metadados, Rego [150] defende que uma boa manutencio de metada-
dos contribui diretamente para a melhoria da qualidade das informagdes e para 0 amadurecimento
da cadeia de evoluc¢ao dos dados.

Dando seguimento as quatro etapas de evolucdo do dado, a Informacao se traduz na introducdo
de um dado contexto ao dado, processados com algum significado e reduzindo a incerteza sobre
alguma coisa, estado ou evento [150]. Rego [150] defende que o uso de metadados para leitura
e interpretacdo dos dados (dado + metadado) amadurece a andlise evoluindo para o nivel de
informacao. Barbieri [15] concordou com essa definicdo, acrescentando que a informagao prové
mais detalhes sobre o fato do que o dado “frio”.

O nivel de amadurecimento do dado de Conhecimento € o insumo para solu¢des de problemas e
tomadas de decisdo [150]. Portanto, a informagao acrescentada de significado, premissas, padroes
de comportamento, tendéncias e valores agregados, obtidos por regras de manipulacdo e carac-
teristicas intrinsecas, aumenta o amadurecimento do dado, elevando o nivel de conhecimento
[150]. Ja para Barbieri [15], o conhecimento € o ato de entender a coisa, por meio da razdo, do
experimento ou da experi€ncia. Envolve sinapses cerebrais, agregando elementos a interpretacao.

Por fim, segundo Rego [150], a sabedoria € o uso pratico (e continuo) do conhecimento com
eficdcia e eficiéncia. Possui como premissas a avaliacdo constante do conhecimento adquirido em
cada processo, bem como da qualidade e confiabilidade das acdes tomadas baseadas em dados.
Segundo o autor [150], poucas empresas atingem esse nivel, apesar da inteligéncia analitica (nivel
de amadurecimento anterior) ja ser uma realidade dentro do mercado ha um bom tempo. O autor
[150] também cita a impericia dos profissionais de dados na extracdo e uso de dados como uma
possivel causa do fracasso no atingimento deste nivel de maturidade.

Ainda sobre a definicao de sabedoria, Barbieri acrescenta o elemento tempo, a experiéncia acu-
mulada, a vivéncia e o empirismo, as percepg¢oes € os pontos de vistas populares [15]. Para o autor
[15], a sabedoria sé € obtida de forma empirica através da aplicag¢do pratica do conhecimento no
tempo, definindo o ponto 6timo de eficiéncia na extracdo de valor deste conhecimento. Barbieri
[15] também faz uma breve discussido sobre a confusido na literatura dos termos dado e informa-
cdo que, apesar de possuirem defini¢des distintas, frequentemente sdo utilizados como sindnimos
principalmente no contexto de governanga de dados/informacdes e na visao de controle destes
recursos. Apesar disso, o autor cita que termos em ascensdo como Big Data, Chief Data Officer
(CDO), ou Encarregado, como as leis brasileiras o refere, entre outros, t€ém fortalecido o uso do
termo dado para enderecar os ativos de conhecimento.

Rego [150] mencionou que 85% das empresas ainda estdo no estdgio de tratamento dos ativos
de dados como informacdo ou conhecimento, ainda ndo sendo capazes de atingir o nivel de sa-
bedoria (competéncia + experiéncia) com agdes praticas fomentadas por dados. O autor [150]
também defende que o principal, mas ndo unico, papel responsdvel por fomentar este ciclo de
maturidade é o “cientista de dados”, analisando grandes volumes de dados e descobrindo novas
tendéncias e conjuntos de informac¢des e combinacdes que agreguem valor as empresas. Barbieri
[15] apresentou uma classificagdo do dado em quatro categorias a partir da sua forma e geréncia,
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Figura 2.3: Cadeia de Evolu¢do dos Dados e Informacdes. (Fonte: [150])

sendo elas:

1. Dados Mestres: Dados bases/pilares das empresas. Costumam ser mais estdveis, podem
ser chamados de dados de fundacgado e dao origem aos dados transacionais [15].

2. Dados Referenciais: Dados “meio-primos” dos Dados Mestres. Sao mais volateis que os
dados mestres e, portanto, requerem uma geréncia especial. Geralmente t€ém o objetivo de
padronizacgdo, obtidos de fontes externas definidas por entidades oficiais (podendo também
ser gerados internamente) e t€m forte associagdo com dados mestres [15].

3. Dados Transacionais: Dados dindmicos, resultados das transacdes de negdcio das empre-
sas. Geralmente definem relacdes entre os dados mestres e t€m valores e cdlculos como
atributos [15].

4. Dados Histéricos: Originalmente todos os demais tipos de dados, quando guardados em
uma linha do tempo, representam métricas ou medidas capturadas (a partir de dados tran-
sacionais) e compdem Data Warehouses e Data Marts permitindo tomadas de decisdo. A
principal dimensdo desses dados € o tempo que permite a remontagem da variacao temporal
do dado [15].

Além das quatro categorias de geréncia de dados, os dados podem ser divididos por seu for-
mato armazenado, sendo eles: Estruturado, que possui um formato rigido e definido; Semi-
estruturado, possuindo alguma liberdade de forma de armazenamento; e Nao estruturado, que
possui formatos diversos de armazenamento. Outras possiveis divisdes seriam quanto a origem
dos dados (Internos ou Externos), ou ainda quanto a génese (Primarios ou Derivados) sendo
Primérios os dados bésicos e Derivados os dados produzidos a partir dos basicos [15].

2.3.3 Ciclo de Vida do Dado

Segundo Brackett e Earley [23], o dado segue determinadas etapas (sequenciais ou nio) de uso
as quais denominamos ciclo de vida, que podem compreender: extracdo, exportacao, importacao,
migracgdo, validacdo, edi¢do, atualizacdo, limpeza, transformacao, conversao, integracdo, segrega-
cdo, agregacao, referenciagdo, revisdo, relatacdo, andlise, garimpo, armazenamento, recuperacao,
arquivacao, restauracdo e eliminagao.
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Brackett e Earley [23] e Rego [150] afirmaram que o ciclo de vida do dado possui forte e direta
relacdo com o ciclo de desenvolvimento das aplicagdes, uma vez que geralmente o tratamento
de dados ocorre por meio do uso (e desenvolvimento/teste) das aplicacdes. Apesar disso, o ciclo
de vida do dado € (a partir de certo ponto) independente do ciclo da aplicacdo e pode, inclusive,
perdurar, mesmo que a aplicacdo ja tenha encerrado seu ciclo [150]. Rego ainda defende que
apenas apos a etapa de entrega dos dados (correspondente as etapas finais do ciclo de desenvol-
vimento do software) € que de fato os dados comecam a agregar valor ao negécio [150]. Quanto
a correspondéncia dos ciclos de vida do dado e das aplicagdes, Rego apresenta uma comparacao
visual de tais ciclos, conforme apresentado na Figura 2.4.

Ciclo de Vida do Dado x Ciclo de Vida do Desenvolvimento de Aplicagdes

Cicle de Vida do Dado
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Figura 2.4: Ciclo de Vida do Dado versus Ciclo de Vida do Desenvolvimento de Aplicagdes. (Fonte: [150] adaptado
de [23])

2.3.4 AQualidade de Dados

Rego [150] mencionou que apenas com dados de qualidade os investimentos realizados em gestao
e governanga de dados podem resultar em retorno financeiro e/ou social para as organizacdes.
No mesmo sentido, Barbieri [15] mencionou que a propriedade unica dos dados (como ativo
das empresas) de poderem ser replicados, copiados e manipulados entre camadas transacionais e
informacionais (niveis operacionais e gerenciais), confere um aspecto de “profilaxia” aos dados:
garantir a qualidade aos dados, evitando a proliferacdo de elementos incompletos, campos sem
significado, dados com erro ou com precisdes duvidosas contribui sensivelmente para tomadas de
decisOes corretas, fundamentais no mundo informacional.

Apesar da divergéncia da literatura sobre as dimensdes que compdem a qualidade de dados, o
autor [150] mencionou oito dimensdes de qualidade de dados e metadados baseadas nas onze
dimensdes presentes no guia DAMABOK [23]. Sdo elas:

1. Aderéncia ao negocio: grau de conformidade dos dados e metadados com requisitos de
informacao e regras de negdcio da empresa.

2. Unicidade: inverso ao grau de redundancia da informacao. Indica que nio ha repeticao de
conteudo ou conceitos, exclusividade de dados e metadados.

3. Integridade: grau de conformidade com todas as restricdes de integridade definidas no
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metadado, necessdrias para que o dado possa ser considerado confidvel. Permite a represen-
tacdo das regras de negdcio, sem as quais ha prejuizo a confiabilidade.

. Confiabilidade: grau de atualidade, corretude e utilidade livre risco de efeitos negativos.

Indica que nao ha erros de transformacao, disponibilizacdo e até digitacao.

. Manutenibilidade: grau de facilidade com o qual os dados e metadados podem ser muda-

dos quando necessdrio. A ferramenta de Modelos de Dados quando utilizadas com modelos
flexiveis pode contribuir para baixo custo de manutengdo.

. Performance: grau de conformidade do tempo de resposta e acesso aos dados com o requi-

sito de uso.

. Legibilidade: grau de facilidade de entendimento, compreensao e utiliza¢do de dados e me-

tadados. Novamente, a ferramenta de Modelos de Dados, se usada definindo nomenclaturas
adequadas as estruturas, acarreta em metadados legiveis.

. Disponibilidade: grau de conhecimento e acessibilidade de dados e metadados, no mo-

mento necessario, para quem tem o devido acesso. Envolve conceitos de governanga e
seguranca da informacao.

Ja Barbieri [15] define as seguintes oito dimensdes da qualidade de dados:

1.
2.

e

Completude: grau de completeza dos atributos de dados.
Unicidade: grau de nio redundancia.

Razoabilidade: grau de conformidade com aspectos 16gicos da informac¢do. Dessa forma,
existiria uma avaliacdo se a informacao € possivel, ou se € verossimil.

Integridade: grau de fidelidade da informagao (duas fontes distintas divergentes).
Temporalidade: grau de disponibilidade e conformidade formal na disposi¢do do dado.
Validade: grau de coeréncia de valores (estrutural).

Cobertura: grau de atingimento dos objetivos dos dados.

Precisdo: grau de acurdcia da informacdo (dados seus objetivos).

2.3.5 Modelos/Frameworks de Governanca de Dados

Para lidar com o precioso ativo de dados e a complexa diversidade de a¢des necessdrias para

sua protecdo/tratamento, a comunidade cientifica e o mercado tém empreendido esfor¢os para

determinar modelos e frameworks para gestdao e governanga de dados. Segundo Fernandes e

Abreu [63], podem ser apresentadas pelo menos trés referéncias de solugdes para utilizagdo neste
contexto: CobiT [83], DAMA DMBOK]|23] e DGI Framework[178].

O modelo Control Objectives for Information and related Technology (CobiT), apesar de ser um

Jframework de governanca e gestdo de TI, é uma referéncia de padrdes e boas praticas relacio-
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nadas a tecnologias da informacao para alinhamento da TT as estratégias de negdcio através do
gerenciamento e governanga corporativa [83]. Para Fernandes e Abreu [63], duas préticas deste
modelo (versdo 5) estdao diretamente relacionadas com questdes de gestdo de informagdes, sendo
elas:

e APOO01.06 - Definir a propriedade de informacoes (dados) e sistemas (do processo
APOO1 - Gerenciar o framework de gestao de TI). Segundo essa prética, é necessario
definir e garantir a manuten¢do de responsabilidades pela propriedade de informagdes e
sistemas de informacdes. Além disso, cada responsdvel deve tomar decisdes sobre a classi-
ficacdo das informacdes e sistemas em suas alcadas para otimizar a protecdo, integridade e
consisténcia dos dados.

e APQO03.02 - Definir a arquitetura de referéncia (do processo APO03 - Gerenciar a ar-
quitetura corporativa). Com relagdo a esta pratica, € necessdrio o estabelecimento e ma-
nutencdo de um modelo de informacdo corporativo alinhado a estratégia corporativa com o
qual seja possivel a disponibilizacdo de informacdes uteis e de valor para a tomada de deci-
sdo. Este modelo é uma ferramenta de comunicacio e compartilhamento de informag¢des na
empresa. Além disso, faz-se necessaria a compilacao de um dicionério corporativo, a fim de
prover a sincronia de regras de sintaxe e semantica de dados. Esta ferramenta também serve
de guia para a classificacdo dos dados, definicao de niveis de seguranca apropriados e re-
quisitos de retencao e destrui¢io de dados (conforme o ciclo de vida dos dados apresentado
- Figura 2.4).

O CobiT também possui uma publicacdo de um guia sobre estruturacdo do pensamento acerca da
informacao e questdes relacionadas a governanga e gerenciamento da informacao [83]. Segundo
o CobiT 5: Enabling Information [83], a informacdo € um ativo corporativo € um importante
habilitador da governanca e do gerenciamento. Sao ainda objetivos da chamada governanga da
informacao: alinhar as metas corporativas para alcancar as necessidades, condi¢des e opcdes das
partes interessadas por meio da aquisi¢do e do gerenciamento de recursos de informacdo; prio-
rizar o gerenciamento da informacdo com foco a tomada de decisdo; e monitorar e controlar o
desempenho e conformidade dos recursos de informag¢ao em relagdo as politicas, padrdes, arqui-
teturas e procedimentos [83]. Ainda segundo o guia, hd uma sugestao de métricas para avaliar a
qualidade de itens de informacao, dentre as quais podem ser citadas [63]:

1. Tempo decorrido desde a tltima atualizacido do Plano Estratégico de TI;

2. Quantidade de incidentes significativos relacionados a T1 ndo identificados na avaliagcdo de

riscos;
3. Percentual de politicas suportadas por padrdo e praticas efetivas de trabalho;
4. Quantidade de horas de treinamento/aprendizado por pessoa;
5. Grau de satisfacao dos usudrios de negdcio com o treinamento € o0 manual do usuério;

As versdes mais atuais do framework CobiT, tais como a versdo 2019, publicada em dezembro
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de 2018, possuem estruturas especificas para a gestdo e governancga de dados, em detrimento da
versdo aqui utilizada, que encapsula tais resultados na gestdo e governanca de TI.

O DAMABOK [23], outro modelo relacionado por Fernandes e Abreu [63], define algumas metas,
fungdes, atividades, entregas primadrias, papéis, principios, tecnologias e questdes culturais envol-
vidas na Gestao de Dados. Segundo a DAMA, o DAMABOK [23] é um corpo de conhecimento
(semelhante a0 PMBOK para gestao de projetos ou o SWEBOK para engenharia de software) que
tem por principal objetivo apoiar a profissdo do gestor de dados. O guia, portanto, € inteiramente
dedicado a descrever como as empresas devem aplicar boas préticas para o tratamento dos dados,
dentre os quais, os DP, relacionando as responsabilidades compartilhadas entre TI e negdcio, ou
descrevendo dominios de conhecimento que devem ser desenvolvidos na organizagdo para alcan-
car maturidade no tratamento de dados [23]. O escopo de atuacdo do guia pode ser resumido de
acordo com a Figura 2.5.

Gestdo da Arquitetura
de Dados

~Modelzagemd;

N A
Gestdo da Qualidade de : = Desenvolvimento de
Dados relacion

Gestéo de Metadados i Governanga de ¥ SEmdEee
Dados

-Estratégia

-Organizago e Papéis

-Politicas e Padres

-Projetos e Servigos
Gestdo da

Documentagso &
Contetido

Gestdo da Segurana de

Figura 2.5: Funcdes da Gestdo de Dados - Escopo sumarizado. (Fonte: [23])

Rego [150] esclareceu que a nova versado (v2) do DAMABOK (ainda ndo traduzida pelo capitulo
Brasil da DAMA) traz uma nova fungdo a ser acrescentada - Integracdo de Dados - pela qual
se define estratégias, ferramentas, politicas, papéis, métodos e controles para a multi-operacio
de dados nos mais heterogéneos formatos, recursos de armazenamento, sistemas e afins. Além
disso, para a DAMA [23], a Gestao de Dados pode ser resumida de acordo com as Tabelas 2.10 e
2.11.

Alguns aspectos decorrem da defini¢do de Gestdo de Dados presente no DAMABOK [23]:

1. Um dos objetivos da Gestdo de Dados é otimizar o valor do dado na organizacdo, bem
como o enriquecimento do valor e a obtencdo efetiva de vantagem através da exploracdo
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Gestao de Dados

Tabela 2.10: Diagrama de contexto de Gestao de Dados - Definicdes. (Fonte: [23])

Definicao

O planejamento, execugdo e fiscalizagdo das politicas, praticas e projetos para adquirir,
controlar, proteger, entregar e enriquecer o valor dos ativos de dados e informagdes

Missao

Garantir disponibilidade, qualidade e seguranca necessdrias para todos os stakeholders

ders

Objetivos

1. Entender quais sdo as informagdes necessdrias para a organizacgio e seus stakehol-

2. Capturar, armazenar, proteger, garantir a integridade dos ativos de dados
3. Incrementar continuamente a qualidade dos dados e informagdes

4. Assegurar a privacidade e confidencialidade, visando evitar o acesso néo autorizado
ou inapropriado

5. Maximizar a efetividade do uso dos ativos de dados e informagdes

Tabela 2.11: Diagrama de contexto de Gestdo de Dados - Fluxo. (Fonte: [23])

e Entradas:
— Estratégias do ne-
gbcio
— Atividades do ne-
gbcio
— Atividades de TI
— Questdes de dados
e Fornecedores:
— Executivos
— Criadores de dados
— Fontes externas
— Entidades Regula-
torias
e Participantes:
— Criadores de dados
— Consumidores de
informagdes
— Gestores de dados
— Profissionais  de
dados
— Executivos

o Funcoes:

Governanga de dados

Gestdo de Arquitetura de dados
Desenvolvimento de dados

Gestdo de operacdes de dados

Gestao da seguranca de dados

Gestdo de Dados mestres e de referéncia
Gestdo de DW e BI

Gestdo da documentacio e contetido
Gestao de metadados

Gestdo da qualidade de dados

e Ferramentas:

Ferramentas de modelagem de dados
Sistemas de gerenciamento de banco de
dados

Ferramentas de qualidade e integracdo de
dados

Ferramentas de BI

Ferramentas de gerenciamento de docu-
mentagao

Ferramentas de repositério de metadados

o Entregas primarias:
— Estratégias de dados
— Arquitetura de dados
— Servigos de dados
— Banco de dados
— Dados, informagdo
— Conhecimento e competén-
cia
e Consumidores:
— Trabalhadores de escritdrio
— Trabalhadores do conheci-
mento
— Gerentes
— Executivos
— Clientes
e Métricas:
— Meétricas de valor de dados
— Meétricas de qualidade de da-
dos
— Meétricas de Gestdo de Dados

desse valor;

2. A Gestao de Dados € responsdvel por definir a atuacdo (papéis, politicas, ferramentas, téc-

nicas) da qualidade de dados;

3. A privacidade de dados também € responsabilidade da Gestdao de Dados;

4. A Gestdo de Dados engloba boa parte da empresa (de consumidores de informagdo aos

executivos) em diferentes niveis (titico, operacional e estratégico);

Ainda sobre o modelo DAMA [23], hd uma defini¢do resumida de governanca de dados, de acordo

com as Tabelas 2.12 ¢ 2.13:
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Tabela 2.12: Diagrama de contexto de governanga de dados - Defini¢des. (Fonte: [23])

Definici O exercicio de autoridade e controle (planejamento, monitoramento e engajamento) sobre o ge-
efinicio . .
¢ renciamento de ativos de dados

1. Definir, aprovar e comunicar estratégias de dados, politicas, padrdes, arquitetura, proce-
dimentos e métricas

2. Acompanhar e forcar o cumprimento de regulatdrios e conformidades com politicas de
dados, padrdes, arquiteturas e procedimentos

Objetivos 3. Patrocinar, acompanhar e supervisionar as entregas de projetos e servicos de Gestdo de
Dados

4. Gerenciar e resolver questdes relacionadas a dados

5. Entender e promover o valor dos ativos de dados

Fernandes e Abreu [63] mencionaram que os modelos CobiT e DAMABOK sdao complementares e
podem ser usados em conjunto para estabelecimento da governanga e gerenciamento da informa-
¢do (usando o alto grau de detalhamento pratico do DAMABOK aliado ao conceito de habilitador
encontrado no modelo CobiT).

Por fim, Fernandes e Abreu [63] fazem mencdo ao modelo DGI framework [82] consolidado pelo
Data Governance Institute (DGI) que, segundo os autores, auxilia as empresas a empreenderem
iniciativas de Governanga de Dados e compreenderem questdes vitais como: missao da GD, es-
copo de trabalho, papéis funcionais envolvidos e suas interagdes e processos a serem executados.
O DGI framework [82] possui dez componentes, conforme apresentado na Figura 2.6.

I Escritdrio de
Governanga Governanga de G;‘?;:'
| S Dados |

Direitos de
Foco da Area: Decisio
Metas, Métricas e [
Medidas de Sucesso Papéis e
JRNaEsioly Responsabilidades
Mecanismos de
‘ | Controle
Definigoes &
Regras de Dados ] l
- Processos de Governanga de Dados
M. | Processos Relacionados a Dados Gerenciamento

Figura 2.6: Componentes do framework do DGI. (Fonte: [63])

1. Missao: A missdo da GD geralmente se divide em trés partes, sendo elas, definir e alinhar
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Tabela 2.13: Diagrama de contexto de governanca de dados - Fluxo. (Fonte: [23])

o Entradas:
— Metas do negdcio
— Estratégias do ne-
gbcio
— Objetivos de TI
— Estratégias de TI
— Necessidades de
dados
— Questdes de dados
— Requisitos regula-
térios
o Fornecedores:
— Executivos de ne-
gdcios
— Executivos de TI
— Gestores de dados
— Entidades Regula-
térias
e Participantes:
— Gestores executi-
vos de dados
— Coordenadores de
Gestdo de Dados
— Profissionais  de

dados
— Executivos de
Gestdo de Dados
- CIO

o Atividades:

1. Planejamento da Gestdo de Dados (P)

(a)
(b)
(©
(d
(e
®
()
(h)
()

Entender as necessidades estratégi-
cas de dados da organizagdo
Desenvolver e manter a estratégia
de dados

Estabelecer papéis dos profissio-
nais e das organizagdes de dados
Identificar e apontar gestores de da-
dos

Estabelecer organizacdes de gestao
e governanga de dados
Desenvolver e aprovar politicas,
padrdes e procedimentos de dados
Rever e aprovar arquitetura de da-
dos

Planejar e patrocinar projetos e ser-
vigos de Gestdo de Dados

Estimar o valor dos ativos de dados
e custos associados

2. Controle da Gestao de Dados (C)

(@)
(b)
(©
(d
(e

®
(2)

Supervisionar equipe e organiza-
¢oes profissionais de dados
Coordenar atividades de gover-
nanga de dados

Gerenciar e resolver questoes rela-
cionadas a dados

Monitorar e forgar o cumprimento
dos regulatdrios

Monitorar e forcar a conformidade
com as politicas, padrdes e arquite-
turas de dados

Supervisionar projetos e servicos
de Gestdo de Dados

Comunicar e promover o valor dos
ativos de dados

o Ferramentas:
— Intranet
— E-mail
— Ferramentas de metadados
- Repositério de metadados
— Ferramenta de gestio de questdes
— Dashboards KPI (Key Performance Indi-
cator) em Governanga de dados

Atividades:

(P) - Planejamento, (C) - Controle

e Entregas primarias:
— Politicas de dados
— Padrdes de dados
— Questdes solucionadas
— Projetos e servicos de Gestdo
de Dados
— Dados e informagdes qualifi-
cadas
— Valor do dado reconhecido
e Consumidores:
— Produtores de dados
— Trabalhadores do conheci-
mento
— Gestores e executivos
— Profissionais de dados
— Clientes
e Métricas:
— Valor do dado
— Custo de Gestao de Dados
— Objetivos atingidos
— Quantidade de decisoes to-
madas
— Cobertura/Representacdo de
Gestdo de Dados
— Quantidade de profissionais
de dados
— Maturidade em processos de
Gestdo de Dados

regras proativamente, fornecer servicos de dados a todas as partes interessadas e reagir e

resolver problemas de inconformidades as regras;

. Foco: objetivos, métricas e medidas de sucesso, estratégica de financiamento e patrocinio;

. Definicao de regras de dados: politicas de dados, normas, conformidade e regras de neg6-

cio. O programa de GD € capaz de criar, reunir, identificar lacunas e sobreposicdes e alinhar

e priorizar regras;

. Decisoes: estabelecimento do processo de tomada de decisdo, além de temporalidade e

atores deste Processo;

. Papéis e Responsabilidades: quem deve fazer o qué e quando;

. Controles: controle de riscos do gerenciamento de dados;
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7. Partes Interessadas:
(a) Envolvidos: todos os profissionais incluidos na GD;

(b) Escritorio de Governanca de Dados: criado para facilitar e apoiar atividades da GD.
Coleta as métricas e medidas de sucesso, elabora relatdrios e os distribui para as partes
interessadas;

(c) Administradores e gestores de dados: conjunto de intervenientes de dados que deci-
dem as questdes de dados. Podem definir politicas, normas e recomendacdes aprovei-
tadas pelos niveis superiores;

8. Processos: Alinhamento de politicas, requisitos e controles, processos de decisdo, papéis e
responsabilidades, governanca, gerenciamento de mudangas, defini¢cao de dados, resolugao
de problemas, requisitos de qualidade de dados, integracdo de GD e TI, gerenciamento de
envolvidos, comunicagdes e medicdo e reporte do valor.

2.4 TRABALHOS CORRELATOS

Nesta secao serdo apresentados os principais trabalhos relacionados com o tema, assim como a
relac@o destes com o propdsito desta pesquisa.

Em 2015, Priebe e Markus [144] apresentaram um trabalho sobre uma proposta de metodologia
aplicavel a projetos de dados, ciéncia de dados e governanga em Big Data. Ao propor a meto-
dologia de Business Information Modeling (BIM), os autores classificam 10 maneiras possiveis
de “explorar” modelos de negdcios, sendo elas: Andlises de Impacto e Requisitos, Harmonizacao
de Dados, Mapeamento de Dados, Ferramentas ETL (Extract, Transform, Load), Gerenciamento
de Dados Mestres e de Referéncia, Suporte a Testes, Gerenciamento de Qualidade de Dados, Ca-
tdlogo e Linhagem de Dados, Curadoria de Dados e Suporte a Consisténcia de Relatérios. Os
autores documentam que seu modelo foi utilizado e evoluido durante a aplicacdo no Banco da
Irlanda, onde os autores consideram ter validado uma versdo da ferramenta funcional. Até a data
da publicagdo, ndo havia validagdes quanto aos contextos de ciéncia de dados e de Big Data.

ElShekeil e Laoyookhong [60] apresentaram em 2017 um framework que tinha o objetivo de
encadear as atividades de privacidade por projeto requerida pela GDPR [151], apresentando as
principais boas préticas levantadas por uma revisao da literatura. A versdo aprimorada de seu
trabalho apresentava as seguintes fases: Preparacdo (Sistema, Contexto de Negdcio, Ambiente
circunvizinho e Elaboragdo do Relatério de Impacto a Privacidade de DP), Avaliacao (Accounta-
bility, Purpose Limitation, Storage Limitation, Integrity and Confidentiality, Data Minimization,
Accuracy, Lawfulness, Fairness and Transparent, além do levantamento dos requisitos de privaci-
dade) e Implementacao (dos requisitos levantados acima). Os autores submeteram seu framework
a um estudo de caso aplicado ao desenvolvimento de um “chatbot” e concluiram que, apesar de
necessidades de aprimoramentos, de maneira geral o seu framework contribui para a conformi-
dade com o artigo 25 da GDPR [151].
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Ja em 2018, Ayala-Rivera e Pasquale [12] propuseram um guia para elicitacdo de requisitos de
privacidade de dados para conformidade legal com os principios de tratamento de DP impostos
pela GDPR [151]. A abordagem proposta pelas autoras é composta de seis fases: Auditoria de
Dados, Andlise de “Gap”, Planejamento e Preparacdo, Revisdao do Plano, Execugdo e Revisdo
Pés-Implementacdo. Também segundo as autoras [12], sua abordagem foi avaliada como uma
contribui¢do para o objetivo de conformidade com a GDPR e também auxilia a comunica¢do dos
requisitos apropriados para as solucoes.

Em 2019, Piras et al. [137], como parte de um framework completo e um conjunto de ferramentas
para compliance da GDPR [151], publicaram sobre o médulo de governanca de dados chamado
de Data Management Scope (DSM). Tal proposi¢ao tinha por objetivo preencher algumas lacu-
nas praticas da legislacdo relacionadas a privacidade de dados. Em especial, o médulo DSM
implementa acdes que contribuem com os principios de Privacidade por Padrao e Privacidade por
Projeto (resumido no artigo como PbD). Portanto, o trabalho buscava estruturar as atividades de
implementagdo e andlise necessdrias para alcance da PbD e, se possivel, automatizi-las. Vale
ressaltar que os autores nao restringem a aplicabilidade de sua ferramenta a ambientes de “small
data”, o que nos possibilita a comparacdo com o tema da pesquisa corrente.

Piras et al. [137] apresentaram uma interessante relacdo dos conceitos ligados a privacidade
de dados através do fluxo de informacdes implementado na ferramenta (tais como a relacdo de
precedéncia entre a avaliagdo de impacto a privacidade e andlise de “minimizacao” de dados,
ou a precedéncia da organizacdo e catalogacdo de dados a qualquer atividade de protecdo de
dados). Entretanto, os detalhes técnicos e procedimentais dessa implementagado ficaram restritos
a ferramenta proposta.

Por fim, Piras et al. [137] concluiram que nem todos os passos relativos a implementacdo da
PbD podem ser automatizados (uma vez que o framework proposto delega aos papéis do “analista
de negdcio” e do “analista de privacidade/seguranca” agdes relativas a confecgcdo do relatério de
andlise de impacto, requerido pela GDPR [151]), mas que o uso da ferramenta proposta auxilia
(opinido coletada por trés workshops de avaliagdo qualitativa de usudrios) na implementacao de
tais praticas. A ferramenta também carece de averigua¢do quanto a aplicabilidade no contexto
da LGPD [42], uma vez que a lei brasileira possui alguns pontos ligeiramente divergentes da sua
correspondente europeia [151].

No inicio deste mesmo ano, Stoll publicava sua proposta de framework para governanca da pri-
vacidade de dados [168], também baseada nos requisitos impostos pela lei Europeia [151]. O
“modelo de governanca holistica de privacidade de dados” proposto por Stoll [168] atende, se-
gundo a autora, principalmente os requisitos da GDPR [151] de: registro do tratamento de dados
(dado pelo acompanhamento do modelo); controle do propdsito, escopo e contexto do tratamento
de dados visivel no relatdrio de impacto e risco da protecdo de dados (atendidos na integragcdo de
tais requisitos as politicas de privacidade de dados, objetivos e politicas corporativas); os proprios
relatdrios de impactos e riscos a protecao de dados (explicitos no modelo); direitos dos titulares
de dados (integrados as politicas de privacidade de dados); instru¢@o de colaboradores e operado-
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res (também integradas as politicas); além do monitoramento constante e efetivo das medidas de
privacidade de dados (explicitas no modelo).

Jain et. al. [88] propuseram um modelo de seguranca a privacidade de dados em ambientes de
Big Data ainda na camada de ingestdo de Dados (MapReduce). Para os autores [88], manter na
fase de ingestdo de Dados conceitos relacionados a seguranca de dados e privacidade de dados
(através de encriptacdo e decriptacdo de dados) contribui para melhoria geral da seguranca e
privacidade dos sistemas. No trabalho, os autores [88] concluiram que incluir este processamento
adicional pode incrementar o tempo de resposta dos servidores, havendo, entretanto, melhorias
em conceitos como uso de processamento, perda de informac¢ao e uso de memdria, se comparados
a outros métodos de seguranca.

E importante citar que Priebe e Markus [144], Piras et al. [137] e Stoll [168] concordam em
destacar o papel de uma boa governanca corporativa de dados para o sucesso de iniciativas de
protecdo a privacidade de dados, nos mais variados contextos de aplicacdo.

Outro trabalho relevante (dado o recorte desta pesquisa) produzido em 2019 foi o dos autores
Ruan et. al. [155], que propuseram um modelo de deteccdo de fraude cooperativo (principal-
mente de aplicativos moveis) para tratar de fraudadores que tomam vantagem da transmissao de
ligacdes telefonicas moveis para esconder seus ataques. O trabalho dos autores [155] também
visa prevenir vazamento de dados (ataque a privacidade) de usudrios de telefonia mével. Os auto-
res [155] concluem o trabalho avaliando que seu modelo € bem sucedido num cendrio de uso real
(com dados reais) e que sua proposta € aplicavel aos conjuntos de dados reais. Além disso, eles
concluem que seu modelo coopera de forma positiva para manuten¢ao da privacidade de usudrios
da telefonia mével, otimizando a deteccdo de fraudes com alto grau de precisdao em situacdes do
mundo real, mesmo protegendo a privacidade dos dados [155].

De acordo com estes trabalhos levantados, ha ainda na literatura relativa uma lacuna tedrica e
pratica sobre guias que auxiliem as organiza¢des a implementar projetos de dados com o objetivo
de prevencdo a fraude, em plataformas analiticas massivas de dados (Big Data), promovendo
a conformidade legal com os requisitos de protecdo a privacidade de dados (principalmente nos
termos das leis LGPD [42] e GDPR[151]), fazendo uso das boas praticas de governanca de dados,
tendo todos estes aspectos unificados e considerados de maneira integrada em um framework.

Na Tabela 2.14 apresentamos um quadro-resumo dos assuntos abordados pelos trabalhos correla-
tos e sua relacdo com esta pesquisa:
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Tabela 2.14: Tabela comparativa trabalhos correlatos. (Fonte: Autor)

Aplicacao Framework de | Modelo de | Prevencio a
em Big Data | Privacidade Governanca | Fraude

Priebe e Markus [144] X X

ElShekeil e Laoyookhong [60] X

Ayala-Rivera e Pasquale [12] X

Piras et al. [137] X X

Stoll [168] X X

Jain et. al. [88] X X

Ruan et. al. [155] X X

Nossa proposta X X X X
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3 METODOLOGIA

Neste capitulo € apresentada a metodologia utilizada para conduzir essa pesquisa, bem como os
mecanismos desenvolvidos e o processo de desenvolvimento de tais mecanismos para a valida¢io
dos resultados obtidos.

3.1 REVISAO BIBLIOGRAFICA

Inicialmente, foi conduzida uma revisdo da literatura para identificar os principais modelos rela-
cionados a Seguranca, Privacidade e Governanga de Dados. A pesquisa incluiu as bases digitais
Computer Science Bibliography (DBLP), Association for Computing Machinery (ACM), Sprin-
ger e Institute of Electrical and Electronics Engineers (IEEE) Xplore, que € uma biblioteca digital
associada a organizagdo de mesmo nome. O campo de pesquisa foi delimitado elegendo-se os ar-
tigos mais recentes, assim considerados os artigos publicados entre 2015 e 2020, em conferéncias
internacionais, jornais cientificos ou livros cientificos, indexados pelas bases digitais citadas. A
Tabela 3.1 mostra a quantidade de artigos relacionados de acordo com cada base digital.

Tabela 3.1: Levantamento de modelos da revisdo de literatura. (Fonte: Autor)

Base Digital Qtd. Estudos Qtd. Estudos Qtd. Estudos
relacionados a relacionados a relacionados a Seguranca
Governanga Privacidade
DBLP 16 138 105
ACM 9 1 6
Springer 20 13 15
IEEE Xplorer 82 86 233

Dentre os artigos selecionados, como forma de priorizar os estudos relevantes a essa pesquisa,
foram analisados os artigos com aplicabilidade ao contexto de Big Data e aplicabilidade ao con-
texto de prevencdo a fraude no sistema financeiro (mesmo cendrio de aplicacdo do estudo de
caso). Desta forma, estabelecemos o recorte da nossa pesquisa entre os trabalhos identificados
nas mencionadas bases.

3.2 CLASSIFICACAO DE ATIVIDADES

Ap6s uma leitura inicial dos estudos mencionados, foram identificadas e classificadas cada ati-
vidade referente as disciplinas de Governanga (coluna “Gov”), Prote¢do a Privacidade (coluna
“Priv”’) e Seguranca/Anonimizacdo da Informacdo (coluna “Ano/Seg”), conforme apresentado
na Tabela 3.2. As atividades também foram classificadas quanto a natureza de atuagdo dentro
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de um ciclo PDCA (“Plan”, “Do”, “Check”, “Act”, ou “Planejamento”, “Desenvolvimento”,
“Controle” e “Ac¢ao”), conforme apresentado na Tabela 3.2.

Tabela 3.2: Atividades identificadas nos estudos. (Fonte: Autor)

L. Disciplina PDCA .
Atividade - - — Referéncias
Gov | Priv | Ano/Seg | Planeja- | Desenvol-| Controle | Acdo
mento vimento
Al Arquitetura de governanca | X X [105]
(des)centralizada do con-
trolador
A2 Defini¢do do Acesso e | X X X X [31, 71, 86, 89, 93,
Propriedade do Dado 105, 119, 128, 157,
179]
A3 Anilise do Ambiente Re- | X X [23, 105, 153, 166]
gulatdrio
A4 Andlise de Utilidade do | X X X [19, 23, 45,49, 51, 56,
Dado 57, 65, 67, 68, 97, 98,
105, 119, 131, 154,
160, 166]
A5 Andlise do Custo- | X X X [19, 23, 45, 49, 51,
beneficio (ROI) do 56, 57, 67, 68, 97, 98,
Dado 105, 129, 130, 131,
165]
A6 Aplicagdo de Casos de | X X [96, 105]
Uso de Dados
A7 Andlise de Conformidade | X X [23, 97, 99, 102, 105,
Legal 106, 163, 165, 166,
170]
A8 Monitorag@o de Processos X X X [100, 105, 153, 186]
A9 Desenho da Linhagem/- | X X X [9, 72, 102, 105, 110,
Fluxo/Mapeamento de Da- 115, 118, 139, 144,
dos 157, 164, 163]
Al10 Processo de Qualidade de | X X [3, 4, 13, 52, 58, 78,
Dados 89, 90, 105, 119, 129,
133, 144, 145, 153,
160, 165, 179]
All | Politica de Dados e Priva- | X X X X [1, 23, 33, 66, 68, 86,
cidade 93, 97, 100, 108, 128,
153, 159, 189]
Al2 Desenho da Estratégia de | X X [23, 153, 160]
Dados
Al3 Planejamento do Ciclo de | X X [8, 23, 95, 108, 110,
Vida do Dado 140, 148, 153]
Al4 Gestao dos Metadados X X [17, 23, 47, 73, 114,
139, 153, 169, 171]
AlS5 Controle da Infraestrutura X X X X [23, 25, 75, 153]
Al16 | Arquitetura de Seguranca X X [1, 10, 20, 55, 59, 61,
da Informagdo 75, 89, 92, 108, 111,
126, 139, 145, 153]
Al7 Principios de Dados e Va- | X X X X [9, 17, 68, 95, 130,
lor de Dados 146, 147, 153, 154,
160, 165, 187]
Al18 | Compreender Necessida- | X X [23, 160, 165]
des Corporativas Estraté-
gicas de Dados
A19 | Definicdo de Papéis e Res- | X X X [23, 86]
ponsabilidades
Continua na proxima pagina
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Tabela 3.2 - continuando da dltima pagina

. Disciplina PDCA .
Atividade - - — Referéncias
Gov | Priv | Ano/Seg | Planeja- | Desenvol-| Controle | Acao
mento vimento
A20 | Organizagdo da Gestio e | X X [9, 23]
Governanga de Dados
A21 Gestao de Dados X X [23, 106, 112, 128,
137, 160]
A22 Arquitetura de Dados X X [23, 102, 111, 148]
A23 | Projetos e Servicos de | X X X [23, 139]
Gestao de Dados
A24 | Capacitacdo de Recursos | X X X X X [23, 86]
Humanos
A25 | Coordenar as Atividades | X X [23]
de Governancga de Dados
A26 Resolugdo de conflitos X X X [23, 36, 146, 147]
A27 Modelagem de Dados X X X [20, 23, 58, 59, 68, 95,
115, 138, 139]
A28 Classificacio de Dados X X X X X [17, 58, 65, 86, 159,
160, 163, 175, 187]
A29 Andlise de Requisitos e | X X X [44, 72, 144, 160,
Impacto 190]
A30 | Harmonizagdo de Dados X X [144]
A3l Integracdo de Dados X X X [1,2,52,97,102, 106,
138, 144, 167, 169,
183, 186]
A32 | Gestdo de Dados Mestres X X [23, 144]
A33 Curadoria de Dados X X X [23, 144]
A34 | Avaliagdo de Riscos de Se- X X X [2, 52, 61, 86, 107,
guranga da Informagao 164, 166, 170, 189]
A35 Planejamento e Uso de X X X X [3, 10, 13, 32, 33, 61,
Meétodos Criptograficos 75, 78, 86, 88, 89,
90, 91, 101, 106, 114,
145, 157, 158, 160,
172,177, 183]
A36 | Defini¢do de Estratégia de X X X [86]
Copias de Seguranga (Bac-
kup)
A37 | Auditoria X X X [66, 86, 146, 166,
175]
A38 Controle da Transferéncia X X X [32, 86, 89, 179]
de Dados
A39 Politica de Desenvolvi- | X X X X [86, 96, 132, 147]
mento e Teste Seguro
A40 Defini¢do do Contexto da | X X X X [23, 86, 137]
Organizagdo
A41 Coleta do Consentimento X X X X [31, 68, 86, 105, 166]
do Uso dos Dados
A42 Defini¢do do Propésito do X X X [6, 25, 86, 111, 128,
Tratamento 160, 166]
A43 | Mapeamento de Fontes X X X [25, 44]
Externas de Dados
Ad4 Defini¢do dos Objetivos da X X [25]
Seguranga da Informacdo
A45 Defini¢do dos Servicos de X X X [3, 11, 13, 25, 65, 75,
Autenticacdo 78, 81, 86, 89, 114,
116, 145, 149, 155,
157, 169, 175, 184]

Continua na préxima pagina
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Tabela 3.2 - continuando da dltima pagina

. Disciplina PDCA .
Atividade o . — Referéncias
Gov | Priv | Ano/Seg | Planeja- | Desenvol-| Controle | Acao
mento vimento

Ad6 Deidentificagdo (Unlinka- X X [25, 33, 98, 147]
bility)

A47 Desenvolvimento do Ser- X X [25, 77, 78, 92, 106,
vigo de Protec@o a Dados 175]

A48 Uso de Ferramentas de X X [7, 18, 19, 26, 30, 35,
Privacidade Diferencial e 37,44, 45, 49, 51, 56,
K-Anonimizagdo 57, 67, 69, 94, 97,

100, 109, 117, 119,
120, 136, 152, 155,
166, 174, 185, 188]

A49 Uso de Ferramentas de X X [19, 55, 69, 76, 80, 90,

Inteligéncia Artificial 106, 107, 121, 131,
Aplicadas e Aprendizado 134, 167, 176, 188,
de Mdquina a Seguranca 192]
(tais como Modelo Oculto
de Markov, Computagdo
Bayesiana Aproximada e
Redes Bayesianas, Apren-
dizado Federado, Redes
Neurais, Blockchain, Mi-
neragdo de Dados, entre
outras)

A50 Defini¢do de Métricas de X X [8, 26, 31, 44, 72,
Riscos a Privacidade 87,97, 103, 119, 145,

160, 161, 163, 190]

AS1 Uso de Ferramentas de X X X [69, 88, 89, 104]
Mascaramento de Dados e
Embaralhamento

A52 Privacidade por Projeto X X [9, 48, 86, 137, 160,
(Privacy by Design) e Pri- 166]
vacidade por padrao (Pri-
vacy by Default)

A53 Gestdao do Controle de X X X [10, 20, 33,71, 74, 81,
Acesso 86,92, 100, 111, 127,

157, 169, 175, 179,
184, 189]

A54 Publicacdo de Dados (Sta- X X [18, 45, 97, 102, 103,
tistical Disclosure Control 104, 109, 111, 117,
Method) 119, 131, 136, 152,

160]

A55 Uso de Ferramentas de X X [61, 114, 145, 172]
Criptografia Homomorfica

AS56 | Geragdo de Dados Sintéti- X X X [27, 44, 131]
cos

AS57 | Definicdo da Politica de X X [36,47,61,77,86,99]
Seguranga da Informac@o

A58 | Defini¢do dos Requisitos X X [133, 147]
de Seguranca

Através da leitura inicial dos estudos descritos na revisdo da literatura, foram identificadas 58
atividades, distribuidas entre as disciplinas de Governanga de Dados (36 atividades), Protecdo a
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Privacidade de Dados (26 atividades) e Seguranca da Informac¢do/Anonimizagdo de Dados (30
atividades). Observe que algumas das atividades pertencem a mais de uma disciplina (portanto a
soma entre as disciplinas € superior ao total de atividades classificadas).

3.3 CONSTRUGCAO DO FRAMEWORK

Com base neste levantamento inicial, foram desenvolvidos trés questiondrios, um para cada dis-
ciplina, sendo elas: Governanca de Dados, Protecdo a Privacidade de Dados e Seguranca da
Informag¢do/Anonimizagdo de Dados. Esses questiondrios tiveram como objetivo identificar, no
escopo da empresa estudo de caso e na opinido dos profissionais de Tecnologias da Informacgao
que lidam com dados, quais das atividades indicadas na revisao de literatura tém eficdcia pratica
no contexto dessa pesquisa: prote¢do a privacidade em ambientes de dados massivos aplicados
a prevencdo a fraude. Os questiondrios estiveram disponiveis entre 14 de junho de 2021 e 30
de junho de 2021, contando com a participacdo de todas as Superintendéncias de Tecnologia da
Informacdo da empresa objeto do estudo de caso. Os questiondrios estdo disponibilizados em
anexo nos apéndices I.1, .2 e L.3.

Vinte e oito (28) participantes responderam aos questiondrios, o que € equivalente a 10% (28/283)
do efetivo interno de empregados da drea de Tecnologia da Informacao da empresa, e abrangeu
representantes de todas as subdreas da Diretoria de Tecnologia (Governanca, Desenvolvimento e
Producdo). A Andlise do resultado desta aplicacdo serd apresentada na seciao 4.2. As questdes
dos questiondrios sdo de multipla escolha em escala likert [5], e na analise os resultados, a fim de
construir o framework, consideramos as atividades que obtiveram, em média, respostas favoraveis
a sua aplicabilidade, seja no prisma de protec@o a privacidade, como no prisma de prevengdo a
fraude. O resultado da aplicagdo pode ser verificado na Figura 3.1.
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Resultado Questionario Empresa Estudo de Caso

. Discordo totalmente Discordo Né&o concordo nem discordo . Concordo . Concordo totalmente
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Figura 3.1: Respostas do questiondrio aplicado na empresa estudo de caso. (Fonte: Autor)
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Assim, foi atribuido um valor numérico a cada resposta, de acordo com o apresentado na Tabela
3.3.

Tabela 3.3: Valor numérico e semantico das op¢des da escala Likert. (Fonte: Autor)

Opcao Likert Valor Numérico | Valor Semantico | Forca Valor Semantico
Concordo Totalmente 5 Favorével Forte
Concordo 4 Favoravel Fraco
Nao concordo nem Discordo 3 Neutro Neutro
Discordo 2 Desfavordvel Fraco
Discordo Totalmente 1 Desfavoravel Forte

ApOs essa atribuicdo numérica, foram consideradas cada atividade descrita na Tabela 3.2 e as
médias dos valores numéricos das respostas obtidas na execu¢ao do questiondrio com os profis-
sionais de TI. A maior média entre prote¢do a privacidade e protecdo a fraude foi acatada. Por
fim, as atividades que obtiveram médias superiores a 4, ou seja, atividades que foram considera-
das de maneira geral aplicdveis a protecdo a privacidade ou a prevencdo a fraude, compuseram a
primeira versao do framework proposto, conforme as Figuras 4.9, 4.11, 4.12, 4.13 e 4.14, apre-
sentadas na Secdo 4.3 (Framework) do Capitulo 4 (Andlise dos Dados e Resultados) especifica
sobre o framework.

A Tabela 3.4 apresenta as atividades, com suas respectivas médias calculadas e a indicagdo (colo-
rida) das atividades descartadas (as atividades em tons escuros foram descartadas, e as atividades
em tons médios foram tratadas com atencdo por possuirem médias inferiores a mediana da distri-
buicao).
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Tabela 3.4: Médias numéricas obtidas das atividades. (Fonte: Autor)

Atividade | Média Privacidade | Média Fraude || Atividade | Média Privacidade | Média Fraude
Al 3,272727273 3,181818182 A30 3,900000000 3,900000000
A2 4,321428571 4,071428571 A3l 4,200000000 4,300000000
A3 4,363636364 4,363636364 A32 4,500000000 4,500000000
Ad 4,181818182 4,000000000 A33 4,600000000 4,666666667
A5 3,571428571 3,761904762 A34 4,647058824 4,705882353
A6 4,181818182 4,181818182 A35 4,588235294 4,352941176
A7 4,272727273 3,909090909 A36 4,000000000 3,857142857
A8 4,333333333 4,428571429 A37 4,000000000 4,058823529
A9 4,363636364 4,272727273 A38 4,250000000 4,235294118
A10 4,181818182 4,181818182 A39 4,235294118 4,176470588
All 4,518518519 4,222222222 A40 4,037037037 4,000000000
Al12 4,300000000 4,200000000 Ad1 4,294117647 3,705882353
Al13 4,600000000 4,400000000 Ad2 4,200000000 3,700000000
Al4 4,500000000 4,500000000 A43 3,80000000 4,100000000
Al5 4,407407407 4,222222222 Ad4 4,666666667 4,500000000
Al6 4,714285714 4,571428571 Ad45 4,666666667 4,666666667
Al17 4,125000000 4,176470588 Ad6 4,333333333 4,000000000
Al8 4,300000000 4,200000000 A47 4,666666667 4,666666667
A19 4,350000000 4,400000000 A48 4,166666667 3,833333333
A20 4,600000000 4,500000000 A49 3,333333333 3,500000000
A21 4,400000000 4,400000000 A50 4,400000000 3,800000000
A22 4,500000000 4,400000000 A51 4,625000000 4,000000000
A23 4,100000000 4,000000000 A52 4,000000000 3,700000000
A24 4,500000000 4,550000000 A53 4,500000000 4,400000000
A25 4,200000000 4,200000000 A54 3,400000000 3,800000000
A26 3,352941176 3,352941176 A55 4,500000000 4,500000000
A27 3,941176471 3,941176471 A56 3,937500000 3,875000000
A28 4,333333333 4,222222222 A57 4,666666667 4,666666667
A29 4,100000000 4,050000000 A58 4,833333333 4,666666667

3.4 VALIDACAO DO FRAMEWORK

Para realizar a validagcdo deste framework, foi desenvolvido um estudo de caso com o objetivo

de mensurar quais beneficios priticos podem ser obtidos ao aplicar as atividades propostas no

framework. O método usado para mensurar estes beneficios hipotéticos foi: aplicar medidas de

qualidade de dados em dois projetos de ingestdo de dados, a fim de mensurar a evolucdo no

aspecto de prevencdo a fraude, e medidas de privacidade de dados, a fim de validar a protecdo a

privacidade de dados e aspectos de compliance a LGPD.
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Utilizando dados produtivos relacionados com os processos de prevencdo a fraude operantes na
empresa do estudo de caso, foi realizada a ingestdo de dados (através de arquivos delimitados
gerados a partir da extra¢do dos dados de sistemas transacionais) em duas etapas: uma sem consi-
derar as atividades sugeridas pelo framework, e outra etapa que considerou as préticas propostas
no framework. Nos dois ambientes resultantes dessa carga, foram tomadas medidas de qualidade
de dados, que, segundo o exposto no referencial tedrico deste trabalho, pode ser considerado um
método de quantificar a utilidade do dado para processos de prevengdo a fraude. Além disso,
foram tomadas as medidas propostas por Domingo-Ferrer et. al. [51], com adapta¢des (expostas
a seguir).

A qualidade de dados interfere diretamente na disponibilidade da informacdo, contribuindo tam-
bém de forma direta na propriedade dos sistemas de ndo repudio, e esta, por sua vez, influencia
(mais uma vez, diretamente) a autenticidade da informacdo [70]. Esta cadeia de relacdes diretas
configura a qualidade de dados como um possivel mensurador da utilidade destes dados para a
protecdo a fraudes em sistemas.

Essas medidas foram aplicadas com o intuito de quantificar a efetividade do modelo em otimi-
zar a protecdo a fraude e da privacidade dos projetos de Big Data. Conforme exposto na Sec¢ao
2.3 (Governanga de Dados) em sua Sub-Sec¢do 2.3.4 (Qualidade de Dados) do Capitulo 2 (Refe-
rencial Tedrico), a literatura diverge em quais as métricas ideais para quantificar a qualidade de
dados de determinada base. Porém, os modelos apresentados convergem para uma delimitacio
de dimensdes. Neste sentido, a fim de definir uma possivel estimativa de qualidade de dados com
o objetivo de validar a aplicacdo do framework, propomos a unido das dimensdes descritas por
Rego [150] e Barbieri [15], de acordo com:

1. Completude: Avaliada através da quantidade de campos nulos do atributo.
2. Unicidade: Avaliada através da quantidade de repeti¢des de valores do atributo.
3. Razoabilidade: Avaliada através da quantidade de valores com erro 16gico.

4. Integridade: Avaliada através da quantidade de valores que ferem a integridade referencial
l6gica entre as duas tabelas.

5. Validade: Avaliada pela quantidade de valores que nao correspondem ao dominio do atri-
buto.

6. Performance: avaliada pelos tempos de inser¢do e consulta ao dado.

As métricas apresentadas definem o modelo inicial de validagdo composto de métricas de qua-
lidade de dados. Essas métricas sdo o suporte para validagdo do modelo no quesito prevencao
a fraude, uma vez que dados de qualidade embasam de maneira mais efetiva qualquer andlise
de fraude. Quanto a validac¢do da aplicacdo do framework no quesito privacidade, adotamos o
modelo proposto por Domingo-Ferrer [51], conforme a equagdo:

CM1(X,Y)=1~-p3 (3.1
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onde, CM1 € a métrica de confidencialidade, X é o conjunto de atributos identificadores (PII)
presentes na base, Y € o conjunto de atributos nao identificadores e p; seja a maior correlacao
canonica entre o conjunto de atributos identificadores X e o conjunto de atributos nao identifica-
dores Y. Com relagdo a proposicao de Domingo-Ferrer et. al. [51], adaptamos o cédlculo para um
coeficiente de contingéncia de Pearson, uma vez que avaliamos que os dados pessoais represen-
tam uma varidvel qualitativa (descritiva) que deve ser tratada estatisticamente como tal. Portanto,
para correlacOes de varidveis qualitativas teremos a formula 3.2 e 3.3 de correlacao:

o (kx?)
= \/ k= D02 )] G-

onde, C'° é o coeficiente de correlagdo das varidveis, k é a menor quantidade (contagem) entre 0s
elementos de X e Y, n é o tamanho da populacio e x? é dado pela equacdo 3.3:

2 (Oij — E ')2
= —_— 33
=) [ E (33)
onde, O;; é o valor de frequéncia obtido de cada combinagdo de elementos de X e Y e E;; é o
valor esperado.

Além deste cdlculo, também utilizamos uma pequena lista de checagem, avaliando os quesitos
minimos para tratamento de dados pessoais com o objetivo de conformidade com a LGPD. A
Tabela 3.5 apresenta o modelo desta lista de checagem.

Tabela 3.5: Lista de checagem dos critérios para tratamento de dados para prevencdo a fraude, em conformidade com
a LGPD. (Fonte: Autor)

Questao X |V
CK1 O propésito do tratamento do dado foi concebido?
CK2 | O propésito do tratamento do dado foi documentado?
CK3 O propdsito do tratamento do dado estd acessivel?

CK4 | A linhagem (origem e destino) do dado é documentada?
CK5 O dado ¢é classificado (dado pessoal, dado sensivel)?
CK6 A classificacdo do dado esta acessivel?
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4 ANALISE DOS DADOS E RESULTADOS

Neste capitulo apresentamos o detalhamento do framework proposto, a andlise dos dados obtidos
com as multiplas aplicacdes dos questiondrios disponiveis nos anexos 1.1, 1.2 e 1.3, bem como o
resultado da aplicacao estudo de caso.

4.1 LEVANTAMENTO DAS ATIVIDADES

Conforme apresentado no Capitulo 3 (Metodologia), as principais atividades das disciplinas de
Governanca de Dados, Privacidade de Dados e Segurancga da Informacao/Anonimizacio de Dados
foram identificadas a partir de uma revisao da literatura da drea. As atividades identificadas podem
ser consultadas na Tabela 3.2.

4.2 QUESTIONARIOS

Inicialmente os questiondrios apresentados nos anexos 1.1, I.2 e 1.3 foram aplicados na empresa
estudo de caso entre o periodo de 14 a 30 de junho de 2021, sendo respondido por 28 partici-
pantes. Os questiondrios tiveram por objetivo coletar a opinido dos profissionais de Tecnologia
da Informacao (TI) que lidam com dados na organizagdo acerca da aplicabilidade das atividades
levantadas em uma revisao de literatura focada na prote¢do a privacidade de dados e no contexto
de prevencdo a fraudes.

Em momento posterior, os mesmos questiondrios foram aplicados em outras institui¢cdes, como
forma comparativa das respostas obtidas na empresa alvo do estudo de caso. Esta segunda apli-
cacdo dos questiondrios obteve 17 respostas, sendo disponibilizada entre os dias 25 de julho e
7 de agosto de 2021. A aplicacdo dos questiondrios para as demais institui¢des incluiu empre-
sas de pequeno, médio e grande porte, dos setores privado, publico e misto, de varios segmentos
(financeiro, educacional, governo, prestacao de servigos entre outros). De forma semelhante a pri-
meira aplicacdo, diferentes profissionais das disciplinas de Governanga, Privacidade e Seguranca
participaram como respondentes.

Os questiondrios foram construidos em duas partes: um primeiro conjunto de questdes referentes
a atividade da organizac@o e do respondente e uma segunda parte expondo para apreciagdo as
atividades identificadas na literatura, conforme apresentado no capitulo 3 (Metodologia). O pri-
meiro conjunto de questdes, além de delimitar um comparativo demografico para avaliacdo deste
trabalho, teve por objetivo indicar se os profissionais respondentes da pesquisa se avaliam como
aptos a tratar dados tendo em vista a vigéncia da LGPD [42] e os demais requisitos de privacidade
para tratamento de dados. A Figura 4.1 apresenta as respostas as primeiras questdes da empresa
estudo de caso. As questdes de 1 a3 (Q1 a Q3) ndo aparecem na avaliagdo porque dizem respeito
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ao respondente do questiondrio e a institui¢do representada.

Dados Demograficos Empresa Estudo de Caso

Discordo totalmente Discordo N&o concordo nem discordo Concordo . Concordo totalmente
Q5 19% 0% - 81%
Qs 12% OI% - 88%
I
100 50 0 50 100

Porcentagens

Figura 4.1: Respostas do questiondrio aplicado na empresa estudo de caso (demogréfico). (Fonte: Autor)

De acordo com os resultados obtidos, € possivel perceber que, de maneira geral, os profissionais
da empresa estudo de caso avaliam que suas atividades envolvem, de maneira direta ou indireta,
andlise e prevenc¢do a fraudes (Q4 e Q5 da Figura 4.1) e manipulag@o de dados pessoais (Q6 e Q7
da Figura 4.1), além de considerarem que sua empresa vem adotando medidas para o compliance
a LGPD (Q8 da Figura 4.1) e alegarem ter algum conhecimento da LGPD (Q9 da Figura 4.1).

Outro aspecto interessante € que, apesar de alguns respondentes alegarem ndo possuir conheci-
mento da LGPD (Q9 da Figura 4.1) em sua totalidade, hd opinido consensual de que as atividades
da empresa envolvem o tratamento direto de dados pessoais (Q6 da Figura 4.1). Este dado revela
que ainda é necessdrio a empresa disseminar o conhecimento a respeito da regulagdo. A Figura
4.2 apresenta as respostas das primeiras questdes aplicadas nas demais institui¢des.
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Dados Demograficos Demais Instituigoes

Discordo totalmente Discordo Né&o concordo nem discordo Concordo . Concordo totalmente

Q4 0% 0P 100%

Q5 21% 0%

. " T _ o
50 10

79%

Q7 6% 0% 94%

Q8 6% 0% 94%

Q9 14% 0% 6%
1
100 50 0
Porcentagens

8
0
Figura 4.2: Respostas do questiondrio aplicado nas demais institui¢des (demografico). (Fonte: Autor)

Em linhas gerais, os profissionais das demais instituicdes também entendem que as atividades
das suas empresas (Q4 da Figura 4.2) e as suas préprias atividades individuais (Q5 da Figura
4.2) envolvem de alguma forma a prevencdo a fraude, demonstrando que o assunto extrapola
o setor financeiro. Além disso, foi undnime a opinido de que as diversas empresas tratam, em
algum nivel, com dados pessoais (Q6 da Figura 4.2), e foi bastante expressiva (94%) a opinido de
profissionais que consideravam suas atividades como inseridas no tratamento de dados pessoais
(Q7 da Figura 4.2). De maneira geral, as instituicdes também tém desenvolvido acdes para o
compliance a LGPD (Q8 da Figura 4.2) e acdes de conscientizagdo da regulagao (Q9 da Figura
4.2).

A critica feita & empresa alvo do estudo de caso também se aplica as demais instituicdes, pois
houve respondentes que avaliaram nao conhecer a legislagdo (LGPD), mesmo tratando em algum
nivel de dados pessoais. Pode-se deduzir que esta tem sido uma dificuldade enfrentada pela
maioria das organizagdes. A seguir apresenta-se o segundo conjunto de questdes, separadas pelas
disciplinas referenciadas.

Nesta segunda etapa, as atividades descritas na Tabela 3.2 foram apreciadas de acordo com sua
aplicabilidade ao contexto de protecdo da privacidade de dados nos moldes da LGPD (sufixo a) e
no contexto de preven¢do a fraude (sufixo b). Deixaremos de referenciar as questoes diretamente
(Q1, Q2, Q3) pois as atividades foram arguidas dos entrevistados em diferentes questdes, de
acordo com o questiondrio preenchido. Exemplificando a forma de referéncia as atividades, a
questdo marcada como A21a investigou a aplicabilidade da atividade de “Gestao de Dados” para
a protecdo da privacidade dos dados, enquanto a questdo A21b verificava essa mesma atividade
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no contexto de prevenc¢do a fraude.

4.2.1 Governanca de Dados

As questdes de governancga de dados foram aplicadas aos profissionais que consideraram que sua
participacdo na empresa envolve atividades como defini¢do de politicas, procedimentos, manuais,
normas e guias, além das dreas de garantia da qualidade, gestdao de contratos, arquitetura (referen-
cial) de software e andlise de dados (BI). A Figura 4.3 apresenta a percep¢ao desses profissionais
com relagdo as atividades levantadas no grupo da disciplina governanca.

Resultado Governanga Empresa Estudo de Caso

. Discordo totalmente Discordo Né&o concordo nem discordo Concordo . Concordo totalmente

Ala i 33% 0%
Alb | 38% 0%
A2a | 0% 0Pe
A2b | 0% 0P
A3a | 0% 0P
A3b | 0% 0be ]
Ada 9 0P . ]
Adb | 11% 0% ] 89
A5a | 12% 0% [ ]
A5b | 11% 0% [ |
Aga | 0% 0pe ]
A6b | 0% 0% 1]
A7a | 0% 0% [ ]
A7b | 0% 0% ]
ABa | 0% 0% 00000000 1
A8b | 0% 0% 000000 1
A9a | 0% 0% 00000000 1
A9b | 0% 0% 00000 ]
A10a | 0% 0% 1]
A10b | 0% 0% . 1
Alla | 0% 0% 000000 1
Allb | 0% 0% 1]
Al2a | 0% 0% 00000000
A12b | 0% 0% 0 1
A13a | 0% 0% 000000 1
A13b | 0% W2 ]
Alda | 0% WA . ]
Al4b | 0% WA - ]
Alsa | 0% W2 ]
A15b | 0% W2 ]
Al7a | 0% W24 1
Al7b | 0% 0o 1]
Al8a | 0% W24 ]
A18b | 0% W24 I
Al9a | 0% 0be . ]
A19b | 0% 0be g ]
A20a | 0% 0be . 0 00 ]
A20b | 0% 0P 0 ]
A2ia | 0% 0P ]
A2ib | 0% 0P ]
A22a | 0% 0P 000 0 ]
A22b | 0% 0% I 1
A23a | 0% 0% I 1
A23b | 0% 0% 00000 ]
A24a | 0% 0% 00000001
A24b | 0% 0% 000000001
A25a | 0% 0% ]

5b | 0% 0% ]
A26a | 14% 0% . 1] 86
A26b | 14% 0% . 1 86
A27a | 0% 0% 000 ]
A27b | 0% 0% 001
A28a | 0% 0% 1]
A28b | 0% 0% . ]
A29a | 0% 0% L 1
A29b | 0% 0% ]
A30a | 0% 0% 0000000 1
A30b | 0% W2 ]
A3ta | 0% 0o 1]
A31b | 0% WA ]
A32a | 0% WA 000000 0000 ]
A32b | 0% 0o ]
A33a | 0% 0o @ 0 ]
A33b | 0% 0P 0 ]
Ad0a | 12% 0% ]
A40b | 12% 0% |

100 50 0 50 100

Porcentagens

Figura 4.3: Respostas das questdes de Governanca da empresa estudo de caso. (Fonte: Autor)

Podemos observar que, dadas algumas avaliacdes que consideraram as atividades nao aplicdveis
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ao contexto de protecao da privacidade de dados e prevencao a fraude, houve atividades exclusivas
dessa disciplina que foram descartadas do framework. E o caso da atividade Al (“Arquitetura
de governanga (des)centralizada do controlador”) (vide Tabela 3.2). Uma possivel interpretacio
dessa avaliacdo € de que, na opinido destes profissionais, a escolha da arquitetura de governanga
(centralizada no controlador ou descentralizada e diluida entre as vdrias institui¢des colaborando
com a operacdo do dado) poderia estar representada em outras atividades de cunho mais amplo,
como a Al ([Definicdo da] “Politica de Dados e Privacidade”).

Outra atividade que também foi descartada do modelo foi a AS, a saber “Andlise do Custo-
beneficio (ROI) do Dado”. Podemos entender entdo que, na opinido dos profissionais entre-
vistados, as questdes de protecdo a privacidade e prevencio a fraude podem ganhar prioridade se
comparadas a andlises de custo-beneficio baseadas apenas em retorno financeiro. Uma possivel
explicagdo para este resultado reside no fato de que a empresa estudo de caso opera na modalidade
de economia mista, e tem em varios de seus aspectos fundadores a questdo social imprimida. A
propria empresa vem operando servicos que, se analisados no aspecto apenas econdmico, repre-
sentam prejuizo para a instituic@o, tais como operacdes financeiras de pagamento de beneficios
sociais do governo. O resultado dessa cultura de bem estar social é, portanto, a reducao da prio-
ridade de andlise de custo-beneficio, que talvez ndo seja observada em institui¢des inseridas em
outros contextos.

A atividade A26 (“Resolucdo de conflitos”) também foi descartada. Apesar de representar uma
necessidade de qualquer contexto onde ha conflito de interesses (como observado na dicotomia
privacidade versus personalizacdo), as praticas pertencentes a esta atividade também podem ser
distribuidas nas demais.

A atividade A40 (“Definicao do Contexto da Organizacdo”), apesar de ter sido considerada por
12% dos entrevistados como ndo aplicavel a nenhum dos contextos, também foi avaliada pelos en-
trevistados da disciplina Privacidade de Dados 4.2.2 e foi mantida no modelo. Algumas atividades
foram fortemente recomendadas pelos profissionais entrevistados, dentre elas: A8 (“Monitoracdo
de Processos”), Al4 (“Gestdo de Metadados™), A20 (“Organizacio da Gestido e Governanga de
Dados”), A22 (“Arquitetura de Dados™) e A32 (“Gestao de Dados Mestres”). Essas recomenda-
coes podem ser baseadas na tendéncia apontada na LGPD e discutida ao longo deste documento
de que a implantagdo e a melhoria de processos de Governanga de Dados auxiliam na protecao
da privacidade. A maioria das atividades destacadas pelos profissionais sdo atividades puramente
da Governanga e Gestao de Dados, o que reforca o argumento acima apresentado.

De acordo com a Figura 4.4, podemos comparar o resultado obtido com a empresa estudo de caso
e com as demais institui¢des que responderam ao questiondrio (na segunda aplicagdo).
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Resultado Governanga Demais Instituices

Discordo totalmente Discordo Né&o concordo nem discordo Concordo . Concordo totalmente
Ala i 0% 0be 100%|
Alb | 20% 0% 80% I
A2a | 0% 0% . ] 100%|
A2b | 0% 0% 1 100%|
A3a | 0% 0% 1] 100%|
A3b | 0% 0% 100%|
Ada | 0% 0% 100%|
Adb | 0% 0% 100%|
A5a| 25% 0% ] 75% |
ASb | 20% 0% ] 80%
Aa | 0% 0f R 100%
Ab | 0% 0% e 100%
A7a | 0% WA I 100%
A7b | 0% W24 I 100%
Aga | 0% W24 I 100%
A8b | 0% WA I 100%
A%a | 0% 0% R 100%
A | 0% 0P 100%
Al0a | 0% 0Pe I 100%
A10b | 0% 0be I 100%
Atla | 0% 0be I 100%
Alib | 0% 0P I 100%
Af2a | 0% 0P I 100%
Af2b | 0% 0P I 100%
A13a | 0% 0% [ 100%|
A13b | 20% 0% 80% I
Alda | 0% 0% - 100%|
Al4b | 33% 0% L] 67% I
A15a | 0% 0% ] 100%|
A15b | 0% (A ] 100%|
Al7a | 0% 0% ] 100%|
A17b | 17% 0% [ ] 83% I
A18a | 0% 0% 0000000000000 ] 100%|
A18b | 0% 0% 000 1 100%|
A19a | 0% 0% 00O 100%|
A19b | 0% 0% 00000 1 100%|
A20a | 0% 0% ] 100%|
A20b | 0% 0% 00000000 1 100%|
A21a | 0% 0% 000000000 100%|
A21b | 0% 0% . 00000000000 100%|
A22a | 0% W2 I 100%
A22b | 0% W4 I 100%
A23a | 0% W4 I 100%,
A23b | 0% W4 I 100%
A24a | 0% W24 I 100%
A24b | 0% W2 I 100%
A25a | 0% 0% B 100%
A25b | 0% 0% I 100%
A26a | 0% 0% 100% |
A26b | 20% 0% 80% |
A27a | 0% 0% I 100%
A27b | 20% 0% ] 80%
A28a | 0% 0pe I 100%
A28b | 0% 0P I 100%
A29a | 0% 0P I 100%
A29b | 0% 0P I 100%
A30a | 0% U I 100%
A30b | 20% 0% 1] 80% I
A31a | 0% 0% | 100%|
A31b | 20% 0% 0 0 0000000000001 80% I
A32a | 0% 0% . @@ @ ] 100%|
A32b | 0% 0% 0000000000000 1 100%|
A33a | 0% 0% 0000000000000 100%|
A33b | 0% 0% 00O 100%|
A40a | 0% 0% . 100%|
A40b | 0% [0)7 I 100%

100 50 0 50 100
Porcentagens

Figura 4.4: Respostas das questoes de Governanca das demais institui¢cdes. (Fonte: Autor)

Pelo comparativo, podemos perceber que as atividades A1 ([Definicdo da] “Politica de Dados e
Privacidade), A5 (“Andlise do Custo-beneficio (ROI) do Dado”) e A26 (‘“Resolucdo de confli-
tos”) também foram consideradas pelos profissionais fora da empresa estudo de caso como nao
aplicaveis aos contextos propostos. Entretanto, de forma distinta dos profissionais da empresa
estudo de caso, os profissionais das demais institui¢des elegeram a atividade A40 (“Definicao do
Contexto da Organizacdo”) como aplicdvel, o que é consoante as defini¢des presentes tanto na re-
gulacdo (LGPD, ISOs) como na literatura da drea. Além disso, houve divergéncias de opinido nas
atividades A13 (“Planejamento do Ciclo de Vida do Dado”), A14 (“Gestdo dos Metadados™), A17
(“Principios de Dados e Valor de Dados”), A27 (“Modelagem de Dados”), A30 (“Harmonizacdo
de Dados”) e A31 (“Integracao de Dados™).
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Para os profissionais das demais institui¢des, as atividades com maior impacto nos processos de
protecdo a privacidade de dados e prevencdo a fraudes sdo: A4 (“Andlise de Utilidade do Dado”™),
A5 (“Analise do Custo-beneficio (ROI) do Dado™), A10 (“Processo de Qualidade de Dados™),
A31 (“Integracdo de Dados”) e A32 (“Gestao de Dados Mestres”™).

4.2.2 Privacidade de Dados

As questdes da disciplina de privacidade de dados foram submetidas no contexto da empresa
estudo de caso aos profissionais da tecnologia da informacao que lidam diretamente com o de-
senvolvimento de aplicagdes e programas, ou seja, aqueles que lidam diretamente com os dados
através da construcao das solugdes de TI. A Figura 4.5 apresenta o resultado da aplicagao deste
questiondrio.

Resultado Privacidade Empresa Estudo de Caso

Discordo totalmente Discordo Néo concordo nem discordo Concordo . Concordo totalmente
A2a 0% ofe I 100%
A2b . 12% 0% ] 88%
A5a | 20% 0% 1 80%
ASb | 0% ot P 100%
A8a | 10% 0% 1 90%
A8b 0% 0% I 100%
Alla | 0% A I 100%
Allb | 10% 0% I 90%
Al5a | 0% ot [ 100%
A15b | 11% 0% 1 89%
A19a 0% 0% I 100%
A19b 0% A I 100%
A24a 0% 0% I 100%
A24b 0% 0% I 100%
A28a | 11% 0% I 89%
A28b | 25% 0% [ ] 75%
A29a 0% 0% I 100%
A29b 0% 0% I 100%
A34a 0% 0% I 100%
A34b 0% 0% I 100%
A35a 0% 0% I 100%
A35b | 10% 0% ] 90%
A37a | 30% 0% [ ] 70%
A37b | 20% 0% | ] 80%
A38a | 10% 0% I 90%
A380 | 0% 1A P 100%
A39a | 11% 0% [ ] 89%
A39% | 1% 0% I 89%
Ad0a 0% A [ 100%
A40b 0% 0t [ 100%
Adla | 10% 0% I 90%
Adlb | 29% 0% [ ] 71%
Ad2a | 10% 0% ] 90%
A42b | 14% 0% 1 86%
Ad3a | 14% 0% 1 86%
A43b 0% A T 100%
A50a 0% A I 100%
A50b | 12% 0% ] 88%
A51a 0% o I 100%
A51b | 14% 0% 1 86%
Ab2a | 12% 0% ] 88%
A52b | 17% 0% ] 83%
A53a 0% o I 100%
A53b | 10% 0% ] 90%
A5d4a | 25% 0% [ 1] 75%
A54b | 12% 0% [ ] 88%
A56a | 11% 0% I 89%
A56b 0% o I 100%

100 50 0 50 100

Porcentagens

Figura 4.5: Respostas das questdes de Privacidade da empresa estudo de caso. (Fonte: Autor)

As atividades que foram descartadas a partir da avaliacdo deste questiondrio foram as atividades
AS54 (“Publicacao de Dados (Statistical Disclosure Control Method)”) e AS6 (“Geragdo de Dados
Sintéticos”). Uma possivel interpretacdo da opinido dos profissionais seria que tais atividades
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podem estar compreendidas nas demais, especialmente na atividade A39 (“Politica de Desenvol-
vimento e Teste Seguro”), que poderia trazer diretrizes sobre publicacio de dados e uso de dados
sintéticos.

Algumas das atividades deste grupo dividiram opinides, tendo tanto avaliacdes expressivas de
discordancia da aplicabilidade como de forte recomendagdo. Foram elas: A37 (“Auditoria”),
AS1 (“Uso de Ferramentas de Mascaramento de Dados e Embaralhamento”) e A54 (“Publicacdo
de Dados (Statistical Disclosure Control Method)”). Como o critério usado para o descarte das
atividades foi o da média aritmética dos valores das respostas (conforme as tabelas 3.3 e 3.4), as
atividades citadas foram preservadas no modelo.

Para os profissionais da empresa estudo de caso, € possivel destacar as seguintes atividades como
as de maior impacto para os processos de protecdo a privacidade e prevengdo a fraude: A24 (“Ca-
pacitacdo de Recursos Humanos™), A34 (“Avaliacao de Riscos de Seguranca da Informagao™),
A51 (“Uso de Ferramentas de Mascaramento de Dados e Embaralhamento”) e A53 (“Gestao
do Controle de Acesso”). De acordo com a Figura 4.6, podemos comparar o resultado obtido
com a empresa estudo de caso e com as demais institui¢des que responderam ao questiondrio (na
segunda aplicagdo).

Quanto a disciplina de privacidade, a opinido dos profissionais da empresa estudo de caso diver-
giu com maior intensidade da opinido dos profissionais das demais instituicdes se comparada a
disciplina de Governanga. As atividades A54 e A56, descartadas do modelo, foram avaliadas pe-
los profissionais das demais instituicdes como aplicdveis por unanimidade. Outras divergéncias
foram as atividades A11 (“Politica de Dados e Privacidade™), A15 (“Controle da Infraestrutura’),
A35 (“Planejamento e Uso de Métodos Criptograficos”), A38 (“Controle da Transferéncia de
Dados™), A39 (“Politica de Desenvolvimento e Teste Seguro”), A40 (“Defini¢cdo do Contexto da
Organizacdo”), A41 (“Coleta do Consentimento do Uso dos Dados”) e A43 (“Mapeamento de
Fontes Externas de Dados”), todas avaliadas como ndo aplicaveis.

Houve divergéncias também nas atividades destacadas, que para os profissionais das demais insti-
tuicdes seriam: A8 (“Monitoracao de Processos”), A1l (“Politica de Dados e Privacidade”), A35
(“Planejamento e Uso de Métodos Criptograficos™) e A37 (“Auditoria”).

80



Resultado Privacidade Demais Instituicdes

Discordo totalmente Discordo N&o concordo nem discordo Concordo . Concordo totalmente
A2a 0% 0% ] 100%
A2 | 0% 0t I 100%
A5a | 0% 0% I 100%
ASb | 0% A I 100%
A8a | 0% A I 100%
A8b | 0% 0t I 100%
Alla | 0% A I 100%
Al1b | 14% 0% 86%
Al5a | 14% 0% 86%
A15b | 14% 0% 86%
Al9a . 0% A [ 100%.
A19b | 14% 0% 86%
A24a . 0% A I 100%,
A24b | 17% 0% 83%
A28a | 17% 0% 83%
A28b | 17% 0% 83%
A29a | 17% 0% 83%
A29b | 0% OFO e 100%
A34a 0% U I 100% .
A34b | 14% 0% 86%
A35a | 0% A I 100%
A35b | 14% 0% 86%
A37a | 0% oFo I 100%
A37b | 0% A I 100%
A38a | 14% 0% 86%
A38b | 0% ofe [ 100%
A39a | 14% 0% 86%
A3% | 0% ofe I 100%
Ad0a | 17% 0% 83%
A40b | 0% obs P 100%
Adla | 14% 0% 86%
A41b | 0% obe I 100%.
Ad2a . 0% A P 100%.
A42b | 0% A P 100%.
A43a | 20% 0% 80%
A43b | 20% 0% 80%
A50a | 0% b I 100%
A50b | 0% A I 100%
A51a 0% 0% I 100%
A51b 0% 0% I 100%
A52a 0% 0% [ 100%
A52b | 0% 0% I 100%
A53a | 0% 0t I 100%,
A53b | 17% 0% 83%
AS4a | 0% obe e 100%
A54b | 0% A P 100%
A56a | 0% A I 100%
A56b | 0% U2 I 100%
100 50 0 50 100
Porcentagens

Figura 4.6: Respostas das questdes de Privacidade das demais institui¢des. (Fonte: Autor)

4.2.3 Seguranca da Informacao / Anonimizacao

O conjunto de questdes das disciplinas de Seguranca da Informacdo e Anonimizacdo de Dados,
quando apreciada pelos profissionais da tecnologia da informacdo da empresa estudo de caso,
contou com respondentes ligados ao suporte da operagdo de sistemas e infraestrutura, a0 moni-
toramento de ambientes, suporte ao deployment e producdo. Tais profissionais lidam diariamente
com atendimento a incidentes que requerem aplicacdes de boas préticas de segurancga e anonimi-
zacdo. Além disso, estes profissionais também podem ter, pela natureza de seu trabalho, contato
com os dados pessoais e sensiveis. A Figura 4.7 representa a consolidacdo das opinides destes
profissionais quanto as atividades sugeridas nos contextos de prevencdo a fraudes e prote¢do da
privacidade.
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Resultado Seguranga Empresa Estudo de Caso

Discordo totalmente Discordo Nao concordo nem discordo Concordo . Concordo totalmente
A2a 0% 0o
A2b 0% (02
Atlla 0% 0o
Allb 0% 0o
A15a 0% 0o
A15b 14% 0%
Al6a 0% 0o
A16b 0% 0o
Al7a 0% 0o
A17b 0% 0
A26a 50% 09
A26b 50% 7
A27a 20% i
A27b 20% /o
A28a 0% 0o
A28b 0% 0o
A34a 0% 0o
A34b 0% 06
A35a 0% 0
A35b 0% 0o
A36a 17% 0%
A36b 20% 0%
A37a 0% 0o
A37b 0% 0
A38a 0% 0o
A38b 0% 0o
A39a 0% 0o
A39b 0% 06
A40a 0% 0o
A40b 0% 0
Adla 0% (02
Ad1b 17% 0%
Adda 0% (02
Addb 0% (02
A45a 0% 0o
A45b 0% 0o
Adba 0% 0o
A46b 0% 0o
Ad7a 0% 0o
A47b 0% 0o
A48a 0% (02
A48b 0% (02
Ad9a 33% 0%
A490 | 33% 0%
A51a 0% 0%
A51b 0% 0o
Ab55a 0% 0o
A55b 0% 0o
A56a 0% 0%
A56b 0% 06
Ab57a 0% 0o
A57b 0% 0
Ab58a 0% (02
A58b 0% (073
100 50 0

Porcentagens

Figura 4.7: Respostas das questdes de Seguranga/Anonimizagdo da empresa estudo de caso. (Fonte: Autor)

As atividades descartadas do modelo a partir das opinides impressas na Figura 4.7 foram: A26
(“Resolucao de conflitos™), A27 (“Modelagem de Dados”) e A49 (“Uso de Ferramentas de Inteli-
géncia Artificial Aplicadas e Aprendizado de Maquina a Seguranca (tais como Modelo Oculto de
Markov, Computagdo Bayesiana Aproximada e Redes Bayesianas, Aprendizado Federado, Redes
Neurais, Blockchain, Minerac¢ao de Dados, entre outras)”).

Uma possivel interpretacdo para a ndo aplicabilidade da atividade A49 aos contextos definidos
pode residir na quantidade de ferramentas nem sempre usuais aos respondentes, o que pode ter
gerado um falso sentimento de impropriedade. Além disso, tais ferramentas poderiam ser suge-
ridas nas demais atividades, tais como A39 (“Politica de Desenvolvimento e Teste Seguro”) ou
A47 (“Desenvolvimento do Servigo de Protecao a Dados”). Relativo a ndo aplicabilidade das ati-
vidades A26 e A27, um estudo mais direcionado seria necessario para investigar o motivo dessa
opinido, pois ambas as atividades t€ém importancia documentada na literatura [20, 23, 36, 58, 59,
68, 95, 115, 138, 139, 146, 147]. No exemplo da atividade A27 de Modelos de dados, varias das
demais atividades detém, no artefato modelos de dados, insumos para seu desenvolvimento.
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Um aspecto interessante observado na opinido dos profissionais relacionados a esta disciplina na
empresa estudo de caso foi que houve mais recomendacdes intensas (resposta “Concordo ple-
namente”, na escala escolhida) proporcionalmente do que as respostas das demais disciplinas.
Deste modo, podemos citar como destaques, uma vez que fortemente recomendadas pelos res-
pondentes, as atividades A11 (“Politica de Dados e Privacidade”), A44 (“Definicao dos Objetivos
da Seguranca da Informacao”), A55 (“Uso de Ferramentas de Criptografia Homomorfica™) e A58
(“Defini¢ao dos Requisitos de Seguranca”). De acordo com a Figura 4.8, podemos comparar o
resultado obtido com a empresa estudo de caso e com as demais institui¢des que responderam ao
questiondrio (na segunda aplicacdo).

Resultado Seguranga Demais Instituicdes

Discordo totalmente Discordo Nao concordo nem discordo Concordo . Concordo totalmente

A2a 0%

A2b 0%
Alla 0%
Allb 0%
A1b5a 0%
A15b 0%
Al6a 0%
A16b | 33%
Al7a | 33%
Al17b 0%
A26a 0%
A26b 0%
A27a 0%
A27b 0%
A28a 0%
A28b | 33%
A34a 0%
A34b 0%
A35a 0%
A35b | 33%
A36a | 33%
A36b 0%
A37a | 33%
A37b 0%
A38a 0%
A38b 0%
A39a 0%
A39b 0%
A40a 0%
A40b 0%
Adla 0%
Ad41b | 33%
Adda 0%
Ad4b | 33%
Ad5a 0%
A45b | 33%
AdBa 0%
Ad6b | 33%
Ad47a 0%
A47b | 33%
A48a 0%
A48b | 33%
A49a 0%
A49b | 33%
A53a 0%
A53b 0%
Ab55a 0%
A55b 0%
Ab56a 0%
A56b | 33%
A57a 0%
A57b 0%
Ab58a 0%
A58b | 33%

100 50

Porcentagens

Figura 4.8: Respostas das questdes de Seguran¢a/Anonimizagdo das demais instituicdes. (Fonte: Autor)

Quanto a seguranga, houve divergéncias nas atividades A16 (“Arquitetura de Seguranca da Infor-
macdo”), A28 (“Classificacdo de Dados”), A35 (“Planejamento e Uso de Métodos Criptografi-
cos”), A36 (“Defini¢ao de Estratégia de Copias de Seguranca (Backup)”), A41 (“Coleta do Con-
sentimento do Uso dos Dados™), A44 (“Defini¢cdo dos Objetivos da Seguranga da Informacao”),
A45 (“Definicdo dos Servicos de Autenticacdo”), A46 (“Deidentificacdo (Unlinkability)”), A47
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(“Desenvolvimento do Servico de Protecdo a Dados”), A48 (“Uso de Ferramentas de Privacidade
Diferencial e K-Anonimizac¢ao”), A56 (“Geracdao de Dados Sintéticos”) e A58 (“Defini¢do dos
Requisitos de Seguranca”). Um estudo detalhado seria necessdrio para investigar a raiz dessas
divergéncias.

A consolidacdo da tabela 3.2 representa a resposta a primeira etapa de questdes problema desta
pesquisa, a saber RQ.1, RQ.2 e RQ.3. Portanto, quanto as boas praticas relacionadas a Gover-
nan¢a de Dados no contexto de Big Data para identificacdo, classificacdo e tratamento de dados
enquadrados no item g do inciso II do 11° artigo da LGPD (RQ.1) temos as seguintes atividades
(relacionadas pelos seus indices): A2, A3, A4, A6, A7, A8, A9, A10, A11, A12, A13, A14, A1S,
Al17, A18, A19, A20, A21, A22, A23, A24, A25, A28, A29, A31, A32, A33, A39 e A40, de
acordo com a tabela 4.1. Desta lista, os profissionais recomendaram fortemente as atividades A8,
Al4, A20, A22 e A32.

Tabela 4.1: Atividades do modelo - Governanca. (Fonte: Autor)

Atividade PDCA Referéncias
Planeja- Desenvol- Controle Acao
mento vimento
A2 Definicdo do Acesso e | X [31, 71, 86, 89, 93,
Propriedade do Dado 105, 119, 128, 157,
179]
A3 Analise do Ambiente Re- | X [23, 105, 153, 166]
gulatério
A4 Anilise de Utilidade do | X X [19,23,45,49, 51, 56,
Dado 57, 65, 67, 68, 97, 98,
105, 119, 131, 154,
160, 166]
A6 Aplicacio de Casos de | X [96, 105]
Uso de Dados
A7 Anidlise de Conformidade X [23, 97, 99, 102, 105,
Legal 106, 163, 165, 166,
170]
A8 Monitoragdo de Processos [100, 105, 153, 186]
A9 Desenho da Linhagem/- | X X [9, 72, 102, 105, 110,
Fluxo/Mapeamento de Da- 115, 118, 139, 144,
dos 157, 164, 163]
Al10 Processo de Qualidade de X [3, 4, 13, 52, 58, 78,
Dados 89, 90, 105, 119, 129,
133, 144, 145, 153,
160, 165, 179]
All Politica de Dados e Priva- X [1, 23, 33, 66, 68, 86,
cidade 93, 97, 100, 108, 128,
153, 159, 189]
Al12 | Desenho da Estratégia de | X [23, 153, 160]
Dados
Al3 Planejamento do Ciclo de | X [8, 23, 95, 108, 110,
Vida do Dado 140, 148, 153]
Al4 Gestao dos Metadados X [17, 23, 47, 73, 114,
139, 153, 169, 171]
Al5 Controle da Infraestrutura X [23, 25,75, 153]
Al7 Principios de Dados e Va- | X X [9, 17, 68, 95, 130,
lor de Dados 146, 147, 153, 154,
160, 165, 187]
Continua na préxima pagina
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Tabela 4.1 — continuando da dltima pagina

- PDCA .
Atividade - - Referéncias
Planeja- Desenvol- Controle Acao
mento vimento
Al8 Compreender Necessida- | X [23, 160, 165]
des Corporativas Estraté-
gicas de Dados
A19 | Defini¢do de Papéis e Res- | X [23, 86]
ponsabilidades
A20 | Organizagdo da Gestio e | X [9, 23]
Governanga de Dados
A21 Gestao de Dados X [23, 106, 112, 128,
137, 160]
A22 Arquitetura de Dados X [23,102, 111, 148]
A23 | Projetos e Servicos de | X X [23,139]
Gestao de Dados
A24 | Capacitacdo de Recursos | X X [23, 86]
Humanos
A25 Coordenar as Atividades X [23]
de Governanga de Dados
A28 Classificacdo de Dados X X [17, 58, 65, 86, 159,
160, 163, 175, 187]
A29 Andlise de Requisitos e X [44, 72, 144, 160,
Impacto 190]
A3l Integracio de Dados X X [1,2,52,97,102, 106,
138, 144, 167, 169,
183, 186]
A32 | Gestdao de Dados Mestres X [23, 144]
A33 Curadoria de Dados X X [23, 144]
A39 Politica de Desenvolvi- | X [86, 96, 132, 147]
mento e Teste Seguro
A40 | Defini¢do do Contexto da | X [23, 86, 137]
Organizagdo

Relacionado as boas praticas relacionadas a Privacidade de Dados no contexto de Big Data para
identificacdo, classificacdo e tratamento de dados enquadrados no item g do inciso Il do 11° artigo
da LGPD (RQ.2), foram levantadas as atividades (listadas pelos seus indices): A2, A4, A8, Al1,
A15, A19, A24, A28, A29, A34, A35, A37, A38, A39, A40, Adl, A42, A43, A50, A51, AS52 e
AS3, de acordo com a tabela 4.2. Dentre elas, as mais recomendadas pelos profissionais foram:
A24, A34, A51 e AS3.

Tabela 4.2: Atividades do modelo - Privacidade. (Fonte: Autor)

Atividade PDCA Referéncias
Planeja- Desenvol- Controle Acao
mento vimento
A2 Definicdo do Acesso e | X [31, 71, 86, 89, 93,
Propriedade do Dado 105, 119, 128, 157,
179]
A4 Andlise de Utilidade do | X X [19,23,45,49, 51, 56,
Dado 57, 65, 67, 68, 97, 98,
105, 119, 131, 154,
160, 166]

Continua na préxima pagina
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Tabela 4.2 — continuando da dltima pagina

Atividade PDCA Referéncias
Planeja- Desenvol- Controle Acao
mento vimento
A8 Monitoragdo de Processos X [100, 105, 153, 186]
All Politica de Dados e Priva- | X [1, 23, 33, 66, 68, 86,
cidade 93, 97, 100, 108, 128,
153, 159, 189]
AlS Controle da Infraestrutura X [23, 25,75, 153]
A19 | Defini¢do de Papéis e Res- | X [23, 86]
ponsabilidades
A24 | Capacitacdo de Recursos | X X [23, 86]
Humanos
A28 | Classificagido de Dados X X [17, 58, 65, 86, 159,
160, 163, 175, 187]
A29 Andlise de Requisitos e X [44, 72, 144, 160,
Impacto 190]
A34 Avaliagdo de Riscos de Se- X X [2, 52, 61, 86, 107,
guranga da Informagao 164, 166, 170, 189]
A35 | Planejamento e Uso de | X X [3, 10, 13, 32, 33, 61,
Meétodos Criptograficos 75, 78, 86, 88, 89,
90, 91, 101, 106, 114,
145, 157, 158, 160,
172,177, 183]
A37 | Auditoria X [66, 86, 146, 166,
175]
A38 Controle da Transferéncia X [32, 86, 89, 179]
de Dados
A39 Politica de Desenvolvi- | X [86, 96, 132, 147]
mento e Teste Seguro
A40 | Definicdo do Contexto da | X [23, 86, 137]
Organizagdo
A4l Coleta do Consentimento | X X [31, 68, 86, 105, 166]
do Uso dos Dados
A42 Defini¢do do Propésito do | X X [6, 25, 86, 111, 128,
Tratamento 160, 166]
A43 Mapeamento de Fontes | X X [25, 44]
Externas de Dados
A50 Defini¢do de Métricas de X [8, 26, 31, 44, 72,
Riscos a Privacidade 87,97, 103, 119, 145,
160, 161, 163, 190]
A51 Uso de Ferramentas de X [69, 88, 89, 104]
Mascaramento de Dados e
Embaralhamento
A52 Privacidade por Projeto | X [9, 48, 86, 137, 160,
(Privacy by Design) e Pri- 166]
vacidade por padrio (Pri-
vacy by Default)
A53 Gestdao do Controle de | X [10,20, 33,71, 74, 81,
Acesso 86, 92, 100, 111, 127,
157, 169, 175, 179,
184, 189]

Por fim, referente as boas praticas relacionadas a Seguranca de Informacdo no contexto de Big
Data para identificacdo, classificagdo e tratamento de dados enquadrados no item g do inciso II

86



do 11° artigo da LGPD (RQ.3), temos as atividades (listadas pelos seus indices): A2, A11, A1S5,
Al6, A17, A24, A28, A34, A35, A36, A37, A38, A39, Ad0, Ad4l, Add, A45, Ad6, A47, A48,
A49, AS1, AS3, ASS, A57 e A58, destacando-se em recomendagdes as atividades: All, A44,

A55 e AS8, de acordo com a tabela 4.3.

Tabela 4.3: Atividades do modelo - Seguranga/Anonimizacdo. (Fonte: Autor)

. PDCA .
Atividade - — Referéncias
Planeja- Desenvol- Controle Acdo
mento vimento
A2 Definicdo do Acesso e | X [31, 71, 86, 89, 93,
Propriedade do Dado 105, 119, 128, 157,
179]
All Politica de Dados € Priva- | X [1, 23, 33, 66, 68, 86,
cidade 93, 97, 100, 108, 128,
153, 159, 189]
AlS Controle da Infraestrutura X [23, 25,75, 153]
Al6 Arquitetura de Seguranca | X [1, 10, 20, 55, 59, 61,
da Informag@o 75, 89, 92, 108, 111,
126, 139, 145, 153]
Al7 Principios de Dados e Va- | X X [9, 17, 68, 95, 130,
lor de Dados 146, 147, 153, 154,
160, 165, 187]
A24 | Capacitacado de Recursos | X X [23, 86]
Humanos
A28 | Classificacdo de Dados X X [17, 58, 65, 86, 159,
160, 163, 175, 187]
A34 Avaliacdo de Riscos de Se- X [2, 52, 61, 86, 107,
guranga da Informagdo 164, 166, 170, 189]
A35 Planejamento e Uso de | X X [3, 10, 13, 32, 33, 61,
Métodos Criptograficos 75, 78, 86, 88, 89,
90, 91, 101, 106, 114,
145, 157, 158, 160,
172,177, 183]
A36 | Definicdo de Estratégiade | X X [86]
Copias de Seguranga (Bac-
kup)
A37 | Auditoria X [66, 86, 146, 166,
175]
A38 Controle da Transferéncia X [32, 86, 89, 179]
de Dados
A39 | Politica de Desenvolvi- | X [86, 96, 132, 147]
mento e Teste Seguro
A40 | Defini¢do do Contexto da | X [23, 86, 137]
Organizagio
A4l Coleta do Consentimento | X X [31, 68, 86, 105, 166]
do Uso dos Dados
Ad4 Definicdo dos Objetivosda | X [25]
Seguranga da Informagao
A45 Definicdo dos Servicos de | X X [3, 11, 13, 25, 65, 75,
Autenticacao 78, 81, 86, 89, 114,
116, 145, 149, 155,
157,169, 175, 184]
A46 | Deidentificacdo (Unlinka- X [25, 33, 98, 147]
bility
A47 Desenvolvimento do Ser- X [25, 77, 78, 92, 106,
vigo de Prote¢do a Dados 175]
Continua na préxima pagina
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Tabela 4.3 — continuando da dltima pagina

- PDCA .
Atividade - - Referéncias
Planeja- Desenvol- Controle Acao
mento vimento
A48 Uso de Ferramentas de X [7, 18, 19, 26, 30, 35,
Privacidade Diferencial e 37, 44, 45, 49, 51, 56,
K-Anonimizacio 57, 67, 69, 94, 97,
100, 109, 117, 119,
120, 136, 152, 155,
166, 174, 185, 188]
A49 Uso de Ferramentas de X [19, 55, 69, 76, 80, 90,
Inteligéncia Artificial 106, 107, 121, 131,
Aplicadas e Aprendizado 134, 167, 176, 188,
de Miquina a Seguranca 192]
(tais como Modelo Oculto
de Markov, Computagdo
Bayesiana Aproximada e
Redes Bayesianas, Apren-
dizado Federado, Redes
Neurais, Blockchain, Mi-
neracdo de Dados, entre
outras)
A51 Uso de Ferramentas de X [69, 88, 89, 104]
Mascaramento de Dados e
Embaralhamento
A53 Gestiao do Controle de | X [10,20, 33,71, 74,81,
Acesso 86, 92, 100, 111, 127,
157, 169, 175, 179,
184, 189]
AS5 Uso de Ferramentas de X [61, 114, 145, 172]
Criptografia Homomérfica
A57 Definicdo da Politica de | X [36,47,61,77,86,99]
Seguranga da Informagdo
A58 | Defini¢do dos Requisitos | X [133, 147]
de Seguranca

A listagem das atividades das trés disciplinas supracitadas responde a pergunta de pesquisa RQ.4,
pois representam as praticas mais recomendadas pelos profissionais que lidam com os dados. Po-
demos entdo perceber que as boas préticas relacionadas a Governanga de Dados, Privacidade de
Dados e Seguranca de Informacdo mais recomendadas pelos profissionais que lidam com trata-
mento de dados pessoais (RQ.4) foram (listadas pelos seus indices): A8, A11, A14, A20, A22,
A24, A32, A34, Ad4, AS51, AS3, ASS5, A56 e AS8. A partir do descarte das atividades julgadas
ndo aplicaveis, de acordo com a opinido dos profissionais da empresa estudo de caso, o framework

foi construido conforme o especificado a seguir.

4.3 FRAMEWORK

Esta sec@o destina-se a detalhar o framework resultado deste trabalho. A seguir apresentaremos
as fases previstas no nosso modelo, bem como os papéis envolvidos e os artefatos sugeridos.
Como todo modelo, sugerimos que a aplicagdo em um cendrio real seja acompanhada de uma

88




andlise critica da viabilidade de aplicacdo de todas as fases/atividades propostas no framework.
O conjunto de boas praticas propostas tem sua eficicia comprovada se aplicadas dissociadas do
modelo, conforme apresentamos no Capitulo 3 (Metodologia), ndo havendo obrigatoriedade de
aplicagdo integral do modelo.

4.3.1 Estrutura

O modelo proposto se baseia nos pilares de boas préticas de trés principais disciplinas: Gover-
nan¢a de Dados (GD), Privacidade de Dados e Seguranga da Informacao. O enfoque nessas trés
disciplinas resulta da analise da lei LGPD [42] que endereca os requisitos (ora implicitos, ora
explicitos) envolvendo essas trés disciplinas. Desta forma, a disposi¢ao da visao geral do mo-
delo sugerido é um ciclo PDCA, conforme o proposto por Deming [46], que envolve em todas
as suas etapas as trés disciplinas basilares. Além disso, relacionamos essas disciplinas em mo-
mentos distintos dos projetos de dados, de acordo com o teor geral de suas atividades. De forma
geral, as atividades da GD ocorrem nos periodos iniciais do projeto, enquanto planejamento e
projeto. De forma semelhante, as atividades da Privacidade tendem a se concentrar no periodo
de desenvolvimento e testes. Por fim, as atividades da Seguranga da Informacdo fazem parte da
operacdo/manuten¢ao dos dados.

Apesar dessa organizacdo (que guiou a disposi¢do dos circulos concéntricos das disciplinas), é
preciso perceber que hd atividades de todas as disciplinas em todos os momentos do projeto, e
que nao ha restricdes para tratar questdes da disciplina de Seguranga no periodo de planejamento
e projeto, como ocorre com a atividade A36 de Backup, por exemplo. A relacdo temporal aqui
delineada é apenas deduzida pela concentracdo de atividades das disciplinas.

Por seguir o ciclo de Deming [46], o modelo proposto € interativo e incremental, o que representa
que as atividades de protecdo a fraude e de compliance a LGPD devem ser constantes e evolutivas.
Como toda atividade de Seguranca, as atividades propostas neste modelo visam a protecdo de
dados em um cendrio organico e em constante alteracdo. Portanto, as adaptacdes das solugdes
propostas devem ser monitoradas e constantemente evoluidas. A Figura 4.9 apresenta a disposi¢ao
das disciplinas e etapas do framework proposto:

Seguranca

—

" Privacidade

/ Desenvol-
/ vimento

Anonimizagao

Figura 4.9: Visdo Geral do Framework. (Fonte: Autor)
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Como um ciclo PDCA [46], o modelo indicado possui quatro fases que se encadeiam e interligam,
mantendo um ciclo virtuoso das praticas. As fases podem ser descritas como:

1. Planejamento: Fase que representa as atividades de projeto, geralmente envolvendo ati-
vidades de definicdes de politicas, processos, responsaveis, requisitos, modelos, recursos,
entre outros. Pode receber insumos da execug¢do do ciclo anterior.

2. Desenvolvimento: Fase que representa a implementacao dos dados, bases e infraestrutura.
Envolve atividades de codificacdo, exploracdo de dados, construcdo de dashboards, mo-
delos preditivos, classificacdo de features, extracdo de dados (“‘extracdo, transformacgao e
carga”), ciéncia de dados, entre outras.

3. Controle: Fase que representa a monitoragao, teste, validacdo e verificagdao das solugdes
propostas e medi¢Oes em geral. Pode envolver atividades de andlise, monitoramento, trata-
mento de incidentes, manuten¢do e continuidade de servigos.

4. Acao: Fase que representa a andlise critica da solucdo e proposi¢do de melhorias. Envolve
as atividades de melhoria continua e evolug@o. Fornece insumos para a fase de Planejamento
do préximo ciclo.

A seguir € apresentada uma breve explicacdo dos itens que se inserem no framework, para melhor

compreensao de como serd apresentado o modelo proposto, conforme apresentado na Figura 4.10.

2 Sequenciamento AY
das Atividades:

Seguranca /

1

Governanga Privacidade T
e AX — Titulo e AY — Titulo * AX — Titulo
da AX da AY da AX
e AY —Titulo

E E da AY
4

Figura 4.10: Visdo Detalhada do Framework: Modelo. (Fonte: Autor)

1. Corresponde a fase do modelo em detalhamento (Planejamento, Desenvolvimento, Controle
ou A¢do)

2. Corresponde ao sequenciamento 16gico das atividades. No exemplo, a atividade AY de-
pende das saidas da atividade AX para ser desenvolvida.

3. Corresponde a disciplina de agrupamento de atividades (Governanca, Privacidade ou Segu-
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ranga/Anonimizagao)
4. Corresponde a lista de atividades elencadas nas fases e disciplinas correspondentes.

Além da figura explicativa, para cada atividade detalhamos uma breve descri¢ao, seus artefatos
de entrada, artefatos de saida e responsaveis sugeridos, conforme o modelo:

Atividade AX - Titulo da Atividade AX

Descrigao:

Descricdo da Atividade AX.

Entradas: Artefatos sugeridos como insumos para o desenvolvimento de AX.
Saidas: Artefatos sugeridos como resultados do desenvolvimento de AX.

Responsdveis: Papéis de responsabilidade principal pelo desenvolvimento de AX (conforme pa-
péis definidos na LGPD [42].

Assim sendo, apresentamos os componentes do framework, detalhando cada fase, as atividades
que compdem as fases, seus artefatos, responsaveis, entradas, saidas e sequenciamento.

4.3.2 Planejamento

A fase de planejamento indica o inicio de cada novo ciclo do framework. Corresponde a uma
“preparacdo” para o desenvolvimento do ciclo que se inicia, atualizando a documentagao existente
e incluindo novas documenta¢des quando necessarias. Consiste nas atividades de consolidacao
de politicas (ou revisao delas), projeto de processos, configuracdo de ferramentas de andlise e
projeto, defini¢des de escopo, alocagdo de recursos, entre outros. A Figura 4.11 apresenta o
detalhamento das atividades da fase de planejamento.
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Planejamento

Sequenciamento
das Atividades:

A3, Al7, A24, A4D

Al2, A1, Ad4

A2, A4, A6, A9, A13,

All, A19, A36, A39, A

A52, AST

A45, AS3, A58

* A2 — Definicdo do Acesso e Propriedade do
Dado

* A3 —Andlise do Ambiente regulatorio

* A4 — Andlise de Utilidade do Dado

* Ab— Aplicacdo de Casos de Uso de Dados

* A9— Desenho da Linhagem / Fluxo /
Mapeamento de Dados

* A11 - Politica e Dados e Privacidade

* A12 —Desenho da Estratégia de Dados

* A13—Planejamento do Ciclo de Vida do Dado

* A14—Gestdo dos Metadados

* A17 —Principios de Dados e Valor de Dados

* A18 — Compreender as Necessidades
Corporativas e Estratégicas de Dados

* A19— Definicdo de Papéis e Responsabilidades

* A20— Organizacgdo da Gestdo e Governanca de
Dados

* A21—Gestdo de Dados

* A22 — Arquitetura de Dados

* A23—Projetos e Servicos de Gestdo de Dados

* A24 — Capacitagdo de Recursos Humanos

* A33 - Curadoria de Dados

* A39—Politica de Desenvolvimento e Teste
Seguro

* A40 - Definigdo do Contexto da Organizagdo

* A2 — Definicdo do Acesso e Propriedade do
Dado

* A4— Andlise de Utilidade do Dado

* A11 - Politica e Dados e Privacidade

* A19 — Definicdo de Papéis e Responsabilidades

* A24 — Capacitagdo de Recursos Humanos

* A35 - Planejamento e Uso de Métodos
Criptograficos

* A39 — Politica de Desenvolvimento e Teste
Seguro

* A40— Definicdo do Contexto da Organizacdo

* A41 - Coleta do Consentimento do Uso dos
Dados

* A4? — Defini¢do do Propasito do Tratamento

* A43 —Mapeamento de Fontes Externas de
Dados

* A52 —Privacidade por Projeto(Privacy by
Design) e Privacidade por padrdo (Privacy by
Default)

Seguranga/ Ano zacdo

¢ A2 — Definicdo do Acesso e Propriedade do
Dado

* A11—Politica e Dados e Privacidade

* A16— Arquitetura de Seguranca da Informacdo

* A17 — Principios de Dados e Valor de Dados

* A24— Capacitacdo de Recursos Humanas

* A35 - Planejamento e Uso de Métodos
Criptograficos

* A36— Definicdo de Estratégia de Copias de
Seguranca (Backup)

* A39—Politica de Desenvolvimento e Teste
Seguro

* A40— Definicdo do Contexto da Organizacdo

¢ A41 - Coleta do Consentimento do Uso dos
Dados

* Ad4 — Definicdo dos Objetivos da Seguranca da
Informacdo

* A45 — Definicdo dos Servigos de Autenticagdo

* A53—Gestdo do Controle de Acesso

* A57 — Definicdo da Politica de Seguranca da
Informacdo

* A58 — Definicdo dos Requisitos de Seguranca

Figura 4.11: Vis@o Detalhada do Framework: Planejamento. (Fonte: Autor)

Atividade A2 - Definicao do Acesso e Propriedade ao Dado

Descrigao:

Atividade que visa delimitar os agentes autorizados a tratar (nos temos da LGPD [42]) os dados,

bem como os papéis que possuem propriedade sobre cada dado tratado pela organizacio (Figura

4.11).
Entradas: Modelo de dados.

Saidas: Catalogo de dados, Politica de Dados e Politica de Seguranga da Informacao.

Responsdveis: Controlador.

Atividade A3 - Analise do Ambiente Regulatério

Descrigao:

Atividade que visa levantar os requisitos de conformidade legal envolvidos no negdcio e com os
dados relacionados (Figura 4.11).

Entradas: Legislag@o pertinente.

Saidas: Politica de Dados.
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Responsdveis: Controlador.

Atividade A4 - Analise de Utilidade do Dado

Descrigao:

Atividade que visa planejar as informacgdes em seu contexto para definir aspectos que impactam
a sua utilidade (dado a finalidade relacionada na coleta das informacdes) (Figura 4.11).

Entradas: Propésito do Tratamento, Modelo de Dados.
Saidas: Catalogo de dados.

Responsdveis: Controlador.

Atividade A6 - Aplicacdo de Casos de Uso de Dados

Descrigao:

Atividade que visa planejar a utilizacdo do dado, auxiliando no planejamento do propdsito de
coleta do dado (Figura 4.11).

Entradas: Modelo de Dados.
Saidas: Catalogo de dados.

Responsdveis: Controlador.

Atividade A9 - Desenho da Linhagem/Fluxo/Mapeamento dos Dados

Descrigao:

Atividade que visa definir o fluxo de informagdes inter-sistemas a fim de controlar os variados
tratamentos sofridos pelo dado (Figura 4.11).

Entradas: Propésito do Tratamento, Modelo de Dados.
Saidas: Catalogo de dados, Arquitetura de Dados.

Responsdveis: Controlador.

Atividade A11 - Politica de Dados e Privacidade

Descrigao:
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Atividade que visa definir a politica de dados e de privacidade da organizacdo. Serd feita em
forma contributiva com outras tarefas (que também compdem a politica de dados da organizacao)
como as atividades A12 (estratégia), A17 (principios) e A19 (papéis e responsabilidades) (Figura
4.11).

Entradas: Estratégia de Negdcio, Politica de Dados.
Saidas: Politica de Dados.

Responsdveis: Controlador.

Atividade A12 - Desenho da Estratégia de Dados

Descrigao:

Atividade que visa alinhar os objetivos estratégicos de dados aos objetivos estratégicos da orga-
nizacdo (geralmente decompondo os objetivos de negécio que envolvem tratamento de dados).
Compdem a parcela inicial da Politica de Dados (Figura 4.11).

Entradas: Estratégia de Negdcio, Politica de Dados.
Saidas: Politica de Dados.

Responséveis: Controlador.

Atividade A13 - Planejamento do Ciclo de Vida do Dado

Descrigao:

Atividade que visa consolidar o projeto do tratamento do dado, considerando todas as fases do
dado, desde seu surgimento até seu eventual descarte. Pode compor os documentos de Politica
de Dados ou de Arquitetura de Dados, dependendo da abrangéncia da informagdo (corporativa ou
departamental) (Figura 4.11).

Entradas: Politica de Dados, Propésito do Tratamento, Modelo de Dados.
Saidas: Politica de Dados, Catdlogo de Dados.

Responsdveis: Agente de Tratamento.

Atividade A14 - Gestao dos Metadados

Descrigao:
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Atividade que visa definir o processo de controle dos metadados da organizacdo. Geralmente
envolve ferramentas de versionamento de modelos de dados, de catdlogo de dados e de arquitetura
de dados (Figura 4.11).

Entradas: Politica de Dados, Propésito do Tratamento.
Saidas: Modelo de Dados, Catdlogo de Dados.

Responsdveis: Agente de Tratamento.

Atividade A16 - Arquitetura da Seguranca da Informacao

Descrigao:

Atividade que visa definir os recursos e infraestrutura necessarios para os processos de Segu-
ranca da Informacdo. Podem incluir padrdes e boas praticas para o desenvolvimento estrutural de
aplicacdes, entre outros (Figura 4.11).

Entradas: Politica de Dados, Politica de Seguranca da Informacao.
Saidas: Politica de Seguranca da Informacao.

Responsdveis: Agente de Tratamento.

Atividade A17 - Principios de Dados e Valor de Dados

Descrigao:

Atividade que visa definir os principios de dados relevantes para a organizagao alinhados a estra-
tégia e objetivos do negdcio. Dessa andlise também resulta o valor dos dados para organizagdo
(Figura 4.11).

Entradas: Objetivos de Negdcio.
Saidas: Politica de Dados, Politica de Seguranca da Informagao.

Responséveis: Controlador.

Atividade A18 - Compreender as Necessidades Corporativas e Estratégicas de Dados
Descrigao:

Atividade que visa definir os requisitos negociais de dados (de forma ampla e corporativa) tais

quais como guias de iniciativas de dados da organizacdo e corroborando com a estratégia e obje-
tivos gerais da organizagdo (Figura 4.11).
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Entradas: Politica de Dados.
Saidas: Politica de Dados.

Responsdveis: Controlador.

Atividade A19 - Definicao e Papéis e Responsabilidades

Descrigao:

Atividade que visa definir quais serdo os agentes dos tratamentos de dados em suas variadas
formas assim como os responsdveis pela salvaguarda destes ativos. Pode envolver partes interes-
sadas, fornecedores, terceiros contratados como operadores de dados, entre outros (Figura 4.11).

Entradas: Politica de Dados.
Saidas: Politica de Dados, Politica da Seguranca da Informacao.

Responséveis: Controlador.

Atividade A20 - Organizacido da Gestao e Governanca de Dados

Descricao:

Atividade que visa definir as instincias de controle e decisdo de assuntos relativos a dados. Pode
resultar na criacdo de comités de gestores de dados (técnicos e negociais), Conselhos de Gover-
nanc¢a de Dados, Escritorios de Governanga de Dados, Conselho de Encarregados (DPO - Data
Protection Officer), entre outros (Figura 4.11).

Entradas: Politica de Dados.
Saidas: Politica de Dados.

Responsdveis: Controlador.

Atividade A21 - Gestao de Dados

Descrigao:

Atividade que visa planejar, executar e fiscalizar as politicas, préticas e projetos para adquirir,
controlar, proteger, entregar e enriquecer o valor dos ativos de dados e informacdes [23] (Figura
4.11).

Entradas: Politica de Dados.

Saidas: Politica de Dados.

96



Responsdveis: Controlador.

Atividade A22 - Arquitetura de Dados

Descrigao:

Atividade que visa planejar as necessidades de informagdes da organizacao de forma corporativa,
desenvolvendo e mantendo um modelo corporativo de dados, um modelo de arquitetura de tecno-
logia de dados, um modelo de integracido de dados, um modelo de arquitetura de Data Warehouse
(DW) e Business Intelligence (BI), taxonomias e dominios e metadados (Figura 4.11).

Entradas: Politica de Dados.
Saidas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados.

Responsdveis: Controlador.

Atividade A23 - Projetos e Servicos de Gestao de Dados

Descrigao:

Atividade que visa operacionalizar os projetos e servi¢os de dados, planejando os recursos, infra-
estrutura, ferramentas e tecnologias para operagao de dados (Figura 4.11).

Entradas: Politica de Dados, Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados.
Saidas: Servicos de Dados (sem artefatos planejados).

Responsdveis: Controlador.

Atividade A24 - Capacitaciao de Recursos Humanos

Descrigao:

Atividade que visa acompanhar e manter capacitados de forma técnica e gerencial os profissio-
nais que tratam dados, para operar e controlar os dados. Resulta em atividades de workshops,
treinamentos, capacitacdo, benchmarking, contratacao, terceirizagcdo, acordos de cooperacao, en-
tre outros (Figura 4.11).

Entradas: Politica de Dados.
Saidas: Servigos de Dados (sem artefatos planejados).

Responsdveis: Controlador.
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Atividade A33 - Curadoria de Dados

Descrigao:

Atividade que visa identificar e incentivar os responsaveis pela salvaguarda dos dados bem como
os especialistas do tratamento do dado a fim de desenvolver e disseminar o conhecimento dos
processos de negdcios e fluxos envolvendo os dados corporativos (Figura 4.11).

Entradas: Politica de Dados, Catdlogo de Dados, Arquitetura de Dados, Modelos de Dados.
Saidas: Politica de Dados, Catdlogo de Dados, Arquitetura de Dados.

Responsdveis: Controlador.

Atividade A35 - Planejamento do Uso de Métodos Criptograficos

Descrigao:

Atividade que visa identificar os contextos corporativos que demandam o uso de criptografia (da-
dos produtivos em ambientes ndo controlados como desenvolvimento ou teste, ou fornecimento
de dados a terceiros). A atividade resulta na ado¢do de padrdes e procedimentos para o uso
corporativo (independente de requisito departamental) de criptografia (Figura 4.11).

Entradas: Politica de Dados, Catdlogo de Dados, Arquitetura de Dados, Modelos de Dados.

Saidas: Politica de Dados, Catdlogo de Dados, Arquitetura de Dados, Politica da Seguranca da
Informacao.

Responsdveis: Controlador.

Atividade A36 - Definicao da Estratégia de Copias de Seguranca (Backup)

Descricgao:

Atividade que visa definir como serdo feitas as cOpias de seguranca, e definir aspectos como
local de armazenamento, periodicidade das tomadas das copias, estilo de tomada de copias (full,
incremental, hibrido), entre outros aspectos. (Figura 4.11).

Entradas: Politica da Segurancga da Informacao, Politica de Dados.
Saidas: Politica da Seguranga da Informacao.

Responsdveis: Controlador.

Atividade A39 - Politica de Desenvolvimento Seguro e Teste Seguro
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Descrigao:

Atividade que visa identificar as necessidades negociais e corporativas de seguranga de desenvol-
vimento e testes. Aqui definem-se ameacas internas a seguranca dos dados, padrdes e procedi-
mentos para o desenvolvimento e teste seguros, diretivas de arquitetura, papéis e responsabilida-
des da seguranca da informagao, entre outros (Figura 4.11).

Entradas: Politica de Dados, Estratégia de Negdcio.
Saidas: Politica Seguranca da Informacao.

Responsdveis: Controlador.

Atividade A40 - Definicao do Contexto da Organizacao

Descrigao:

Atividade que visa identificar o contexto onde a organizacdo estd inserida e o impacto deste
contexto nas questdes relacionadas a dados. Esta andlise pode impactar as questdes de contratos
com terceiros e fornecedores, politicas de dados e segurancga, arquitetura de dados, necessidades
negociais e legais, entre outros (Figura 4.11).

Entradas: Politica de Dados, Estratégia de Negdcio.
Saidas: Politica de Dados.

Responsaveis: Controlador.

Atividade A41 - Coleta do Consentimento do Uso dos Dados

Descrigao:

Atividade que visa planejar, executar, controlar e manter os procedimentos de coleta de consen-
timento do Uso de Dados, desenhando os possiveis casos de uso dos dados, os envolvidos, as
responsabilidades e questdes legais (Figura 4.11).

Entradas: Politica de Dados, Estratégia de Negdcio.
Saidas: Politica de Dados.

Responsdveis: Controlador.

Atividade A42 - Definicao do Propésito do Tratamento

Descrigao:
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Atividade que visa planejar, executar, controlar e manter os procedimentos de tratamento de da-
dos, confeccionando a documentagcdo e promovendo sua divulgacdo interna para incentivar o
conhecimento dos corretos processos € métodos de tratamentos de dados (Figura 4.11).

Entradas: Politica de Dados, Estratégia de Negdcio.

Saidas: Politica de Dados, Catdlogo de Dados, Arquitetura de Dados, Politica de Segurancga,
Modelos de dados.

Responsdveis: Controlador.

Atividade A43 - Mapeamento de Fontes Externas de Dados

Descrigao:

Atividade que visa documentar e planejar a aquisi¢do de dados externos, mantendo uma fonte
de consulta atualizada e consistente da origem de informacdes (corporativas) produzidas fora da
organizacdo (Figura 4.11).

Entradas: Politica de Dados, Arquitetura de Dados.
Saidas: Catdlogo de Dados, Arquitetura de Dados.

Responséveis: Controlador.

Atividade A44 - Definicao dos Objetivos da Seguranca da Informacao

Descrigao:

Atividade que visa definir, a partir da Estratégia e dos Objetivos de Negdcio, as necessidades
corporativas da Seguranca da Informagdo. Tem forte relacionamento com a Estratégia e Principios
de Dados, definidos na Politica de Dados (Figura 4.11).

Entradas: Politica de Dados, Estratégia de Negdcio.
Saidas: Politica de Seguranca da Informacao.

Responsaveis: Controlador.

Atividade A4S - Definicao dos Servicos de Autenticacao

Descrigao:

Atividade que visa definir quais os métodos, processos, ferramentas e técnicas serdo utilizados
para garantir a legitimidade de transacdes a partir do critério de identidade. Atividade relevante
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para os processos de prevencao a fraude (Figura 4.11).
Entradas: Politica de Dados, Estratégia de Negdcio.
Saidas: Politica de Seguranca da Informacao.

Responsdveis: Controlador.

Atividade AS52 - Privacidade por Projeto (Privacy by Design) e Privacidade por padrao (Pri-
vacy by Default)

Descrigao:

Atividade que visa estabelecer, documentar e incentivar a instituicdo destes principios no trata-
mento de dados. Tais principios sdo tratados de forma especial (em relacdo aos demais principios
de dados) pois ndo s6 estdo expressos literalmente na lei de protecdao de dados pessoais europeia
[151] e indiretamente na lei brasileira [42], mas também fazem parte de varias recomendagdes de
boas préticas, inclusive com efeitos praticos (Figura 4.11).

Entradas: Estratégia de Negdcio.
Saidas: Politica de Dados.

Responséveis: Controlador.

Atividade A53 - Gestao do Controle de Acesso

Descrigao:

Atividade que visa planejar e definir as ferramentas, processos, métodos e técnicas serdo aplicadas
para o controle de acessos aos sistemas e recursos. Pode ser desenvolvida em conjunto com
a seguranga corporativa para incluir aspectos como seguranga fisica, seguranga predial, entre
outros. Impacta diretamente as atividades de prevencao a fraude (Figura 4.11).

Entradas: Estratégia de Negdcio, Politica de Dados.
Saidas: Politica de Dados, Politica de Seguranca da Informacao.

Responsdveis: Controlador.

Atividade A57 - Definicao da Politica de Seguranca da Informacao

Descrigao:
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Atividade que visa estruturar, documentar, planejar, divulgar e manter a politica da Seguranca
da Informagdo. Dentre os varios conteidos que devem compor esta politica (ja citados nas ati-
vidades anteriores), podemos destacar ainda: os procedimentos, técnicas, métodos e ferramentas
adotados para a seguranca da informacao a nivel corporativo, os responsaveis e os papéis desem-
penhados nos processos de seguranca da informacao, os processos de controle internos e externos
envolvidos, padrdes e boas praticas de seguranca, entre outros (Figura 4.11).

Entradas: Estratégia de Negocio, Politica de Dados.
Saidas: Politica de Segurancga da Informacao.

Responsaveis: Controlador.

Atividade AS8 - Definicao dos Requisitos de Seguranca

Descricao:

Atividade que visa definir através das fontes de requisitos corporativos (negdcio, legislacao perti-
nente, contexto da organizagdo, fornecedores e partes interessadas, objetivos de dados e de segu-
ranga) os requisitos relevantes para o desenho dos processos de Seguranca da Informacao (Figura
4.11).

Entradas: Estratégia de Negdcio, Politica de Dados.
Saidas: Politica de Seguranca da Informacao.

Responsdveis: Controlador.

4.3.3 Desenvolvimento

A fase de desenvolvimento concentra as atividades de operagdo dos dados. E nessa fase que de-
senvolvemos os projetos de dados e onde hd a extracdo de seu valor, seja manipulando as bases,
publicando os dados em visdes e relatérios que sdo insumos para processos decisorios, seja atra-
vés da exploragdo por meio de inteligéncia artificial. Portanto, essa fase concentra medidas de
seguranca para um uso racional do dado, como aplicacdes de métodos criptogréficos e de ano-
nimizacao, classificacdo e categorizagdo de dados, mascaramento e embaralhamento. A Figura
4.12 apresenta o detalhamento das atividades da fase de desenvolvimento:
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. 5 . ¢ A4, A9, A15, A28,A31, A32, A33, A35, A36,
Desenvolvimento equenciamento A38, Ad3, A45, Ad6, A47, A48, A49, AS1,
das Atividades: A55

* A4— Andlise de Utilidade do Dado * Ad— Andlise de Utilidade do Dado ¢ A15— Controle da Infraestrutura
* A9 — Desenho da Linhagem / Fluxo / * A15— Controle da Infraestrutura * A28 — Classificacdo de Dados
Mapeamento de Dados * A28 — Classificacdo de Dados * A35 - Planejamento e Uso de Métodos

* A15— Controle da Infraestrutura * A35- Planejamento e Uso de Métodos Criptograficos
* A28 — Classificacdo de Dados Criptograficos * A36— Defini¢do de Estratégia de Copias de
+ A31- Integracdo de Dados « A38 - Controle da Transferéncia de Dados Seguranca (Backup)
* A32 — Gestdo de Dados Mestres  A41 - Coleta do Consentimento do Uso dos * A38-Controle da Transferéncia de Dados
» A33 — Curadoria de Dados Dados * Ad1 - Coleta do Consentimento do Uso dos

* A42 — Definicdo do Proposito do Tratamento Dados

* A43 —Mapeamento de Fontes Externas de * A5 — Definicdo dos Servigos de Autenticacdo

Dados * Ad6— Deidentificacdo (Unlinkability)
¢ A47 — Desenvolvimento do Servico de Protecdo
a Dados

* A48 —Uso de Ferramentas de Privacidade
Diferencial e K-Anonimizagdo

* A419—Uso de Ferramentas de Inteligéncia
Artificial Aplicadas e Aprendizado de Maquina
a Seguranca(tais como Modelo Oculto de
Markov, Computacdo Bayesiana Aproximada e
Redes Bayesianas, Aprendizado Federado,
Redes Neurais, Block-Chain, Mineracdo de
Dados, entre outras)

* A51—Uso de Ferramentas de Mascaramento
de Dados e Embaralhamento

* A55—Uso de Ferramentas de Criptografia
Homomérfica

Figura 4.12: Visdo Detalhada do Framework: Desenvolvimento. (Fonte: Autor)

Como jd referenciado no capitulo sobre a metodologia desta pesquisa (Capitulo 3 - Metodologia),
algumas atividades podem representar mais de uma disciplina, pelo seu carater multidisciplinar
natural. Portanto, as atividades A4, A9, A33, A35, A36, A41, A42 e A45 que ja foram explicadas
na fase Planejamento (Subsecdo 4.3.2), ndo serdo citadas de forma redundante aqui. Na fase
de Desenvolvimento, essas atividades representam a implementagdo das tarefas anteriormente
planejadas, resultando nos projetos e tratamentos de dados. Para melhor detalhamento sobre elas,
retorne a secdo Planejamento (Subsecdo 4.3.2).

Atividade A15 - Controle da Infraestrutura

Descrigao:

Atividade que visa definir os processos de planejamento, acompanhamento, alocacao e desaloca-
cdo de recursos de infraestrutura necessarios para a operacao de dados e seguranca da informacao.
Pode envolver (sem se limitar) o planejamento de capacidade de armazenagem em disco, servi-
dores, contratos com datacenters, disponibilizacdo de nuvens privadas e publicas, ferramentas
de software e hardware, disponibilizacdo de links de comunicacio de rede, entre outros (Figura
4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Arquitetura de Dados.
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Responsdveis: Agente de Tratamento.

Atividade A28 - Classificaciao de Dados

Descrigao:

Atividade que visa planejar, executar, manter e aprimorar a classificacdo de dados de acordo
com as necessidades do negdcio e de demandas externas a organizacdo. O controle de dados
pessoais sensiveis pode ser uma das demandas que requerem a correta classificacdo dos dados.
Além da classificagdo, esta atividade € responsavel por manter a documentacao dessa classificagao
disponivel e atualizada, a fim de que este artefato se torne til como base para os projetos de dados
(Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Arquitetura de Dados, Catdlogo de Dados, Modelos de Dados.

Responséveis: Controlador.

Atividade A31 - Integracao de Dados

Descricao:

Atividade que visa planejar, executar, fiscalizar e aprimorar os processos de integracdo de dados
entre sistemas, a fim de que haja na organiza¢do um modelo padronizado, repetivel, seguro e com
baixa incidéncia de erros de integracdo. A melhor técnica de integracdo depende do contexto de
aplicacdo e deve ser analisada por uma equipe multidisciplinar que esteja atenta a todas as partes
envolvidas. E, portanto, papel das estruturas de Governanca e Gestio de Dados definir qual
estratégia padronizada serd adotada na organizagdo, compondo e recebendo apoio dessa equipe
multidisciplinar. Em face da LGPD, aspectos de seguranca a privacidade devem ser considerados
nos didlogos de integracdo de dados (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informagao.

Saidas: Arquitetura de Dados, Politica de Dados.

Responsdveis: Controlador.

Atividade A32 - Gestao de Dados Mestres [e de Referéncia]

Descrigao:
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Atividade que visa planejar, implementar e controlar os processos para garantir a consisténcia dos
dados mestres e de referéncia, provendo as fontes desses dados com confiabilidade, diminuindo
custos e riscos por meio de reuso de dados e padrdes e suportando Bl e integragdes entre sistemas
[23] (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informagao.

Saidas: Arquitetura de Dados, Catdlogo de Dados, Modelos de Dados.

Responséveis: Controlador.

Atividade A38 - Controle da Transferéncia de Dados

Descrigao:

Atividade que visa planejar, implementar e controlar os processos de transferéncia da informagao,
mantendo a seguranca na transferéncia da informagdo dentro da organizagdo e com quaisquer
entidades externas (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Arquitetura de Dados, Politica de Dados.

Responsdveis: Controlador.

Atividade A46 - Deidentificacao (Unlinkability)

Descrigao:

Atividade que visa planejar os cendrios de uso do dado que requerem deidentificacdo de dados
dos titulares da informacdo. Este processo € necessdrio para conformidade com a LGPD [42],
uma vez que se espera que nem todos os dados, pelo menos de sistemas legados, estejam sobre
o alcance do consentimento do usudrio para seu uso. Desta forma, parte da informacdo deve ser
deidentificada para prosseguimento do tratamento. Essa atividade visa responder as seguintes
perguntas: Quando aplicar as regras de deidentificacdo? Quais regras aplicar? Em que cendrios?
E como serdo aplicadas essas regras? (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Catdlogo de Dados, Modelos de Dados, Politica de Dados.

Responsdveis: Agente de Tratamento.
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Atividade A47 - Desenvolvimento do Servico de Protecao a Dados

Descrigao:

Atividade que visa planejar, executar, fiscalizar e aprimorar os servigos de prote¢do aos dados,
considerando os padrdes, boas préticas, métodos, técnicas, ferramentas e processos definidos nas
Politicas de Dados e de Seguranca da Informacdo e as implementando nos cendrios de projetos
de dados (Figura 4.12).

Entradas: Politica de Dados e Politica de Seguranca da Informacao.
Saidas: Servico de Prote¢do a Dados (sem artefato).

Responséveis: Controlador.

Atividade A48 - Uso de Ferramentas de Privacidade Diferencial e K-Anonimizacao

Descrigao:

Atividade que visa identificar a viabilidade do uso de ferramentas de privacidade diferencial e
k-anonimizagdo nos cendrios de projetos de dados. Pode incluir defini¢des de configuracdes dos
ambientes e ferramentas, padrdes de infraestrutura e compartilhamento de recursos, entre outros.
Esta atividade nao indica, contudo, que todas as empresas e projetos deverdao fazer uso de tais
ferramentas (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Projetos de Dados (sem artefato).

Responséveis: Agente de Tratamento.

Atividade A49 - Uso de Ferramentas de Inteligéncia Artificial Aplicadas e Aprendizado de
Madquina a Seguranca, tais como Modelo Oculto de Markov, Computacao Bayesiana Apro-
ximada e Redes Bayesianas, Aprendizado Federado, Redes Neurais, Blockchain, Mineracao
de Dados, entre outras

Descrigao:

Atividade que visa identificar a viabilidade do uso de ferramentas de inteligéncia artificial e apren-
dizado de maquina aplicdveis a seguranga da informacao nos cendrios de projetos de dados. Pode
incluir definicdes de configuragdes dos ambientes e ferramentas, padrdes de infraestrutura e com-
partilhamento de recursos, entre outros. Esta atividade nao indica, contudo, que todas as empresas
e projetos deverdo fazer uso de tais ferramentas (Figura 4.12).
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Entradas: Arquitetura de Dados, Modelos de Dados, Catdlogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Projetos de Dados (sem artefato).

Responsaveis: Agente de Tratamento.

Atividade A51 - Uso de Ferramentas de Mascaramento de Dados e Embaralhamento

Descrigao:

Atividade que visa identificar cendrios de uso para as ferramentas de mascaramento e embara-
lhamento de dados. Ao contrario do definido nas ultimas atividades, recomendamos o uso das
ferramentas propostas nesta atividade para a prote¢do de dados em ambientes de desenvolvimen-
to/testes, a fim de que, de forma minima, os dados produtivos caso trafegados em ambientes
inseguros nao sejam trivialmente identificados (Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catalogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Politica de Dados, Politica de Seguranca da Informacgao, Arquitetura de Dados.

Responsaveis: Agente de Tratamento.

Atividade ASS - Uso de Ferramentas de Criptografia Homomorfica

Descrigao:

Atividade que visa identificar a viabilidade do uso de ferramentas de criptografia homomorfica
nos cendrios de projetos de dados. Pode incluir definicdes de configuracdes dos ambientes e
ferramentas, padroes de infraestrutura e compartilhamento de recursos, entre outros. Esta ativi-
dade ndo indica, contudo, que todas as empresas e projetos deverdo fazer uso de tais ferramentas
(Figura 4.12).

Entradas: Arquitetura de Dados, Modelos de Dados, Catalogo de Dados, Projetos de Dados,
Politica de Dados e Politica de Seguranca da Informacao.

Saidas: Projetos de Dados (sem artefato).

Responsaveis: Agente de Tratamento.

4.3.4 Controle

A fase de controle concentra as atividades de monitoramento, medi¢do, avaliac@o e verificagao.
As atividades listadas aqui tém o objetivo de mensurar a qualidade, o alcance, a completude e
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eficiéncia das atividades definidas e implementadas anteriormente. Tais medi¢des sdo insumos
para o processo de melhoria continua e adaptacdo de novos cendrios em cada ciclo de execugao
do framework. A Figura 4.13 e as descri¢des seguintes apresentam o detalhamento das atividades
da fase de controle.

Sequenciamento
das Atividades:

A7, A8, A10, A17, A23, A24, A25, A28, A29, A31,

A34, A37,AS50
* A7 —Analise de Conformidade * A24— Capacita¢do de Recursos e A24— Capacitagcdo de Recursos
Legal Humanos Humanos
* A8 — Monitoracdo de Processos * A28-— Classificacdo de Dados * A28— Classificagao de Dados
* A10- Processo de Qualidade e A29-— Andlise de Requisitos e * A34-— Avaliacdo de Riscos de
de Dados Impacto Seguranga da Informacgdo
* A17— Principios de Dados e * A34— Avaliagdode Riscos de * A37-— Auditoria
Valor de Dados Seguranga da Informagdo
* A23 - Projetos e Servicos de ¢ A37-— Auditoria
Gestdo de Dados * A50-— Definiciio de Métricas de
* A24— Capacita¢do de Recursos Riscos a Privacidade
Humanos

¢ A25— Coordenar as Atividades
de Governanga de Dados

* A28-— Classificacdo de Dados

* A29— Anadlise de Requisitos e
Impacto

* A31- Integragdo de Dados

Figura 4.13: Visdo Detalhada do Framework: Controle. (Fonte: Autor)

As atividades A17, A23, A24 e A28 ja foram explicadas nas fases anteriores Planejamento (Sub-
secdo 4.3.2) e Desenvolvimento (Subsecao 4.3.3). Na fase de Controle, essas atividades represen-
tam a implementacdo das métricas e controles definidos anteriormente. Para melhor detalhamento
sobre elas, retorne as se¢des Planejamento (Subse¢do 4.3.2) e Desenvolvimento (Subsecao 4.3.3).

Atividade A7 - Analise de Conformidade Legal

Descrigao:

Atividade que visa descrever a necessidade de constante acompanhamento do ambiente legal
envolvendo o tratamento de dados, ndo apenas em legislagdes aplicadas a dados, como no regra-
mento especifico de cada nicho de informacgao. As equipes e especialistas que lidam com dados
devem atentar sempre para a legislacdo pertinente e aprimorar com tempestividade os processos
inconformes (Figura 4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Ambiente Legal Especifico.

Saidas: Politica de Dados, Politica de Seguranca de Dados, Projetos de Dados.

108



Responsdveis: Todos.

Atividade A8 - Monitoracao de Processos

Descrigao:

Atividade que visa planejar e implementar os critérios para avaliacdo das atividades aplicadas a
fim de coletar a efetividade (eficicia e efici€éncia) dos processos definidos bem como o atingimento
dos objetivos propostos. Gera insumos para os ciclos posteriores através da anélise dos resultados
das medig¢oes (Figura 4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados.
Saidas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados.

Responsdveis: Controlador.

Atividade A10 - Processo de Qualidade de Dados

Descrigao:

A Qualidade de Dados é um conjunto de atividades importante com efeitos em diversos dominios
e disciplinas, sendo uma das atividades de maior destaque deste modelo (e um dos métodos de
validagcdo também). Para tal, esta atividade preconiza o planejamento, implementacdo, controle,
fiscalizacdo e otimizacdo da qualidade de dados, instituindo medidas, processos, ferramentas,
envolvidos, critérios e escopo para o constante aprimoramento da qualidade de dados tratados
(Figura 4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Projetos de Dados (sem artefatos).

Responsdveis: Todos.

Atividade A2S5 - Coordenar as Atividades de Governanca de Dados

Descricao:

Atividade que visa acompanhar a implantacdo e evolu¢cdo da governanga de dados, garantido a
adaptacdo dos processos de governanga de dados aos ambientes voléteis e em constante evolu-
cdo. Envolve a definicdo de medidas de desempenho de processos, atingimento de objetivos,
cumprimento de metas de processos, acompanhamento de projetos, entre outros (Figura 4.13).
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Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Politica de Dados.

Responsaveis: Controlador.

Atividade A29 - Andlise de Requisitos e Impacto

Descrigao:

Além dos requisitos de dados, negociais, corporativos e legais, com a entrada em vigor da LGPD
[42], as organizacdes podem ser convocadas pela ANPD a prestar o relatério de impacto a pro-
tecdo de dados pessoais. Para tal, é preciso planejar, controlar, documentar e tornar disponivel
uma andlise sempre atualizada dos riscos a privacidade de dados, bem como os planos de respos-
tas a esses riscos. Avaliagcdes de requisitos de seguranca também fazem parte desta e de outras
atividades como a atividade A34 (Figura 4.13).

Entradas: Politica de Dados, Politica de Seguran¢a de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Politica de Dados, Politica de Seguranca da Informacao, Relatério de Impacto a Protecdo
de Dados Pessoais.

Responsdveis: Controlador.

Atividade A34 - Avaliacio de Riscos de Seguranca da Informacao

Descrigao:

Atividade que visa planejar, implementar, controlar e otimizar os critérios de avaliacio dos riscos
da Seguranca da Informacao, categorizando tais riscos e desenvolvendo um plano de resposta aos
riscos. Defini¢cdes comuns dessa atividade sdo: os ativos a serem avaliados; quando os riscos
podem ocorrer; qual o impacto, severidade e probabilidade; quais mecanismos de resposta ao
risco; quais planos de contingéncia; e quais servigos e recursos serdo afetados (Figura 4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Politica de Seguranca da Informacdo, Politica de Dados.

Responsdveis: Controlador.

Atividade A37 - Auditoria
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Descrigao:

Atividade que visa definir de maneira ampla como serd aplicada a auditoria aos processos, defi-
nindo responsdveis, fases de execucao, planos de melhoria e respostas a inconformidades (Figura
4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Politica de Seguranc¢a da Informacao, Politica de Dados.

Responsdveis: Controlador.

Atividade AS50 - Definicao de Métricas de Riscos a Privacidade

Descrigao:

Em conjunto com as atividades A29 e A34, essa atividade visa explicitar o tratamento e acom-
panhamento do risco a privacidade da informacgdo; e pode constar do Relatério de Impacto a
Protecdo de Dados Pessoais (Figura 4.13).

Entradas: Politica de Dados, Politica de Seguranca de Dados, Arquitetura de Dados, Catdlogo de
Dados, Modelo de Dados, Projetos de Dados.

Saidas: Politica de Seguranc¢a da Informacao, Politica de Dados.

Responsaveis: Controlador.

4.3.5 Acao

A fase de agdo é responsdvel pela andlise critica das métricas definidas/coletadas na fase de Con-
trole (Secdo 4.3.4) e consolida as definicdes de melhorias para o préximo ciclo. Os processos
sdo auditados, monitorados, controlados e geram insumos para resolu¢do de pontos de melhoria
de performance que sdo incorporados em evolu¢do de planejamento e documentacio. O detalha-
mento da fase pode ser visualizado na Figura 4.14.
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- Sequenciamento
das Atividades: AS’ A34

Seguranga /

Governanga Privacidade AP
Anonimizagao
* A8 —Monitoracao * A8 —Monitoracao * A34-— Avaliagdode
de Processos de Processos Riscos de
* A34-— Avaliacdode Seguranca da
Riscos de Informacao
Seguranca da
Informacao

Figura 4.14: Visdo Detalhada do Framework: Acdo. (Fonte: Autor)

As atividades A8 e A34 ja foram explicadas na fase Controle (Secdo 4.3.4). Na fase de Acdo,
essas atividades representam a consolidacdo, interpretacdo e andlise das medi¢des obtidas, plane-
jamento das sugestdes de melhoria e preparacao para a execucdo do préximo ciclo. Para melhor
detalhamento sobre elas, retorne a secao Controle (Secao 4.3.4).

Exemplos dos artefatos aqui sugeridos foram preenchidos para o estudo de caso e podem ser
consultados através da url <https://drive.google.com/drive/folders/1Xy3mnXn2DZi3orWMbk
yMu-SqNWh7crWw?usp=sharing>.

4.4 ESTUDO DE CASO

Para a validacdo do framework e do conjunto de atividades sugeridas pelos profissionais da area
de Tecnologia da Informacao, foi realizada uma compara¢do em dois projetos de ingestao de
dados em Big Data utilizando a mesma base de dados. O primeiro projeto (Projeto 1) realizou
a ingestdo dos dados sem observar as praticas sugeridas no framework (Se¢ao 4.3 - Framework,
deste capitulo), seguindo basicamente apenas os scripts de ingestdo (extracdo de dados, criacao
das estruturas no destino e carga).

Em ambas as bases resultantes (Projeto 1 e 2), foram executadas as métricas de qualidade de
dados e privacidade de dados especificadas no Capitulo 3 - Metodologia, como forma de estimar
a adequacao das bases ao contexto de protecdo a privacidade de dados e de prevencao a fraudes.
A comparacdo de tais métricas indica se o uso do framework proposto atende ao objetivo de me-
lhorar os aspectos de protecdo a privacidade e prevengdo a fraude de processos de ingestdo de
dados em Big Data, conforme o apresentado na subquestdo de pesquisa RQ.5. A seguir apresen-
tamos um breve resumo do contexto dos projetos e das métricas obtidas, além das comparagdes
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pertinentes. O modelo 16gico dos dados envolvidos nos projetos pode ser visualizado na Figura

4.15.
AX_CLIENTE TB_INDICIO_TRANSFERENCIA
CD CLIENTE VARCHAR2(30) <pk> DT_OCORRENCIA DATE
NR_CONTA VARCHAR2(30) DS_IP VARCHAR2(100)
NR_ORDEM NUMBER NR_CPF NUMBER
DS_ORIGEM_CONTA VARCHAR2(30) NR_CONTA_DEBITO VARCHAR2(30)
CD_EMPRESA NUMBER NO_CLIENTE VARCHAR2(250)
CD_DEPENDENCIA NUMBER NR_CONTA_CREDITO VARCHAR2(30)
NM_DEPENDENCIA VARCHAR2(30) NO_CORRESPONDENTE  VARCHAR2(250)
NR_MATRICULA_GERENTE VARCHAR2(30) DS_MOTIVO VARCHAR2(250)
NM_GERENTE VARCHAR2(30) VL_TRANSACAO NUMBER(38,2)
ST_CONTRATO_UNICO  VARCHAR2(1) el L NUMBER
ST_KIT_SERVICO VARCHAR2(30) ST_INDICIO CHAR(2)
DS_MATRICULA_ANALISTA NUMBER
DT_ANALISE DATE
DS_CORRESPONDENTE  CHAR(2)
SQ_EVTSEQ NUMBER
SQ_INDICIO NUMBER <pk>
DS_AUTENTICACAO VARCHAR2(250)

Figura 4.15: Descricao dos dados do projeto estudo de caso. (Fonte: Autor)

Conforme apresentado na Figura 4.15, os dados envolvidos na ingestdo fazem referéncia a in-
formacdes de clientes e transferéncias bancdrias, passiveis da andlise de fraude e lavagem de di-
nheiro pela empresa. Os dados possuem informacgdes pessoais (PII), tais como enderego de rede,
numero de cadastro de pessoas fisicas, nimero de conta, além de informacdes gerais que podem
levar a identificacdo de individuos (AD), tais como gerente da conta, ordem da conta (titular ou
controlador), data de transacgdo, entre outros.

Esses dados ja compdem a solug@o de andlise e prevencdo a fraude da empresa, atualmente em
tecnologia de baixa plataforma (servidores de menor capacidade, ndo sendo em mainframe) e no
contexto de identificacdo de fraudes a posteriori. A ingestdo destes dados em Big Data € um
passo para implementar uma solucdo de interveng@o em tempo real a transagdes para detec¢ao de
fraudes e bloqueio de transacdes suspeitas. E, portanto, imprescindivel que os dados ingeridos
possuam um nivel de qualidade aceitdvel para a andlise fim.

O processo de ingestdo mencionado € composto das etapas de extracao das informacdes contidas
no sistema de prevencdo a fraude, resultando em arquivos delimitados (csv), transporte desses
arquivos via rede interna para o cluster de Big Data (representado neste exemplo pela maquina
virtual “Centos7 CDP-DC Trial VM” disponivel em <https://www.cloudera.com/downloads/h
ortonworks-sandbox.html>) e, por fim, a carga destes arquivos no sistema HDFS utilizando a
tecnologia Cloudera Data Flow (antigo HortonWorks Ambari). O sistema presente no estudo de
caso ¢ integrado por bancos de dados em tecnologia Oracle versao 11g de baixa plataforma. A
Figura 4.16 apresenta o esquematico da ingestao.

A especificacdo da maquina que representou no exemplo proposto no ambiente Big Data é apre-
sentada na Figura 4.17. Os dados de origem possuem a seguinte volumetria: 60782 registros de
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BIG DATA— CLOUDERA /

SISTEMA ANTI-FRAUDE

10240 MB
4 nucleos (VM)

Oracle 11g
32GB RAM
1TB

Rede Interna HORTONWORKS

200 GB

Figura 4.16: Processo de ingestido de dados. (Fonte: Autor)
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Nove Configuragies Descartar  Iniciar (T)

@ Geral @ Pré-Visualizacdo
Nome: Hortonworks Sandbox HOP 3.0
Sistema Operacional: Red Hat (64-bit)
Localizagio do Arquivo de Configuraghes:  D:\irtualBox YMs\Hortonworks
Sandbox HDP 3.0
[ sistema Hortonworks
Meméria Principal: 10240 MB Sandbox HDP 3.0
Processadores: 4 i
Ordem de Boot: Disco Rigido, Optico
Aceleragdo: VT-xfAMD-V, Paginacdo Aninhada, PAE/MX,

Paravirtualizacdo KVM
@ Tela
Armazenamento

Controladora: IDE Controller
IDE Primario Master: Hortonworks Sandbox HDP 3. 0-disk00 1.vdi (Mormal, 117,19 GB)

o Audio

Driver do Hospedeira:  Windows DirectSound
Controladora: ICH ACS7

@ Rede

Adaptador 1@ Intel PRO/1000 MT Desktop (MAT)

(5 uss

Controladora USE: OHCI
Filtrog de Dispositiva: 0 (D ativos)

[l Ppastas Com partilhadas

@ Descrigdo

Figura 4.17: Especificagdes da VM Big Data. (Fonte: Autor)

cliente (“AX_CLIENTE”) totalizando 6,05 Megabytes de informacdo e 3617 registros de trans-
feréncias suspeitas (“TB_ INDICIOS_TRANSFERENCIA”) totalizando 940 Kilobytes de infor-
macao. Apds seguir o processo de ingestdo (Projeto 1), foram tomadas as medidas de qualidade
e privacidade conforme apresentado na Tabela 4.4.

Tabela 4.4: Métricas de Qualidade sobre Tabelas - Projeto 1. (Fonte: Autor)

Tabela Meétrica de Unicidade Meétrica de Integridade
AX_CLIENTE 77,6085025172% 0,0230331348%
TB_INDICIOS_TRANSFERENCIA 100% 0,8017694222%

A base resultante da ingestdo do Projeto 1 apresentou um repositério de clientes com 77% de
unicidade, isto €, 23% dos registros de clientes estao duplicados nesta base. Além disso, a base
resultante apresenta fortes problemas de integridade, uma vez que os dados de conta no reposito-
rio de clientes correspondem a menos de 1% das contas presentes no repositorio de transacdes.
Além de métricas sobre as tabelas, foram aferidas métricas sobre as colunas de dados, conforme
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apresentado nas Tabelas 4.5 e 4.6.

Tabela 4.5: Métricas de Qualidade sobre Colunas - Projeto 1 - parte 1. (Fonte: Autor)

Tabela/Coluna Métrica de Comple- | Métrica de Razoabi- | Métrica de Va-
tude lidade lidade

AX_CLIENTE.CD_CLIENTE 98,5587838505% 98,5587838505% 100%

AX_CLIENTE.NR_CONTA 100% 100% 100%

AX_CLIENTE.NR_ORDEM 100% 99,9983547761% 100%

AX_CLIENTE.CD_ORIGEM_ 100% 100% 100%

CONTA

AX_CLIENTE.DS_ORIGEM_ 100% 100% 100%

CONTA

AX_CLIENTE.CD_EMPRESA 100% 100% 100%

AX_CLIENTE.CD_DEPENDEN- 100% 100% 100%

CIA

AX_CLIENTE.NM_DEPENDEN- | 100% 100% 100%

CIA

AX_CLIENTE.NR_MATRI- 55,9919054983% 55,9919054983% 100%

CULA_GERENTE

AX_CLIENTE.NM_GERENTE 55,9919054983% 55,9919054983% 100%

AX_CLIENTE.ST_CONTRA- 99,9983547761% 99,9983547761% 100%

TO_UNICO

AX_CLIENTE.ST_KIT_SERVICO | 99,9983547761% 99,9983547761% 100%
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Tabela 4.6: Métricas de Qualidade sobre Colunas - Projeto 1 - parte 2. (Fonte: Autor)

Tabela/Coluna Métrica de Comple- | Métrica de Razoabi- | Métrica de Va-
tude lidade lidade

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.DT_OCORRENCIA

TB_INDICIOS_TRANSFEREN- 52,3638374343% 52,1979541056% 100%

CIA.DS_IP

TB_INDICIOS_TRANSFEREN- 78,4628144871% 78,4628144871% 100%

CIA.NR_CPF

TB_INDICIOS_TRANSFEREN- 99,9170583356% 99,9170583356% 100%

CIA.NR_CONTA_DEBITO

TB_INDICIOS_TRANSFEREN- 99,7235277855% 99,7235277855% 100%

CIA.NO_CLIENTE

TB_INDICIOS_TRANSFEREN- 99,9170583356% 99,9170583356% 100%

CIA.NR_CONTA_CREDITO

TB_INDICIOS_TRANSFEREN- 99,7235277855% 99,7235277855% 100%

CIA.NO_CORRESPONDENTE

TB_INDICIOS_TRANSFEREN- 83,3010782416% 100% 100%

CIA.DS_MOTIVO

TB_INDICIOS_TRANSFEREN- 99,9170583356% 99,9170583356% 100%

CIA.VL_TRANSACAO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.CD_CANAL

TB_INDICIOS_TRANSFEREN- 97,5393972906% 100% 100%

CIA.ST_INDICIO

TB_INDICIOS_TRANSFEREN- 97,5393972906% 100% 100%

CIA.DS_MATRICULA_ANALIS-

TA

TB_INDICIOS_TRANSFEREN- 97,5393972906% 100% 100%

CIA.DT_ANALISE

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.ST_CORRESPONDENTE

TB_INDICIOS_TRANSFEREN- 99,9170583356% 99,9170583356% 100%

CIA.SQ_EVTSEQ

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.SQ_INDICIO

TB_INDICIOS_TRANSFEREN- 0% 0% 100%

CIA.DS_AUTENTICACAO

Das métricas apresentadas (Tabelas 4.5 e 4.6), é possivel perceber que a base resultante do projeto
1 possui problemas de completude uma vez que alguns campos alcancam marcas de metade dos
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registros preenchidos, e problemas de razoabilidade, isto €, o conteido do campo nem sempre

€ razodvel ou condiz com uma informagao esperada para o tipo do dado. Entretanto, todas as

informacodes aferidas eram vélidas, ou seja, o tipo da informacdo condizia com o tipo de dado

documentado, por exemplo, os campos data estavam em atributos documentados como de datas,

codigos numéricos em atributos do tipo “NUMBER”, e assim por diante. De forma comple-

mentar, foram extraidas métricas de performance (tanto de carga, como de consulta) conforme
apresentado nas Figuras 4.18, 4.19, 4.20 e 4.21.
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- Cluster Kill Application

Node Labels
Applications
NEV

SAVING

User: hive

Name:

Application Type:
Application Tags:
Application Priority:

ED YamApplicationState:

ACCEPTED Qusue:
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Scheduler Tracking URL:
Log Aggregation Status:

» Tools Application Timeout (Remaining Time):

Diagnostics:
Unmanaged Application:

Application Node Label expression:
AM container Node Label expression:

Show 20 v entries

Attempt ID - Started =
‘appattempt_1626389916068_0002_000001 Thu Jul 15 20:09:18
-0300 20

Showing 110 1 of 1 entries

Figura 4.18: Métrica de Performance (carga AX_CLIENTE) do Projeto 1. (Fonte:
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Figura 4.19: Métrica de Performance (carga TB_INDICIOS_TRANSFERENCIA) do Projeto 1. (Fonte: Autor)
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Timeline

Pre-Execution + DAG construction
—I

Pre-Execution + DAG construction : 15 192ms  DAG Submission ; Oms DAG Runtime : 0ms Post Execution : 0ms
® Compile 15 189ms Submit Dag oms Run Dag oms

Parse ams Submit To Running  0ms

Figura 4.20: Métrica de Performance (consulta AX_CLIENTE) do Projeto 1. (Fonte: Autor)

Timeline

Pre-Execution + DAG construction : 4s 894ms  DAG Submission : Oms DAG Runtime : 0ms Post Execution : Oms.
® Compile 45 892ms Submit Dag oms Run Dag oms

Parse 2ms Submit To Running  Oms

Figura 4.21: Métrica de Performance (consulta TB_INDICIOS_TRANSFERENCIA) do Projeto 1. (Fonte: Autor)

As tabelas de dados levaram 4 minutos e 2 segundos e 16 minutos e 19 segundos para serem
criadas e carregadas, totalizando um periodo de 20 minutos e 21 segundos de processamento
total de carga do Projeto 1. Com relacdo a consulta, a tabela de cliente concluiu uma consulta
completa (“full table scan”) em 1 segundo e 192 milésimos de segundo, enquanto a tabela de
indicios performou a consulta em 4 segundos e 894 milésimos de segundo totalizando 6 segundos
e 86 milésimos de segundos de consultas.

A dltima métrica aferida foi a métrica de privacidade, calculada de acordo com as férmulas 3.1,
3.2 e 3.3. Para calcular a privacidade, e considerando que a métrica proposta em esséncia €
um cdlculo de correlagdo entre duas varidveis, consideramos as varidveis, isto é, os atributos
“AX_CLIENTE.NR_CONTA”, “TB_INDICIOS_TRANSFERENCIA.NR_CONTA_DEBITO” e
“TB_INDICIOS_TRANSFERENCIA.NR_CONTA_CREDITO”. A relacdo entre estes trés atri-
butos foi selecionada para o célculo de privacidade pois estes campos sdo a ligacdo entre os dados
pessoais (representados pela tabela “AX_CLIENTE”) e os dados sensiveis (representados pela
tabela “TB_INDICIOS_TRANSFERENCIA”).

Como explicado no Capitulo 3 (Metodologia), a métrica selecionada para mensurar a privacidade
de dados foi uma adaptacdo da métrica de confidencialidade proposta por Domingo-Ferrer et. al.
[51], baseada no célculo de correlagdes candnicas entre as informagdes originais e informacdes
anonimizadas. Para o contexto dessa pesquisa, consideramos o cédlculo o coeficiente de Pearson
que relaciona duas varidveis qualitativas e se baseia no calculo da distribui¢ao chi quadrado.
Adaptamos esse coeficiente como a relacao entre informacdes identificadoras de individuos e as
demais informagdes da base (assumindo o papel do maior coeficiente de correlagdes candnicas
de Domingo-Ferrer et. al. [51]) e o subtraindo de 1. Esta equacdo resulta em um indice, de 0
a 1, da correlagdo entre informagdes identificadoras (“PII”’) e as demais informacdes, indicando
a facilidade de identificar um individuo na base a partir de informacdes ndo identificadoras. A
Tabela 4.7 apresenta o resultado desta afericao.

118



Tabela 4.7: Calculo da métrica de privacidade CM1 (Projeto 1). (Fonte: Autor)

Relacao CM1
AX_CLIENTE x TB_INDICIOS_TRANSFEREN- | 7,90449494903335749426602560484 E-11
CIA

E interessante perceber o baixissimo valor da métrica CM1 de privacidade (Tabela 4.7), indicando
que as varidveis estdo fortemente ligadas. Isto ocorre porque ambos 0s campos possuem a mesma
regra de formacdo, isto €, sdo campos que armazenam numeros de contas bancarias. Outro fator
agravante para esta forte correlacio é que, geralmente, estes campos realmente sdo relacionados,
isto €, clientes de uma conta costumam realizar transferéncias para um conjunto finito de outras
contas, que geralmente ndo coincidem com o conjunto de contas envolvidas nas transferéncias
de outros clientes. Uma férmula matemdtica pode, portanto, relacionar os dois grupos de forma
univoca com uma certa facilidade. Por fim, este fenOmeno pode ter raizes na presencga de dados
de ma qualidade e em grande quantidade. Isso pode configurar relacdes espurias entres os dois
conjuntos de dados, relagdes estas que apesar de ndo aproveitaveis, contribuem para a diminui¢io
da métrica. Para finalizar, foi preenchida a tabela listagem dos critérios tratamento de dados para
prevencgdo a fraude da LGPD conforme a Tabela 4.8.

Tabela 4.8: Lista de checagem dos critérios de tratamento de dados para prevencdo a fraude, em conformidade com
a LGPD. (Projeto 1). (Fonte: Autor)

Questao X|V
CK1 O propésito do tratamento do dado foi concebido? X
CK2 | O propésito do tratamento do dado foi documentado? | X
CK3 O propésito do tratamento do dado estd acessivel? X
CK4 | A linhagem (origem e destino) do dado é documentada? X
CK5 O dado € classificado (dado pessoal, dado sensivel)? X
CK6 A classificacdo do dado estd acessivel? X

ApOs a execugdo do primeiro projeto e da tomada das métricas, o processo preconizado pelo
Jramework proposto foi aplicado em uma nova ingestao dos mesmos dados. Esta nova ingestao,
além do preenchimento dos artefatos indicados, envolveu atividades de um processo de qualidade,
onde o arquivo intermedidrio gerado foi submetido a uma minimizacdo de dados, com o intuito
de melhorar a integridade referencial dos dados.

Neste processo de minimizagdo de dados, as informagdes que ndo atendiam a integridade refe-
rencial entre os campos “AX_CLIENTE.NR_CONTA”, “TB_INDICIOS_TRANSFERENCIA.
NR_CONTA_DEBITO” e “TB_INDICIOS_TRANSFERENCIA.NR_CONTA_CREDITO” fo-
ram descartadas. Por este motivo, as métricas de qualidade sobre as tabelas para o segundo
projeto foram maximas, conforme apresentado na Tabela 4.9.
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Tabela 4.9: Métricas de Qualidade sobre Tabelas - Projeto 2. (Fonte: Autor)

Tabela Métrica de Unicidade Métrica de Integridade
AX_CLIENTE 100% 100%
TB_INDICIOS_TRANSFERENCIA 100% 100%

Além disso, a aplicacdo de um processo de qualidade de dados, mesmo que inicial, teve um
impacto positivos nas métricas de qualidade das colunas, conforme apresentado nas Tabelas 4.10
e4.11.

Tabela 4.10: Métricas de Qualidade sobre Colunas - Projeto 2 - parte 1. (Fonte: Autor)

Tabela/Coluna Métrica de Comple- | Métrica de Razoabi- | Métrica de Va-
tude lidade lidade

AX_CLIENTE.CD_CLIENTE 100% 100% 100%

AX_CLIENTE.NR_CONTA 100% 100% 100%

AX_CLIENTE.NR_ORDEM 100% 100% 100%

AX_CLIENTE.CD_ORIGEM_ 100% 100% 100%

CONTA

AX_CLIENTE.DS_ORIGEM_ 100% 100% 100%

CONTA

AX_CLIENTE.CD_EMPRESA 100% 100% 100%

AX_CLIENTE.CD_DEPENDEN- | 100% 100% 100%

CIA

AX_CLIENTE.NM_DEPENDEN- | 100% 100% 100%

CIA

AX_CLIENTE.NR_MATRI- 92,8571428571% 92,8571428571% 100%

CULA_GERENTE

AX_CLIENTE.NM_GERENTE 92,8571428571% 92,8571428571% 100%

AX_CLIENTE.ST_CONTRA- 100% 100% 100%

TO_UNICO

AX_CLIENTE.ST_KIT_SERVICO | 100% 100% 100%
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Tabela 4.11: Métricas de Qualidade sobre Colunas - Projeto 2 - parte 2. (Fonte: Autor)

Tabela/Coluna Métrica de Comple- | Métrica de Razoabi- | Métrica de Va-
tude lidade lidade

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.DT_OCORRENCIA

TB_INDICIOS_TRANSFEREN- 68,4210526316% 65,7894736842% 100%

CIA.DS_IP

TB_INDICIOS_TRANSFEREN- 81,5789473684% 81,5789473684% 100%

CIA.NR_CPF

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.NR_CONTA_DEBITO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.NO_CLIENTE

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.NR_CONTA_CREDITO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.NO_CORRESPONDENTE

TB_INDICIOS_TRANSFEREN- 84,2105263158% 100% 100%

CIA.DS_MOTIVO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.VL_TRANSACAO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.CD_CANAL

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.ST_INDICIO

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.DS_MATRICULA_ANALIS-

TA

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.DT_ANALISE

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.ST_CORRESPONDENTE

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.SQ_EVTSEQ

TB_INDICIOS_TRANSFEREN- 100% 100% 100%

CIA.SQ_INDICIO

TB_INDICIOS_TRANSFEREN- 0% 0% 100%

CIA.DS_AUTENTICACAO

E possivel perceber que absolutamente todas as métricas colunares representaram melhorias se
comparadas as obtidas no Projeto 1. Este efeito positivo indica um impacto positivo nas anélises
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de fraude, uma vez que dados de melhor qualidade dao melhores insumos para a tomada de
decis@o. Entretanto, a minimiza¢do de dados acabou tendo um efeito reverso nas métricas de

performance, conforme apresentado nas Figuras 4.22, 4.23, 4.24 e 4.25.
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Figura 4.22: Métrica de Performance (carga AX_CLIENTE) do Projeto 2. (Fonte: Autor)
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Figura 4.23: Métrica de Performance (carga TB_INDICIOS_TRANSFERENCIA) do Projeto 2. (Fonte:
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<DEFAULT_PARTITION>

Total Resource Preempted:
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Total Number of AM Containers Preempted:
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0
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0
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Search:
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Pre-Execution + DAG construction : 115 665ms  DAG Submission : Oms. DAG Runtime : 0ms
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Parse ams Submit To Running  0ms
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Post Execution : 0ms.

Figura 4.24: Métrica de Performance (consulta AX_CLIENTE) do Projeto 2. (Fonte: Autor)
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Timeline

Pre-Execution + DAG construction

Pre-Execution + DAG construction : 115 833ms  DAG Submission : Oms DAG Runtime : Oms Post Execution : 0ms
® Compile 115 828ms Submit Dag oms Run Dag oms
Parse 5ms Submit To Running  0ms

Build Dag Oms

Figura 4.25: Métrica de Performance (consulta TB_INDICIOS_TRANSFERENCIA) do Projeto 2. (Fonte: Autor)

As Tabelas deste projeto 2 levaram 15 minutos e 3 segundos e 23 minutos e 49 segundos para
serem criadas e carregadas, totalizando um periodo de 38 minutos e 52 segundos de processa-
mento total de carga. Com relacao a consulta, a tabela de cliente concluiu uma consulta completa
(“full table scan”) em 11 segundos e 661 milésimos de segundo, enquanto a tabela de indicios
performou a consulta em 11 segundos e 828 milésimos de segundo, totalizando 23 segundos e
489 milésimos de segundos de consultas.

Uma possivel explicacdo para este efeito na performance seria que a minimizag¢ao de dados pode
ter gerado nos motores de busca do Big Data (preparados para paralelizacdo e consulta de gran-
des volumes de dados) um superprocessamento desnecessdrio. Isso ocorre porque a paralelizacao
possui um valor minimo de volume de informag¢des consultadas para gerar melhoria da perfor-
mance de consulta, o que provavelmente foi violado ao realizar a citada reducao da base. A dltima
métrica aferida foi a de privacidade, conforme ja calculada no primeiro projeto, a qual representou
uma melhoria considerdvel (mais de 16.104.096%) conforme apresentado na Tabela 4.12.

Tabela 4.12: Célculo da métrica de privacidade CM1 (Projeto 2). (Fonte: Autor)

Relacao CM1
AX_CLIENTE x TB_INDICIOS_TRANSFEREN- | 12,883277505797474877608863694923 E-4
CIA

A melhoria da métrica CM1 no Projeto 2 indica que o framework (principalmente pelo processo
de qualidade de dados) tornou a relacdo entre os dados pessoais e os demais dados menos trivial,
0 que contribui para a protecao da privacidade. Por fim, o checklist proposto como critério de
adequacdo a LGPD foi preenchido conforme a Tabela 4.13.

Tabela 4.13: Lista de checagem dos critérios de tratamento de dados para preven¢do a fraude, em conformidade com
a LGPD. (Projeto 2). (Fonte: Autor)

Questao X|V
CK1 O propésito do tratamento do dado foi concebido? X
CK2 | O propésito do tratamento do dado foi documentado? X
CK3 O propésito do tratamento do dado estd acessivel? X
CK4 | A linhagem (origem e destino) do dado é documentada? X
CK5 O dado é classificado (dado pessoal, dado sensivel)? X
CKo6 A classificacdo do dado estd acessivel? X
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E importante perceber que, se comparado ao checklist resultante do Projeto 1, o Projeto 2 teve
melhor desempenho (todos os itens de checagem foram validados). Isto porque no primeiro pro-
jeto, apesar de o propdsito do tratamento ter sido concebido, nao havia artefatos de formalizacao
e comunicacao deste propdsito, uma vez que as atividades da disciplina de governanca de dados
e privacidade ndo foram consideradas. De semelhante forma, a linhagem e a classificagdo dos
dados, apesar de definidas, ndo sdo formalizadas no Projeto 1, de forma inversa ao que ocorreu
no Projeto 2. Isto comprova a importancia das disciplinas supracitadas (Governanga de Dados e
Privacidade) para a gestdo e a conformidade dos dados aos padrdes e normas.

De forma comparativa, percebemos que todas as métricas calculadas (com excec¢do das métricas
de performance) favoreceram o uso do framework que, através do método escolhido de validacdo,
comprovou trazer ganhos tanto na prevengao a fraude através da melhoria da qualidade de dados
e do processo de governanga de dados em geral, como na privacidade do dado, explicitada na
melhoria significativa da métrica CM1 proposta.

Esta tltima validacdo responde a subquestdo RQ.5, a qual questiona se o framework consolidado
a partir dessas boas praticas recomendadas pode otimizar os aspectos de protecdo a privacidade
e prevencao a fraude de processos de ingestdo de dados em Big Data, uma vez que o framework
proposto, de fato, pdde contribuir com projetos de ingestdo de dados em ambientes Big Data. Os
melhores resultados obtidos com as métricas de qualidade de dados indicam um uso otimizado dos
dados quanto a preveng¢do a fraude, enquanto a métrica de privacidade e o checklist de critérios
de conformidade a LGPD apontam para uma melhor prote¢do da privacidade. Entretanto, este
processo de validag¢do ainda carece de aplicacdo ampla, em outros cendrios e contextos, a fim
de que seja possivel generalizar a obtengdo dos beneficios verificados na utilizagdo framework a
qualquer instituicao e projeto de dados em Big Data.

Com tais resultados, podemos responder a questdo problema desta pesquisa, sendo ela: “Quais
as melhores praticas relacionadas a Governanca de Dados, Privacidade de Dados e Seguranca da
Informacdo, recomendadas pelos profissionais de tecnologias da informagdo (que lidam com os
dados pessoais) e pela literatura pertinente, podem ser elencadas e consolidadas para o tratamento
de dados pessoais destinado a otimizag¢do da garantia da prevencao a fraude, no contexto de Big
Data?

Entendemos entdo que, as atividades que compdem o framework, dispostas como o sugerido
incluindo os seus artefatos (obviamente adaptando-se as sugestdes a realidade de cada projeto),
configuram este conjunto de melhores praticas, nas disciplinas basilares (Governanca de Dados,
Privacidade de Dados e Seguranga da Informacao), tendo indicacdo tanto dos profissionais que
lidam com dados pessoais (através dos questiondrios aplicados), como da literatura pertinente
(através da revisao de literatura descrita). Tais atividades, consolidadas na forma do framework,
quando aplicadas, indicaram melhorias tanto no aspecto de prevencao a fraude, como na protecao
da privacidade de dados (verificadas através das métricas aplicadas no estudo de caso).
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4.5 AMEACAS PARA VALIDACAO

O primeiro aspecto que pode representar uma ameaca a validagdo deste trabalho € o de que as
atividades levantadas aqui fizeram parte de uma revisao bibliografica. Isto significa que, apesar de
ter sido extensa a pesquisa das atividades referenciadas pela literatura, nao houve a pretensao de
se levantar todas as atividades disponiveis na vasta literatura, através de uma revisao sistematica.
Isto ocorreu, pois, o0 objetivo era o levantamento das principais (ndo todas) boas praticas, uma
vez que elas seriam testadas quanto a aplicacdo préatica através dos questiondrios. Este risco,
entretanto, ¢ minimizado pelo fato de que, na opinido dos entrevistados através dos questiondrios,
todas as atividades foram abarcadas, ou seja, ndo houve sugestdes significativas de atividades fora
do rol apresentado.

Um segundo ponto de ameaca a validagdo deste trabalho, comum a trabalho empiricos envolvendo
questiondrios, é representado pelo possivel enviesamento das respostas obtidas na aplicacao dos
questiondrios, que foi voluntéria e distribuida por meio eletronico (redes sociais, canal de comu-
nicacdo interno da empresa estudo de caso, foruns e outros). Estes questiondrios eram longos,
e podem ter resultado em um desinteresse de resposta por parte dos entrevistados, uma vez que
apresentava uma série de atividades e ferramentas talvez desconhecidas ou nunca aplicadas por
estes profissionais.

Como j4 discutido, apesar de as respostas na empresa estudo de caso representarem 10% (aproxi-
madamente) do efetivo do quadro de profissionais da tecnologia da informac¢do na empresa estudo
de caso, houve representatividade da maioria das unidades organizacionais e de diversas equipes
de trabalho, podendo-se afirmar que a amostra apesar de pequena esteve bem estratificada e re-
presenta, ao menos em diversidade de equipes, o total da populacdo. Isto posto, a validagcdao do
framework apresentada fica restrita a institui¢des com o perfil da empresa estudo de caso, isto &,
empresas do setor financeiro e publico, que envolvem em suas atividades dados pessoais e de pre-
vencdo a fraude. Como exposto nos resultados obtidos no questiondrio, a percep¢do e o contexto
cultural dos profissionais da empresa estudo de caso ndo representam em sua totalidade a opinido
e contexto cultural dos demais profissionais da area.
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5 CONCLUSAO

O problema da privacidade de dados e da fraude de sistemas de informacdo € latente e precisa ser
uma preocupacao constante dos profissionais de tecnologias da informag¢ao que lidam com dados
pessoais. Além disso, o grande volume de dados envolvido em projetos de Big Data, ainda em
expansdo, contribui para o aumento da entropia do ambiente, tornando a tarefa de gerenciar os
dados destes projetos um verdadeiro desafio. As normas e legislacdes, ndo apenas no Brasil, t€m
depositado em algumas ferramentas, tais como a anonimizac¢ao, uma expectativa irreal de garan-
tia da protecdo da privacidade de dados. Da mesma forma, a utilizacdo de métodos mais rigidos,
como a completa exclusdo de dados, corrobora para a perda de utilidade de dados, causando o
aumento do custo, e sem contribuir com a extragao de valor dos mesmos. Portanto, € necessdria a
consolidagc@o de um guia, o qual seja construido com o propdsito de conciliar todas essas preocu-
pacdes concernentes a esse contexto, que se apresenta aparentemente cadtico. Principalmente no
contexto normativo que vivemos, onde a Lei Geral de Prote¢do a Dados Pessoais estd em vigor
sem que seja observada de maneira extensiva a mesma evolucao das disciplinas de privacidade de
dados, na opinido dos profissionais de tecnologias da informac¢ao e do mercado em geral.

Este guia, que compila as principais boas praticas das disciplinas de Governanga, Privacidade e
Seguranca da Informacdo, pode ser uma referéncia ndo s6 para o compliance a LGPD, mas um
auxilio metodoldgico para projetos de ingestao de dados em Big Data, a fim de evitar a ingeréncia
de dados e o surgimento de data swamps, conforme apresentado no capitulo 2 (Referencial Te6-
rico). Neste trabalho, exploramos este auxilio para a andlise de fraude, embora haja a expectativa
de aplicabilidade em muitos outros contextos.

O guia proposto, além de consolidar uma série de preocupagdes observadas no mercado, foi cons-
truido sobre uma base prética ja consolidada em outros contextos, o que tem o objetivo de tornar
intuitiva a aplicacdo do mesmo, reaproveitando conhecimentos ja consolidados como boas prati-
cas em outras disciplinas. Enfatizamos o cardter pratico, como sugestoes de atividades replicaveis,
a fim de elencar sugestdes a niveis operacional, titico e estratégico para as organizacoes.

Como observado através dos métodos escolhidos para a validacdo deste trabalho, a aplicagdo das
atividades sugeridas em nosso framework pode contribuir de maneira geral para a geréncia de
dados, economia de recursos, proteciao da privacidade, compliance a LGPD, além de fortalecer
a extracao do valor de dados no processo de ingestdo, uma vez que foram observadas melhorias
nitidas de qualidade de dados.

Dada entdo a questio central desta pesquisa, qual seja: “quais as melhores préticas relacionadas
a Governanga de Dados, Privacidade de Dados e Seguranca da Informagao, recomendadas pelos
profissionais de tecnologias da informacgdo (que lidam com os dados pessoais) e pela literatura
pertinente, podem ser elencadas e consolidadas para o tratamento de dados pessoais destinado a
otimizacao da garantia da prevencdo a fraude, no contexto de Big Data”, entendemos que o fra-
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mework proposto, desenvolvido sobre as disciplinas basilares (Governancga de Dados, Privacidade
de Dados e Seguranga da Informagdo), baseado no levantamento de uma revisao de literatura vali-
dada pelos profissionais de TI, consolida as melhores préticas para a prevencao a fraude e protecio
da privacidade de dados, contribuindo para o compliance a LGPD.

O estudo de caso aplicado também corrobora para a confirma¢do da melhoria dos aspectos de
prevencao a fraude e protecdo da privacidade de dados, comprovando a eficdcia do framework
para projetos de ingestao de dados em Big Data no contexto de instituicdes financeiras de carater
publico.

Entretanto, como esta pesquisa se configura como um trabalho inicial neste campo de pesquisa,
principalmente no contexto brasileiro de protecdo a privacidade, é possivel vislumbrar algumas
melhorias e contribuicdes a este trabalho, discutidas a seguir.

5.1 TRABALHOS FUTUROS

Como discutido, a validagdo da aplicabilidade das atividades levantadas no framework proposto
ficou restrita as empresas que se enquadram no contexto da empresa estudo de caso, a saber,
empresas publicas e do setor financeiro. H4 uma expectativa que tais boas praticas possam ser
aplicaveis fora deste contexto, o que demanda validagdo por parte da academia.

Também entendemos que um conjunto maior de profissionais da drea de tecnologia pode refi-
nar o entendimento sobre quais atividades devem ser incluidas ou excluidas do rol de praticas
constantes do framework, o que poderia ser averiguado em um momento futuro.

Um estudo aprofundado da métrica aqui utilizada para validacdo da privacidade da informacao
(adaptag@o da métrica proposta por Domingo-Ferrer [51]) pode fortalecer ainda mais o arsenal
disponivel para a protecdo da privacidade de dados. Por fim, um estudo especifico e aprofun-
dado debrugado sobre cada atividade proposta individualmente poderia ser desenvolvido, a fim
de elencar quais atividades t€ém mais impacto nos aspectos de protecao da privacidade e prevencao
a fraude.
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1 GOVERNANCA - IDENTIFICACAO DA APLICABILIDADE DE ATIVIDADES DE
PRIVACIDADE, SEGURANGA E GOVERNANGA DE DADOS NA PREVENGCAO
A FRAUDE (NOS TERMOS DA LGPD)

Identificacao da aplicabilidade de atividades de Privacidade, Se-
guranca e Governanca de Dados na Prevencido a Fraude (nos
termos da LGPD)

Bem vindo ao formulério para identificacdo das atividades e modelos listados na literatura pertinente e
aplicaveis no mercado de desenvolvimento de softwares para prevencao a fraude e conformidade com a Lei
Geral de Protecdo de Dados Pessoais (Lei Federal n® 13.709 - LGPD). Abaixo, serdo relacionados alguns
modelos e atividades identificados em publicacdes académicas e de mercado. Serd solicitada sua opinido
quanto ao conhecimento destes modelos e a contribuicdo efetiva deles & protecdo da privacidade, seguranca
e governabilidade de dados pessoais. Nao se preocupe se alguns dos modelos forem desconhecidos ou ndo
tiver opinido formada sobre sua aplicabilidade, basta marcar o item identificado com essa op¢ao (Nao
concordo nem discordo) ou deixd-lo em branco. A estimativa de tempo para preencher o questiondrio € de

30 minutos. Muito Obrigado!

Esta pesquisa € parte de um trabalho de mestrado do Programa de P6s-Graduagdo Profissional em Enge-
nharia Elétrica da Universidade de Brasilia - PPEE/UnB.

Contatos dos pesquisadores: ednacanedo @unb.br, artur.carvalho @aluno.unb.br, artur.carvalho @brb.com.br

DECLARACAO DE CONSENTIMENTO INFORMADO

Ao responder a esta pesquisa, vocé€ permite que os pesquisadores obtenham, usem e divulguem as infor-

magdes andnimas fornecidas conforme descrito abaixo.

CONDICOES E ESTIPULACOES

1. Eu entendo que todas as informacdes sdo confidenciais. Nao serei identificado pessoalmente. Concordo
em preencher o questiondrio para fins de pesquisa e que os dados derivados desta pesquisa andnima podem

ser publicados em periddicos, conferéncias e postagens de blog.

2. Eu entendo que minha participacdo nesta pesquisa € totalmente voluntiria e que a recusa em participar
ndo implicard em nenhuma penalidade ou perda de beneficios. Se eu quiser, posso cancelar minha parti-
cipacdo a qualquer momento. Também entendo que, se decidir participar, posso recusar-me a responder a

qualquer pergunta para a qual ndo me sinta confortdavel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma ddvida sobre a pesquisa.
Estou ciente de que meu consentimento ndo me beneficiard diretamente. Também estou ciente de que o

autor manterd os dados coletados em perpetuidade e poderd utilizar os dados para trabalhos académicos
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futuros.

4. Ao clicar no botdo abaixo, eu livremente dou consentimento e reconheco meus direitos como um
participante voluntério de pesquisa conforme descrito acima e dou consentimento aos pesquisadores para

usarem minhas respostas na condugao de pesquisas nas areas mencionadas acima.

*Qbrigatorio

Informacoes Gerais

1) Qual o nome da institui¢do a qual vocé ¢ vinculado(a)?

2) Como vocé classificaria a empresa onde trabalha? *
Marcar apenas uma oval.
() Somos uma micro-empresa, empresa familiar, pequeno negécio.

(:) Somos uma empresa de porte médio, com alguns poucos funciondrios, mas sem funciondrios especi-

ficos de desenvolvimento de software

C) Somos uma empresa de porte médio e nossa empresa possui quadro de pessoal especifico de desen-
volvimento de sofware. Somos uma empresa de grande porte mas ndo possuimos participacdes em outras

empresas (como filiais ou conglomerados)
(") Somos uma empresa de grande porte e possuimos filiais.
() Somos um conglomerado sob uma marca.

(") Minha empresa ndo se encaixa nas descri¢des acima.

3) Qual o ramo de atuagdo da sua institui¢do? *
Marcar apenas uma oval.

(__)Piblica

(__)Privada

() Mista

4) Na sua opinifo, sua empresa lida de alguma forma com dados suscetiveis a alguma andlise de preven-

¢do/combate a fraude?
Marcar apenas uma oval.

D Concordo totalmente

C] Concordo

143



D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

5) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados suscetiveis a alguma andlise de prevengdo/combate a fraude? *
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

6) Na sua opinido, sua empresa lida de alguma forma com dados pessoais (de clientes, empregados, forne-

cedores, contratados, entre outros)? *
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

7) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados pessoais (de clientes, empregados, fornecedores, contratados, entre outros)? *
Marcar apenas uma oval.
() Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

8) Na sua opinido, sua empresa tem desenvolvido atividades/plano para se adequar aos requisitos de trata-

mento de dados pessoais presentes na LGPD?

Marcar apenas uma oval.
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D Concordo totalmente

(__ ) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

9) Avalie a afirmagdo: "Eu conheco a LGPD e seus principios”. *

Marcar apenas uma oval.

D Concordo totalmente

D Concordo

C) Nio concordo nem discordo

C) Discordo

C] Discordo totalmente

Atividades relacionadas a Disciplina de Governanga de Dados

Nesta secdo iremos coletar suas impressdes com relacdo a algumas atividades da disciplina de governanga
de dados encontradas na literatura da drea e sua relagdo com a protegao a privacidade de dados e as ativida-
des de prevencdo a fraude. Nao hé resposta certa, apenas sua opinido, portanto sinta-se livre para responder

de acordo com seus conhecimentos. Esta se¢do ¢ composta de 66 questdes multipla escolha.

10) Quanto a "Escolha de arquitetura de governancga (des)centralizada do controlador de dados", na sua

opinido, esta atividade contribui para a prote¢do da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

(:) Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

11) Quanto a "Escolha de arquitetura de governanca (des)centralizada do controlador de dados", na sua

opinido, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

C) Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

12) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para
a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

13) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para

a prevencgdo a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

14) Quanto a "Anélise do Ambiente Regulatério (sentido amplo)", na sua opinido, esta atividade contribui
para a protecao da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo

(__) Discordo totalmente
15) Quanto a "Anélise do Ambiente Regulatério (sentido amplo)", na sua opinido, esta atividade contribui

para a prevencio a fraude?

Marcar apenas uma oval.
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D Concordo totalmente

(__ ) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

16) Quanto a "Anélise de Utilidade do Dado", na sua opinido, esta atividade contribui para a protecdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

D Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

17) Quanto a "Andlise de Utilidade do Dado", na sua opinido, esta atividade contribui para a prevencdo a

fraude?
Marcar apenas uma oval.

(_) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

[:] Discordo totalmente

18) Quanto a "Anélise do Custo-beneficio (ROI) do Dado", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

D Concordo

(:) Nio concordo nem discordo

C) Discordo

C] Discordo totalmente
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19) Quanto a "Anélise do Custo-beneficio (ROI) do Dado", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

20) Quanto a "Aplicacdo de Casos de Uso de Dados", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
() Concordo totalmente

[:] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

21) Quanto a "Aplicacdo de Casos de Uso de Dados", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

22) Quanto a "Anélise de Conformidade Legal", na sua opinido, esta atividade contribui para a prote¢do da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

148



D Discordo

(:) Discordo totalmente

23) Quanto a "Andlise de Conformidade Legal", na sua opinido, esta atividade contribui para a prevengdo

a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

C] Discordo totalmente

24) Quanto a "Monitoracdo de Processos", na sua opinido, esta atividade contribui para a protecdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C] Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

25) Quanto a "Monitoracdo de Processos”, na sua opinido, esta atividade contribui para a prevencdo a

fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C) Nio concordo nem discordo

D Discordo

D Discordo totalmente

26) Quanto a "Desenho da Linhagem/Fluxo/Mapeamento de Dados", na sua opinido, esta atividade contri-

bui para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente
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D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

27) Quanto a "Desenho da Linhagem/Fluxo/Mapeamento de Dados", na sua opinido, esta atividade contri-

bui para a prevencio a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

C) Discordo totalmente

28) Quanto a "Processo de Qualidade de Dados", na sua opinifo, esta atividade contribui para a prote¢do
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C) Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

29) Quanto a "Processo de Qualidade de Dados", na sua opinido, esta atividade contribui para a prevengdo

a fraude?
Marcar apenas uma oval.

C) Concordo totalmente

D Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

30) Quanto a "Politica de Dados e Privacidade", na sua opinido, esta atividade contribui para a prote¢do da
privacidade de dados (nos moldes da LGPD)?
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Marcar apenas uma oval.

(_) Concordo totalmente

(") Concordo

D Nio concordo nem discordo

D Discordo

D Discordo totalmente

31) Quanto a "Politica de Dados e Privacidade”, na sua opinido, esta atividade contribui para a prevencao

a fraude?
Marcar apenas uma oval.
C] Concordo totalmente

D Concordo

C) Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

32) Quanto a "Desenho da Estratégia de Dados", na sua opinido, esta atividade contribui para a protecdo
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

[:] Discordo

D Discordo totalmente

33) Quanto a "Desenho da Estratégia de Dados", na sua opinido, esta atividade contribui para a prevencdo

a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

C] Discordo

D Discordo totalmente
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34) Quanto a "Planejamento do Ciclo de Vida do Dado", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

35) Quanto a "Planejamento do Ciclo de Vida do Dado", na sua opinidlo, esta atividade contribui para a

prevengao a fraude?
Marcar apenas uma oval.
() Concordo totalmente

[:] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

36) Quanto a "Gestao dos Metadados", na sua opinido, esta atividade contribui para a protecdo da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

37) Quanto a "Gestao dos Metadados", na sua opinido, esta atividade contribui para a prevencao a fraude?

Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

C] Nio concordo nem discordo

D Discordo
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D Discordo totalmente

38) Quanto a "Controle da Infraestrutura de Governanga de Dados", na sua opinido, esta atividade contribui

para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(__)Nio concordo nem discordo

D Discordo

D Discordo totalmente

39) Quanto a "Controle da Infraestrutura de Governanca de Dados", na sua opinido, esta atividade contribui
para a preven¢do a fraude?

Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

40) Quanto a "Definicao dos Principios de Dados e Valor de Dados", na sua opinido, esta atividade contribui
para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C) Discordo

D Discordo totalmente

41) Quanto a "Definicdo dos Principios de Dados e Valor de Dados", na sua opinido, esta atividade contribui

para a preven¢do a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

42) Quanto a "Compreender Necessidades Corporativas Estratégicas de Dados", na sua opinido, esta ativi-
dade contribui para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

43) Quanto a "Compreender Necessidades Corporativas Estratégicas de Dados", na sua opinido, esta ativi-

dade contribui para a prevencao a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

44) Quanto a "Definicdo de Papéis e Responsabilidades”, na sua opinifo, esta atividade contribui para a
protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

45) Quanto a "Definicdo de Papéis e Responsabilidades", na sua opinido, esta atividade contribui para a

prevencdo a fraude?

Marcar apenas uma oval.
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D Concordo totalmente

(__ ) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

46) Quanto a "Organizacdo da Gestdo e Governanca de Dados", na sua opinido, esta atividade contribui

para a protecao da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

C] Concordo

D Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

47) Quanto a "Organizacdo da Gestdo e Governanga de Dados", na sua opinido, esta atividade contribui

para a prevencao a fraude?
Marcar apenas uma oval.

(_) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

[:] Discordo totalmente

48) Quanto a "Gestdo de Dados", na sua opinido, esta atividade contribui para a protecao da privacidade de
dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

D Concordo

(:) Nio concordo nem discordo

C) Discordo

C] Discordo totalmente
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49) Quanto a "Gestdo de Dados", na sua opinido, esta atividade contribui para a prevencio a fraude?

Marcar apenas uma oval.

(_) Concordo totalmente

D Concordo

D Nio concordo nem discordo

D Discordo

D Discordo totalmente

50) Quanto a "Arquitetura de Dados", na sua opinido, esta atividade contribui para a protec¢do da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

51) Quanto a "Arquitetura de Dados", na sua opinido, esta atividade contribui para a prevencio a fraude?

Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo

(:) N3o concordo nem discordo

C) Discordo

D Discordo totalmente

52) Quanto a "Projetos e Servicos de Gestdo de Dados", na sua opinido, esta atividade contribui para a
protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

C) Discordo totalmente
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53) Quanto a "Projetos e Servicos de Gestdo de Dados", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

54) Quanto a "Capacitag¢do de Recursos Humanos", na sua opinido, esta atividade contribui para a prote¢io
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

[:] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

55) Quanto a "Capacitagdo de Recursos Humanos", na sua opinido, esta atividade contribui para a preven-

¢do a fraude?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

56) Quanto a "Coordenar Atividades de Governanga de Dados", na sua opinido, esta atividade contribui

para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

C) Concordo

C) Nio concordo nem discordo
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D Discordo

(:) Discordo totalmente

57) Quanto a "Coordenar Atividades de Governanca de Dados", na sua opinido, esta atividade contribui

para a prevencio a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

C] Discordo totalmente

58) Quanto a "Resolucdo de conflitos", na sua opinido, esta atividade contribui para a protecdo da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C] Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

59) Quanto a "Resolucgdo de conflitos", na sua opinido, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

C] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

60) Quanto a "Modelagem de Dados", na sua opinido, esta atividade contribui para a protecio da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(__) Concordo totalmente
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D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

61) Quanto a "Modelagem de Dados", na sua opinido, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

[:] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

62) Quanto a "Classificacdo de Dados", na sua opinido, esta atividade contribui para a prote¢do da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(_) Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

D Discordo totalmente

63) Quanto a "Classificagdo de Dados", na sua opinido, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

C] Nio concordo nem discordo

C) Discordo

(__ ) Discordo totalmente
64) Quanto a "Anélise de Requisitos e Impacto”, na sua opinido, esta atividade contribui para a prote¢do

da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
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D Concordo totalmente

(__ ) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

65) Quanto a "Andlise de Requisitos e Impacto”, na sua opinido, esta atividade contribui para a prevencdo

a fraude?
Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

D Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

66) Quanto a "Harmonizacdo de Dados", na sua opinido, esta atividade contribui para a protecdo da priva-
cidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(_) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

[:] Discordo totalmente

67) Quanto a "Harmonizagdo de Dados", na sua opinido, esta atividade contribui para a prevencdo a fraude?
Marcar apenas uma oval.

(:) Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

68) Quanto a "Integracdo de Dados", na sua opinido, esta atividade contribui para a protecao da privacidade
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de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

(_) Concordo totalmente

D Concordo

D Nio concordo nem discordo

D Discordo

D Discordo totalmente

69) Quanto a "Integracido de Dados", na sua opinido, esta atividade contribui para a prevencdo a fraude?

Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

C] Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

70) Quanto a "Gestdo de Dados Mestres", na sua opinido, esta atividade contribui para a protecido da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo

(:) N3o concordo nem discordo

C) Discordo

D Discordo totalmente

71) Quanto a "Gestdo de Dados Mestres", na sua opinifo, esta atividade contribui para a prevencio a

fraude?
Marcar apenas uma oval.

C) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

C) Discordo totalmente
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72) Quanto a "Curadoria de Dados", na sua opinido, esta atividade contribui para a protecio da privacidade
de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

73) Quanto a "Curadoria de Dados", na sua opinido, esta atividade contribui para a prevengao a fraude?

Marcar apenas uma oval.

D Concordo totalmente

C) Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

74) Quanto a "Defini¢do do Contexto da Organizag¢do", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

C] Concordo

[:] Nio concordo nem discordo

D Discordo

C) Discordo totalmente

75) Quanto a "Defini¢do do Contexto da Organiza¢do", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

C] Nio concordo nem discordo

D Discordo
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D Discordo totalmente
Encerramento

76) Houve alguma atividade da disciplina de governanca de dados (e gestdo de dados) que nao foi im-
pressa nesse questiondrio e que, em sua opinido, influencia nos aspectos pesquisados (a saber privacidade
e prevencdo a fraude). Deixe um comentério. Quaisquer sugestdes também serdo bem-vindas. Se quiser
me contactar pessoalmente, sinta-se livre para usar minha correspondéncia eletrdnica (arturpotiguaracar-

valho @ gmail.com, artur.carvalho@brb.com.br, artur.carvalho@unb.br).
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1.2 PRIVACIDADE - IDENTIFICACAO DA APLICABILIDADE DE ATIVIDADES DE
PRIVACIDADE, SEGURANGA E GOVERNANGA DE DADOS NA PREVENGCAO
A FRAUDE (NOS TERMOS DA LGPD)

Identificacao da aplicabilidade de atividades de Privacidade, Se-

guranca e Governanca de Dados na Prevenciao a Fraude (nos
termos da LGPD)

Bem vindo ao formulério para identificacdo das atividades e modelos listados na literatura pertinente e
aplicaveis no mercado de desenvolvimento de softwares para prevencao a fraude e conformidade com a Lei
Geral de Protecdo de Dados Pessoais (Lei Federal n® 13.709 - LGPD). Abaixo, serdo relacionados alguns
modelos e atividades identificados em publicacdes académicas e de mercado. Serd solicitada sua opinido
quanto ao conhecimento destes modelos e a contribui¢do efetiva deles & protecio da privacidade, seguranca
e governabilidade de dados pessoais. Nao se preocupe se alguns dos modelos forem desconhecidos ou nao
tiver opinido formada sobre sua aplicabilidade, basta marcar o item identificado com essa op¢do (Nao
concordo nem discordo) ou deixd-lo em branco. A estimativa de tempo para preencher o questiondrio € de

30 minutos. Muito Obrigado!

Esta pesquisa é parte de um trabalho de mestrado do Programa de P6s-Graduagédo Profissional em Enge-
nharia Elétrica da Universidade de Brasilia - PPEE/UnB.

Contatos dos pesquisadores: ednacanedo @unb.br, artur.carvalho @aluno.unb.br, artur.carvalho @brb.com.br

DECLARACAO DE CONSENTIMENTO INFORMADO

Ao responder a esta pesquisa, vocé€ permite que os pesquisadores obtenham, usem e divulguem as infor-

magdes andnimas fornecidas conforme descrito abaixo.

CONDICOES E ESTIPULACOES

1. Eu entendo que todas as informacdes sdo confidenciais. Nao serei identificado pessoalmente. Concordo
em preencher o questiondrio para fins de pesquisa e que os dados derivados desta pesquisa andnima podem

ser publicados em periddicos, conferéncias e postagens de blog.

2. Eu entendo que minha participacdo nesta pesquisa € totalmente voluntiria e que a recusa em participar
ndo implicard em nenhuma penalidade ou perda de beneficios. Se eu quiser, posso cancelar minha parti-
cipagdo a qualquer momento. Também entendo que, se decidir participar, posso recusar-me a responder a

qualquer pergunta para a qual ndo me sinta confortdvel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma ddvida sobre a pesquisa.
Estou ciente de que meu consentimento ndo me beneficiard diretamente. Também estou ciente de que o
autor manterd os dados coletados em perpetuidade e poderd utilizar os dados para trabalhos académicos

futuros.
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4. Ao clicar no botdo abaixo, eu livremente dou consentimento e reconheco meus direitos como um
participante voluntério de pesquisa conforme descrito acima e dou consentimento aos pesquisadores para

usarem minhas respostas na condugao de pesquisas nas dreas mencionadas acima.

*QObrigatorio

Informagdes Gerais

1) Qual o nome da institui¢do a qual vocé € vinculado(a)?

2) Como vocé classificaria a empresa onde trabalha? *
Marcar apenas uma oval.
(:) Somos uma micro-empresa, empresa familiar, pequeno negdcio.

C) Somos uma empresa de porte médio, com alguns poucos funciondrios, mas sem funciondrios especi-

ficos de desenvolvimento de software

C) Somos uma empresa de porte médio e nossa empresa possui quadro de pessoal especifico de desen-
volvimento de sofware. Somos uma empresa de grande porte mas ndo possuimos participagdes em outras

empresas (como filiais ou conglomerados)
(__) Somos uma empresa de grande porte e possuimos filiais.
(_) Somos um conglomerado sob uma marca.

(__)Minha empresa ndo se encaixa nas descri¢des acima.

3) Qual o ramo de atuagdo da sua institui¢do? *
Marcar apenas uma oval.

(__)Piiblica

(__)Privada

() Mista

4) Na sua opinido, sua empresa lida de alguma forma com dados suscetiveis a alguma anélise de preven-

cdo/combate a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo
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D Discordo totalmente

5) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados suscetiveis a alguma anélise de prevenc¢do/combate a fraude? *
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

6) Na sua opinido, sua empresa lida de alguma forma com dados pessoais (de clientes, empregados, forne-

cedores, contratados, entre outros)? *
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

7) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados pessoais (de clientes, empregados, fornecedores, contratados, entre outros)? *

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

8) Na sua opinido, sua empresa tem desenvolvido atividades/plano para se adequar aos requisitos de trata-

mento de dados pessoais presentes na LGPD?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

9) Avalie a afirmacdo: "Eu conheco a LGPD e seus principios”. *
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

(:) N3o concordo nem discordo

C) Discordo

D Discordo totalmente

Atividades relacionadas a Disciplina de Privacidade

Nesta secdo iremos coletar suas impressdes com relacio a algumas atividades da disciplina de privacidade
de dados encontradas na literatura da 4rea e sua relacdo com as atividades de prevencdo a fraude. Nao ha
resposta certa, apenas sua opinido, portanto sinta-se livre para responder de acordo com seus conhecimen-

tos. Esta secdo é composta de 54 questdes multipla escolha.

10) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para

a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

11) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para

a prevencao a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

C] Discordo
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D Discordo totalmente

12) Quanto a "Anélise do Custo-beneficio (ROI) do Dado", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

13) Quanto a "Anélise do Custo-beneficio (ROI) do Dado", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

14) Quanto a "Monitoragdo de Processos", na sua opinido, esta atividade contribui para a protecdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

15) Quanto a "Monitoracdo de Processos”, na sua opinido, esta atividade contribui para a prevengdo a

fraude?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

16) Quanto a "Politica de Dados e Privacidade", na sua opinido, esta atividade contribui para a prote¢do da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

17) Quanto a "Politica de Dados e Privacidade", na sua opinido, esta atividade contribui para a prevencao

a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

18) Quanto a "Controle da Infraestrutura da Privacidade", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

(__) Discordo totalmente
19) Quanto a "Controle da Infraestrutura da Privacidade", na sua opinido, esta atividade contribui para a

prevencdo a fraude?

Marcar apenas uma oval.
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D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

20) Quanto a "Defini¢do de Papéis e Responsabilidades", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

21) Quanto a "Defini¢do de Papéis e Responsabilidades", na sua opinido, esta atividade contribui para a

prevengao a fraude?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

22) Quanto a "Capacitagdo de Recursos Humanos", na sua opinido, esta atividade contribui para a prote¢io
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

23) Quanto a "Capacita¢do de Recursos Humanos", na sua opinido, esta atividade contribui para a preven-
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¢do a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

24) Quanto a "Classificacdo de Dados", na sua opinido, esta atividade contribui para a prote¢do da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(__) Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

C) Discordo totalmente

25) Quanto a "Classificagdo de Dados", na sua opinido, esta atividade contribui para a prevencdo a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

D Discordo

C) Discordo totalmente

26) Quanto a "Andlise de Requisitos e Impacto”, na sua opinido, esta atividade contribui para a protecio
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(") Concordo totalmente

C] Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente
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27) Quanto a "Anélise de Requisitos e Impacto”, na sua opinido, esta atividade contribui para a prevencdo

a fraude?
Marcar apenas uma oval.

(_) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

28) Quanto a "Avaliacdo de Riscos de Seguranga da Informacdo"”, na sua opinido, esta atividade contribui

para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

29) Quanto a "Avaliacdo de Riscos de Seguranga da Informacdo”, na sua opinido, esta atividade contribui

para a preven¢do a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(__)Nio concordo nem discordo

C] Discordo

C] Discordo totalmente

30) Quanto a "Uso de Métodos Criptograficos", na sua opinido, esta atividade contribui para a protecdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo

C) Nio concordo nem discordo

C) Discordo
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D Discordo totalmente

31) Quanto a "Uso de Métodos Criptograficos”, na sua opinido, esta atividade contribui para a prevencio a

fraude?
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

32) Quanto a "Auditoria", na sua opinido, esta atividade contribui para a protecao da privacidade de dados
(nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

33) Quanto a "Auditoria", na sua opinido, esta atividade contribui para a prevencio a fraude?
Marcar apenas uma oval.

(:) Concordo totalmente

(") Concordo

C] Nio concordo nem discordo

C] Discordo

D Discordo totalmente

34) Quanto a "Controle da Transferéncia de Dados", na sua opinido, esta atividade contribui para a prote¢do
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo
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D Discordo

(:) Discordo totalmente

35) Quanto a "Controle da Transferéncia de Dados", na sua opinido, esta atividade contribui para a preven-

¢do a fraude?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

C) Discordo totalmente

36) Quanto a "Politica de Desenvolvimento Seguro”, na sua opinido, esta atividade contribui para a prote¢do
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

37) Quanto a "Politica de Desenvolvimento Seguro", na sua opinido, esta atividade contribui para a pre-

vengdo a fraude?
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

38) Quanto a "Politica de Dados para Teste", na sua opinido, esta atividade contribui para a protecdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente
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D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

39) Quanto a "Politica de Dados para Teste", na sua opinido, esta atividade contribui para a prevencgao a
fraude?

Marcar apenas uma oval.
D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

40) Quanto a "Defini¢do do Contexto da Organizag¢do", na sua opinido, esta atividade contribui para a
protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

41) Quanto a "Defini¢do do Contexto da Organizac¢do", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

42) Quanto a "Coleta do Consentimento do Uso dos Dados", na sua opinido, esta atividade contribui para
a protecdo da privacidade de dados (nos moldes da LGPD)?
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Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

43) Quanto a "Coleta do Consentimento do Uso dos Dados", na sua opinido, esta atividade contribui para

a prevencdo a fraude?
Marcar apenas uma oval.

C) Concordo totalmente

(") Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

44) Quanto a "Defini¢cdo do Propdsito de tratamento”, na sua opinido, esta atividade contribui para a prote-
¢do da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

45) Quanto a "Defini¢do do Propdsito de tratamento"”, na sua opinido, esta atividade contribui para a pre-

vencdo a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente
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46) Quanto a "Mapeamento de Fontes Externas de Dados", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

(_) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

47) Quanto a "Mapeamento de Fontes Externas de Dados", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

48) Quanto a "Defini¢do de Métricas de Riscos a Privacidade", na sua opinido, esta atividade contribui para

a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(__)Nio concordo nem discordo

C] Discordo

C] Discordo totalmente

49) Quanto a "Defini¢do de Métricas de Riscos a Privacidade”, na sua opinido, esta atividade contribui para

a prevencao a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo

C) Nio concordo nem discordo

C) Discordo
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D Discordo totalmente

50) Quanto a "Privacidade por Projeto (Privacy by Design) e Privacidade por padrdo (Privacy by Default)",

na sua opinido, esta atividade contribui para a protecio da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

51) Quanto a "Privacidade por Projeto (Privacy by Design) e Privacidade por padrio (Privacy by Default)",

na sua opinifo, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

52) Quanto a "Publicacdo de Dados (Statistical Disclosure Control Method)", na sua opinido, esta atividade

contribui para a protec¢do da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

53) Quanto a "Publica¢do de Dados (Statistical Disclosure Control Method)", na sua opinido, esta atividade

contribui para a prevengao a fraude?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

54) Quanto a "Modelo Baseado em Estados para Privacidade de Usudrio", na sua opinido, esta atividade

contribui para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

55) Quanto a "Modelo Baseado em Estados para Privacidade de Usudrio", na sua opinido, esta atividade

contribui para a preven¢ado a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

56) Quanto a "Controle de Acesso", na sua opinido, esta atividade contribui para a prote¢do da privacidade
de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

C) Discordo totalmente

57) Quanto a "Controle de Acesso", na sua opinido, esta atividade contribui para a preveng¢ao a fraude?
Marcar apenas uma oval.

C) Concordo totalmente
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D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

58) Quanto a "Uso de Ferramentas de Mascaramento de Dados e Embaralhamento”, na sua opinido, esta
atividade contribui para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

59) Quanto a "Uso de Ferramentas de Mascaramento de Dados e Embaralhamento", na sua opinido, esta
atividade contribui para a prevencdo a fraude?

Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

60) Quanto a "Geracdo de Dados Sintéticos", na sua opinifo, esta atividade contribui para a protecio da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

61) Quanto a "Geracao de Dados Sintéticos", na sua opinido, esta atividade contribui para a prevengado a

fraude?
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Marcar apenas uma oval.
(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo

D Discordo totalmente

62) Quanto a "Redes Neurais para Privacidade", na sua opinido, esta atividade contribui para a prote¢do da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C) Concordo totalmente

(") Concordo

D Nio concordo nem discordo

C) Discordo

[:] Discordo totalmente

63) Quanto a "Redes Neurais para Privacidade", na sua opinido, esta atividade contribui para a prevencdo

a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente
Encerramento

64) Houve alguma atividade da disciplina de privacidade que ndo foi impressa nesse questiondrio e que, em
sua opinido, influencia nos aspectos pesquisados (a saber privacidade e prevencao a fraude). Deixe um co-
mentdrio. Quaisquer sugestdes também serdo bem-vindas. Se quiser me contactar pessoalmente, sinta-se li-
vre para usar minha correspondéncia eletronica (arturpotiguaracarvalho @ gmail.com, artur.carvalho@brb.com.br,

artur.carvalho@unb.br).
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.3 SEGURANCA - IDENTIFICACAO DA APLICABILIDADE DE ATIVIDADES DE
PRIVACIDADE, SEGURANGA E GOVERNANGA DE DADOS NA PREVENGCAO
A FRAUDE (NOS TERMOS DA LGPD)

Identificaciao da aplicabilidade de atividades de Privacidade, Se-

guranca e Governanca de Dados na Prevenciao a Fraude (nos
termos da LGPD)

Bem vindo ao formuldrio para identificacdo das atividades e modelos listados na literatura pertinente e
aplicaveis no mercado de desenvolvimento de softwares para prevencao a fraude e conformidade com a Lei
Geral de Protecdo de Dados Pessoais (Lei Federal n® 13.709 - LGPD). Abaixo, serdo relacionados alguns
modelos e atividades identificados em publicacdes académicas e de mercado. Serd solicitada sua opinido
quanto ao conhecimento destes modelos e a contribuicdo efetiva deles a protecao da privacidade, seguranca
e governabilidade de dados pessoais. Nao se preocupe se alguns dos modelos forem desconhecidos ou nao
tiver opinido formada sobre sua aplicabilidade, basta marcar o item identificado com essa op¢do (Nao
concordo nem discordo) ou deixd-lo em branco. A estimativa de tempo para preencher o questiondrio € de

30 minutos. Muito Obrigado!

Esta pesquisa é parte de um trabalho de mestrado do Programa de P6s-Graduagédo Profissional em Enge-
nharia Elétrica da Universidade de Brasilia - PPEE/UnB.

Contatos dos pesquisadores: ednacanedo @unb.br, artur.carvalho @aluno.unb.br, artur.carvalho @brb.com.br

DECLARACAO DE CONSENTIMENTO INFORMADO

Ao responder a esta pesquisa, vocé€ permite que os pesquisadores obtenham, usem e divulguem as infor-

magdes andnimas fornecidas conforme descrito abaixo.

CONDICOES E ESTIPULACOES

1. Eu entendo que todas as informacdes sdo confidenciais. Nao serei identificado pessoalmente. Concordo
em preencher o questiondrio para fins de pesquisa e que os dados derivados desta pesquisa andnima podem

ser publicados em periddicos, conferéncias e postagens de blog.

2. Eu entendo que minha participacio nesta pesquisa € totalmente voluntiria e que a recusa em participar
ndo implicard em nenhuma penalidade ou perda de beneficios. Se eu quiser, posso cancelar minha parti-
cipagdo a qualquer momento. Também entendo que, se decidir participar, posso recusar-me a responder a

qualquer pergunta para a qual ndo me sinta confortdvel em responder.

3. Entendo que posso entrar em contato com os pesquisadores se tiver alguma ddvida sobre a pesquisa.
Estou ciente de que meu consentimento ndo me beneficiard diretamente. Também estou ciente de que o
autor manterd os dados coletados em perpetuidade e poderd utilizar os dados para trabalhos académicos

futuros.
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4. Ao clicar no botdo abaixo, eu livremente dou consentimento e reconheco meus direitos como um
participante voluntério de pesquisa conforme descrito acima e dou consentimento aos pesquisadores para

usarem minhas respostas na condugao de pesquisas nas dreas mencionadas acima.

*QObrigatorio

Informagdes Gerais

1) Qual o nome da institui¢do a qual vocé € vinculado(a)?

2) Como vocé classificaria a empresa onde trabalha? *
Marcar apenas uma oval.
(:) Somos uma micro-empresa, empresa familiar, pequeno negdcio.

C) Somos uma empresa de porte médio, com alguns poucos funciondrios, mas sem funciondrios especi-

ficos de desenvolvimento de software

C) Somos uma empresa de porte médio e nossa empresa possui quadro de pessoal especifico de desen-
volvimento de sofware. Somos uma empresa de grande porte mas ndo possuimos participagdes em outras

empresas (como filiais ou conglomerados)
(__) Somos uma empresa de grande porte e possuimos filiais.
(_) Somos um conglomerado sob uma marca.

(__)Minha empresa ndo se encaixa nas descri¢des acima.

3) Qual o ramo de atuagdo da sua institui¢do? *
Marcar apenas uma oval.

(__)Piiblica

(__)Privada

() Mista

4) Na sua opinido, sua empresa lida de alguma forma com dados suscetiveis a alguma anélise de preven-

cdo/combate a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

D Discordo
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D Discordo totalmente

5) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados suscetiveis a alguma anélise de prevenc¢do/combate a fraude? *
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

6) Na sua opinido, sua empresa lida de alguma forma com dados pessoais (de clientes, empregados, forne-

cedores, contratados, entre outros)? *
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

7) Na sua opinido, o papel que vocé (individualmente) exerce na empresa envolve, de alguma forma, o

tratamento de dados pessoais (de clientes, empregados, fornecedores, contratados, entre outros)? *

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

8) Na sua opinido, sua empresa tem desenvolvido atividades/plano para se adequar aos requisitos de trata-

mento de dados pessoais presentes na LGPD?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

9) Avalie a afirmacdo: "Eu conheco a LGPD e seus principios”. *
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

(:) N3o concordo nem discordo

C) Discordo

D Discordo totalmente

Atividades relacionadas a Disciplina de Seguranca/Anonimizagao de Dados

Nesta se¢do iremos coletar suas impressdes com relagdo a algumas atividades da disciplina de seguranca/a-
nonimizacao de dados encontradas na literatura da drea e sua relacdo com a protecao a privacidade dedados
e a atividades de prevencgao a fraude. Nao hd resposta certa, apenas sua opinido, portanto sinta-se livre para

responder de acordo com seus conhecimentos. Esta se¢do é composta de 72 questdes multipla escolha.

10) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para

a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

11) Quanto a "Definicdo do Acesso e Propriedade do Dado", na sua opinido, esta atividade contribui para

a prevencao a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

C] Discordo
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D Discordo totalmente

12) Quanto a "Politica de Dados e Privacidade", na sua opinido, esta atividade contribui para a prote¢do da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

13) Quanto a "Politica de Dados e Privacidade", na sua opinido, esta atividade contribui para a prevencdo

a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

14) Quanto a "Controle da Infraestrutura de Seguranca da Informacfo", na sua opinido, esta atividade

contribui para a protec¢do da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

15) Quanto a "Controle da Infraestrutura de Segurang¢a da Informacfo", na sua opinido, esta atividade

contribui para a prevengao a fraude?
Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

16) Quanto a "Arquitetura de Seguranca da Informacao", na sua opinifo, esta atividade contribui para a
protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

17) Quanto a "Arquitetura de Seguranca da Informacao", na sua opinifo, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

18) Quanto a "Principios de Dados e Valor de Dados", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

(__) Discordo totalmente
19) Quanto a "Principios de Dados e Valor de Dados", na sua opinido, esta atividade contribui para a

prevencdo a fraude?

Marcar apenas uma oval.
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D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

20) Quanto a "Resolucdo de conflitos", na sua opinido, esta atividade contribui para a protecdo da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

21) Quanto a "Resolugdo de conflitos", na sua opinifo, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

22) Quanto a "Modelagem de Dados", na sua opinido, esta atividade contribui para a protecio da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(") Nio concordo nem discordo

C] Discordo

C] Discordo totalmente

23) Quanto a "Modelagem de Dados", na sua opinido, esta atividade contribui para a prevengao a fraude?

Marcar apenas uma oval.
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D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

24) Quanto a "Classifica¢do de Dados", na sua opinido, esta atividade contribui para a prote¢do da privaci-
dade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

25) Quanto a "Classificagdo de Dados", na sua opinido, esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

26) Quanto a "Avaliacdo de Riscos de Seguranga da Informacdo”, na sua opinido, esta atividade contribui

para a protecao da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(") Nio concordo nem discordo

C] Discordo

C] Discordo totalmente

27) Quanto a "Avaliacdo de Riscos de Seguranga da Informacdo”, na sua opinido, esta atividade contribui

para a preven¢do a fraude?
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Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

28) Quanto a "Uso de Métodos Criptogréficos", na sua opinido, esta atividade contribui para a protegcdo da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C) Concordo totalmente

(") Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

29) Quanto a "Uso de Métodos Criptograficos”, na sua opinido, esta atividade contribui para a prevencio a

fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

30) Quanto a "Defini¢do de Estratégia de Cdpias de Seguranga", na sua opinido, esta atividade contribui

para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente
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31) Quanto a "Defini¢do de Estratégia de Cdpias de Seguranca”, na sua opinido, esta atividade contribui

para a prevencdo a fraude?

Marcar apenas uma oval.

(_) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

32) Quanto a "Auditoria", na sua opinido, esta atividade contribui para a protecao da privacidade de dados
(nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

33) Quanto a "Auditoria", na sua opinido, esta atividade contribui para a prevencio a fraude?

Marcar apenas uma oval.

(_) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

34) Quanto a "Controle da Transferéncia de Dados", na sua opinifo, esta atividade contribui para a prote¢do
da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente
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35) Quanto a "Controle da Transferéncia de Dados", na sua opinido, esta atividade contribui para a preven-

¢do a fraude?
Marcar apenas uma oval.

(_) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

36) Quanto a "Politica de Desenvolvimento Seguro e Dados para Teste", na sua opinido, esta atividade

contribui para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo

C) Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

37) Quanto a "Politica de Desenvolvimento Seguro e Dados Para Teste", na sua opinido, esta atividade

contribui para a prevengao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

(__)Nio concordo nem discordo

C] Discordo

C] Discordo totalmente

38) Quanto a "Defini¢do do Contexto da Organizagdo", na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

[:] Concordo totalmente

D Concordo

C) Nio concordo nem discordo

C) Discordo
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D Discordo totalmente

39) Quanto a "Defini¢cdo do Contexto da Organizag@o", na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

C) Concordo totalmente

(__) Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

40) Quanto a "Coleta do Consentimento do Uso dos Dados", na sua opinido, esta atividade contribui para

a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

41) Quanto a "Coleta do Consentimento do Uso dos Dados", na sua opinido, esta atividade contribui para

a prevencao a fraude?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

42) Quanto a "Definicdo dos Objetivos da Segurancga da Informacao”, na sua opinido, esta atividade con-

tribui para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

C] Concordo totalmente

D Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

43) Quanto a "Definicdo dos Objetivos da Seguranca da Informacao”, na sua opinido, esta atividade con-

tribui para a prevengdo a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

44) Quanto a "Definicdo dos Servicos de Autenticacdo", na sua opinido, esta atividade contribui para a
protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

45) Quanto a "Defini¢cdo dos Servigos de Autenticagdo”, na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.

(") Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

(__) Discordo totalmente
46) Quanto a "Deidentificacdo (Unlinkability)", na sua opinido, esta atividade contribui para a protecdo da

privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
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D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

47) Quanto a "Deidentificacdo (Unlinkability)", na sua opinido, esta atividade contribui para a prevengdo a

fraude?

Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente

48) Quanto a "Desenvolvimento do Servico de Protecdo a Dados", na sua opinido, esta atividade contribui

para a protecao da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

49) Quanto a "Desenvolvimento do Servico de Protecdo a Dados", na sua opinido, esta atividade contribui
para a preven¢do a fraude?

Marcar apenas uma oval.

D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

50) Quanto a "Uso de Ferramentas de Privacidade Diferencial e K-Anonimiza¢do", na sua opinido, esta
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atividade contribui para a protecio da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.
(__) Concordo totalmente

D Concordo

C] Nio concordo nem discordo

D Discordo

(:) Discordo totalmente

51) Quanto a "Uso de Ferramentas de Privacidade Diferencial e K-Anonimizag@o", na sua opinido, esta

atividade contribui para a prevengio a fraude?
Marcar apenas uma oval.

(__) Concordo totalmente

D Concordo

D Nio concordo nem discordo

[:] Discordo

C) Discordo totalmente

52) Quanto a "Uso de Ferramentas de Inteligéncia Artificial Aplicadas e Aprendizado de Mdquina a Se-
guranga (tais como Modelo Oculto de Markov, Computacido Bayesiana Aproximada e Redes Bayesianas,
Aprendizado Federado, Redes Neurais, Block-Chain, Mineracao de Dados, entre outras)", na sua opinido,
esta atividade contribui para a protecao da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

53) Quanto a "Uso de Ferramentas de Inteligé€ncia Artificial e Aprendizado de Maquina Aplicadas a Se-
guranga (tais como Modelo Oculto de Markov, Computacido Bayesiana Aproximada e Redes Bayesianas,
Aprendizado Federado, Redes Neurais, Block-Chain, Mineraciao de Dados, entre outras)", na sua opinido,

esta atividade contribui para a prevencao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(__) Concordo
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D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

54) Quanto a "Controle de Acesso", na sua opinido, esta atividade contribui para a protecao da privacidade
de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

55) Quanto a "Controle de Acesso", na sua opinido, esta atividade contribui para a prevenc¢ao a fraude?
Marcar apenas uma oval.
(__) Concordo totalmente

[:] Concordo

D Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

56) Quanto a "Uso de Ferramentas de Criptografia Homomorfica", na sua opinido, esta atividade contribui
para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
C] Concordo totalmente

C] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

57) Quanto a "Uso de Ferramentas de Criptografia Homomorfica", na sua opinido, esta atividade contribui

para a prevencao a fraude?
Marcar apenas uma oval.

C) Concordo totalmente
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D Concordo

(:) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

58) Quanto a "Uso de Ferramentas de Mascaramento de Dados e Embaralhamento”, na sua opinido, esta
atividade contribui para a protecdo da privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.
D Concordo totalmente

[:] Concordo

C) Nio concordo nem discordo

C) Discordo

D Discordo totalmente

59) Quanto a "Uso de Ferramentas de Mascaramento de Dados e Embaralhamento", na sua opinido, esta
atividade contribui para a prevencdo a fraude?

Marcar apenas uma oval.
D Concordo totalmente

C] Concordo

D Nio concordo nem discordo

(:) Discordo

C) Discordo totalmente

60) Quanto a "Geracdo de Dados Sintéticos", na sua opinifo, esta atividade contribui para a protecio da
privacidade de dados (nos moldes da LGPD)?

Marcar apenas uma oval.

D Concordo totalmente

D Concordo

[:] Nio concordo nem discordo

C) Discordo

C) Discordo totalmente

61) Quanto a "Geracao de Dados Sintéticos", na sua opinido, esta atividade contribui para a prevengado a

fraude?
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Marcar apenas uma oval.

(__) Concordo totalmente

C) Concordo

D Nio concordo nem discordo

C] Discordo

D Discordo totalmente

62) Quanto a "Defini¢do da Politica de Seguranc¢a da Informagao", na sua opinido, esta atividade contribui

para a protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

C) Concordo totalmente

(") Concordo

D Nio concordo nem discordo

D Discordo

[:] Discordo totalmente

63) Quanto a "Defini¢do da Politica de Seguranc¢a da Informagao", na sua opinido, esta atividade contribui

para a prevencao a fraude?
Marcar apenas uma oval.

D Concordo totalmente

(_ ) Concordo

C) Nio concordo nem discordo

D Discordo

C] Discordo totalmente

64) Quanto a "Definicdo dos Requisitos de Segurancga”, na sua opinido, esta atividade contribui para a

protecdo da privacidade de dados (nos moldes da LGPD)?
Marcar apenas uma oval.

[:] Concordo totalmente

C) Concordo

(") Nio concordo nem discordo

D Discordo

D Discordo totalmente
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65) Quanto a "Definicdo dos Requisitos de Seguranga”, na sua opinido, esta atividade contribui para a

prevencdo a fraude?
Marcar apenas uma oval.
(_) Concordo totalmente

(__ ) Concordo

D Nio concordo nem discordo

C) Discordo

[:) Discordo totalmente
Encerramento

66) Houve alguma atividade da disciplina de seguranca e anonimizacio de dados que ndo foi impressa
nesse questiondrio e que, em sua opinido, influencia nos aspectos pesquisados (a saber privacidade e pre-
vencdo a fraude). Deixe um comentdrio. Quaisquer sugestdes também serdo bem-vindas. Se quiser me
contactar pessoalmente, sinta-se livre para usar minha correspondéncia eletronica (arturpotiguaracarva-

lho@gmail.com, artur.carvalho@brb.com.br, artur.carvalho@unb.br).
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