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RESUMO

Titulo: Protecdo de canal de comunicagdo critico em sistema de controle de satélite por meio de Cinturdo
de Protecao

Autor: Rafael Pinto Prata

Orientador: Rafael Timéteo de Sousa Janior, Dr.

Coorientador: Agostinho Linhares de Souza Filho, Dr.

Programa de Pos-Graduacao Profissional em Engenharia Elétrica (Mestrado) - Area de
Concentracio em Seguranca Cibernética

Brasilia, 2 de dezembro de 2020

A Conferéncia Mundial de Radiocomunicacdes 2019 (WRC-19) da Unido Internacional de Teleco-
municagdes (UIT) decidiu pela identificacdo de faixas de radiofrequéncia em ondas milimétricas que serdo
compartilhadas entre 0 5G (IMT-2020) e redes de satélite, incluindo a faixa de 40 GHz. No futuro, estagdes
terrenas de rastreio, telemetria e comando de satélites (TT&C) também poderao vir a operar em bandas Q
e V (40/50 GHz). Com isso, torna-se relevante o desenvolvimento de estudos para a adog¢do de técnicas
inovadoras de mitigagdo que reduzam risco de indisponibilidade por radiointerferéncia gerada pelo 5G,

tendo em vista que aplicagdes de TT&C sdo de alta criticidade para a operacio do satélite.

Este trabalho objetiva desenvolver solucdo de mitigagcdo de risco de radiointerferéncia que ameaca a
seguranga de infraestrutura de comunicagdes via satélite, em camada fisica, com técnica para convivéncia
com o 5@, e no intuito de garantir a disponibilidade de sistema TT&C. O foco principal se d4 na avaliacdo
de resultados de simulacdes da interferéncia agregada do 5G sobre uma estacdo terrena TT&C, com uso
de ferramenta que implementa metodologia da UIT, e seguindo preceitos do uso eficiente do espectro. O
estudo avalia diferentes configuragdes para reducdo da interferéncia agregada levando em consideracao
resultados de variacdes de parametros de arranjo de antenas 5G, tais como nimero de elementos, poténcia

conduzida por elemento e dngulo de downtilt.

Os resultados demonstram os efeitos positivos ao reduzir até 10% dos casos em que o pardmetro razao
interferéncia-ruido (I/N) agregado excede o critério de protecdo, como decorréncia da adogdo de configu-

racdo mais restritiva as estagdes SG operando em 4rea nas proximidades da estacdo terrena TT&C.

Como contribui¢do principal, o trabalho apresenta o conceito de "Cinturdo de Prote¢do" como um
modelo para protecdo das comunicagdes TT&C contra radiointerferéncias prejudiciais, reduzindo a ne-
cessidade de uma extensa zona de exclusdo ao redor da estacdo TT&C. A solugdo busca viabilizar uma
operacio segura em faixas de frequéncia compartilhadas com o 5G, a0 mesmo tempo em que faz uso mais
eficiente do espectro de radiofrequéncias. Adicionalmente, pode-se considerar a aplicagdo do conceito de
"Cinturdo de Protecdo" em outros cendrios de convivéncia do 5G com Servigo Fixo por Satélite (FSS),

inclusive em outras faixas de radiofrequéncia além de 40 GHz.



ABSTRACT

Title: Protecting critical communication channel in satellite control system by means of Protection Belt
Author: Rafael Pinto Prata

Supervisor: Rafael Timéteo de Sousa Junior, Ph.D.

Co-Supervisor: Agostinho Linhares de Souza Filho, Dr.

Professional Post-Graduate Program in Electrical Engineering (Master of Science) — Cybersecurity
Concentration Area

Brasilia, December 2%, 2020

The World Radiocommunication Conference 2019 (WRC-19) of the International Telecommunication
Union (ITU) decided on the identification of frequency bands in millimeter waves that will be shared
between 5G and satellite networks, including the 40 GHz band. In the future, earth stations for tracking,
telemetry and command (TT&C) may also operate in the Q and V bands (40/50 GHz). Therefore, it is re-
levant to develop studies for the adoption of mitigation techniques that reduce the risk of unavailability due
to radio interference generated by 5G, considering that TT&C are highly critical applications for satellite

operation.

This work aims at developing risk mitigation solution for radio interference threatening the satellite
communication infrastructure, in the physical layer, with technique for coexistence with 5G, in order to
ensure the TT&C system availability. The main focus is given in the evaluation of simulation results of
the 5G aggregate interference over a TT&C earth station, making use of a tool which implements ITU
methodology, and following the basis of efficient use of spectrum. The study evaluates configurations for
reducing the aggregate interference taking into account the results of variations on the 5G antenna array

parameters, such as number of elements, conducted power per element and downtilt angle.

The results demonstrate the positive effects by reducing up to 10% of cases in which the aggregate
interference-to-noise ratio (I/N) parameter exceeds the protection criteria, as a consequence of the adoption

of more restrictive configuration to 5G stations operating in the vicinity of TT&C earth station.

As a main contribution by this work, it presents the "Protection Belt" concept as a model for the
protection of TT&C communication against harmful radio interference, reducing the need for an extensive
exclusion zone around the TT&C station. The solution looks for enabling safe operations in frequency
bands shared with 5G, while a more efficient use of radiofrequency spectrum is promoted. Additionally, it
can be considered the application of the "Protection Belt" concept in other scenario of coexistence between
5G and Fixed Satellite Service (FSS) earth station, including frequency bands other than 40 GHz.
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1 INTRODUCAO

Este capitulo ird contextualizar o tema da dissertacdo, apresentar o problema a ser enderecado, bem
como os objetivos e contribui¢des fornecidas por este trabalho.

1.1 CONTEXTUALIZACAO

Em 2015, a Agéncia Nacional de Telecomunica¢des (ANATEL) definiu o conceito de Infraestruturas
Criticas de Telecomunicagdes (5) como “instalacdes, servigos, bens e sistemas, afetos a prestacdo de ser-
vicos de telecomunicagdes, que, se forem interrompidos ou destruidos, provocario sério impacto social,
econdmico, politico, internacional ou a seguranca do Estado e da sociedade”. O satélite se encaixa como
um tipo de infraestrutura claramente presente em diversos cendrios que podem ser classificados como de

aplicacdo em infraestrutura critica de telecomunicacdes.

Em funcdo da vasta regido geografica do Brasil, o satélite € escolhido de maneira recorrente em projetos
como uma op¢do de infraestrutura de telecomunicacdes adotada em situagdes em que foram descartadas
todas as possibilidades de atendimento por meio de redes terrestres. Satélites também sao aplicados muitas
vezes como op¢ao de redundancia para garantir a comunicac¢io em casos de indisponibilidade do meio de
comunicagdo primdrio. Quando acionado, o satélite passa a assumir um papel de altissima relevancia, e a

seguranga das comunicacdes por esse meio torna-se ainda mais importante.

Com a evolugdo tecnoldgica, novas oportunidades e desafios se apresentam, sendo importante adotar,
continuamente, tecnologias que aumentem a confiabilidade dos sistemas via satélite, tanto em termos de
disponibilidade quanto de seguranca das informacdes trafegadas. Atualmente, a maioria dos sistemas de
comunicagdo banda larga via satélite é implementado a partir do enlace de comunicacio entre uma esta-
¢ao terrena fixa comunicando com um satélite geoestacionario (aproximadamente 36.000 km de altitude),
normalmente utilizando frequéncias em bandas Ku ou Ka. Considerando a consolidacido da banda Ka, o
mercado de satélites ja se movimenta para o uso comercial das bandas Q e V, em torno de 40 e 50 GHz.

Seu uso € vislumbrado para satélites geoestaciondrios e ndo geoestaciondrios.

Um dos principais propulsores para a economia 4.0 serdo as redes mdveis de 5a Geracdo (5G), pa-
dronizada no ambito da Unido Internacional de Telecomunica¢des (UIT) por meio de recomendagdes de
Telecomunica¢des Mdveis Internacionais (IMT-2020). Os requisitos técnicos do IMT-2020 (6) demandam
enormes quantidades de recursos de espectro, o que representa um grande desafio para administragdes, e

requerem novas abordagens na area de estudo de gestdo do espectro.

A Conferéncia Mundial de Radiocomunicacdes 2019 da UIT (WRC-19) identificou 17,25 GHz de
espectro em ondas milimétricas para uso pelo IMT. As faixas recém identificadas sdo 24,25-27,5 GHz,
37-43,5 GHz, 45,5-47 GHz, 47,2-48,2 GHz e 66-71 GHz (7). No contexto deste trabalho, destaca-se a
nova nota de rodapé do RR, 5.550B, aplicavel a faixa 37-43 GHz, incorporada a tabela internacional de

atribuicdes, conforme abaixo.
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Figura 1.1: Cendrios de uso IMT-2020 (5G) (fonte : Rec. ITU-R M.2083)

“5.550B a faixa de frequéncia de 37 a 43,5 GHz, ou partes, ¢ identificada para uso pelas adminis-
tracoes que desejarem implementar a componente terrestre de Telecomunicacdes Moveis Internacionais
(IMT). Esta identificacdo ndo impede o uso desta faixa por nenhuma aplicac¢do dos servigcos para os quais
a faixa estd atribuida e ndo estabelece prioridade no Regulamento de Radiocomunicagoes. Tendo em vista
a potencial implantacdo de estacdes terrenas do Servico Fixo por Satélite (FSS) na faixa de 37,5 a 42,5
GHz e de aplicagées de alta densidade no servico fio por satélite nas bandas 39,5 a 40 GHz na Regido 1,
40 a 40,5 GHz em todas as regioes e 40,5 a 42 GHz na Regido 2 (ver também nota 5.516B), administracoes
devem levar em conta potenciais restricoes ao IMT nessas faixas, conforme apropriado. Resolucdo 243
(WRC-19) é aplicavel.

Apds a WRC-19, a identificacdo dessas faixas passou a ser refletida no Regulamento de Radiocomuni-
cacgdes (RR) da UIT, o qual possui status de tratado internacional. Tendo em vista o caréter global do uso
do espectro e drbitas de satélites, o RR € internalizado aos arcabougos regulatdrios nacionais, respeitando a
soberania dos paises na defini¢do do uso do espectro nacional. No Brasil, definicdes e regramentos do RR
sdo absorvidos por diferentes regulamentos da Anatel. O Relatério ITU-R SM.2093 (8) trata de diretrizes
e estrutura para gestdo do espectro nacional, e endereca questdes relativas as implicagdes do arcabouco

internacional de espectro e orbitas, o qual tem no RR seu instrumento mais relevante.

Em sistemas de satélites, o subsistema de rastreio, telemetria e comando (TT&C) € responsavel pelas
funcgdes de monitoracdo e controle da estagdo espacial durante o ciclo de vida operacional. Em resumo,
a funcdo de rastreio coleta informacdes sobre dngulos, distancia e velocidade para estimar a posi¢cdo do
satélite em sua Orbita. A funcfo de telemetria coleta dados do status operacional do satélite permitindo

que o centro de controle do satélite monitore continuamente suas condi¢des. O subsistema de telecomando



recebe todas as informagdes, incluindo aquelas recebidas dos subsistemas de telemetria e rastreio, e envia

comandos para a estacdo espacial.

Os subsistemas de rastreio e telemetria sdo baseados em downlink, e o subsistema de telecomando é
baseado em uplink, conforme a figura 1.2 (9) de recomendagéo da UIT.
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Figura 1.2: Telemetria, Rastreio e Controle de satélite (adaptado de Rec. ITU-R S.1716)

Em nivel regulatério, o artigo 1° do RR da UIT (7) define que (traducdo livre):

“1.133 telemetria espacial: Uso de telemetria para a transmissdo pela estagdo espacial, de resultados

de medigées realizadas na estagcdo espacial, incluindo aquelas relacionadas ao seu funcionamento.

1.135 telecomando espacial: Uso de radiocomunicacdo para transmissdo de sinais para a estacdo
espacial para iniciar, modificar ou encerrar funcdes de equipamento em um objeto espacial associado,

incluindo a estagdo espacial.

1.136 rastreio espacial: Determinacdo da orbita, velocidade ou posigdo instantdnea de um objeto no
espago por meio de radiodeterminacdo, excluindo radar primdrio, para o propdsito de seguir o movimento

do objeto."

Os sistemas TT&C s@o diferentes subsistemas trabalhando em conjunto, integrados, de forma que o
perfeito funcionamento dos processos de comando e controle do satélite dependem em sua total disponibili-
dade. Suas estacdes terrenas sdo consideradas uma parte crucial de infraestruturas criticas de comunicagdes

via satélite.

Interferéncias prejudiciais a canais de downlink de telemetria e telecomando podem causar a total
perda de contato com a estagdo espacial, afetando servi¢os potencialmente prestados a milhdes de usudrios.

Neste sentido, estd clara a alta criticidade de tais sistemas de comunicacio e a necessidade de garantir sua



protecdo de radio interferéncias.

Atualmente, a maioria dos sistemas de comunicagdo banda larga via satélite ¢ implementada a partir
do enlace de comunicacdo entre uma estacao terrena fixa comunicando com um satélite geoestaciondrio,
normalmente utilizando frequéncias em bandas Ku ou Ka. Considerando a consolidacido da banda Ka, o

mercado de satélites jd se movimenta para o uso comercial das bandas Q e V, que giram em torno de 40 e

50 GHz.

A crescente relevancia de estudos sobre prevengdo de interferéncia em estacdes terrenas TT&C em
bandas Q e V reside no fato que hé cerca de 200 redes de satélites (filings) sob processo de coordena¢do no
ambito da Unido Internacional de Telecomunicac¢des os quais possuem capacidades especificas de TT&C
nessas bandas de frequéncias. Suas posicdes orbitais no arco geoestaciondrio estdo distribuidas ao redor
do globo, conforme figura 1.3. Estes filings refletem projetos de satélites a serem lancados e entrarem em

operacdo em até 7 anos.

Redes com TT&C em Q/V em processos de coordenacdo na UIT (filings)

N° Redes

1800 W 1000 W 500 W g - 500 E 1000 E 1800 E
Posi¢cdes orbitais

Figura 1.3: Redes de Satélites (filings) com TT&C em Q/V em coordenacio na UIT por posi¢ado orbital

O presente trabalho endereca potenciais solucdes de restrigdo ao IMT no uso compartilhado da faixa
de 37 a 43,5 GHz com o Servi¢o Fixo por Satélite (FSS), especialmente considerando seu possivel uso

também para canal de downlink de dados de telemetria e rastreio de estagdes terrenas TT&C em centros de

controle de satélites.



1.2 OBJETIVOS

Nesta secdo serdo detalhados o objetivo geral e os especificos que nortearam o desenvolvimento deste
trabalho.

Objetivos gerais

Estudar solu¢do de mitigacdo de risco de interferéncia que ameacga a seguranca de infraestrutura de
comunicagdes via satélite, em camada fisica. Desenvolver técnica para prevengdo de radiointerferéncia
visando garantia da disponibilidade de sistema de telemetria, rastreio e comando (TT&C), elemento critico
em uma rede de satélite. O foco do trabalho serd de avaliar, através de resultados de simulagdes, a inter-
feréncia agregada, gerada por sistema 5G, sobre uma estacdo terrena TT&C, com uso de ferramenta que
implementa metodologia da UIT, e seguindo preceitos do uso eficiente do espectro.

Objetivos especificos

Como objetivos especificos, o presente trabalho visa:

* avaliar, através de simulacdes, o estabelecimento de uma zona chamada de "Cinturdo de Protecdo
TT&C"onde estacdes base 5G (IMT-2020) poderiam operar, com restrigdes de operagdo, comparti-
lhando o espectro em bandas Q e V com uma estacdo terrena TT&C de rede de satélite.

* identificar configura¢des para melhoria no cendrio de interferéncia agregada em funcéo dos resulta-
dos de variag@o dos seguintes pardmetros de arranjo de antenas 5G: nimero de elementos (linhas e

colunas), poténcia conduzida por elemento e dngulo de downtilt.

* obter valores objetivos (probabilisticos) do indicador de razdo Interferéncia-Ruido (I/N) em termos
percentuais de casos em que a interferéncia excede a relacio de protecdo adotada, para cada cendrio

avaliado.

1.3 PUBLICACAO E CONTRIBUICOES

O estudo desenvolvido no presente trabalho fornece uma nova abordagem sobre como aumentar a
protecdo ao canal TT&C por meio da aplicagdo do conceito de Cinturdo de Protecio e deu origem ao artigo
"Protecting Satellite Downlink Tracking and Telemetry Channels by IMT-2020 5G Base Stations Protection
Belts Surrounding Satellite TTC Earth Stations Operating in the 40 GHz Band" (10), apresentado pelo
autor desta dissertagdo, em junho de 2020, durante a Conferéncia Europeia de Teste e Telemetria 2020
(ettc2020).

A ETTC (European Test and Telemetry Conference) é organizada pela Sociedade Europeia de Tele-
metria, sediada na Alemanha e, dentre outros, visa promover o intercimbio de conhecimento nos campos
de telemetria, instrumentacio e telecontrole, bem como cooperar com 6rgdos de padronizacdo. Na esfera
acad€mica, visa coletar e estender conhecimento cientifico em suas dreas de atuagdo, bem como promover
pesquisas em universidades e institui¢cdes relacionadas aos temas. O evento possui em seu escopo, apresen-

tacoes de artigos cientificos e demonstragdes de equipamentos e aplicacdes profissionais de estado da arte



do mercado de telemetria. Usualmente € realizado em Nuremberg, Alemanha, porém a edi¢do de 2020,
devido a pandemia COVID-19, foi realizada totalmente online, por meio de plataforma virtual de palestras
e stands. Sendo assim, o evento congrega ciéncia e aplica¢des profissionais de mercado em um mesmo

ambiente.

Ap6s a aprovacao e apresentacao em Conferéncia, o artigo foi publicado pela organizagdo responsivel
no portal cientifico Ama-science (10), gerido pela Associacdo para Sensores ¢ Medi¢des (AMA), insti-
tuicdo que publica estudos do seu Comité Cientifico, organiza Conferéncias e apoia a distribui¢do dos
ultimos resultados de pesquisas nos temas de abrangéncia da entidade. O artigo foi registrado (10) sob
DOI 10.5162/ettc2020/7.4, ISBN 978-3-9819376-3-3.

O trabalho também gerou um método de trabalho para organiza¢do de parametros e resultados, com
a criacdo de uma planilha de controle de simulacdes com uso da ferramenta SHARC (11), que podera

auxiliar outros estudos de convivéncia utilizando a mesma ferramenta no futuro.

Destaca-se também outra contribuicao deste trabalho que remete a estudo de convivéncia do IMT-2020
em Redes Privativas com o FSS de 3,7 a 3,8 GHz (12), desenvolvido no dambito da Anatel. As simula¢des
aproveitaram aplicaclo pratica de conceito de Cinturdo de Protecdo, desenvolvido na presente pesquisa,
porém com enfoque em protecdo de estacdo terrena profissional e avaliacdo de distdncias minimas para

estabelecimento de zona de exclusao.

Por fim, considerando o cendrio real a ser vivenciado com a implantacdo do 5G no Brasil, e devido a
existéncia de estagdo terrena TT&C de satélite operando em banda C (13), e em uso em centro de controle
de satélite brasileiro, o presente trabalho reforca sua relevancia por também contribuir com a apresentacdo
de novas técnicas inovadoras, potencialmente aplicdveis para protecdo de estacio TT&C em caso real de

grande relevancia no pafs.

1.4 ORGANIZACAO

Esta dissertacdo estd organizada em seis capitulos. O capitulo um introduz o tema central, apresenta
informagdes sobre sistemas TT&C de redes de satélites e aborda os desafios e oportunidades ligados ao
compartilhamento de espectro com 5G em bandas Q e V. Também indica os objetivos do trabalho e apre-
senta as contribui¢des e publicacdo resultante deste trabalho.

O capitulo dois apresenta fundamentacao tedrica e revisdo bibliografica sobre elementos de sistemas

de comunicagdo e, em especial, do sistema 5G, com destaque para aspectos da rede de acesso radio.

O capitulo trés apresenta fundamentacgao tedrica e revisao bibliografica contextualizando aspectos da
seguranga cibernética no ambito das redes de satélite, abordando os principios de seguranca da seguranca
da informagdo, com destaque para a questdo da disponibilidade, e relacionando com o tema da disserta-

¢ado.Neste capitulo, destaca-se revisao de trabalho anterior que serve de referéncia no tema.

O capitulo quatro apresenta fundamentacio tedrica e revisdo bibliografica na drea de compartilhamento
do espectro com destaque para revisdo comparativa de estudos de convivéncia envolvendo protecdo de

servigos via satélite, abordando similaridades e diferencas em relagdo ao presente trabalho. Esta parte



do trabalho também explora os modelos de propagacdo e de canal adotados, explorando a forma como

as referéncias foram aplicadas no trabalho em questdo, bem como pardmetros e diagramas de antenas

adotados na modelagem de simulagao.

O capitulo cinco ird aprofundar a metodologia e os resultados do trabalho, elucidando o conceito de
"Cinturdo de Prote¢dao TT&C", ponto central do estudo. Também sdo detalhados aspectos da modelagem
adotada nas simulagdes, ressaltando os dados de entrada e resultados. Em relacdo a cada simulagdo é
feita uma avaliacdo sobre o comportamento da interferéncia agregada na estacao terrena TT&C. Por fim,

o capitulo seis apresenta uma conclusdo com base nos resultados obtidos, e indica dreas para trabalhos

futuros.



2 SISTEMAS DE COMUNICACAO

Este capitulo apresenta conceitos sobre sistemas de comunicagdo e referéncias bibliograficas que fun-
damentam o estudo na drea de seguranca cibernética. Com isso, busca-se construir uma base de conheci-

mento sobre o problema enderecado pelo presente estudo.

2.1 ELEMENTOS DE UM SISTEMA DE COMUNICACAO

Para compreender o processo de comunicacdo €é necessario visualizar os elementos que o compdem,
de maneira individualizada, e enderecar conceitos como poténcia de sinal, largura de banda, fontes de

informacdo, canais de comunicacdo e conceitos de uma maneira geral influenciam na seguranga.

Uma das principais obras na drea de comunicacdes, produzida por Haykin (1), conceitualiza a comu-
nicacdo como uma sucessao de processos. Os processos incluem a geracdo da mensagem, que se trata da
fonte da informag@o pura, sua conversido em simbolos e codificacdo para viabilizar a transmissdo do sinal
resultante pelo meio fisico, seja ele ar ou meio confinado. Do lado do receptor, destino da informacao,
o sinal recebido é entdo decodificado e os simbolos originais sdo entdo reproduzidos. Por fim, ocorre
0 processo para reconstituicdo do sinal mensagem original, com uma degradacdo de qualidade natural e
aceitdvel, causada por imperfei¢des do sistema.

Com o crescimento das comunicacgdes entre maquinas, e mais especificamente com a Internet das Coi-
sas, outros tipos de processos também podem ocorrer envolvendo aspectos de sinalizacio entre dispositivos
que ndo envolvem fonte de informacgdo no formato interpretdvel por humanos. No entanto, apesar das es-
pecificidades dos intimeros sistemas de comunicagdo existentes, Haykin (1) refor¢a que existirdo sempre 3
grandes blocos elementares : TRANSMISSOR, CANAL e RECEPTOR.

Os elementos bésicos do sistema de comunicagdo sdo ilustrados na figura 2.1. De maneira geral, o
transmissor e receptor estdo separados espacialmente, e o canal é o meio fisico que conecta ambos. O
papel do transmissor é de converter o sinal mensagem para um formato adequado a sua transmissdo pelo
canal. Ao propagar, o sinal é distorcido pelas imperfei¢des do canal. Além disso, ruido e sinais interferentes
gerados por outras fontes, sdo adicionados a saida do sinal, de maneira que o sinal recebido sempre serd

uma versio "alterada"do sinal transmitido.

Dentre os recursos principais para estabelecimento da comunicagdo (1), destacam-se a poténcia de
transmissao e a largura de banda do canal. A poténcia de transmissdo é a média da poténcia do sinal

transmitido e a largura da banda do canal é a faixa de frequéncias alocadas para transmissdo da mensagem.

Uma outra caracteristica inerente a comunicacdo em ambiente real € a presenca de ruido. O ruido se
materializa pela presenca de ondas indesejdveis que tendem a perturbar o processo de transmissdo do sinal

mensagem.

No caso de comunicagdo via satélite por exemplo, o sinal de downlink recebido de um satélite em 6rbita



Sistema de Comunicacdo

Sinal Estimativa doi

mensagem sinal sriod
0 ': TRANSMISSOR RECEPTOR mensagem Usudrioda
[ : informagdo

. 1t

Fonte da
informagdo

S CANAL ‘ )

V =y

Sinal Sinal
transmitido recebido

Figura 2.1: Elementos de um sistema de comunicagdo (adaptado de (1))

geoestaciondria é extremamente fraco, devido a perda de propagacdo em espago livre decorrente da larga
distancia do enlace, da ordem de 36.000 km. Com isso, para poder detectar o sinal com qualidade razoavel
ao estabelecimento de comunicacio, o sistema deve manter um nivel de ruido abaixo do sinal recebido.
O ruido ¢ introduzido no sistema de recep¢do por diferentes fontes, podendo ser internas ou externas ao
sistema. Uma forma de quantificar o efeito do ruido no sistema € através da definicdo de um parametro
de sistema chamado de razio (ou relag¢do) sinal-ruido (SNR). O parametro SNR representa a razao entre
a poténcia média do sinal pela poténcia média do ruido, em decibéis (dB). Neste contexto utiliza-se o
conceito de poténcia de ruido do sistema, que varia de acordo com a temperatura de ruido do sistema,

conforme a seguinte expressdo (14):

N=kxTxB w (2.1)

Onde :

k ¢ a constante de Boltzmann, 1,39x10723(.J/K)
T € a temperatura de ruido do sistema (K)

B ¢ a largura de banda de operacgdo (Hz).

Um exemplo da importancia da quantificacdo do ruido, e especificamente do pardametro SNR, para o
estabelecimento da comunicagdo é retratado pelo teorema de Shannon da capacidade do canal, que esta-
belece uma relagdo direta entre a capacidade maxima de dados do canal (C), em bits por segundo, como

funcdo da largura de banda (B) e de SNR (14), conforme abaixo:

C = Bxloga(1+ SNR) b/s (2.2)

Em uma andlise mais aprofundada do teorema, € possivel considerar também a existéncia de inter-
feréncia externa no computo da capacidade do canal, somado ao ruido, conforme aplicado em estudos
anteriores na drea de convivéncia entre servi¢os de radiocomunicacdo (15). Com isso, na mesma equagdo
de capacidade, substitui-se o termo SNR por SINR (relagdo sinal-interferéncia mais ruido), que soma ao

denominador do SNR, o valor da poténcia de interferéncia oriunda de fonte(s) externa(s).

A transmiss@o por uma rede se materializa na camada fisica através de um canal de comunicacio, que

pode ser estabelecido por um meio confinado (ex: linha de cobre e fibra 6tica), ou ndo confinado (ex: canal



de radio moével e satélite). Por se tratar de um trabalho na drea de radiocomunicagdo, serdo abordados

apenas aspectos de canal relativo a meio fisico "nfo confinado", ou seja, baseado em propagacdo "livre".

De maneira geral, o canal sem fio se estabelece basicamente para suportar praticamente todos os ti-
pos de servigos e aplicagdes também estabelecidos em meios confinados, porém fazendo uso de técnicas
de modulacdo e antenas (de transmissdo e recep¢do) que convertem sinais da fonte modulados, em ondas
eletromagnéticas que propagam em espago livre (vice-versa). A antena € projetada de maneira a permitir
a irradiacdo e recepgdo dos sinais de maneira mais eficiente possivel. No caso do canal mével, especifica-
mente, significa que as estacdes terminais t€ém a habilidade de se mover durante a comunicagao, e portanto
sofrem de outros efeitos de impactos decorrentes de obsticulos, e portanto a auséncia de linha de visada
(LOS), devido a edificagdes e outras estruturas de obstaculos fisicos a propagacgédo do sinal. A existéncia
destes obstaculos, que também podem se mover ao longo do tempo, bem como mecanismos de propagacdo
como a difracdo, faz com que o sinal seja recebido no receptor por diversos percursos diferentes. A inten-
sidade do sinal recebido varia de maneira complexa em um canal mével, sendo assim um canal variante no

tempo de natureza estatistica.

Em relag@o a comunicagao via satélite, trata-se de um sistema que opera em canal com extensa drea de
cobertura, alto grau de confiabilidade, sendo muitas vezes utilizado como redundéncia, ou como o tinico
sistema de comunicacio banda larga em drea remota. Em se tratando de satélite geoestaciondrio, devido a
caracteristica de Orbita geossincrona, as antenas das estacdes terrenas permanecem fixas, simplificando o
enlace e, portanto, os mecanismos de propagacdo sdo usualmente menos complexos do que aqueles do ca-
nal mével. No caso de sistemas ndo geoestaciondrios, aumenta-se a complexidade devido & movimentacao

da estacdo espacial em relacdo a estacdo terrena.

Em suma, o canal de comunicagéo é elemento central da operacdo do sistema de radiocomunicacio e,
no estudo de compartilhamento de espectro, ele serd fundamental para descrever o comportamento do sinal

interferente, sendo suas caracteristicas determinantes para a capacidade e qualidade do servico.
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2.2 SISTEMA MOVEL 5G (IMT-2020)

Atualmente as redes de comunicagdes mdveis atravessam um momento de transi¢io tecnoldgica da
4% geracdo (4G) para a 5 geragdo (5G). Com a implantagdo das redes 5G ao longo dos préximos anos,
diversas novas aplicacdes surgirdo como decorréncia da possibilidades abertas pela enorme capacidade que
as novas redes moveis terdo. De acordo com a UIT, o papel do 5G serd fundamental na sociedade como
um todo. Ele ira transformar a industria, bem como nos diversos setores do dia a dia, como a medicina,
transporte e educacdo. Surgirdo novos mercados de tecnologias exponenciais de informacao e comunicacio
com aplicag¢des de big data, inteligéncia artificial, internet das coisas (IoT) dentre outras inovagdes que
requerem capacidades de rede hoje nao alcancaveis pelo 4G. O sistema 5G serd de capacidade e velocidade

ultra altas, com novos requisitos de desenvolvimento alinhados a eficiéncia energética.

Conforme apresentado na sec¢do 1.1, os requisitos para redes moéveis de 5* geragcdo s@o padronizados,
no ambito da UIT, por meio de recomendacdes IMT-2020. A recomendacdo ITU-R M.2083 define a
estrutura e objetivos gerais de desenvolvimento do padrao IMT-2020, referente as tecnologias méveis 5G,
assim como a recomendagdo ITU-R M.1645 (16) definiu de maneira geral os objetivos de performance
para o padrao IMT-Advanced, aplicaveis as tecnologias moveis 4G. Os cendrios de uso vislumbrados para
o padrao IMT-2020 s@o agrupados em 3 vertentes principais, conforme ilustrado na figura 1.1 da se¢éo 1.1:

— Banda larga mével aprimorada (eMBB): a demanda por banda larga mével continua crescendo. Este

cendrio de uso ird ocorrer com o surgimento de novas aplicagdes e experiéncias de usudrio tecnicamente
superiores ao que ocorre com a banda larga mével atual. Este cendrio inclui redes com estagdes com
coberturas em dreas extensas e hotspots. No caso de hotstpots, em dreas de alta densidade de usudrios,
serd necessdria alta capacidade de trdfego, enquanto que o requisito por mobilidade seria menor e taxa de
dados por usudrio maior do que cobertura em area extensa. Para cobertura de dreas extensas, cobertura e
mobilidade passam a ser mais desejaveis, com grande melhoria em relagc@o a taxa de usudrios atualmente

disponivel, apesar de mais relaxada em relacdo ao cendrio com hotspot.

— Comunicacdes ultra confidveis e de baixa laténcia (URLLC): Este caso de uso possui requisitos muito

rigorosos em relacdo a vazao de dados, laténcia e disponibilidade. Alguns exemplos incluem sistemas de
controle de fabricacdo industrial ou processos de producdo, cirurgia médica remota, automacgao de distri-

buicdo de energia em Smart Grid, seguranca de transporte, dentre outros.

- Comunicag¢des massivas de maquinas (mMTC): Este caso de uso € caracterizado por uma quantidade

muito grande de dispositivos conectados, tipicamente, transmitindo baixo volume de dados nao sensiveis
a atraso. Estes dispositivos tendem a ser de baixo custo e a ter uma bateria com capacidade de carga
muito longa. Casos de uso adicionais sdo esperados, os quais ndo sdo previsiveis hoje. O IMT futuro ird
incluir um grande ntimero de diferentes funcionalidades. Dependendo das circunstincias em diferentes
paises, futuros sistemas IMT deverdo ser projetados de maneira modular, ndo sendo necessario que todas

as funcionalidades devam ser implementadas em todas as redes.

Uma grande variedade de capacidades é esperadas no ambiente 5G. Dentre os objetivos técnicos, os se-
guintes pardmetros t&ém metas de aprimoramento pelo 5G (IMT-2020) em relagao ao 4G (IMT-Advanced):
taxa de dados em pico, taxa de dados experimentada pelo usudrio, laténcia, mobilidade, densidade de cone-

x0es, eficiéncia energética, eficiéncia espectral e capacidade de trafego de drea. Tais metas sdo sumarizados
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Aprimoramento de capacidadeschave do IMT-2020 em relag3o ao IMT-Advanced

Taxa de dados Taxa de dados experimentada pelo
de pico (Gbps) usuario (Mbps)

Capacidadede

trafego-drea Eficiéncia

(Mbps/m?) espectral
Eficiéncia Mobilidade
energética (km/h)
de rede

Densidade de conexdes Laténcia
(dispositivos/km?) (ms)

Figura 2.2: Aprimoramentos do 5G em relagdo ao 4G (fonte: Rec. ITU-R M.2083)

na figura 2.2.

Os requisitos técnicos do IMT-2020 demandardo enormes quantidades de recursos de espectro para
uso pelas redes 5G. Novas tecnologias contempladas pelo ecossistema 5G incluem novas técnicas de mo-
dulacdo e esquemas de multiplo acesso que aumentam, de maneira substancial, a eficiéncia espectral.
Associado a isso, surgem novos esquemas de antenas avancadas aplicando técnicas de conformacgdo de

feixe, MIMO (multiple input multiple output) massivo.

Para habilitar a enormidade de novos casos de uso e aplicagdes, e a fim de enderecar o rapido cresci-
mento de trafego, sdo necessarios maiores canais com largura de banda contigua. Isso indica a necessidade
de considerar faixas mais altas do espectro. Neste sentido, a Conferéncia Mundial de Radiocomunicagdes
2019 da UIT (WRC-19) identificou 17,25 GHz de espectro em ondas milimétricas para uso pelo IMT. As
faixas recém identificadas sdao 24,25-27,5 GHz,37-43,5 GHz, 45,5-47 GHz, 47,2-48,2 GHz e 66-71 GHz.
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2.3 CONCEITOS BASICOS DE REDE DE ACESSO RADIO 5G UTILIZADOS

Esta sec¢do apresenta conceitos sobre modelagem de rede de acesso radio IMT-2020 relevantes ao pre-

sente trabalho.

Assim como nas geracdes anteriores de tecnologias de comunicagdes méveis, as redes 5G preveem co-
municacdo "ponto-multi ponto"estabelecida entre a figura da estacdo radio base e os terminais de usudrios

que estdo, sob sua drea de cobertura, acessando aplicacdes 5G através de seus recursos de radio.

Conforme recomendacao da UIT (17), os cendrios de implantagdo esperados para o IMT-2020 podem
ser classificados em funcdo da localizagdo da estacdo mével (Indoor ou Outdoor), bem como quanto a drea
de cobertura da rede de acesso radio, por meio de macro células, ou micro células (ex: hotspots). E previsto
que as topologias de macro células utilizem faixas de frequéncia mais baixas do espectro, enquanto que
hotspots utilizem faixas em ondas milimétricas, na maioria dos casos. Além disso, espera-se implantacao
em diferentes ambientes (Rural, Suburbano, Urbano e Indoor) os quais irdo influenciar diretamente nas

diferentes possiveis modelagens esperadas.

A fim de aumentar a eficiéncia em seu uso, a largura de banda de transmissdo do canal de comuni-
cacdo 5G ¢ estabelecida por meio da agregacdo de recursos de espectro consignados a estacdo moével, e
que sdo subdivididos em "blocos de recurso (RB)" (Resource Blocks), de aproximadamente 180 kHz, alo-
cados dinamicamente aos terminais acampados na estagdo radio base. Cabe ressaltar que esta alocagdo é
feita através de um processo chamado de "agendamento” de recursos (schedulling), feito pelo sistema de
gerenciamento da rede de acesso radio 5G. Os terminais IMT utilizam entdo um mecanismo de controle
de poténcia que prevé que o terminal ndo precise transmitir com poténcia maxima o tempo todo, e apenas
aumentd-la caso seja necessdrio compensar eventuais perdas de acoplamento no percurso. Com base no
nivel de sinal que recebe do bloco de recurso, o terminal identifica a necessidade de acionar o controle de
poténcia. Neste sentido, o agendamento e o controle de poténcia de uplink sao funcionalidades intimamente
ligadas. Para o downlink, a Poténcia equivalente isotropicamente irradiada (EIRP) adotada ird depender do
tipo de esta¢do radio base (ex: macro ou micro célula) implantada, sem a ado¢@o de mecanismo de controle

de poténcia para este enlace.

Em redes moéveis reais, as estacdes ndo operam 100% do tempo com 100% dos blocos de recursos de
transmissdo alocados, ainda mais em redes que aplicam duplexagdo por divisdo de tempo (TDD), como as
redes 5G. As estacdes usualmente operam apenas com parte dos recursos na maior parte do tempo. Com
base nisso, é necessario observar este pardmetro, também chamado de probabilidade (ou fator) de carga,
usualmente considerada ao redor de 50%.

Em termos de sistemas de antena, o 5G prevé a adocdo de novas tecnologias de antena inteligente
para otimizar o uso do espectro. A principal componente deste processo sdo as antenas MIMO (multiple
input multiple output). Com multiplos elementos de antena em ambos os lados da comunicagdo (terminal e
estacdo base), amplia-se a capacidade da rede com a possibilidade de estabelecimento de multiplos fluxos
de sinais, através de técnicas de conformacdo de feixes (beamforming) para transmitir em diversidade,
multiplexagdo espacial ou direcionamento de nulos de maneira a prevenir interferéncias. Este assunto serda

abordado com mais informagdes na secao 4.3.
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Figura 2.3: Geometria de macro célula

Quanto a topologia de rede, existem abordagens homogéneas ou heterogéneas. As redes heterogéneas
consideram a existéncia de diferentes tipos de estagcdo radio base (macro e micro) na mesma topologia. No

caso da modelagem de topologia de rede homogénea, considera-se apenas um tipo (ex: hotspots).

As estacdes radio base de macro célula sdo usualmente implantadas acima do nivel de telhados, e for-
madas pela geometria cldssica de trés setores, ilustrada pelos parametros de raio da célula (A) e distancia
entre os sitios (B) da figura 2.3 adaptada de (17). O tamanho da célula em redes IMT pode variar consi-

deravelmente, em fungdo de fatores como ambiente, frequéncia de operagdo e tipo de estacdo radio base.

Macro cell topology with hotspots

® Macro cell
Hotspot

500

y-coordinate [m]
o

=500

-1500 -1000 =500 0 500 100C
x-coordinate [m]

Figura 2.4: macro célula e hotspot

14



Layout macro celular (Cluster)

Figura 2.5: Agrupamento de macro células (cluster)

A fim de estudar a operacdo da rede considerando uma drea de abrangéncia mais ampla, as células
sdo agrupadas, formando um cluster. Usualmente adota-se estrutura de dezenove sitios (contendo trés
setores cada sitio), conforme figura 2.5. No cendrio de implantagdo de micro células, com a ferramenta
apresentada por Edgar et al. (18) os hotspots sao distribuidos uniformemente, posicionados de forma
aleatéria nas células. Os terminais de usudrio sdo distribuidos dentro da drea de cobertura do hotspot
seguindo distribui¢do Rayleigh para distincia entre terminal e estacdo rddio base, e distribui¢do Normal
para o azimute entre ambos, conforme apresentado em 2.4. Os detalhes sobre os parimetros adotados
no presente estudo, para ambas distribui¢des, sdo apresentados na se¢do 5.4. A interferéncia agregada
gerada por um cluster IMT ird variar em funcdo dos elementos apresentados nesta secdo, principalmente

da densidade de estagdes hotspots IMT, dos pardmetros de RF e distancias entre macro sitios IMT.

Em cenérios de implantagdo em outros tipos de ambiente (ex:/ndoor) outros formatos de reticulados

(grid) s@o esperados.
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3 SEGURANCA CIBERNETICA EM REDES DE
SATELITES

Este capitulo apresenta, de maneira geral, e resumidamente, diferentes riscos que afetam a seguranca
cibernética de redes de satélites, visando contextualizar o tema deste trabalho como pesquisa para prote¢do
de canal critico de comunicacido de TT&C, na vertente de disponibilidade, e no rol ameacas de incidentes

"ndo intencionais"gerados por radio interferéncias prejudiciais.

Em comparagdo com outras tecnologias de redes de comunicagdo, sdo poucos os casos de grande
repercussiao em que graves problemas de seguranca cibernética afetaram redes satelitais, com algo grau
de criticidade. Pode-se dizer que a seguranca cibernética em comunicagdes via satélite envolve todas as
questdes relacionadas a vulnerabilidades da infraestrutura "espacial”, desde o terminal do usudrio final,
passando pelos sistemas de antenas até o satélite e seu controle e monitoracao, a infraestrutura em solo das
estagdes que concentram o trafego de varios usudrios em plataformas gateways, até o outro usudrio da rede
de satélite em uma comunicacio ponto a ponto. Portanto, toda a complexidade de equipamentos e sistemas
envolvidos nesta rede, desde a camada fisica de radiofrequéncia (RF) até as aplicacdes, também devem ser

situados no processo de seguranga cibernética.

Alguns fatores como a redugdo do custo de langamento e fabricagao, associados a reducio no tamanho
de satélites, e a crescente integracdo das redes de satélites com a internet t€m contribuido para o aumento
da importincia desta tecnologia para a humanidade. Um forte catalisador deste processo é o crescimento
do uso de satélite, principalmente como meio para acesso banda larga residencial a internet. O satélite tem
se mostrado cada vez mais como uma forma acessivel e ubiqua devido as largas coberturas possiveis. No
entanto, estas mesmas caracteristicas também colocam o satélite em risco. As estagdes terrenas de usuarios
normalmente estdo distribuidas em dreas geogrificas extensas, suscetiveis a riscos incluindo indimeras

possiveis fontes de interferéncia, totalmente fora do controle do operador de satélite.

A crescente integracdo com o mundo da internet torna as redes satelitais sujeitas a todo tipo de ataque,
tanto em nivel de usudrio final, quanto em nivel de controle da estacdo espacial, oferecendo riscos ainda
maiores para o sistema. Um outro aspecto que desfavorece o satélite nesta questdo é o fato de ser uma
tecnologia de operagdo de médio e longo prazo. Um satélite geoestacionario, por exemplo, é projetado
para seguir operando continuamente, sem intervencdes fisicas, por mais de 15 anos. A tecnologia embar-
cada praticamente nao se modifica ao longo do tempo. Como ndo é possivel atualizar sua tecnologia para
ampliar a seguranga, o satélite se encontra em situa¢do de maior vulnerabilidade frente a novas tecnolo-
gias de ataque cibernético que surgem ao longo do tempo. Com isso, a principal ferramenta que o setor
satelital possui € a possibilidade de monitorar as ameagas em camada fisica, por meio de estacdes de radio
monitoragdo do espectro dos enlaces de subida (uplink) e descida do satélite (downlink), bem como utilizar
plataformas de monitoracdo em outras camadas ldgicas e de servico com maior foco em infraestruturas
criticas dos usudrios, tais como as estagdes gateways, e/ou enlaces usados para o transporte de trafego que
as interligam. Com isso, operadoras podem buscar responder de maneira mais agil a possiveis incidentes,

sejam eles intencionais ou ndo intencionais, utilizando protocolos bem definidos, em cada vertente, e, caso
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necessdrio, também contando com rdpida cooperagdo com entidades parceiras, sejam elas na esfera publica

ou privada.

Este capitulo busca fundamentar a temética da seguranca cibernética em redes de satélites, tendo em
vista o enfoque maior dado pelo presente estudo a questdo da prevencdo contra radio interferéncias, mais
especificamente a convivéncia de servigo critico via satélite compartilhando espectro com outro servico
terrestre de radiocomunicagdo. Além disso, apresenta inovagdes trazidas pelo presente trabalho em relacéo

a estudos anteriores.

A revisdo bibliogréfica permeou referéncias tedricas e cientificas, nas dreas de seguranca de cibernética
apresentadas neste capitulo, e de gestio do espectro, e mais especificamente em trabalhos sobre convivéncia

entre servicos de radiocomunicacio a serem aprofundados no capitulo 4.

3.1 PRINCIPIOS DA SEGURANCA DA INFORMACAO

A fim de formar uma base técnica de conhecimento quanto a aplicacdo dos principios da seguranca da
informacdo ao setor de satélites, além de artigos cientificos, buscou-se normas e regulamentacdes aplicé-
veis, tais como ISO 31000 que trata de diretrizes para gestdao de riscos (19), regulamentacdo da Agéncia
Nacional de Telecomunicacgdes (Anatel), Resolu¢do n® 656/2015 sobre Seguranca de Infraestruturas Criti-
cas de Telecomunicagdes (5) e normatizagdes do Gabinete de Seguranca Institucional (GSI) (20). Outras
fontes relevante sdo informacdes do préprio mercado de satélites, em noticias sobre casos de incidentes de
grande repercussao (21) (22), bem como entidades especializadas do setor de satélites (23) (24) (25) (26)
27).

A bibliografia define trés principios fundamentais da seguranca da informacdo: a Disponibilidade, a
Confidencialidade e a Integridade. O trabalho de Wang et al. (28) aprofundou riscos a esses principios com
um olhar mais detalhado sobre os aqueles relativos a radiointerferéncia em redes de satélites. Na secdo 3.2,
arelacdo do trabalho de Wang com o presente trabalho serd aprofundada.

Em 2015 a Anatel aprovou o Regulamento sobre Gestdao de Risco das Redes de Telecomunicacdes e
Uso de Servicos de Telecomunicacdes em Desastres, Situacdes de Emergéncia e Estado de Calamidade
Pdblica (5), que aplica conceitos de gestdo de riscos para o setor de telecomunicacdes. O regulamento
também define o que sdo infraestruturas criticas de telecomunicacdes, conforme jia mencionado em 1.1.
Com relacdo aos conceitos da segurancga da informacdo, estes sdo definidos pelo Departamento de Segu-
ran¢a da Informacdo (20) do Gabinete de Seguranca Institucional (GSI), 6rgdo vinculado a Presidéncia da

Reptblica, conforme abaixo:

Disponibilidade : "propriedade de que a informacao esteja acessivel e utilizdvel sob demanda por uma

pessoa fisica ou determinado sistema, 6rgdo ou entidade".

Integridade : "propriedade de que a informagdo nao foi modificada ou destruida de maneira nao auto-

rizada ou acidental".

Confidencialidade : "propriedade de que a informagdo nao esteja disponivel ou revelada a pessoa fisica,

sistema, 6rgao ou entidade nfo autorizado e credenciado".

17



A seguir, os trés pilares serdo explorados com a apresentagdo de alguns exemplos e casos concretos de

repercussdo ligados a infraestrutura de redes de satélites.

3.2 RADIOINTERFERENCIA E INCIDENTES DE INDISPONIBILIDADE EM SATE-
LITES

O principio da disponibilidade prevé que os servigos de comunicag@o estejam operacionais aos termi-
nais de estagdes terrenas de usudrios, permitindo acesso, a qualquer momento, a rede de satélite, conforme
previsto em projeto. Ataques cibernéticos intencionais, tipo negacdo de servigo, podem afetar gravemente
a disponibilidade. Entretanto, outros fatores "nfo intencionais"sao responsaveis por grande parte dos even-
tos de indisponibilidade, dentre os quais, a degradacdo de qualidade ou até bloqueios de servigo por radio

interferéncia prejudicial.

A seguranga nas comunicagdes por radiofrequéncia é essencial em sistemas de satélite. Ondas ele-
tromagnéticas sdo utilizadas para que o satélite possa receber comandos das estagdes terrenas TT&C de
controle, conforme visto na figura 1.2 por meio de enlace de subida, e retransmitir 2 mesma estacdo terrena
suas informacdes de condicio de operagdo por meio do enlace de descida. Satélites também fazem uso de
ondas eletromagnéticas para transmitir sinais de televis@o, dados cientificos, comunica¢des de voz, dados

de internet dentre outros.

A fim de contextualizar a temdtica da seguranca cibernética quanto aos riscos de radiointerferéncia em
redes de satélites, buscou-se trabalhos anteriores que explorassem o tema, porém verificou-se que esta é
uma drea ainda pouco explorada no universo académico, havendo escassa produgao cientifica especifica.
Wang et al. (28) explorou muito bem a relag@o entre redes de satélites e a seguranca cibernética através
dos impactos da radiointerferéncia, com visdo didética. O estudo avalia o desempenho de uma estrutura de
sistemas de satélites multi camadas, considerando roteamento em multiplas rotas, fazendo uso de enlaces
entre satélites em diferentes tipos de orbita, além de codificacdo de canal para aumentar a seguranga e
robustez contra radiointerferéncias. Wang apresenta os tipos de radiointerferéncia que afetam sistemas
satelitais, categorizando-as em dois grupos, interferéncias "intencionais"e "ndo intencionais". A figura
3.1 apresenta um diagrama que relaciona o pilar da seguranca cibernética afetado nesses casos, que é a
"disponibilidade”, com o tipo de ameaca de interferéncia conforme a motivacao e a fonte (ou técnica) de

geracdo da interferéncia. Em seguida, cada tipo ¢ apresentado.

Dentre as fontes ndo intencionais, hd trés subdivisdes: (1) falhas de funcionamento e operacdo, (2)
canal de propagacdo, incluindo fontes naturais geradas por tempestades solares e clima espacial e (3)
fontes externas oriundas de sistemas de radiocomunicacdo (regulares), tais como satélites adjacentes ou

sistemas terrestres, operando na mesma faixa de frequéncia (cocanal), ou até mesmo em faixas adjacentes.

Interferéncia por fonte ndo intencional

Em relag@o aos riscos a disponibilidade de infraestrutura de satélites devido a interferéncia néo in-
tencional gerada por outros sistemas regulares, isso pode ocorrer por interferéncias originadas por outros
satélites ou sistemas terrestres. A causa pode estar relacionada a problemas de coordenacdo prévia de

uso da radiofrequéncia, falha em processos de coordenacio em zonas de fronteira, ou até por auséncia de

18



Principio de

Tipo de ~ Fonte
Seguranca AnF:ea(;a Motivacdo T écnicf:
Cibernetica
Blogueador:
[jlammier)’
: : RETFansmMIssao)
Infencional
Falsiicacado
Disponibilidade g INtEMfErEncia

Falnaside
fluncionamentoy’
OPETCCao

Nao:
infencional

EXTONIES

Figura 3.1: Classificag@o de interferéncias em satélites

um arcabougo regulatério que previna a interferéncia de vir a ocorrer, por exemplo. Tais situagdes podem
ocorrer quando dois operadores estdo regularmente autorizados a operar, porém néo realizaram a devida co-
ordenacdo entre si, principalmente em casos de opera¢do na mesma faixa de frequéncia. Tradicionalmente,
este tipo de situacdo pode ser minimizada por meio de processos regulatérios que prevejam parimetros de
operacdes "conservadores”, ex-ante, de maneira a limitar as operagdes e minimizar este tipo de interferén-
cia. No entanto, isto em muitas situacdes poderd gerar uso ineficiente dos recursos de espectro e orbita.
Outra solucédo seria exigir a confirmacdo de realizacdo de coordenacio técnica de uso do espectro com
outros sistemas regulares, como requisito prévio para autorizar o inicio da opera¢do de uma nova estacao.
Esta coordenacdo pode ser materializada através da formalizacdo de acordos bilaterais entre os operadores
(satélite e terrestre) no qual sdo descritos os pardmetros técnicos de operacdo acordados entre as partes.
Adicionalmente aos exemplos apresentados por Wang et al (28), é possivel indicar o processo regulatério
internacional gerido no dmbito da UIT, que estabelece regras e procedimentos de coordenacio prévia de
redes de satélites, respaldadas pelo RR da UIT (7), instrumento com nivel de tratado internacional. Ainda
assim, este risco pode aumentar quando surgem novas tecnologia que lidam de maneira distinta com o
espectro, como € o caso cendrio das grandes constelacdes ndo geoestaciondrias, materializada por novos

projetos com milhares de satélites para banda larga de empresas como a SpaceX (29) e Amazon (30).

A medida que aumenta a quantidade de operadores e satélites compartilhando recursos de espectro e
orbita em nivel global, torna-se fundamental a evolucdo do arcabouco regulatdrio, e a aplicagdo de novas
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técnicas de coordenacdo cada vez mais refinadas para que sistemas regulares nao interfiram entre si, ao
mesmo tempo que fazem uso mais eficiente possivel de tais recursos. Um exemplo importante é o caso da
regulamentacdo de espectro para satélites em bandas Q e V por exemplo. O Regulamento de Radiocomuni-
cacgdes da UIT (7) foi atualizado em 2019 com a aprovagao de duas novas resolugdes que tratam da protecao
de satélites geoestaciondrios de interferéncia (agregada e individual) gerada pelas multiplas redes de saté-
lites ndo geoestaciondrios em tais bandas (31) e (32), prevenindo impactos negativos a disponibilidade de
redes ja em operacdo. Neste sentido, foram definidos critérios para limitar o nivel de interferéncia que uma
nova rede ndo geoestaciondria nestas bandas de frequéncia poderia gerar individualmente, ou no computo
da interferéncia agregada, em conjunto com outras redes operando, concomitantemente, na mesma faixa
de frequéncia, pois a cada novo satélite entrando em operacgdo este agregado tende a aumentar. Com isso,
definiu-se um sofisticado mecanismo de coordenacio, que prevé calculos complexos de pardmetros como
densidade de fluxo de poténcia equivalente (epfd) razdo portadora-ruido (C/N) e eficiéncia espectral para
avaliacdo de impactos e visando minimizar riscos a disponibilidade de satélites geoestaciondrios, além de
reunides de consulta entre operadores e administracdes, onde sdo realizados, de tempos em tempos, recél-
culos dessa interferéncia agregada. Este é um exemplo de solug¢do avancada de coordenacio para prevencao
de interferéncia que requer maiores capacidades e engajamento técnico de todos os envolvidos, bem como
ferramentas de softwares de suporte ao planejamento, maximizando a eficiéncia no uso dos recursos de

espectro e 6rbita, e garantindo a seguranca por meio de operagdes livres de interferéncia.

Destaca-se que o presente trabalho se concentra no tipo de interferéncia em satélite indicada por Wang
et al. (28) como sendo de fonte ndo intencional, gerada por outro sistema terrestre regular, neste caso o
IMT-2020 (5G). A diferenga em relacdo a solug¢do proposta por Wang serd na forma de atacar o problema.
Wang propde um sistema de satélites multicamadas, que faz uso de técnica de roteamento de trafego associ-
ado ao uso de maior robustez na codificacio de canal para superar incidentes de interferéncia. J o presente
estudo trata de uma solucdo de coordenagdo e convivéncia, para prevencgdo de interferéncia agregada em
canal de recep¢do de estagdo terrena TT&C operando em frequéncias de banda Q/V. Portanto, serd abor-
dada a vertente da seguranga voltada a mitigagcao de radio interferéncia, também apontada por Wang como
alternativa de solug@o para minimizar riscos a seguranca cibernética por este tipo de radiointerferéncia (ndo

intencional) a redes de satélite. Esta € a principal diferenca entre os dois trabalhos.

Interferéncia por fonte intencional

O segundo grupo de radiointerferéncias identificado por Wang et al (28) em seu trabalho refere-se
aquelas geradas por fontes intencionais, subdivididas em trés tipos principais, (1) Bloqueador de sinais

(jammer), (2) Retransmissado (meaconing) e (3) Falsificacdo (spoofing).

No caso do bloqueador de sinais de satélites jammer, o sinal interferente gerado pelo atacante ndo
tem contetddo, apenas poténcia suficiente e caracteristicas para bloquear o receptor impedindo o rastreio
da fonte interferente na 4rea de cobertura. Casos mais graves de indisponibilidade causados por sistemas
interferidores (jammers), afetando o sinal de uplink ou de downlink, sdo as causas de ataques mais co-
muns. Estes resultam em indisponibilidade de sistemas via satélite, principalmente na recepc¢ao de sinal
de Sistema de Posicionamento Global (GPS) em solo, afetando inimeras aplica¢des em diferentes niveis
de impacto. Um caso de alta repercussio se deu com o ataque de interferéncia em satélite usado para

transmissdo da Copa do Mundo de Futebol 2010, na Africa do Sul. O incidente de seguranca em camada
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fisica, relacionado a indisponibilidade e noticiado na midia internacional, teria sido gerado intencional-
mente por sistemas interferidores ("jammers") durante alguns jogos da competicao. As ocorréncias impac-
taram transmissdes via satélite da emissora de TV Al Jazeera que transmitia o evento a paises da Africa e
Oriente Médio. Este tipo de ataque € de alta complexidade para se identificar a fonte, pois o transmissor
interferente pode estar localizado fisicamente em qualquer ponto dentro da pegada de cobertura de subida
do satélite, sendo necessério aplicar técnicas de geolocalizagdo para estimar uma elipse de possiveis dreas
de localizacdo da estagcdo transmissora geradora do ataque. Segundo noticias (33) (34) (35), a emissora
contou com apoio de uma empresa especializada que teria geolocalizado a estacdo interferente em regio
da Jordania, e a possivel causa para o ataque teria sido uma motivacio politico-diplomdtica. Apesar de
extremamente raros, devido as caracteristicas técnicas de redes de satélites, os sistemas de TV possuem

alta vulnerabilidade a este tipo de ataque.

Em relacdo a técnica de interferéncia por "falsificagdo", o interferente satura o receptor do satélite sem

ele perceber, por meio de um sinal potencialmente interpretado como sinal legitimo.

O tipo "retransmissao"(ou meaconing) € a interferéncia causada por um sinal com as mesmas carac-
teristicas do sinal desejado, porém com uma poté€ncia muito mais alta e um certo atraso, saturando o
transponder do satélite. Por ter as mesmas caracteristicas, como uma espécie de retransmissao do préprio
sinal na mesma frequéncia, o interferido tende a confundir e demorar para perceber que se trata de uma

interferéncia intencional, gerando mais dificuldades para identificar o ofensor.

Ocorréncias de seguranca cibernética de natureza nio intencional devido a radiointerferéncia, que afeta
a disponibilidade da infraestrutura critica de satélites, também podem ocorrer em decorréncia de uma
catastrofe natural, tais como furacdes ou mesmo fortes ventanias, que fazem com que as estacdes terrenas
comunicando com o satélite percam o apontamento com o satélite desejado, e passem a gerar interferéncia

a outros satélites adjacentes operando em mesma frequéncia.

Como j4 foi citado, existem mecanismos internacionais e nacionais para regular o uso do espectro
eletromagnético, que definem a atribui¢do e regras para consignacio e operacdo de radiofrequéncias aos
servigcos, de maneira que possam se desenvolver fazendo um uso mais eficiente do espectro, e operando
livres de interferéncias prejudiciais. Em termos regulatérios nacionais, as fontes interferentes capazes
de gerar indisponibilidade estariam classificadas pela regulamentagdo nacional como interferéncias pre-
judiciais, e cuja definicdo no Brasil é dada pela Anatel através do Regulamento de Uso do Espectro de
Radiofrequéncias, Resolug¢do n°671de3denovembrode2016(36), con formeabaizxo.

"XIX - interferéncia prejudicial: qualquer emissdo, radiacdo ou indugdo que obstrua, degrade, inter-

rompa repetidamente ou possa vir a comprometer a qualidade da comunicagdo."

Em termos de normas e padrdes voluntarios, vale mencionar o arcabougo da Organizagdo Internacional
de Normalizacdo (ISO), internalizado pela norma da Associagcdo Brasileira de Normas Técnicas (ABNT)
NBR ISO 31000 (19), e que trata de diretrizes para gestdo de risco, e dentre os controles de seguranca da

informacdo define um controle voltado para radio interferéncias, replicado abaixo:

"Controle de Segurancga da Informagdo:
11.2 Equipamentos

11.2.1 Localizagdo e Protegcdo do equipamento
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Controle : Convém que os equipamentos sejam protegidos e colocados em locais para reduzir os riscos de
ameacas e perigos do meio ambiente, bem como as oportunidades de acesso ndo autorizado.

Diretrizes: convém que sejam adotados controles para minimizar o risco de ameacas fisicas potenciais
e ambientais como furto, incéndio, explosivos, fumaga, dgua (ou falha do suprimento de dgua), poeira,
vibragdo, efeitos quimicos, interferéncia com o suprimento de energia elétrica, interferéncia com as co-

municagoes, radiacdo eletromagnética e vandalismo."

Entretanto, essa norma ISO néo se aprofunda nos métodos técnicos para que o controle previna inter-

feréncias, sendo assim muito genérica.

3.3 OUTROS RISCOS A SEGURANCA (INTEGRIDADE E CONFIDENCIALIDADE)

Embora nao seja o foco deste estudo, cabe comentar que o pilar da integridade inclui questdes como a
protecdo de dados de ataques de modificacio, apagamento e/ou inser¢do de dados. Caso a estagdo em solo
tenha sua seguranca comprometida, ofensores podem manipular informagdes e também gerar indisponi-
bilidade nos sistemas. Quanto ao pilar da confidencialidade, no ambiente das comunicacdes via satélite,
refere-se a manter a informacéo protegida, prevenindo o acesso apenas aos entes autorizados, pela caracte-
ristica de difusdo de sinal de radiofrequéncia em um ambiente com vasta extensao geogréafica, cujo controle
de acesso fisico ao sinal da rede € impossivel. Uma das técnicas mais fundamentais para mitigar esse tipo
de risco, € a criptografia de sinais de satélite. Porém, técnicas de controle de acesso, monitoracdo e resposta

também sdo acdes importante a serem implementadas.

Uma ocorréncia de seguranca mais recente, e de alta repercussio na industria de satélite, foi um caso
de fevereiro de 2020, quando o FBI (Escritério Federal de Investigacdes dos Estados Unidos) emitiu uma
notificacdo a industria (37) em que identificou graves vulnerabilidade em sistemas VSATs (Very Small
Aperture Terminals) instaladas em sistemas maritimos e aeronduticos, que permitem comunica¢io banda
larga por meio de pequenas antenas. Com dispositivos de baixissimo custo, em torno de 400 délares, o FBI
identificou que seria possivel criar um sistema criminoso que seria capaz de comprometer a segurancga dos
dados de tais sistemas por meio de processos de captura de dados ou de ataque de "homem no meio" (man

in the middle), ferindo os pilares da confidencialidade e integridade.

Em termos das diversas possiveis ocorréncias de incidentes de seguranca por causas "intencionais", e
especialmente durante o ano de 2020, em decorréncia da Pandemia global do Coronavirus COVID-19, a
humanidade recorre como nunca ao uso de redes de telecomunicacdes. Devido ao isolamento social, o
acesso realizado a redes corporativas, ou de sistemas de gerenciamento e operacdo, com uso de terminais
instalados em redes domésticas, naturalmente mais vulnerdveis, tende a potencializar e aumentar riscos de
seguranga (27). Estes riscos também tendem a ocorrer em redes de satélites, caso ndo sejam adotados os
cuidados pelos operadores dos sistemas envolvidos. Operadores de satélites t€ém investido na seguranga em
nicleo de rede (27), bem como na seguranga fim a fim de clientes que contratam sua capacidade. Um dos
temas mais sensiveis apontados pelo mercado (27) € o crescimento, e alto grau de sofisticagc@o, de ataques

aredes de satélites com motivagdes politicas.

Cabe relembrar que, devido a possibilidade de atender a operacdes de missao critica em regides onde
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nenhuma outra infraestrutura atende, muitas vezes fornecendo capacidade a governos e organizacdes mi-
litares, o satélite se apresenta como alvo potencial muito relevante a todo tipo de ataque, incluindo os trés
pilares de seguranca de informagdo mencionados. Neste sentido, além das iniciativas de mitiga¢do na area
tecnoldgica, operadoras de satélites também desenvolvem cooperagao intra setor privado, bem como junto

a 6rgdos do Estado inclusive para avaliar ameacas originadas em nac¢des potencialmente inimigas.

Apesar de ser um tema de altissima relevancia, o foco deste trabalho serd apenas no pilar de disponi-
bilidade relacionada a radiointerferéncia nao intencional, com foco na protecdo de canal de comunicacao
critico TT&C em sistema via satélite contra riscos de interrupcdes decorrentes deste tipo de interferéncia.
Mais detalhes sobre as diversas iniciativas nesta drea da seguranca cibernética em redes de satélites, bem
como agdes de cooperacdo nessa area podem ser identificadas junto a organizacdes como Secure World
Foundation (23), Global Vsat Forum (GVF) (24), Space Information Sharing and Analysis Center (ISAC)
(26) e Space Data Association (SDA) (25).
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4 COMPARTILHAMENTO DE ESPECTRO

Estudos de compartilhamento, e compatibilidade, no uso do espectro por diferentes sistemas de radi-
ocomunicacio evoluem fortemente na drea de comunicagdes sem fio hd anos, com relevante e crescente
producgdo académica. A titulo de exemplo, a partir de uma busca de artigos na base de dados do Instituto
de Engenheiros Eletricistas e Eletronicos (IEEE) (38) pelo termo "spectrum sharing", verifica-se que en-
tre 2010 e 2019 foram produzidos 3.753 artigos sobre o tema, enquanto que no periodo de 2000 a 2009
apenas 533, caracterizando um crescimento expressivo na dltima década. Entende-se que um dos motivos
principais para o crescimento € a importancia do espectro como recurso escasso e a necessidade de extrair
o maior valor possivel, econdmico e social, a partir do seu uso mais eficiente pela maior quantidade de
usudrios. No cendrio atual, o servico mével, em especial o 5G, vem se apresentando como o maior deman-
dante de capacidade, e sua contribui¢do para as novas vertentes econdmicas, associada a necessidade de
se manter os demais servicos operando livres de interferéncia, apresenta-se como o motor propulsor deste
processo de maior relevancia aos processos de geragdo de conhecimento cientifico na area de gestdo do

espectro.

A producio académica identificada nas referéncias deste trabalho conferiu conceitos técnicos de es-
tado da arte, ndo apenas nas dreas de antenas e propagacio, mas também em complexas metodologias
de compartilhamento de espectro. As técnicas absorvidas permitiram explorar possiveis solu¢des para o
problema identificado no presente trabalho. Dentre os estudos identificados, destacam-se recomendacdes e
documentos submetidos a UIT no ciclo de estudos 2016-19, em preparacdo para a WRC-19. A importincia
desses trabalhos € refor¢ada pelo fato de que subsidiaram a identificacdo de faixas do espectro em ondas

milimétricas para aplicacdes do IMT-2020 (5G) em escala global.

Este capitulo apresentard referéncias bibliograficas e indicard pontos comuns, e diferencas, em relacdo
ao presente trabalho. Neste sentido, busca-se uma fundamentacdo sobre conceitos de compartilhamento
do espectro como ferramenta para uso eficiente deste recurso e prevencdo contra radiointerferéncia ndo

intencional.

4.1 ESTUDOS DE CONVIVENCIA E A PROTECAO DE SERVICOS VIA SATELITE

Os principais trabalhos identificados na drea de compartilhamento de espectro, voltados especifica-
mente para a protecdo de servigos via satélite contra radio interferéncias, sdo desenvolvidos no ambito da
UIT. Inicialmente, destaca-se a recomendacio ITU-R M.2101 Modelling and simulation of IMT networks
and systems for use in sharing and compatibility studies, (17) que define a metodologia para realizacio
de estudos de compartilhamento de espectro envolvendo servicos méveis IMT-2020, especificando como
simula¢cdes devem enderecar os possiveis cendrios de implantagdo de estagdes base em uma rede IMT-2020
(ex: Indoor, macro, micro, suburbano e urbano) dentre outros aspectos para modelagem de convivéncia,
como controle de poténcia, antenas avangadas, altura de antena, densidade de distribuicdo, modelos de

propagacdo, topologia de rede, modelagem da rede IMT para cdlculos, algoritimo de simulagdo, imple-
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mentag¢do de conformacdo de feixe de antena (beamforming), determinacdo de interferéncia agregada e
demonstragdo de resultados. A recomendacdo descreve detalhadamente os passos de simulacdo do enlace
de transmissao das estagdes IMT, em especial do efeito agregado dessas emissdes, sendo entdo importante
que a modelagem da rede IMT seja feita de maneira realista para os diferentes cendrios de estudos de com-
partilhamento e compatibilidade. Tais conceitos foram absorvidos por este trabalho na medida que foram
implementados na ferramenta de simulacio (11) utilizada para obtencdo dos resultados, conforme apro-
fundado na secdo 5.2. Entretanto, a principal diferenca entre a metodologia ITU-R M.2101 e o presente
trabalho diz respeito a modelagem geométrica da topologia de rede, usada para a distribui¢do das estagdes
base no Cinturdo de Protecdo TT&C. A recomendagdo ITU-R M.2101 indica a topologia de distribui¢do
das estagdes base Hotspots ao longo de células, em formato de um cluster. Aproveitando estes conceitos,
os resultados do presente trabalho foram obtidos a partir de uma adaptacao dos resultados de simulagdes
adotando a topologia original de clusters, para uma geometria de coroa circular, através de aplicacdo de

fator de segmento cujos detalhes sdo apresentados na secdo 5.3.

A ferramenta de codigo aberto utilizada nas simulag¢des do presente estudo, intitulada SHARC (SHA-
Ring and Compatibility studies) (11), foi desenvolvida sob lideranca da Geréncia de Espectro, Orbita e
Radiodifus@o da Anatel, conforme publicado por Edgar et al. em (18). O simulador SHARC ¢ aderente a
recomendacdo ITU-R M.2101 (17), utiliza método de Monte Carlo e foi aplicado em intimeros estudos de
compartilhamento de espectro realizados em preparagdo para a WRC-19 da UIT, suportando e fundamen-
tando decisdes para identificacdo de novas faixas de frequéncia para o IMT, tais como (39), (40) e (41).
A ferramenta também vem sendo utilizada pela Anatel como suporte a estudos regulatérios nacionais para
implantagdo da telefonia mével 5G em banda C, tal como estudo de convivéncia entre 5G e sistemas de
recepgdo de TV por satélite tipo TVRO (TV Receive Only) (42), bem como entre redes privativas 5G e
estacdo terrena de recepcao tipo FSS (12).

Um trabalho de grande relevancia nesta temdtica trata-se de estudo submetido pela administragdo bra-
sileira a UIT, sobre compartilhamento e compatibilidade entre sistemas IMT e Servico Fixo por Satélite
no uso da faixa de espectro 37-42,5 GHz (41). O estudo se concentrou no comportamento da interferéncia
gerada por um cluster IMT-2020 sobre uma estag@o terrena receptora, em diferentes cendrios simulados,
porém basicamente variando distanciamento entre a borda do cluster e a estagdo terrena. Dentre os pontos
em comum com o presente trabalho, inclui-se o foco em avaliar a faixa de frequéncia de downlink das ban-
das Q/V do satélite, a metodologia e simulador utilizados (11), os modelos de propagacao e canal adotados
e o indicador de desempenho para avaliacdo dos cendrios de interferéncia (I/N) a ser aprofundado na secao
5.2. Dentre as principais diferengas, destaca-se que no presente trabalho, diferente do estudo da adminis-
tracdo brasileira e conforme ja mencionado, foi aplicado um fator de segmento, adaptando os resultados
relativos ao cluster simulado, a fim de considerar os efeitos do agregado de emissdes de estagdes base IMT
distribuidas em formato de coroa circular. Outro ponto que diferencia os trabalhos, € que o presente estudo
avalia o comportamento da interferéncia, a partir da variacdo de pardmetros da rede IMT, aplicando-se
maiores restricdes em termos de poténcia, quantidade de elementos e angulo de downtilt, enquanto que o
primeiro, centraliza na questao da variacdo de distancia entre os sistemas apenas. Além disso, por se tratar
de um canal de comunicagao critico de estacao terrena TT&C, foi adotado um critério de protecio adotado

mais restritivo, garantindo maior nivel de protegao.

Queiroz et al. (39) desenvolveram um estudo de convivéncia entre o servico de radiocomunicagdo em
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plataformas altas HAPS (High Altitude Platforms) e o Servico Fixo por Satélite em ondas milimétricas.
Neste estudo, foi utilizada a mesma ferramenta de simulacdo que o presente trabalho em questdo (11),
avaliando os efeitos de interferéncia agregada (I/N). No entanto, principalmente por envolver dois sistemas
"aeroespaciais”, e ndo envolver o sistema IMT, a metodologia adotada, incluindo a topologia do cendrio
simulado e pardmetros do sistema interferente, variaram bastante em relacio aos demais estudos. Também
foram aproveitados conhecimentos sobre como foi aplicado o conceito de fator de segmento e perda de

acoplamento.

Existem diferentes ferramentas e abordagens em trabalhos na drea de compartilhamento de espectro
entre sistemas 5G e outros servigos de radiocomunicagdo. O estudo de Teixeira (43), por exemplo, analisa
o impacto de interferéncia em enlaces do servigo fixo (ponto a ponto) em 26 GHz. Diferente do presente
trabalho, os estudos de Teixeira foram desenvolvidos com base em simulagdes executadas com software
gratuito (44), desenvolvido pela organizacio regional de telecomunica¢des da Europa (CEPT), que imple-
menta método de Monte Carlo e utiliza o conceito de MCL (Minimum Coupling Loss), que ¢ um método
para cdlculo de requisitos minimos para compartilhamento de espectro entre diferentes sistemas. Assim
como o estudo (41), o trabalho de Teixeira visa o estabelecimento de protecdo do servico fixo através de
distanciamento entre estacdes de ambos os sistemas. Porém, assim como o presente trabalho, Teixeira (43)
ndo avaliou apenas a distancia entre os sistemas, mas também outros parametros de RF do interferente, tais
como nimero de células na topologia, ganho da antena, nimero de setores, niimero de usudrios e altura da

antena do servico fixo.

Publicacdes da UIT também serviram de base conceitual sobre IMT-2020 (45) e aspectos de siste-
mas TT&C em redes de satélites (9), assim como referéncias metodoldgicas de conceitos e técnicas de
compartilhamento de espectro envolvendo o IMT-2020 adotadas no presente estudo (17), e que possuem
forte cardter de ineditismo. Tendo em vista que os trabalhos utilizados como base para este foram desen-
volvidos no decorrer dos ultimos anos que antecederam a referida WRC-19 da UIT como subsidio para
decisdes regulatérias em nivel global, ainda ndo compdem obras literdrias como livros, mas basicamente
artigos académicos, e documentos técnicos formais submetidos por paises, empresas, centros de pesquisa
e universidades no ambito de Comissdes de Estudos e demais foros da UIT correlatos ao tema de identifi-
cacdo de faixas de frequéncias para operacdo do IMT-2020 (5G). Em especial, destacam-se os documentos
relativos a estudos do tipo sharing studies do Grupo TG 5/1 responsavel pelos estudos necessarios para
identificacdo de faixas de frequéncias para o IMT-2020, bem como dos Grupos de Trabalho WP5D que
trata de IMT-2020, e do WP4A, que trata do servigo fixo por satélite na UIT.

Compartilhamento de espectro entre TT&C e servicos terrestres

O tema de compartilhamento de espectro entre sistemas TT&C e outros servi¢os de radiocomunicagio
terrestres ndo € um assunto novo, e referéncias podem ser encontradas lidando com abordagens sobre o
assunto, em diferentes faixas de frequéncias, como é o caso do estudo de Chalfant (46) apresentado na
Conferéncia Europeia de Teste e Telemetria (ETTC) 2018.

Canais de comunicacdo TT&C sdo usados por aplicacdes de alta criticidade. Neste sentido, Chalfant
(46) defende que novas abordagens devem ser exploradas para preservar a seguranca de sistemas tao sen-
siveis, a0 mesmo tempo em que é promovido um uso mais eficiente do espectro. Neste contexto, o topico

sobre Telemetria M6vel Aerondutica (AMT) foi enderecado por Chalfant (46), que propds uma reflexdao
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sobre os desafios do congestionamento do ambiente espectral, levando a novas ideias sobre melhores ferra-
mentas e metodologias para acomodar operagdes de telemetria neste novo cendrio de espectro densamente

ocupado com a tecnologia IMT.

O trabalho de Chalfant indica que, apesar de que a industria de TT&C também deve evoluir por meio
da promocao de pesquisas em novas tecnologias e conceitos para operar em um ambiente espectral compar-
tilhado, também hé oportunidades para estudar maneiras de proteger as operagdes de TT&C pela adocdo
de variacdes técnicas no outro sistema que compartilha a faixa, que seria o IMT-2020 neste caso. Neste
cendrio, levando em conta a perspectiva de uso de feixes diretivos, entende-se que os avangos no campo
de antenas inteligentes, especialmente em termos de técnicas conformacgdo de feixes e cancelamento de

16bulos secundarios, podem ajudar a remocao de interferéncias cocanal a estagcdes TT&C.

O conceito aqui discutido pode ser encarado claramente como uma das novas ferramentas apontadas
por Chalfant (46), para estabelecer a "fortaleza"de RF necessaria para protecao de aplicacdes criticas TT&C

via satélite, em um ambiente espectral congestionado.

Em 2018, o 6rgdo regulador nacional de espectro de Hong Kong emitiu uma decisdo (47) sobre a
mudanga da atribui¢do primdria da faixa de frequéncia de 3.4 a 3,7 GHz do Servigo Fixo por Satélite para
o Servigco Mdvel. Devido ao fato de haver estacdes terrenas TT&C em Hong Kong operando nessa faixa
e reconhecendo sua importancia para a operacdo de satélites licenciados atualmente em Orbita, a decisdo
também definiu que as estacdes TT&C deverao ser protegidas de interferéncias geradas pelo servico mével.
Neste sentido, uma excecdo a atribuicdo primaria do IMT foi criada, permitindo com que as estagdes
terrenas TT&C tenham uma espécie de status "primdrio”"em duas zonas de restri¢cdo (Tai Po e Stanley),

onde tais estacdes estdo localizadas, conforme figura 4.1.

Shenzhen

Figura 4.1: Zonas de restri¢do para protecdo de estacdes terrenas TT&C em Hong Kong

Em tais regides, poligonos geograficos sdo delineados para restringir a implantag¢do de estagdes base

do servico mével (BSs) operando na faixa de 3,4 a 3,6 GHz.

De acordo com a decisdo do regulador, uma separagdo espacial entre estacoes TT&C e estagdes base
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do servigco mével, em diferentes direcdes, seria necessdria para prevenir a dessensibilizacdo dos receptores
satelitais causados por sinais gerados pelo servico méveis operando de 3,4 a 3,6 GHz, levando em consi-
derac@o o terreno, clutters, edificacdes nos arredores e a implantacdo das estagdes base (BS) ao longo dos

anos, dentre outros.

Entende-se que esta condicdo especifica de confinar TT&C em apenas dois sitios € necessdria devido as
caracteristicas de propagacdo em banda C, e também pela sua tendéncia de uso por macro células, tornando

as zonas de restricdo extremamente extensas, conforme figura 4.1 de (47).
Compartilhamento nas bandas Q e V (40/50 GHz)

Satélites operando em bandas Q e V, devido as frequéncias mais altas, possuem feixes mais diretivos, o
que viabiliza melhores condi¢des de coordenacdo com satélites adjacentes, e redes terrestres. No entanto,
a medida que o espectro vai sendo cada vez mais densamente ocupado, e compartilhado por diferentes
usudrios e servigos de radiocomunicagdo, as atividades de coordenagdo para viabilizar a “prote¢do” contra
interferé€ncias que poderdo bloquear e tornar indisponivel o servigo via satélite , tornam-se cada vez mais
complexas. A figura 4.2 ilustra este desafio ao apresentar as formas de coordenacao de espectro envolvendo
redes de satélites, previstas no artigo 9 do RR da UIT (7).

Formas de
Coordenagao

»  Satélites GSO

AJ0NT 1
AJOART.1

Satélites

NGSO ¢

Interferéncia

912

é 9218
/ arda1
9211
RSS39.

Estagdo Terrena o .*_.....« - Estagdo Terrena
Transmissora m Receptora
_

3 Terrestre

Figura 4.2: Modos de coordenagdo envolvendo redes de satélites (fonte: /TU Radio Regulations)

O uso das bandas Q/V (40/50 GHz) para TT&C ir4, por natureza, enfrentar desafios adicionais devido
a caracteristicas de propagacdo, incluindo altos niveis de atenuagao especifica devido a ar seco ou vapor
de dgua, conforme figura 4.3 (48). Por outro lado, enlaces TT&C via satélite em Q/V irdo se beneficiar
de altas perdas por penetracdo em edificagdes que irdo conferir protecdo adicional de emissdes terrestres,
conforme figura 4.4 (49). Neste sentido, a implantacdo de estruturas de concreto ao redor de estagcdes
terrenas TT&C pode ser uma forma de impor pelo menos 20 dB de protecdo devido a atenuacdo de sinais

de interferéncias terrestres recebidas por 16bulos secundarios de antenas em 40 GHz.
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Figura 4.4: Perda de penetragdo em edificacio (fonte: Rec. ITU-R P.2109)

Os comportamentos ora mencionados sdo particularmente importantes em ondas milimétricas, e confi-

guram um fator positivo para melhor protecdo contra emissdes IMT-2020 em faixa compartilhada.
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4.2 MODELOS DE PROPAGACAO E DE CANAL APLICADOS

Um dos elementos principais para andlise de um cendrio de rddio interferéncia consiste na identificacdo
dos modelos de propagacdo mais adequados aos ambientes envolvidos. A predicdo de interferéncias requer
a aplicacdo de mecanismos de propagacdo que podem prever de maneira mais realista a influéncia que o
ambiente ird exercer sobre a forma como o sinal interferente ird propagar, sendo assim determinantes para
a predi¢do dos niveis de interferéncia recebidos na estacdo TT&C (vitima). Esta se¢do apresenta elementos

de fundamentacio, além de citar bibliografias relevantes e comparacdes com o presente trabalho.

Os modelos de propagagao a serem considerados podem ser agrupados em dois tipos, modelos "intra-
sistema"sdo aqueles que se aplicam a predicdo do enlace de comunicacio entre estacdo base IMT e os
terminais de usudrio. O segundo grupo, dos modelos "inter-sistemas", € aplicado na predicao de propaga-

¢ao do sinal interferente no percurso até a antena do sistema interferido.

Inicialmente cabe mencionar duas recomendacdes fundamentais para compreensdo de cendrio de co-
ordenacdo em bandas Q e V, sendo elas as recomendagdes ITU-R P.2109 (49), que endereca a perda de
penetracdo em edifica¢des (Building Entry Loss), e a ITU-R P.676 (48) que trata de atenuacdo por gases
atmosféricos e efeitos relacionados, e cujas curvas foram apresentadas nas figuras 4.3 e 4.4 da secdo 4.1.
Além dessas, é dado um grande enfoque aos mecanismos de propagagdo aplicdveis ao percurso do sinal
interferente, emitido pelo agregado de estacdes IMT até a estacdo terrena TT&C, ou seja, da propagacio de
sinais "inter sistemas". Neste contexto, sdo aplicados os conceitos da recomendacdo ITU-R P.452 (50) que
trata de procedimentos para predicdo de interferéncia entre estacdes na superficie da terra em frequéncias
acima de 0,1 GHz, bem como a recomendacdo ITU-R P.2108 (45) que define métodos para calcular perdas

por obstrucdes (clutter loss), conceitos que serdo aprofundados mais adiante.

Em relacdo aos modelos de propagacdo, foram utilizadas recomendagdes da UIT (50),(49) e (48), bem
como modelo de canal mével Urban Micro para descrever o canal mével, desenvolvido no dmbito do
6rgao de padronizacio de tecnologias méveis 3GPP (3rd Generation Partnership Project) (51), também
descrito no Relatério ITU-R M.2412 (52), e que serdo tratados a seguir. Conforme ji mencionado, o
trabalho fez uso de ferramenta de simulagdo resultante de projeto de desenvolvimento colaborativo com
publicacdes qualificadas (18) e (11), e cuja aplicagdo pratica no presente estudo € aprofundada na secio
5.2. A metodologia de simula¢io adotada na ferramenta (17), incluindo diagramas de antena da esta¢do
terrena TT&C (4), e de estagdes base IMT-2020 com tecnologia de conformacdo de feixes, seguem padrdes
consolidados, e conhecimentos tedricos oriundos do 3GPP. O trabalho também utilizou como fonte de
estudo, teoria de antenas inteligentes, referéncias de recomendacdes (17) (3) e artigo (53) sobre técnicas

de conformacio de feixes de antenas IMT-2020.
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Modelos de propagacio e o calculo de perda de acoplamento

A perda de acoplamento € considerada como o resultado da razdo entre a poténcia do sinal transmitido
pelo sistema interferente, que neste caso € a estacdo base IMT, sobre aquele efetivamente recebido pela
estacdo terrena TT&C, interferida. Em outras palavras, para que o valor do pardmetro I g, tcrnq; S€ja obtido,

é necessdrio calcular a perda de acoplamento da interferéncia.

Os modelos de propagacgdo e canal, bem como diagramas de antena, sdo fundamentais para estimar as
perdas de propagacdo e os ganhos de transmissdo e recep¢ao da interferéncia, e que compdem o célculo de
perda de acoplamento. A expressdo abaixo descreve as componentes da perda de acoplamento aplicadas

nas simula¢des do presente estudo.

Pacoplamento = Pp'rop(zg. - Gtr - Grm + Pohmicas(t:c e rx) + Ppolariz. aB (41)

As perdas de propagacdo sio aplicadas conforme apresentado no item 4.2, o parAmetro Gy, representa
o ganho da antena da estac@o base IMT na dire¢do da antena da estacdo terrena TT&C, o qual ird variar
em funcio da geometria entre a dire¢cdo da conformacao de feixe da estacdo na dire¢do do usudrio IMT e
o posicionamento da estagdo terrena, associada ao diagrama resultante da conformacio de feixe conforme
apresentado na secdo 4.3. Da mesma forma, o parAmetro G,, refere-se ao ganho da antena da estacdo
terrena na direcdo da estagcdo base IMT, e que ird depender basicamente da geometria resultante do posici-
onamento das duas antenas, associada ao diagrama da antena receptora da estacdo terrena (4). As perdas
Ohmicas referem-se a perdas de cabeamento e conectores no sistema de transmissao, definidas em 3dB, as-
sim como perda de polarizacdo resultante de diferentes polarizages adotadas entre estag@o base e estagdo
terrena TT&C.

Perdas de transmissao - conceitos

Em linhas gerais, em estudos de predic¢do sao calculados essencialmente valores relacionados as perdas
de transmissdo ao longo do(s) percurso(s) de interesse. Neste contexto, merece uma conceitualizacdo mais
precisa o que a literatura chama de "Perda de Transmissao", "Perda de Transmissdo Bdasica"e "Perdas de
Propagacdo”, mencionados nos modelos aplicados no estudo em questdo. Estes conceitos sdo observados
na recomendacio ITU-R P.341 (2).

Em um enlace de radiocomunicagdes, mesmo em um cendrio de propagacdo de radio interferéncia
como ¢ o caso do estudo em questdo, a razao entre a energia do sinal interferente transmitido e a energia do
sinal entregue ao receptor do sistema interferido variam em funcio de questdes como perdas de antenas,
perdas devido a qualidade das linhas de transmissdo de alimentagdo das antenas, atenuagado relacionada a

propagacdo, problemas de descasamentos de impedancia e também falhas em ajustes de polarizagdo.
A figura 4.5 ilustra os diferentes componentes de perdas.

Perda de Transmissao Basica Espago Livre - Ly

O espaco livre € definido (54) como um vacuo perfeito que pode ser considerado de extensdo infinita
em todas as dire¢des, de maneira que a propagacgado espacial € a propagagao de uma onda de radio irradiando

em espago livre.

A "Perda de Transmissdo Bésica Espago Livre" (L) refere-se a razdo (em dB) entre a poténcia irra-
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Conceito de Perda de Transmissao - Termos
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Perda por dispersdo de
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Perda por multipercurso
Perda por obstéculos
(clutter)
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Figura 4.5: Representacgdo grafica de termos usados no conceito de perda de transmissdo (2) (adaptacdo do autor)

diada pela antena transmissora e a poténcia que estaria disponivel a entrada da antena de um receptor se

as antenas fossem substituidas por antenas isotropicas sem perdas localizadas em um ambiente dielétrico

perfeito, homogéneo, isotrépico e ilimitado, para uma dada distincia d, e expressdes abaixo:

4rd

Onde:

Lys: perda de transmissdo bésica espago livre (dB)
d: distancia

A: comprimento de onda (mesma unidade de d)

ou, em fungdo da frequéncia, conforme abaixo:

Lyy = 32,4+ 20log(f) + 20log(d) dB

Onde:
f: frequéncia (MHz)
d: distancia (km)

Perda de Transmissio Basica - L,

(4.2)

4.3)

O conceito de "Perda de Transmissdo Bdsica"(2) refere-se a razdo (em dB) entre a poténcia irradiada
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pela antena transmissora e a poténcia que estaria disponivel a entrada da antena de um receptor se as antenas
fossem substituidas por antenas isotropicas com a mesma polarizacdo que as antenas reais, incluindo os

efeitos de atenuacio de propagacao do percurso, porém desconsiderando obstiaculos préximos as antenas.

Ly = Ly (perda basica esp. livre) + Ly, (perda relativa ao esp. livre) dB (4.4)

As perdas relativas ao espaco livre (L,,,) podem ser divididas em diversos fendmenos indicados dentre
as perdas de propagacdo do diagrama da figura 4.5.

Perda de Transmissio - L

A "Perda de Transmissdo"(L) (2) refere-se a razdo entre a poténcia irradiada pela antena transmissora
e a recebida pela antena do receptor como se os diagramas de antenas (transmissora e receptora) fossem

substituidos por circuitos de RF sem perdas.
L = Ly(perda de transm. basica) — Gy — G, dB 4.5)

Onde G; e G, s@o os ganhos de diretividade das antenas transmissora e receptora, respectivamente, na

direcdo de propagacdo do sinal interferente.

Perda do Sistema - L;

A "Perda do Sistema"(L;) € definida (2) pela razdo da poténcia do sinal nos terminais da antena trans-

missora e a poténcia de sinal resultante nos terminais da antena de recepcao.
Ls = L(perda de transm.) + Ly.(perda circuit. TX) + Ly.(perda circ. RX) dB (4.6)

Onde L. e L,. sdo as perdas nos circuitos das antenas de transmissdo e recep¢do, respectivamente, ndo
contabilizando a dissipacdo associada a irradiacdo das antenas, tampouco inclui perdas de linhas de ali-

mentagdo das antenas.
Perda Total - L;

Finalmente, a "Perda Total"(L;) do enlace de radiocomunicacio é definida (2) como a razdo entre a
poténcia entregue pelo transmissor e a poté€ncia fornecida ao receptor correspondente em condigdes reais
de instalag@o, propagacdo e operacdo. Esta perda é definida entre a entrada da linha de alimentagdo da
antena de transmissao e a saida da linha de alimentacdo da antena de recepc¢do. As linhas de alimentacdo

podem incluir filtros e multiplexadores.
Modelos para predicao do sinal interferente (ITU-R P.452, ITU-R P.676 e ITU-R P.2108)

Os modelos de propagacdo da recomendacdo ITU-R P.452 (50) se aplicam ao percurso do sinal inter-
ferente até o receptor do sistema vitima, que no caso do estudo em questdo serd a estacdo terrena TT&C.
Esses s@o desenhados para calcular perdas de propagagado de sinais indesejaveis ndo excedidas em percen-
tuais de tempos no intervalo de 0,001% < p < 50%. Neste sentido, devem ser aplicados 0s mecanismos
relevantes ao caso concreto, incluindo métodos para analisar caracteristicas radio meteoroldgicas e topo-
gréficas do trajeto entre o transmissor que neste caso sdo as estacdes do IMT, e o receptor da estagdo terrena
TT&C.
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A bibliografia (50) prevé sete mecanismos de propagacdo de interferéncia, agrupados em mecanismos
de curto e longo prazos. A dominancia individual de cada um desses mecanismos para o cendrio de interfe-
réncia depende de diferentes fatores como clima, frequéncia de operacdo, percentual de tempo de interesse,
distancia e topografia do percurso. Sendo eles agrupados em mecanismos de longo prazo (linha de visada,
difracdo e dispersdo troposférica) e curto prazo (linha de visada reforcada por multipercurso, canalizagio,
reflexdo/refracdo em camada elevada e dispersdo por hidrometeoro, chuva), ilustrados conceitualmente nas
figuras 4.6 e 4.7.

Mecanismos de Propagacdo de interferéncia de Longo Prazo

Disperséo troposférica

Linha de visada P.0452-01

Figura 4.6: Mecanismos de Propagacio de Longo Prazo (fonte: Rec. ITU-R P.452)

Mecanismos de Propagagdo “andmalos” de interferéncia (Curto Prazo)

Reflexdo/Refracdo
camada elevada

Disperséo de hidrémeteoro (chuva) s "\\( \ B

Linha de visada “reforgada”
pelo multipercurso

Figura 4.7: Mecanismos de Propagacdo de Curto Prazo (fonte: Rec. ITU-R P.452)

A seguir, sdo compiladas as caracteristicas principais dos mecanismos de propagacio aplicdveis ao
caso do estudo em questao,

Linha de visada - Situacio de propagacio de interferéncia mais direta, ocorre quando h4 linha de visada

entre a fonte interferente e o receptor do sistema vitima, em condi¢des atmosféricas normais.

Difracdo - Efeitos de difracdo geralmente dominam quando niveis significantemente elevados de sinais
estdo presentes. Quando efeitos de curto prazo ndo sdo relevantes para o servico de interesse, a precisao
da predicdo de difragcdo é determinante na modelagem. A predi¢do de difracdo deve ser capaz de cobrir

modelo de terra-plana, situagdes de obsticulo discreto e terrenos irregulares/ndo estruturados.

A dominancia dos mecanismos varia com diferentes condi¢des meteoroldgicas e de percurso. O pre-

sente estudo nio objetiva aprofundar em demasia os conceitos dos modelos propagacao tampouco abordar
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mecanismos que nio se aplicam. Sendo assim, maiores detalhes podem ser obtidos na recomendagdo
ITU-R P.452 (50). Na busca pelo cendrio mais realista, em geral, foram utilizados mecanismos bdésicos
de propagacdo tais como linha de visada, difracdo e varia¢do de obstrucdo clutter em conjunto com a re-
comendacgdo ITU-R P.2108 (45). Neste contexto, foram empregados pardmetros radiometeoroldgicos, tais

como:

AN (N unidades/km) - Gradiente de refratividade. Representado pela diferenga entre o indice de
refratividade a 1 km de altura e aquele ao nivel do solo. Em outras palavras, representa o intervalo do indice
médio de radio refratividade ao longo do 1 km mais baixos da atmosfera, ou seja, a média da diferenca
entre os valores de indice de refracdo na superficie e 1000 m acima da superficie. A recomendagdo ITU-R

P.452-16 (50) inclui mapas digitais desses parametros ao redor do globo.

Bo (%) - Percentual de tempo que o intervalo do indice de refratividade (AN) pode exceder 100 unida-
des nos 100 m da atmosfera mais baixa. O valor de 3y a ser usado € aquele relativo a latitude do centro do

percurso.

Cabe destacar que, a fim de aplicar os mecanismos de propagagao no presente estudo, 0os parametros
climatoldgicos caracteristicos sdo implementados como pardmetros de entrada da ferramenta de simulacao
utilizada (11). Foram utilizados valores tipicos relativos a uma localidade genérica do territério nacional,

com representatividade para o estudo em questao.

Tendo em vista a difracdo ser um tema de grande abrangéncia e complexidade técnica, o presente
trabalho nao se aprofunda no passo a passo de todos os cdlculos e conceitos relacionados, recomendando-

se para tal a referéncia (50).

Por fim, € importante relembrar que o objetivo dos célculos de predicao nesta secdo referem-se exclu-
sivamente a estimativa de perda por difracdo para fins de predicdo do sinal interferente que propaga da

estacdo base até a antena da estagdo terrena TT&C, e ndo propriamente do sinal desejado.

Perdas adicionais por obstrucdes - Clutter (ITU-R P.2108)

Obstrugdes geradas por objetos na superficie, tais como edificacdes e vegetacdo, mas que nao sio
exatamente parte da natureza do terreno, promovem protecdo adicional ao sistema interferido, ao impor
atenuacdes que se somam aos demais mecanismos de propagac¢do. Durante a andlise de interferéncia
pode ser necessario contabilizar a atenuacio sofrida pelas ondas que percorrem tais objetos. O modelo
adotado para contabilizar este tipo de perda no estudo em questdo é obtido da Recomendagdo ITU-R
P.2108 (45), cujo método de predi¢do se baseia em modelos estatisticos a serem utilizados quando ndo ha
um conhecimento preciso do percurso do sinal, tais como dados sobre arruamentos, alturas de prédios ou

profundidade da vegetacgao.

A perda por obstrugdo (clutter) é definida (45) como a diferenca entre a perda de transmissdo, ou perda
de transmissao bdsica, com e sem a presenca de obstrucio ao terminal em ambos os lados do percurso, com
todos os demais detalhes do percurso sendo os mesmos. O modelo estatistico adotado pode ser aplicado

para modelar a distribuicdo de obstaculos nas duas extremidades do percurso.

A aplicacio deste tipo de perda se d4, basicamente, a partir do cdlculo de um valor de perda adicional
(clutter) a ser somada a perda de transmissdo ou perda de transmissao bésica. O modelo (45) define que

as perdas por obstrugdes podem ser contabilizadas em ambos os lados do percurso, transmissor e receptor,
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Figura 4.8: Perda por obstru¢des Clutter em enlaces terrestres (fonte: ITU-R P.2108)

mas em percursos mais curtos contabiliza-se apenas em um dos lados. No caso de enlaces interferentes com
distancias acima de 250 m, consideram-se perdas por obstrucdes (clutter) préximas a estacdo interferente
(estacdo base IMT) e, a partir de 1000 m, considera-se também perdas por obstrugdes nas proximidades da

estacdo interferida, neste caso a estacdo terrena TT&C.

Os parametros de entrada do modelo estatisticos sao frequéncia (GHz), distancia do percurso (km)
e percentual de locais, sendo calculado conforme (45). A figura 4.8 apresenta a mediana da perda para

diferentes frequéncias e distincias de percurso de 250 m a 100 km.

Cilculo de Perda de Transmissio

Os métodos de célculos indicados anteriormente referem-se a contabilizacio da perda de transmissdo
basica no que tange aos aspectos/mecanismos de propagac¢do. No entanto, conforme descrito no item
4.5, para calcular a perda de transmissdo (L), é necessario também contabilizar as perdas decorrentes da
geometria entre eixos de transmissao das antenas envolvidas no enlace em questdo. Quanto maior o angulo
de discriminacao entre os apontamentos das antenas transmissora e receptora, menores serdo os valores dos
ganhos nas direcdes entre ambas antenas, seguindo o modelo de predi¢do adotado (50). Para determinagdo
do ganho da antena de transmissdo (G;) das esta¢des base IMT, no presente estudo utilizou-se o diagrama
decorrente de padrdo de conformacgdo de feixes indicado na recomendacdo ITU-R M.2101 (17). Para
determinacdo do ganho da antena de recepgdo da estagdo terrena TT&C (G, ) adotou-se o diagrama de

antena da recomendacdo ITU-R S.580 (4). Este tema é aprofundado na secio 4.3.

Sintese geral dos modelos de propagacio aplicados

A fim de facilitar uma visao geral consolidada dos modelos e pardmetros relevantes para predi¢ao no
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contexto do presente estudo, a figura 4.9 ilustra os modelos (50) aplicados no estudo em questdo no formato
de sintese de mapa mental.

) . Perda de Espago Lire Basica
mecanismas dz propagacis

aplicados + Mamuacdo por gases atmasfericos (ar seca & vapor d'agua) - Rec (TU-R RETE

| + Difragdo

Rec. ITU-R P.452 - Procedimento de ‘

PTEIjIC para avaliar a interferéncia entre | - Perdas de Transmissao devide 3 descriminacdo de antenas
estacoes na q|Jpprf|".-1'E da Terra em "| idesslinhamento dos eios das antenas de ransmiss3o e racepcio)
GOEs na SUpPEerC

frequéncias adma de 0,1 GHz W Rec. TU-R 22106 - Perdas adicionais par obstrugdes (cuter loss)

Figura 4.9: Mapa mental resumindo aplicacdo dos modelos de predi¢do do percurso da interferéncia (fonte: autor)

Modelo de canal no sistema moével

Para a predicao relativa a comunicacio entre os terminais moveis e estacdes base IMT, utiliza-se mo-
delo de canal mével padronizado pelo 3GPP Urban Micro (UMi) (51). Este padrao também € referenciado
em relatério de avaliagdo de tecnologias 5G da UIT (52) e aplica as expressdes a seguir para a frequéncia
do estudo em questio.

Perda de Percurso (PL)

O célculo da perda de percurso ird depender da probabilidade do enlace ter linha de visada (LOS), ou
ndo ter linha de visada (NLOS). A determinacio se € o percurso € LOS ou NLOS possui uma probabilidade
associada, cuja defini¢do € dada por uma expressao que possui como parametro a distancia do enlace. Ou
seja, quanto menor o enlace, maior a probabilidade de haver linha de visada entre a estagdo base IMT e o

terminal de usuario.

Para percurso com linha de visada (LOS), aplica-se:

PL, 10m < dap < digp

PL, d’BP < dsp < bkm

PLyy,—ros =

PL; = 32,4 + 21log19(d3p) + 20logio(fc), 0sF = 4 dB
PL, = 32,4 + 40log10(d3p) + 20logio(fe) — 9, 5logio((dpp)? + (hps — hur)?),05r = 4 dB
Para percurso sem linha de visada (NLOS), aplica-se:
PLyn,-NLos = max(PLun,-ros, PLyy. nros)s0sk = 7,82dB,10m < dap < 5 km
PL v, —NLos = 35, 3logio(dsp) + 22,4 + 21, 3logio(fe) — 0,3(hyr — 1,5)
(opcional) PL= 32.4log1(d3p) + 20log1o(f.) + 31,9l0g(dsp) osp =8,2dB

hps = 10m,1,5m < hyr < 22,5m
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A probabilidade de LOS em (52) é definida conforme abaixo.

Para usuarios Outdoor:

PL 1 ,dQD < 18 m
LOS —
ﬁ%—exp(—dg—é))( 18) , 18 m < dsop

d2p  dap

Para usuarios Indoor, usar dsp_,,,; na féormula acima, ao invés de dsp.
Onde :
sp € adistincia de ponto de quebra;
hpg € a altura da antena da estacdo base;
hyr € a altura da antena do terminal do usuério;
dap € a distancia 2D (em solo) entre a antena da estag@o base e o terminal;

dap_out € a distancia 2D (em solo) entre a antena da estag@o base e a edificacdo, ou seja, relativa ao

trecho outdoor;
dsp € a distancia 3D entre a antena da estacdo base e o terminal;
f. € a frequéncia central de operagao;

osr € desvio padrio de shadow fading.
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4.3 DIAGRAMAS DE ANTENA E PADRAO DE CONFORMACAO DE FEIXES

As antenas sdo elementos das cadeias de transmissdo e recep¢do que desempenham papel fundamental
na forma como os sinais interferentes, que se propagam por meio de ondas eletromagnéticas, serdo dire-
cionados no meio, bem como na forma como o sinal serd rejeitado e/ou recebido pela antena do sistema
interferido. Esta sessdo ird tratar dos conceitos especificamente relacionados aos diagramas de antenas usa-
das no estudo em questdo e suas implicagdes para o resultado de prote¢do ao canal de comunicagdo critico
TT&C. Além do padrao de antena da estagdo terrena TT&C interferida, esta se¢do apresentard o padrio de
antena inteligente da estagdo base IMT com técnica de conformacao de feixes, a qual permite focalizar o
sinal em um feixe concentrado que aponta somente na dire¢do de um usudrio, ao invés de difundir o sinal,
sem critério, em vdrias dire¢des ao mesmo tempo. Esta abordagem refor¢a a qualidade da transmissdo do

sistema bem como reduz a interferéncia em outros sistemas.
Padrio de conformacio de feixes de antenas de estacio base IMT

Antenas tradicionais possuem diagramas de irradiacdo fixos, ocasionando limitagdes em termos de
capacidade fornecida aos terminais de usudrios, bem como de uso eficiente do espectro, pois tendem a
aumentar a interferéncia cocanal a outras estagdes do mesmo sistema, e de outros sistemas compartilhando
a mesma faixa de frequéncias. Para melhorar este cendrio, novas tecnologias de antenas inteligentes que
empregam técnicas de conformacdo de feixes t€m evoluido de maneira acelerada, especialmente com as
redes IMT-2020 (5G). Neste contexto, os sistemas de antenas mais avancados, s80 compostos por arranjos
com multiplos elementos de antenas, tanto na estacdo base quanto no terminal de usudrio. Os sistemas
MIMO, por exemplo, permitem diversos fluxos de sinais serem usados para transmitir e receber em diver-
sidade, bem como realizar uma multiplexacdo espacial, moldar o formato do feixe e até direcionar nulos
para a fonte ou receptor indesejado. Em frequéncias mais altas, como a faixa de 40 GHz objeto do pre-
sente estudo, € possivel o uso de antenas menores, com aumento considerdvel no nimero de elementos de
antenas. Um niimero maior de elementos, por sua vez, permitird gerar um feixe com formato mais estreito,
reduzindo o potencial de interferéncias ao sistema vitima TT&C. Além disso, um maior ganho do feixe
podera superar as altas perdas de percurso tipicas em altas frequéncias de ondas milimétricas, permitindo

multiplos fluxos para mdaltiplos usudrios.

Neste sentido, as antenas de estagdes base que empregam as tecnologias de conformacdo de feixes
moldam, dinamicamente, o diagrama de radiacdo, ajustando as dire¢des do feixe principal e nulos a partir
da posi¢do dos terminais de usudrios. Este ajuste dindmico permite redugdo na interferéncia, melhorando
o SINR. Um cenério desejado de operacdo ¢ ilustrado pela figura 4.10, no qual a conformacio de feixes
da estacdo base é capaz de direcionar feixes aos terminais e, a0 mesmo tempo, aplicar nulos nas diregcdes
de outras estagdes operando em cocanal, tais como outra estacdo base IMT ou a prépria estagc@o terrena
TT&C no caso do estudo em questdo. No caso desta figura, a aplicacdo de nulo na direcdo da antena
da estacdo terrena TT&C receptora, apresentada de maneira "conceitual”, somente ocorreria em casos
em que o sistema IMT possuisse acesso ao dado da coordenada geografica da estacdo TT&C e possuisse
algoritimo de conformacdo dindmico de feixe que interpretasse esse dado e controlasse o diagrama da
antena da estacdo base para tal. Apesar se ndo se descartar esta possibilidade de solucio no futuro, é
necessdrio deixar claro que tal técnica ndo € explorada pelo presente estudo.
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Figura 4.11: Geometria do modelo de antena - ITU-R M.2101

Em redes 5G, especialmente em frequéncias mais altas, é esperado o uso de antenas com conforma-
¢ao de feixes, intitulados Sistemas Avangados de Antena (AAS). De acordo com a recomendacdo ITU-R
M.2101 (17), tais técnicas sdo implementadas por meio de arranjos de antenas com multiplos elementos
iguais, dispostos em um plano y-z, com uma distincia de separacdo fixa. Todos os elementos possuem
diagramas de radiacdo iguais, dispostos no sentido do eixo x. Conforme a teoria de arranjos adaptativos,
uma funcao de atribuicdo de pesos € utilizada para direcionar o feixe nas diferentes dire¢des. O ganho total
da antena € a soma (em escala logaritmica) do ganho do arranjo e ganho do elemento.

A geometria do modelo de antena, e a identificagdo das caracteristicas e pardmetros angulares (6 e ¢)
que compdem o arranjo podem ser observados na figura 4.11 (17). Os elementos da antena sdo dispostos
em sistema de coordenadas cartesianas, de maneira uniforme, ao longo do eixo z. O plano x-y compde o
plano horizontal. O angulo de elevacdo da direcdo do sinal na conformacdo de feixe é representado por 6,
cujo intervalo é 0 a 180 graus. O angulo de azimute é representado por ¢, e cujo range vai de -180 a 180

graus.

Um sistema IMT usando AAS ird controlar ativamente todos os sinais individuais que alimentam os
elementos do arranjo de antena, no intuito de modelar o formato e direcionamento de feixes aos usudrios.
O modelo de arranjo de antena AAS € determinado pelo diagrama do elemento do arranjo, fator de ar-

ranjo e sinais aplicados ao sistema de arranjo. O diagrama de elemento e diagrama composto da antena
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implementado pelo modelo adotado sdo descritos em detalhes em padrao 3GPP (3).

Modelagem do diagrama de radiacdo do elemento do arranjo

Como visto, cada elemento do arranjo possui um diagrama de radiacao proprio. Entretanto, o diagrama
composto do arranjo de antena ird variar em funcio do tamanho do arranjo, como reflexo da quantidade de

linhas (Ny) e colunas (N ).

O formato do diagrama do elemento, assim como de qualquer antena, serd fungéo direta dos angulos
de meia poténcia vertical e horizontal, 6335 e ¢3qp respectivamente, bem como da relagdo frente-costa
do elemento (A,,), da atenuagdo de 16bulo secunddrio vertical (SLA,), e do ganho médximo do elemento
GE,maz- Estes sdo definidos como pardmetros de entrada no modelo, sendo aplicados as expressoes apre-

sentadas a seguir.

Para conceitualizar, o angulo de meia poténcia de um diagrama de antena refere-se ao angulo estabe-
lecido entre a dire¢do de ganho méximo da antena e a dire¢cdo na qual o ganho € metade do valor maximo.
A relagdo frente-costa € a razdo entre a diretividade maxima da antena e a diretividade na direcdo da

retaguarda em relac@o a direcdo de diretividade méaxima.

Para o estudo em questdo, em relacio aos pardmetros dos referidos elementos do arranjo de antena da
estacdo base IMT, adotou-se valores tipicos de 65 graus para dngulos de meia poténcia ¢sqp € 6345, 30 dB
para relacdo frente-costa do elemento A,,,, 30 dB para atenuagao de 16bulo secundario do elemento (SLA,,),
e 5 dBi de ganho maximo do elemento, Gg 1naz-

A expressdo do diagrama de radiagc@o do elemento é formada pela composi¢do dos diagramas de radia-
¢do horizontal (Ag r(¢)) e vertical (Ag 1 (6)), conjugados com ganho maximo do elemento. Os diagramas

horizontal e vertical do elemento, respectivamente, sao descritos pelas expressdes abaixo:

0 —90
3dB

2
AEHw):—mm[m(¢>,Am

$3dB

2
) . SLA,| dB

dB e Agy(f)=—min [12 (

4.7)

A figura 4.12 apresenta os diagramas do elemento nos planos vertical e horizontal extraida do padrao
3GPP adotado (3). O diagrama de radiacdo do elemento, formado por uma composi¢do dos diagramas

horizontal e vertical, é descrito pela expressao abaixo.

AE<¢7 9) = GE,max —man {—’AEjH((ﬁ) + AE,V(H)‘, Am} dB 4.8)

Modelagem do diagrama de radiacdo composto do arranjo de antena

O diagrama de conformagéo de feixe do arranjo serd um diagrama composto, A 4(6,¢), resultante da
soma logaritmica do ganho de arranjo, também chamado de fator de arranjo, e do ganho do elemento A (6,
¢). Ele é aplicado para que o arranjo atenda um ou mais usudrios, com um ou mais feixes "moldados",

representados pelo indicativo "i".

41



Diagrama deantena Diagrama deantena

Sanho (dB)
Ganho (dB)
&

| SR R - U« e U S Sy S Sy R S S S

3

&

E —
S

_g"_

E e
|
Bl -
2

theta (grau) phi(grau)

Figura 4.12: Diagramas vertical (Ag v (6)) e horizontal (Ag g (¢)) do elemento (3)

O fator de arranjo W é definido (3) como o diagrama de um arranjo de antena quando cada elemento do
arranjo € considerado como se irradiasse isotropicamente. Quando os diagramas dos elementos individuais
do arranjo sdo idénticos, o produto entre o fator de arranjo e o diagrama de radiacio do elemento prové o

diagrama de radiacdo do arranjo inteiro.

Para um arranjo retangular uniforme (URA), o fator do arranjo ird variar em fun¢do do tamanho do
arranjo, ou seja, da quantidade de linhas e colunas (N e Ny/), espacamento entre elementos (dg e dy) e
mudangas de fase e amplitude. O nimero de elementos ao longo do eixos y e z da figura 4.11 sdo Ny e

Ny, respectivamente.
W= w-v

Onde V representa a mudanca de fase devido ao posicionamento da matriz.

T
V = [Ul,la ’ULQ, ceey ULNV7 ceeey UNH,la 'UNH’Q’ ceey ,UNHJVV] (49)

Onde v, ,, € o vetor sobreposi¢do dado por:

Umn,n = €TP <z 27 ((n -1)- % ~cos(0) + (m —1) - dTH -sen(0) - sen(qb))) (4.10)
n=1,2,..Ny;m=1,2,..Ng: 4.11)

Com relacdo a W, este representa um "vetor de consignacao de pesos”, sendo responsdvel pelo controle
dos niveis de 16bulos secunddarios e também pelo direcionamento elétrico de feixes horizontal e vertical,

por meio de variagdo de fase, além disso, depende dos angulos de direcionamento vertical e horizontal bem
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como o espacamento entre elementos (dgr e dy).

T
W = [w171, W1,25 oy WI,Nyry oeoes WNg 1y WNEp 25«00y wNH,NV] (4.12)

Onde w,, 5, para definir vetor de pesos, € dado por:

1 dy d
Wi = m@ajp (z s <(n —-1)- 5 sen(Betire) — (m—1) - TH - co8(Betirt) + sen(qﬁescan)))
(4.13)
n=1,2,..Ny:m=1,2,..Ny: (4.14)

Onde 04;; € 0 Angulo entre a dire¢cdo de ganho maximo da antena e o plano horizontal (downtilt), € Pescan

€ o angulo de direcionamento elétrico do feixe na horizontal.

Em termos de tamanho de arranjo e quantidade de elementos, uma das anélises realizadas no estudo
em tela, a ser discutida na se¢do 5.4, remete aos impactos positivos na reducdo de valores de I/N, e conse-
quentemente na protecao do sistema vitima, em decorréncia da variagdo no tamanho do arranjo do sistema

interferente.

No estudo em questdo, adotou-se o valor tipico de espacamento (vertical e horizontal) entre elementos
de 0,5-\. Considerando uma frequéncia média de operac@o de 40 GHz, um arranjo de antena teria entre seus
elementos algo em torno de 3,7 mm. Embora seja um desafio pelas dimensdes extremamente reduzidas,
também € uma oportunidade para solugdo de problemas de impactos urbanisticos com pequenos painéis
de antenas, além de menores tamanhos de antenas nos terminais méveis de usudrios, principalmente em

dispositivos IoT.

No modelo adotado (17), préprio para sistemas IMT-2020 (5G), a expressdo que descreve o diagrama

de radiag@o do arranjo composto A 4(6,¢) para o feixe "i", se dard conforme expressdo abaixo.

Ny Ny 2
AA,fe'ixe 1(97 ¢) = AE(H, ¢) +10 - 10910 Z Z Wi nym * Un,m (415)

m=1n=1

Destaca-se que o objetivo do presente estudo nao é explorar a modelagem matemadtica, ou o modelo de
dados envolvido com o processamento de sinais do arranjo adaptativo, para mais informacdes sao indicadas

as referéncias (17) e (3).

Efeitos do tamanho do arranjo

O numero de elementos de antena terd influéncia direta no formato do diagrama do arranjo. Ao dobrar
o nimero de elementos (N), o ganho também duplica. Um arranjo uniforme, com espacamento entre

elementos igual a 0,5, terd o valor do ganho expresso conforme abaixo (53):

Ganho da Antena = Ganho do Elemento + 10 logio(N) dB (4.16)
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Diagrama de antena estacao terrena TT&C - Rec. ITU-R S.580

O diagrama de antena de recepg¢do da estacdo terrena TT&C ird influenciar diretamente na forma como
o sistema interferido serd impactado pela interferéncia cocanal. A geometria dos 16bulos secundérios ird
afetar diretamente a quantidade de energia recebida fora do eixo do l6bulo principal e, consequentemente,
a poténcia de interferéncia do IMT recebida pelos 16bulos secundérios da antena da estacdo terrena. Em
estudos de coordenagdo, bem como para avaliagdo de interferéncia entre sistemas de radiocomunicacio e
estacdes terenas compartilhando mesma banda de frequéncia, é interessante adotar um diagrama de radia-

¢do de antena de estagdo terrena de referéncia.

Tendo em vista uma enorme gama de fabricantes e produtos existentes no mercado, para as simulagdes
realizadas neste estudo, optou-se pela utilizagao de um diagrama de antena da recomendacgéo ITU-R S.580
(4). Este padrao recomenda que antenas de estacdes terrenas comunicando com satélites geoestaciondrios
tenham como objetivo de projeto o ganho (G) de pelo menos 90% dos picos de 16bulos secundérios ndo
excedendo valores de ganho para os intervalos de dngulos fora de eixo do 16bulo principal, numa zona até

3¢ do arco de distancia do arco geoestaciondrio, conforme figura 4.13 e abaixo.

Longitude do
Satélite

Zona afetada

GSO T — N
(plano equatorial) —— Nz

Estagdo
terrena

Eixo do lobulo

principal da antena /

Figura 4.13: Zona ao redor do arco geo na qual os objetivos de projeto de antenas de estacdo terrena se aplicam
(ITU-R S.580)

*G = 29-25-log(¢) dBi para 12 < ¢ <20°
*G=-3,5 dBi para  20° < ¢ < 26,3°
*G = 32-25-1og(¢) dBi para  26,3° < ¢ < 48°
*G=-10 dBi para 48° < ¢ < 180°
Onde:

G: ganho em relacdo a uma antena isotrépica; e

¢: angulo fora de eixo do 16bulo principal, na dire¢do do arco geoestaciondrio.
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Para o primeiro intervalo de angulos fora do €ixo (¢ forq eizo), @ recomendagio adotada (4) define que o
limite de ganho acima se aplicard ao arco de 1° ou 100-\/D (o que for maior) < ¢ < 20° em qualquer
direcdo fora do eixo do 16bulo principal. Considerando o didmetro da antena da estacdo terrena TT&C de
6,1 metros, e frequéncia do estudo em questdo 40,75 GHz, este primeiro intervalo da envoltéria serd entre
1 e 20°. Para angulos (¢) a partir de 26,3°, aplica-se o limite estabelecido em outra recomendacéo, ITU-R
S.465 (55).

Diagrama antena da estagdo terrena (envoltdria)

N
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(=)
————— e

Ganho (dBi)
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e EEmEEETTCTCC o R
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1¢ 200 392 582 772 962 115¢ 134¢ 153¢ 172¢
Angulo em relagéo ao eixo do I6bulo principal (¢)

Figura 4.14: Envoltéria do diagrama de antena da estag@o terrena (4)

As expressdes de limite de ganho (4) definem basicamente uma envoltéria que funciona como um
balizador para as caracteristicas da estagdo terrena, no intuito de minimizar interferéncias, e promover um
uso mais eficiente do espectro. Tal envoltéria do diagrama de recepgdo € apresentada na figura 4.14, sob
a forma de um envelope de ganhos maximos fora do eixo considerado para a antena da estacdo terrena
utilizada neste estudo.temas MIMO, por exemplo, permitem diversos fluxos de sinais serem usados para
transmitir e receber em diversidade, bem como realizar uma multiplexacdo espacial, moldar o formato do
feixe ou direcionamento de nulos para a fonte ou receptor indesejado. Em frequéncias mais altas, como a
faixa de 40 GHz objeto do presente estudo, é possivel o uso de antenas menores, com aumento consideravel
no nimero de elementos de antenas. Um niimero maior de elementos, por sua vez, permitird gerar um feixe
com formato mais estreito, reduzindo o potencial de interferéncias ao sistema vitima TT&C. Além disso,
um maior ganho do feixe poderd superar as altas perdas de percurso tipicas em altas frequéncias de ondas

milimétricas, permitindo multiplos fluxos para multiplos usuarios.
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5 METODOLOGIA APLICADA E RESULTADOS OBTIDOS

Esta secdo apresenta o conceito de Cinturdo de Protecdo TT&C e seus beneficios para solugdo do
problema objeto do estudo em questdo. Além disso, busca elucidar como a metodologia foi aplicada
nas simulacdes de andlise de interferéncia, explicando parimetros de entrada aplicados e os resultados

atingidos.

5.1 CONCEITO DE CINTURAO DE PROTECAO TT&C

Em um cendrio tradicional de coordenacio entre estacido base IMT e estacdo terrena TT&C em ope-
racdo cocanal, a solu¢cdo mais simples seria estabelecer uma extensa distincia de separagdo ao redor da
estacdo terrena TT&C, agindo como uma espécie de "zona de siléncio", ou "zona de exclusdo", onde ne-
nhuma operagao IMT seria permitida na mesma faixa de frequéncia. A abordagem proposta proposta por
este trabalho visa estudar formas de se proteger estacdes terrenas TT&C a partir de um conceito de uso
mais eficiente do espectro, adotando restri¢des a estacdes base IMT operando em dreas ao redor de estagdes

terrenas TT&C, reduzindo assim tais "zonas de siléncio".

Cinturdo de Protec¢do
TT&C

. Zona de

“Siléncio”

©!
2920233
©202020%

DOAD~0,0,

Figura 5.1: Conceito de Cinturdo de Protecdo TT&C (fonte: autor)

O conceito de cinturdo de protecdo TT&C, simbolicamente ilustrado pela figura 5.1, se beneficia das
possibilidades geradas pelas técnicas de conformacgdo de feixe de antenas e ajustes flexiveis em alguns
pardmetros de RF em estagcdes base instaladas nesta drea geogrifica. O modelo segue uma geometria de
coroa circular, adaptando definicdes e modelos de trabalhos anteriores (40). O modelo de coroa utilizado
no conceito de Cinturdo de Protecdo TT&C adapta uma abordagem apresentada por estudo anterior (40).

A fim de proteger a estacdo terrena TT&C, promove-se a alteracdo de pardmetros de RF no sistema IMT
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operando no Cinturdo de Protecao TT&C tais como : poténcia por elemento de antena, tamanho de arranjo

e angulo de downtilt, tema a ser aprofundado nas se¢des subsequentes.

A figura 5.2 ilustra os pardmetros que compdem a modelagem geométrica da coroa circular do Cinturdo
de Protecdo TT&C. O parametro Ez representa a distdncia de separag@o entre a estacdo terrena TT&C e a
borda do cinturdo de protecdo, ou seja, da borda da coroa circular onde opera o sistema IMT em cocanal,
podendo ser chamado também de "raio da zona de siléncio"”, ou "de exclusdo". O parametro w representa

a largura da coroa circular do Cinturdo de Prote¢do TT&C.

Em suma, para estimar a interferéncia gerada por hotspots IMT operando no Cinturdo de Protecdo, o
estudo ird simular o valor de interferéncia agregada, correspondente ao sistema IMT operando na 4rea que
compde a coroa conforme figura 5.2. Para calcular a quantidade de estagcdes consideradas na composicao
da interferéncia agregada, calcula-se a drea da coroa circular e depois aplica-se o valor da densidade de

estacdes a esta drea, conforme abaixo.

Acinturao = 7T(Ez + ’UJ>2 - 7TE§ 5.1

Nestacoes = Pestacoes * Acinturao (52)

Onde :

Acinturao € a drea da coroa relativa ao Cinturdo de Prote¢do TT&C;
Nestacoes € 0 total de estagdes IMT interferentes que operam no Cinturio; e
Pestacoes € a densidade de estagdes IMT no Cinturdo.

Cabe ressaltar que os valores a serem definidos para os pardmetros w e Ez irdo variar conforme o
caso concreto, em fungdo das caracteristicas da regido, bem como dos requisitos técnicos de operagdo e

performance, de ambos os sistemas, IMT e TT&C.

Apesar deste estudo concentrar na aplicagdo de apenas uma zona de Cinturdo de Prote¢do préxima
a estacdo terrena TT&C, o conceito pode ser expandido para a aplicacdo de varias camadas de cinturdes
de protecdo (concéntricos) tendo a estacao terrena TT&C como ponto central, cada qual possuindo raio e
largura distintos. Nesta abordagem, cada cinturdo poderia prover diferente nivel de restricao a operagdo do

IMT, dependendo da proximidade da borda da coroa em relacdo a estacdo TT&C.

5.2 METODOLOGIA APLICADA NAS SIMULACOES

Conforme ja mencionado no item 4, a fim de avaliar o cendrio de compartilhamento de espectro entre
a estacdo terrena TT&C e estacdes base IMT, o estudo fez uso de metodologias ja consolidadas, e uma
ferramenta de simulag@o colaborativa de cddigo aberto desenvolvida sob lideranca da Anatel, intitulada

SHARC (SHARing and Compatibility studies) (11), e cujos pardmetros e modelagem do cenario foram
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Figura 5.2: Modelo Coroa Circular - Cinturdo de Protecdo TT&C (fonte: autor)

adaptados ao caso do estudo em questdo. Mais detalhes sobre a ferramenta sdo apresentados na secio 4.1.

O foco do presente estudo se dé na interferéncia, em cocanal, gerada pela resultante do agregado de
emissdes de downlink de estacdes base IMT impactando a recepgdo do canal de downlink de estagdo terrena
TT&C (vitima), tendo em vista que esta serd a fonte de interferéncia de maior impacto na indisponibilidade

do canal de TT&C, conforme ilustrado na figura 5.3.

N

/

Sinal de Descida
7

A
sinal 1"

Figura 5.3: Cenadrio de interferéncia em downlink de estagdo TT&C

Um resumo dos passos de simulacdo, e cilculos relevantes para este cendrio especifico, € apresentado:
1. Geracgao das estacdes base IMT em modelo de topologia HOTSPOT;

2. Geracio dos terminais de usudrio IMT;
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3. Aplicar probabilidade de fator de atividade de carga de esta¢des base IMT;

4. Conectar terminais de usudrios as estacdes base IMT e calcular perda de acoplamento do percurso;
5. Aplicar controle de poténcia e "scheduler”;

6. Calcular interferéncia ao sistema interferido; e

7. Calcular performance de degradacdo I/N e CDF (Funcéo Distribui¢do Acumulada);

Seguindo a mesma abordagem de estudos anteriores para esta faixa de frequéncia (56), e conforme
apresentado na se¢do 4, a simulacio considera modelo da Recomendacdo ITU-R P.452 (50) para predi¢do
de propagacdo do sinal interferente entre estacdo base IMT e a estacdo terrena TT&C, bem como a perda de
clutter de acordo com a recomendacdo ITU-R P-2108 (45). Quanto ao modelo de canal para comunicagio
intra sistema IMT, considera-se o modelo UMi do 3GPP. Um dos componentes mais importantes para
computar a interferéncia inter sistemas € o ganho das antenas de estagdes base na direcio da estacio terrena
TT&C, que é diretamente afetada pelo diagrama de antena de estacdes base IMT resultante de expressoes
de conformacdo de feixe de antena de (17). A interferéncia agregada de estacdes base IMT na direcdo da
estacdo terrena TT&C, conforme indicado no passo 6, é realizada seguindo a fundamentag@o apresentada

na secdo 4.1, e conforme (17) e (11).
IE‘mternal = Z Z IExternal (Tng;k’ Rthima) (21)
ik

Onde:
Igaternal(T ngj FRX ””m“): Interferéncia "inter sistemas"gerada pelas estagdes base IMT BS; (quando
0 Kesimo terminal de usudrio € servido) no receptor interferido, estacio terrena TT&C (RX”“m“); e

Igaterna: Interferéncia externa agregada em direcao ao sistema interferido.

Ap6s computar 15, 4ernal, € €m conjunto com o valor de poténcia de ruido da estagdo terrena TT&C,
finalmente o principal indicador de performance de saida, I/N, € avaliado com uso da CDF de I/N sobre
todas as amostras de fotografias da simulacdo. Para facilitar a visualizagdo dos resultados em grafico, os
valores de I/N sdo avaliados em curvas de funcio de distribuicdo cumulativa complementar (CCDF =1 -
CDF) que indicam a probabilidade de que cada valor de I/N medido seja excedido no universo de amostras

de todos os snapshots, ou seja, P(I/N) > I/N,,.cdido-

A figura 5.4 ilustra os modelos de canal, propagacdo e de antenas aplicados no estudo.
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CDF (Funcdo de Densidade Cumulativa) da
razdo Interferéncia-Ruido (I/N) agregada

= . . UE, pletin
Interferéncio T Z Z;Exm_m(TXBS:_ Rxvictim)
J k

agregada

(hlr =M 2, Interferéncia agregada do sistema IMT na dire¢cdo do sistema vitima (Estacdo Terrena TT&C)

. Diagramas de antena
hodelos cle (UM) Urban Tt c. M.210]
canal, ITU-R Rec. P.452 ITU-R Rec. Micro 3GPP Base IMT com
DFOPOQGQGO (IMT Estacdio Base > P.2108-0 (Estagdo Base IMT <- :
e diagramas Estagao TerrenaTT&C) (Perda por Clutter) >Terminal de

de antena Usudrio IMT)

Figura 5.4: Sumadrio de cédlculos, modelos de propagacdo, canal e diagramas de antena

5.3 PARAMETROS PARA A SIMULACAO

O estudo de compartilhamento para avaliar a interferéncia gerada pelo IMT-2020 sobre o canal de
downlink da estacdo terrena TT&C na banda de 40 GHz serd realizado através de simulacio da interferéncia

n_ <

agregada, gerada por todas as estagdes base IMT ao redor do sistema "vitima".

Conforme ja foi apresentado, a interferéncia agregada é traduzida em um valor de I/N, o qual é compa-
rado a um dado critério de protecao definido como parametro adequado para avaliar o nivel de interferéncia
ao sistema vitima em diferentes percentuais de tempo. Quando o valor de I/N excede o critério de protecio,
assume-se que a protecao ndo € garantida, e a interferéncia pode ocorrer, do contrario nfo é provdvel que
o sistema vitima seja interferido. Os parametros de referéncia para a estacio terrena TT&C de um satélite
geoestaciondrio e das estacdes radio base IMT, utilizados como dados de entrada para a ferramenta de
simulacdo (11), sdo apresentados nas tabelas 5.1 e 5.2.

Tabela 5.1: Configuracdo de referéncia para o canal de downlink da estacdo terrena TT&C

Pardmetros Estacao Terrena TT&C
Frequéncia Central 40,750 GHz
Largura de Banda do canal 1 MHz
Altura da Antena 6 m
Diametro da antena 6,1 m
Ganho de antena (pico) 66,1 dBi
Diagrama de antena Rec. ITU-R S.580 (4)
Elevagdo de antena 50 graus
Temperatura de ruido 250 K
Critério de Protecdo I/N Max. -12,2 dB

Os parametros de entrada da estacdo terrena TT&C, sistema vitima, sdo coletados de estudos anteri-
ores realizados no ambito da UIT (41) (56) (57). Em relacdo ao critério de protecdo, existem diferentes
abordagens sobre requisitos para protecao de redes do Servigco Fixo por Satélite, incluindo valores de curto

e longo prazos.
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A referéncia mais relevante (58) se baseia em percentuais de tempo, probabilidade ou locais para os
quais o valor de I/N pode ser excedido, e estabelece +8 dB (0,02%), -6 dB (1%) e -10,5 dB (20% ou
média de I/N). Como estamos lidando com uma aplicacdo critica (TT&C), e a fim de promover uma maior
protecdo, um critério mais conservador de -12,2 dB foi adotado como base para as andlises presentes neste

estudo. No entanto, é importante ressaltar que o assunto merece maiores discussdes.

Para o sistema IMT-2020, agindo como "interferente”, nas simulagdes iniciais adota-se uma configu-
racdo de referéncia, representando uma operacdo presumidamente regular, sem restricdes adicionais para
proteger estacdo terrena TT&C de interferéncia cocanal. Um grupo de pardmetros de sistema IMT e mo-
delos de propagacdo adotados sdo baseados naqueles recomendados para estudos de compartilhamento e
compatibilidade de espectro (56) (15), conforme apresentado no capitulo 4. A fim de permitir compa-
rabilidade, alguns valores adotados como parametros de entrada sdo similares aos adotados em estudos
anteriores (41), realizados com a mesma ferramenta de simulacdo (11). A tabela 5.2 apresenta um resumo

dos principais pardmetros usados para o cendrio de referéncia do IMT.

Tabela 5.2: Configuracdo de referéncia para o enlace de downlink do IMT

Parametros IMT-2020 (Cluster)

Pardmetros de transmissao da estag@o base (BS)

Frequéncia Central 40,750 GHz
Método Duplex TDD
Largura de banda do canal 200 MHz
Largura de banda do sinal >90% do canal
Diagrama de antena ITU-R M.2101 (17)
Arranjo de antena 8x16 elementos
Ganho por elemento 5 dBi
Relacgdo frente-costa por elemento -12,2 dB
Largura de Feixe 3 dB horizontal e vertical por elemento 30°
Poténcia conduzida por elemento de antena 8 dBm/200 MHz
Relacdo frente-costa por elemento 30dB

Implantacao (hotspot outdoor) urbano

Densidade de hotspots 30 BS/km?
Altura de antena 6m
Fator de carga de rede 50%
Equipamentos de Usudrio por célula 3
Caracteristicas de terminal de usuario (UE)
Densidade de terminais de usudrio 100 UE/km?
Diagrama de antena ITU-R M.2101 (17)
Arranjo de antena 4x4 elementos
Ganho por elemento 5 dBi
Figura de Ruido 12 dB

A fim de medir os efeitos positivos em termos de I/N, primeiro foram realizadas simula¢gdes usando os
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parametros de RF relativos a configuracdo de referéncia para o enlace de downlink do IMT. Em seguida,
novas novas simulac¢des foram realizadas, apds variar alguns dos parametros de RF do IMT, a fim de avaliar
a reducdo de interferéncia sobre a estagdo terrena TT&C, em decorréncia de restricdes aplicadas ao IMT.
Cada simulagdo realiza 5.000 fotografias (snapshots), e as CCDF de I/N sobre o sistema vitima quantifica
a probabilidade de, para uma fotografia, o critério de protecdo da estacdo terrena TT&C ser excedido, e
nesses casos, considera-se que a estagdo terrena TT&C pode sofrer interferéncia prejudicial. A topologia
de hotspots IMT é a mais provavel de ser adotada para esta faixa de frequéncia. A posicio das estacdes
base IMT-2020, e terminais de usudrio, na simulacdo seguem distribuicdes aleatérias em cada fotografia
de simulacdo, conforme recomendado por (17). Em modelagens de estudos anteriores (41), a interferéncia
gerada no sistema vitima (ex: estacdo terrena do FSS) foi avaliada através do calculo de interferéncia
agregada gerada pelos hotspots implantados dentro de um cluster IMT com 57 células concentradas em
uma drea de 1,9 km?. Os hotspots sdo distribuidos uniformemente, um por célula, e localizados de forma
aleatdria. Macro células ndo sdo consideradas pois operam em baixas frequéncias. Os terminais de usudrio
sdo distribuidos dentro da drea de cobertura do hotspot seguindo distribui¢do Rayleigh, com pardmetro de
escala o4 = 32m para a distancia entre terminais de usudrio e estacdo base hotspot, e distribuicdo Normal

para o azimute entre ambos, truncado no range £60°, com média p, = 0° e desvio padrdo o, = 30°.

Topologia de macro célula com hotspots

® Macrocélula

Hotspot

500

Coordenaday (m)

=500

-1500 -1000 =500 0 500 1000
Coordenada x (m)

Figura 5.5: Cluster de hotspots distribuidos em uma fotografia (snapshot) da simulacdo

A fim de estimar a interferéncia agregada gerada pelos hotspots IMT instalados em uma area especifica
ao redor da estagdo terrena TT&C, em formato de "cinturdo", o modelo de cluster foi adaptado para atender
a modelagem geométrica de uma coroa circular, conforme introduzido na secdo 5.3, figura 5.2. Conforme
apresentado na se¢do , um fator de segmento foi aplicado (40) a fim de adaptar a topologia de cluster a
drea de uma coroa, para uma estimativa de interferéncia gerada por hotspots IMT no cinturdo de protecao.
Uma distancia de separa¢do Ez de 150 m, também intitulada raio zona de siléncio entre a estacdo TT&C e
a borda interna do cinturdo de protecdo, define a regido onde nenhum hotspot IMT € implantado na mesma
frequéncia de operacdo da estagdo terrena TT&C. Também foi definida a largura do cinturdao w de 1,7 m,

conforme a figura 5.2.
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5.4 RESULTADOS DE SIMULACOES

Definicao do foco da analise dos cenarios de interferéncia

Inicialmente, busca-se verificar qual é o enlace dominante no cendrio interferente (uplink ou downlink).
Para tal, simula-se o impacto do agregado de emissdes interferentes de uplink do sistema IMT, ou seja, ge-
radas pelos terminais méveis, em comparagdo com aquelas geradas pelo agregado dos enlaces de downlink
das estacdes base IMT sobre a estac@o terrena TT&C. Para fins de comparagdo, na simulagdo de uplink
adotou-se o mesmo cendrio de referéncia utilizado para a simulacio do enlace de downlink, aplicando um
distanciamento Ez de 150 m e os parAmetros conforme a tabela 5.2. De acordo com o grafico da figura 5.6

a seguir, constata-se que o enlace de downlink é o dominante na andlise da interferéncia.

Curvas de I/N - Uplink versus Downlink
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Critério de
/  Protecdo 10,0%
-12,2 dB

o 3 0,0%
-5E a8 -38 -23 -8 -8 2
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—Critério de Protegdo Downlink —Uplink

Figura 5.6: Uplink vs Downlink para distancia de 150 m de separacdo da estagdo TT&C até a borda do cinturio.
Apesar da menor quantidade de estacdes base em relacdo a de terminais de usudrios, a poténcia de

saida da estacdo base é superior a do terminal de usudrio, Sendo assim, o estudo concentra-se apenas na

interferéncia de downlink do IMT por ser mais prejudicial no cendrio de interferéncia cocanal.

Neste sentido, além de variar a distancia Ez entre a estacdo terrena TT&C e a borda interna do cinturdo
de prote¢do, os seguintes parametros de estacdes base IMT foram avaliados:

* Nimero de elementos do arranjo de antena de estacao base IMT (linhas e colunas);

* Poténcia conduzida por elemento de arranjo de antena da estacdo base IMT; e

« Angulo de Downtilt da estacio base IMT

Uma grande vantagem de se promover ajustes em estagdes base é que seria muito mais complexo cus-
tomizar modificagdes em dispositivos terminais, os quais possuem ordem de grandeza na casa de bilhdes
unidades, Isso representaria um aumento do custo de fabricacio e, consequentemente, maiores precos ao
consumidor final.
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Distancia de separacao entre estacio TT&C e borda interior do Cinturao de Protecio

O primeiro parametro avaliado € a distancia de separacdo Ez entre a estagdo terrena TT&C, e a borda
interna do cinturdo de protecdo. Em simulagdes iniciais, adotadas como referéncia, foram utilizados para-

metros das tabelas 5.2 e 5.1, bem como as distancias de separa¢do de 0 m, 150 m, 300 m e 500 m.

Curvas de I/N versus Critério de Protegdo — variando zona de siléncio
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Figura 5.7: Curvas de I/N para O m, 150 m, 300 m e 500 m

Os resultados indicaram que o critério de protecdo (I/N) foi excedido em 99,76% dos snapshots para
Om e 6,7% para 150 m considerando a interferéncia agregada gerada pela mesma quantidade de estagcdes
base IMT. Simulacdes com 300 m e 500 m indicaram 1% e 0% de snapshots com critério de protecao
excedido, respectivamente, e conforme figura 5.7. Este resultado confirma que, quando grandes distancias
de separagdo sdo adotadas, o critério de protecdo de I/N € facilmente alcangado. No entanto, isto leva a um
uso mais ineficiente do espectro tendo em vista que o IMT ndo poderia operar em uma zona de siléncio

maior.

Com base nisso, o presente trabalho passa a avaliar cendrios considerando uma distincia de separacdo
de 150 m, porém onde aproximadamente 7% dos snapshots ainda excedem o critério de prote¢do I/N. Este
valor pode ser considerado alto, sendo assim insuficiente para proteger um servico de tal criticidade como
TT&C. Neste contexto, percebe-se que a maior parte do problema a ser resolvido concentra-se ao redor
deste percentual de casos que apresentam I/N mais alto, e onde oportunidades para uma camada de cinturdo

de protecdo podem ser investigadas.
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Tamanho de arranjo de antena das estacoes base IMT (elementos em linhas e colunas)

O resultado das simula¢des indicou diferentes curvas de I/N para cada tamanho de arranjo de antena
simulado (8x8, 8x16, 16x32, 32x64 e 64x128), conforme a figura 5.8. Para melhor visualizagao, o grafico
da figura 5.8 foi concentrado no comportamento sobre as 20% amostras com maiores valores de degradacdo
de I/N. Adicionalmente, a tabela indica o percentual de casos onde I/N excede o critério de prote¢do para

cada configuragdo de tamanho de arranjo de antena.

Curvas de I/N versus Critério de Prote¢do — variando arranjos
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Figura 5.8: Curvas de I/N para diferentes arranjos de antena da estagdo base IMT

Tabela 5.3: % de casos em que critério de protecdo é excedido para diferentes arranjos de antena de esta¢éo base

Tamanho arranjo | % casos em que I/N excede o critério de protecdo
8x8 2,86%
8x16 6,72%
16x32 9,84%
32x64 9,04%
64x128 11,62%

E importante ter em mente que um niimero maior de elementos no arranjo de antena da estagdo base
IMT ird aumentar o ganho do arranjo, e também a poténcia de RF entregue ao arranjo, levando a um valor
mais alto de EIRP (effective isotropic radiated power), que contribui para o aumento no percentual de
casos em que o critério de prote¢do I/N é excedido. Em situagdes de eventos de alinhamento, ou seja,
quando o lébulo principal da conformacgdo de feixe da antena da estacdo base IMT aponta diretamente,
e sem obstdculos, para a direcdo da estacdo terrena TT&C, a interferéncia serd maior do que aconteceria
com um arranjo menor. Entretanto, diferentes formatos de diagrama de radia¢do de antena resultantes
desses arranjos também irdo influenciar no comportamento de interferéncia e podem compensar (até certa

medida) os efeitos negativos do aumento da EIRP.

Para melhores esclarecimentos em relagdo aos efeitos do tamanho do arranjo, as figuras 5.9 e 5.10
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apresentam curvas de CDF do ganho da antena na dire¢do da estagdo terrena TT&C e os diagramas de
radiacdo resultantes de diferentes tamanhos de arranjos, respectivamente, geradas pela ferramenta de si-
mulagdo utilizada (11). Conclui-se que, uma vez adotadas diferentes configuracdes de arranjo de antena,
ajustes cuidadosos podem ser necessdrios em outros parametros, dependendo do objetivo almejado.

Curvas de I/N versus Critério de Protegdo — variando arranjos
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Figura 5.9: CDF do ganho de antena da esta¢do base IMT em direcdo a estacdo TT&C para diferentes arranjos

Diagrama horizontal da antena IMT para diferentes arranjos
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Figura 5.10: Diagramas de radiacéo de antena para diferentes arranjos

56



Poténcia conduzida por elemento do arranjo de antena da estacio base IMT

Uma reducdo de 3 dB na poténcia conduzida por elemento do arranjo de antena resultou em redugéo de
3,12% em casos em que o critério de protecao € excedido em relagdo a configuracdo de referéncia (arranjo
8x16), conforme figura 5.11.

Curvas de I/N versus Critério de Protecdo — variando poténcia
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Figura 5.11: Curvas de I/N para 8 dBm /200 MHz e 5 dBm / 200MHz (-3 dB) por elemento

A tabela 5.4 demonstra que os diferentes tamanhos de arranjos de antena terdo diferentes respostas

devido a diferentes composicdes de diagramas de antena, caracteristicas de ganho e EIRP.

Tabela 5.4: % reducdo de casos em que critério de protegao é excedido apés reducdo de 3 dB de poténcia por elemento

Tamanho do arranjo | % reducdo de casos em que I/N excede o critério de protecao
4x8 0,14%
8x16 3,12%
16x32 3,54%
32x64 3,92%
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Angulo de downtilt de antena de estaciio base IMT

O cenario de referéncia foi simulado com um angulo de downtilt de 10 graus para as antenas de hotspots
IMT. Em seguida, simulagdes foram realizadas aplicando-se 20 graus de downtilt mantendo fixas as demais

configuragdes de referéncia.

Os resultados indicaram uma redugdo de aproximadamente 1% de casos em que o I/N excede o critério
de protecdo, conforme figura 5.12. Da tabela 5.5, pode ser concluido que a melhoria da curva de I/N em
decorréncia de um acréscimo de 10 graus no angulo downtilt possui uma relacio intima com os tamanhos

do arranjo de antena. O arranjo 8x16 apresentou um melhor resultado.

Curvas de I/N versus Critério de Prote¢do — variando dngulo de downtilt
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Figura 5.12: Curvas de I/N para 10 e 20 graus de downtilt da antena da estacdo base IMT

Tabela 5.5: de redugdo de casos em que critério é excedido com 10 graus de downtilt de antena da estagdo base IMT

Tamanho do arranjo | % reducgdo de casos em que I/N excede o critério de prote¢do
8x8 0,56%
8x16 1,16%
16x32 0,78%
32x64 0,36%
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Cenario adicional simulado

Em um tltimo cenario foram simuladas variagdes dos diferentes pardmetros (tamanho de arranjo, po-
téncia por elemento e angulo de downtilt) de maneira combinada.A figura 5.13 apresenta resultados para
as diferentes variagdes de configuracdes de Cinturdo de Protecdo TT&C, combinando diferentes valores
para os parametros de interesse, a fim de se reduzir o percentual de I/N que excede o critério de protecao

em relagdo ao cendrio de referéncia.

Apresentaram os melhores resultados para a configuracdo da estacdo base IMT operando no Cinturdo
(curva em azul) os seguintes pardmetros : arranjo 8x8, poténcia por elemento 5 dBm/200MHz e 20 graus
de dngulo de downtilt. O resultado indicou que apenas 0,22% dos casos excederam o critério de prote¢do
I/N.

Curvas de I/N versus Critério de Prote¢do — variando configuragdes
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Figura 5.13: Curvas de I/N para diferentes configuracdes de cinturdes de prote¢do TT&C
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6 CONCLUSAO E TRABALHOS FUTUROS

Este capitulo apresenta a conclusdo do trabalho, especialmente no que tange a viabilidade de aplicacdo
do conceito de Cinturdo de Prote¢do TT&C. Também indica 4reas para trabalhos futuros no tema.

Conforme os resultados apresentados, o estudo conclui que existem alternativas possiveis para a imple-
mentacdo de uma camada geografica, referenciada neste trabalho ao conceito de "Cinturdo de Protecao",
onde estagdes base IMT-2020 (5G) poderiam operar com uma configuragcdo mais restritiva, a fim de pre-
venir interferéncias cocanal a estac¢do terrena TT&C na faixa de 40 GHz. A aplicacdo deste conceito se
apresenta como uma solugdo efetiva para protecao do canal TT&C, o qual pode ser considerado como parte
de uma infraestrutura critica de comunicacao, e servir como ferramenta para convivéncia em um contexto
de busca pelo uso eficiente do espectro. O "Cinturdo de Protecdo"visa proteger as comunicacdes TT&C
contra radiointerferéncias prejudiciais, a0 mesmo tempo que reduz a necessidade de uma extensa zona de
silencio ao redor da estagdo TT&C, viabilizando a operacdo do 5G em faixas de frequéncia compartilhada

entre os dois sistemas.

Simulagdes realizadas com a aplicagdo de distancias de separa¢do mais amplas entre a estagdo terrena
TT&C e a borda interna do Cinturdo de Protecdo, conforme indicado na figura 5.2, confirmaram que a
forma mais efetiva de prevenir a interferéncia cocanal gerada pelo agregado de estacdes base IMT € através
do maior distanciamento do agrupamento das estacdes IMT em relacdo a estacdo TT&C. No entanto, isto
leva a uma maior "zona de siléncio", onde a faixa de frequéncia ndo pode ser utilizada pelo IMT. A fim
de promover um uso mais eficiente do espectro em 40 GHz, € possivel reduzir esta distincia através da
promogdo de um "ajuste fino" nos parametros das esta¢des base IMT implantadas em uma area ao redor
da estacdo TT&C, conceito aqui chamado de "Cinturdo de Protecdo". Em cendrios especificos deste estudo,
bons resultados foram obtidos para distancias de separac¢do reduzida a 150 m. Isto pode ser atingido pela
combinagdo de ajustes em parametros de antena de estacdes base IMT, tais como tamanhos de arranjo,
reducdo na poténcia conduzida por elemento do arranjo, bem como aumento do angulo de downtilt. Quando
adotados tais ajustes, verificou-se que, previne-se até cerca de 10% dos casos em que o valor de I/N excede
o critério de prote¢do. Se tais ajustes ndo fossem adotados, para obter a mesma performance de protecdo,

seria necessario uma maior "zona de siléncio”, também chamada de "zona de exclusdo".

E importante destacar novas oportunidades para abordagens inovadoras de coordenacdo de espectro
nas bandas Q/V. Devido as suas caracteristicas fisicas, e dependendo dos requisitos dos servicos envol-
vidos, menores esforcos de protecdo serdo necessdrios para promover seu uso compartilhado em relagdo
ao que seria necessdrio em bandas de frequéncias mais baixas. Solugdes interessantes sdo esperadas e,
em um cendrio de coordenagdo de espectro mais refinado, alguns dos pardmetros para estagdes base IMT
operando dentro de um cinturio de protecdo TT&C poderiam ser objeto de acordos de coordenacao desen-
volvidos em conjunto entre operadoras méveis 5G e operadoras de satélites. Embora ndo tenha sido sujeito
a simulagdes realizadas neste estudo, pode ser entendido de (49) que, devido as perdas de penetracdo em
edificagdes particularmente altas na faixa de 40 GHz, haveria novas oportunidades para combinar estrutu-
ras construidas com muro de concreto como implementacdo de blindagem do lado do operador de satélite

a fim de melhorar ainda mais a protecdo de sua estacdo terrena TT&C.
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Trabalhos adicionais também devem ser promovidos para avaliar os resultados de simulagdes de im-
pacto de cinturdes de protecdo mais extensos, ou diferentes cinturdes de protecdo concéntricos, operando
de maneira combinada em camadas, e representando maiores areas urbanas ou suburbanas. Com isso,

eventualmente outros modelos de canal mével também poderiam ser aplicados ao estudo.

Ademais, o conhecimento nesta drea poderia ser ampliado a partir de estudos de técnicas de mitigacdo
para reducdo do impacto agregado em estagdes terrenas TT&C conectando a satélites ndo geoestaciona-
rios, com outros angulos de elevacdo, em relacdo ao impacto de emissdes indesejadas do IMT em faixas
adjacentes e novas técnicas para angulos de esquiva (avoidance angles) a fim de reduzir eventos de visada
direta entre diagrama de radiacdo do arranjo de antena de estacdes base IMT e a estagdo terrena TT&C,

além de técnicas de cancelamento de 16bulo secundario de antenas.

Este é um estudo com objetivos académicos, com base em cendrios simulados. Para implementacgdes
reais, outros fatores podem influenciar os resultados, e abordagens de teste de campo também sdo reco-

mendadas.
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