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Resumo: Este trabalho tem por objetivo analisar os impactos causados pela Lei
Geral de Protegdo de Dados (LGPD) no uso da computacdo em nuvem. O estudo
traz o conceito e utilizacdo da computacdo em nuvem, reflexdo sobre a LGPD no
ordenamento juridico atual e analise dos impactos que causa na computagdo em
nuvem. A lei foi publicada através da Medida Proviséria n® 869, em 2712/2018, a fim
de assegurar os direitos do usuario. A metodologia para a elaboracio desse trabalho
foi revisao bibliografica, através de consultas em livros, revistas, periddicos, artigos,
arquivos e sites relacionados ao tema. Conclui-se que a lei trouxe alguns desafios,
porém, entende-se sua importancia, uma vez que assegura a protecao de dados
de pessoas fisicas ou juridicas, além de trazer sancoes civis e penais em caso de
divulgacdo de dados pelas empresas.

Palavras-chave: LGPD; Computacdo em nuvem; Seguranca de dados;
armazenamento de dados; Direito do Usuério.

Impacts of the Brazilian Data Protection Law (LGPD) on the use of
Cloud Computing

Abstract: This work aims to analyze the impacts caused by the General Data
Protection Law (LGPD) on the use of cloud computing. The study brings the
concept and use of cloud computing, reflection on LGPD in the current legal system
and analysis of the impacts it causes on cloud computing. The law was published
through Provisional Measure No. 869, on 2712/2018, in order to ensure the rights
of the user. The methodology for preparing this work was a bibliographic review,
through consultations in books, magazines, periodicals, articles, files and websites
related to the theme. It is concluded that the law brought some challenges, however,
its importance is understood, since it ensures the protection of data of individuals
or legal entities, in addition to bringing civil and criminal sanctions in case of data
disclosure by companies.

4  RISTLN.°E42,02/2021


mailto:marcio.fernandes@redes.unb.br
mailto:fernando.oliveira@redes.unb.br
mailto:fsf@cesar.org.br
mailto:daniel.alves@redes.unb.br
mailto:desousa@unb.br

RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Keywords: LGPD; Cloud computing; Data security; Data storage; User Right.

1. Introducao

Cloud computing ou computagdo em nuvem € a utilizacdo de memoria, dispositivos
de armazenamento, compartilhamento de recursos, processamento e servidores
interligados por meio da internet.

O National Institute of Standards and Technology (NIT), define computacdo em
nuvem como uma tecnologia que permite gerenciar recursos compartilhados tais como:
servidores, redes, sistemas de armazeamento e servicos (Mell & Grance, 2011).

Com a evolucao da ciéncia, sobretudo na area tecnolégica, grande parte da populacao
vem tendo acesso as tecnologias e aos dados disponiveis através da nuvem e de bancos
de dados virtuais. Consequentemente, tem crescido a preocupacao acerca da seguranca
e privacidade desses dados tanto por parte dos usuarios quanto das organizacoes.

O armazenamento de dados na nuvem (ou disco virtual) tem a funcio de guardar e
compartilhar arquivos e/ou diretérios que contenham dados de maneira segura, a fim
de evitar a perda destes por roubo ou softwares maliciosos como os virus (Galan, 2019).

A fim de assegurar os direitos do usuério, elaborou-se a Lei n® 13709/18 - Lei Geral de
Protecao de Dados Pessoais (LGPD) publicada através da Medida Provisoria n® 869, de
27 de dezembro de 2018. A LGPD trouxe inovagdes relevantes a respeito da tematica
do armazenamento em nuvem, além de trazer disposicoes sobre a protecdo de dados
pessoais e alteracoes no texto da Lei n° 12.965 de 23 de abril de 2014, considerada como
o Marco Civil da Internet.

A elaboracdo desta lei foi baseada nos direitos fundamentais de liberdade e de
privacidade, como a livre iniciativa e o desenvolvimento econdémico e tecnolégico
do pais. Ela traz alguns dos requisitos quanto a sua adequacdo que sdo operagoes de
tratamento realizadas em territorio nacional; oferta de bens, servicos e tratamentos de
dados em territorio nacional e coleta de dados pessoais em territério nacional (Ezidio,
2019; Somadossi, 2019).

Nesse contexto, o presente artigo tem como objetivo analisar os impactos causados
pela LGPD no tocante ao uso da computacdo em nuvem para o armazenamento de
dados. Para alcancar esse objetivo, o estudo trard uma visao geral sobre o conceito de
computac¢do em nuvem, o panorama sobre uso e o armazenamento de dados na nuvem,
reflexdo sobre a lei de protecido de dados vigente no ordenamento juridico atual e uma
analise dos impactos da nova LGPD na computacio em nuvem.

Posto isso, o presente estudo se propde a responder a seguinte questdo de pesquisa:
quais os impactos causados pela Lei Geral de Protecdo de Dados na Computacdo em
Nuvem? Tendo como objetivo geral analisar as normas relativas a protecao de dados,
os objetivos especificos sdo: conceituar a computagdo em nuvem € 0 seu uso para o
armazenamento de dados, refletir sobre a LGPD vigente no ordenamento juridico atual
e analisar os impactos que a LGPD traz para a computacdo em nuvem.
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O estudo se justifica diante da importancia que o tema tem para toda a sociedade, visto
que é essencial que as informacoes e os dados de todo seres humanos devem estar
protegidos na nuvem ou na rede, pois, todos tem o direito, amparados pela legislacdo, a
privacidade de suas informacdes, seja pessoa fisica ou juridica.

O presente trabalho est4 organizado como descrito a seguir. A sec¢do 1 traz uma visao
geral acerca da metodologia utilizada na revisao bibliografica. A Secdo 2 apresenta
uma definicdo e caracteristicas do modelo de computacdo em nuvem, conceitos sobre
seguranc¢a no armazenamento de dados na nuvem, além de abordar a Lei Geral de
Protecao de Dados e seus impactos na computacao em nuvem. A Secao 3 trata da analise
dos dados e discussao dos resultados, sumarizando descobertas relevantes de trabalhos
ja publicados acerca do tema. Por fim, a Secdo 4, traz as conclusoes a respeito do estudo
realizado.

1.1. Metodologia

A metodologia utilizada para elaboracao do estudo foi baseada em revisao bibliografica,
com consultas em livros, revistas, periddicos, artigos, arquivos e sites relacionados ao
tema abordado.

Boccato (2006, p. 266) diz que a pesquisa bibliografica é aquela que busca a resolugao
de um problema (hipotese) por meio de referéncias tedricas publicadas, analisando e
discutindo as varias contribuigdes cientificas.

Utilizaram-se como critério de inclusdo trabalhos sobre o tema da LGPD e seus impactos
na computacdo em nuvem publicados entre os anos de 2009 a 2020.

1.2. Contribuicoes da Metodologia Proposta

Por meio do estudo realizado, espera-se que os resultados contribuam para apresentar
os desafios que serdao enfrentados com a nova Lei Geral de Protecdo de Dados e suas
consequéncias ante a organizagoes, sejam elas publicas ou privadas, no que tange a
seguranga e protec¢ao de dados, avaliando os itens a seguir:

principais riscos as empresas que armazenam seus dados em nuvem,;
penalidades e sanc6es por descumprimento de normas da nova lei;

principais itens contemplados na nova lei no quesito armazenamento em nuvem,;
solucoes, métodos e ferramentas de seguranca.

@b

2. Estado da arte

Nesta secao serdo apresentados conceitos basicos acerca dos principais topicos objetos
de estudo deste trabalho, a fim proporcionar uma maior compreensao dos temas
abordados por todo o texto.

2.1. Computacao em Nuvem

Pode-se considerar que as defini¢des para computacdo em nuvem envolvem uma série
de conceitos computacionais. Segundo Pinheiro (2016), a computacdo em nuvem é um
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modelo que esta sendo cada vez mais utilizado, proporcionando acesso compartilhado
e configuravel, seguro e facilitando a gestao dos recursos de Tecnologia da Informacao
com minimo esfor¢o. Contudo, cada parte desta infraestrutura é provida como servicos
normalmente alocados em data centers, utilizando hardware compartilhado para
computacao e armazenamento.

2.2.Definicao, Caracteristicas e Modelos de Computacao em Nuvem

A computacdo em nuvem é um modelo para permitir acesso conveniente a rede sob
demanda para um conjunto compartilhado de recursos de computagao configuraveis que
podem ser rapidamente provisionados e lancados com esforco minimo de gerenciamento
ou interacao do provedor de servicos (Almubadde & Elmogy, 2016).

Os modelos de implantacdo da computacdo em nuvem podem ser divididos em: publica,
privada, comunitaria e hibrida (Mell & Grance, 2011). Abaixo, na Figura 1, Ziani (2019)
ilustra os quatro modelos de implantacao de nuvem.

Nuvem Hibrida

Flexibilidade
Eficiéncia constante
Escalabilidade

13

Nuvem Pablica Nuvem Privada Nuvem Comunitaria

Flexibilidade Controle total Servicos melhorados
Alta escalabilidade Regulamentado Disponibilidade
Confiabilidade Maior confiabilidade Escalabiliade

Figura 1 — Modelos de implnacao de nuvem. Fonte: Ziani (2019) — Modelo adaptado pelo autor

Um dos termos mais utilizados em conjunto com computacdo em nuvem sao os Software
as a Service (SaaS), ou seja, softwares disponibilizados na “grande rede” através de
servicos que normalmente sao contratados pelas empresas para os mais diversos fins. Isso
permite que as organizac¢des dispensem altos investimentos na aquisi¢do e manutengao
de espacos fisicos para comportar data centers proprios, a fim de armazenar e fornecer
acesso aos seus recursos com a velocidade e disponibilidade que demandam.

Apb6s um estudo onde foram consideradas varias defini¢oes distintas para o conceito de
computacdo em nuvem, Vaquero et al. (2008) chegaram a conclusao de que as nuvens
sdo grandes repositorios de recursos virtualizados, tais como hardware, plataformas de
desenvolvimento e software, que sao facilmente acessiveis.

2.3.Recursos de Computacao em Nuvem e Armazenamento

O armazenamento em nuvem possibilita que empresas que precisam de infraestrutura
de TI tenham a opc¢do de adquirir somente as solucées pontuais de que necessitam
para que seu negdcio possa funcionar. Os dados armazenados em servidores em nuvem
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podem ser acessados de qualquer lugar, desde que o usuario tenha acesso a internet no
dispositivo utilizado (Moreira, 2017).

Sendo assim, estes servigos sdo ofertados para as empresas por meio de pacotes que
buscam solucionar tais necessidades, disponibilizando estruturas ageis e flexiveis no
armazenamento e acesso a estes dados. Destacaremos alguns desses recursos a seguir.

Os primeiros deles sao a elasticidade e escalonamento. De acordo com Buyya (2011),
a computagdo em nuvem proporciona a ilusdo de recursos computacionais infinitos e
disponiveis para o uso. Portanto, os usuarios tém a expectativa de que nuvem seja capaz
de fornecer os recursos rapidamente, em qualquer quantidade e a qualquer momento.
E esperado que recursos adicionais sejam adicionados ou removidos, possivelmente de
forma automatica, de acordo com o aumento ou diminuicao da demanda.

O self-service (autoatendimento) é outro beneficio importante. Segundo Buyya
(2011), o consumidor de servicos da computagdo em nuvem espera adquirir recursos
computacionais instantdneamente de acordo com suas necessidades. Para suportar
este tipo de expectativa, as nuvens devem permitir o acesso em autoatendimento para
que os usuarios possam solicitar, personalizar, pagar e usar os servigcos desejados sem
intervencao humana.

Aindasegundo Buyya (2011), o faturamento e medigao por uso é outra questao importante
sobre os servigos oferecidos na nuvem com rela¢ao ao método/sistema de cobranga por
utilizacdo. Ou seja, uma vez que o usuario tem a opcao de requisitar e utilizar somente
a quantidade de recursos e servicos que ele julgar necessario, os servicos devem ser
precificados com base em um uso de baixa duracao, como por exemplo, medido em
horas de uso.

Por esta razao, as nuvens devem implementar recursos que garantam um comércio
eficiente de servigos, tais como tarifacio adequada, contabilidade, faturamento,
monitoramento e otimizacdo de uso. Esta medi¢cao de uso dos recursos deve ser
feita de forma automatica, alinhada com os diferentes tipos de servicos oferecidos
(armazenamento, processamento e largura de banda) e prontamente reportada, a fim de
garantir uma maior transparéncia comercial.

Mell & Grance (2011) apresentam outros dois recursos importantes com relacao aos
servicos em nuvem: o amplo acesso a rede e a customizacao. Com relacao ao primeiro,
os recursos devem estar disponiveis através da rede de modo que possam ser acessados
por meios convencionais que permitam a utilizacdo dos mesmos por plataformas
heterogéneas, como smartphones, laptops, PDAs, entre outros. Entendemos que todo
e qualquer dispositivo que se conecte de alguma forma a internet, devera ter totais
condicoes de acessar os dados armazenados/providos na nuvem, aumentando o leque
de opcoes e nao se limitando apenas a computadores e derivados.

Com relacio a customizagdo, no atendimento a multiplos usuérios verifica-se a grande
disparidade entre as necessidades dos mesmos, tornando essencial a capacidade de
personalizacao dos recursos na nuvem, desde os servicos de infraestrutura, a servigos de
plataforma e de software (Mell & Grance, 2011).
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2.4.Seguranca no Armazenamento de Dados na Nuvem

A seguranca na nuvem € um tema bastante delicado e fruto de divergéncia na literatura.
Hé autores que defendem a seguranca dos dados na nuvem, enquanto outros a enxergam
com certo receio. Os pessimistas justificam sua desconfianca em qualquer incidente que
venha a comprovar os riscos das aplicacoes em nuvem.

Conforme artigo publicado por Araijo (2020), a seguranca cibernética nao pode ser
mais encarada como uma decisao que esta a parte das inovacoes e operacgdes do dia a dia
do negobcio. Para isso, no entanto, € preciso que as companhias avancem em seus planos
de seguranca, entendendo a LGPD e outras regras de conformidade digital.

A computacao em nuvem ainda tem problemas por falta de uma retaguarda legal, de
modelos contratuais e de controles adequados. O modelo também falha por dificultar
processos de auditoria de seguranca e de regulamentacao dos dados para backups e
das informacoes hospedadas na nuvem. Interfaces para a integracao adequada entre os
servigos na nuvem e aqueles hospedados nas empresas completam a lista de deficiéncias
deste modelo de computacao.

De acordo com CIO (2010), “os gestores de TI, no entanto, precisam analisar o projeto
de adocdo da computacdo em nuvem como qualquer outra iniciativa ligada a area de
tecnologia. Isso exige um processo de avaliacio dos riscos e dos beneficios, um plano
bem estruturado para implementacio e uma estratégia de aperfeicoamento continuo”.
Neste caso, cabe a cada profissional/organizacio tentar equilibrar essa equacao da
melhor maneira.

Dentre os diversos riscos a privacidade da informacao estdo: a invasao por meio de
técnicas de ataque e o vazamento de informacoes, que podem ocorrer por uma falha
humana ou de alguma ferramenta.

No tocante a seguranca e protecdo de dados pessoais, podemos destacar outros trés
riscos: pessoas, metodologias e ferramentas de protecao.

Em relacdo as pessoas, a engenharia social ainda é uma forma muito eficiente de colher
informacoes importantes. Nela, individuos mal-intencionados se valem de conversas
informais para extrair informacoes acerca do nivel de seguranca, metodologias adotadas
para implementar e garantir a privacidade dos dados e/ou até mesmo as ferramentas
utilizadas para a seguranca das aplicacoes.

No que tange as metodologias de seguranca da informacao, é importante ressaltar que
nao ha uma féormula magica ou receita infalivel. Ainda assim, é possivel, por meio de
estudos e implementacoes de rotinas basicas, garantir que a informacao esteja 99%
segura. Algumas boas praticas podem minimizar os riscos de uma empresa ter seus
dados expostos e/ou roubados e tais praticas devem ser adotadas nao somente pelos
profissionais da area de TI, mas por todos da organizacao. A organizacido, por sua vez,
deve assegurar que os cuidados com a seguranca sejam culturalmente difundidos no dia
a dia.

O profissional de TSI — Tecnologia em Seguranca da Informacao — € o responsavel por
criar essas rotinas e/ou produzir o material que os demais profissionais da corporagao
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terdo como base paraimplementacao de suas atividades. A qualificacao desse profissional
devera ser comprovada, ou seja, ele devera possuir certificagdes que comprovem seus
conhecimentos, bésicos e avancados, para a referida atividade.

Entre as diversas ramificagoes da seguranca da informacao, ha algumas que possuem
certificages especificas, como: avaliacao de seguranca de sistemas; analise de ataques
ou crimes virtuais; avaliacdo e controle de niveis de acessos; e analise do nivel de
seguranca da informacao.

Na Figura 2, € possivel verificar as principais certificacoes para o especialista em protecao
de dados.

Traduzido para o portugués, é “hacker A certificacio serve para ensinar os
ético certificado”, cuja especializacio profissionais a detectarem os crimes
serve para avaliar a seguranca de virtuais
sistema de computadores
CEH CHFI
Certified Ethical Computer Hacking
Hacker Forensic
Investigation

CISSP | CCISO

Certified Certified Chief

Information Information
Systen Security Security Officer
Professional

E um programa que capacita os
profissionais nos mais altos niveis de
seguranca da informacao

Nada mais é do que uma certificacio na
qual sio abordadas pratieas para
controlar acessos

Figura 2 — Principais certificacoes para o especialista em prote¢ao de dados.
Fonte: Elaborado pelo autor.

Outra técnica de seguranca que deve ser adotada é uma rotina de backups, que embora
ndo iniba ou minimize ataques com intencao de roubo de informacoes, reduz os danos
a informaco6es que foram acessadas, mas nao foram perdidas. Segundo informacgoes
da empresa especialista em armazenamento em nuvem “backupgarantido”, ha 6
ataques muito praticados por hackers, sdo eles: DDOS attack; port scanning attack;
ransomuware; cavalo de troia; ataque de forga bruta; cryptojacking.

O DPO (Data Protection Officer) é responsavel pela seguranca da corporacao, cabendo
a ele descrever toda politica de seguranca, desde a criacao de usuarios de rede até as
ferramentas de deteccdo de tentativas de invasdo. Isto é um grande desafio, uma vez
que nao temos uma cultura de seguir o que foi escrito, ou seja, o0 que vemos na pratica
sdo usuarios que instalam suas proprias ferramentas de protecao (shadow it). Segundo
o site “securityreport”, apenas 10% das empresas possuem seu sistema de protegio de
nuvem homologado.

Com a informacao sendo um ativo precioso e necessario em tempo integral, o uso
crescente de dispositivos moveis se tornou uma grande ameaca a privacidade, o termo
“ . D > . -

BYOD - Bring Your Own Device” tornou-se muito conhecido. Mas a questao é: como
se proteger para minimizar os riscos com essa tendéncia? Criar uma politica de uso para
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os colaboradores da empresa, seja ela publica ou privada, iniciando com a cultura de
informar sobre os riscos de redes sociais, links recebidos, uso de websites e aplicativos,
pode ser um bom comeco. O uso de aplicativos de seguranca de acesso é uma 6tima
ferramenta, associada a tantas outras como: identificacdo de redes desprotegidas;
uso de virtualizacdo; bloqueio de armazenamento interno; solucdes de criptografia;
ferramentas de remocao total de contetido; logins e senhas em caso de perda ou roubo
do dispositivo, entre outras.

2.5.A LGPD: Implicacoes, regras e o cenario atual

Segundo a Lei n° 13.709 (Brasil, 2018), que foi sancionada no dia 14 de agosto de 2018, e
entra em vigor a partir de agosto de 2020, a LGPD (Lei Geral de Protecao de Dados) tem
como objetivo principal, garantir a transparéncia no uso dos dados de pessoas fisicas sob
qualquer meio. Esta lei substitui a entdo Lei 12.965 de 2014 (Brasil, 2014).

A Lei n° 13.709 (Brasil, 2018) baseou-se na GDPR (Regulamento Geral de Protecao de
Dados), de base européia, revisou como as empresas processam e tratam dados. Desta
forma, o Brasil estd agora coberto pelas regras mais fortes de protegdo de dados do
mundo. O Regulamento Geral de Protecdo de Dados (GDPR) mutuamente acordado
entrou em vigor em agosto de 2020 no Brasil e foi projetado para modernizar as leis que
protegem as informacdes pessoais dos individuos.

Antes da LGPD comecar a ser aplicada, as regras anteriores de protecdo de dados em
toda a Europa (base para a lei no Brasil), foram criadas durante os anos 90 e buscavam
acompanhar as rapidas mudancgas tecnologicas. A LGPD altera como as empresas e
organizacoes do setor publico podem lidar com as informacoes de seus clientes. Também
aumenta os direitos dos individuos e d4 a eles maior controle sobre suas informacées
(CENP, 2019).

Em suma, todas as organizacOes e empresas que sao controladoras ou processadores
de dados pessoais serao cobertas pela LGPD. Ou seja, tanto os dados pessoais publicos
quanto os confidenciais serdo cobertos pela LGPD. Dados pessoais, uma categoria
complexa de informacoes, geralmente dizem respeito a uma informacao que pode ser
usada para identificar uma pessoa. Como exemplo temos um nome, endereco, data
de nascimento, CPF, endereco IP, etc. Os dados pessoais sensiveis englobam dados
genéticos, informacoes sobre visoes religiosas e politicas, orientacao sexual e muito mais
(CENP, 2019).

As empresas cobertas pelo RGPD — Regulamento Geral sobre a Protecdo de Dados —
sdo responsaveis pelo tratamento dessas informacoes pessoais dos individuos. Isso
pode incluir politicas de protecao de dados, avaliacoes de impacto na protecao destes e
documentos relevantes sobre como tais dados sao processados.

Nos tltimos anos, houve uma série de violagoes massivas de dados, incluindo milhoes de
detalhes de contas do Yahoo, LinkedIn e MySpace. De acordo com a LGPD, a destruicao,
perda, alteracdo, divulgagdo ndo autorizada ou acesso a dados pessoais devem ser
relatados ao regulador de protecao de dados de um pais, acarretando em possiveis
impactos negativos, que podem incluir perdas financeiras, violacao de confidencialidade,
danos a reputacao, entre outros.
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Além disso, as empresas que tém monitoramento regular e sistematico de individuos
em larga escala ou processam muitos dados pessoais confidenciais precisam contratar
um diretor de prote¢ao de dados (DPO). Para muitas organizagoes cobertas pela LGPD,
isso pode significar ter que contratar um novo membro da equipe — embora empresas
maiores e autoridades publicas possam ja ter pessoas nessa funcao.

Também é necessario que as empresas obtenham consentimento para processar dados
em algumas situacoes. Quando uma organizacdo depende do consentimento para
usar legalmente as informacgdes de uma pessoa, elas precisam explicar claramente
que tal direito esta sendo concedido e que deve haver uma aceitagao positiva para que
possa o fazer.

3. Analise dos dados e discussao dos resultados

A Politica de Seguranca da Informacao e Protecao de Dados define como as organizacoes
e seus parceiros, fornecedores, etc., gerenciam e fornecem seguranca entre si, e as
informacoes confidenciais de seus clientes dentro dos limites do desenvolvimento de
software de agéncias autorizadas para o recrutamento e do processamento e hospedagem
de informacGes pessoais em empresas que buscam através da adequagao das diretrizes
baseadas na Lei n° 13.709 de 2018.

Ressalta-se que algumas empresas largaram na frente e ja se adequaram a esta nova
realidade. Apesar de, no Brasil, a lei passar a vigorar apenas em agosto de 2020, na
Europa a lei vigora a mais de 2 anos e por isso ja existem empresas especializadas em
politicas de seguranca adequadas a lei, que apoiam e cumprem totalmente os principios
do Regulamento Geral de Protecao de Dados (GDPR), que estao resumidos abaixo:

De acordo com Guaracho (2018), tais politicas devem contemplar acées baseadas em
dados pessoais, onde os mesmos devem ser:

1. processados de forma legal, justa e transparente em relacao ao titular dos dados
(legalidade, justiga transparéncia);

2. coletados para finalidades especificadas, explicitas e legitimas e nao processados
de maneira que seja incompativel com esses fins (limitacao de finalidade);

3. adequados, relevantes e limitados ao necessario em relacio aos fins para os

quais sao processados (minimizacao de dados);

precisos e, quando necessario, atualizados; (precisao);

mantidos em uma forma que permita a identificacao dos titulares dos dados por

um periodo nao superior ao necessério para os fins os quais os dados pessoais

sao processados (limitacao de armazenamento);

6. processados de maneira a garantir a seguranca adequada dos dados pessoais,
incluindo protecdo contra processamento ndo autorizado ou ilegal e contra
perda, destruicao ou dano acidental, usando medidas técnicas ou organizacionais
adequadas (integridade e confidencialidade).

o b

Ter uma politica de seguranca da informacao é uma prética recomendada do governo
e dos setores organizacionais de empresas que buscam tal competéncia sobre a LGPD.
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Ajuda a evitar eventos acidentais ou maliciosos que resultem no acesso e/ou divulgacao
nao autorizados de arquivos eletronicos, documentos em papel e servicos online.

As organizacOes precisam estar comprometidas em manter e desenvolver uma
infraestrutura de sistemas de informacdo, com um nivel adequado de seguranca e
protecdo de dados. E preciso que os conselhos administrativos das organizacdes, se
comprometam com o estabelecimento, implementacdo, operacdo, monitoramento,
revisdo, manutencao e aprimoramento do gerenciamento de sistemas de informacao
(Guaracho, 2018).

O compromisso das organizacoes, perante a Lei 13.709 inclui atividades como garantir
que os recursos adequados estejam disponiveis para trabalhar nesses sistemas e que
todos os funcionérios afetados tenham o treinamento, a conscientizacdo e a competéncia
adequados (Guaracho, 2018).

Assim sendo, Filho (2018), retrata que as politicas de seguranca baseadas nas diretrizes
da Lei, precisam:

1. trazer aatencao de todo pessoal a necessidade de melhorar e manter a seguranca
dos sistemas de informacio e aconselhar os gerentes sobre a abordagem adotada
para alcancar o nivel apropriado de seguranca;

2. trazer a atencdo de todos os gerentes e funcionarios suas responsabilidades
de acordo com os requisitos da legislacdo, incluindo a prépria legislacao
e a orientacdo sobre protecdo dos dados e direitos humanos, bem como a
importancia de garantir a confidencialidade dos dados pessoais e sensiveis.

3. garantir que a empresa cumpra a legislacao vigente e as diretivas da lei e cumpra
suas normas, obrigacoes e observe padroes de boas praticas.

O Diretor de Seguranca da Informacdo é o proprietario responsavel da Politica de
Seguranca da Informacao e Protecio de Dados e é responsavel pela sua manutencao e
revisao em conjunto com o Diretor de Prote¢ao de Dados. Qualquer excecao a Politica de
Seguranca da Informacéo e Protecio de Dados deve ser avaliada e aprovada pelo Diretor
de Seguranca da Informacao. A delegacido de responsabilidades é descrita em detalhes
nos Procedimentos de Gerenciamento de Seguranca da Informacao (Filho, 2018).

4. Conclusoes

Apesar dos requisitos em constante mudan¢a do mundo dos negbcios, com novos direitos
para os individuos e noticias recentes relacionadas a violagdes da seguranca de dados,
nao hi indicativos de que o Regulamento Geral de Protecdo de Dados (GDPR) tenha
sérias implicagOes nos provedores de servicos em nuvem, processos e armazenamento
de dados pessoais.

Os provedores de nuvem precisam integrar essa lei em seus processos e fazer retificacoes
de acordo com as novas disposicoes. A legislacao de protecao de dados existente antes da
aplica¢ao da lei tornou-se obsoleta, uma vez que nao atende aos novos desenvolvimentos
em termos de alto uso de redes sociais, crescimento exponencial de dados e uso em larga
escala da tecnologia de computa¢do em nuvem.
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Atualmente, o uso da computacdo em nuvem € parte integrante de uma empresa moderna,
pois pode oferecer vantagem competitiva reduzindo custos e permitindo que pequenas
empresas concorram com as grandesmultinacionais sem altos custos de inicializac2o.
E fato que mais de 80% dos novos aplicativos corporativos comerciais usarfo a nuvem
como plataforma até 2025. A comissao da Uniao Européia (EU), onde tudo comecou,
entende a importancia da computacao em nuvem e deseja adaptar politicas amigaveis a
nuvem de modo que possam gerar receitas e contribuir para o PIB.

Isso resultard em um crescimento substancial no mercado de trabalho, produzindo
cerca de 3,8 milhoes de empregos para diretamente ligados a computagcdo em nuvem,
com politicas e leis adequadas que fornecem ambiente adequado para este mercado. O
principal obstaculo ao uso da computacao em nuvem € a legislacao de protecao de dados.
As leis existentes nao eram abrangentes, uma vez que ofereciam aos Estados a opcao
de implementar apenas padrées minimos que, devido a isso, resultaram em padroes
inadequados de protecao de dados e criaram mais incerteza na adogdo da tecnologia
em nuvem.

A implicacao do GDPR, que é a base central da LGPD, é abrangente e os provedores de
nuvem precisam alterar e modificar seus servicos, processos e contratos para atender
aos requisitos da legislagdo. O documento de pesquisa inicialmente discute a jornada de
transformacao e as causas subjacentes para aprimorar a Diretiva de Protecao de Dados
(DPD) em GDPR.

Desta forma, o presente trabalho destacou as disposicoes do GDPR e seu impacto nos
provedores de servigos em nuvem, seguido por uma comparacao entre a atual Diretiva de
Protecao de Dados e as alteragoes no GDPR. O documento de pesquisa resumiu o impacto
legal e geral do GDPR no Provedor de Servicos em Nuvem (CSP) e como isso afetara os
processos e procedimentos durante o processamento ou armazenamento de dados.
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