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RESUMO

Considerando que a saide € um dos grandes pilares da sociedade, conjuntura reforcada pelas tragédias
e a grande sequéncia de perdas decorrentes da pandemia de SARS-CoV-2 (COVID-19), objetiva-se desen-
volver uma solu¢@o de baixo custo para facilitar o monitoramento remoto de itens termoldbeis (sensiveis
as variagOes de temperatura), evitando que recursos valiosos sejam perdidos em decorréncia do desdo-
bramento de eventos adversos. Para tanto, procede-se a pesquisa e fusdo de tecnologias robustas para
conceber um equipamento confidvel e com melhor custo vs beneficio, desenvolvendo a integracdo e for-
magcdo da arquitetura adequada para o ambiente em questdo, implementando um sistema inteligente que
perceba a situacdo adversa e envie uma notificacdo ao WhatsApp do responsavel, a qualquer hora do dia.
Para isso, foi utilizado um microprocessador ESP-32 como concentrador e processador de dados e um
termOometro Bluetooth Low Energy alimentado a bateria, com intuito de simplificar a fixa¢do no interior
dos refrigeradores sem a necessidade de fios. Desse modo, observa-se que o sistema concebido neste tra-
balho, atende satisfatoriamente ao pressuposto, evidenciado através de testes em laboratério, em campo e
estudos estatisticos, o que permite concluir que se trata de uma solugdo atraente e promissora, direcionada
a ajudar a cadeia do frio e o manuseio de itens termoldbeis, em especial as vacinas. Principalmente por ser

um sistema de alerta remoto, simples e de baixo custo, utilizando tecnologias emergentes.

Palavras Chave: Medicamento Termolabel, Monitoramento Remoto, Baixo Custo, Wireless

ABSTRACT

Considering that health is one of the great pillars of society, a situation reinforced by tragedies and the
large sequence of losses resulting from the SARS-CoV-2 (COVID-19) pandemic, the objective is to develop
a low-cost solution to facilitate monitoring. of thermolabile items (sensitive to temperature variations),
preventing valuable resources from being lost as a result of the unfolding of adverse events. Therefore,
research and fusion of robust technologies is carried out to design reliable equipment with better cost vs
benefit, developing the integration and formation of the appropriate architecture for the environment in
question, implementing an intelligent system that perceives the adverse situation and sends a notification
to the person responsible’s WhatsApp, at any time of the day. For this, an ESP-32 microprocessor was
used as a data concentrator and processor and a battery-powered Bluetooth Low Energy thermometer, in
order to simplify the installation inside the refrigerators without the need for wires. In this way, it is
observed that the system conceived in this work satisfactorily meets the assumption, evidenced through
laboratory and field tests and statistical studies, which allows us to conclude that it is an attractive and
promising solution, aimed at helping the supply chain. from the cold and the handling of thermolabile
items, especially vaccines. Mainly because it is a simple and low-cost remote alert system, using emerging

technologies.

Keywords: Thermolabel Drug, Remote Monitoring, Low Cost, Wireless
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1 INTRODUCAO

A satide é um dos pilares que sustenta a sociedade, o que justifica o investimento em suas mais diversas
direcdes de crescimento. Segundo o Instituto Brasileiro de Geografia e Estatistica - IBGE [1], uma pessoa
nascida no Brasil em 2019 tinha expectativa de viver, em média, até os 76,6 anos. Isso representa um
aumento de trés meses em relagdo a 2018 (76,3 anos). A expectativa de vida dos homens passou de
72,8 para 73,1 anos e a das mulheres foi de 79,9 para 80,1 anos. Segundo Castro et al.[2], um outro
fato que evidencia a importancia singular da saide vem de um recente estudo realizado por Harvard e
outras universidades, o qual aponta uma reducdo de quase dois anos na expectativa de vida do brasileiro,
advinda da pandemia de SARS-CoV-2 (COVID-19). Com uma simples andlise dos dados supracitados, é
correto afirmar que a saide e por consequéncia os medicamentos, sdo inevitdveis para o desenvolvimento
humano. Entretanto, uma questdo surge: a qualidade dos medicamentos disponibilizados para consumo
é adequada? Segundo estudo realizado por Gomes[3] em Pernambuco, que analisou o desperdicio de
medicamentos oncolégicos em uma clinica privada no municipio de Recife-PE mostrou que o valor total
de perdas de medicamentos oncolégicos foi de 2,66% em 2014; 3,2% em 2015 e 3,0% em 2016. Isso
refletiu respectivamente nos seguintes valores perdidos: R$ 87.963,85, R$ 96.278,25 ¢ R$ 96.268,81. Apds
uma pesquisa feita por Asowata et al.[4], em algumas vacinas que compdem o sistema de imuniza¢do Sul
Africano, pdde ser constatado que a exposi¢do a diferentes temperaturas, interfere diretamente na efici€ncia
da vacinagdo. Estudos feitos ao redor do mundo, corroboram a importancia do tema para se ter uma rede

de distribuicdo mais confidvel e com solu¢des mais acessiveis [5-25].

Os hospitais, clinicas, farmécias, laboratdrios, centros de pesquisa, centros de distribuicdo e postos
de satide, que armazenam medicamentos termoldbeis (se degradam facilmente com a variacdo térmica
inadequada) s@o obrigados a seguir diretrizes dos drgdos competentes que norteiam, fiscalizam, conce-
dem liberacdes de funcionamento e acreditagdes. Um destes orgdos é a ANVISA - Agéncia Nacional de
Vigilancia Sanitdria, que determina as boas préticas de distribui¢do, armazenagem e de transporte de me-
dicamentos através de resolucdes como a RDC 304 [26] e a RDC 360[27]. Estas determinac¢des devem ser
seguidas para que seja concedida uma boa acreditacio para laboratdrios de pesquisa biotecnoldgica, hospi-
tais, entidades de estudo patoldgico, fornecedores e fabricantes de medicamentos e até mesmo lavanderias
hospitalares, o que € essencial na saide. Os produtos termolédbeis devem ser armazenados em locais refri-
gerados podendo ser uma cdmara fria. A camara fria deve ser limpa e organizada, além de ter temperatura
controlada de acordo com a especificacdo do produto [28]. Os laboratdrios, clinicas, institutos de pesquisa,
hospitais, postos de satide e outros estabelecimentos, fazem o armazenamento de vacinas, medicamentos
e outros materiais termoldbeis. Um bom exemplo de medicamento sensivel é o Tetracosactide 0,25mg/ml
que perde suas propriedades apds 3-4 horas fora da faixa especificada pelo fabricante [29]. Muitos destes
tem alto valor agregado, como € o caso do Libtayo® 50 mg/ml, uma tinica ampola contendo 7 ml custa
R$ 52.027,00 e deve ser mantido de 2 a 8 °C para manter suas propriedades [30]. Esse cendrio levanta
um questionamento: o que ocorre se houver auséncia de energia elétrica em um freezer de medicamentos
importantes durante o periodo noturno ou num final de semana e essa energia for reestabelecida antes do

inicio do préximo experiente de trabalho? Certamente os funciondrios ndo saberdo do ocorrido e podem



administrar medicamentos sem eficdcia em pacientes, o que pode acarretar em grande prejuizo ao trata-
mento. Com essa grande sensibilidade, atrelada ao grande custo envolvido nestas perdas, sejam custos
diretos ou indiretos, como aplicar em uma crian¢ca uma vacina sem eficacia ou perder meses/anos de pes-
quisa biotecnoldgica, surge outro questionamento: é possivel mitigar o impacto da falta de energia elétrica

e problemas nos equipamentos de armazenagem de insumos termoldbeis?

O monitoramento de medicamentos ndo é algo recente, ¢ um tema amplamente discutido ha quase
30 anos, como mostra Cheriyan [31]. Contudo, ainda néo existe uma solucdo de baixo custo, de simples
instalacdo e sem fios. Estes fatores sdo fundamentais para a difusdo dessa tecnologia que pode salvar
vidas. Diante disto, este trabalho terd como foco: estudar, desenvolver, validar e propor um sistema de
monitoramento de baixo custo e facil implantacdo, voltado para de medicamentos termoldbeis. Este foco
se deu devido a relevancia do tema, extraida dos indmeros artigos supracitados os quais serdo abordados no
decorrer desta pesquisa, em que abordam a problemdtica relacionada ao baixo nivel de monitoramento das
variagdes térmicas de medicamentos. Outra razdo que endossa este desenvolvimento € a singularidade do
momento de vacinagdo em massa atualmente vivido na pandemia do SARS-CoV-2, vacina essa que por sua
vez detém caracteristicas de sensibilidade a variacdo térmica. Outros fatores importantes que serdo levados
em consideracdo serdo: custo, simplicidade, praticidade de implantacdo, disponibilidade da tecnologia,
ciclo de vida da tecnologia, modernidade, etc. Pois, o objetivo principal é o desenvolvimento de uma

solugdo de monitoramento que atenda as necessidades evidenciadas na literatura.

Em um estudo realizado em abril de 2021 pela Unidos pela Vacina e Locomotiva [32], constatou-se
ap0s a entrevista de 5.569 gestores municipais de saide que apesar do grande investimento governamental,
cerca de 40% das cidades sequer dispde de medi¢do de temperatura funcional em suas geladeiras que sdo
utilizadas para armazenar vacinas. Este € um dado alarmante. Esse ndo € o nimero de cidades que carece
de um sistema de telemetria ou alarme remoto, estas cidades ndo fazem qualquer tipo de acompanhamento
da temperatura. Para piorar, as cidades que fazem o acompanhamento da temperatura das geladeiras,
ndo necessariamente o fazem utilizando tecnologias de monitoramento continuo. Como mostra o estudo
realizado pela Unidos pela Vacina e Locomotiva [32] e devidamente evidenciado na Figura 1.1, grande
parte das cidades detém geladeiras que ndo se encontram com a temperatura em boas condi¢des e 15% das
cidades sequer tem termOmetros. Em alguns casos o desperdicio pode ocorrer de forma muito simples, por
exemplo o medicamento Tetracosactide® 0,25mg/ml dura somente 3-4 horas em temperatura inadequada
[29].

% DE UNIDADES DO SERVIGCO PUBLICO DE SAUDE QUE PARTICIPAM
DA VACINACAO NO MUNICiPIO E CONTAM COM OS SEGUINTES ITENS

Termdémetros em quantitativo suficiente para atender caixas
térmicas, bem como quantitativo reserva de termémetros e pilhas

Geladeira com medicéao e alarme e temperatura em boas n

condigées

ENS/NR m Metade ou menos Maior parte, mas nao todas H Todas

Figura 1.1: Estudo da situag@o do Brasil na Pandemia de Covid-19
Fonte: Adaptado da Ref. [32].

Propor, desenvolver e validar um sistema de baixo custo para monitoramento de medicamentos ter-



moldbeis € o objetivo principal deste estudo e para alcangar adequadamente tal finalidade alguns passos

intermedidrios sa0 necessarios:

* Realizar um levantamento do estado da arte das solu¢des em monitoramento de temperatura e teleme-

tria no geral, com foco em identificar e selecionar as principais ferramentas disponiveis atualmente;
* Estudar e determinar a melhor composic¢io de baixo custo para um sistema simples e sem fio;

* Desenvolver um programa para sistema embarcado edge computing com intuito de processar, inter-

pretar e utilizar localmente os dados provenientes de sensores sem fio;

* Integrar os componentes estudados numa solucio tnica com foco no produto final, conforme evi-

denciado na Figura 1.2 e

* Analisar e avaliar os dados produzidos de modo a permitir a validacdo e relevancia da proposta de
forma clara e objetiva, para que a mesma seja capaz de auxiliar efetivamente no processo de tomada
de decisdo contra incidentes que possam ocasionar em perdas financeiras ou diretamente a satide

publica.

Geladeira Concentrador Smartphone

® Sensor ® Recepgao Bluetooth o Alerta remoto

® Temperatura ® Processamento ¢ Aplicativo WhatsApp
® Registro
e Alarmes

Figura 1.2: Diagrama inicial da solugdo
Fonte: Préprio autor.

O trabalho buscou trazer as seguintes contribuigdes:

* Registro de Programa de Computador (RPC) no Instituto Nacional da Propriedade Industrial (INPI),
com o nimero de processo "512022000384-8".

* Publicacio indexada IEEE na conferéncia internacional: IEEE International Symposium on Dynamic
Spectrum Access Networks (DySPAN) sob o nome: Low-Cost Monitoring Device for Cold-Chain
using Edge Computing e o DOI: 10.1109/DySPAN53946.2021.9677079.

* Selecdo para apresentacio do projeto na Campus Party Brasilia 2022 - CPBSB4;



* No contexto do uso da arquitetura edge computing, os dados sio lidos e interpretados localmente,
habilitando a possibilidade de alarmes locais (sonoros ou visuais) e envio de alertas diretamente
ao smartphone do colaborador responsavel, eximindo a necessidade de um servidor externo para o
tratamento de dados e envio de notificagdes, o que impacta além da simplicidade, em mais seguranca
e reducdo de custos; reducdo do trafego de dados caso exista a necessidade de historiar as leituras

em servidor alocado na nuvem.

» Apresentacdo do estado da arte das tecnologias que envolvem uma solucio para telemetria de tem-

peratura, utilizando conceitos modernos em toda sua estrutura.

* Proposi¢do de uma arquitetura que permite a integracdo de plataformas de TI com capacidade de

expansdo para necessidades futuras ou customizadas.

* Implementagdo préatica e funcional da arquitetura proposta, contando com disponibilizacao de anali-
ses dos resultados obtidos e da qualidade da informacao gerada.



2 REVISAO DE LITERATURA

Indmeros trabalhos abordam a importancia de existir um sistema de monitoramento para insumos ter-
molédbeis e alguns deles desenvolvem solucdes para o problema em questdo [14, 15, 33—41].Em 2009,
Carullo et al.[39] propuseram um sistema customizado e de baixo custo para monitoramento de itens da
cadeia do frio. Tal tecnologia utilizava sensores sem fio distribuidos pela carga de garrafas que estava sendo
transportada e alguns deles ficavam localizados no interior das tampas das garrafas. Os sensores tinham
seu microcontrolador com um radio e enviava os dados para uma central que coletava as informacdes e as

transferia para um notebook local, como pode ser visto na Figura 2.1.
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Figura 2.1: Sistema proposto por Carullo ef al.
Fonte: Adaptado da Ref. [39].

De 2010 a 2012, Chaudbhri et al. [33] propdem um sistema embarcado de desenvolvimento préprio que
efetua a leitura de sensores locais e transmite alertas remotos utilizando um celular Nokia 1661 para enviar
SMS aos responsdveis pelo produto monitorado, como pode ser apreciado na Figura 2.2.



Figura 2.2: Sistema proposto por Chaudhri et al.
Fonte: Adaptado da Ref. [33]

Em 2015, Giiriiler [35] desenvolveu uma proposta de sistema similar a de Chaudhri et al., contudo ele
utilizou componentes profissionais. Como pode ser visto na Figura 2.3, ndo faz uso de adaptagdo para um
celular para comunicag@o externa, se tratando apenas de médulos industrializados. Por mais que o sistema
tivesse poder de se conectar em redes 3G e efetuar comunicacdes mais robustas com servidores remotos,

utilizava ainda da estratégia de alertar os responsdveis utilizando SMS.

Figura 2.3: Sistema proposto por Giiriiler.
Fonte: Adaptado da Ref. [35].

Em 2017, Zhou e Chakrabartty [37] propdem um sistema de monitoramento utilizando etiquetas pas-
sivas de RFID (Radio Frequency Identification) para acompanhar a temperatura de alimentos e pacotes
medicinais, como pode ser apreciado na Figura 2.4. Esse tipo de tecnologia necessita de um leitor RFID
para alimentar o circuito e trocar informagdes, para isso é possivel utilizar um smartphone ou um equipa-
mento dedicado a essa fun¢do. Apesar de interessante, o monitoramento instantaneo e local destes dados,
exige uma interacdo humana constante para verificagdo da situagdo do insumo. O acompanhamento nao
é automdtico e ndo é remoto, mas o seu custo é extremamento baixo, o que pode ser interessante para

algumas aplicacdes.

Figura 2.4: Sistema proposto por Zhou e Chakrabartty.
Fonte: Adaptado da Ref. [37].

Ainda em 2017, Palacio et al. [15] conceberam um monitor mével de medicamentos para a cadeia do
frio, este era dotado de GPS (Global Positioning System), sensor de temperatura, Raspberry Pi e utilizava

Bluetooth LE para se conectar ao smartphone do transportador com o intuito de enviar informagdes a



internet (servidor na nuvem) Figura 2.5. Neste caso era acompanhado o posicionamento geogrifico e a
temperatura do insumo em tempo real.
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Figura 2.5: Sistema proposto por Palacio et al.
Fonte: Adaptado da Ref. [15].

Em 2019, Perez et al. [14] propdem uma placa (Figura 2.6) para medir a temperatura de refrigeradores
medicinais, verificar se a energia elétrica falhou, verificar o estado da corrente elétrica do equipamento de
controle do compressor. Com isso eles ndo se limitaram a monitorar e emitir alertas remotos utilizando
protocolo para rede SigFox, a proposta € ter uma placa que pode controlar todo o refrigerador e emitir
alertas operacionais a distancia. Lembrando que para isso é necessdrio modificar o refrigerador de forma
invasiva e serd necessdrio conhecimento técnico suficiente na drea de refrigeragdo e elétrica, com a ciéncia

que o refrigerador perdera a garantia apds a modificacao.

Figura 2.6: Placa proposta para controlar o refrigerador, desenvolvida por Perez et al.
Fonte: Adaptado da Ref. [14].

Em 2020, Singh et al. [41] implementam uma solucdo de monitoramento de temperatura que utiliza
Blockchain para manter a confiabilidade das informagdes e combater a inser¢do de medicamentos falsifi-
cados na cadeia de suprimentos. Para isso € utilizada uma tecnologia RFID ativa, dados criptografados e
checagens de segurancga. O intuito de manter a inviolabilidade e a qualidade da carga transportada sio os
principais pontos propostos, o que permite a recepcao segura do pacote de medicamentos, sabendo a tem-
peratura durante o transporte, por onde ele passou e que ndo houve violagido. Contudo, ndo é um sistema de
monitoramento e alarmes de forma continua e remota para equipamentos de refrigeracio. Essa proposicao
tem como foco a qualidade durante o transporte.



3 FUNDAMENTOS TEORICOS

3.1 CADEIA DO FRIO

A cadeia do frio ou cold chain tem este nome decorrente da necessidade de refrigeracdo continua
ao longo de toda a cadeia de suprimento, o que € determinante para manter a qualidade, eficiéncia e
propriedades fisicas e quimicas do produto, matéria prima, substincia ou agente, conforme Figura 3.1.
Grande parte da cadeia do frio é composta pela rede alimenticia, a qual estd exposta a0 mesmo problema
que a rede farmacéutica, a falta do controle adequado da temperatura no transporte ou armazenamento de
termoldbeis. Diversas pesquisas [42-51] evidenciam essa adversidade tanto na rede de alimentos quanto
no transporte de medicamentos e apesar de algumas proposi¢cdes serem feitas com finalidade de mitigar
ou melhorar o cendrio, todas elas se baseiam na necessidade do monitoramento continuo da temperatura
dos produtos como protocolo de apoio a tomada de decisdo frente a necessidade de agir rapidamente para

evitar perdas.

Fornecedor Fabricante Distribuidor Clinica Paciente
Hospital
Farmacia

Figura 3.1: Estrutura da cadeia do frio
Fonte: Adaptado da Ref. [41].

Segundo Aung [43], “ a temperatura € o fator mais importante para prolongar ou manter a vida ttil
de produtos pereciveis”. Ainda segundo Aung [43], apds efetuar testes e experimentos conduzidos com
diversos sensores avaliando inimeros aspectos como a densidade, localiza¢do do produto dentro de um
refrigerador e utilizando técnicas como K-means clustering, chega a conclusdo de que ainda se fazem

necessdrias mais pesquisas para resolver as questdes desafiadoras que envolvem a cadeia do frio.

Um estudo realizado em 2017 sobre o panorama da cadeia do frio no Brasil [42] mostrou que, no cend-
rio avaliado, o paifs tem grande déficit de capacidade de transporte destes materiais apresentando em 2014
um déficit estimado de 38,5 Mm?3. Outro ponto importante evidenciado pelo estudo € a incompatibilidade
das temperaturas médias encontradas no procedimento de transporte, chegando a uma diferencga de -12 °C

do que determina a legislagdo NBR 14701 para o tipo de transporte analisado.

Segundo Ndraha et al. [44], *“ a maioria dos abusos de temperatura relatados s@o na cadeia do frio dos
paises desenvolvidos, enquanto muito menos se sabe sobre a situagdo nos paises em desenvolvimento”.
Isso representa um grave problema nacional, se os paises em desenvolvimento sequer sabem da condicao

dos insumos que armazenam ou transportam, qual seria a abrangéncia dos danos a satide da populagdo?



Segundo Ndraha [44] et al.: “Tecnologias recentemente aplicadas no monitoramento de tem-
peratura fornecem uma contribuicdo significativa para a cadeia de frio alimentar, mas, uma
investigacdo mais aprofundada de sua aplicacdo é necessaria para gerar dados adequados”.
Nzo adianta somente monitorar e guardar estes dados na gaveta. E preciso contar com um

sistema integrado que avise os responsiveis para uma acao imediata.

“A otimizagdo dos disponiveis recursos para gerenciar o tempo-temperatura ao longo desta
cadeia continuam a ser um desafio. Portanto, o estabelecimento de diretrizes pelas autoridades
regulatdrias relevantes, considerando o uso de energia, risco econdmico, impacto social, ques-
tdes ambientais e sustentabilidade sdo recomendados para alcangar a integridade da cadeia de

frio alimentar” [44].

Mercier [45], por outro lado propde: ““ uma combinacio de pesquisa experimental e de mode-
lagem prospectiva sobre a uniformidade do pré-resfriamento, sistemas responsivos de gestdo
de inventdrio de alimentos e cadeias do frio em paises em desenvolvimento para a melhoria
da cadeia de frio em escala global” o que corrobora a urgéncia de interven¢do na cadeia do
frio dos paises em desenvolvimento. Segundo Abad et al. [46], a cadeia logistica de alimentos
refrigerados fica mais complexa a cada dia, pois a origem estd longe do destino o que envolve
movimentacdo a bordo em navios, transporte aéreo, terrestre e bases intermediarias na cadeia

logistica.

“As vacinas sdo um tipo especial de medicamento, cuja qualidade ¢ altamente sensivel a tem-
peratura e diretamente relacionada a satide publica. Recentemente, inimeros eventos adversos
relacionados a vacinas t&ém ocorrido no mundo, principalmente em paises em desenvolvimento,

devido as vacinas serem expostas a temperaturas inadequadas durante seu transporte” [47].

Segundo Zhang et al. [48] “Compostos bioldgicos sensiveis, como vacinas e antibidticos, tra-
dicionalmente requerem uma "cadeia do frio"dependente do tempo para maximizar a atividade
terap€utica. Esse processo falho resulta em bilhdes de ddlares em perdas vidveis de medica-
mentos durante o transporte e armazenamento e limita severamente a distribui¢do para nacoes

em desenvolvimento com infraestrutura limitada”.

Segundo Robertson [49], entre os anos de 2004 e 2016 houveram intimeros avangos e inovagdes que
levaram novas tecnologias para os equipamentos da cadeia do frio. Contudo, as tecnologias citadas pelo
autor sd@o intrinsecas ao funcionamento dos freezers e caixas de transporte, fazendo com que estes equi-
pamentos sejam mais adequados para medicamentos sensiveis. O que representa um grande avango da

qualidade dos equipamentos e na prevencao de perdas.

Segundo Chandra [50],“O sucesso dos programas de imunizagdo depende da cadeia de abas-
tecimento de ponta a ponta e dos sistemas de logistica funcionais. Uma cadeia de suprimentos

que ndo € eficiente e eficaz nunca entregard a vacina no lugar certo e na hora certa”.



Em um estudo realizado por Chandra e Kumar [50], concluiu apés um levantamento com especialistas,
que entre as maiores questdes prioritdrias para resolver os problemas inerentes a cadeia de fornecimento
de vacinas em paises em desenvolvimento é o quesito econdmico. Citando o monitoramento da cadeia de
frio das vacinas um problema real e sub prioritdrio. Em tentativa de melhorar a cadeia do frio, o autor [51]
propds um modelo matemdtico para projetar cadeias do frio, com consideracdes ambientais e propondo
uma nova abordagem para resolvé-lo de forma eficiente. Este modelo propde melhorias em indmeros
aspectos e utiliza como uma de suas bases fundamentais as equacdes de Lagrange. Em outra pesquisa
realizada por [52], com o intuito de apresentar um modelo de otimizagao relacionado a ecoeficiéncia aponta
que um dos problemas encontrados que limita a cadeia do frio é o tamanho dos lotes, principalmente devido

a relacdo direta com a homogeneidade térmica.

3.2 MEDICAMENTOS TERMOLABEIS

Para uma boa conservagdo dos medicamentos termolédbeis € assim indispensavel a manutengao de uma
correta cadeia do frio. Caso as condi¢des de conservagdo ndo sejam cumpridas, corre-se o risco dos me-
dicamentos ndo sé ndo realizarem a a¢do pretendida, como tornarem-se prejudiciais para o tratamento do
doente [23].

Os autores Silva et al. [23], Cuervas-Mons et al. [53] e Cohen et al. [54] apresentam estudos que
mostram o tempo de estabilidade térmica de alguns dos medicamentos mais importantes, citando o prin-
cipio ativo e o tempo de estabilidade fora das condi¢Oes de refrigeracdo preconizadas pelos fabricantes.
Estes estudos sdo importantes para facilitar a acessibilidade as informacdes e tornar mais rdpida a tomada

de decisao perante a ocorréncia de algum incidente.

Um estudo realizado por Pazo-Oubi et al. [55], mostra que a grande maioria dos produtos termoldbeis
liberados a pacientes de um hospital espanhol localizado em uma cidade com mais de 1 milhdo de habitan-
tes foram armazenados de forma incorreta [56]. Por serem produtos termolébeis, estes produtos perderam
suas propriedades fisicas e quimicas, pois as vacinas precisam ser mantidas em temperaturas controladas
e ideais para manter sua imunogenicidade e eficdcia.A perda da estabilidade fisica € verificada através da

alteracdo das caracteristicas organolépticas dos medicamentos.

No entanto, quando a perda da estabilidade fisica pode ser percebida, as estabilidades quimicas e micro-
bioldgicas ja estdo previamente comprometidas, acarretando prejuizos importantes para a agdo terapéutica
[57]. A estabilidade é a propriedade de um produto em preservar, dentro de limites estabelecidos e sob
determinadas condi¢cdes ambientais, as mesmas caracteristicas fisicas, quimicas e farmacolégicas, durante
seu periodo de vida til. Esse espaco de tempo, no qual se assegura sua integridade, representa o periodo
de validade [57].

Segundo Mirco e Rocha [58], a estabilidade fisica aborda essencialmente a integridade da substancia
ativa e os seus produtos de degradacdo. Determina as caracteristicas fisicas dos medicamentos, principal-
mente a solubilidade e biodisponibilidade (eficicia e seguranca). Os principais fatores sdo: vibragdes e

impactos, flutuagdes de temperatura e umidade.

A fim de garantir a capacidade imunogénica dos imunobiolégicos, os mesmos devem estar conserva-
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dos em local com temperatura entre +2°C e +8 °C e dentro do prazo de validade especificado no frasco,
conforme preconiza o PNI (Programa Nacional de Imunizacdo) [59]. Para tanto, o controle, registro € mo-
nitoramento didrio da temperatura sdo imprescindiveis nos equipamentos das instancias de armazenamento
[56].

Quando um problema ocorre em determinado refrigerador € necesdrio gerar um registro manual do
ocorrido, este procedimento se chama notificacdo.Apesar das fragilidades inerentes ao processo de notifi-
cacdo manual devido a erros humanos, especialmente relacionadas ao adequado preenchimento das fichas
de notificacdo de alteracdo de temperatura, o sistema de monitoramento se mostra importante para assegu-

rar a qualidade e a seguranca dos imunobioldgicos disponibilizados para a populagdo [56].

Segundo Board: “O efeito de temperaturas elevadas na estabilidade quimica dos medicamen-
tos € bem conhecido, mas as temperaturas elevadas também podem ter um efeito adverso nas
propriedades fisicas de alguns tipos de formulacdo. Por exemplo, a separacdo de sistemas
de emulsdo e sedimentagdo de ingredientes ativos em suspensdes e semissolidos estdo en-
tre as mudancgas que podem ocorrer. Produtos baseados em sistemas de emulsio e solucdes
de componentes moderadamente soltiveis também podem se tornar fisicamente instdveis em

temperaturas abaixo de zero” [60].

“Um ndmero crescente de medicamentos requer condi¢des controladas de armazenamento e
transporte entre 2 ° C e 8 ° C. Alguns deles, por exemplo vacinas, insulina e produtos de biotec-
nologia, devem ser protegidos do congelamento. Mesmo um breve periodo em temperaturas
abaixo de zero pode desnaturar irreversivelmente a proteina e levar a uma perda de eficicia e,
portanto, tais medicamentos devem ser mantidos dentro de uma faixa estreita de temperatura

acima do ponto de congelamento ao longo da cadeia de distribui¢do” [60].

No caso de produtos de alto risco (por exemplo, vacinas, insulinas, hemoderivados...), os refrigeradores

devem ser capazes de manter a temperatura entre 2 ° C e 8 ° C com o minimo de intervencao [60].

Moretto e Calixto [61] afirmam que:

“os pontos de medi¢do de temperatura e umidade devem ser feitos por meio de sondas, termo-
metros ou loggers que possibilitem a monitoria em tempo continuo”. Na percepcdo de Moretto
e Calixto [61] “as condi¢des de armazenamento de produtos termoldbeis ou produtos de ca-
mara fria devem estar em conformidade com o detentor do registro junto a ANVISA baseadas

nos estudos de estabilidade™.

O tempo e 0 momento em que a temperatura do termoldbel fica fora do especificado, pode ocorrer em

qualquer ponto da cadeia logistica. Tal evento pode acarretar em danos irreversiveis ao produto.
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3.3 TIPOS DE LEITOR DE TEMPERATURA

Toda e qualquer solucdo que fagcam uso da leitura de determinada temperatura é composta minimamente
por trés partes: o sensor, condicionador de sinal e interface de leitura. Cada componente € responsavel por
fazer algum tipo de conversdo para o proximo componente interpretar o fendmeno, conforme exibido na

Figura3.2.
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elétrico
Grandeza Transdutor 5 Condicionador de ; < propo rcional
Fisica > sinal / amplificador N
a grandeza
_ fisica

Figura 3.2: Funcionamento de um sensor
Fonte: Adaptado de [62]

Os leitores de temperatura sdo equipamentos que utilizam dos mais diversos métodos cientificos para

que seja possivel a afericdo da temperatura, alguns deles sao:
* Expansdo de um material para dar uma indicag@o visual, pressdo, ou mudanga dimensional (disposi-
tivos de expansdo de liquido como os termdmetros de mercirio);
* Mudanca de resisténcia elétrica (RTD, termistor);
* Tensdo gerada por metais diferentes (termopares);
* Energia irradiada (pirdbmetros).

Entre os equipamentos mais utilizados para afericdo de temperatura do interior de refrigeradores me-

dicinais destacam-se:

3.3.1 Os termometros analdgicos:

Estes equipamentos sdo ainda utilizados para monitoramento de medicamentos sensiveis, principal-
mente em instalagdes mais antigas ou com baixo poder aquisitivo. Este tipo de equipamento ndo é ade-
quado para o monitoramento de temperatura de medicamentos, pois além de apresentarem desvios maiores
que o minimo tolerdvel pelos 6rgdos competentes, envolvem também erros de de leitura visual, como erro
de paralaxe, ndo contém qualquer tipo de registro histérico de eventos ou alarmes. Como preconiza a
ANVISA na RDC304 [26], “O monitoramento e controle de temperatura devem ser realizados preferenci-

almente por meio de sistemas de supervisdo informatizados”.
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3.3.2 Termémetro digital infravermelho (pirémetro):

Este termdmetro digital infravermelho, faz uso de uma tecnologia muito superior aos termometros
analdgicos, contudo ndo sdao adequados ao uso para monitoramento de temperatura de itens termoldbeis.
Principalmente pelos seguintes fatores: E necessario abrir o refrigerador para medir a temperatura, ndo hd o
monitoramento continuo, ndo faz histérico, ndo emite alertas, etc. Portanto, apesar de ser um equipamento
digital que tem certo nivel de tecnologia embarcada, ndo € um aparelho indicado para monitoramento de

temperatura de refrigeradores.

3.3.3 Termometro digital com sonda de leitura:

O termdmetro digital com sonda de leitura é um dos dispositivos mais utilizados para monitoramento
de temperatura interna de refrigeradores com insumo termoldbil. O fator que tornou este equipamento
muito utilizado € seu prego, que gira em torno de R$50,00 a R$80,00 no mercado nacional e em conjunto
com um monitoramento manual e recorrente, anotando em papel as temperaturas exibidas, se tornou a
forma mais barata de manter registros de temperatura como determina a ANVISA na RDC304 [26]: “O
monitoramento deve ser registrado, e os registros devem ser mantidos, por, pelo menos, dois anos apds sua
geracdo”. Entretanto, este dispositivo ndo faz o monitoramento continuo da temperatura, ele apenas exibe
em seu visor a temperatura atual do interior do equipamento, o que necessita de um funciondrio treinado
para anotar diariamente, em turno recorrente de algumas horas, a temperatura de todos os refrigeradores.

Este equipamento ndo detém qualquer tipo de alarme remoto.

3.3.4 Data Loggers:

Os Data Loggers também sdo equipamentos amplamente utilizados, principalmente no transporte de
medicamentos. Estes equipamentos t&ém como funcio o registro histérico da temperatura. Para se conseguir
acesso aos registros € necessdrio estabelecer uma conexao local com um computador para descarregar os
dados e posteriormente os analisar. Este tipo de solucdo dispensa a utilizacdo do registro manual das
variagdes de temperatura, mas nio € automatizado. Outra desvantagem € a auséncia de alarmes, o que
torna o equipamento ineficaz em casos de anormalidade da temperatura, eventos que necessitem uma rapida

tomada de decisdo para evitar grandes prejuizos.

3.3.5 Equipamentos de automacao industrial com supervisorio:

Os equipamentos industriais como Controladores Ldgicos Programaveis (CLP’s) [63], também sdo
utilizados com a finalidade de historiar as temperaturas de equipamentos com material sensivel. Essa
solugdo € robusta, devido ao fato de sua construcdo ser voltada para atender a critérios industriais. Estas
solugdes t€m alto custo de aquisicdo, alto custo de manutencdo e alto custo de implantacdo, pois, além
de necessitar de mao de obra altamente treinada, é necessdrio em muitos casos, promover ajustes nas

instalagds fisicas para cabear estes equipamentos até chegar aos freezers que irdo monitorar.

Este tipo de equipamento registra os dados e os envia de forma automatica ou manual para um servidor
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local alocado para receber estes dados através de uma plataforma com um sistema supervisorio instalado,
normalmente fazendo uso de protocolos industriais como Modbus ou Profibus. Este tipo de solu¢do atende
ao registro ininterrupto de temperaturas e alarmes locais na central de monitoramento (supervisdrio de-
dicado). Eles nio emitem alertas remotos e o alto valor necessdrio para adquirir e manter tal estrutura

inviabiliza as instalacdes.

3.3.6 Equipamento digital com alerta por e-mail:

Existem também algumas solu¢des mais modernas que j enviam alertas por e-mail, com um custo
relativamente menor, contudo, muitas delas ndo dispdem de registro histérico, requerem nivel técnico
relevante para instalar e operar. Além da consequente necessidade de cabeamento tanto para dentro do
refrigerador quanto para a rede elétrica e a rede ethernet. Estas solucdes tem se tornado obsoletas pelo
simples fato de necessitar de apoio técnico constante, o que envolve investimento para manter determinada

equipe de manutengao.

3.3.7 Equipamento loT com alarme em aplicativos multiplataforma:

Existe também as tecnologias emergentes em monitoramento de temperatura de medicamentos termo-
labeis, como o equipamento exposto na Figura [64], um dos mais modernos e conhecidos do Brasil. Estes
equipamentos dispdem de conexao Wi-Fi, geram alertas em smartphones e dispensam o uso de cabo Ether-
net. Sdo dispositivos bem menores e mais simples (Figura 3.3), contudo existem alguns agravantes: essas
tecnologias ainda necessitam de um ponto de energia elétrica e passar uma sonda de temperatura para o in-
terior do equipamento a ser monitorado. Isso demanda por uma equipe de instalacio. Um ponto importante
¢é a conexdo direta com a nuvem. Estes componentes normalmente ndo fazem tratamento, processamento
ou compressio de dados de forma local. Também néo dispdem de plataforma gratuita. E necessario aderir
a uma assinatura mensal para manutencio dos servicos. Outro aspecto importante € que ainda com estas
tecnologias mais modernas, simples e inovadoras, existe a necessidade de pontos de energia elétrica para

alimentar os equipamentos e o custo recorrente com assinaturas.

Figura 3.3: Equipamento da solucio DROME
Fonte: Préprio autor.
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3.4 BLUETOOTH LOW ENERGY

Segundo Siqueira [65], Bluetooth é um padrido de comunicagdo sem fio de curto alcance, baixo custo e
baixo consumo de energia que utiliza tecnologia de rddio. Sua especificac@o € aberta e estd publicamente
disponivel. A especificagdo Bluetooth foi inicialmente projetada com o objetivo de desenvolver dispositivos
interconectdveis de baixo consumo de energia, através de frequéncias de rddio de curto alcance de 1 a 100
metros dependendo da categoria do dispositivo. Aspectos como seguranca, disponibilidade e baixo custo

foram altamente relevantes no processo de concepgao.

As grandes diferencgas do Bluetooth tradicional para o Bluetooth LE (Low Energy) tangem a economia
de energia, objetivando uma menor poténcia para a transmissdo das informacdes que ocorre em um periodo
menor. A diferenca entre o estado de transmissao e o estado de repouso pode chegar a centenas de vezes. O
BLE foi projetado para operar em frequencias em torno de 2,4 GHz para reduzir o custo e a complexidade
das solugdes de rddio existentes, ja que esta faixa ndo necessita de licenciamento. A poténcia de saida de
transmissao € variavel até 10 mW, com uma corrente maxima do dispositivo de aproximadamente 15 mA

a 3 volts (a corrente de repouso é de aproximadamente 1 uA) [66].

Segundo Hansen [67] os dispositivos IoT de baixa poténcia provavelmente terdo Bluetooth LE como
sua Unica interface sem fio, devido a finalidade da tecnologia ja prever alta performance de consumo de
energia. Assim, para acessar a internet, eles precisam se conectar por meio de dispositivos de gateway que
compartilham tanto o Bluetooth LE quanto outra interface, normalmente Wi-Fi. O lado Bluetooth LE do
gateway assumird a funcdo de roteador BLE, enquanto o lado Wi-Fi atua como uma estagdo AP. O lado

Wi-Fi do gateway deve estar associado a um roteador que estd conectado de volta a internet.
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Figura 3.4: Funcionamento de uma rede com sensores BLE
Fonte: Adaptado da Ref. [67]

Um dos maiores fabricantes/desenvolvedores de CIs - (Circuitos Integrados) para aplicacdes BLE € a

15



Nordic Semiconductor (nordicsemi.com) que fabrica rddios de transmissdo Bluetooth normalmente inte-
grados a um microcontrolador no mesmo circuito. Isso facilita o desenvolvimento de solugdes inteligentes
e com um baixo custo energético. Outro fator importante é a popularizacdo destes dispositivos devido a
facilidade de uso, com a vasta gama de exemplos, documentos e placas didaticas. O que atrai os olhos das

empresas que criam solucdes sem fio.

Como o foco dos dispositivos BLE € a economia de energia, existem dispositivos que podem “sobre-
viver” facilmente por 5 anos ou mais, somente com duas pilhas alcalinas. Outros equipamentos podem ser
alimentados por até um ano com uma simples bateria CR2032 que tem as suas dimensdes similares a de
uma moeda. Um bom exemplo de produto como este sdo as recém lancadas Air Tags da gigante Apple,
como pode ser apreciado na Figura 3.5 [68]. Um dos seus principais usos € a localizacdo de objetos como

chaves, carteiras, mochilas, malas, etc.

Figura 3.5: Air Tag - Um produto apple.com
Fonte: Adaptado de [68]

Os autores Devita et al. [69], ja previam a necessidade de simplificar as tecnologias com fio, e criar
algo livre de cabos e conexdes fisicas. Neste caso, [69] propos um modelo Wireless Body Area Network
(WBAN), para extinguir a quantidade fios conectados aos pacientes nos hospitais utilizando dispositivos
BLE de baixissimo consumo. A constante necessidade de assingelar processos, produtos e solugdes gerais

€ intrinseca ao desenvolvimento humano.

3.5 SISTEMAS EMBARCADOS

Segundo Zurita [70], a ado¢do de microprocessadores fora do universo dos computadores pessoais e
corporativos, deu origem aos chamados Sistemas Computacionais Embarcados, ou simplesmente “Siste-

mas Embarcados”.

Segundo Carro [71], os sistemas computacionais embarcados estdo presentes em praticamente todas as
atividades do ser humano e, associando o baixo custo das novas tecnologias, a presenca destes dispositivos
serd amplificada. Alguns exemplos de sistemas sdo os telefones celulares, os fornos de micro-ondas com
controle de temperatura inteligente, as maquinas de lavar e outros eletrodomésticos. O projeto de sistemas
embarcados toma sempre como base um ou mais processadores. Embora esta solug¢do pareca extremamente

conservadora do ponto de vista de inovacio, ela traz enormes vantagens do ponto de vista operacional.
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“A grande pressdao mercadoldgica num mercado mundial globalizado, somada a continua evolucao tec-
noldgica, impdem as empresas a necessidade de projetarem novos sistemas embarcados dentro de janelas
de tempo cada vez mais estreitas, de poucos meses. Além disto, novos produtos tém uma vida cada vez
mais curta, de modo que o retorno financeiro de seu projeto deve ser obtido também em poucos meses”
[71].

Para Carro [71], cada vez mais a inovag¢do de uma aplicag@o depende do software. Embora a plataforma
de hardware de um celular possa ser similar a de um controle de freios ABS, definitivamente o software ndo
é o mesmo. Ele afirma que ao longo do processo de projeto, inimeras descricdes do sistema embarcado sao
geradas, em diferentes niveis de abstragdo (especificacao funcional, macro-arquitetura, micro-arquitetura),
cobrindo diferentes aspectos (software e hardware) e eventualmente com a utiliza¢do combinada de di-
ferentes linguagens. A geracdo de uma aplicagdo embarcada seria extremamente facilitada caso fosse
oferecida uma API (Application Programming Interface) padronizada, que abstraisse da aplicacido todos

os detalhes de mais baixo nivel, ndo apenas do hardware, mas também do sistema operacional.

3.6 EDGE COMPUTING

Edge computing ou em portugués, computagao de borda € um paradigma no qual os recursos de um
servidor sdo colocados na borda da Internet, proximos a dispositivos méveis, sensores, usudrios finais e a
emergente [oT. Termos como “cloudlets”, “micro data centers” e “neblina” t€m sido usados na literatura
para se referir a esses tipos de hardware de computacio pequeno e localizado na borda. Todos eles repre-
sentam contrapontos ao tema da consolidacio e dos data centers massivos que dominaram o discurso na

computacdo em nuvem e podem ser apreciados na Figura 3.6 [72].
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Figura 3.6: Trés fronteiras do modelo computacional
Fonte: Adaptado da Ref. [72]

O conceito de Edge Computing ja é abordado em varios artigos pelo mundo [72]. Com o tempo, o termo
se popularizou, sendo impulsionado pelas tecnologias conectadas, industrias modernas, necessidade de

maior poder de pré processamento para entrada em redes neurais, descentraliza¢do da carga computacional
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e outras vantagens da arquitetura proposta. Este salto é facilmente identificado na Figura 3.7, ponto de
igni¢do para a tecnologia ter a propor¢do que tomou. A visibilidade desta tecnologia tem atraido inimeras
empresas de software por baratear alguns sistemas, propiciar maior qualidade e agilidade dos servigos
prestados. Por que gastar tempo, trafego, processamento em nuvem e outros recursso se os dados podem

ser tratados de forma local e enviar para a nuvem uma informacao j4 tratada e mais leve?
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Figura 3.7: Numero de artigos publicados com relag¢do a Edge Computing no Google Scholar®.
Fonte: Adaptado da Ref. [72]

Um dos principais gargalos da topologia convencional que liga sensores diretamente aos servidores
remotos ¢ a alta laténcia quando existe a necessidade de uma acdo local imediata, seja por questdes de

seguranca, eficiéncia ou qualidade.

O Edge Computing aproveita as capacidades de armazenamento e processamento de um grande ndmero
de dispositivos IoT conectados a Internet implantados com a finalidade de fornecer uma camada interme-
didria entre os dispositivos finais e a nuvem. Com a presencga desses “dispositivos de borda”, a carga
computacional nos data centers é reduzida ao lidar com algumas das solicitacdes direcionadas a nuvem,
localmente, que ndo requerem intervencdo da nuvem. Isso, por sua vez, reduz a laténcia na resolucio das
solicitagdes e permite o tratamento em tempo real de um subconjunto de solicitagdes. Os dispositivos de
borda também oferecem suporte a mobilidade devido a disponibilidade abundante e a natureza distribuida

geograficamente [73].

A Tabela 3.1 mostra a quantidade de contetido compartilhado por varios aplicativos ou midias sociais
por segundo. Uma vez que os conteidos compartilhados pelos aplicativos mencionados acima incluem
principalmente videos e imagens, que sdo de tamanho muito grande e exigem muita largura de banda para
upload. Portanto, seria mais adequado processar esse tipo de dado na borda da rede em vez de enviar dados
brutos diretamente para a nuvem. Um videoclipe, por exemplo, pode ser encerrado e ajustado para uma

resolucdo adequada na borda antes de ser carregado na nuvem [74].

Aplicacao | Conteido Compartilhado / Min

1 | YouTube 400 horas de novos videos

2 | Facebook 4 milhdes de novas postagens
3 Twitter 350 mil Twitts

4 | Instagram | 2,5 milhdes de novas postagens

Tabela 3.1: Dados gerados por midias sociais por minuto

Fonte: Adaptado da Ref. [74].
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Contreras et al. [75] afirma que a tecnologia 5G, quando totalmente implementada, mudard parte do
cendrio de Edge Computing, forcando algumas aplicacdes a utilizar mandatoriamente Edge Computing, no

entanto relaxa a necessidade de uso em outras aplicacdes. O autor condensa essa previsao na Tabela 3.2.

Y. Laténcia . . .
Cenario (end-to-end) Jitter | Densidade do trafego
Automacao discreta 5
Controle de movimento I'ms Lus 1 Tops/km
Automacio discreta 10 ms 100 us 1 Tbps/km?
Dlstrlbulgaq de eleitrlc:ldade 25 ms 25 ms 10 Ghps/km?
(média tensao)
Distribui¢ao de e}etrlcldade S ms 1 ms 100 Ghps/lm?
(alta tensdo)
Sistema de transporte inteligente 10 ms 20 ms 10 Gbps/km?

Tabela 3.2: Cendrio do servico caracterizado pelo tipo

Fonte: Adaptado da Ref. [75].

O Edge Computing chegou para ficar, € uma forma inteligente de melhorar o uso dos recursos (finan-
ceiros e computacionais) disponiveis para as redes de sistemas interconectados. Assim possibilitando a

otimizagao das aplicacdes e crescimento tecnoldgico.

3.7 SEGURANGCA CIBERNETICA

A seguranga cibernética € a cole¢do de ferramentas, conceitos de seguranga, melhores préticas, tecno-
logias, que podem ser usadas para proteger o ambiente cibernético e a organizagao e os ativos do usudrio.
Os ativos da organizacdo e do usudrio incluem dispositivos de computagcdo conectados, pessoal, infraestru-
tura, aplicativos, servicos, sistemas de telecomunicacdes e a totalidade das informagdes transmitidas e/ou

armazenadas no ambiente cibernético [76].

Os autores Buczak e Guven [77] propdem pesquisas para o uso de métodos baseados em Data Mining e
Machine Learning para deteccdo de invasdes em sistemas cibernéticos industriais. Segundo os autores, um
grande problema dessa proposta € a falta de dados rotulados (identificados) em quantidade suficiente para
se treinar uma rede adequadamente. E pontuado que se torna vantajoso investir nesse tipo de identificagio

de dados para conceber um sistema robusto e eficiente.

Os sistemas ciberfisicos (CPSs), que sdo uma integracdo de computacdo, rede e processos fisicos,
desempenham um papel cada vez mais importante na infraestrutura critica, no governo e na vida privada.
Devido a restrigdes fisicas, computadores, redes e sistemas embarcados podem dar origem a algumas
vulnerabilidades de seguranca adicionais, o que resulta em perdas de enormes beneficios econdmicos ou

desordem na vida social.

Como resultado, € importante investigar adequadamente a questao de seguranca dos CPSs para garantir
que tais sistemas estejam operando de maneira segura [78]. Por estes motivos é importante considerar
fortemente os aspectos de segurancga ao desenvolver um sistema embarcado ou uma aplicagdo. Um erro

pode abrir brecha para invasdes, sequestro de dados e diversos outros tipos de ataque.
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Segundo Naik e Maral [79], os ataques mais comuns em sistemas cibernéticos IoT sdo:

1. Clonagem de dispositivos: Nesse tipo de ameaga a seguranca, o hardware externo pode se conectar
de uma maneira que pareca e aja como o dispositivo correto, mas ndo é. Esse tipo de problema pode escalar
rapidamente, tornando dificil a identificagdo de dispositivos auténticos e clones. Dados invélidos podem

sobrecarregar rapidamente os servidores, custando muito tempo e orcamento as industrias para corrigi-los.

2. Exposicdo de dados confidenciais: Ocorre quando um aplicativo nao protege adequadamente as in-
formacdes confidenciais. As informacdes precisam ser criptografadas durante o transito. Um bom exemplo

¢ a transferéncia de dados como texto ndo criptografado pela rede, http vs https.

3. Negacdo de Servico: Um tipo de ataque em uma rede projetado para derrubar a rede gerando
um grande trafego indtil. As ameacas DoS vé€m em vérios tipos, com algumas visando diretamente a
infraestrutura do servidor subjacente. Outros exploram vulnerabilidades em protocolos de aplicacdo e

comunicagao.

4. Acesso ou Controle Nao Autorizado: Embora existam preocupagdes sobre a violagdo de muitas in-
formacdes privadas, uma das maiores preocupacdes em torno da IoT € o acesso ou controle ndo autorizado.
Ninguém quer que um usudrio mal-intencionado ganhe o controle de seus dispositivos. Essa também ¢ a

vulnerabilidade mais frequente nas manchetes que anunciam ataques a empresas conectadas.

Da lista de ataques supra-elencada a clonagem de dispositivos é um problema que pode ocorrer ao
replicarem o padrdo de broadcast que o sensor transmite e injetar dados errados na rede. Contudo, para
possibilitar este tipo de ataque é necessdrio ter acesso ao raio de leitura do receptor de dados e efetuar

engenharia reversa no protocolo do sensor para decifrar como modificd-lo.

3.8 NORMAS, INSTRUCOES E REGULAMENTACOES

A atenco a cadeia do frio e em especial ao que tange os medicamentos, tem ganhado grande evidén-
cia nos ultimos anos em decorréncia da pandemia de COVID-19. Essa notdria visibilidade impulsionou
a revis@o de algumas instrucdes técnicas, atualizacdo das normas e regulamenta¢des por todo o mundo.
Existem incontdveis documentos governamentais e ndo governamentais, em ambito nacional ou internaci-
onal, que balizam as boas praticas nesta drea. Alguns exemplos sdo: ABNT NBR ISO 13485:2016[80],
RDC360[27], RDC318[81], RDC430[82],RDC497[83] 21CFR205.50[84],21CFR203.32[85],
21CFR203.36[86], 21CFR Part 11[87], 21CFR211.150[88] e CDC [89].

Estes documentos instruem e regulamentam o transporte, armazenamento, manuseio e segurancga ao
lidar com medicamentos. Definem procedimentos, responsabilidades e caracteristicas que dispositivos
eletronicos precisam ter. Tudo para que exista o menor risco de se perder matéria prima e produtos, bem

como para preservar a saide dos pacientes.

Conforme estabelecido em resolugdes da ANVISA (RDC 304 e RDC 360) é necessdrio efetuar regis-
tros regulares da temperatura dos itens termo sensiveis através de instrumentos calibrados. Convencional-
mente isso € feito de forma manual por um funciondrio que anota o valor da temperatura do mostrador do

equipamento ou do termdmetro em uma ficha de papel. Acompanhamento em papel € falho e ndo é sufi-
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ciente para garantir a integridade dos itens termoldbeis mais sensiveis. Por essa razdo o CDC desenvolveu
um manual de boas préticas para o armazenamento e manipulacdo de vacinas [89], neste documento de re-
feréncia mundial o CDC recomenda: “Cada unidade de armazenamento de vacina deve ter um dispositivo
de monitoramento de temperatura. Um histdrico preciso de temperatura que reflete a temperatura real da
vacina € critico para proteger suas vacinas. Investir em um dispositivo confidvel € menos caro que substituir
as vacinas desperdigcadas devido a perda de eficiéncia causada pelo armazenamento em temperaturas fora

da faixa”.

O acompanhamento manual € muito falho porque ndo tem ninguém monitorando a temperatura no
periodo noturno, nos finais de semana ou fora do expediente. E justamente estes momentos que faltas de
energia elétrica ou falha nos equipamentos acarretam em uma temperatura inadequada de armazenamento
até que a energia volte, podendo provocar uma perda oculta em que o insumo foi perdido mas o responsavel
ndo sabe disso. Desta forma, acarreta inimeras perdas de material e principalmente vacinas. Um estudo
realizado em S@o José do Rio Preto - Sdo Paulo [56] mostrou que em 2017 quase 60% das doses de vacina

do municipio foram perdidas, normalmente causadas por falhas de cunho elétrico.

Muitas tecnologias disponiveis no mercado sdo ineficientes ou ultrapassadas, algumas destas necessi-
tam que o usudrio acompanhe o tempo todo a fim de encontrar variacdes importantes no sistema pois nao
incorporam alarmes, outras necessitam ser conectadas via USB para descarregar os dados internos e en-
tao avaliar o que ocorreu, algumas outras requerem um nivel técnico elevado para interpretacio dos dados

como sio as solucdes baseadas em sistemas proprietarios com plataformas em supervisérios de automacao.

A maioria destas tecnologias tem um elevado custo de implantacdo e manuteng¢do, o que assusta o
cliente e o induz a continuar a monitorar a temperatura de seus produtos de forma manual e consequen-
temente propensa a falhas graves, pois, quando a falha acontece o tempo de identificagdo e reacdo ndo é
suficiente para salvar os medicamentos armazenados. Mesmo com a rdpida popularizag@o das tecnologias
que permitem o desenvolvimento de sistemas modernos, inteligentes e complexos por pessoas que nao
mais precisam ter formagao superior em engenharia ou tecnologia da informacao, o cendrio do desenvolvi-
mento tecnolégico da cadeia do frio em especial o armazenamento de medicamentos termolabeis em seus

destinos finais se mostra ainda muito incipiente, fragil e com diversas oportunidades de melhoria.

Dentre as problemdticas envolvidas neste campo estdo a simplicidade de instalagdo e manutencio.
A falta de know-how faz o cliente optar por contratar uma empresa para gerir este sistema. Outro fator
amplamente predominante nas solucdes existentes € o alto custo inerente a implantagcdo e continuidade
dos servi¢os de monitoramento, ponto este que se mostra aderente a motivacio que leva ao baixo indice
de equipamentos monitorados. Entre as solucdes existentes no mercado ndo foi encontrada uma que se
constitui de abordagens com intuito de simplificar o funcionamento da instalagdo, manutencao, operacao,
calibracdo e trafego de dados ou qualquer iniciativa de cédigo aberto com uso de edge computing e IoT
para tal finalidade.

Pela avaliagdo supracitada, este se mostra um tema promissor para a elaboragdo de uma pesquisa deta-
lhada que abre espaco para o desenvolvimento de uma proposta tecnolégica com finalidade de preencher
a lacuna existente, desenvolvendo métodos que simplifiquem e regatem este cendrio isocronicamente, le-
vando tecnologias mais modernas e eficientes para atender a demanda reprimida pelos altos precos prati-

cados e baixo nivel tecnolégico do segmento.
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4 MATERIAIS E METODOS

4.1 DESCRICAO DO OBJETO DE ESTUDO

Alguns dos objetivos deste trabalho sdo referentes ao baixo custo da soluc¢do proposta e a simplicidade
agregada. Desta forma, houve uma extensa busca por tecnologias que uma vez condensadas seriam ca-
pazes de entregar estes aspectos. Uma vez obtido este resultado, serd analisada a questdo da maturidade

tecnoldgica, disponibilidade e viabilidade técnica.

Os componentes selecionados para o projeto foram previamente estudados em suas especificagdes
técnicas e caracteristicas intrinsecas as suas tecnologias, visando a garantia da correta integragcdo para mi-
nimizar a possibilidade de erros e mudancas de percurso. Sendo assim, foram previamente investigados
os protocolos de comunicagdo, niveis l6gicos operacionais, faixas de leitura, tolerancias e demais carac-
teristicas abordadas neste estudo. Para a corrente pesquisa foram adquiridos na China, através do site

aliexpress.com, os seguintes componentes:

e M5 StickC (Hardware de baixo custo);
* Sensores de temperatura BLE;

* Fonte de alimentag@o 5 V.

4.1.1 M5 StickC

Este produto, que aparece na Figura 4.1, é fabricado pela M5 Stack® (mSstack.com), uma empresa
de origem chinesa que traz como proposta a criacdo de produtos inovadores que aceleram a velocidade
de desenvolvimento e permitem uma prototipagem com alto nivel de qualidade. Assim, ji se consideram

lideres do segmento IoT por conter solu¢des robustas, acessiveis e de cédigo aberto.

O MS StickC, um de seus produtos mais famosos pela qualidade, poder e acessibilidade, no esquema
disposto na Figura 4.2 dispde de tais caracteristicas, como o uso de um micro controlador ESP32 fabricado
pela Espressif (espressif.com) que trabalha a 240 MHz, tem 520 KB de SRAM, comunicacdo Wi-Fi e
Bluetooth®, dotado de uma memdria flash com 4 MB, LCD colorido de 80 x 160 pixels, dois botdes
fisicos, LED, acelerdmetro e giroscdpio totalizando 6 eixos, emissor infravermelho, entradas digitais e
analdgicas, microfone, RTC — Real Time Clock, bateria de 97 mAh, pesando aproximadamente 15 g,
medindo 48 x 24 x 14 mm e custando $ 9,95 (Figura 4.1).
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Figura 4.1: Preco do M5 no momento da compra.

Fonte: Adaptado da Ref. [90]
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Figura 4.2: Diagrama de funcionalidades do M5 Stick-C
Fonte: Adaptado da Ref. [90]

Este € um produto voltado para o desenvolvimento de solucdes IoT que dispde de uma infinidade de
mddulos expansivos, agregando mais funcionalidades e mais poder ao equipamento que é mundialmente
conhecido por conter a maior quantidade de tecnologias por cm?3 em sua categoria. Por este motivo ele leva

a fama de Finger Computer, suas dimensdes fisicas se assemelham a um dedo polegar.

Outro ponto amplamente favordvel ao equipamento em questdo € a facilidade de prototipagem. Ele
possui boa integracdo com interfaces de desenvolvimento mundialmente conhecidas como o Arduino. Isso
facilita a prototipagem réapida, validacdo 16gica e construg¢do da solucdo. Outra facilidade € a ampla dispo-
nibilidade na Internet de material técnico com exemplos, tutoriais e foruns de discussdes, o que gera um

enorme engajamento social e por consequéncia a melhoria continua do produto por parte do fabricante.
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Este produto também fez parte do estudo para validacdo da compatibilidade e continuidade/longevidade
da corrente proposta. Este conjunto de fatores motivaram a decisio pela utilizagcdo deste equipamento [oT,
que possui o melhor custo vs beneficio do mercado, poder e tecnologia mais que suficiente para efetuar as
comunicagdes necessdrias no desenvolvimento, ler, processar, armazenar e enviar os dados para servidores

externos ou internos, justificando o M5StickC como o candidato com melhor aderéncia ao proposto.

4.1.2 Sensores de temperatura BLE

O sensoriamento € o coracdo do projeto, o que torna sua escolha um item deveras importante, prin-
cipalmente devido a sua responsabilidade na fidelidade das leituras, sendo essa razdo mais que suficiente
para que fosse adotado um cuidado especial e mais conservador no procedimento de escolha. Desta forma,

foram adquiridos cinco modelos diferentes de sensor que foram escolhidos segundo as seguintes premissas:

1. Dispor de conectividade Bluetooth®;

2. Alimentagdo concebida por bateria;

3. Dimensoes inferiores a 50 x 50 mm;

4. Alcance de funcionamento superior a 10 m;

5. Prego inferior a $ 10,00;

6. Ter certificagdes (RoHS e FCC);

7. Disponibilidade;

8. Estética;

9. Procedéncia de empresa conhecida;
10. Longevidade;
11. Praticidade;
12. Simplicidade.

Tendo em vista os aspectos referentes a facilidade de instalagdo, manutencdo, sustentacdo em quedas
de energia, alinhamento com as novas tecnologias, inovacdo e simplicidade foi decidido optar por um
sensor sem fio, alimentado por pequenas pilhas que fornecem autonomia de, a0 menos um ano, munidos
de tecnologia BLE - Bluetooth® Low Energy. A intengdo de buscar produtos que tenham duragdo de
bateria de um ano foi em aproveitar a remog¢do anual dos sensores para calibracdo, conforme preconiza a
ANVISA. A periodicidade de calibragdo dos sensores é anual. Em proveito desta oportunidade ja seria
efetuada a troca preventiva das baterias. A busca dos sensores resultou em uma grande quantidade de
opcdes, das mais diversas marcas, modelos e formatos. Seguindo as especificagdes supracitadas, os cinco
modelos apresentados na Figura 4.3 foram adquiridos para testes e defini¢do da melhor op¢do. Como
algumas informacdes nao estavam disponiveis nos anincios de venda dos respectivos fabricantes, ndo foi

possivel validar todas as exigéncias, portanto foi necessdrio a aquisi¢do dessa quantidade de opg¢des na

expectativa de que essa avaliacdo pudesse ser feita posteriormente.

24



Figura 4.3: Sensores adquiridos para teste
Fonte: Préprio autor.

Para facilitar o entendimento do cumprimento das caracteristicas e exigéncias definidas, foi criada a

tabela 4.1, a qual mostra cada produto e sua adequagéo aos pressupostos firmados.

1 2 3 5 6

4 7 8 9 10 11 12
[ SIM_| SIM_| SIM_ SIM_ (SIM_ SIM | SIM_| SIM_| SIM | SIM |

s WN P

Tabela 4.1: Diagrama comparativo dos sensores adquiridos

Fonte: Préprio autor.

1. Seven Like (WS07);

2. Oria (WS02);

3. Sigma Wit(T201);

4. Xiaomi (LYWSD0O3MMC);

5. Sensor Chinés genérico.

Entre os modelos estudados, validados e comprados, foi optado por utilizar o modelo 1, devido a me-
lhor relag@o custo Vs beneficio e por atender aos requisitos da proposta. Este sensor se chama WSO07, é
fabricado pela Seven Like (seven-like.com), é alimentado por uma bateria modelo CR2477 de 3 V que
lembra bastante uma moeda, ele tem dimensdes de 38 mm didmetro e 16 mm de largura, efetua leituras
entre -20 e 60 °C com um erro de £+ 0,5 °C e consta também com um sensor de umidade de 0-100% que nao
serd utilizado neste estudo, tem interface com aplicativo iOS ou Android, fornecidos pelo fabricante. O
uso concomitante do aplicativo com o sistema de telemetria aqui proposto, nao resulta em qualquer incom-
patibilidade. Este sensor dispde de uma memoria interna de até 100 dias para caso ocorra algum problema
com o sistema, os dados podem ser recuperados diretamente do sensor através do aplicativo do fabricante.
Essa recuperacio dos dados poderia ser feita pelo equipamento de telemetria, contudo, o protocolo de co-

municagdo responsavel pelo acesso aos dados internos nio foi disponibilizado pelo fabricante, o que ndo
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inviabiliza a possibilidade de efetuar engenharia reversa e descobrir este protocolo em atualizagdes futuras.
Mais detalhes da composi¢do interna do sensor pode ser apreciado na Figura 4.4. O sensor foi submetido
a calibracg@o, e seu certificado se encontra em anexo, mesmo que para este estudo nao houvesse essa obri-
gatoriedade. Assim foi procedido para garantir a fidelidade das informacdes expostas e analisadas, bem
como o suporte no processo heuristico que se faz necessdrio em todo procedimento cientifico, permitindo

rigor técnico e experimental.

Figura 4.4: Tlustracdo interna do sensor escolhido.
Fonte: Adaptado da Ref. [91]

4.1.3 Arduino

O Arduino € uma plataforma cédigo aberto para desenvolvimento facil e rapido de softwares voltados
para sistemas embarcados (hardware) de inimeros fabricantes. Originalmente concebida em Ivrea na Itdlia
com finalidade educacional, essa ferramenta utiliza a linguagem de programagdo “C”. Desta forma o Ar-
duino torna transparente a programacgdo de controladores mais complexos com tecnologia ARM e permite
que o usudrio abstraia toda essa parte ligada ao aprendizado de uma nova IDE, linguagem ou sistema para
focar em produzir algo inovador e funcional. Essa simplicidade fez com que a plataforma crescesse num
ritmo continuo. Com a ajuda dos desenvolvedores isso foi ainda mais rapido e sélido, possibilitando dar
passos largos e muito bem consolidados, fazendo da simplicidade, praticidade e funcionalidade as suas
principais armas. Estes pontos fazem com que até hoje a plataforma seja a mais utilizada por desenvolve-
dores, educadores, curiosos ou amadores [92].

4.2 DELINEAMENTO DA PESQUISA

A sele¢do, aquisicdo e desenvolvimento dos materiais e software para essa aplicagdo serd feita inteira-
mente em laboratdrio de pesquisa de sistemas embarcados com ajuda de ferramentas bésicas para andlise
eletronica, como multimetro, osciloscépio e analisadores 16gicos. Devido a falta de especificacdes de al-
gumas interfaces, foi necessdrio realizar a integracdo do sistema através da observacdo dos protocolos de

comunicagdo, caracterizado como sniffing.

A atual pesquisa visa o desenvolvimento de uma solucdo especifica para o monitoramento da tempe-

ratura de medicamentos. Portanto, serd realizado um estudo exploratério acerca do funcionamento dos
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equipamentos utilizados na composi¢ao da solucao indicada, para conseguir a validacao do funcionamento

do sistema.

Os primeiros testes e dados coletados serdo feitos em laboratério, em ambiente controlado, para obter
dados iniciais objetivando estabelecer e consolidar premissas para construir os protocolos de comunicacdo
e desenvolver as rotinas de coleta, processamento, andlise e envio de informagdes. Posteriormente, uma
analise de coeréncia serd efetuada em um refrigerador residencial, o qual terd como objetivo a aferi¢do do

perfeito funcionamento do sistema.

Por fim, visando qualificar o sistema num ambiente real, ele serd instalado em um refrigerador indus-
trial, especifico para armazenamento de medicamentos, por um periodo de ao menos 24h. Apds o teste
em campo € imprescindivel analisar as leituras, confrontar as mesmas com algum equipamento confidvel e

promover COI‘I‘GQGES €aso necessario.

Com a etapa de validag¢do do funcionamento das partes sensiveis finalizada, se inicia a etapa de finali-
zacdo da proposta, condensando as fungdes criadas para leitura e envio das informacdes da fase de testes
e elaborando as funcdes de alarme, configuragdo, comunicacdo com o WhatsApp® e demais funcdes res-
ponsaveis pelas validagGes, conversdes e estabilidade da solucdo. Para facilitar o entendimento da proposta

final foi elaborada a Figura 4.5, que mostra de forma simples o escopo total do sistema.

SENSOR BLUETOOTH

FREEZER

Receptor- M55tickC
@
L’ D FREEZER

5,23 °C

Roteador Wi-Fi

6 Smartphone
Whats APP

ALERTAI
TEMPERATURA

ALTA

Figura 4.5: Big Picture da solucdo almejada
Fonte: Préprio autor.

4.3 PROCEDIMENTOS ESPECIFICOS

Foi iniciada a etapa de codificacdo do M5StickC na tentativa de reconhecer um dispositivo BLE. Esse
desenvolvimento foi feito utilizando a plataforma Arduino. Foi possivel fazer com que o M5StickC re-
portasse um dispositivo encontrado, transmitindo as informacgdes através de sua porta USB. Em uma
primeira leitura de sucesso, o M5StickC reportou que identificou o sensor, exibindo a seguinte mensa-
gem de recepcdo: ThermoBeacon, Address: fa:ac:00:00:01:10, manufacturer data: 1000000010010000ac-

27



faeb0c080212042e030000.

Através deste sinal, foi possivel descobrir o endereco MAC do equipamento e o nome que ele exibe.
Avaliando essa mensagem sob diversas Oticas, foi possivel encontrar alguns pedagos que variavam, foi
neste instante que empiricamente foi definido que estes dados poderiam ser palavras de 16 bits para poder
comportar uma varidvel de temperatura com a precisdo que o fabricante indicava. Seguindo essa linha, a

mensagem foi segmentada como mostrado abaixo:
1000-0000-1001-0000-acfa-eb0c-0802-1204-2e03-0000

Ao analisar a mensagem recebida € possivel verificar que nos bytes 13 e 14 comportavam a temperatura
no formato big endian e em formato hexadecimal (0802). Com uma simples operacdo de deslocamento
bindrio seguido da adicdo do byte menos significativo para transformar o dado em little endian e posteri-
ormente a conversao para base decimal. Assim é possivel obter a temperatura instantdnea do sensor, o que

pode ser traduzido em uma tnica linha de cédido em "C".

1 (byte_14 + (byte_13 << 8)) / 16.0;

Neste caso, é possivel verificar que o protocolo comporta dados com mais casas decimais tanto na parte
mais significativa quanto na sessdo menos significativa. Porém o sensor faz uso somente de uma parte

deste espago, pois existe a limitagdo de suas especifica¢des funcionais.
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5 RESULTADOS

5.1 SOFTWARE

Para obter dados confidveis, alguns filtros para valores de erro e situagdes adversas foram implemen-
tados para eliminar as informagdes indesejadas, como o caso da exposicio ao sensor fora da sua faixa de
trabalho. Para fins didéticos, a Figura 5.1 elucida o procedimento feito para converter os dados brutos

recebidos do sensor em informagao relevante.

* Conversdo Big Endian para Little Endian
e 08 02 > 02 08 (inversao do bytes) )
e Conversdo de Hexadecimal para decimal:
o (0x16%) +(2x16%) +(0x 16" + (8 x 16°)
N
¢ Divisdo por 16
S/
N\
» Resultado indicando o valor da temperatura
J

Figura 5.1: Conversdo dos dados transmitidos pelo sensor
Fonte: Préprio autor.

Tendo a leitura da temperatura pronta, o préximo passo foi exibir essa informa¢ao no LCD do M5StickC
para que além de facilitar o desenvolvimento, servisse de apoio ao usudrio. O gréafico foi criado no soft-
ware Paint do sistema operacional Windows 10 e pode ser visto na 5.2. A moldura foi concebida com a
finalidade de tornar um produto mais apresentavel e transmitir a informacéo local ao usuério, conforme a

Figura 5.2.

Posteriormente foi feita a utilizag@o do software LCD Image Converter [93] (Figura 5.3) para converter
aimagem que estava em formato .PNG nas dimensdes e no formato digital exigido pelo LCD do M5StickC.
Este software faz a conversdo da imagem em um vetor de pixels (Figura 5.4) ja em formato interpretavel
pelas funcdes da biblioteca do fabricante. Isso agilizou bastante o processo de criacdo deste design que foi

imediatamente reconhecido e exibido com éxito no LCD do M5StickC.
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== <NOME>

U N B <TEMPERATURA>

PPEE

Figura 5.2: Imagem impressa no LCD do M5 Stick-c
Fonte: Préprio autor.
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Cursor: 117,7 Size: 135x240 Scale: 1x

Figura 5.3: Software de conversdo de imagem em array de bytes
Fonte: Préprio autor.

O passo seguinte foi simplesmente utilizar as fungdes padrdes de impressdo de texto no LCD para
completar os dois espagcos em branco da imagem com informacdes relevantes. O primeiro e menor retan-
gulo foi responsdvel por exibir o0 nome do equipamento que estd sendo monitorado e o retdngulo dotado
de maior drea foi preenchido com a temperatura do referido equipamento, como pode ser visualizado na

Figura 5.5.

static const uint8 t image_data_Image[30@] = {
Oxff, BxFf, OxFf, Oxff, Bxff, BxFf, BxFf, Oxff, OxFf, Oxff, BxFf, OxFf, Oxff, BxFf, Bxff, BxFf, OxFf, Bxff, BxFf, Oxff, BxFf, OxFf, Oxff, BxFf, Oxff, BxFf, OxFf, OxFf, OXFf, OxFFf,
Oxff, Oxff, Oxff, 0x00, Ox00, 8x00, 0x00, ©x00, 0xB0, ©x0@, 0x00, 0x0O, €x00, Ox00, 0x00, X80, Ox0O, €x00, 0x00, ©xDO, 0x00, Ox00, 0x00, OxDO, ©x90, 0x00, Ox00, OXff, OXTf, Oxff,
OxFf, OXFF, OXF, Oxff, OXFf, OXFf, OXFf, Oxff, OXFf, OXFf, OXFf, OXFf, Oxff, OXFf, OXFf, OXFf, OXFf, Oxff, OXFf, Oxff, OXFf, OXFf, OXFf, OXFf, OxFf, OXFf, OXFf, OXFf, OXFf, OXFf,
Oxff, BxFf, Oxff, 0x80, Bx00, Bx08, OxFf, Oxff, Oxff, Ox00, 8x08, 0x00, €x00, Bx80, 0x00, 6x00, Ox00, 6x00, BxB80, 0x00, 8x00, OxFf, Oxff, BxFf, 0x08, Bx00, Ox00, OxFf, OXFf, OxFf,
Oxff, OxFf, Oxff, 0xB0, Bx00, BxB8, OxFf, Oxff, Oxff, Ox0, 8x00, OxBO, Oxff, OxFf, Oxff, BxFf, OxFf, Bxff, OxFf, Oxff, OxFf, OxFf, Oxff, Oxff, 6x08, 0BxB0, Ox00, OxFf, OXFf, OxFf,
Oxff, OxFf, OxFf, 0x00, Ox00, BxB0, OxFf, Oxff, OXFF, Oxff, OXFF, OxFf, @xff, OXFf, Oxff, OxFf, OXff, Oxff, 0x80, 0x00, 0x00, OxFf, Oxff, Oxff, 0x08, 0x00, Ox00, OXFf, OXFf, OxFf,
Oxff, OxFf, Oxff, 0x80, Ox0Q, Bx08, OXFf, Oxff, OxFf, Ox0Q, 6x00, Ox09, €x00, X80, 0x00, 6x00, Ox00, @x00, OXFf, Oxff, OXFf, OXFf, Oxff, OXFf, 0x00, Bx00, Ox0, OXFf, OXFf, OXFf,
Oxff, BxFf, OxFf, Oxff, Bxff, BxFf, BxFf, Oxff, OxFf, Oxff, BxFf, OxFf, Oxff, BxFf, Bxff, BxFf, OxFf, Bxff, BxFf, Oxff, BxFf, OxFf, Oxff, Bxff, 8x08, Bx00, Ox0O, OxFf, OXFf, OxFf,
Oxff, OxFf, Oxff, 0xB0, Bx00, Bx08, 0xO0, Ox00, 0xB0, OxD, 8x00, 0xB0, €x00, 0xB0, 0x0, 6xB0, 0x00, 6x00, 0xB80, 0x90, 06xB0, Ox00, 0x00, OxBO, Oxff, OxFf, OxFf, OxFf, OXFf, OxFf,
OxFf, OxFF, OxFF, OxFf, OXFf, OXFF, OXFf, Oxff, OXFF, OXFf, OXFF, OXFf, Oxff, OXFF, OxFf, OxFf, OXFf, Oxff, OXFF, OxFf, OxFf, OXFF, OxFf, OxFf, OxFf, Oxff, OXFF, OXFF, OXFf, OxFF

const tImage Image = { image data Image, 10, 18,

Figura 5.4: Array de uma imagem de 10 x 10 pixels
Fonte: Préprio autor.
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Figura 5.5: M5 Stick-c lendo os dados, armazenando e mostrando no LCD
Fonte: Préprio autor.

Na Figura 5.6, € possivel verificar a leitura simultinea de dois sensores diferentes, procedentes de
processos de comunicagdes distintos, validando a possibilidade de integrar sensores de modelos diferentes
com a finalidade de atender a demandas especificas que possam surgir no futuro. Na Figura 5.7 € possivel
apreciar o design, aparéncia fisica e dimensdes dos principais componentes do sistema, o M5StickC e o

sensor WSO07 em pleno funcionamento.

==
UNB [
PPEE

Figura 5.6: Dois sensores de fabricantes distintos sendo lidos simultaneamente pelo M5 Stick-C
Fonte: Préprio autor.

Figura 5.7: Sensor WS07 em comparagdo com régua
Fonte: Préprio autor.

Apdbs o processo de comunicacdo com o sensor funcionando corretamente, foi necessdrio partir para
a validacdo do processo de leitura para formar uma série temporal com taxa de amostragem de 0,1 Hz
(mesma taxa do sensor do equipamento sob estudo). Para proceder com este primeiro teste foi utilizada
uma geladeira residencial convencional frost free que utiliza um ciclo de refrigera¢cdo muito similar a ou-
tros equipamentos que armazenam material refrigerado. Apds algumas horas neste teste, foi constatado
que existia coeréncia do comportamento da temperatura com o ciclo de refrigeracdo do equipamento mo-
nitorado. Coeréncia essa concebida devido a observacdo do momento de acionamento do compressor da

geladeira.

Partindo do pressuposto do funcionamento coerente do sensor em teste efetuado na geladeira residen-
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cial, foi necessdrio validar essa informacdo em um ambiente aderente a proposta e avaliar por um periodo
maior. Essa necessidade fez com que fosse contatada uma clinica oncolégica localizada no municipio de
Salvador — BA, para que o sistema pudesse ser colocado no tipo de ambiente para o qual foi idealizado,
assim podendo monitorar um dos equipamentos industriais responsiveis por armazenar material termo-
14bil. A clinica autorizou a instalagdo do sensor para monitoramento do equipamento da marca Indrel
Scientific®, conforme a Figura 5.8 e Figura 5.9. O equipamento ja detém um sistema de monitoramento

de temperatura validado e calibrado que foi disponibilizado para efeito comparativo.

Figura 5.8: Painel do freezer Indrel Scientific
Fonte: Préprio autor.

Figura 5.9: Visdo geral do armazém de medicamentos oncoldgicos
Fonte: Préprio autor.

Com o cendrio adequado para efetuar um estudo robusto, surgiu a necessidade de transmitir as leituras
de temperatura para um servidor na nuvem, evitando possiveis problemas de leitura durante o experimento,
pois o acesso era curto e restrito, ndo havia margem para erro durante o experimento. Com este desafio, foi
necessario efetuar conexao com um roteador Wi-Fi para provimento de acesso a Internet. Essa funciona-
lidade foi desenvolvida e por se tratar de uma das funcdes mais bésicas do M5StickC, a conectividade foi

realizada e testada demandando pouco tempo de desenvolvimento.

A busca culminou no endere¢o dontpad.com, que se trata de um site gratuito o qual disponibiliza a

criacdo, edi¢do ou exclusio de um "bloco de notas"on-line.

No instante que foi encontrado o enderecgo eletrdnico supracitado uma questdo surgiu: Se um browser
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consegue fazer insercdo de texto simples neste site 0 M5StickC também pode conseguir.

Em uma andlise feita no cdigo fonte da pagina através de uma inspecdo simples, se determinou que
se fazia uso de um método POST HTTP para enviar os dados do navegador para o servidor do site. Este

método foi replicado em uma funcao dentro do M5StickC.

Entao tudo foi sintetizado numa fungdo de envio de dados para o servidor. O primeiro pardmetro é o
que se quer acrescentar ao bloco de notas e o segundo € o endereco que este bloco de notas se encontra:

1 byte appendStringDontpad(String data, String address)

O coracido desta funcdo € a estrutura do POST HTTP que € o responsdvel por enviar uma mensagem
no formato que o servidor possa entender e interpretar como vdlida, para isso foi preciso seguir uma série

de padrdes que regem o protocolo HTTP, culminando no seguinte formato:

1 POST /address HTTP/1.1

2 Host: www.dontpad.com

3 Content-Type: application/x-www-form-urlencoded; charset=UTF-8
4 Content-Length: String(data.length()+bufferRX.length()+5)

6 text=bufferRX+data

Este formato de transferéncia de dados é um padrao de comunicacao utilizado na camada de aplicacdo
segundo o modelo OSI, é o padrio universal para comunicagdo na WEB. Com essa implementagdo foi
possivel o monitoramento e armazenamento remoto dos dados em uma série temporal. E essa solucdo
possibilitou a instalacdo do equipamento na clinica oncoldgica. Em visita a clinica, foi possivel ter acesso
arede Wi-Fi e proceder com a instalacdo. O sensor foi instalado préoximo a sonda de temperatura do sistema
de telemetria do equipamento, como estd evidenciado na Figura 5.10. Essa proximidade foi estabelecida

com a finalidade de reduzir a variagdo térmica devido ao gradiente calorifico no interior do refrigerador.

Figura 5.10: Visdo do sensor instalado dentro do freezer
Fonte: Préprio autor.
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5.2 ANALISE DOS DADOS

Ap6s o registro da temperatura interna do freezer de armazenamento de insumos termoldbeis da clinica
oncoldgica no periodo de 24h com ciclos amostrais de 10 minutos, se iniciou a etapa de organizacio e
andlise dos dados obtidos neste decurso. Os pontos coletados foram planilhados e confrontados com o

sensor de referéncia do aparelho, o que culminou em alguns graficos e na seguinte andlise.

Na Figura 5.11 € possivel observar a variacdo da temperatura no interior do equipamento analisado,
resultado este advindo das leituras do sensor WS07 ao longo das 24h monitoradas, culminando em 145
amostras (linha laranja). A primeira informacgao relevante € que o equipamento trabalhou sempre dentro
da faixa de temperatura aceitdvel para o cendrio (2-8 °C), o segundo fator observado permeia o ciclo
de refrigeracdo de equipamentos refrigeradores, este ciclo termodindmico de sistema de refrigeragdo por
compressao de vapor é normal em equipamentos refrigeradores [94], o que proporciona uma evidente
e caracteristica curva de variacdo térmica em forma de ondas nos graficos das leituras, este fendmeno
€ melhor detalhado na Figura 5.12, isso significa que o sensor se mostrou responsivo as variacdes de

temperatura que o equipamento promove.
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Figura 5.11: Grafico do WS07 junto com o sensor de telemetria do equipamento
Fonte: Préprio autor.
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Figura 5.12: Diagrama da temperatura em func¢do da entropia do ciclo de refrigeracao
Fonte: Adaptado da Ref. [94]
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Como pode ser apreciado na Figura 5.11, a leitura do sensor responsével pela telemetria do equipa-
mento Indrel no mesmo instante que o sensor WS07, foi realizando a mesma quantidade de amostras no
tempo (linha azul). Guarnecido destas informagdes € possivel inferir empiricamente que o comportamento
amostral das duas curvas de temperatura € similar. A frequéncia amostral dos sensores foi alinhada para

uma leitura a cada 10 minutos.

A similaridade entre os graficos supracitados levou a necessidade de os confrontar em um mesmo perfil
dimensional, o que mais uma vez ressaltou a confluéncia entre as informacdes coletadas no mesmo equi-
pamento e por sensores distintos. Essa assinatura comportamental de grande equivaléncia é um excelente

indicio da coeréncia dos dados lidos.

Contudo, existe um evidente deslocamento vertical das informacgdes apresentadas, assim levando a

andlise da causa deste deslocamento que resultou nos seguintes pontos:

* A localizacdo dos sensores, por mais que estejam proximos existe um gradiente térmico entre eles;

* O certificado de calibragdo do sensor WS07 aponta a incerteza combinada de valor inferior a 0,2 °C

em calibracdo efetuada a -2,65 °C, o que também influenciou na diferenca observada;

* Qutro ponto importante € a tolerancia/incerteza de cada um dos sensores, que uma vez combinadas

pode gerar alguma diferenca.

O conjunto dos cendrios descritos, € a principal causa provavel desta diferenca de temperatura entre as
unidades. Discrepancia essa que em breve andlise da diferenca entre os pontos de coleta foi determinada
como sendo de em média 1,62 °C. Para efeito comparativo, foi efetuado um offset de mesma magnitude
em todos os pontos de leitura do sensor WS07. Apoés a alteracdo, as informagdes foram plotadas em nova
comparacdo, como mostra a Figura 5.13, ressaltando que realmente se tratava de uma diferenca intrinseca
as caracterfsticas supracitadas, o que revela a fidelidade e a correta variacdo lida pelo sensor WS07 no

cendrio ao qual foi submetido.
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Figura 5.13: Grafico do WS07 (com offset) junto com o sensor de telemetria do equipamento
Fonte: Préprio autor.

Ap6s a andlise e validacdo da coeréncia, qualidade e funcionalidade do sensor, foi possivel inferir que

houve éxito na escolha do mesmo. Porém, o custo da distdncia euclidiana das mudancas de temperatura,
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sdo normalmente diferentes aos tradicionais métodos de avaliacdo visual, por este motivo é necessario uma

avaliac@o estatistica para corroborar e validar as informagdes de aparente similaridade.

5.2.1 Analise estatistica dos sensores

Com o objetivo de analisar a medi¢ao de temperatura dos dois termdmetros diferentes em mesma
geladeira de vacina, serd utilizado um banco de dados com a medi¢do de ambos termdmetros em um
intervalo de 24 horas. Além de uma anélise descritiva detalhada para que seja possivel entender como
as temperaturas se distribuem nos diferentes termdmetros, serdo aplicados também testes para verificar a
existéncia de diferenca entre as temperaturas médias e de variacdo nos termdmetros. E importante ressaltar

que todas as andlises e graficos foram executadas com o auxilio do software R versao 4.2 [95].

5.2.1.1 Analise descritiva

Tendo como objetivo observar tendéncias nas temperaturas registradas pelo Termdmetro WS07 e pelo
Termdmetro do freezer, as medicdes foram devidamente ordenadas de acordo com o dia e horério regis-

trado. Assim, obteve-se o grafico de linhas apresentado anteriormente na Figura 5.11

A maior observacdo a ser feita a partir da visualizacdo grafica é que as temperaturas parecem variar
semelhantemente nos dois termometros, de forma que € possivel observar no pico, entre 15h40 e 16h15 do
primeiro dia de testes, que, em ambos, a elevagdo de temperatura ocorre similarmente. Assim, com intuito
de observar detalhadamente o comportamento da varidvel temperatura de acordo com cada termdmetro,

tem-se a seguinte andlise:

O boxplot (Figura 5.14) mostra, com clareza, que o Termdmetro WSO07 registrou temperaturas mais
altas que o TermOmetro do freezer. Percebe-se também a existéncia de duas temperaturas altas discrepantes
registradas pelo Termdmetro WS07, e uma pelo Termometro do freezer. A discrepancia no Termometro do
freezer (4,5 °C) representa a maior temperatura registrada por esse termometro e se aproxima bastante da

menor temperatura registrada pelo Termometro WS07 (4,44 °C).
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Figura 5.14: Boxplot da Temperatura por Termdmetro
Fonte: Préprio autor.

Além disso, existem duas medidas que se destacam entre as estatisticas da Tabela 5.1: as médias e
os desvios padrdes. E possivel observar que a média de temperaturas registradas pelo Termémetro WS07
€ 1,61 °C maior que a média registrada pelo Termometro do freezer. No entanto, examinando o desvio
padrdo, hd uma sugestio de que as temperaturas em ambos termometros variam similarmente, assim como

sugeriu a andlise das temperaturas ao longo do tempo por termdmetro.

Estatistica WSO07 | Freezer

Média 5,01 3,4
Desvio Padrdao | 0,30 0,26
Minimo 4.44 2,88

1° Quartil 4,81 3,25
Mediana 4,94 3,38
3° Quartil 5,25 3,62
Maximo 6,81 4.5

Tabela 5.1: Medidas resumo da Temperatura por Termometro

Fonte: Préprio autor.

5.2.1.2 Comparacgdo das temperaturas médias

Buscando confirmar as observacdes feitas a partir dos graficos e das medidas de posicao da Tabela 5.1,

de que realmente hé diferenciacdes na média de temperatura por termdmetro, tem-se como hipoteses:
Hp : A média de temperatura é a mesma para os dois termometros.
H; : Existe diferenca entre as médias de temperatura.

Para selecionar o teste adequado de comparacio de médias foi realizado um Teste Shapiro-Wilk [96,97]
para normalidade (Tabela 5.1), que ofereceu evidéncias para afirmar que os dados nao podem ser descritos
por uma distribui¢do normal. Assim, como temos que a temperatura registrada por um termémetro nao
depende da temperatura registrada pelo outro (varidveis independentes), o teste adequado é o Teste de
Mann-Whitney [97,98], apresentado a seguir:
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Variaveis Teste de Mann-Whitney | Decisao do teste

gemperatura - WS07 <0,001 Rejeita Hy
emperatura - Freezer

Tabela 5.2: P-valor do teste de comparacdo de médias (Teste de Mann-Whitney) entre as varidveis temperatura e
termometro

Fonte: Préprio autor.

A tabela 5.2 indica um p-valor muito baixo, o que corrobora as informacdes observadas na andlise des-
critiva das temperaturas por termdmetro: a média de temperatura é diferente de acordo com o instrumento

utilizado.

5.2.1.3 Comparacao da variagcao das temperaturas

Para verificar se realmente as varia¢des de temperatura ocorrem de forma similar nos dois termoémetros,
tem-se como hipdteses:
Hp : As temperaturas variam igualmente nos dois termdOmetros.
H; : A variacdo de temperatura é diferente para cada termdmetro.

Novamente, tendo em vista que os dados ndo sdo adequadamente descritos por uma distribuicao nor-
mal, um dos teste apropriado para verificar igualdade de variancias é o Teste de Levene [99][97], indicado

a seguir:

Variaveis Teste de Levene | Decisdao do teste

1:1“ emperatura - WS07 0,56 Nao rejeita Hg
emperatura - Freezer

Tabela 5.3: P-valor do teste de igualdade de varidncias (Teste de Levene) entre as varidveis temperatura e termdmetro

Fonte: Préprio autor.

A Tabela 5.3 indica um p-valor maior que o nivel de significAncia considerado para decisdo do teste

(0,05), assim confirma-se que em ambos termometros a variacdo de temperatura ¢ muito similar.

Foi possivel atestar que o Termometro WSO07 registra temperaturas maiores que o Termdmetro do
Freezer, de modo que as médias das temperaturas sdo diferentes em cada medidor. A diferenca média
de temperatura entre ambos os medidores foi de aproximadamente 1,6 °C. Por mais que a temperatura
média tenha se mostrado diferente, foi possivel observar, tanto nos graficos quanto por meio de testes
estatisticos que as variacdes das temperaturas foram semelhantes. Portanto, estatisticamente os sensores
tem comportamento equivalente. Desta forma, fica validada a qualidade do sensor adquirido, reafirmando

sua adequacio a resolucdo do problema proposto na pesquisa.
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5.3 CONSOLIDACAO DA SOLUCAO

Para conceber a solucio proposta, algumas etapas de implementacdo foram seguidas, pois o algoritmo
utilizado até o momento foi destinado para testes e validagdes. A arquitetura do software final € composta

por alguns médulos, sdo eles:
¢ Moédulo de tratamento e leitura Bluetooth;
* Mddulo de avaliacido e armazenamento das leituras;
* Mddulo de envio de alarmes ao WhatsApp®;
* Moédulo de envio de dados para o Google Sheets®;
* Moédulo de gerenciamento do LCD.

A arquitetura escolhida permite o processamento e interpretagdo local dos dados lidos. Nos casos que

ocorrerem inconsisténcias, se conecta na internet para envio de um alerta ao responsavel.

5.3.1 Armazenamento remoto

Para gozar da fung¢do de armazenar remotamente os dados coletados, foi desenvolvida uma fungao
de integracdo com o Google Sheets®. Essa implementacdo foi efetuada no hardware M5Stick-C e na
plataforma de customizacdo do Google Sheets®. O equipamento de monitoramento recebeu somente
uma fung¢do de conexdo ao servidor da Google® e posteriormente efetuar uma requisicdo HTTP para o
endereco da planilha desejada, conectando e enviando os dados para serem processados. De forma similar
ao efetuado anteriormente para enviar dados ao dontpad.com. O Google Sheets® recebe as informagdes
em seu software customizado para automatizar (chamado de: App scripts) o preenchimento da planilha
com os dados dos sensores. O software personalizado de automacao desenvolvido estd representado na

Listagem 5.1:

Listing 5.1: Cédigo para App Scrips do Google Sheets® para recepg¢do e organizacao dos dados.

1 var id = '"1IT_8wgAtcQTMZxxxxxxYO5MF1lc3xxxAOo'; // ID da tabela

2

3 function doGet (e) { // GET dos parametros

4

5 if (e.parameter == undefined) { // Faltam parametros

6 result = 'Falha nos parametros';

7 }

8 else {

9 var sheet = SpreadsheetApp.openById(id) .getActiveSheet ();

10 var newRow = sheet.getLastRow() + 1; // Ultima linha escrita +1

11 var rowData = [];

13 //PARA DATA E HORA EM COLUNAS SEPARADAS
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14 var date = new Date();

15 rowData[0] = Utilities.formatDate (date, "America/Sao_Paulo", "dd/MM/yyyy")
16 rowData[l] = Utilities.formatDate (date, "America/Sao_Paulo", "HH:mm:ss")

17

18 for (var param in e.parameter) { //formato 1_xxx=xxx&2_yyy=yyy&3_zzz=z2z7z
19 var value = e.parameter[param];

20 rowData [parselnt (param)+1] = value;//Pula as 2 primeiras colunas

21 }

22

23 var newRange = sheet.getRange (newRow, 1, 1, rowData.length);

24 newRange.setValues ([rowDatal); //Preenche a tabela com os valores recebidos
25 var result = 'Ok'// Retorno

26 }

27

28 return ContentService.createTextOutput (result);

29}

Deste modo, o script do Google Sheets® recebe as informagdes enviadas pelo M5Stick-C, separa
os dados e os aloca em um vetor de temperaturas, depois o script insere o timestamp de cada dado de
acordo com o time zone do Brasil, separando uma coluna para data e outra para hora. Apds a rotulagem e
organizac¢do dos dados recebidos ainda na memdria voldtil do script, as informacdes sdo inseridas na tabela
associada ao c6digo por meio de um ID, a inser¢do dos dados sdo feitas sempre na tltima linha vazia, assim
permitindo a constante expansao da tabela, se comportando como um banco de dados. Ao final da operacéo
o script retorna OK ao M5Stick-C como sinalizacdo que a operacdo foi bem sucedida. A organizacdo das

informacdes ficam ajustadas conforme a Figura 5.15.

Monitoramento vt & Saved to Drive
File Edit View Insert Format Data Tools Ext

~ ~ @ T 0% v § % 0 .00 123+  Def

D5 -

A B C

DIA HORA VALOR
2 141212021 132202 3156
3 14/12/2021 13:22:48 3156
E 1411212021 13:23:31 315
5 14/12/2021 13:24:16 3156
6 1411212021 13:25:02 3156
7 14/12/2021 13:25:48 31.56
8 1411212021 13:26:31 3156

Figura 5.15: Tabela de registro dos dados enviados.
Fonte: Google Sheets®.

5.3.2 Notificacoes remotas

As notificagdes com alarmes de irregularidades aos responsaveis pelos insumos monitorados € de cu-
nho critico para itens termoldbeis. Portanto, foi decidido utilizar a plataforma mais difundida do momento:

o WhatsApp®. Para conseguir essa integracdo, foi necessdrio utilizar a API CallMeBot. Se trata de um
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servigo de redirecionamento de mensagens que nao cobra nada desde que ndo exceda os limites estabele-
cidos pelo fornecedor da ferramenta. Para efetuar a integracdo com a API supracitada, foi necessério fazer
uma outra requisicdio HTTP. Este tipo de requisicdo € bastante comum para comunicacdo WEB, portanto
foi necessdrio acompanhar o que determina a plataforma e os requerimentos minimos de funcionamento do
protocolo HTTP. A mensagem enviada ao responsdvel é totalmente customizédvel, contendo informagdes
do equipamento monitorado. Exemplo de notificacdo e mensagem, se encontram na Figura 5.16 e Figura
5.17.

Para a integracdo com a API do CallMeBot € necessdrio seguir as instrucdes do site, isso pode mudar
de acordo com a plataforma que se for utilizar. De forma geral, é necessdrio enviar uma mensagem para
o WhatsApp® do CallMeBot e ele responde com a apikey e uma breve instru¢do de como efetuar o envio
de uma mensagem simples. Neste caso, € necessdrio efetuar um GET HTTP, preenchendo alguns campos
da URL com dados de identificagdo. Os compos da URL que devem ser preenchidos estdo destacados em

vermelho na seguinte requisi¢ao:

https://api.callmebot.com/whatsapp.php?phone=TELEFONE&text=MENSAGEM&apikey=APIKEY

WhatsApp

CallMeBot

Figura 5.16: Notificac¢do recebida no aplicativo de mensagens.
Fonte: Préprio autor.

41



CallMeBot

online
27/11/2021

& As mensagens e as chamadas s3o protegidas com a cnptografia
de ponta a ponta e ficam somente entre vocé e os participantes
desta conversa. Nem mesmo o WhatsApp pode ler ou ouvi-

Clique para saber mais.

I allow callmebot to send me messages

CallMeBot APl Activated for +55718605
Your apikey is: 85 1751

You can now send messages using the APL

1 MENSAGEM NAO LIDA

ALERTA: Temperatura Baixa no equipamento Freezer 211!

Figura 5.17: Mensagem visualizada no aplicativo de mensagens

Fonte: WhatsApp®.
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6 DISCUSSAO

Analisando os trabalhos correlatos e seus aspectos tecnolégicos € possivel verificar um grande avango
no aprimoramento das ferramentas, técnicas e metodologias, buscando atingir os objetivos de simplicidade,

eficiéncia, baixo custo e facilitar a gestio com maior segurancga operacional.

Os mecanismos utilizados e a preocupagdo em absorver tecnologias emergentes agrega longevidade
a proposta. A atencdo aos dispositivos legais ampara a possivel utilizacdo em outros paises ou em siste-
mas intercontinentais. Considerando as tecnologias utilizadas e o escopo completo da solucdo, existiu a

preocupagdo em prover um sistema robusto e seguro.

As partes sensiveis e eventualmente acessiveis a sujeitos de ma intencao se localizam na infra-estrutura
local, restringindo o acesso as informagdes aos funciondrios do estabelecimento que tenham conhecimento
técnico suficiente para manusear e alterar os aparelhos fisicamente. As redes sem fio trafegam dados

somente no momento de enviar alguma informagdo de algum sensor, ndo ¢ manuseada informacao sigilosa.

O hardware é um sistema embarcado e ndo possui sistema operacional com sub-rotinas de rede ou
de acesso remoto. E altamente improvavel de ser acessado remotamente, pois ele ndo trata qualquer tipo
de requisi¢do externa. Os dados armazenados em nuvem contam com prote¢do de acesso € mesmo que

alguém tenha o endereco, ndo conseguira acessar ou modificar informacdes.

A solucdo conta também com a possibilidade de desligar o envio de dados para a nuvem e deixar
somente o alerta remoto em aplicativo de mensagens quando ocorrer uma situacio potencialmente danosa
aos medicamentos. Desta forma o equipamento fica inacessivel e faz conexdo com a Internet somente no
momento de enviar um alarme. Tal configuracdo pode ser efetuada em sistemas criticos de empresas mais

exigentes quanto aos acessos recorrentes a servidores externos.

Uma andlise comparativa dos prds e contras estao evidenciados na Tabela 6.1.

PROS CONTRAS
Baixo custo de implantacio Sem assisténcia técnica
Pouca necessidade de infraestrutura
Pouca necessidade de configuragdes
Pouca necessidade de manutencao
Manutencio simplificada
Alarmes remotos
Registro remoto
Sem mensalidade
Sem fio
N3ao afeta a garantia dos equipamentos
Esteticamente agraddvel
Facilidade na mobilidade de equipamentos
Maior seguranga operacional
Maior seguranga cibernética

Tabela 6.1: Tabela comparativa de prés e contras da proposta.

Fonte: Préprio autor.
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7 CONCLUSOES E PERSPECTIVAS FUTURAS

A saide € um dos grandes pilares que sustenta e impulsiona a sociedade em suas mais diversas dire-
¢oes de crescimento. A grande prova disso € o aumento da perspectiva de vida com o avago das tecnologias
medicinais, vacinas, equipamentos e tudo que pode dar suporte na cura, recuperacio e prevengdo de doen-
cas e mortes. O desenvolvimento humano estd intrinsecamente ligado a evolugdo da sadde e as pesquisas,
por menores que sejam, servem de subsidio cientifico para grandes descobertas. Como ficou claramente
evidenciado no decorrer deste trabalho, o mundo perde grande parte das vacinas produzidas. A maior parte
deste nimero se encontra nos paises sub-desenvolvidos e se agrava em climas tropicais. Na atual conjun-
tura de saide global, agravada com a chegada do SARS-CoV-2 (COVID-19), cada dose de vacina é ainda
mais valiosa, em termos econdmicos e em vidas salvas. Nao é admissivel perder doses de vacina por falta

de cuidado e ac¢des preventivas.

Os resultados dos experimentos realizados reforcam que o objetivo de propor um equipamento de
baixo custo, confidvel, simples e seguro para monitorar a temperatura do interior de equipamentos para

armazenamento de material termoldbil foi atingido com éxito.

Este resultado agrega mais tecnologia e seguranga para os processos biomédicos, o que reflete em mais
saude, pesquisas mais confidveis e economia de recursos. Como evidenciado anteriormente, existe uma
enorme perda de medicamentos e vacinas todos os anos e a utilizacdo de um sistema de alerta remoto pode

ajudar a salvar insumos e consequentemente salvar vidas.

Desta forma é esperado que a ajuda desta pesquisa incentive e alerte as entidades competentes e 0s
empresarios para um maior cuidado com os seus medicamentos sensiveis. O custo financeiro para imple-
mentacgdo € irrisorio diante dos intimeros beneficios de ter o acompanhamento 24h dos recursos importantes

e valiosos.

Como sugestdo para pesquisas futuras, fica a necessidade de integrar um modulo GSM para gerar
alertas mesmo na falta de energia elétrica e fornecimento de Internet. Desenvolver aplicativo gratuito para
facilitar a instalacdo e a interacdo com usudrio. Desenvolver solucdo para utilizacio de sirene para alarme
local. Investigar com mais profundidade a disparidade entre temperaturas distintas de sensores no mesmo

equipamento e a causa raiz deste fendmeno.
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Contratante: LUCAS ROMERO Local da calibragéo : MGR CALIBRAGOES,SALVADOR-BA

CONDIGOES AMBIENTAIS DURANTE A CALIBRAGAO
Temperatura ambiente: 20,3°C - Umidade: 74,4 UR% - Press&o: 1007,8 hpa

PADROES UTILIZADOS

« TBH-01#TEMPERATURA — Descricdo: SENSOR TEMPERATURA - TESTO 622 - NS:39521079/906 — Certificado: T04776-19 — Validade: 10/20
*« TBH-02#UMIDADE — Descri¢do: SENSOR DE UMIDADE - TESTO 622 - NS:39521079/906 — Certificado: T04776-19 — Validade: 10/2021

+ TBH-03#PRESSAO — Descrigdo: BAROMETRO DIGITAL - TESTO 622 - NS:39521079/906 — Certificado: M07489-19 — Validade: 10/2021

+ TBH-01# — Descrigdo: TERMO HIGROMETRO - TESTO 622 - NS=39521079/906 — Certificado: T04776-19 — Validade: 10/2021

** PT-100 -02 — Descrig&o: PT 100 FAIXA NEGATIVA - NS=6723/20 — Certificado: 6723/20 — Validade: 10/2023

* PT-100 TER- 001 — Descrig&o: PT 100 - ECIL PT-100 - NS=4958/17 — Certificado: 0598/19 — Validade: 08/2022

\ PROCEDIMENTO \

CALIBRAGAO REALIZADA POR COMPARAGAO DIRETAA UM PADRAO EM MEIO CLIMATIZADO COM VALORES DE TEMPERATURA E UMIDADE ESTABELECIDOS
CONFORME PROCEDIMENTO MGR-0129

‘ MEDIGOES ‘
Referéncia |Me’dia |Desvio |Incerteza IVeff k Resolugéo |Unidade |Faixa
- TEMPERATURA
padrao: |-7,23 -7,12 0,140 |0,122 349,12 2,01 0,1 °C -20/65
padrdo: |-5,15 -5,01 |0,165 0,122 349,12 2,01 0,1 °C -20/65
padréo: |-4,34 -4,68 |-0,316 0,122 349,12 2,01 0,1 °C -20/65
padrao: |-2,65 -2,72 |-0,050 |0,122 349,12 2,01 0,1 °C -20/65
padrdo: 8,22 7,95 |-0,305 |0,266 L 2,00 0,1 °C -20/65
padrdo: |15,25 15,09 |-0,190 |0,266 L 2,00 0,1 °C -20/65
padrao: 20,54 20,14 |-0,427 |0,266 0 2,00 0,1 °C -20/65
padrdo: |25,68 25,09 |-0,614 (0,266 © 2,00 0,1 °C -20/65
padrdo: 30,19 30,11 |-0,101 |0,266 L 2,00 0,1 °C -20/65
Padrao: |35,21 35,08 |-0,147 |0,266 0 2,00 0,1 °C -20/65
- UMIDADE UR%
padrdo: |40 38,00 |-2,837 (2,261 L 2,00 1 UR% 0/100
padréo: |50 49,00 |-1,654 |2,261 © 2,00 1 UR% 0/100
Padrdo: |60 59,00 |-1,543 |2,261 L 2,00 1 UR% 0/100
CONCLUSOES

- A reproducio deste certificado s6 podera ser total e depende da aprovacéo, por escrito, do laboratério emitente.

- Os resultados deste certificado se referem i ao acali nas i e data ifi néo sendo i a i lotes.
. As incertezas, aqui nos foram i e i por fatores de ia k, i cor aos respecti graus de il eauma
p il de ia de aproxi 95%.
- Os calculos das incertezas foram executados em conformidade com as normas 1ISO GUM e EA4/02 anexo E.
Responsavel alidade
h?AFAEL NERES DE SOUZA 04/2022
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