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“We can only see a short distance ahead,
but we can see plenty there that needs to
be done.”

Alan Mathison Turing
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RESUMO

O tunelamento DNS usa recursos do protocolo DNS para estabelecer canais de comando e controle (C2),
podendo ser utilizado como uma ferramenta maliciosa para exfiltragdo de dados. Atualmente, as amea-
cas cibernéticas usando tineis DNS afetam sistemas multiplataforma, explorando recursos computacionais
locais e em nuvem. Muitos estudos de detec¢do de tunelamento DNS combinam técnicas de extracdo de
parametros e algoritmos de machine learning (ML), alcancando elevados niveis de acuricia. Entretanto,
treinar modelos de ML em larga escala e em tempo real, continua sendo um desafio operacional e de alto
custo computacional para muitas institui¢des. Este estudo propde uma metodologia para deteccao de tu-
nelamento DNS, através de coletas de recursos hibridos, utilizando algoritmos nao-supervisionados para
identificacdo de anomalias. A validacdo utiliza trdfego e consultas DNS coletados a partir da plataforma
em nuvem AWS para construcdo de um dataset. Foram feitas andlises para situacdes praticas de C2, ex-
filtracdo e infiltracdo de dados, testes de verificacdo de tdneis, além de transferéncias de dados leves e
reduzido nimero de requisi¢des DNS. Os resultados para as detec¢des de anomalias foram efetivos para
ferramentas de tunelamento DNS como Iodine, Dnscat2, DNSExfiltrator, DNSStager e o utilitdrio Flight-
sim. O modelo proposto tem uma abordagem operacional e modular, com a possibilidade de adaptacdo
para diversas plataformas de computacdo em nuvem, integrando registros de recursos locais (on-premise),

para assim, compor sistemas de controles de seguranca nas organizagdes.



ABSTRACT

DNS tunneling uses DNS protocol features to establish command and control channels, thus being possibly
exploited as a malicious tool for data exfiltration. Nowadays, security threats using DNS tunneling affect
cross-platform systems within local and cloud computing resources. Many DNS tunnel detection studies
combine feature extraction techniques and machine learning (ML) algorithms to achieve high levels of
accuracy. However, training ML models on a large scale and in real-time remains an operational challenge
and high computational cost for many institutions. This work proposes a methodology for DNS tunneling
detection through hybrid resource collections using unsupervised anomaly detection algorithms. The va-
lidation uses collected DNS traffic from the AWS cloud computing platform to construct a dataset. The
study shows the practical approach for C2, data exfiltration, infiltration, and heartbeat tunnel test situations,
as high levels of anomaly detection are obtained even for those lightweight data during the transfer process,
with a reduced number of DNS queries. The anomalies were effective for DNS tunneling tools like Iodine,
Dnscat2, DNSExfiltrator, DNSStager, and Flightsim utility. The proposed model has an operational and
modular approach and can be adapted to different cloud computing platforms, integrating on-premise logs

resources, therefore, composing security control systems in organizations.
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1 INTRODUCAO

Nos ultimos anos, vem aumentando o nimero de técnicas ofensivas baseadas em modulos agentes que
estabelecem canais de comando e controle (C2) com servidores remotos para transferir informacdes sensi-
veis e sigilosas das organizacdes, assim como manipular e inspecionar as maquinas invadidas. A ex Itracao
ou transferéncia de dados ndo-autorizados provoca prejuizos, nanceiros e de con abilidade, representando
um desa o para seguranca cibernética. Um dos mecanismos mais utilizados é o tunelamento DNS, onde
cadigos maliciosos utilizam o protocolo Domain Name System (DNS) para encapsular informacgdes, tanto
para o envio de comandos remotos, quanto para extracdo ou in ltracdo de dados [8].

A técnica de tunelamento DNS como ataque cibernético representa uma preocupacdo atual, pela e -
ciéncia dos incidentes de seguranca e inerente di culdade de detecc¢do. O protocolo DNS é amplamente
utilizado na Internet para traducéo de nomes de dominios em enderecos IP, possuindo caracteristicas hi-
erarquicas e recursivas entre servidores autoritativos e recursivos [7]. Devido ao essencial propésito do
protocolo para havegacdo em websites, a porta UDP/53, além de ser liberada de bloqueios de seguranca, é
indevidamente monitorada por ferramentas de controle de perimetro de rede nas organizacoes.

Pesquisadores da Akamai reportaram a identi cacao de 13 milhdes de novos dominios maliciosos por
més, na primeira metade do ano de 2022, representando 20.1% de todos os dominios criados no mesmo
periodo [9], contribuindo na percep¢do de que ha uma tendéncia na criacdo de novos dominios especi -
camente para execucdo dos ataques. Recentemente, analistas de seguranca da SentinelLabs identi caram
um grupo responsavel por espionagem e roubo de dados direcionados a paises asiaticos, que utilizavam
técnicas de tunelamento DNS, de forma silenciosa e ha 10 anos, para transferéncia de informacdes apés
comprometimento do alvo [10].

De forma complementar, a andlise de trafego DNS tunelado precisa se adequar a realidade dos am-
bientes computacionais em nuvem, adicionando abordagens especi cas para os controles de seguranca
cibernética [11]. E necessario englobar dados provenientes de redes multiplataformas, combinando re-
cursos de redes locais (on-premise), de maneira dindmica e escalavel. Como exemplo de plataforma de
solucdes na nuvem, Amazon Web ServigdWS) possibilita arquiteturas computacionais integradas a
grandes fornecedores tecnoldgicos, provendo alocacéo de servicos diversi cados e exiveis.

Estudos de deteccéo de tunelamento DNS precisam ser desenvolvidos com foco no ambiente compu-
tacional na nuvem, de nindo arquiteturas para processos de coletas de dados a partir de fontes e recursos
hibridos. Com a elaboracao de watasetadequado, é possivel realizar analises de eventos nos uxos de
comunicacdes das redes. Os métodos de deteccdo de anomalias devem considerar que a infraestrutura na
nuvem € entregue como servico ou aplicacdo e a arquitetura para analise de trafego tunelado precisa ser
modular, multiplataforma, interagindo ainda com diferentes servigos e reamgoemise

Para compor o processo de identi cacdo de atividades maliciosas com o protocolo DNS, a utilizac&o
de ferramentas e técnicas de machine learning (ML) visa contribuir na evolucdo de sistemas de seguranca
cibernética, treinando modelos e de nindo padrdes comportamentais a partir de algoritmos de aprendizado,
classi cacdo e automacéo para deteccdo de anomalias. Modelos de ML n&o-supervisionados vém sendo



importantes na andlise de bases de dados compostas principalmente por registrosldggedgefdo
assim, algoritmos ML s&o estrategicamente utilizados na identi cacéo de tunelamento DNS.

Entretanto, organiza¢cfes vém enfrentando alguns desa os naimplementac¢éo de deteccao de anomalias,
buscando combinar técnicas de extragdo de parametros e algoritmos ML para alcangar elevados niveis de
acuracia. Como desa os operacionais tem-se a diversidade de fontes hibridas, gerenciamento de grandes
volumes dedatasete aplicacéo de algoritmos de ML isolados do restante da arquitetura [12]. Por m,
implementar solucdes de deteccdo de anomalias em larga escala e em tempo real, continua sendo um
desa o operacional e de alto custo computacional para muitas instituicoes.

Como diferencial, este trabalho desenvolve um modelo funcional, com énfase na coleta de dados de
servicos e recursos na huvem, modelagem de dados e processos analiticos de selecdo de parametros, subdi-
vididos entre pacotes e uxos DNS, com utilizag&o do algoritmo ndo-supervisionado Population da solucao
Elastic Stack, para deteccdo de anomalias nos registros e consultas DNS da rede. Os resultados das ano-
malias sdo integrados ao sistema de visualizacdo e monitoramento Kibana, para identi cacdo efetiva e
operacional de tunelamento DNS.

A metodologia proposta pode ser utilizada tanto em ambiente computacional na nuvem AWS, con-
forme implementacao deste trabalho, assim como integrar outros recursos de nuvens diversos ou de redes
locais. O processo de selecdo de parametros combina informagdes provenientes de artigos académicos e
manipulacdo de dados, através da solugéo Elasticsearch, para veri cacdo de altera¢gBes relevantes durante
eventos de tunelamento DNS. H& ainda a distribuicao dos dados em uma linha temporal para identi cagao
de atividades suspeitas e utilizacdo de parametros in uenciadores para Itrar dimensdes importantes para
andlises.

Por m, o algoritmo n&o-supervisionado para detec¢cdo de anomalias foi escolhido por entregar resul-
tados e cazes, de acordo com pesquisas académicas referenciadas neste estudo, proporcionando ainda um
adequado custo operacional e sem a necessidade de classi ca¢do prévia dos dados. O processamento com-
putacional também se mostrou factivel ao ambiente de producao integrado a nuvem, ndo sobrecarregando
a arquitetura. Os métodos de deteccdo de anomalias foram efetivos na identi cacdo de anormalidades em
dados de trafego de rede para este trabalho, com pontuagfes acima de 92%. Sendo assim, a metodologia
entregou resultados satisfatérios na pratica e em tempo real, para utilizacdo por um sistema de monitora-
mento de incidentes cibernéticos.

1.1 OBJETIVOS

Este estudo visa, como objetivo geral, criar uma solucdo para deteccdo de tunelamento DNS através
de coletas de recursos de diversas plataformas na nuvem, assim como servi¢cos em redes locais, utilizando
algoritmos nao-supervisionados para identi cacdo de anomalias, representando uma arquitetura pratica e
funcional em termos de processamento computacional e tempo de resposta.

O modelo proposto tem como objetivos especi cos:

» Alcancar elevados indices de acuracia na deteccao de anomalias em trafegos de rede e consultas



DNS que possam identi car técnicas de tunelamento DNS maliciosas;

 De niruma metodologia modular que possa integrar solugfes de coleta de dados, andlises e respostas
em tempo real, para prover resultados em redes operacionais;

« Flexibilizar o gerenciamento de dataset criado, para que os dados estejam em sincronia e em cons-
tante atualizacao, retroalimentando as bases de analises;

» Selecionar parametros considerando técnicas de diferentes métodos de tunelamento, para que de uma
forma complementar, possam ser detectadas anomalias, mesmo em eventos esparsos ou silenciosos
na rede;

« Estabelecer algoritmos adequados para os tipos de registros e dados, provendo resultados com tem-
pos de resposta satisfatorios para sistemas de monitoramento em ambientes de producéao;

* Validar o modelo por meio de testes através de ferramentas de tunelamento DNS de uso rotineiro e
conhecimento publico na Internet, abordando também métodos conhecidos de contorno de blogueios
de seguranca;

e Por m, criar uma arquitetura de solucfes para compor sistemas de controles de seguranca organiza-
cionais, auxiliando times de analistas de seguranca, por suas caracteristicas praticas e operacionais.

1.2 CONTRIBUICOES DO TRABALHO

Como contribuigdo deste trabalho temos uma solucao para deteccéo de tunelamento DNS em ambiente
de nuvem computacional, validada para coleta de dados a partir da plataforma AWS, possuindo caracteris-
ticas modulares, que permitem que sejam integrados modulos de outras plataformas em nuvem, utilizacao
de demais algoritmos de ML para inferéncias comportamentais e por m, abordagem pratica e operacional.

Em complemento aos resultados deste estudo, foram publicados dois artigos que detalharam arquite-
turas, metodologias e testes com ferramentas de tunelamento DNS. Um dos artigos publicados recebeu
mencao honrosa por destaque entre os melhores trabalhos da conferéncia. As publicacdes foram:

* Identi cacéo de tuneis DNS em nuvem computacional usando detec¢éo de ancr@aideréncia
Ibero-Americana de Computacdo Aplicada - CIACA 2022 (Apéndice lll, mencao honrosa, Lisboa,
Portugal, 2022);

» A security model for DNS tunnel detection on cloud platfexiforkshop on Communication Networks
and Power Systems - WCNPS 2022 (Fortaleza, Brasil, 2022).

Ainda como contribuicdes deste estudo, foi aprovado para publicacdo em fevereiro de 2023 o artigo:
Tunelamento DNS: metodologia de deteccdo para ambiente em nuvem compujaciaeaista RISTI
(Revista Ibérica de Sistemas e Tecnologias de Informacgéao), atraves da conferéncia ICITs 2023 - Internati-
onal Conference on Information Technology & Systems.



1.3 ESTRUTURA DA DISSERTACAO

Este estudo se inicia com a parte introdutoria, objetivos gerais e especi cos da solucéo proposta. No
capitulo 2 sédo apresentados conceitos tedricos fundamentais para compreensao dos recursos utilizados,
assim como, a indicagdo dos trabalhos utilizados como base para extracéo e constru¢do de métricas de de-
teccdo de tunelamento DNS. Em seguida, o Capitulo 3 descreve a metodologia elaborada com a nalidade
de obter um modelo de identi cacdo de tineis DNS modular e exivel, podendo ser adaptado a inimeras
plataformas na nuvem. Ainda é descrita a aplicacéo, de forma pratica, da metodologia proposta utilizando
a nuvem AWS para ns de validacdo da solucdo. Os resultados alcancados sédo analisados e discutidos
no Capitulo 4 e por m, o Capitulo 5 conclui a pesquisa, indicando o alcance dos objetivos previamente
propostos, possiveis aplicacdes e trabalhos futuros.



2 CONCEITOS E TRABALHOS RELACIONADOS

Andlises de trdfego DNS tunelado na rede ndo representam um assunto novo em pesquisas e vém
sendo estudadas nas Ultimas décadas por analistas de seguranca, motivados pelos desa os em detectar
e bloquear atividades maliciosas que utilizam consultas DNS. Para alcancar os objetivos de deteccao, é
essencial a compreensao do funcionamento do protocolo DNS, técnicas de tunelamento e ferramentas de
ataque. Neste capitulo, sera feito um resumo sobre conceitos fundamentais para selecdo de parametros
identi cadores deste tipo de ameaca e teorias essenciais para compreensao de técnicas, solu¢bes e métodos
abordados neste estudo, no intuito de construir uma base de conhecimento sobre o tema. Em seguida,
serdo descritos trabalhos e artigos académicos relacionados a deteccéo de tunelamento DNS, inclusive
para trafego DNS criptografado muito utilizado em ameacas cibernéticas.

2.1 REFERENCIAL TEORICO

Nesta sec¢do, serdo apresentados os principais conceitos sobre o protocolo DNS, seu funcionamento,
estrutura de comunicacdo e campos dos pacotes, visto que os ataques de tunelamento DNS exploram carac-
teristicas bem especi cas do protocolo. Em seguida, serdo detalhados recursos e servi¢cos da plataforma de
computagdo em nuvem AWS, com objetivo de servir como referéncia para a demonstra¢do da dindmica de
testes criada em laborat6rio para este estudo. Serdo descritas ainda técnicas e ferramentas de tunelamento
DNS, além dos possiveis danos e consequéncias provenientes desta abordagem de ataque cibernético.

Continuando a descricdo das solugdes utilizadas na arquitetura deste trabalho, havera a apresentacéo
de tecnologias da Pilha Elastic que foram fundamentais nos processos de coleta, manipulacdo e analise
dos dados. Por m, o algoritmo escolhido para detec¢do das anomalias em trafego DNS, Population ML,
terd suas especi cidades apresentadas, funcionamento, algoritmos e célculos probabilisticos envolvidos,
compondo assim os madulos da metodologia proposta.

2.1.1 Protocolo DNS

Com o aumento exponencial da Internet e nimeros de maquiosss em redes locais espalhadas
pelo mundo, houve a necessidade de implementar um sistemas de nomes, com caracteristicas hierarquicas e
distribuido, para realizar a traducéo de IP¢grnet Protocol$para enderecos em texto, de forma dindmica
e recursiva. O protocoldbomain Name Syste(@NS) foi desenvolvido para oferecer um sistema de nomes
para identi cagdo de maquinas e recursos, utilizado de forma ampla na rede, por difamstse®des,
familias de protocolos e organiza¢des administrativas [7].

Os principais componentes do DNS séo [13]:

» Arquivos de Nomes de Dominios e seus recursos (atributos): o conjunto de dados referentes a um
nome de dominio, também referenciado como zona, é uma base de dados estruturada em formato de



arvores onde cada né ou folha pode ser consultada dentro do sistema de dominio de nomes;

 Servidores de Dominio: possuem informacdes e arquivos sobre determinado nome de dominio, ou
parte da informacado de acordo com sua funcéo no sistema de dominios. Além disso, os Servidores
de Dominio apontam para outros servidores, determinando a recursividade do compartilhamento
de informacdes de dominio na rede. Podem ser autoritativos quando possuem arquivos de zonas
especi cas para um nome de dominio e geralmente possuem servidores redundantes para a mesma
funcéo;

» Resolvedores: sdo programas que consultam os Servidores de Dominio para responder as perguntas
dos clientes sobre nomes de dominio. Os Resolvedores sempre possuem um Servidor de Nomes
associado e tem por objetivo ser o primeiro ponto de consulta para o cliente.

Figura 2.1: Resolugéo de Nomes DNS (adaptado de [1])

A Figura 2.1 indica a dinamica de consultas e respostas DNS a partir do cliente que deseja saber o
endereco IP do siteww.exemplo.conCaso o DNS Resolvedor ndo tenha essa informacgéo de forma local,
as consultas sdo encaminhadas de forma recursiva seguindo a hierarquia de servidores: primeiramente
o servidor DNS raiz, o servidor responsavel pelas informacdes do Top Level Domain TLD do endereco
pesquisado (neste caso servidor DNS do .com) e que por m, indicara o servidor autoritativo para o dominio
consultado. Neste exemplo, o servidor autoritativo do dongxemnplo.corseria o servico Amazon Route
53 gue representa a forma como as plataformas na nuvem entregam servi¢os de resolucdo de nomes.

As mensagens trocadas pelo protocolo DNS sdo perguntas e respostas, no formato de datagramas,
de tamanho reduzido e mais ageis, utilizando o prototisler Datagram Protoco(UDP) na porta 53,
com tamanho maximo de 512 bytes. O protocolo UDP néo estabelece um circuito virtual, ndo havendo



con rmacao na ordem e nem na entrega das mensagens. As mensagens podem se perder, e por isso € bem

comum retransmissdes de consultas ao mesmo endereco de dominio na rede. Quando ha a necessidade de
transferéncia de informacdes de zonas e base de dados entre os servidores de nome de dominio, sera usado
o0 protocoloTransmission Control ProtocdlTCP) na porta 53, pela maior con abilidade na comunicacao

entre os servidores. Para necessidades excepcionais, em que é preciso trocar mensagens que ultrapassem o
limite de 512 bytes, também sera preferivel o uso do protocolo TCP.

Os nomes de dominios sdo uma sequéncimlogls seguidas por pontos, nalizando sempre com o
label null, representado pelo ponto no nal do nome de dominio que faz referéncia ao no raiz da estrutura
de &rvore dos nomes. Catibel € limitado a 63 octetos e o tamanho total do dominio devera ser de
255 octetos ou menos. Nas consultas para um determinado dominio, as respostas enviam as respectivas
informacdes de recursé®souces RecordRRs), fornecendo os pardmetros do nome de dominio que se
necessita obter. Os principais tipos de RRs estéo descritos na Tabela 2.1 e foram padronizados no protocolo
para cada caracteristica especi ca. Os mais usuais séo: A, AAAA, MX, CNAME, NS, SOA etc.

Tabela 2.1: Principais DNS Resource Records [7]

RRs Descrigédo
A endereco IPv4
AAAA endereco para IPv6
NS servidor de dominio autoritativp
CNAME canonicahame alias
SOA inicio da zone autoritativa
MX servidor de e-mail
TXT reservado para textetring
PTR ponteiro para nome de dominip
NULL vazio (experimental)

A compreensdo de parametros de pacotes DNS é de suma importancia no estudo e identi cacdo de
comportamentos andmalos na comunicagéo. A estrutura das mensagens DNS possui 5 se¢fes, conforme
Tabela 2.2. Os respectivos RRs em cada secao fornecem as caracteristicas da mensagem, que sao, es-
sencialmente, atributos de identi cacdo e controle, localizados no cabecalho e atributos de perguntas e
respostas.

Tabela 2.2: Estrutura Mensagem DNS [7]

Header Cabecalho da mensagem
Question Consulta direcionada ao servidor de dominip
Answer Resposta as consultas
Authority | ldenti cacdo de servidor de dominio autoritativo
Additional Outras informacgdes sobre a consulta

Os detalhes sobre o funcionamento e padronizacdes do protocolo DNS séo extensos e documentados
nas respectivas RFCs [13] e [7]. A explanagdo completa sobre os parametros das mensagens DNS néo
representa o objetivo deste estudo, porém alguns campos necessitam ser compreendidos e serdo detalhados
no Capitulo 3, por serem altamente explorados por técnicas de tunelamento DNS, fazendo com que o
uso padrdo do protocolo seja desviado para outras atribuicdes que ndo englobam simples consultas ou



transferéncias de bases de nomes de dominios.

2.1.2 Amazon Web Service - AWS

A Tabela 2.3 introduz conceitos sobre a plataforma de computacdo em Wumeazon Web Service
(AWS) que foi utilizada para hospedar servicos e instancias para o laboratério deste estudo. Os conceitos
listados séo referentes a recursos, servigos, programas e elementos da arquitetura desenvolvida, com a
nalidade de montar uma estrutura para testes e deteccdo de tunelamento DNS.

Tabela 2.3: Terminologia AWS

Amazon Web Service (AWS) | Plataforma de computag&do em nuvem. Dimensionamento
exivel da capacidade de recursos, agil e por demanda.

Amazon Elastic Com- Instancias EC2 sdo recursos computacionais escalaveis,
pute Cloud (EC2) sob demanda, com proposta de alta disponibilidade.
Amazon Virtual Pri- Servico de rede privada virtual, isolada logicamente, que
vate Cloud (VPC) inclui escopos de enderecamento IP, criacdo de sub-redes e
a con guracdo de tabelas de rotas e gateways de rede.
Availability Zones (AZ) Areas geogra cas para hospedagem de recursos computacionais.

Amazon Security Group (SG)| Grupo de seguranca ou rewall virtual para as instancias EC2.
Amazon Internet Gateway (IG) Componente do VPC gue permite a comunicagdo com a interngt.
Possui tabelas de roteamento e NAT (Network Address Translation).
Amazon Route 53 Servigco web de Domain Name System (DNS), com trés principais
funcdes: registro de dominios, roteamento DNS e health checking.
Amazon Route 53 Resolver | Servico de DNS recursivo que envia requisi¢cdes para servidores
de dominio autoritativos. O Route 53 resolvedor é o primeiro
a responder as consultas para um determinado VPC.
Amazon Simple Storage Servico de objeto de armazenamento na nuvem. Recursos
Service (Bucket S3) de armazenamento gerenciados com disponibilidade,
controles de acesso, backup e escalabilidade.

Amazon Identity and Access | Servigo de controle de acesso aos recursos AWS de forma
Management (IAM) segura. Realiza autenticacdo e autorizacdo. Uma funcéo IAM
pode ser associada a um usuério, servigo ou aplicacéo.

2.1.3 Amazon VPC DNS resolution

Amazon Web Service (AWS) possui um servigo especi co para resolucédo de nomes de dominio em
sua estrutura de redes privada virtual, o Route 53 Resolver. Por padréo, para toda instancia EC2 criada
em um determinado VPC, ha a con guracdo de um servico de resolucdo de nhomes com a nomenclatura
VPC CIDR +2. Por exemplo, o servidor DNS respectivo para um VPC com range de IPs 10.0.0.0/16 seria
10.0.0.2. Este endereco de servidor DNS resolvedor é compartilhado por todas as instancias EC2 criadas
no VPC 10.0.0.0/16. O Route 53 resolver é responsavel pela resolucdo de consultas locais a nomes de
dominios publicos e zonas privadas do ambiente de nuvem AWS, Private Hosted Zones (PHZ) [2].

Para explicitar, guando uma consulta DNS é disparada por uma instancia EC2, sao realizados os seguin-
tes eventos: O Route 53 resolver veri ca a existéncia do nome consultado nas zonas de dominios privados



(PHZ); entao ha a posterior veri cacao na base de dominios internos da AWS, que cobre os recursos hos-
pedados na nuvem, respondendo a requisi¢do caso seja direcionada para um servidor DNS privativo da
AWS. Se nenhuma das situacfes anteriores acontecerem, a requisicédo de consulta sera redirecionada a um
servidor DNS autoritativo publico. Esse uxo padrédo de resolucao local de nomes, dentro do VPC, pode
ser ajustado, con gurando e adicionando servidores DNS resolvedores customizados ou ainda elaborando
regras de direcionamento das consultas para servidores DNS autoritativos especi cos, Figura 2.2.

Figura 2.2: Route 53 resolver (adaptado de [2])

2.1.4 Ataque de Tunelamento DNS

O tunelamento DNS representa uma técnica que encapsula dados de outros protocolos, como SSH ou
FTP, em requisicdes DNS, por exemplo. Os dados sédo codi cados e in Itrados em pacotes DNS para trans-
missao por um canal pré-estabelecido entre cliente (maquina afetada) e servidor remoto (atacante). Este
tipo de ataque cibernético pode ex Itrar informacdes sigilosas e sensiveis, realizar inspe¢do da maquina
cliente, in Itrar codigos maliciosos e, paralelamente, transmitir comandos remotos ou mensagens curtas
para teste e veri cacdo do canaleartbeal.

Exempli cando, conforme Figura 2.3, 0 mecanismo de tunelamento DNS possui arquitetura cliente/-
servidor e administragdo de um dominio na Internet, por exetapéd.abc O respectivo DNS autoritativo
recebe as consultas e direciona a maquina servidora reatatate.tunel.ajque ira decodi car e tratar
os dados [14]. Na perspectiva de um ataque, a maquina servidora é administrada pelo atacante, que utiliza
scripts especi cos para estabelecer tineis bidirecionais e receber os dados do cliente. O atacante detém
ainda o dominio malicioso para que as requisicdes DNS alcancem o servidor.

As principais ferramentas de tunelamento DNS codi cam informacdes, geralmente em Base 128/64/32



Figura 2.3: Tunelamento DNS (adaptado de [3])

ou hexadecimal e concatenam os dados em consultas para o subdominio malicioso, devendo atender aos
limites de nidos pelo protocolo DNS [7]. Como exemplo, um tipico trafego de tunelamento DNS, com
informacdes codi cadas no subdominio atacante, teria o seguinte formato:

ks ulufpktoxzydegngdsczwsqutee.atacante.tunel.abc

As ferramentas podem ainda utilizar os campos de resource records (RRs) dos pacotes DNS para inse-
rir dados em transito. Tipos de RRs, como 'TXT' e 'NULL', aumentam a largura de banda da transmissao,
porém séo incomuns em consultas DNS padrdo (RRs tipicos seriam 'A, 'AAAA e 'CNAME"), gerando
alertas para anormalidades no trafego. Sédo utilizadas ainda estratégias como: divisdo dos dados em varias
consultas, intervalos de pausa nas requisi¢cdes, processamentos de solicitacées por um conjunto de servido-
res remotos dindmicos ou ainda, manipulacao de pre xos de dominios para carem semelhantes a websites
conhecidos.

2.1.5 Ferramentas de Tunelamento DNS

As ferramentas de tunelamento DNS possuem, em geral, arquitetura cliente/servidor e os médulos cli-
entes sdo instalados nas maquinas alvos de ataques [3], assim como os respectivos médulos servidores sdo
con gurados em maguinas remotas ou atacantes. Apés o comprometimento do cliente e instalacéo do c6-
digo malicioso, é iniciado o processo para estabelecimento do canal ¢2, utilizando apenas requisicdes DNS,
tanto para alcancar o servidor remoto quanto para transferéncia de comandos curtos para con guragéo do
tinel DNS.

A Tabela 2.4 resume as ferramentas trabalhadas neste estudo e que foram escolhidas por terem o0 acesso
facilitado na Internet e serem amplamente utilizadas. A Tabela 2.4 descreve ainda as caracteristicas especi-
cas de operacao para cada ferramenta, como por exemplo: a forma de codi cacéo dos dados, método de
insercdo dos dados nos pacotes DNS (subdominio, RRs ou ambos) e ainda a possibilidade de criptografar
a comunicacdo no tunel DNS. O processo de instalacao dos agentes, respegtiviomdse testes estao
detalhados no Apéndice I.

E importante destacar as principais caracteristicas do funcionamento das ferramentas de tunelamento
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DNS, para correlacionar parametros efetivos na identi cagdo deste tipo de trafego. As informagfes sao
codi cadas, geralmente em Basel28/64/32 ou Hexadecimal, inseridas nos pacotes DNS e devem atender
aos limites de formatacdo e tamanho impostos pelas regras do protocolo DNS [7].

A ferramenta pode ainda utilizar camposrdsource recordsde maneira alternada entre as consul-
tas, para in ltrar os dados comunicados. A utilizacdo de alguns tipossieices recordsomo 'TXT' e
'NULL', por exemplo, aumenta a banda de transmisséo de dados transferidos, porém néo representa con-
sultas DNS padrdo, como as que utilizam os tipos 'A, 'AAAA e 'CNAME', gerando facilmente alertas
de anomalias no trafego. E comum ainda a implementag&o de criptogra a simples, evitando pacotes em
claro e denegrindo menos a performance do processo comparativamente a métodos criptogra cos mais
So sticados.

Tabela 2.4: Ferramentas de Tunelamento DNS testadas

Codi cagéo Tipos consultas Criptogra a
lodine Base32, Base64, NULL, PRIVATE, TXT, —
Basel28, Raw | SRV, MX, CNAME, A
Dnscat2 Hexadecimal TXT, MX, CNAME, A, AAAA | ECDH/sha3
DNSEX ltrator | Base32, Base64 TXT RC4
DNSStager XOR, Base64 | AAAA, TXT —
Flightsim — — —

lodine a ferramenta lodine foi criada para tunelar trafego IPv4 em pacotes DNS, utilizando a hie-
rarquia de servidores DNS, permitindo criar um tinel para comunicacdes. A ferramenta pode ser usada
em situacdes em que um rewall esteja controlando o acesso a rede, porém permitindo consultas na porta
UDP/53 (15). Assim como as demais ferramentas de tunelamento DNS, o lodine é utilizado principalmente
para realizacdo de ataques do tipo comando e controle.

Os dados sédo compactados (gzip) e codi cados em Base32, Base64, se 0 servidor aceitar caracteres
maiusculos, minusculos e +, em Base64u se também aceitar o caractere _ e, ainda, ser codi cado em
Basel28 caso suporte extensdo no numero de bytes de caracteres. A escolha do método de codi cacdo €
automatica owutodetectedConsultas com variados Resource Records (RRs) séo permitidos, sendo que
os tipos NULL e PRIVATE sdo os que permitem o maior trafego de informacdes. Outros RRs utilizados
sdo TXT, SRV, MX, CNAME e A (em ordem decrescente de capacidade de transmissao de dados) (15).

A ferramenta é do tipo cliente/servidor e permite ajustar o tunel e as caracteristicas das consultas,
modi cando campos como nimero de caracteres, tipo de RRs utilizado, nimero de consultas em que a
informacao ex Itrada serd dividida, tempo de estabelecimento da conexdo ou do tunel, redirecionamento
de porta UDP etc.

Dnscat2 ferramenta do tipo cliente/servidor desenhada para estabelecer um tinel DNS para comando
e controle mais estavel e e ciente. E possivel encapsular outros protocolos e transmitir pelo tinel pré-
estabelecido, podendo ainda estabelecer sessdes com multiplos clientes e multiplos dominios maliciosos
(16). O modulo servidor roda em Ruby e deverd ser executado primeiramente para estabelecimento do
tinel em um servidor DNS autoritativo para o dominio malicioso. Assim, o servidor comegara a escutar
mensagens na porta UDP/53.
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O maédulo cliente é escrito em C e tem varias versfes para compilar em Sistemas Operacionais diver-
sos. Como parametros para conectar ao tunel, é necessario o registro do dominio na internet, para usar a
hierarquia do sistema DNS como facilitador e contornar mecanismos de seguranca da rede local. Se nédo
houver um dominio, o dnscat2 possibilita a conexao direta ao tunel através do IP do servidor malicioso,
porém, pelas propriedades de codi cacao da ferramenta, os registros na rede dos pacotes serao mais 6bvios
de serem bloqueados pois possuem os caracteres "dnscat."concatenados aos dados.

DNSEX Itrator: os desenvolvedores da ferramenta DNSEX Itrator a descrevem como uma ferramenta
de testes para extracdo de dados através de requisicdes DNS, em um canal de comando e controle preé-
estabelecido (17). A ferramenta também segue a estrutura cliente/servidor, onde o lado servidor € um
script python (dnsex Itrator.py) que funciona como um servidor DNS recebendo os arquivos da vitima. O
lado cliente possui scripts escritos em C#, PowerShell e JScript para estabelecer o canal de comunicagéo
com o servidor, apontando ainda para o dominio malicioso que sera con gurado para alcangar a maquina
atacante.

Os dados a serem ex Itrados serdo codi cados, por padrdo, em base64URL com objetivo de se en-
guadrar nos formatos das requisicdes dos pacotes DNS. Ha a possibilidade de forcar a mensagem a ser
codi cada em base32 através do parametro -h piM& over HTTRDoH) usando servidores do Google
ou CloudFlare como proxies e ainda, criptografar as comunicacoes utilizando RC4 compartilhando uma
senha para encriptar/descriptografar os dados (17).

DNSStageré uma ferramentapen-sourcelesenvolvida em Python utilizada na transferéncia de dados
utilizando o protocolo DNS. De forma similar as demais ferramentas citadas, através de um servidor DNS
e subdominio malicioso ha o recebimento e processamento de requisicdes DNS, cujos dados séo inseridos
nos RRs do tipo AAAA e TXT, apds segmenta-los e codi ca-los com diferentes algoritmos.

Do lado da maquina afetada, DNSStager pode gerar um moédulo escrito em C or GoLang para recebi-
mento e manipulacédo das respostas DNS, obtencdo dos dados inseridos nos RRs, decodi cacdo e por m,
inser¢cdo na maquina atacada. Devido a peculiaridade no sentido da transferéncia de dados entre a maquina
atacante e o cliente atacado, a ferramenta pode ser utilizada para in ltracdo de codigos maliciosos.

Flightsim é um utilitario leve criado para gerar trafego malicioso na rede e ajudar equipes de segu-
ranca a avaliar controles e exposicéo da rede. A ferramenta simula, além de tlneis DNS, trafego DGA,
requisi¢cdes para tuneis C2 conhecidos e ativos e outros canais suspeitos (18).

Para este estudo, foi usado apenas o mddulo correspondente ao teste de estabelecimento de tdnel DNS,
para o subdominio proprio da ferramenitsandbox.alphasoc.xyzAnalisando as consultas geradas nos
DNS resolvedores durante um disparo ou tentativa de veri ca¢éo do canal, para cada tentativa a ferramenta
realiza uma média de 50 consultas ao subdominio malicioso.

2.1.6 Pilha Elastic

A Pilha Elastic ou Elastic Stack é composta por solu¢cfes responsaveis pela manipulagdo de grandes
volumes de dados, realizacdo de buscas, analises e visualiza¢des, para 0os mais diversos propdsitos [4].
Para a perspectiva de deteccdo de anomalias em trafegos de rede, nos quais a arquitetura desta pesquisa
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se baseou, os principais produtos da Pilha Elastic foram: Elasticsearch, Beats, Kibana e Population ML,
conforme Figura 2.4. Através desta pilha de solu¢des é possivel obter dados de maneira con avel e segura
de fontes hibridas e em qualquer formato, além de analise dos dados de maneira integrada e respostas em
tempo real. Elasticsearch representa o sistema de busca e andlise distribuido e os Beats facilitam o processo
de coleta e envio dos dados para armazenamento. O Kibana permite explorar os dados de forma interativa
através de painéis e o Population ML representa o modelo de algoritmo ndo-supervisionado responsavel
pela deteccéo de anomalias nos dados.

Figura 2.4: Pilha Elastic (adaptada de [4])

Elasticsearch representa o coragdo da Pilha Elastic e realiza andlises e buscas distribuidas apos o
processo de coleta dos dados, centralizando e armazenando as informacdes para manipulacdo. Os processos
de busca e analises sdo entregues quase em tempo-real, mesmo lidando com diferentes tipos de dados. Para
gue haja um sistema de buscas rapido, Elasticsearch realiza indexac&o de conteudos estruturados ou nao-
estruturados, podendo agregar dados para inferir padrées comportamentais.

Beats sao ferramentas de cddigo aberto que podem ser instaladas nos servidores e sistemas para coleta
de métricas e envio dos registros para o Elasticsearch [19]. S&o responséaveis também por Itrar as informa-
¢Bes necessarias, realizacao de pré-processamento e formatacao dos indices para otimizar futuras analises.
Conforme a Figura 2.4, os Beats utilizados neste estudo, de acordo com as caracteristicas dos dados, fo-
ram Filebeat e Packetbeat. O Filebeat executa acessos aos dados armazenados em pastas ou plataformas
hibridas e encaminha para o Elasticsearch para indexacéo e centralizacao dos dados. Packetbeat possibilita
tratar registros de trafego de rede, representando uma biblioteca para indexacdo de diversos protocolos,
permitindo assim o envio de informagdes detalhadas dos pacotes, com laténcia reduzida e sem interferir na
infraestrutura monitorada.

Kibana aplicacéo gratuita e aberta de front-end que trabalha com o Elastic Stack, fornecendo recursos
de busca e visualizacdo de dados indexados no Elasticsearch [20]. O Kibana entrega funcionalidades
gra cas, tanto de geréncia da pilha quanto de monitoramento dos servidores e clusters da infraestrutura.
Além disso, é através desta solucdo que sdo formados painéis de visualizacdo, gra cos, consolidacdo de
dados, todos com o propésito de gerar inferéncias e padrdes para resultados analiticos. O Kibana é a
interface de usuario para acesso aos demais recursos da pilha Elastic, oferecendo um portal integrado de
solucdes.

Population ML Modelo de machine learning (ML) da Elastic responsavel pela identi cacdo de ano-
malias nos dados em analise. Eventos podem ser considerados anémalos quando o comportamento muda,
mediante o padrdo de nido anteriormente, ou os dados sdo diferentes dos demais em um grupo especi-
co da populagdo. Este modelo é muito usado na deteccao de desvios comportamentais em populacdes
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geralmente homogéneas, em um determinado periodo de tempo [21].

2.1.7 Population ML - Elastic Stack

Population ML detecta atividades incomuns e esparsas de acordo com 0 comportamento anterior ob-
servado na populacdo em analise, [21]. O modelo de deteccdo de anomalias usa séries temporais e analisa
os dados em intervalos de tempo (bucket span) de 15 minutos para de nir padrdes. Nossa abordagem
utiliza aprendizado n&o-supervisionado, sem treinamento ou classi ca¢do prévios. No entanto, a preci-
sdo do modelo depende da atualizacédo continua de dados para ajuste e elevacéo dos niveis de acuracia da
metodologia.

O método divide as variaveis em dimensdes e usa distribuicdo de probabilidade, como Poisson, Gaus-
sian, log-normal ou mesmo modelos combinados, para de nir uma linha de base comportamental mais
adequada. A analise comparativa para de nir se a variavel se enquadra ao padrao da amostra é baseada no
teste de hipoteses, que identi ca a maioria das observagdes como a hipotese nula (null hypothesis). O valor
p (p-value) de um teste estatistico € usado para rejeitar a hipotese nula e no caso de detecgdo de anomalias,
identi car um dado como um desvio awtlier [22].

A Figura 2.5 exempli ca, através de uma janela de tempo, a ocorréncia dos dados em forma de gra cos.
Os dados sombreados em azul estdo dentro da previsdo probabilistica para a variavel e os pontos em
vermelho, através dos resultados dos valores muito baixos de p-value, representam anormalidades. As
andlises séo continuas, acrescentando novas informagdes aos céalculos.

Figura 2.5: ML calculando a probabilidade de um valor minimo [5].

Durante a de nicao de comportamento normal para uma variavel em uma série temporal, 0 modelo uti-
liza a técnica d®e-trending E importante identi car tendéncias e padrdes nos dados, que se repetem em
determinados ciclos, dias ou horéarios de ocorréncia. Além da utilizacédo de distribui¢cdo de probabilidades,
conciliar as analises code-trendingdesenvolve a maturidade e consequentemente a acuracia do modelo

[5].
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A pontuagédo para eventos andmalos sera respondida empiricamente com p-value entre 0 (sem possibi-
lidade) e 1 (certeza absoluta) para uma determinada variavel ou dimenséo [5]. Quanto menor o resultado de
p-value, mais distante da distribuicdo normal estdo os dados e menos consistentes a hipétese nula, sendo
considerados dados raros ou andémalos. A solu¢gdo ELK normaliza os resultados, gerando alertas com
pontuagdes no intervalo de 0 a 100, considerando uma anomalia critica a partir de 75 pontos.

2.2 TRABALHOS RELACIONADOS

Muitos estudos vém sendo desenvolvidos para deteccdo de tunelamento DNS na ultima década, in-
cluindo analises de dados para extragdo de parametros e utilizacdo de machine learning (ML) para criar
inferéncias e detec¢do de comportamentos andmalos na rede. [3] abordou uma revisdo extensa de varias
técnicas de deteccao de tunelamento DNS, entre 2006 e 2020, classi cando parametros principalmente
entre pacotes e uxos DNS, assim como diferenciando os métodos de deteccédo entre regras, assinaturas e
baseados em ML.

As pesquisas de [23] e [8] focaram na combinacdo e ciente entre sele¢do e extracdo de parametros
identi cadores de tunelamento DNS e algoritmos com o maior nivel de acuracia possivel. Em [23] houve
a preocupacao em distinguir a combinacé&o de dois protocolos encapsulados em tuneis DNS para identi -
cacao também da aplicagdo subjacente, utilizando para isso modelo de ML supervisionado Deep Neural
Network. Os estudos em [8] abordam propriedades de cache miss nos servidores resolvedores DNS por
representarem indicios fortes de ataques de tunelamento DNS.

Em [24], houve um pre-processamento de parametros para manipulacdo das informacfes de FQDN
das consultas e posterior utilizagdo de algoritmo LSTM para detecgéo de tunelamento DNS, nalizando
ainda na aplicacéo de lItros para re nar os resultados e diminuir as taxas de falsos positivos, resultando
em uma acurdcia de 99,8%. Em [25] foram extraidos dados do trafego DNS para formacéo de imagens
bidimensionais com objetivo de realizar classi cagdo por algoritmos de redes neurais.

Detalhando o estudo realizado em [24], as duas categorias basicas de parametros foram: métodos
baseados em pacotes DNS, processados em tempo real e de menor complexidade computacional e métodos
baseados em sessdes, sem acesso as informacgdes inseridas nos pacotes, porém com alta complexidade de
operacao e grande escala em recursos de memaria e processamento. A extracdo de parametros de pacotes
utiliza consultas e respostas puras para analise, porém métodos baseados em sessdo DNS dispensam analise
de carga util.

O objetivo da pesquisa em [26] baseou-se nho comportamento interno do trafego tunelado para possi-
vel identi cacdo da aplicacdo do usuario. Foram classi cados quatro tipos de comportamentos comuns:
controle de servidor remoto, transferéncia de dadimilse navegacdo em paginash Apds a extracao
de parametros e elaboracaodhtaset os dados foram analisados pelos algoritmoddehine Learning
mais comumente usadd3ecision TreeRandom Foreste Bayes NetComo resultado, identi cou-se que
o algoritmoRandom Foresteve a melhor performance, aplicado a modelagem de dados realizada.

Uma metodologia sistematica foi proposta em [6] para analise da entropia de uxos de trafego cripto-
grafado DNS para identi cacéo de atividades maliciosas. Foram de nidos processos de coletas de uxos e
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extracdo de paradmetros, modelagem dos dados com algoritmos ML para classi cagéo, utilizando datasets
publicos, com o propdésito de validacdo e testes do modelo. A estrutura desenvolvida em [6] serviu como
base para estabelecimento dos processos da metodologia proposta neste trabalho, para alcance do objetivo
nal de deteccdo de anomalias e tunelamento DNS na rede.

Em [27] foi realizado um estudo sistematico de inUmeros artigos académicos e trabalhos produzidos
pela industria sobre o uso de DNS criptografado para atividades maliciosas. Foram feitas analises compara-
tivas entre pardmetros identi cadores de tuneis DNS maliciosos para trafego poDSHaver HTTPS
DoT (DNS over TLHe DoQ DONS over Quig. Houve também a distingdo entre trafego tunelado DNS
e trafego web, ambos criptografados, mas diferenciando comportamentos caracteristicos de ataques. A
de nicéo dos parametros por [27] foi utilizada para extracdo de detectores de uxo DNS na metodologia
proposta neste trabalho.

O estudo desenvolvido por [25] concentrou esforcos na identi cacéo e Itragem de pardmetros. Foram
extraidos dados basicos do trafego DNS para formacédo de imagens bi-dimensionais com parametros impor-
tantes na detecc¢do de tunelamento DNS, com objetivo de realizar classi cacéo do trafego por algoritmos de
redes neurais. Em [28], sugere-se uma arquitetura modular, com analise de pardmetros de pacotes e uxos,
utilizando modelo d®eep Learninge integrado a pilh&lastic para deteccao de tunelamento DoH. Este
estudo reforca a ideia de uma arquitetura modular e exivel para andlise e deteccdo de anomalias.

A pesquisa realizada em (29) responde a duas questdes relacionadas a identi cacdo de tunelamento
DNS malicioso em DOH: quais parametros sdo fortes in uenciadores em uma tentativa de reducdo de
detectores para o0 alcance dos campos estritamente necessarios para identi cacdo; além disso um estudo
comparativo entre o uso de ML n&o-supervisionada e supervisionada como melhor algoritmo, tanto na acu-
racia do modelo quanto na performance. (29) indicou que apesar do método supervisionado ter resultado
em melhores pontuag¢des, o método ndo-supervisionado performou muito bem, com resultados satisfaté-
rios, préximos as maiores pontuacdes e sem a necessidade de categorizacdo prévia dos dados.

A Tabela 2.5 representa a consolidacao dos estudos e referéncias citadas anteriormente de acordo com
as caracteristicas das metodologias utilizadas. E importante especi car para cada referéncia se ha o pro-
cesso de separagdo dos parametros entre pacotes e uxos DNS, o processo de selecdo de parametros entre
manual ou extracdo de parametros automatizado, métodos de analise dos dados para determinacéo da ati-
vidade maliciosa (assinaturas, regras ou deteccao por algoritmos de ML) e a presenca de uma abordagem
de trdfego DNS criptografado. Para as referéncias que utilizaram Machine Learning serdo destacadas ca-
racteristicas dos algoritmos em relagéo a supervisdo e utilizagao de Deep Learning.

Ha uma tendéncia em preferir a utilizacdo de modelos de ML supervisionados com uso de Deep Lear-
ning nos trabalhos académicos mais recentes, entregando valores de acuracia cada vez maiores e préximos
a 99% em média. Porém os estudos geralmente focam em ambientes de laboratérios, ndo integrados a uma
arquitetura funcional de producéo, com dados de performance isolados ao processo de aprendizagem e en-
trega de resultados dos algoritmos. O Unico estudo referenciado em (29), que fez um comparativo entre os
métodos supervisionados e ndo-supervisionados, indicou que algoritmos nao-supervisionados performam
muito bem, acima de 90%, inclusive para analises de trafego criptografado DNS tunelado.

E importante ressaltar outra tendéncia na separacdo de parametros entre pacotes ou uxos DNS para
otimizar a selecdo de parametros. Para trafego DNS em claro, ndo criptografado, pressupde-se que a
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Tabela 2.5: Caracteristicas abordadas nos estudos relacionados

Pacotes X Machine Learning DNS

Fluxo N&o-supervisionado Supervisionada Deep-Learning Criptografado
Wang, Y. X X X X -
Bai, H. X - X X -
Ishikura, N. - - X X -
Chen, S. - - X X -
Angelo, - - X X -
Bai, H - - X - -
Khodjaeva, Y. X - X - X
Lyu, M. X - X - X
Nguyen, T. X - X X X
LJW Vries X X X - X

presenca de tunelamento DNS na rede é maliciosa. Estudos que abordaram trafego DNS criptografado
precisam adicionar uma camada extra de analises, ndo so identi cando o tunelamento mas classi cando a
atividade entre maliciosa ou legitima, através da categorizagéo das aplicagdes escondidas no tunelamento
criptografado. Para analisar trafego criptografado é necessario a utilizacdo de uxos DNS necessitando a
separacao prévia de para@metros, mesmo quando utilizando sistemas de extracao e selecdo automaticos.

Diferentemente dos estudos anteriores, esta dissertacao sugere uma arquitetura modular m-a- m, com
énfase na coleta de dados provenientes de servigcos e ambientes na nuvem. A selecdo de parametros sera
manual, categorizando entre pacotes e uxos DNS, onde é possivel ter acesso aos FQDNs de dominios
consultados e metadados dos eventos de consultas. O diferencial deste trabalho baseia-se em uma me-
todologia generalizada, para operagdo em ambiente de producdo, combinando testes em laboratério com
solucdes de implementacao pratica.

O presente trabalho ainda diferencia-se dos anteriores pela construcadadmseide gerenciamento
exivel, proveniente de consultas geradas a partir de navegacodes legitimas e testes com ferramentas de
tunelamento DNS. Porém os dados sdo dinamicos, de acesso restrito e integrado a processos de coletas
em tempo real, para um ambiente de producdo. Havera o mapeamento de indices e pré-processamento
dos dados pelobeatsElastic e de forma integrada, o0 modelo ML Population ndo-supervisionado sera
usado para identi cacdo de anomalias em uma seérie temporal de dados. Por m, a arquitetura proposta
neste estudo néo foi apresentada anteriormente em nenhuma pesquisa relacionada, possuindo ainda uma
abordagem pratica para utilizacdo em centros de incidentes cibernéticos de uma organizacao.
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3 METODOLOGIA

Este estudo prop6e uma metodologia modular para deteccdo de tinel DNS malicioso e o uxo de
processos esta representado na Figura 3.1. Primeiramente, é necessario abordar coletas de dados hibridos
para que se torne um método aplicavel e generalizado para outras plataformas de computacdo em nuvem,
integrando recursos locais. As informacgdes serdo armazenadas em bases de dados, para construcdo de uma
dataset, composto por consultas e registros DNS legitimos e aqueles oriundos de testes de tunelamento.
Com a devida coleta dos dados, é importante desempenhar uma efetiva sele¢cdo de parametros, visando
alcancar anomalias em diferentes perspectivas. A utilizacdo do algoritmo de machine learning Population
ML modela os dados para a deteccao de comportamentos anormais no trafego coletado.

A metodologia utiliza ainda ferramentas praticas de tunelamento DNS para validacdo de todo uxo de-
senhado, ajustando parametros e indices in uenciadores para aumentar a acuracia do método. De maneira
nao-supervisionada, os detectores, aliados a calculos probabilisticos, identi cam anomalias para situacdes
de C2, ex ltracao/in ltracdo de dados e heartbeat. Os resultados entdo comp&em as bases de dados nova-
mente, realimentando o modelo, atualizando com novos dados e novos calculos para de nicdo de padroes
nas variaveis analisadas. De forma resumida, temos 0s seguintes processos da metodologia proposta:

Coleta de dadasO processo de coleta inclui dados provenientes de recursos e servicos nativos da
nuvem AWS, os quais embasaram a aplicabilidade e validacdo deste trabalho e serdo detalhados no Ca-
pitulo 3.3. De forma complementar, é possivel ver na Figura 2, em pontilhado, recursos que podem ser
integrados de maneira exivel, provenientes de outras plataformas na nuvem ou ainda de redemlocais (
premisg, tendo em vista a possibilidade de adaptacdo de modulos integradores ou beats para coleta de
registros.

Figura 3.1: Metodologia (adaptada de [6])

Selecdo de Parametrodara o trafego DNS em claro (ndo-criptografado) é possivel a deteccao de
atividades relacionadas ao tunelamento, tanto pela analise de uxo das consultas quanto por inspecao de
pacotes [27]. Os paradmetros de pacotes obtém dados mais precisos e em tempo real, pela disponibilidade
das informacdes de carga util das requisicdes DNS. J4 os parametros de uxo de rede fornecem metadados,
padrbes comportamentais e estatisticos e sao utilizados quando ndo ha informac¢des sobre os dominios ou
subdominios consultados, como em trafegos DNS criptografados. E importante dividir os parametros
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em duas perspectivas para tratar tempos de respostas diferentes, de maneira complementar. A analise de
parametros de uxo proporciona resultados mais abrangentes, embora adicione sobrecarga computacional
devido ao conjunto de pacotes analisados e tempo adicional para conclusdo dos eventos DNS.

Population ML: Os dados foram divididos em dimensdes, contrastando parametros a campos in uenci-
adores para anomalia (Capitulo 4), criando o conceito de detectores. Andlises através de detectores visam
inspecionar comportamentos de tunelamento DNS para diferentes varidveis. Nesta pesquisa, 0s princi-
pais campos in uenciadores foram TLDdp Level Domai)) eTLD+1 (effective TLD plus onealém do
enderecamento IP dos recursos envolvidos. Em seguida, o algoritmo ndo-supervisionado Population ML
foi escolhido por entregar resultados satisfatorios, geralmente acima de 90% de acuracia e ter um pro-
cessamento computacional mais otimizado comparativamente a algoritmos de Deep Learning. Nao ha
categorizagao prévia dos dados para treinamento do algoritmo e a acuracia do modelo aumenta a medida
que mais dados sao populados no dataset.

Testes e DataseO dataset resultante é formado por consultas DNS legitimas e testes com ferramentas
de tunelamento DNS, lodine [15], Dnscat2 [16], DNSStager [30], DNSEX Itrator [17] e Flightsim [18],
devidamente detalhados na Secéo 3.2. SituacOes de ex Itracdo de dados com transferéncia de arquivos
leves (em torno de 100kB ou menos), requisi¢cdes de veri cagdo de estados dos tuneis C2, além do préprio
estabelecimento dos canais. In ltracdes de cddigos maliciosos na memadria de maquinas atacadas também
integram os testes de validacao do modelo, além de reduzidas solicita¢cées na rede para analisar o tempo de
deteccdo e resposta da solucao.

3.1 SELECAO DE PARAMETROS

As principais caracteristicas dos dados afetadas pelo tunelamento DNS foram identi cadas para esta-
belecer comportamentos especi cos e construir dimensdes de andlises, compostas de indices e in uencia-
dores, para uma deteccao sistematica. A adicdo de métricas estatisticas aos indices formard um processo
de selecao de parametros para detecgdo de desvios comportamentais, descrito no Capitulo 4:

» Numero de solicitagbes para um mesmo eTLDpdra transmitir dados encapsulados em consultas
DNS, ha um aumento anormal no nimero de solicitacdes para o mesmo eTLD+1 (Effective Top
Level Domain plus one), que representa o TLD mais uma camada de subdominio.

» Pacotes DNS em byte®s pacotes UDP/DNS aumentam de tamanho ao transportar dados através
dos subdominios ou campos RR. Assim, as taxas de transferéncia em bytes, para um mesmo evento
DNS, apresentam valores andmalos elevados.

» Resource Records Typede acordo com (31), os tipos de RRs como A (IPV4), AAAA (IPV6) e
PTR (reverse lookup pointers) sdo 0os mais comuns, representando 99,4% das solicitacbes padréo.
As ferramentas de encapsulamento tendem a alternar ou modi car os tipos de RRs nos pacotes DNS
(CNAME, TXT, MX, etc.) para aumentar a largura de banda de dados.

» Quantidade de dados transmitidaam um evento de tunelamento DNS, ha um aumento tanto na du-
racdo do evento quanto na quantidade de dados recebidos e enviados para 0 mesmo par de maquinas
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ou IPs relacionados na comunicagao.

» Time-to-live TTL é importante que o trafego DNS encapsulado tenha o menor TTL possivel para
gue as solicitagcbes ao dominio malicioso ndo sejam armazenadas em cache no servidor resolvedor
local, forcando altas taxas de miss cache (falha em encontrar o subdominio nos registros do servidor
resolvedor) [8].

Alguns parametros muito utilizados em pesquisas como, a entropia do subdominio consultado ou na-
mero de subcamadas para um mesmo TLD, ndo serdo trabalhados neste estudo pelo fato de serem efetivos
apenas para analise de pacotes, ndo contribuindo para anélises sem as informacdes de carga (til (cada vez
mais utilizados para trafego DNS criptografado) e gerando ainda processamento computacional extra. O
uso de caracteres codi cados também pode ser facilmente camu ado por ferramentas mais atuais, usando
esteganogra a ou simulando nomes de dominios conhecidos e con aveis.

Vale ressaltar, que apos o levantamento dos principais in uenciadores na detecgdo de tunelamento
DNS, havera a separagcdo em duas perspectivas, pacotes DNS e uxos DNS, para criar dimensdes mais
especi cas de andlises. As andlises dos parametros serdo sempre contrastadas ou com o mesmo TLD/e-
TLD+1 ou com os IPs das maquinas relacionadas na comunicacao, agregando variaveis aos resultados
correspondentes aos eventos maliciosos.

3.2 DATASET

O dataset consiste em dados gerados a partir de consultas usuais e aquelas provenientes de testes com
ferramentas de tunelamento DNS, no ambiente de laboratério criado para este estudo. A base de dados foi
alimentada durante uma janela total de dez meses, com diferentes testes maliciosos e forma aleatoria, sem
um padrédo de data ou duracdo dos eventos. Para popular dados benignos, foram feitas consultas DNS a
sites legitimos, bem como navegacao a websites, como e-mail, streaming de video, localizacdo geogra ca,
noticias etc. Além disso, scripts de consulta sequenciais foram executados para os 10.000 dominios mais
consultados (TopDomains10k, 2022) e 1.000.000 principais dominios de acesso na Internet (ZerOh, 2022).

As situacdes de tunelamento DNS testadas foram: lodine [15], para testes de C2, Dnscat2 [16] e
DNSEX ltrator [17], para transferéncia de arquivos, direcionadas para o subdominio malicioso con gu-
radotlns.Isbb.link lodine € comumente utilizado para contornar portais de autenticacdo para acesso nao-
autorizado a Internet. Dnscat2 encapsula trafego SSH ou FTP em consultas DNS, se adequando melhor a
transferéncia de arquivos. DNSEX ltrator foi escolhido para testes em maquinas Windows, com conexao
direta ao servidor atacante, sem consultas recursivas ao subdominio.

Ainda como ferramentas de testes utilizadas neste estudo, o DNSStager [30] realizou in ltragdo de
dados no cliente, através de um tinel DNS (mesmo subdominio tlns.Isbb.link), simulando ataques de
in Itracdo de malwares. Por m, o utilitario Flightsim [18] foi testado para simular o tunelamento DNS
para um dominio malicioso alternativo alphasoc.xyz, para envio de comandos de veri cacdo de estado
(heartbeat) e validar nosso modelo para uma estrutura de tunel diferente, com um numero reduzido de
consultas e de subdominio desconhecido para o algoritmo.
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Com auxilio da solugéo ELK, os dados coletados pelos beats foram indexados e listados para serem
manipulados pelo Elasticsearch. Apés os testes com as ferramentas de tunelamento DNS, foram gerados
trafegos de operacdes de comando e controle e ex Itracéo de dados, via mensagens DNS, entre as maquinas
cliente do laboratorio e o servidor Kali Linux atacante. Sendo assim, a escolha dos parametros foi analisada
de acordo com trafegos maliciosos legitimos, confrontados e comparados as navegapaesao.

3.3 APLICACAO PARA PLATAFORMA AWS

A metodologia de nida neste estudo tem propdsito geral e descreve um esquema de uxos de pro-
cessos para identi cacdo de tuneis maliciosos DNS, em redes de plataformas computacionais na nuvem.
Para validar a metodologia, de maneira prética e integrando solucdes, serdo con guradas infraestruturas e
servicos na AWS, aplicando assim a solucéo proposta e con rmando a e cacia do trabalho desenvolvido.

3.3.1 Topologia

Em uma Availability Zone (AZ) foi con gurada uma rede privada AWS com escopo de enderecamento
segmentado em duas subredes: uma para maquinas clientes (instancias EC2 Ubuntu 20.0 e Windows 10
Desktop) e outra para servidores Bind9 e Elastic stack (ELK). Apesar de Instancias EC2 possuirem servico
de resolucdo de nomes nativo na AWS (Route 53 Resolver), cada maquina cliente foi con gurada para
utilizar primariamente o Bind9. Dessa forma, é possivel abordar diferentes tipos de fontes para indexacéo,
enfatizando a exibilidade de coleta da metodologia, conforme Figura 3.2.

Figura 3.2: Topologia laboratério AWS

Uma magquina Kali Linux (IP=3.13.200.204) foi con gurada em AZ distinta, acionando moédulos de
ferramentas de tunelamento DNS para estabelecimento dos tlneis e assim, escutar requisi¢cdes na porta
UDP/53, representando o servidor atacante. E preciso ter controle sobre um dominio real na internet
(Isbb.link), assim como um subdominio apontando para o servidor malidibss.isbb.link Foi registrado

21



o dominio no servigo Route 53 da AWS e as con gurag¢des de subdominio foram feitas na respectiva zona
hospedada, conforme Figura 3.3.

A zona hospedada possui 0 subdomitidsbb.linkapontando para o servidor DNS malicioso, com o
Resource Record (RRs) do tipo N$ns.Isbb.link Na outra linha h& ainda o RRs, do tipo A, identi cando
o IP da maquina, 3.13.200.204. O dominio e subdominio precisam ter poucos caracteres para que sobre
0 maior espaco possivel para in Itrar dados codi cados nas requisicbes DNS. Dessa forma, os médulos
clientes alcangcam recursivamente a maquina atacante atraveés de consultas ao subdominio malicioso.

Figura 3.3: Con guracdo de dominio e subdominio maliciosos no servico Route53 AWS

3.3.2 Arquitetura

A solucado proposta descreve uma arquitetura modular composta de processos de coleta de consultas
DNS em ambiente de nuvem computacional e elaboracdo de um dataset a partir de testes com ferramen-
tas de tunelamento DNS amplamente utilizadas. A arquitetura ainda contempla a extracdo de parametros
indicativos de trafego malicioso e deteccao de anomalias através do algoritmo de ML ndo-supervisionado,
da solucéo Elastic Stack (ELK). O per | dos servicos utilizados na nuvem foi na modalidade laaS (Infras-
tructure as a Service), com gerenciamento independente, dimensionamento dindmico de armazenamento e
autonomia de softwares e aplicacdes.

A solucao ELK proporcionou médulos integradores para comunicacdo com servicos na AWS, manipu-
lacdo e indexacdo de dados, visualizagdo consolidada através de painéis Kibana e execucao de algoritmos
para inferéncia de padrdes nos dados. A Figura 3.4 representa os modulos da metodologia, composta por
recursos de registros de trafego de rede, consultas DNS (logs) e gerenciamento do armazenamento dos
dados em buckets S3. Os beats realizam as coletas dos logs e envio para o servidor Elasticsearch. N&o
houve a utilizacdo do modulo Logstash e a modelagem dos dados foi realizada pelo algoritmo de machine
learning Population ML. Por m, O Kibana prové painéis de visualizagdo das anomalias detectadas através
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do Anomaly Explorer.

Figura 3.4: Coleta de Registros de Pacotes e Fluxos DNS

3.3.3 Coleta de Dados

Sensores foram con gurados para coletar dados de formatos e origens distintas, de maneira automati-
zada. Osensor lrealiza a coleta de uxos DNS, enquant@ensor 2coleta dados dos pacotes DNS. As
duas coletas sao feitas no servidor Bind9 resolvedor, utilizando o mBdoketbeatconforme Figura 3.4.
O servidor Bind9 representa tanto um servidor resolvedor local quanendpointde coleta redundante.
Diferentes tipos dendpointsdemonstram a exibilidade do processo de coleta para recursos hibridos.

Foram con gurados no VPC da AWS e no servigoute 53 Resolver envio de registros de trafego de
rede e consultas DNS, respectivamente, para armazenameiuackets S3por serem pontos de acesso
as informacdes da rede privada. Os registros de VPC fornecem dados do trafego como: IPs de origem e de
destino, protocolos, acfes de trafego permitindo e/ou bloqueando etc. Importante ressaltar que na visdo do
VPC nao hé registros de DNS com informacfes especi cas sobre os dominios consultados.

O sensor 3 atraveés do modulBilebeat € responsavel por coletar os registros armazenadbacket
S3e direciona-los para a pilha ELK. O médHdebeatmodela e faz um pré-processamento dos dados, de
formatos de origem diversos (AWBet ow, dispositivos de rede proprietarios etc). Nesta coleta, os dados
sdo modelados em indices usando o médulo proprio para VPC da AWS. Da mesmd-faipeatcoleta
os dados de consultas do Route 53 resolver, especi co do VPC do laboratorio, anteriormente direcionados
para umbucket S3para en m, indexar e tratar informagdes de forma anéloga as informacdes retiradas do
servidor Bind9.

A pilha ELK foi con gurada para receber os resultados das coletas pelos sensores para processamento,
busca, agregacao, categorizagéo e visualizacdo dos dados. Como recurso nal, a solucéo Elastic possibi-
lita analise dadatasete modelagem dos dados para aplicacdo de um modditadhine Learningpara
deteccéo de anomalias em uma populacéo de dados [5].
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3.3.3.1 Packetbeat

O mdédulo Packetbeat, pertencente a categoriaBi#zgsda solucdo ELK, € um agente de sistema
analitico de pacotes que coleta dados do trafego de rede de diversos protocolos como HTTP, TLS, DNS,
DHCP, ICMP etc [32]. O Packetbeat foi instalado no servidor DNS Bind9 com objetivo de coletar registros
de consultas DNS recursivas (Figura 3.5) e envia-los para a pilha ELK, representa@etcaes 1 €.2

Figura 3.5: Packetbeat ativo no servidor Bind9

Figura 3.6: Con guracao das saidas do Packetbeat

Packetbeat possui uma modelagem padréo para os registros DNS, separando cada informacgéo e campos
dos pacotes e uxos de rede em variaveis ou indices, para serem devidamente manipulados pelo Elastic-
search. O médulo foi ainda con gurado para coletar e indexar relatérios estatisticos de uxos de rede,
especi cos para o protocolo DNS. O uxo pode ser de nido como um grupo de pacotes enviados dentro
de um mesmo evento e que compartilham propriedades como enderecos de origem, de destino e protocolos
[33].

No arquivo de con guragapacketbeat.ynfoi habilitada a coleta apenas de parametros do protocolo
DNS, para evitar um aumento no volume de informacg6es a serem tratadas no servidor ELK (IP = 3.20.9.88).
As saidas foram devidamente direcionadas para o Kibana na porta 5601 e Elasticsearch na porta 9200,
sem a necessidade de utilizacdo do Logstash para formatacéo e pré-processamento de indices adicionais,
Figura 3.6. E possivel ainda otimizar os indices a serem enviados ao Elasticsearch, excluindo dados néo
relevantes para o objetivo da andlise. Neste estudo, optou-se por enviar todos os possiveis indices DNS
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para realizacdo de extracdo de parametros e identi cagdo de anomalias.

Apbs a con guracao do Packetbeat, os dados sdo enviados para o Elasticsearch para serem devidamente
indexados emelds, assim cada informacgéao de trafego e pacote DNS pode ser tratada isoladamente. Para
acessar as informacdes no Elasticsearch, ndazover é necessario ltrar os resultados pelo médulo
packetbeat-* A Figura 3.7 mostra os dados coletados pelo Packetbeat na linha do tempo, os indices
disponiveis (inclusive os especi cos para DNS [34]), gra co de contabilizacdo de trafego e uma lista dos
dados recebidos.

Figura 3.7: Packetbeat

3.3.3.2 Filebeat

O beatde coleta déogse objetos Filebeat, proprietario da solu¢éo ELK e responsavespakor3 foi
instalado como um agente no servidor DNS Bind9 (Figura 3.8), para periodicamente, realizar consultas e
carregamento dos novos registros nos objetos do bucket S3 na AWS; trata-los em indices, con gurar painéis
padrdo e enviar diretamente ao Kibana e Elasticsearch para visualizacdo e manipulacéo, respectivamente
[35].

Figura 3.8: Sensor Filebeat instalado para coleta.

No caso deste estudo, ndo foi preciso manipular os indices com informacdes extras e o esquema padrao
dos médulos coletados atenderam ao propdésito das analises de pardmetros. Sendo assim, o Filebeat ndo
utiliza o Logstash como intermediario no tratamento dos indices. No arquivo de con gulelygat.yml
foram determinadas como saidas das coletas o servidor ELK do laboratério (IP = 3.20.9.88), enviando
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dados tanto para o Kibana, na porta TCP/5601, quanto para o Elasticsearch, na porta TCP/9200, conforme
Figura 3.9.

Figura 3.9: Saidas das coletas do Filebeat

Figura 3.10: Modulos do Filebeat

O Filebeat possui médulos de coleta prontos que formatam os dados de acordo com as caracteristicas
e propésitos das ferramentas, que podem ser abertas ou proprietarias. A Figura 3.10 mostra a lista de
modulos que podem ser ativados nas con guracgdes de acordo com 0 equipamento ou ambiente de onde
pretende-se coletar os logs.

No caso deste estudo, o0 médales.ymifoi habilitado e nele foram con gurados os campos para que
a conexdo ao bucket S3 aconteca. O modulo aws pode formatar dados VPC, dentre outros especi cos
da plataforma AWS, utilizando um formato de indexacéo pré-estabelecido deptipmv. Sendo assim,
cada informacgéao do trafego de rede coletado no VPC é indexada em variaveis como: enderecgo de origem,
endereco de destino, protocolo, timestamp etc [36].

Conforme a Figura 3.11, o ARN do bucket S3 onde estao os registros do VPC do laboratério foi
determinadarn:aws:s3:::Isbb2 assim como o identi cador da chave de acesso e a senha para acesso ao
objeto privado. Ainda foi necessario especi car qual a regido na nuvem em que o objeto S3 esta hospedado,
neste casos-east-2

De acordo com a topologia montada, é possivel que o Filebeat faca a coleta de outros registros da AWS
gue forem necessarios para enriquecer a andlise. Para registros DNS, foi con gurado também o envio de
logs de consultas do Route 53 resolver para o bucketr82aws:s3:::dnslsbb O Filebeat foi capaz de
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Figura 3.11: Con gura¢des Médulo AWS do Filebeat

coletar os logs gerados pelo servigo resolvedor de dominios préprio da AWS, porém o médulo aws da
versao instalada indexa apenas dados do tipo vpc ow, cloudtrail, cloudwatch, elb, ec2, s3access.

Figura 3.12: Filebeat

Apbs a con guracdo do Filebeat, os dados indexadelslf) sdo enviados para o Elasticsearch para
serem analisados. Para acessar as informac¢8es no ElasticsearchDiscaber € necessario ltrar os
resultados pelo moduldebeat-*. A Figura 3.12 mostra os dados coletados pelo Filebeat na linha do
tempo, os indices disponiveis (especi cos para vpc ow [36]), gra co de contabilizacdo de trafego e uma
lista dos dados recebidos.

3.3.4 Selecéo de parametros

Os parametros in uenciadores foram combinados em trés perspectivas: Parametros provenientes de
analises de uxos DNS (Tabela 3.1), Parametros por analise de pacotes DNS (Tabela 3.2) e Parametros
obtidos da coleta de Trafego de Rede (Tabela 3.3). As diferentes perspectivas visam englobar variaveis
in uenciadoras na deteccdo de anomalias, de nidas pela combinacéo e intensidade do impacto do con-
junto de dados. Para contemplar diferentes métodos de tunelamento, os parametros abrangem indices que
apresentaram dados alterados durante os testes de ataque, sem abordar uma técnica especi ca.
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3.3.4.1 Parametros de Fluxo DNS

Os parametros de uxo possuem indices especi cos coletadoseesor 1(Figura 3.4), que englobam
0 conjunto de pacotes trocados durante um evento de consulta, com a mesma identi cacaoideowxo
(Tabela 3.1). Os parametros de uxo representam metadados do trafego DNS, sem que seja preciso tratar
nomes de dominio ou informacdes especi cas dos pacotes. E possivel assim abordar propriedades inclusive
de comunicacdes criptografadas, somente analisando o comportamento dos uxos de mensagens [26].

Tabela 3.1: indices para Anélise de Fluxos DNS

Parametro Indice Descricédo
Duracdo do evento | event.duration Duracao do evento (nanosegundos). Incremento
consideravel durante ex ltragdes.

Total de bytes network.bytes| Total de dados transferidos (em by-

transferidos tes) de entrada e saida.

Total de bytes bytes _out Total de dados transferidos de saida (em bytes).
enviados

Total de bytes bytes _in Total de dados transferidos de entrada (em bytes).
recebidos

Porta de origem UDP source.port Porta UDP de origem. Contabilizac&o
do numero de portas abertas.

O médulo Packetbeat possui um conjunto de indices que representam caracteristicas de um uxo de
comunicacbes DNS. O indidd. ow é um identi cador para determinar parametros dentro do mesmo
uxo, desde a primeira consulta enviada até o nal do evento. Um exemplo de identi cador de uxo do
Packetbeat seria:

EAL/ITTAP/TIBI/IBAAAGSHXFgrB8CKKGENQA

Sendo assim, as andlises de parametros de uxo, ltradas por eventos DNS, foram feitas sempre iso-
lando umid. ow especi co para detectar anomalias nas caracteristicas do uxo.

Figura 3.13: Pardmetro id. ow para IP de destino.
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Como exemplo, serdo detalhados alguns parametros de uxo DNS durante um ataque de tunela-
mento através de gra cos descritivos das dimensdes analisadas. A Figura 3.13 representa o0 gra co de
network.bytes event.duration para cada identi cador de uxo, com uma visédo consolidada para o IP de
destino no trafego. Ha incrementos nos dois paradmetros citados para o IP malicioso 3.13.200.204.

Figura 3.14: Parametro event.duration para Nome de Dominio consultado.

O indiceevent.durationdo uxo DNS representa o tempo entre consulta de um dominio e a respectiva
resposta com o mesmo identi cador de uxo. Por padrdo, o processo de resolucdo de nomesa#idtza o
do servidor resolvedor local, o que agiliza as respostas e 0 tempo de duracdo do uxo DNS. No caso do
tunelamento, os métodos de consultas iterativas sao utilizados, préprios da hierarquia dos servidores DNS,
aumentando o tempo de duragdo das consultas [3].

A Figura 3.14 demonstra que o indiegent.duration medido em nanosegundos, recebe um incre-
mento signi cativo, fora do padrao de navegachesh Neste exemplo, é possivel identi car consultas
com os caracteres da ferramenta Dnsdatgcat, visualizando o momento da ex ltragéo pela ferramenta.
Na mesma perspectiva, tem-se consultas a sites da nuvem que pontuam elevacdes neste indice também, in-
dicando gue servicos na nuvem podem gerar falsos positivos nas amostras, se analisados de forma isolada.

Figura 3.15: Pardmetro network.bytes para Nome de Dominio consultado.
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Os indicemnetwork.bytesbytes ine bytes outvisam capturar indicios de alta taxa de transferéncia
de dados nos pacotes DNS, outro parametro do tunelamento. Apesar de algumas ferramentas tentarem
burlar esses efeitos nas andlises de detec¢do de anomalias, distribuindo o trafego de dados entre servidores
de dominios maliciosos diferentes, a frequéncia com que esses valores aparecem na amostra indicam o
possivel comportamento malicioso, principalmente durante a ex Itragdo de dados. A Figura 3.15 indica a
forte anomalia proveniente do indioetwork.byteeem um gra co que demonstra a quantidade de bytes
transmitidos para cada dominio consultado. Durante a simulacao de tunelamento DNS, é possivel veri car
que o Top Level Domaifink apresentou uma anomalia frente as demais consultas DNS padréo.

A Figura 3.16 indica a quantidade média de bytes de saida para os dominios consultados durante a
simulacéo de tunelamento. Em casos de operacdbsattheate controle e comando, os dados de saida
nao se elevam ao ponto de causar uma forte anomalia, mas em conjunto com os demais parametros eleva a
pontuacao para detec¢do de comportamentos maliciosos no trafego. Para ex Itracao de dados, os valores
do parametrdoytes ousédo ainda mais in uenciadores nas amostras. O gra co mostra ainda elevacao nos
bytes de saida para diferentes niveis de camadas do nome de dominio ditacdsite.link tlns.Isbb.link
etc, detalhando melhor as consultas de tunelamento.

Figura 3.16: Parametro bytes_out para Nome de Dominio consultado.

Apesar dos bytes de entrada ndo sofrerem alteragdes fortes, no geral, para a maioria das ferramentas
de tunelamento, ainda assim este parametro pode ser considerado para elevar a pontuacdo na deteccéo,
nao tanto pelo aumento de bytes de entrada no trafego, mas sim pela frequéncia de respostas as consultas
DNS com o mesmo tamanho em bytes, em um curto intervalo de tempo. Por isso, quando levado & analise
em conjunto com outros parametros, o indigées_inreforca e in uencia a deteccdo do tunelamento. A
Figura 3.17 demonstra o gra co da média de bytes de entrada de acordo com o dominio consultado. E
perceptivel que os valores de entrada ndo séo tao altos mas a frequéncia é elevada.

Um parametro que sofre altera¢des durante o tunelamento, resultante de analises diretas no Elasticse-
arch, seria o indiceource.port Para cada uxo DNS uma porta UDP de origem é aberta, porta alta e
aleatéria, e 0 incremento anormal, em curto intervalo de tempo, no nimero de portas UDP abertas ( |-
trando sempre pacotes UPD/53 de destino), representa uma forte anomalia identi cadora de tunelamento,
focado na maquina de origem. Com este pardmetro € possivel detectar mensagenbeatrttipatou
comandos de controle, onde as maquinas enviam mensagens curtas apenas para veri cacdo da conexao e
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Figura 3.17: Parametro bytes_in para Nome de Dominio consultado.

estado do tnel. E possivel identi car na Figura 3.18 a anomalia no respectivo indice.

Figura 3.18: Pardmetro source.port para Nome de Dominio consultado.

3.3.4.2 Parametros de Pacotes DNS

Os parametros de pacote DNS foram coletados getsor 2(Figura 3.4), mapeando as informacdes
em indices que possibilitam o tratamento de caracteristicas especi cas dos pacotes, conforme Tabela 3.2.
Foi realizado um estudo dos parametros que sédo alterados durante o tunelamento DNS, de acordo com as
ferramentas utilizadas.

O nome de dominio no protocolo DNS pode possuir varias camadas, sendo que 0 nome completo
€ denominado FQDNRully Quali ed Namg. Para o FQDNwvww.exemplo.cortemos como TLD Top
Level Domain o argumentacomcomo o primeiro nivel desse dominio. De acordo com [14], mais de
50% dos dominios observados em trafegos legitimos de navegacao possuem 3 niveis ou menos de cama-
das de subdominio. Para que a transferéncia completa de dados aconteca através do tunelamento DNS,
varias consultas sdo geradas para 0 mesmo TLD, aumentando o niumero de subdominios ou camadas nas
consultas.
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Tabela 3.2: indices para Anélise de Pacotes DNS

Parametro Indice Descricédo

Numero de camadas | dns.question.etld_plus_oné&ffective top-level domain (eTLD)

de subdominio mais uma camada (eTLD+1)
Tamanho dos paco- dns.opt.udp_size Tamanho do payload UDP (em bytes)

tes DNS em bytes
Diferentes tipos de Re-| dns.answers.type_covergdResource Record Type
source Records

Respostas DNS dns.answers_count Contabilizacdo das respostas as consuyltas
NUmero de cama- dns.answers.label Numero de camadas do subdominio

das na resposta respondido para a consulta

Identi cador DNS dns.id Identi cador do pacote DNS

Nome da consulta dns.question.name Nome que esté sendo consultado

Subdominio da consultadns.question.subdomain | Subdominio que esta sendo consultado

O indice nosensor 2para 0 niumero de camadas no dominémé.question.etld_plus_oneoletado a
partir do servidor DNS resolvedor, que obtém o valor eTEf€ctive top-level Doma)radicionando mais
uma camada. Por exemplo, o eTLD+1 panaw.exemplo.corseriaexemplo.comAs informacdes para
de nir 0 eTLD sao consultadas dinamicamente na base <http://publicsuf x.org> pelo médulo Packetbeat
[37]. O incremento no nimero de consultas e repostas com o0 mesmo eTLD+1 representa uma anomalia a
ser considerada para deteccéo de tunelamento DNS. A Figura 3.19, demonstra o incremento no respectivo
indice para eTLD+1 atacanigbb.linkdurante a simulacado de ataque.

Figura 3.19: Nimero de consultas para 0 mesmo Pardmetro dns.question.etld_plus_one.

Durante o trafego de tunelamento DNS, um parametro modi cado seria o tamanho em bytes dos pa-
cotes DNS trocados, tanto de consultas quanto de repostas. Se a logica primaria das ferramentas de tune-
lamento € transferir o maximo de informacgfes possiveis em uma consulta especi ca, os dados de C2 ou
ex Itrados séo enviados aproveitando 0 maximo de caracteres permitidos nos campos do protocolo DNS.
Assim sendo, os pacotes DNS aumentam seus tamanhos em bytes, comparados a pacotes padréo, repre-
sentando uma anomalia na comunicacdo. Os pacotapsieeamgeralmente sdo maiores por ex Itrar e
devolver dados para a maquina atacante, enquanto os dadaosvdstreangeralmente sdo menores ou
iguais aos deipstreampor conterem comandos de controle a maquina atacada [3].
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No Elasticsearch, é possivel veri car o indice respectivo ao tamanho dos pacotedri3N@t.udp_size
sofrendo variacGes e aumento de tamanho em bytes (sempre respeitando o limite estabelecido pelo proto-
colo) durante a simulacéo das ferramentas de tunelamento DNS. Na Figura 3.20, é possivel observar que os
pacotes udp associados ao trafego tunelado sdo maiores em bytes, Itrando pelos pacotes direcionados ao
TLD malicioso.link. A utilizagdo deste parametro sera complementar, agregando pontuagéo na detecgao
da anomalia. Outros tipos de trafegos DNS legitimos possuem a caracteristica de pacotes UDP em tamanho
maximo, por isso deve ser um caracteristica que apenas reforca uma tendéncia de anomalia nas analises.

Figura 3.20: Numero de consultas para o Parametro dns.opt.udp_size.

Os algoritmos tendem a alternar ou modi daesource Recordm intuito de aumentar a quantidade
de dados transferidos e também para fugir do bloqueio de assinaturas de seguranca estaticas, que foram
desenhadas para alarmar um tipo especi co, incomum nas consultas DNS, "Type TXT", por exemplo.
Serd utilizado o indicelns.answers.type_covergdra focar nos tipos desource recordslos pacotes.
Se houver uma contabilizagdo anormal de RRs, representa indicio de trafego tunelado cuja ferramenta foi
desenhada para utilizar diferentes RRs, variando, por exemplo, entre CNAME, TXT, MX etc. De acordo
com [3], o RRs do tipo A, AAAA, PTR sdo mais comuns em trafego padrao representando mais de 50%
dos registros em pacotes DNS.

Identi car o uso anémalo e incomum de RRs representa um parametro importante para comp6r as
andlises de deteccao de tunelamento. A Figura 3.21 trds um comparativo entre os indices de ocorréncia dos
tipos de RRs em registros de trafego DNS, em navegacdo web comum e trafego tunelado. A Figura 3.21a
mostra a propor¢do de RRs em um trafego padrao DNS, onde € possivel veri car que 0os mais usuais seriam
do tipo A (mais de 80% dos registros) e AAAA, seguidos de pequenas ocorréncias de outros tipos como
DS, DNSKEY etc. Ja na Figura 3.21b, percebe-se a utilizacdo de tipos incomuns de RRs nos registros
DNS, indicando que a aplicacdo que esta gerando os pacotes DNS est4 variando entre tipos como TXT,
MX e CNAME, ou seja, forte indicativo de uso de ferramentas de tunelamento DNS.

O comportamento dos parametros de respostas as consultas DNS representa um indicio de anoma-
lia, principalmente pela frequéncia, ou seja, pelo incremento no nimero de respostas. O protocolo DNS
usa UDP para transmissdo dos pacote, necessitando retransmitir consultas por padréo, devido a falhas ou
demora no recebimento das mensagens, ocasionando aumento no nimero de consultas por padrdo. No
tunelamento DNS h& um elevado nivel de respostas com informacdes de controle para a maquina cliente,

33



(a) Trafego Padréo (b) Trafego Tunelado

Figura 3.21: Tipos de RRs em registros DNS

gue seria 0 uxo dedownstreammo tunel. O indicelns.answers_countontabiliza 0 numero de pacotes
com a ag que indica que o pacote € uma resposta as consultas anteriores. A Figura 3.22 demonstra que
em uma analise comprativa simples, para o dominio malicioso, h& incremento no nimero de respostas.

Figura 3.22: Parametro dns.answers_count para Nome de Dominio consultado.

Ainda abordando as respostas, o indlos.answers.labgdambém indica possivel anomalia por tratar
0 numero de camadas do subdominio consultado, detectando uma possivel resposta contendo informacdes
in Itradas e concatenadas a subdominios. Cada camada do subdominio suporta 63 bytes, fazendo com
gue subdominios extensos sejam criados, com varias camadas, para enviar a maior quantidade de dados
possivel. Os indices de resposta também sofrem variagfes durante as simula¢des de trafego tunelado mas
nao representam parametros essenciais na detecc¢éo, visto que muitos servicos hospedados na nuvem e
contetdo dinamico sé@o acessados por subdominios com varias camadas também.

Algumas ferramentas de tunelamento tentam contornar parametros que detectam o aumento ho niamero
de camadas do subdominio diminuindo a quantidade de informagdo em cada mensagem. Porém, para essa
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estratégia ha o aumento nas trocas de consultas e respostas, que pode ser identi cado pelosiitlice

O incremento no nimero de identi cadores de pacotes DNS representa um possivel estabelecimento de
tunel no trafego, independentemente do tipo de pacote. A Figura 3.23 demonstra a anomalia no compor-
tamento do indicens.iddurante a utilizacdo de ferramentas de tunelamento DNS, além do incremento de
identi cadores explicitamente para o TLD maliciokak.

Figura 3.23: Pardmetro dns.id para Top Level Domain.

Por m, os indicesdns.question.name dns.question.subdomaiséo relevantes tanto na analise de
seus valores padrao confrontados diante de uma possivel anomalia durante o tunelamento, assim como na
utilizacdo como indices in uenciadores nas amostras de dados, orientando o algoritmo de analise a detectar
anomalias na populagéo de dados comparativamente ao nome de dominio e subdominio encontrados nos
pacotes DNS. Esses indices sdo 0os mais relevantes nas amostras de dados coletados a partir de registros
nos servidores DNS resolvedores e sdo os que mais se destacam. Os demais indices anteriores, em sua
maioria, podem ter sua visualizacao e analise utilizando indices de nome de dominio ou subdominio como
in uenciadores nas amostras populacionais para detec¢cao de anomalias. Temos a contabilizacdo elevada
de consultas para determinado FQDN com o mesmo nome de dominio ( Figura 3.24) e ainda para 0 mesmo
subdominio (Figura 3.25).

Figura 3.24: Parametro dns.question.name
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Figura 3.25: Parametro dns.question.subdomain

3.3.4.3 Parametros de Registros de Trafego de Rede

Os parametros coletados palensor 3identi cam caracteristicas de trafego tunelado m-a- m, onde
os IPs de origeraource.ip de destinalestination.ipe as portas de origem e destino na conegdorce.port
e destination.port sdo in uenciadores na detec¢do de anomalias (Tabela 3.3). Esta visdo de dados, que
ndo sdo coletados no servidor DNS resolvedor e sim em um servigo de roteamento na rede interna, objetiva
complementar as analises com informacfes de uma fonte alternativa. Quando as ferramentas de tunela-
mento permitem a conexao direta entre a maquina cliente e o servidor atacante, nao temos registros no
servidor resolvedor Bind9 pois ndo ha consultas a um dominio em especi co. Assim, a visdo de trafego
DNS na rede é importante para detectar trocas de mensagens com um servidor que nao é padréo ou conhe-
cido na rede, assim como o aumento no nimero de mensagens trocadas em um determinado intervalo de
tempo.

Tabela 3.3: indices para Anélise de Registros de Trafego de Rede

Parametro Indice Descricéo
IP de destino | destination.ip | Destino nal dos pacotes
IP de origem source.ip Destino de origem dos pacotes

Porta de destino destination.porf Veri cacdo de anomalias nas portas de
destino nos trafegos de rede
Porta de origem source.port Contabilizagcdo na abertura de portas de origem

3.3.5 Painel de parametros in uenciadores

Para sumarizar a visualizacdo dos parametros in uenciadores na detec¢édo de tunelamento DNS, foi
criado um Painel no Kibana concentrando gra cos em diversas perspectivas. A extracao de parametros re-
presenta um processo essencial na modelagem da metologia para capturar as anomalias em trafegos DNS.
Antes de serem formulados métodos de analise utilizando Machine Learning, os analistas de seguranca
podem extrair informac@es precisas dos gra cos, para parametros de pacotes e uxos DNS, além de infor-
macdes de trafegos de rede.
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Os painéis correspondem um esquema de monitoramento de seguranca de rede que requer interpreta-
¢do pelos pro ssionais de seguranca e analises adicionais. De uma forma mais estatica, é possivel trabalhar
com assinaturas de seguranca e marcadores, que se extrapolados, disparam alertas para sistemas de moni-
toramento e equipes de seguranga organizacionais. A Figura 3.26 mostra o Painel elaborado neste estudo
para deteccao de Tunelamento DNS composto de gra cos com os principais parametros escolhidos. Vérias
vis@es estao condensadas, de acordo com o comportamento de trafegos maliciosos testados, sendo assim,
foi possivel montar um painel que melhor expdem as anomalias.

Figura 3.26: Painel de parametros in uenciadores

A Figura 3.26 ltra 0 momento em que ocorre a simulacdo de tunelamento DNS, pelas ferramentas
lodine e Dnscat2. Os gra cos indicam o resultado de pardmetros em comparacao as informacdes in u-
enciadoras de tunelamento, quais sejam: quantidade de consultas a dominios ctink;Th&ra eTLD
Isbb.link subdominioglnsou ainda dominios com caracteres aleatorios indicando uma codi cacdo de
informacdes inseridas nas informacoes de consultas DNS. Os parametros representados no Painel sdo os
mesmos usados como entrada para elaboracéo de detectores para o modelo de ML n&o-supervisionado.
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4 ANALISE DOS DADOS E RESULTADOS

41 MODELAGEM DOS DADOS

Quando tratamos de dados com alta cardinalidade, é necessario subdividi-los em dimensbfes para re-
alizar a devida modelagem das informacdes. Os valores das varidveis sdo contrastados com um indice
in uenciador a escolha, para veri car o comportamento da populacéo sobre uma perspectiva especi ca.
Com a devida subdivisdo das variaveis é possivel de nir padrdes e identi car anomalias pontuais.

A partir dos estudos dos parametros in uenciadores para tunelamento DNS, pelas pesquisas e trabalhos
relacionados, foi possivel a escolha dos principais indices para iniciar a modelagem dos dados. Como
exemplo de uma identi cagdo de comportamentos anormais nos dados, a Figura 4.1 mostra a distribui¢cdo
de ocorréncias das variaveis de acordo com a in uéncia do paradmtrquestion.etld_plus_ane

Para cada variavel, é possivel identi car na linha do tempo, na data de 17/02 (evento de teste de
tunelamento com lodine), desvios para alguns parametros como: contabilizacdo dos eventos para indice
in uenciadordns.question.etld_plus_offigura 4.1a), somatoério do tempo de duragdo de um evento DNS
event.duratior{Figura 4.1b), somat6rio dos bytes em transgdwork.bytegFigura 4.1c) e contabilizacéo
de valores Unicos de portas UDP abedagrce.port(Figura 4.1d).

(a) Parametro dns.question.etld_plus_one (b) Parédmetro event.duration

(c) Parametro network.bytes (d) Parametro source.port

Figura 4.1: Modelagem de dados para indice in uenciador dns.question.etld_plus_one

O processo de andlise e modelagem das dimensdes in uenciadoras e respectivos parametros represen-
tou uma etapa importante que antecedeu a de nicdo dos métodos detectores e que resultaram na extracao
de 31 novos parametros, conforme sera detalhado adiante Se¢do 4.2. A ferramenta possibilitou que atra-
vés de gra cos, em uma linha temporal, fosse possivel inferir anomalias de forma precoce, direcionando
pontos de analise para o algoritmo de machine learning.
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4.2 METODOS DETECTORES

Os parametros identi cadores, Capitulo 3.3, foram combinados a contadores estatisticos como: ele-
vado, maximo, médio e baixo para isolar situacdes andmalas. Foram adicionadas variaveis in uenciadoras,
ou seja, que possuem fortes indicios de in uéncia nos dados, para criacdo de métodos de deteccao (ELK
jobs). Os jobs foram classi cados como Fluxo DNS, com in uéncia de endereco IP e eTLD+1, Tabela 4.1
e Pacote DNS sobre a in uéncia de eTLD+1 e TLD, Tabela 4.2.

Tabela 4.1: Fluxo DNS por endereco IP e por eTLD+1

Fluxo DNS por IP de destino Fluxo DNS por eTLD+1
Parametro Detector Parametro Detector
F1 high_count(destination.address}9 max(event.duration
F2 high_mean(network.bytes) F10 max (bytes_in)
F3 high_mean(network.packets) | F11 max (bytes_out)
F4 high_mean(source.bytes)
F5 distinct_count(destination.port
F6 distinct_count(related.ip)
F7 distinct_count(source.address
F8 distinct_count(source.port)

Tabela 4.2: Pacotes DNS por eTLD+1 e por TLD

Pacotes DNS por eTLD+1

Pacotes DNS por TLD

Parametro Detector Parametro Detector

F12 high_count F21 high_count

F13 distinct_count (dns.question.name) F22 distinct_count (dns.question.name)

F14 distinct_count (dns.question.subdomaing23 distinct_count (dns.question.subdomal

F15 distinct_count (dns.id) F24 distinct_count (dns.question.type)

F16 high_mean (dns.answers_count) F25 distinct_count (dns.id)

F17 low_mean (dns.answers.ttl) F26 high_mean (dns.answers_count)

F18 distinct_count(dns.answers.name) F27 high_mean (dns.answers.data)

F19 distinct_count(dns.answers.type) F28 low_mean (dns.answers.ttl)

F20 high_mean (dns.opt.udp_size) F29 distinct_count(dns.answers.name)
F30 distinct_count(dns.answers.type)
F31 high_mean (dns.opt.udp_size)

n)

Os parametros extraidos dos dados originais, provenientes da indexacédo de campos de uxo e pacotes
DNS, foram codi cados em JSON resultando @rhs para utilizacdo pelo modelo de machine learning
Population da Elastic Stack. Como exemplo, temos o cédigo de um dos jobs de uxo DNS. No Apéndice II,
€ possivel consultar os codigos de todos os jobs representantes dos detectores enumerados neste estudo.

O cbdigo em JSON de ne estruturas como o identi cador do job " owldticket spanle 15 minutos,
para consolidacdo da analise e de nicdo de um padrdo comportamental, fun¢des representando os conta-
dores estatisticoded_namepara os indices ever_ eld_namegpara de ni¢cdo da variavel in uenciadora
na dimenséo analisada.
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"job_id": "flow1",
"description": "™,
"groups™: [
"mestrado”
1
"analysis_config": {
"bucket_span": "15m",
"detectors™: [

{
"function™: "high_count",
"over_field_name": "destination.ip"
h
{
"function": "max",
"field_name": "network.bytes",
"over_field_name": "destination.ip"
h
{
"function": "max",
"field_name": "source.bytes",
"over_field_name": "destination.ip"
h
{
"function"; "distinct_count",
"field_name": "source.port”,
"over_field_name": "destination.ip"
h
{
"function": "distinct_count",
"field_name": "destination.port”,
"over_field_name": "destination.ip"
h
{
"function"; "distinct_count",
"field_name": "source.ip",
"over_field_name": "destination.ip"
}

I

"influencers": [
"destination.ip",
"source.ip"

b
"data_description": {
"time_field": "@timestamp"
b
"custom_settings": {
"created_by": "population-wizard"
h
"analysis_limits": {
"model_memory_limit": "66MB"
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53 1

54 "model_plot_config": {

55 "enabled": false,

56 "annotations_enabled": false
57 }

58 }

4.3 CENARIOS DE ANALISES DE RESULTADOS

Para apresentar os resultados, serdo trabalhadas visfes de acordo com o tipo de parametro coletado,
uxos ou pacotes DNS, citando o nivel e pontuag¢édo de deteccéo para cada ferramenta de tunelamento
testada. De acordo com a solucao Elastic, uma pontuacéo de anomalia acima de 75 ja € considerada como
critica, adicionando a cor vermelha aos eventos (valores normalizados de 0 a 100, conforme descrito na
Subsecédo 2.1.7). Ao analisar os resultados, pressupde-se que os eventos de tunelamento DNS neste estudo,
quando detectados, sdo necessariamente maliciosos, visto que ndo representam comportamentos padrao de
consultas DNS para navegacao e demais aplicacoes.

Para ns de comparacédo entre padrées comportamentais, eliminacdo de falsos positivos e de nicdo
da acuracia do modelo, serdo consideradas pontuacdes efetivas para anomalias altamente criticas, aquelas
acima de 90 pontos, com objetivo de con rmar os maiores niveis de criticidade para eventos de tunelamento
DNS. Sendo assim, serédo abordados resultados especi cos para cada ferramenta e método malicioso apli-
cado no laboratorio. Esta subdivisdo dos resultados visa analisar o alcance do modelo de deteccdo em
situacOes adversas ou esparsas e a in uéncia de cada detector escolhido na identi cacdo, por ferramenta
testada, técnica de ataque utilizada e acdo maliciosa implementada.

4.3.1 Cenario 1 - Deteccao de Tunelamento DNS para lodine

Foi estabelecido um tinel C2 com a ferramenta lodine entre uma maquina cliente Ubuntu 20.0 e o
servidor remoto Kali Linux, utilizando o dominio maliciosbns.Isbb.link Os parametros escolhidos,
tanto de pacotes como de uxos, foram relevantes na determina¢éo da anomalia e identi cagdo do trafego
tunelado DNS (Figura 4.2). O dominio malicioso recebeu as pontuacfes mais criticas, de 96 a 99, durante
os eventos de envio de comandos remotos e estabelecimento do canal.

4.3.1.1 Métodos de deteccao de uxo DNS para lodine

Analisando a perspectiva dos métodos de uxo DNS para deteccao de tunelamento DNS por lodine,
as consultas DNS foram considerados anémalas e receberam pontuacgdes criticas entre 92 e 94. Houve
aumento no namero de dados transferidos entre os mesmos IPs de origem e de destino, alta contagem de
portas UDP abertas, bem como eventos DNS com mesmos indices identi cadores. Tal comportamento
indica um uxo continuo de comunicacao na porta UDP/53.

A Figura 4.3 demonstra, a titulo de exemplo e ndo de forma extensiva, os parametros de uxo de
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Figura 4.2: Linha do Tempo para Deteccdo de Anomalia - lodine

rede mais relevantes para identi cacdo de anomalias comportamentais. O pandetetik_bytegFi-

gura 4.3c) indicou niveis criticos de transmissabytesno trafego para o mesmo dominio atacante, assim
como os parametrdsytes_in(Figura 4.3d) ebytes_ou{Figura 4.3a), reforgcaram a transmissao de dados

de controles e estabelecimento de canal C2. Houve aumento no nimero de portas UDP de origem sendo
abertas (Figura 4.3b), mostrando elevado nimero de consultas no periodo. O paedsrgtouration

(Figura 4.3e) néo relacionou valores expressivos ou fora do padrdo para este evento de tunelamento, por
ndo ter ocorrido transferéncia de arquivos.

4.3.1.2 Métodos de deteccao de pacote DNS para lodine

Apesar da ferramenta lodine ter tunelado e transmitido apenas comandos entre o servidor e a maquina
afetada, ou seja, comunicacao do tipo C2 (dados leves), o niumero de requisi¢cdes para o mesmo eTLPD+1
maliciosolsbb.link é relativamente alto, resultando em indices e cientes para deteccéo de anomalias com
pontuacdes mais elevadas que a perspectiva de uxo, entre 96 e 99. Através dos métodos de detecgéo
de pacotes DNS, é possivel ter acesso a carga Util dos pacotes em transito e trabalhar com informacdes
de dominio e subdominios requisitados, além de possiveis dados inseridos nos campos RRs. Poder anali-
sar informac8es caracteristicas da comunicacao do protocolo DNS foram responsaveis pela elevagao dos
indices de acuracia do modelo de deteccéo.

Novamente como exemplo, temos os parametros de pacotes DNS relevantes durante os altos indices
de consultas para o subdomimims.Isbb.linkFigura 4.4). A contabilizacdo de grandes pacotes UDP (em
byted se mostraram elevados, indicados pelo paranuetscopt.udp_siz@-igura 4.4a), pelo carregamento
de dados que preencheram os tamanhos maximos dos pacotes DNS. Da mesma forma, elevacao no nimero
de respostas as consultas, tanto para o subdominio atacante (Figura 4.4b) e (Figura 4.4d) quanto para seu
eTLD+1 Isbb.link (Figura 4.4e). O incremento nos campbss.ipdemonstra elevado indice de consul-
tas DNS (Figura 4.4c) e, por m, a contabilizacao elevada de consultas para o subdtdménisbb.link
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(a) Parametro bytes_out (b) Parametro source.port

(c) Par@metro network.bytes (d) Parametro bytes_in

(e) Parametro event.duration

Figura 4.3: Parametros de Fluxo para Detec¢cdo de Anomalia - lodine

(Figura 4.4f).

4.3.2 Cenario 2 - Deteccao de Tunelamento DNS para Dnscat2

Foi estabelecido um tinel DNS com a ferramenta Dnscat2 para ex ltragdo de dados entre uma ma-
quina cliente Ubuntu 20.0 e o servidor remoto Kali Linux. Uma sessdo SSH foi realizada, onde era possi-
vel percorrer pastas e documentos internos, além de obter controle remoto da maquina atacada e realizar
transferéncia de arquivos pelo tunel. (Figura 4.5). Os detectores ativados simultaneamente resultaram em
pontuacdes de criticidade elevadas de 99.

4.3.2.1 Métodos de deteccao de uxo DNS para Dnscat2

Para o Dnscat2, prevaleceram as mesmas caracteristicas in uenciadoras para lodine, porém as transfe-
réncias de dados aumentaram o desvio da anomalia pela quantidade de bytes em transito, tanto de entrada
guanto de saida, resultando em eventos mais decisivos para identi cacdo da ameaca (pontuacéo 96). O
trafego intenso e frequente de comunicacgéo entre as mesmas maquinas relacionadas representou forte in-
dicativo de anormalidade para as variadveis de metadados de uxo.

Os parametros de uxo in uenciaram na deteccao para a ferramenta Dnscat2, também identi cando
consultas anormais para o dominims.Isbb.link(Figura 4.6). Semelhante aos resultados para lodine,
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(a) Parametro dns.opt.udp_size (b) Parametro dns.answers_count

(c) Pardmetro dns.id (d) Pardmetro dns.answers_count

(e) Pardmetro dns.answers_count (f) Par&metro dns.question.name

Figura 4.4: Parametros de Pacote para Detec¢do de Anomalia - lodine

network _bytegFigura 4.6a)bytes_oufFigura 4.6c)bytes_in(Figura 4.6b) indicaram niveis criticos de
trafego embytespara o dominio atacante. O aumento de portas UDP de origem sendo abertas demons-
tram elevado numero de consultas no periodo (Figura 4.6d). O paréevemodurationFigura 4.6e),

para o Dnscat2, foi relevante e classi cou como anomalia os valores de duracdo dos eventos DNS pela
transferéncia de arquivos leves.
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Figura 4.5: Linha do Tempo para Deteccdo de Anomalia - Dnscat2

(a) Parametro dns.opt.udp_size (b) Parametro dns.answers_count

(c) Parametro dns.question.name (d) Parametro dns.id

Figura 4.7: Parametros de Pacote para Detec¢do de Anomalia - Dnscat2

4.3.3 Métodos de deteccao de pacote DNS para Dnscat2

O teste com Dnscat2 para ex Itracdo de um arquivo da maquina clerssword.txvisou simular o
roubo de informacdes sigilosas, porém leves (100kB). Tal situacdo demonstrou a deteccédo do modelo em
situagbes mais desa adoras, diminuindo o tamanho do arquivo em transito. A ferramenta também tem seu
funcionamento baseado na administracdo de dominios maliciosos na Internet durante o ataque, gerando
assim altos indices de acuracia, com pontuacédo de 99.

Os parametros de pacotes novamente foram efetivos na identi cacdo de altos indices de consultas
para o subdominitlns.Isbb.link(Figura 4.7). A contabilizagéo de grandes pacotes UDPl{gi®9 foi
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(a) Parametro network.bytes (b) Parametro bytes_in

(c) Parametro bytes_out (d) Parédmetro source.port

(e) Parametro event.duration

Figura 4.6: Parametros de Fluxo para Detec¢éo de Anomalia - Dnscat2

elevada, parametrdns.opt.udp_sizérigura 4.7a), assim como o nimero de respostas as consultas para
0 subdominio atacantgns.answers_cour(fFigura 4.7b). O incremento nos campass.ip demonstra
elevado indice de consultas DNS (Figura 4.7d) e o paranggtsauestion.nameontabilizou mais de
2.400 acessos para 0 mesmo subdominio em poucos minutos (Figura 4.7c).

Especi camente para os testes realizados com Dnscat2, é possivel analisar os resultados calculados
para op-value utilizado pelo modelo Population ML para determinagdo de um comportamento anormal
nos dados. As Figuras 4.8a e Figuras 4.8b mostram valores em bytes recebidos e a duragédo dos eventos
DNS, respectivamente, durante um tunelamento por Dnscat2. Estes parametros de uxo indicam as anoma-
lias nos dados sobre uma linha do tempo e as sombras em cinza representam dados normais. Os valores de
probabilidade p-value foram muito baixos, cerca de 5,56e-36 para bytes recebidos e 4,07e-9 para duragéo
do evento, demonstrando anormalidades (em vermelho).

(a) Anomalias de pacotes DNS para answers.name (b) Anomalias de pacotes DNS para TTL (s)

Figura 4.9: Anomalias de pacotes DNS para Dnscat2
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(a) Anomalias de uxo DNS para bytes recebidos (b) Anomalias de uxo DNS para duracao dos eventos (ns)

Figura 4.8: Anomalias de Fluxo DNS para Dnscat2

A Figura 4.9a demonstra numeros elevados de dados em bytes nas respostas as consultas, represen-
tando uma caracteristica comum das ferramentas de tunelamento DNS. Para transferir toda a informacao é
necessario dividir os dados em varias requisi¢cdes, aumentando a contagem de subdominios para um mesmo
TLD. A Figura 4.9b indica valores reduzidos anormais para o parametro de TTL nos pacotes DNS, iden-
ti cando curto prazo de validade das informacdes para que ndo sejam guardadas em cache nos servidores
resolvedores.

4.3.4 Resultados preliminares para DnsEx Itrator, DNSStager e Flightsim

As ferramentas DnsEx Itrator, DNSStager e Flightsim foram devidamente testadas promovendo tra-
fego tunelado e gerando anomalias com niveis de criticidade altos, detectados pela solucao proposta. Po-
rém, consideramos os resultados a seguir como preliminares, tanto por terem sido testados em apenas 1
ou 2 eventos esparsos, quanto pela quantidade reduzida de consultas e trafego gerado na rede. Estas fer-
ramentas também tiveram a fungéo de explorar situa¢des mais adversas, fugindo ao padrao de ferramentas
mais classicas para tunelamento DNS (lodine e Dnscat2), como por exemplo, ndo utilizacdo de dominio
no trafego UDP/53, in ltracdo de cddigo na maquina invadida e consultas para veri cacéo de tinel C2,
discretas e silenciosas com requisicdes DNs reduzidas.

4.3.4.1 Deteccao de Tunelamento DNS - DnsEXx Itrator

O DnsEx ltrator possui modulo cliente, arquivo executavel, que foi instalado em uma maquina Win-
dows Desktop 10 e o médulo servidor no Kali Linux. O processo para estabelecer o tinel solicita o IP
do servidor remoto, além do dominio atacante. Tal caracteristica fez com que as consultas DNS fossem
enviadas diretamente entre a maguina de origem e o servidor, ndo gerando consultas recursivas no servidor
DNS resolvedor da rede. Sendo assim, as analises focaram nos IPs relacionados no trafego, identi cando
diretamente as maquinas com comportamentos anémalos, conforme Figura 4.10.

Como os parametros principais sédo provenientes de sensores que coletam dados nos servicos DNS,
houve uma diminui¢do na e ciéncia da detec¢do para o DnsEx ltrator, pela falta de dados sobre o dominio
malicioso. Como estratégia de detecg¢do, foram analisados parametros de uxo DNS, provenientes do VPC
da rede, para fornecer registros de requisicées na porta UDP 53, porém sem informacdes da carga Util dos
pacotes de consultas. Com a perspectiva de trafego de rede foi possivel identi car a anomalia na amostra,
pontuando em 92.
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Figura 4.10: Linha do Tempo para Deteccdo de Anomalia - DnsEx Itrator

Em suma, para o DNSEX Itrator, a perspectiva de uxo DNS foi a Unica que identi cou anomalias,
complementando o processo de detecgdo devido a de ciéncia de informag¢des dos dominios consultados,
basicamente utilizados pelos detectores de pacotes.E de grande valia validar que mesmo sem informacdes
de carga util dos pacotes relevantes para identi cacao de tunelamento na rede, a perspectiva de uxos DNS
e de rede fornecem parametros para analisar dimensdes e variaveis alteradas pelas ferramentas.

4.3.4.2 Deteccao de Tunelamento DNS - DNSStager

A ferramenta DNSStager foi testada para in Itrar dados, mais precisamente um arquivo executavel,
A2.exede 56kB, na memoria de uma maquina Windows 10, utilizando tunelamento DNS. O sentido da
transmissdo dos dados é da maguina atacante para a maquina afetada e esta ferramenta pode ser usada
para inserir cédigos e programas maliciosos em ataques. Na totalizacao dos niveis de anomalias, para o
DNSStager o modelo pontuou em 95, levando em consideracdo o uso do mesmo dominio malicioso do
laboratorio de testes.

Para a ferramenta DNSStager houve alto nivel de criticidade pela transferéncia de dados, com tempo
anormal de sessao dos eventos, além das subsequentes consultas DNS entre os mesmos recursos relacio-
nados. Para os detectores de uxo, o nivel de severidade da anomalia pontuou em 92. Os parametros de
pacotes DNS também foram e cazes na identi cagdo da anomalia, inclusive quando o sentido da comuni-
cacgédo € da rede externa para rede logalh streaminy Para os métodos de detec¢do de pacotes DNS
houve elevacdo na pontuacao pelas mesmas caracteristicas de ferramentas anteriores, principalmente pela
transferéncia de arquivos na comunicac¢éo, pontuando em 95.

Além do modelo de detecgdo proposta ter identi cado a atuagdo da ferramenta DNSStager e suas
caracteristicas especi cas, ainda é interessante ressaltar que mesmo utilizando pre xos conhecidos ao sub-
dominio malicioso comaloud-srv; por exemplo, ndo ha falhas na identi cacdo que poderiam ocorrer em
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sistemas que ignoram listas de subdominios conhecidos e con aveis. Como a ferramenta permite pre xar
qualquer nome, no intuito de confundir controles de seguranca, a metodologia proposta foi efetiva para
mais uma estratégia de ataque.

4.3.4.3 Deteccao de Tunelamento DNS - Flightsim

O utilitario Flightsim, com o objetivo de gerar um numero reduzido de consultas para um dominio
desconhecido ao algoritmo ML, realizou veri cagéo de status do canal, recebendo uma pontuagao critica.
Mesmo com apenas 1 disparo (pontuacao 92) e 2 disparos (pontuacéo 93), o modelo proposto neste estudo
identi cou a anomalia de forma e ciente, levando em consideracdo apenas as caracteristicas dos pacotes
em um sistema de processamento em tempo real.

A perspectiva de uxo ndo in uenciou para o Flightsim, apesar de dois disparos curtos terem sido
testados (cerca de 50 consultas para cada disparo). Numeros reduzidos de consultas sdo silenciosos e
semelhantes a uxos DNS normais. Assim, de forma complementar, a analise de pacotes foi fundamental
para identi cacdo do tunelamento DNS para ferramentas que se propdem apenas a realizar veri cagdes do
tipo heartbeat

Apesar da reducao da e ciéncia do modelo, pela ndo in uéncia dos detectores de uxo para o Flight-
sim, as Figuras 4.11ae 4.11b demonstram que, minutos apos os dois disparos para subdominio malicioso
alphasoc.xyzo modelo identi cou o subdominio com elevada criticidade, cando atras apenas do ja co-
nhecido dominio malicioso deste laboratdsbb.link

(@) Criticidade subdominioalpha- (b) Criticidade subdominioalpha-
soc.xyzpor eTLD+1 soc.xyzor TLD

Figura 4.11: Criticidade do subdomiratphasoc.xyz
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4.4 DISCUSSOES GERAIS

Os métodos de deteccéo para tunelamento DNS resultaram em altos niveis de identi cacao de anoma-
lias. AFigura4.12 compara as pontuacdes para cada ferramenta testada, em uma linha do tempo. Dominios
gue geraram falsos positivos (pontuacéo acima de 75) como amazonaws.com, akam.net, cloud are.com,
sdo classi cados como contetudo de armazenamento, servigos hospedados em nuvem, CDN's (Content
Delivery Network) e proxies de seguranca DNS. Embora o método tenha pontuado eventos legitimos, os
dominios maliciosos estao no topo da criticidade.

Figura 4.12: Linha do tempo para pontuacdo de anomalias

Uma lista de dominios con aveis (whitelist) poderia ter sido aplicada nesta analise, melhorando a iden-
ti cacado da anomalia, porém, por se tratar de uma manipulagéo estatica, que precisaria ser constantemente
atualizada, optou-se por avaliar os resultados com as amostras originais. Também é importante ressaltar
gue alguns ataques do tipo ransomware registram dominios especi camente para os ataques ou ainda, adi-
cionam pre xos semelhantes a subdominios legitimos, concluindo a baixa e ciéncia de técnicas baseadas
na elaboragéo de whitelists.

Em relacdo ao tempo de resposta da solucdo, podemos considerar que a utilizagdo de parametros de
pacotes, em sua maioria, possibilitou respostas praticamente em tempo real. O tempo de entrega total dos
resultados da detec¢éo sao provenientes do somatério do tempo de coleta dos beats e envio para o bucket
S3, realizacdo do pools periodicos para alimentar os dados na plataforma Elastic e calculo em tempo real
pelo algoritmo de ML. O tempo de envio dos dados pelos beats e consolidacdo dos logs foi de 5 minutos,
porém esses valores podem ser otimizados nos servicos AWS.

Os recursos de uxo DNS ndo foram e cazes para deteccdo de ferramentas que geraram numeros
reduzidos de consultas, porém a perspectiva de uxo foi essencial para analises que dispensam o acesso
a carga util dos pacotes. Para métodos que utilizam os pacotes DNS, a avaliacdo dos nomes de dominio
oferece a identi cacdo de anomalias de forma e ciente, sem a necessidade de grandes janelas de eventos
subsequentes ou acima da janela de bucket span. A deteccao foi e caz para ataques com larguras de banda
menores ou em ocorréncias esparsas.
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O dominio malicioso tlns.Isbb.link obteve as maiores pontuagfes para anomalia, em todos 0s eventos.
O trafego encapsulado foi classi cado como critico, entre 95 e 99, resultando em elevada acurécia princi-
palmente para ferramentas que utilizam dominio préprio, sem camadas extras de criptogra a. A detec¢éo
do dominioalphasoc.xyzomprova que o método ndo-supervisionado foi capaz de identi car um evento
novo e desconhecido e a pontuacao mais baixa 92 e 93, em comparacgédo as demais ferramentas, foi devido

ao reduzido nimero de consultas geradas.

A (Figura 4.13) representa os resultados dos métodos de detec¢do de forma resumida naisdo do
maly Explorer solugdo Elastic. A janela de visualizag&o foi reduzida em 4 meses para melhor visualizacéo
dos eventos de navegacao realizados neste laboratério. Os métodos de jobgskEsdm sobrepostos
e assim as diferentes perspectivas (pacotes e uxos DNS) ofereceram resultados em conjunto. O dominio
maliciosotlns.Isbb.linkapresentou as maiores pontuacdes em todos os eventos de simulagéo, para as fer-
ramentas lodine e Dnscat2. Os acessos ao dominio de tunelamento DNS foram classi cados como criticos,
entre 94 e 99. O somatério das anomalias identi cou exatamente os momentos em que houve ex ltracao

de dados.

Figura 4.13: Linha do Tempo para Deteccdo de Tunelamento DNS
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Figura 4.14: Linha do Tempo para Deteccao de Tunelamento DNS - pontuacao maior que 80

Para diminuir ruidos nas analises, é possivel Itrar pontuacdes para anomalias acima de 80, resultando
na identi cacdo mais precisa dos eventos de tunelamento DNS (Figura 4.14). Dominios legitimos rece-
beram pontuacao relativamente alta (entre 80 e 94), mostrando que para acessar servicos ha nuvem sao
necessarias consultas a varios subdominios de um mesmo eTLD+1. Esta caracteristica pode gerar falsos
positivos caso a analise leve em consideracao poucos parametros, focando apenas no niimero de camadas
de subdominios, por exemplo.

4.4.1 Anomalias na deteccao de tunelamento DNS

A simulagcdo com DnsEXx Itrator demonstrou que existem métodos que contornam ou diminuem a efe-
tividade do processo de detecgdo, como por exemplo: diminuir a quantidade de bytes transferidos por
campo no pacote DNS, diminuir as camadas ou niveis do subdominio e direcionar o tinel a um IP especi-
co, reduzindo ou eliminando a presenca de requisi¢cdes nos servidores DNS resolvedores locais na rede.
Parametros de pacotes DNS nao foram efetivos na deteccéo de tunelamento para ferramentas que fazem
conexdo direta entre as maquinas. Apesar do aumento dos falsos positivos e diminui¢cdo na pontuacéo de
criticidade, as anomalias ainda foram detectadas pelos parametros de trafego de rede.

Os detectores de uxo DNS, por ndo terem acesso ao conteldo dos pacotes, identi caram testes com
trafego DNS através de tuneis HTTPS. Apesar de tunelamento DoH (DNS over HTTPS) nédo ser o foco
deste estudo, foram realizadas con guracdes de DNS proxy utilizando servidores publicos como Google
(8.8.8.8) ou Quad9 (9.9.9.9) para encapsular e criptografar os uxos DNS na rede. Desta forma, ao in-
vés de visualizar inUmeras requisicdes DNS na rede durante o uso de ferramentas de tunelamento DNS,
analisadores de pacotes passam a visualizar apenas comunicacdes HTTPS.

A utilizacédo do protocolo HTTPS para encapsular consultas DNS (DoH) representa mais um desa o
para os modelos de deteccdo de anomalias, por ndo contar com parametros especi cos e em texto claro
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dos pacotes DNS para analises. Porém nosso estudo dividiu os detectores de acordo com parametros de
uxo e trafegos de rede, resultando na identi cacdo de DoH com os mesmos niveis de acuracia dos testes
realizados com DNSEX ltrator. E importante ressaltar, que apesar da identi cagéo das anormalidades, os
resultados apontam as maquinas envolvidas na comunica¢do, sem maiores detalhes sobre as consultas e
subdominios maliciosos, pela prépria caracteristica do trafego criptografado.

Tal caracteristica do modelo de deteccédo de tunelamento indica a possibilidade de expanséao da meto-
dologia para trdfego DNS criptografado, oferecendo um campo de pesquisa a ser explorado. Apesar da
efetiva deteccdo do comportamento anormal durante trafego DNS encapsulado via HTTPS, o modelo nao
consegue discernir entre uma navegacédo benigna na Internet, onde o usuario desejaria manter sua priva-
cidade utilizando um DNS proxy para ocultar suas requisi¢cdes, de trafegos provenientes de ferramentas
maliciosas que desejam contornar os mecanismos de seguranca e monitoramento da organizacao.
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5 CONCLUSAO

Este trabalho propds uma solucédo de deteccéo de trafego tunelado DNS e caz para as ferramentas
lodine, Dnscat2, DNSEX Itrator, DNSStager e Flightsim, em eventos de C2, ex ltragéo e in ltragdo de
dados e testes do tipo heartbeat. Houve deteccdo de anomalias com altos niveis de acuracia, acima de
92%, mesmo em transferéncias de arquivos leves (em torno de 100kB ou menos) ou eventos com poucas
requisi¢cdes no canal tunelado. Como resultados, além da arquitetura integrada de solucdes para detecgéo de
anomalias em consultas DNS, foi construido um dataset a partir de ferramentas de tunelamento e consultas
legitimas, podendo ser reaproveitado em futuras analises.

Os eventos maliciosos atingiram niveis criticos (variando de 92 a 99) comprovando que a metodologia,
utilizando ML nao-supervisionado, € adequada para detec¢do de desvios comportamentais em dados de
registros de rede e requisicbes DNS, em termos de preciséo, tempo de execuc¢do e possibilidade de im-
plantacdo em ambientes reais. As anomalias sdo devidamente identi cadas, mesmo em condi¢cdes mais
adversas como reduzido nimero de requisicbes e eventos esparsos. Os indices de falsos positivos sdo
reduzidos a medida em que o modelo é exposto a uma maior quantidade de dados.

Na analise nal, é possivel identi car os dominios, subdominios, maquinas envolvidas nas comuni-
cacdes tuneladas, quantidade de informacdes trafegadas e varios parametros categorizados em niveis de
anomalia nas amostras, em uma determinada linha do tempo. Com aplicacao de Itros e manipulacdes
nos dados, é possivel percorrer os eventos de forma detalhada, assim como identi car os principais para-
metros in uenciados durante o evento malicioso, con rmando a e ciéncia do processo na identi cacdo de
tunelamento DNS.

A estrutura proposta para integragdo de recursos na AWS, coleta e envio de dados para a solu¢do ELK
mostrou-se modular, com armazenamento de dataset exivel e operacional, podendo ser adaptada para
compor soluctes de defesa cibernética nas organizacdes. Os processos de coleta podem ser expandidos
para abranger servigos locais e de outras plataformas em nuvem, de forma integrada e concentrando os
registros na solugéo Elastic.

5.1 TRABALHOS FUTUROS

Como trabalhos futuros, a arquitetura proposta poderia ser expandida para outras plataformas de com-
putacdo em nuvem, ajustando os sensores de coleta e con gurando pontos de acesso também em redes
on-premise E possivel melhorar sensores de coleta para registros DNS a pakiv8dRoute 53 Resolyer
processando os dados originais, que estdo no formato de uxos VPC, otimizando a indexa¢éo. O processo
de indexacao dos dados esta em constante melhoria, sendo desenvolvidos em parcerias entre as empresas
provedoras de servigos na nuvem e a solucéo Elastic Stack.

Ainda como extenséo do estudo, inumeras ferramentas de tunelamento DNS ou malwares podem ser
testadas, além de treinamento de outros modelos de ML supervisionados ou de classi cagdo, adicionando
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novas perspectivas e inferéncias. Com a arquitetura proposta e a devida adaptacao de parametros, é possivel
desenvolver andlises para trafego DNS criptografado, DoT (DNS sobre TLS) e DoH (DNS sobre HTTPS),
gue representam desa 0s extras na deteccao de trafego DNS tunelado.
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