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“We can only see a short distance ahead,
but we can see plenty there that needs to
be done.”

Alan Mathison Turing
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RESUMO

O tunelamento DNS usa recursos do protocolo DNS para estabelecer canais de comando e controle (C2),
podendo ser utilizado como uma ferramenta maliciosa para exfiltração de dados. Atualmente, as amea-
ças cibernéticas usando túneis DNS afetam sistemas multiplataforma, explorando recursos computacionais
locais e em nuvem. Muitos estudos de detecção de tunelamento DNS combinam técnicas de extração de
parâmetros e algoritmos de machine learning (ML), alcançando elevados níveis de acurácia. Entretanto,
treinar modelos de ML em larga escala e em tempo real, continua sendo um desafio operacional e de alto
custo computacional para muitas instituições. Este estudo propõe uma metodologia para detecção de tu-
nelamento DNS, através de coletas de recursos híbridos, utilizando algoritmos não-supervisionados para
identificação de anomalias. A validação utiliza tráfego e consultas DNS coletados à partir da plataforma
em nuvem AWS para construção de um dataset. Foram feitas análises para situações práticas de C2, ex-
filtração e infiltração de dados, testes de verificação de túneis, além de transferências de dados leves e
reduzido número de requisições DNS. Os resultados para as detecções de anomalias foram efetivos para
ferramentas de tunelamento DNS como Iodine, Dnscat2, DNSExfiltrator, DNSStager e o utilitário Flight-
sim. O modelo proposto tem uma abordagem operacional e modular, com a possibilidade de adaptação
para diversas plataformas de computação em nuvem, integrando registros de recursos locais (on-premise),
para assim, compor sistemas de controles de segurança nas organizações.
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ABSTRACT

DNS tunneling uses DNS protocol features to establish command and control channels, thus being possibly
exploited as a malicious tool for data exfiltration. Nowadays, security threats using DNS tunneling affect
cross-platform systems within local and cloud computing resources. Many DNS tunnel detection studies
combine feature extraction techniques and machine learning (ML) algorithms to achieve high levels of
accuracy. However, training ML models on a large scale and in real-time remains an operational challenge
and high computational cost for many institutions. This work proposes a methodology for DNS tunneling
detection through hybrid resource collections using unsupervised anomaly detection algorithms. The va-
lidation uses collected DNS traffic from the AWS cloud computing platform to construct a dataset. The
study shows the practical approach for C2, data exfiltration, infiltration, and heartbeat tunnel test situations,
as high levels of anomaly detection are obtained even for those lightweight data during the transfer process,
with a reduced number of DNS queries. The anomalies were effective for DNS tunneling tools like Iodine,
Dnscat2, DNSExfiltrator, DNSStager, and Flightsim utility. The proposed model has an operational and
modular approach and can be adapted to different cloud computing platforms, integrating on-premise logs
resources, therefore, composing security control systems in organizations.
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1 INTRODUÇÃO

Nos últimos anos, vem aumentando o número de técnicas ofensivas baseadas em módulos agentes que
estabelecem canais de comando e controle (C2) com servidores remotos para transferir informações sensí-
veis e sigilosas das organizações, assim como manipular e inspecionar as máquinas invadidas. A exfiltração
ou transferência de dados não-autorizados provoca prejuízos, financeiros e de confiabilidade, representando
um desafio para segurança cibernética. Um dos mecanismos mais utilizados é o tunelamento DNS, onde
códigos maliciosos utilizam o protocolo Domain Name System (DNS) para encapsular informações, tanto
para o envio de comandos remotos, quanto para extração ou infiltração de dados [8].

A técnica de tunelamento DNS como ataque cibernético representa uma preocupação atual, pela efi-
ciência dos incidentes de segurança e inerente dificuldade de detecção. O protocolo DNS é amplamente
utilizado na Internet para tradução de nomes de domínios em endereços IP, possuindo características hi-
erárquicas e recursivas entre servidores autoritativos e recursivos [7]. Devido ao essencial propósito do
protocolo para navegação em websites, a porta UDP/53, além de ser liberada de bloqueios de segurança, é
indevidamente monitorada por ferramentas de controle de perímetro de rede nas organizações.

Pesquisadores da Akamai reportaram a identificação de 13 milhões de novos domínios maliciosos por
mês, na primeira metade do ano de 2022, representando 20.1% de todos os domínios criados no mesmo
período [9], contribuindo na percepção de que há uma tendência na criação de novos domínios especifi-
camente para execução dos ataques. Recentemente, analistas de segurança da SentinelLabs identificaram
um grupo responsável por espionagem e roubo de dados direcionados a países asiáticos, que utilizavam
técnicas de tunelamento DNS, de forma silenciosa e há 10 anos, para transferência de informações após
comprometimento do alvo [10].

De forma complementar, a análise de tráfego DNS tunelado precisa se adequar à realidade dos am-
bientes computacionais em nuvem, adicionando abordagens específicas para os controles de segurança
cibernética [11]. É necessário englobar dados provenientes de redes multiplataformas, combinando re-
cursos de redes locais (on-premise), de maneira dinâmica e escalável. Como exemplo de plataforma de
soluções na nuvem, a Amazon Web Service (AWS) possibilita arquiteturas computacionais integradas a
grandes fornecedores tecnológicos, provendo alocação de serviços diversificados e flexíveis.

Estudos de detecção de tunelamento DNS precisam ser desenvolvidos com foco no ambiente compu-
tacional na nuvem, definindo arquiteturas para processos de coletas de dados à partir de fontes e recursos
híbridos. Com a elaboração de um dataset adequado, é possível realizar análises de eventos nos fluxos de
comunicações das redes. Os métodos de detecção de anomalias devem considerar que a infraestrutura na
nuvem é entregue como serviço ou aplicação e a arquitetura para análise de tráfego tunelado precisa ser
modular, multiplataforma, interagindo ainda com diferentes serviços e recursos on-premise.

Para compor o processo de identificação de atividades maliciosas com o protocolo DNS, a utilização
de ferramentas e técnicas de machine learning (ML) visa contribuir na evolução de sistemas de segurança
cibernética, treinando modelos e definindo padrões comportamentais a partir de algoritmos de aprendizado,
classificação e automação para detecção de anomalias. Modelos de ML não-supervisionados vêm sendo
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importantes na análise de bases de dados compostas principalmente por registros de rede (logs). Sendo
assim, algoritmos ML são estrategicamente utilizados na identificação de tunelamento DNS.

Entretanto, organizações vêm enfrentando alguns desafios na implementação de detecção de anomalias,
buscando combinar técnicas de extração de parâmetros e algoritmos ML para alcançar elevados níveis de
acurácia. Como desafios operacionais tem-se a diversidade de fontes híbridas, gerenciamento de grandes
volumes de dataset e aplicação de algoritmos de ML isolados do restante da arquitetura [12]. Por fim,
implementar soluções de detecção de anomalias em larga escala e em tempo real, continua sendo um
desafio operacional e de alto custo computacional para muitas instituições.

Como diferencial, este trabalho desenvolve um modelo funcional, com ênfase na coleta de dados de
serviços e recursos na nuvem, modelagem de dados e processos analíticos de seleção de parâmetros, subdi-
vididos entre pacotes e fluxos DNS, com utilização do algoritmo não-supervisionado Population da solução
Elastic Stack, para detecção de anomalias nos registros e consultas DNS da rede. Os resultados das ano-
malias são integrados ao sistema de visualização e monitoramento Kibana, para identificação efetiva e
operacional de tunelamento DNS.

A metodologia proposta pode ser utilizada tanto em ambiente computacional na nuvem AWS, con-
forme implementação deste trabalho, assim como integrar outros recursos de nuvens diversos ou de redes
locais. O processo de seleção de parâmetros combina informações provenientes de artigos acadêmicos e
manipulação de dados, através da solução Elasticsearch, para verificação de alterações relevantes durante
eventos de tunelamento DNS. Há ainda a distribuição dos dados em uma linha temporal para identificação
de atividades suspeitas e utilização de parâmetros influenciadores para filtrar dimensões importantes para
análises.

Por fim, o algoritmo não-supervisionado para detecção de anomalias foi escolhido por entregar resul-
tados eficazes, de acordo com pesquisas acadêmicas referenciadas neste estudo, proporcionando ainda um
adequado custo operacional e sem a necessidade de classificação prévia dos dados. O processamento com-
putacional também se mostrou factível ao ambiente de produção integrado à nuvem, não sobrecarregando
a arquitetura. Os métodos de detecção de anomalias foram efetivos na identificação de anormalidades em
dados de tráfego de rede para este trabalho, com pontuações acima de 92%. Sendo assim, a metodologia
entregou resultados satisfatórios na prática e em tempo real, para utilização por um sistema de monitora-
mento de incidentes cibernéticos.

1.1 OBJETIVOS

Este estudo visa, como objetivo geral, criar uma solução para detecção de tunelamento DNS através
de coletas de recursos de diversas plataformas na nuvem, assim como serviços em redes locais, utilizando
algoritmos não-supervisionados para identificação de anomalias, representando uma arquitetura prática e
funcional em termos de processamento computacional e tempo de resposta.

O modelo proposto tem como objetivos específicos:

• Alcançar elevados índices de acurácia na detecção de anomalias em tráfegos de rede e consultas
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DNS que possam identificar técnicas de tunelamento DNS maliciosas;

• Definir uma metodologia modular que possa integrar soluções de coleta de dados, análises e respostas
em tempo real, para prover resultados em redes operacionais;

• Flexibilizar o gerenciamento de dataset criado, para que os dados estejam em sincronia e em cons-
tante atualização, retroalimentando as bases de análises;

• Selecionar parâmetros considerando técnicas de diferentes métodos de tunelamento, para que de uma
forma complementar, possam ser detectadas anomalias, mesmo em eventos esparsos ou silenciosos
na rede;

• Estabelecer algoritmos adequados para os tipos de registros e dados, provendo resultados com tem-
pos de resposta satisfatórios para sistemas de monitoramento em ambientes de produção;

• Validar o modelo por meio de testes através de ferramentas de tunelamento DNS de uso rotineiro e
conhecimento público na Internet, abordando também métodos conhecidos de contorno de bloqueios
de segurança;

• Por fim, criar uma arquitetura de soluções para compor sistemas de controles de segurança organiza-
cionais, auxiliando times de analistas de segurança, por suas características práticas e operacionais.

1.2 CONTRIBUIÇÕES DO TRABALHO

Como contribuição deste trabalho temos uma solução para detecção de tunelamento DNS em ambiente
de nuvem computacional, validada para coleta de dados à partir da plataforma AWS, possuindo caracterís-
ticas modulares, que permitem que sejam integrados módulos de outras plataformas em nuvem, utilização
de demais algoritmos de ML para inferências comportamentais e por fim, abordagem prática e operacional.

Em complemento aos resultados deste estudo, foram publicados dois artigos que detalharam arquite-
turas, metodologias e testes com ferramentas de tunelamento DNS. Um dos artigos publicados recebeu
menção honrosa por destaque entre os melhores trabalhos da conferência. As publicações foram:

• Identificação de túneis DNS em nuvem computacional usando detecção de anomalias - Conferência
Ibero-Americana de Computação Aplicada - CIACA 2022 (Apêndice III, menção honrosa, Lisboa,
Portugal, 2022);

• A security model for DNS tunnel detection on cloud platform - Workshop on Communication Networks
and Power Systems - WCNPS 2022 (Fortaleza, Brasil, 2022).

Ainda como contribuições deste estudo, foi aprovado para publicação em fevereiro de 2023 o artigo:
Tunelamento DNS: metodologia de detecção para ambiente em nuvem computacional, na revista RISTI
(Revista Ibérica de Sistemas e Tecnologias de Informação), através da conferência ICITs 2023 - Internati-
onal Conference on Information Technology & Systems.
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1.3 ESTRUTURA DA DISSERTAÇÃO

Este estudo se inicia com a parte introdutória, objetivos gerais e específicos da solução proposta. No
capítulo 2 são apresentados conceitos teóricos fundamentais para compreensão dos recursos utilizados,
assim como, a indicação dos trabalhos utilizados como base para extração e construção de métricas de de-
tecção de tunelamento DNS. Em seguida, o Capítulo 3 descreve a metodologia elaborada com a finalidade
de obter um modelo de identificação de túneis DNS modular e flexível, podendo ser adaptado à inúmeras
plataformas na nuvem. Ainda é descrita a aplicação, de forma prática, da metodologia proposta utilizando
a nuvem AWS para fins de validação da solução. Os resultados alcançados são analisados e discutidos
no Capítulo 4 e por fim, o Capítulo 5 conclui a pesquisa, indicando o alcance dos objetivos previamente
propostos, possíveis aplicações e trabalhos futuros.
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2 CONCEITOS E TRABALHOS RELACIONADOS

Análises de tráfego DNS tunelado na rede não representam um assunto novo em pesquisas e vêm
sendo estudadas nas últimas décadas por analistas de segurança, motivados pelos desafios em detectar
e bloquear atividades maliciosas que utilizam consultas DNS. Para alcançar os objetivos de detecção, é
essencial a compreensão do funcionamento do protocolo DNS, técnicas de tunelamento e ferramentas de
ataque. Neste capítulo, será feito um resumo sobre conceitos fundamentais para seleção de parâmetros
identificadores deste tipo de ameaça e teorias essenciais para compreensão de técnicas, soluções e métodos
abordados neste estudo, no intuito de construir uma base de conhecimento sobre o tema. Em seguida,
serão descritos trabalhos e artigos acadêmicos relacionados à detecção de tunelamento DNS, inclusive
para tráfego DNS criptografado muito utilizado em ameaças cibernéticas.

2.1 REFERENCIAL TEÓRICO

Nesta seção, serão apresentados os principais conceitos sobre o protocolo DNS, seu funcionamento,
estrutura de comunicação e campos dos pacotes, visto que os ataques de tunelamento DNS exploram carac-
terísticas bem específicas do protocolo. Em seguida, serão detalhados recursos e serviços da plataforma de
computação em nuvem AWS, com objetivo de servir como referência para a demonstração da dinâmica de
testes criada em laboratório para este estudo. Serão descritas ainda técnicas e ferramentas de tunelamento
DNS, além dos possíveis danos e consequências provenientes desta abordagem de ataque cibernético.

Continuando a descrição das soluções utilizadas na arquitetura deste trabalho, haverá a apresentação
de tecnologias da Pilha Elastic que foram fundamentais nos processos de coleta, manipulação e análise
dos dados. Por fim, o algoritmo escolhido para detecção das anomalias em tráfego DNS, Population ML,
terá suas especificidades apresentadas, funcionamento, algoritmos e cálculos probabilísticos envolvidos,
compondo assim os módulos da metodologia proposta.

2.1.1 Protocolo DNS

Com o aumento exponencial da Internet e números de máquinas (hosts) em redes locais espalhadas
pelo mundo, houve a necessidade de implementar um sistemas de nomes, com características hierárquicas e
distribuído, para realizar a tradução de IPs (Internet Protocols) para endereços em texto, de forma dinâmica
e recursiva. O protocolo Domain Name System (DNS) foi desenvolvido para oferecer um sistema de nomes
para identificação de máquinas e recursos, utilizado de forma ampla na rede, por diferentes hosts, redes,
famílias de protocolos e organizações administrativas [7].

Os principais componentes do DNS são [13]:

• Arquivos de Nomes de Domínios e seus recursos (atributos): o conjunto de dados referentes a um
nome de domínio, também referenciado como zona, é uma base de dados estruturada em formato de
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árvores onde cada nó ou folha pode ser consultada dentro do sistema de domínio de nomes;

• Servidores de Domínio: possuem informações e arquivos sobre determinado nome de domínio, ou
parte da informação de acordo com sua função no sistema de domínios. Além disso, os Servidores
de Domínio apontam para outros servidores, determinando a recursividade do compartilhamento
de informações de domínio na rede. Podem ser autoritativos quando possuem arquivos de zonas
específicas para um nome de domínio e geralmente possuem servidores redundantes para a mesma
função;

• Resolvedores: são programas que consultam os Servidores de Domínio para responder às perguntas
dos clientes sobre nomes de domínio. Os Resolvedores sempre possuem um Servidor de Nomes
associado e tem por objetivo ser o primeiro ponto de consulta para o cliente.

Figura 2.1: Resolução de Nomes DNS (adaptado de [1])

A Figura 2.1 indica a dinâmica de consultas e respostas DNS a partir do cliente que deseja saber o
endereço IP do site www.exemplo.com. Caso o DNS Resolvedor não tenha essa informação de forma local,
as consultas são encaminhadas de forma recursiva seguindo a hierarquia de servidores: primeiramente
o servidor DNS raiz, o servidor responsável pelas informações do Top Level Domain TLD do endereço
pesquisado (neste caso servidor DNS do .com) e que por fim, indicará o servidor autoritativo para o domínio
consultado. Neste exemplo, o servidor autoritativo do domínio exemplo.com seria o serviço Amazon Route
53 que representa a forma como as plataformas na nuvem entregam serviços de resolução de nomes.

As mensagens trocadas pelo protocolo DNS são perguntas e respostas, no formato de datagramas,
de tamanho reduzido e mais ágeis, utilizando o protocolo User Datagram Protocol (UDP) na porta 53,
com tamanho máximo de 512 bytes. O protocolo UDP não estabelece um circuito virtual, não havendo
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confirmação na ordem e nem na entrega das mensagens. As mensagens podem se perder, e por isso é bem
comum retransmissões de consultas ao mesmo endereço de domínio na rede. Quando há a necessidade de
transferência de informações de zonas e base de dados entre os servidores de nome de domínio, será usado
o protocolo Transmission Control Protocol (TCP) na porta 53, pela maior confiabilidade na comunicação
entre os servidores. Para necessidades excepcionais, em que é preciso trocar mensagens que ultrapassem o
limite de 512 bytes, também será preferível o uso do protocolo TCP.

Os nomes de domínios são uma sequência de labels, seguidas por pontos, finalizando sempre com o
label null, representado pelo ponto no final do nome de domínio que faz referência ao nó raiz da estrutura
de árvore dos nomes. Cada label é limitado a 63 octetos e o tamanho total do domínio deverá ser de
255 octetos ou menos. Nas consultas para um determinado domínio, as respostas enviam as respectivas
informações de recursos Resouces Records (RRs), fornecendo os parâmetros do nome de domínio que se
necessita obter. Os principais tipos de RRs estão descritos na Tabela 2.1 e foram padronizados no protocolo
para cada característica específica. Os mais usuais são: A, AAAA, MX, CNAME, NS, SOA etc.

Tabela 2.1: Principais DNS Resource Records [7]

RRs Descrição
A endereço IPv4

AAAA endereço para IPv6
NS servidor de domínio autoritativo

CNAME canonical name, alias
SOA início da zone autoritativa
MX servidor de e-mail
TXT reservado para texto, string
PTR ponteiro para nome de domínio

NULL vazio (experimental)

A compreensão de parâmetros de pacotes DNS é de suma importância no estudo e identificação de
comportamentos anômalos na comunicação. A estrutura das mensagens DNS possui 5 seções, conforme
Tabela 2.2. Os respectivos RRs em cada seção fornecem as características da mensagem, que são, es-
sencialmente, atributos de identificação e controle, localizados no cabeçalho e atributos de perguntas e
respostas.

Tabela 2.2: Estrutura Mensagem DNS [7]

Header Cabeçalho da mensagem
Question Consulta direcionada ao servidor de domínio
Answer Resposta às consultas

Authority Identificação de servidor de domínio autoritativo
Additional Outras informações sobre a consulta

Os detalhes sobre o funcionamento e padronizações do protocolo DNS são extensos e documentados
nas respectivas RFCs [13] e [7]. A explanação completa sobre os parâmetros das mensagens DNS não
representa o objetivo deste estudo, porém alguns campos necessitam ser compreendidos e serão detalhados
no Capítulo 3, por serem altamente explorados por técnicas de tunelamento DNS, fazendo com que o
uso padrão do protocolo seja desviado para outras atribuições que não englobam simples consultas ou
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transferências de bases de nomes de domínios.

2.1.2 Amazon Web Service - AWS

A Tabela 2.3 introduz conceitos sobre a plataforma de computação em nuvem Amazon Web Service
(AWS) que foi utilizada para hospedar serviços e instâncias para o laboratório deste estudo. Os conceitos
listados são referentes a recursos, serviços, programas e elementos da arquitetura desenvolvida, com a
finalidade de montar uma estrutura para testes e detecção de tunelamento DNS.

Tabela 2.3: Terminologia AWS

Amazon Web Service (AWS) Plataforma de computação em nuvem. Dimensionamento
flexível da capacidade de recursos, ágil e por demanda.

Amazon Elastic Com-
pute Cloud (EC2)

Instâncias EC2 são recursos computacionais escaláveis,
sob demanda, com proposta de alta disponibilidade.

Amazon Virtual Pri-
vate Cloud (VPC)

Serviço de rede privada virtual, isolada logicamente, que
inclui escopos de endereçamento IP, criação de sub-redes e
a configuração de tabelas de rotas e gateways de rede.

Availability Zones (AZ) Áreas geográficas para hospedagem de recursos computacionais.
Amazon Security Group (SG) Grupo de segurança ou firewall virtual para as instâncias EC2.
Amazon Internet Gateway (IG) Componente do VPC que permite a comunicação com a internet.

Possui tabelas de roteamento e NAT (Network Address Translation).
Amazon Route 53 Serviço web de Domain Name System (DNS), com três principais

funções: registro de domínios, roteamento DNS e health checking.
Amazon Route 53 Resolver Serviço de DNS recursivo que envia requisições para servidores

de domínio autoritativos. O Route 53 resolvedor é o primeiro
a responder às consultas para um determinado VPC.

Amazon Simple Storage
Service (Bucket S3)

Serviço de objeto de armazenamento na nuvem. Recursos
de armazenamento gerenciados com disponibilidade,
controles de acesso, backup e escalabilidade.

Amazon Identity and Access
Management (IAM)

Serviço de controle de acesso aos recursos AWS de forma
segura. Realiza autenticação e autorização. Uma função IAM
pode ser associada a um usuário, serviço ou aplicação.

2.1.3 Amazon VPC DNS resolution

Amazon Web Service (AWS) possui um serviço específico para resolução de nomes de domínio em
sua estrutura de redes privada virtual, o Route 53 Resolver. Por padrão, para toda instância EC2 criada
em um determinado VPC, há a configuração de um serviço de resolução de nomes com a nomenclatura
VPC CIDR +2. Por exemplo, o servidor DNS respectivo para um VPC com range de IPs 10.0.0.0/16 seria
10.0.0.2. Este endereço de servidor DNS resolvedor é compartilhado por todas as instâncias EC2 criadas
no VPC 10.0.0.0/16. O Route 53 resolver é responsável pela resolução de consultas locais a nomes de
domínios públicos e zonas privadas do ambiente de nuvem AWS, Private Hosted Zones (PHZ) [2].

Para explicitar, quando uma consulta DNS é disparada por uma instância EC2, são realizados os seguin-
tes eventos: O Route 53 resolver verifica a existência do nome consultado nas zonas de domínios privados
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(PHZ); então há a posterior verificação na base de domínios internos da AWS, que cobre os recursos hos-
pedados na nuvem, respondendo à requisição caso seja direcionada para um servidor DNS privativo da
AWS. Se nenhuma das situações anteriores acontecerem, a requisição de consulta será redirecionada a um
servidor DNS autoritativo público. Esse fluxo padrão de resolução local de nomes, dentro do VPC, pode
ser ajustado, configurando e adicionando servidores DNS resolvedores customizados ou ainda elaborando
regras de direcionamento das consultas para servidores DNS autoritativos específicos, Figura 2.2.

Figura 2.2: Route 53 resolver (adaptado de [2])

2.1.4 Ataque de Tunelamento DNS

O tunelamento DNS representa uma técnica que encapsula dados de outros protocolos, como SSH ou
FTP, em requisições DNS, por exemplo. Os dados são codificados e infiltrados em pacotes DNS para trans-
missão por um canal pré-estabelecido entre cliente (máquina afetada) e servidor remoto (atacante). Este
tipo de ataque cibernético pode exfiltrar informações sigilosas e sensíveis, realizar inspeção da máquina
cliente, infiltrar códigos maliciosos e, paralelamente, transmitir comandos remotos ou mensagens curtas
para teste e verificação do canal (heartbeat).

Exemplificando, conforme Figura 2.3, o mecanismo de tunelamento DNS possui arquitetura cliente/-
servidor e administração de um domínio na Internet, por exemplo tunel.abc. O respectivo DNS autoritativo
recebe as consultas e direciona à máquina servidora remota (atacante.tunel.abc) que irá decodificar e tratar
os dados [14]. Na perspectiva de um ataque, a máquina servidora é administrada pelo atacante, que utiliza
scripts específicos para estabelecer túneis bidirecionais e receber os dados do cliente. O atacante detém
ainda o domínio malicioso para que as requisições DNS alcancem o servidor.

As principais ferramentas de tunelamento DNS codificam informações, geralmente em Base 128/64/32
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Figura 2.3: Tunelamento DNS (adaptado de [3])

ou hexadecimal e concatenam os dados em consultas para o subdomínio malicioso, devendo atender aos
limites definidos pelo protocolo DNS [7]. Como exemplo, um típico tráfego de tunelamento DNS, com
informações codificadas no subdomínio atacante, teria o seguinte formato:

ksfiulufpktoxzydegngdsczwsqutee.atacante.tunel.abc

As ferramentas podem ainda utilizar os campos de resource records (RRs) dos pacotes DNS para inse-
rir dados em trânsito. Tipos de RRs, como ’TXT’ e ’NULL’, aumentam a largura de banda da transmissão,
porém são incomuns em consultas DNS padrão (RRs típicos seriam ’A’, ’AAAA’ e ’CNAME’), gerando
alertas para anormalidades no tráfego. São utilizadas ainda estratégias como: divisão dos dados em várias
consultas, intervalos de pausa nas requisições, processamentos de solicitações por um conjunto de servido-
res remotos dinâmicos ou ainda, manipulação de prefixos de domínios para ficarem semelhantes a websites
conhecidos.

2.1.5 Ferramentas de Tunelamento DNS

As ferramentas de tunelamento DNS possuem, em geral, arquitetura cliente/servidor e os módulos cli-
entes são instalados nas máquinas alvos de ataques [3], assim como os respectivos módulos servidores são
configurados em máquinas remotas ou atacantes. Após o comprometimento do cliente e instalação do có-
digo malicioso, é iniciado o processo para estabelecimento do canal c2, utilizando apenas requisições DNS,
tanto para alcançar o servidor remoto quanto para transferência de comandos curtos para configuração do
túnel DNS.

A Tabela 2.4 resume as ferramentas trabalhadas neste estudo e que foram escolhidas por terem o acesso
facilitado na Internet e serem amplamente utilizadas. A Tabela 2.4 descreve ainda as características especí-
ficas de operação para cada ferramenta, como por exemplo: a forma de codificação dos dados, método de
inserção dos dados nos pacotes DNS (subdomínio, RRs ou ambos) e ainda a possibilidade de criptografar
a comunicação no túnel DNS. O processo de instalação dos agentes, respectivos downloads e testes estão
detalhados no Apêndice I.

É importante destacar as principais características do funcionamento das ferramentas de tunelamento
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DNS, para correlacionar parâmetros efetivos na identificação deste tipo de tráfego. As informações são
codificadas, geralmente em Base128/64/32 ou Hexadecimal, inseridas nos pacotes DNS e devem atender
aos limites de formatação e tamanho impostos pelas regras do protocolo DNS [7].

A ferramenta pode ainda utilizar campos de resource records, de maneira alternada entre as consul-
tas, para infiltrar os dados comunicados. A utilização de alguns tipos de resouces records como ’TXT’ e
’NULL’, por exemplo, aumenta a banda de transmissão de dados transferidos, porém não representa con-
sultas DNS padrão, como as que utilizam os tipos ’A’, ’AAAA’ e ’CNAME’, gerando facilmente alertas
de anomalias no tráfego. É comum ainda a implementação de criptografia simples, evitando pacotes em
claro e denegrindo menos a performance do processo comparativamente à métodos criptográficos mais
sofisticados.

Tabela 2.4: Ferramentas de Tunelamento DNS testadas

Codificação Tipos consultas Criptografia
Iodine Base32, Base64,

Base128, Raw
NULL, PRIVATE, TXT,
SRV, MX, CNAME, A

—

Dnscat2 Hexadecimal TXT, MX, CNAME, A, AAAA ECDH/sha3
DNSExfiltrator Base32, Base64 TXT RC4
DNSStager XOR, Base64 AAAA, TXT —
Flightsim — — —

Iodine: a ferramenta Iodine foi criada para tunelar tráfego IPv4 em pacotes DNS, utilizando a hie-
rarquia de servidores DNS, permitindo criar um túnel para comunicações. A ferramenta pode ser usada
em situações em que um firewall esteja controlando o acesso à rede, porém permitindo consultas na porta
UDP/53 (15). Assim como as demais ferramentas de tunelamento DNS, o Iodine é utilizado principalmente
para realização de ataques do tipo comando e controle.

Os dados são compactados (gzip) e codificados em Base32, Base64, se o servidor aceitar caracteres
maiúsculos, minúsculos e +, em Base64u se também aceitar o caractere _ e, ainda, ser codificado em
Base128 caso suporte extensão no número de bytes de caracteres. A escolha do método de codificação é
automática ou autodetected. Consultas com variados Resource Records (RRs) são permitidos, sendo que
os tipos NULL e PRIVATE são os que permitem o maior tráfego de informações. Outros RRs utilizados
são TXT, SRV, MX, CNAME e A (em ordem decrescente de capacidade de transmissão de dados) (15).

A ferramenta é do tipo cliente/servidor e permite ajustar o túnel e as características das consultas,
modificando campos como número de caracteres, tipo de RRs utilizado, número de consultas em que a
informação exfiltrada será dividida, tempo de estabelecimento da conexão ou do túnel, redirecionamento
de porta UDP etc.

Dnscat2: ferramenta do tipo cliente/servidor desenhada para estabelecer um túnel DNS para comando
e controle mais estável e eficiente. É possível encapsular outros protocolos e transmitir pelo túnel pré-
estabelecido, podendo ainda estabelecer sessões com múltiplos clientes e múltiplos domínios maliciosos
(16). O módulo servidor roda em Ruby e deverá ser executado primeiramente para estabelecimento do
túnel em um servidor DNS autoritativo para o domínio malicioso. Assim, o servidor começará a escutar
mensagens na porta UDP/53.
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O módulo cliente é escrito em C e tem várias versões para compilar em Sistemas Operacionais diver-
sos. Como parâmetros para conectar ao túnel, é necessário o registro do domínio na internet, para usar a
hierarquia do sistema DNS como facilitador e contornar mecanismos de segurança da rede local. Se não
houver um domínio, o dnscat2 possibilita a conexão direta ao túnel através do IP do servidor malicioso,
porém, pelas propriedades de codificação da ferramenta, os registros na rede dos pacotes serão mais óbvios
de serem bloqueados pois possuem os caracteres "dnscat."concatenados aos dados.

DNSExfiltrator: os desenvolvedores da ferramenta DNSExfiltrator a descrevem como uma ferramenta
de testes para extração de dados através de requisições DNS, em um canal de comando e controle pré-
estabelecido (17). A ferramenta também segue a estrutura cliente/servidor, onde o lado servidor é um
script python (dnsexfiltrator.py) que funciona como um servidor DNS recebendo os arquivos da vítima. O
lado cliente possui scripts escritos em C#, PowerShell e JScript para estabelecer o canal de comunicação
com o servidor, apontando ainda para o domínio malicioso que será configurado para alcançar a máquina
atacante.

Os dados a serem exfiltrados serão codificados, por padrão, em base64URL com objetivo de se en-
quadrar nos formatos das requisições dos pacotes DNS. Há a possibilidade de forçar a mensagem a ser
codificada em base32 através do parâmetro -h para DNS over HTTP (DoH) usando servidores do Google
ou CloudFlare como proxies e ainda, criptografar as comunicações utilizando RC4 compartilhando uma
senha para encriptar/descriptografar os dados (17).

DNSStager: é uma ferramenta open-source desenvolvida em Python utilizada na transferência de dados
utilizando o protocolo DNS. De forma similar às demais ferramentas citadas, através de um servidor DNS
e subdomínio malicioso há o recebimento e processamento de requisições DNS, cujos dados são inseridos
nos RRs do tipo AAAA e TXT, após segmentá-los e codificá-los com diferentes algoritmos.

Do lado da máquina afetada, DNSStager pode gerar um módulo escrito em C or GoLang para recebi-
mento e manipulação das respostas DNS, obtenção dos dados inseridos nos RRs, decodificação e por fim,
inserção na máquina atacada. Devido a peculiaridade no sentido da transferência de dados entre a máquina
atacante e o cliente atacado, a ferramenta pode ser utilizada para infiltração de códigos maliciosos.

Flightsim: é um utilitário leve criado para gerar tráfego malicioso na rede e ajudar equipes de segu-
rança a avaliar controles e exposição da rede. A ferramenta simula, além de túneis DNS, tráfego DGA,
requisições para túneis C2 conhecidos e ativos e outros canais suspeitos (18).

Para este estudo, foi usado apenas o módulo correspondente ao teste de estabelecimento de túnel DNS,
para o subdomínio próprio da ferramenta *.sandbox.alphasoc.xyz. Analisando as consultas geradas nos
DNS resolvedores durante um disparo ou tentativa de verificação do canal, para cada tentativa a ferramenta
realiza uma média de 50 consultas ao subdomínio malicioso.

2.1.6 Pilha Elastic

A Pilha Elastic ou Elastic Stack é composta por soluções responsáveis pela manipulação de grandes
volumes de dados, realização de buscas, análises e visualizações, para os mais diversos propósitos [4].
Para a perspectiva de detecção de anomalias em tráfegos de rede, nos quais a arquitetura desta pesquisa
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se baseou, os principais produtos da Pilha Elastic foram: Elasticsearch, Beats, Kibana e Population ML,
conforme Figura 2.4. Através desta pilha de soluções é possível obter dados de maneira confiável e segura
de fontes híbridas e em qualquer formato, além de análise dos dados de maneira integrada e respostas em
tempo real. Elasticsearch representa o sistema de busca e análise distribuído e os Beats facilitam o processo
de coleta e envio dos dados para armazenamento. O Kibana permite explorar os dados de forma interativa
através de painéis e o Population ML representa o modelo de algoritmo não-supervisionado responsável
pela detecção de anomalias nos dados.

Figura 2.4: Pilha Elastic (adaptada de [4])

Elasticsearch: representa o coração da Pilha Elastic e realiza análises e buscas distribuídas após o
processo de coleta dos dados, centralizando e armazenando as informações para manipulação. Os processos
de busca e análises são entregues quase em tempo-real, mesmo lidando com diferentes tipos de dados. Para
que haja um sistema de buscas rápido, Elasticsearch realiza indexação de conteúdos estruturados ou não-
estruturados, podendo agregar dados para inferir padrões comportamentais.

Beats: são ferramentas de código aberto que podem ser instaladas nos servidores e sistemas para coleta
de métricas e envio dos registros para o Elasticsearch [19]. São responsáveis também por filtrar as informa-
ções necessárias, realização de pré-processamento e formatação dos índices para otimizar futuras análises.
Conforme a Figura 2.4, os Beats utilizados neste estudo, de acordo com as características dos dados, fo-
ram Filebeat e Packetbeat. O Filebeat executa acessos aos dados armazenados em pastas ou plataformas
híbridas e encaminha para o Elasticsearch para indexação e centralização dos dados. Packetbeat possibilita
tratar registros de tráfego de rede, representando uma biblioteca para indexação de diversos protocolos,
permitindo assim o envio de informações detalhadas dos pacotes, com latência reduzida e sem interferir na
infraestrutura monitorada.

Kibana: aplicação gratuita e aberta de front-end que trabalha com o Elastic Stack, fornecendo recursos
de busca e visualização de dados indexados no Elasticsearch [20]. O Kibana entrega funcionalidades
gráficas, tanto de gerência da pilha quanto de monitoramento dos servidores e clusters da infraestrutura.
Além disso, é através desta solução que são formados painéis de visualização, gráficos, consolidação de
dados, todos com o propósito de gerar inferências e padrões para resultados analíticos. O Kibana é a
interface de usuário para acesso aos demais recursos da pilha Elastic, oferecendo um portal integrado de
soluções.

Population ML: Modelo de machine learning (ML) da Elastic responsável pela identificação de ano-
malias nos dados em análise. Eventos podem ser considerados anômalos quando o comportamento muda,
mediante o padrão definido anteriormente, ou os dados são diferentes dos demais em um grupo especí-
fico da população. Este modelo é muito usado na detecção de desvios comportamentais em populações
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geralmente homogêneas, em um determinado período de tempo [21].

2.1.7 Population ML - Elastic Stack

Population ML detecta atividades incomuns e esparsas de acordo com o comportamento anterior ob-
servado na população em análise, [21]. O modelo de detecção de anomalias usa séries temporais e analisa
os dados em intervalos de tempo (bucket span) de 15 minutos para definir padrões. Nossa abordagem
utiliza aprendizado não-supervisionado, sem treinamento ou classificação prévios. No entanto, a preci-
são do modelo depende da atualização contínua de dados para ajuste e elevação dos níveis de acurácia da
metodologia.

O método divide as variáveis em dimensões e usa distribuição de probabilidade, como Poisson, Gaus-
sian, log-normal ou mesmo modelos combinados, para definir uma linha de base comportamental mais
adequada. A análise comparativa para definir se a variável se enquadra ao padrão da amostra é baseada no
teste de hipóteses, que identifica a maioria das observações como a hipótese nula (null hypothesis). O valor
p (p-value) de um teste estatístico é usado para rejeitar a hipótese nula e no caso de detecção de anomalias,
identificar um dado como um desvio ou outlier [22].

A Figura 2.5 exemplifica, através de uma janela de tempo, a ocorrência dos dados em forma de gráficos.
Os dados sombreados em azul estão dentro da previsão probabilística para a variável e os pontos em
vermelho, através dos resultados dos valores muito baixos de p-value, representam anormalidades. As
análises são contínuas, acrescentando novas informações aos cálculos.

Figura 2.5: ML calculando a probabilidade de um valor mínimo [5].

Durante a definição de comportamento normal para uma variável em uma série temporal, o modelo uti-
liza a técnica de De-trending. É importante identificar tendências e padrões nos dados, que se repetem em
determinados ciclos, dias ou horários de ocorrência. Além da utilização de distribuição de probabilidades,
conciliar as análises com De-trending desenvolve a maturidade e consequentemente a acurácia do modelo
[5].
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A pontuação para eventos anômalos será respondida empiricamente com p-value entre 0 (sem possibi-
lidade) e 1 (certeza absoluta) para uma determinada variável ou dimensão [5]. Quanto menor o resultado de
p-value, mais distante da distribuição normal estão os dados e menos consistentes à hipótese nula, sendo
considerados dados raros ou anômalos. A solução ELK normaliza os resultados, gerando alertas com
pontuações no intervalo de 0 a 100, considerando uma anomalia crítica a partir de 75 pontos.

2.2 TRABALHOS RELACIONADOS

Muitos estudos vêm sendo desenvolvidos para detecção de tunelamento DNS na última década, in-
cluindo análises de dados para extração de parâmetros e utilização de machine learning (ML) para criar
inferências e detecção de comportamentos anômalos na rede. [3] abordou uma revisão extensa de várias
técnicas de detecção de tunelamento DNS, entre 2006 e 2020, classificando parâmetros principalmente
entre pacotes e fluxos DNS, assim como diferenciando os métodos de detecção entre regras, assinaturas e
baseados em ML.

As pesquisas de [23] e [8] focaram na combinação eficiente entre seleção e extração de parâmetros
identificadores de tunelamento DNS e algoritmos com o maior nível de acurácia possível. Em [23] houve
a preocupação em distinguir a combinação de dois protocolos encapsulados em túneis DNS para identifi-
cação também da aplicação subjacente, utilizando para isso modelo de ML supervisionado Deep Neural
Network. Os estudos em [8] abordam propriedades de cache miss nos servidores resolvedores DNS por
representarem indícios fortes de ataques de tunelamento DNS.

Em [24], houve um pre-processamento de parâmetros para manipulação das informações de FQDN
das consultas e posterior utilização de algoritmo LSTM para detecção de tunelamento DNS, finalizando
ainda na aplicação de filtros para refinar os resultados e diminuir as taxas de falsos positivos, resultando
em uma acurácia de 99,8%. Em [25] foram extraídos dados do tráfego DNS para formação de imagens
bidimensionais com objetivo de realizar classificação por algoritmos de redes neurais.

Detalhando o estudo realizado em [24], as duas categorias básicas de parâmetros foram: métodos
baseados em pacotes DNS, processados em tempo real e de menor complexidade computacional e métodos
baseados em sessões, sem acesso às informações inseridas nos pacotes, porém com alta complexidade de
operação e grande escala em recursos de memória e processamento. A extração de parâmetros de pacotes
utiliza consultas e respostas puras para análise, porém métodos baseados em sessão DNS dispensam análise
de carga útil.

O objetivo da pesquisa em [26] baseou-se no comportamento interno do tráfego tunelado para possí-
vel identificação da aplicação do usuário. Foram classificados quatro tipos de comportamentos comuns:
controle de servidor remoto, transferência de dados, emails e navegação em páginas web. Após a extração
de parâmetros e elaboração do dataset, os dados foram analisados pelos algoritmos de Machine Learning
mais comumente usados, Decision Tree, Random Forest, e Bayes Net. Como resultado, identificou-se que
o algoritmo Random Forest teve a melhor performance, aplicado à modelagem de dados realizada.

Uma metodologia sistemática foi proposta em [6] para análise da entropia de fluxos de tráfego cripto-
grafado DNS para identificação de atividades maliciosas. Foram definidos processos de coletas de fluxos e
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extração de parâmetros, modelagem dos dados com algoritmos ML para classificação, utilizando datasets
públicos, com o propósito de validação e testes do modelo. A estrutura desenvolvida em [6] serviu como
base para estabelecimento dos processos da metodologia proposta neste trabalho, para alcance do objetivo
final de detecção de anomalias e tunelamento DNS na rede.

Em [27] foi realizado um estudo sistemático de inúmeros artigos acadêmicos e trabalhos produzidos
pela indústria sobre o uso de DNS criptografado para atividades maliciosas. Foram feitas análises compara-
tivas entre parâmetros identificadores de túneis DNS maliciosos para tráfego por DoH (DNS over HTTPS),
DoT (DNS over TLS) e DoQ (DNS over Quic). Houve também a distinção entre tráfego tunelado DNS
e tráfego web, ambos criptografados, mas diferenciando comportamentos característicos de ataques. A
definição dos parâmetros por [27] foi utilizada para extração de detectores de fluxo DNS na metodologia
proposta neste trabalho.

O estudo desenvolvido por [25] concentrou esforços na identificação e filtragem de parâmetros. Foram
extraídos dados básicos do tráfego DNS para formação de imagens bi-dimensionais com parâmetros impor-
tantes na detecção de tunelamento DNS, com objetivo de realizar classificação do tráfego por algoritmos de
redes neurais. Em [28], sugere-se uma arquitetura modular, com análise de parâmetros de pacotes e fluxos,
utilizando modelo de Deep Learning e integrado à pilha Elastic, para detecção de tunelamento DoH. Este
estudo reforça a ideia de uma arquitetura modular e flexível para análise e detecção de anomalias.

A pesquisa realizada em (29) responde a duas questões relacionadas a identificação de tunelamento
DNS malicioso em DOH: quais parâmetros são fortes influenciadores em uma tentativa de redução de
detectores para o alcance dos campos estritamente necessários para identificação; além disso um estudo
comparativo entre o uso de ML não-supervisionada e supervisionada como melhor algoritmo, tanto na acu-
rácia do modelo quanto na performance. (29) indicou que apesar do método supervisionado ter resultado
em melhores pontuações, o método não-supervisionado performou muito bem, com resultados satisfató-
rios, próximos às maiores pontuações e sem a necessidade de categorização prévia dos dados.

A Tabela 2.5 representa a consolidação dos estudos e referências citadas anteriormente de acordo com
as características das metodologias utilizadas. É importante especificar para cada referência se há o pro-
cesso de separação dos parâmetros entre pacotes e fluxos DNS, o processo de seleção de parâmetros entre
manual ou extração de parâmetros automatizado, métodos de análise dos dados para determinação da ati-
vidade maliciosa (assinaturas, regras ou detecção por algoritmos de ML) e a presença de uma abordagem
de tráfego DNS criptografado. Para as referências que utilizaram Machine Learning serão destacadas ca-
racterísticas dos algoritmos em relação à supervisão e utilização de Deep Learning.

Há uma tendência em preferir a utilização de modelos de ML supervisionados com uso de Deep Lear-
ning nos trabalhos acadêmicos mais recentes, entregando valores de acurácia cada vez maiores e próximos
a 99% em média. Porém os estudos geralmente focam em ambientes de laboratórios, não integrados à uma
arquitetura funcional de produção, com dados de performance isolados ao processo de aprendizagem e en-
trega de resultados dos algoritmos. O único estudo referenciado em (29), que fez um comparativo entre os
métodos supervisionados e não-supervisionados, indicou que algoritmos não-supervisionados performam
muito bem, acima de 90%, inclusive para análises de tráfego criptografado DNS tunelado.

É importante ressaltar outra tendência na separação de parâmetros entre pacotes ou fluxos DNS para
otimizar a seleção de parâmetros. Para tráfego DNS em claro, não criptografado, pressupõe-se que a
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Tabela 2.5: Características abordadas nos estudos relacionados

Pacotes x
Fluxo

Machine Learning DNS
Criptografado

Não-supervisionado Supervisionado Deep-Learning
Wang, Y. x x x x -
Bai, H. x - x x -
Ishikura, N. - - x x -
Chen, S. - - x x -
Angelo, - - x x -
Bai, H - - x - -
Khodjaeva, Y. x - x - x
Lyu, M. x - x - x
Nguyen, T. x - x x x
LJW Vries x x x - x

presença de tunelamento DNS na rede é maliciosa. Estudos que abordaram tráfego DNS criptografado
precisam adicionar uma camada extra de análises, não só identificando o tunelamento mas classificando a
atividade entre maliciosa ou legítima, através da categorização das aplicações escondidas no tunelamento
criptografado. Para analisar tráfego criptografado é necessário a utilização de fluxos DNS necessitando a
separação prévia de parâmetros, mesmo quando utilizando sistemas de extração e seleção automáticos.

Diferentemente dos estudos anteriores, esta dissertação sugere uma arquitetura modular fim-a-fim, com
ênfase na coleta de dados provenientes de serviços e ambientes na nuvem. A seleção de parâmetros será
manual, categorizando entre pacotes e fluxos DNS, onde é possível ter acesso aos FQDNs de domínios
consultados e metadados dos eventos de consultas. O diferencial deste trabalho baseia-se em uma me-
todologia generalizada, para operação em ambiente de produção, combinando testes em laboratório com
soluções de implementação prática.

O presente trabalho ainda diferencia-se dos anteriores pela construção de um dataset de gerenciamento
flexível, proveniente de consultas geradas a partir de navegações legítimas e testes com ferramentas de
tunelamento DNS. Porém os dados são dinâmicos, de acesso restrito e integrado a processos de coletas
em tempo real, para um ambiente de produção. Haverá o mapeamento de índices e pré-processamento
dos dados pelos beats Elastic e de forma integrada, o modelo ML Population não-supervisionado será
usado para identificação de anomalias em uma série temporal de dados. Por fim, a arquitetura proposta
neste estudo não foi apresentada anteriormente em nenhuma pesquisa relacionada, possuindo ainda uma
abordagem prática para utilização em centros de incidentes cibernéticos de uma organização.
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3 METODOLOGIA

Este estudo propõe uma metodologia modular para detecção de túnel DNS malicioso e o fluxo de
processos está representado na Figura 3.1. Primeiramente, é necessário abordar coletas de dados híbridos
para que se torne um método aplicável e generalizado para outras plataformas de computação em nuvem,
integrando recursos locais. As informações serão armazenadas em bases de dados, para construção de uma
dataset, composto por consultas e registros DNS legítimos e aqueles oriundos de testes de tunelamento.
Com a devida coleta dos dados, é importante desempenhar uma efetiva seleção de parâmetros, visando
alcançar anomalias em diferentes perspectivas. A utilização do algoritmo de machine learning Population
ML modela os dados para a detecção de comportamentos anormais no tráfego coletado.

A metodologia utiliza ainda ferramentas práticas de tunelamento DNS para validação de todo fluxo de-
senhado, ajustando parâmetros e índices influenciadores para aumentar a acurácia do método. De maneira
não-supervisionada, os detectores, aliados a cálculos probabilísticos, identificam anomalias para situações
de C2, exfiltração/infiltração de dados e heartbeat. Os resultados então compõem as bases de dados nova-
mente, realimentando o modelo, atualizando com novos dados e novos cálculos para definição de padrões
nas variáveis analisadas. De forma resumida, temos os seguintes processos da metodologia proposta:

Coleta de dados: O processo de coleta inclui dados provenientes de recursos e serviços nativos da
nuvem AWS, os quais embasaram a aplicabilidade e validação deste trabalho e serão detalhados no Ca-
pítulo 3.3. De forma complementar, é possível ver na Figura 2, em pontilhado, recursos que podem ser
integrados de maneira flexível, provenientes de outras plataformas na nuvem ou ainda de redes locais (on-
premise), tendo em vista a possibilidade de adaptação de módulos integradores ou beats para coleta de
registros.

Figura 3.1: Metodologia (adaptada de [6])

Seleção de Parâmetros: Para o tráfego DNS em claro (não-criptografado) é possível a detecção de
atividades relacionadas ao tunelamento, tanto pela análise de fluxo das consultas quanto por inspeção de
pacotes [27]. Os parâmetros de pacotes obtêm dados mais precisos e em tempo real, pela disponibilidade
das informações de carga útil das requisições DNS. Já os parâmetros de fluxo de rede fornecem metadados,
padrões comportamentais e estatísticos e são utilizados quando não há informações sobre os domínios ou
subdomínios consultados, como em tráfegos DNS criptografados. É importante dividir os parâmetros
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em duas perspectivas para tratar tempos de respostas diferentes, de maneira complementar. A análise de
parâmetros de fluxo proporciona resultados mais abrangentes, embora adicione sobrecarga computacional
devido ao conjunto de pacotes analisados e tempo adicional para conclusão dos eventos DNS.

Population ML: Os dados foram divididos em dimensões, contrastando parâmetros a campos influenci-
adores para anomalia (Capítulo 4), criando o conceito de detectores. Análises através de detectores visam
inspecionar comportamentos de tunelamento DNS para diferentes variáveis. Nesta pesquisa, os princi-
pais campos influenciadores foram TLD (Top Level Domain), eTLD+1 (effective TLD plus one), além do
endereçamento IP dos recursos envolvidos. Em seguida, o algoritmo não-supervisionado Population ML
foi escolhido por entregar resultados satisfatórios, geralmente acima de 90% de acurácia e ter um pro-
cessamento computacional mais otimizado comparativamente a algoritmos de Deep Learning. Não há
categorização prévia dos dados para treinamento do algoritmo e a acurácia do modelo aumenta à medida
que mais dados são populados no dataset.

Testes e Dataset: O dataset resultante é formado por consultas DNS legítimas e testes com ferramentas
de tunelamento DNS, Iodine [15], Dnscat2 [16], DNSStager [30], DNSExfiltrator [17] e Flightsim [18],
devidamente detalhados na Seção 3.2. Situações de exfiltração de dados com transferência de arquivos
leves (em torno de 100kB ou menos), requisições de verificação de estados dos túneis C2, além do próprio
estabelecimento dos canais. Infiltrações de códigos maliciosos na memória de máquinas atacadas também
integram os testes de validação do modelo, além de reduzidas solicitações na rede para analisar o tempo de
detecção e resposta da solução.

3.1 SELEÇÃO DE PARÂMETROS

As principais características dos dados afetadas pelo tunelamento DNS foram identificadas para esta-
belecer comportamentos específicos e construir dimensões de análises, compostas de índices e influencia-
dores, para uma detecção sistemática. A adição de métricas estatísticas aos índices formará um processo
de seleção de parâmetros para detecção de desvios comportamentais, descrito no Capítulo 4:

• Número de solicitações para um mesmo eTLD+1: para transmitir dados encapsulados em consultas
DNS, há um aumento anormal no número de solicitações para o mesmo eTLD+1 (Effective Top
Level Domain plus one), que representa o TLD mais uma camada de subdomínio.

• Pacotes DNS em bytes: Os pacotes UDP/DNS aumentam de tamanho ao transportar dados através
dos subdomínios ou campos RR. Assim, as taxas de transferência em bytes, para um mesmo evento
DNS, apresentam valores anômalos elevados.

• Resource Records Types: de acordo com (31), os tipos de RRs como A (IPV4), AAAA (IPV6) e
PTR (reverse lookup pointers) são os mais comuns, representando 99,4% das solicitações padrão.
As ferramentas de encapsulamento tendem a alternar ou modificar os tipos de RRs nos pacotes DNS
(CNAME, TXT, MX, etc.) para aumentar a largura de banda de dados.

• Quantidade de dados transmitidos: em um evento de tunelamento DNS, há um aumento tanto na du-
ração do evento quanto na quantidade de dados recebidos e enviados para o mesmo par de máquinas
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ou IPs relacionados na comunicação.

• Time-to-live TTL: é importante que o tráfego DNS encapsulado tenha o menor TTL possível para
que as solicitações ao domínio malicioso não sejam armazenadas em cache no servidor resolvedor
local, forçando altas taxas de miss cache (falha em encontrar o subdomínio nos registros do servidor
resolvedor) [8].

Alguns parâmetros muito utilizados em pesquisas como, a entropia do subdomínio consultado ou nú-
mero de subcamadas para um mesmo TLD, não serão trabalhados neste estudo pelo fato de serem efetivos
apenas para análise de pacotes, não contribuindo para análises sem as informações de carga útil (cada vez
mais utilizados para tráfego DNS criptografado) e gerando ainda processamento computacional extra. O
uso de caracteres codificados também pode ser facilmente camuflado por ferramentas mais atuais, usando
esteganografia ou simulando nomes de domínios conhecidos e confiáveis.

Vale ressaltar, que após o levantamento dos principais influenciadores na detecção de tunelamento
DNS, haverá a separação em duas perspectivas, pacotes DNS e fluxos DNS, para criar dimensões mais
específicas de análises. As análises dos parâmetros serão sempre contrastadas ou com o mesmo TLD/e-
TLD+1 ou com os IPs das máquinas relacionadas na comunicação, agregando variáveis aos resultados
correspondentes aos eventos maliciosos.

3.2 DATASET

O dataset consiste em dados gerados a partir de consultas usuais e aquelas provenientes de testes com
ferramentas de tunelamento DNS, no ambiente de laboratório criado para este estudo. A base de dados foi
alimentada durante uma janela total de dez meses, com diferentes testes maliciosos e forma aleatória, sem
um padrão de data ou duração dos eventos. Para popular dados benignos, foram feitas consultas DNS a
sites legítimos, bem como navegação a websites, como e-mail, streaming de vídeo, localização geográfica,
notícias etc. Além disso, scripts de consulta sequenciais foram executados para os 10.000 domínios mais
consultados (TopDomains10k, 2022) e 1.000.000 principais domínios de acesso na Internet (Zer0h, 2022).

As situações de tunelamento DNS testadas foram: Iodine [15], para testes de C2, Dnscat2 [16] e
DNSExfiltrator [17], para transferência de arquivos, direcionadas para o subdomínio malicioso configu-
rado t1ns.lsbb.link. Iodine é comumente utilizado para contornar portais de autenticação para acesso não-
autorizado à Internet. Dnscat2 encapsula tráfego SSH ou FTP em consultas DNS, se adequando melhor a
transferência de arquivos. DNSEXfiltrator foi escolhido para testes em máquinas Windows, com conexão
direta ao servidor atacante, sem consultas recursivas ao subdomínio.

Ainda como ferramentas de testes utilizadas neste estudo, o DNSStager [30] realizou infiltração de
dados no cliente, através de um túnel DNS (mesmo subdomínio t1ns.lsbb.link), simulando ataques de
infiltração de malwares. Por fim, o utilitário Flightsim [18] foi testado para simular o tunelamento DNS
para um domínio malicioso alternativo alphasoc.xyz, para envio de comandos de verificação de estado
(heartbeat) e validar nosso modelo para uma estrutura de túnel diferente, com um número reduzido de
consultas e de subdomínio desconhecido para o algoritmo.
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Com auxílio da solução ELK, os dados coletados pelos beats foram indexados e listados para serem
manipulados pelo Elasticsearch. Após os testes com as ferramentas de tunelamento DNS, foram gerados
tráfegos de operações de comando e controle e exfiltração de dados, via mensagens DNS, entre as máquinas
cliente do laboratório e o servidor Kali Linux atacante. Sendo assim, a escolha dos parâmetros foi analisada
de acordo com tráfegos maliciosos legítimos, confrontados e comparados às navegações web padrão.

3.3 APLICAÇÃO PARA PLATAFORMA AWS

A metodologia definida neste estudo tem propósito geral e descreve um esquema de fluxos de pro-
cessos para identificação de túneis maliciosos DNS, em redes de plataformas computacionais na nuvem.
Para validar a metodologia, de maneira prática e integrando soluções, serão configuradas infraestruturas e
serviços na AWS, aplicando assim a solução proposta e confirmando a eficácia do trabalho desenvolvido.

3.3.1 Topologia

Em uma Availability Zone (AZ) foi configurada uma rede privada AWS com escopo de endereçamento
segmentado em duas subredes: uma para máquinas clientes (instâncias EC2 Ubuntu 20.0 e Windows 10
Desktop) e outra para servidores Bind9 e Elastic stack (ELK). Apesar de Instâncias EC2 possuírem serviço
de resolução de nomes nativo na AWS (Route 53 Resolver), cada máquina cliente foi configurada para
utilizar primariamente o Bind9. Dessa forma, é possível abordar diferentes tipos de fontes para indexação,
enfatizando a flexibilidade de coleta da metodologia, conforme Figura 3.2.

Figura 3.2: Topologia laboratório AWS

Uma máquina Kali Linux (IP=3.13.200.204) foi configurada em AZ distinta, acionando módulos de
ferramentas de tunelamento DNS para estabelecimento dos túneis e assim, escutar requisições na porta
UDP/53, representando o servidor atacante. É preciso ter controle sobre um domínio real na internet
(lsbb.link), assim como um subdomínio apontando para o servidor malicioso (t1ns.lsbb.link). Foi registrado
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o domínio no serviço Route 53 da AWS e as configurações de subdomínio foram feitas na respectiva zona
hospedada, conforme Figura 3.3.

A zona hospedada possui o subdomínio t1.lsbb.link apontando para o servidor DNS malicioso, com o
Resource Record (RRs) do tipo NS, t1ns.lsbb.link. Na outra linha há ainda o RRs, do tipo A, identificando
o IP da máquina, 3.13.200.204. O domínio e subdomínio precisam ter poucos caracteres para que sobre
o maior espaço possível para infiltrar dados codificados nas requisições DNS. Dessa forma, os módulos
clientes alcançam recursivamente a máquina atacante através de consultas ao subdomínio malicioso.

Figura 3.3: Configuração de domínio e subdomínio maliciosos no serviço Route53 AWS

3.3.2 Arquitetura

A solução proposta descreve uma arquitetura modular composta de processos de coleta de consultas
DNS em ambiente de nuvem computacional e elaboração de um dataset a partir de testes com ferramen-
tas de tunelamento DNS amplamente utilizadas. A arquitetura ainda contempla a extração de parâmetros
indicativos de tráfego malicioso e detecção de anomalias através do algoritmo de ML não-supervisionado,
da solução Elastic Stack (ELK). O perfil dos serviços utilizados na nuvem foi na modalidade IaaS (Infras-
tructure as a Service), com gerenciamento independente, dimensionamento dinâmico de armazenamento e
autonomia de softwares e aplicações.

A solução ELK proporcionou módulos integradores para comunicação com serviços na AWS, manipu-
lação e indexação de dados, visualização consolidada através de painéis Kibana e execução de algoritmos
para inferência de padrões nos dados. A Figura 3.4 representa os módulos da metodologia, composta por
recursos de registros de tráfego de rede, consultas DNS (logs) e gerenciamento do armazenamento dos
dados em buckets S3. Os beats realizam as coletas dos logs e envio para o servidor Elasticsearch. Não
houve a utilização do módulo Logstash e a modelagem dos dados foi realizada pelo algoritmo de machine
learning Population ML. Por fim, O Kibana provê painéis de visualização das anomalias detectadas através
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do Anomaly Explorer.

Figura 3.4: Coleta de Registros de Pacotes e Fluxos DNS

3.3.3 Coleta de Dados

Sensores foram configurados para coletar dados de formatos e origens distintas, de maneira automati-
zada. O sensor 1 realiza a coleta de fluxos DNS, enquanto o sensor 2 coleta dados dos pacotes DNS. As
duas coletas são feitas no servidor Bind9 resolvedor, utilizando o módulo Packetbeat, conforme Figura 3.4.
O servidor Bind9 representa tanto um servidor resolvedor local quanto um endpoint de coleta redundante.
Diferentes tipos de endpoints demonstram a flexibilidade do processo de coleta para recursos híbridos.

Foram configurados no VPC da AWS e no serviço Route 53 Resolver o envio de registros de tráfego de
rede e consultas DNS, respectivamente, para armazenamento em buckets S3, por serem pontos de acesso
às informações da rede privada. Os registros de VPC fornecem dados do tráfego como: IPs de origem e de
destino, protocolos, ações de tráfego permitindo e/ou bloqueando etc. Importante ressaltar que na visão do
VPC não há registros de DNS com informações específicas sobre os domínios consultados.

O sensor 3, através do módulo Filebeat, é responsável por coletar os registros armazenados no bucket
S3 e direcioná-los para a pilha ELK. O módulo Filebeat modela e faz um pré-processamento dos dados, de
formatos de origem diversos (AWS, netflow, dispositivos de rede proprietários etc). Nesta coleta, os dados
são modelados em índices usando o módulo próprio para VPC da AWS. Da mesma forma, Filebeat coleta
os dados de consultas do Route 53 resolver, específico do VPC do laboratório, anteriormente direcionados
para um bucket S3, para enfim, indexar e tratar informações de forma análoga às informações retiradas do
servidor Bind9.

A pilha ELK foi configurada para receber os resultados das coletas pelos sensores para processamento,
busca, agregação, categorização e visualização dos dados. Como recurso final, a solução Elastic possibi-
lita análise do dataset e modelagem dos dados para aplicação de um modelo de Machine Learning para
detecção de anomalias em uma população de dados [5].
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3.3.3.1 Packetbeat

O módulo Packetbeat, pertencente à categoria dos Beats da solução ELK, é um agente de sistema
analítico de pacotes que coleta dados do tráfego de rede de diversos protocolos como HTTP, TLS, DNS,
DHCP, ICMP etc [32]. O Packetbeat foi instalado no servidor DNS Bind9 com objetivo de coletar registros
de consultas DNS recursivas (Figura 3.5) e enviá-los para a pilha ELK, representando os sensores 1 e 2.

Figura 3.5: Packetbeat ativo no servidor Bind9

Figura 3.6: Configuração das saídas do Packetbeat

Packetbeat possui uma modelagem padrão para os registros DNS, separando cada informação e campos
dos pacotes e fluxos de rede em variáveis ou índices, para serem devidamente manipulados pelo Elastic-
search. O módulo foi ainda configurado para coletar e indexar relatórios estatísticos de fluxos de rede,
específicos para o protocolo DNS. O fluxo pode ser definido como um grupo de pacotes enviados dentro
de um mesmo evento e que compartilham propriedades como endereços de origem, de destino e protocolos
[33].

No arquivo de configuração packetbeat.yml foi habilitada a coleta apenas de parâmetros do protocolo
DNS, para evitar um aumento no volume de informações a serem tratadas no servidor ELK (IP = 3.20.9.88).
As saídas foram devidamente direcionadas para o Kibana na porta 5601 e Elasticsearch na porta 9200,
sem a necessidade de utilização do Logstash para formatação e pré-processamento de índices adicionais,
Figura 3.6. É possível ainda otimizar os índices a serem enviados ao Elasticsearch, excluindo dados não
relevantes para o objetivo da análise. Neste estudo, optou-se por enviar todos os possíveis índices DNS
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para realização de extração de parâmetros e identificação de anomalias.

Após a configuração do Packetbeat, os dados são enviados para o Elasticsearch para serem devidamente
indexados em fields, assim cada informação de tráfego e pacote DNS pode ser tratada isoladamente. Para
acessar as informações no Elasticsearch, na aba Discover, é necessário filtrar os resultados pelo módulo
packetbeat-*. A Figura 3.7 mostra os dados coletados pelo Packetbeat na linha do tempo, os índices
disponíveis (inclusive os específicos para DNS [34]), gráfico de contabilização de tráfego e uma lista dos
dados recebidos.

Figura 3.7: Packetbeat

3.3.3.2 Filebeat

O beat de coleta de logs e objetos Filebeat, proprietário da solução ELK e responsável pelo sensor3, foi
instalado como um agente no servidor DNS Bind9 (Figura 3.8), para periodicamente, realizar consultas e
carregamento dos novos registros nos objetos do bucket S3 na AWS; tratá-los em índices, configurar painéis
padrão e enviar diretamente ao Kibana e Elasticsearch para visualização e manipulação, respectivamente
[35].

Figura 3.8: Sensor Filebeat instalado para coleta.

No caso deste estudo, não foi preciso manipular os índices com informações extras e o esquema padrão
dos módulos coletados atenderam ao propósito das análises de parâmetros. Sendo assim, o Filebeat não
utiliza o Logstash como intermediário no tratamento dos índices. No arquivo de configuração filebeat.yml
foram determinadas como saídas das coletas o servidor ELK do laboratório (IP = 3.20.9.88), enviando
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dados tanto para o Kibana, na porta TCP/5601, quanto para o Elasticsearch, na porta TCP/9200, conforme
Figura 3.9.

Figura 3.9: Saídas das coletas do Filebeat

Figura 3.10: Módulos do Filebeat

O Filebeat possui módulos de coleta prontos que formatam os dados de acordo com as características
e propósitos das ferramentas, que podem ser abertas ou proprietárias. A Figura 3.10 mostra a lista de
módulos que podem ser ativados nas configurações de acordo com o equipamento ou ambiente de onde
pretende-se coletar os logs.

No caso deste estudo, o módulo aws.yml foi habilitado e nele foram configurados os campos para que
a conexão ao bucket S3 aconteça. O módulo aws pode formatar dados VPC, dentre outros específicos
da plataforma AWS, utilizando um formato de indexação pré-estabelecido do tipo vpcflow. Sendo assim,
cada informação do tráfego de rede coletado no VPC é indexada em variáveis como: endereço de origem,
endereço de destino, protocolo, timestamp etc [36].

Conforme a Figura 3.11, o ARN do bucket S3 onde estão os registros do VPC do laboratório foi
determinado arn:aws:s3:::lsbb2, assim como o identificador da chave de acesso e a senha para acesso ao
objeto privado. Ainda foi necessário especificar qual a região na nuvem em que o objeto S3 está hospedado,
neste caso us-east-2.

De acordo com a topologia montada, é possível que o Filebeat faça a coleta de outros registros da AWS
que forem necessários para enriquecer a análise. Para registros DNS, foi configurado também o envio de
logs de consultas do Route 53 resolver para o bucket S3 arn:aws:s3:::dnslsbb. O Filebeat foi capaz de
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Figura 3.11: Configurações Módulo AWS do Filebeat

coletar os logs gerados pelo serviço resolvedor de domínios próprio da AWS, porém o módulo aws da
versão instalada indexa apenas dados do tipo vpcflow, cloudtrail, cloudwatch, elb, ec2, s3access.

Figura 3.12: Filebeat

Após a configuração do Filebeat, os dados indexados (fields) são enviados para o Elasticsearch para
serem analisados. Para acessar as informações no Elasticsearch, na aba Discover, é necessário filtrar os
resultados pelo módulo filebeat-*. A Figura 3.12 mostra os dados coletados pelo Filebeat na linha do
tempo, os índices disponíveis (específicos para vpcflow [36]), gráfico de contabilização de tráfego e uma
lista dos dados recebidos.

3.3.4 Seleção de parâmetros

Os parâmetros influenciadores foram combinados em três perspectivas: Parâmetros provenientes de
análises de fluxos DNS (Tabela 3.1), Parâmetros por análise de pacotes DNS (Tabela 3.2) e Parâmetros
obtidos da coleta de Tráfego de Rede (Tabela 3.3). As diferentes perspectivas visam englobar variáveis
influenciadoras na detecção de anomalias, definidas pela combinação e intensidade do impacto do con-
junto de dados. Para contemplar diferentes métodos de tunelamento, os parâmetros abrangem índices que
apresentaram dados alterados durante os testes de ataque, sem abordar uma técnica específica.
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3.3.4.1 Parâmetros de Fluxo DNS

Os parâmetros de fluxo possuem índices específicos coletados pelo sensor 1 (Figura 3.4), que englobam
o conjunto de pacotes trocados durante um evento de consulta, com a mesma identificação de fluxo id.flow
(Tabela 3.1). Os parâmetros de fluxo representam metadados do tráfego DNS, sem que seja preciso tratar
nomes de domínio ou informações específicas dos pacotes. É possível assim abordar propriedades inclusive
de comunicações criptografadas, somente analisando o comportamento dos fluxos de mensagens [26].

Tabela 3.1: Índices para Análise de Fluxos DNS

Parâmetro Índice Descrição
Duração do evento event.duration Duração do evento (nanosegundos). Incremento

considerável durante exfiltrações.
Total de bytes
transferidos

network.bytes Total de dados transferidos (em by-
tes) de entrada e saída.

Total de bytes
enviados

bytes _out Total de dados transferidos de saída (em bytes).

Total de bytes
recebidos

bytes _in Total de dados transferidos de entrada (em bytes).

Porta de origem UDP source.port Porta UDP de origem. Contabilização
do número de portas abertas.

O módulo Packetbeat possui um conjunto de índices que representam características de um fluxo de
comunicações DNS. O índice id.flow é um identificador para determinar parâmetros dentro do mesmo
fluxo, desde a primeira consulta enviada até o final do evento. Um exemplo de identificador de fluxo do
Packetbeat seria:

EAL/////AP////8I//8AAAGsHxFgrB8cKKGENQA

Sendo assim, as análises de parâmetros de fluxo, filtradas por eventos DNS, foram feitas sempre iso-
lando um id.flow específico para detectar anomalias nas características do fluxo.

Figura 3.13: Parâmetro id.flow para IP de destino.
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Como exemplo, serão detalhados alguns parâmetros de fluxo DNS durante um ataque de tunela-
mento através de gráficos descritivos das dimensões analisadas. A Figura 3.13 representa o gráfico de
network.bytes e event.duration, para cada identificador de fluxo, com uma visão consolidada para o IP de
destino no tráfego. Há incrementos nos dois parâmetros citados para o IP malicioso 3.13.200.204.

Figura 3.14: Parâmetro event.duration para Nome de Domínio consultado.

O índice event.duration do fluxo DNS representa o tempo entre consulta de um domínio e a respectiva
resposta com o mesmo identificador de fluxo. Por padrão, o processo de resolução de nomes utiliza o cache
do servidor resolvedor local, o que agiliza as respostas e o tempo de duração do fluxo DNS. No caso do
tunelamento, os métodos de consultas iterativas são utilizados, próprios da hierarquia dos servidores DNS,
aumentando o tempo de duração das consultas [3].

A Figura 3.14 demonstra que o índice event.duration, medido em nanosegundos, recebe um incre-
mento significativo, fora do padrão de navegações web. Neste exemplo, é possível identificar consultas
com os caracteres da ferramenta Dnscat2 dnscat., visualizando o momento da exfiltração pela ferramenta.
Na mesma perspectiva, tem-se consultas a sites da nuvem que pontuam elevações neste índice também, in-
dicando que serviços na nuvem podem gerar falsos positivos nas amostras, se analisados de forma isolada.

Figura 3.15: Parâmetro network.bytes para Nome de Domínio consultado.
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Os índices network.bytes, bytes_in e bytes_out visam capturar indícios de alta taxa de transferência
de dados nos pacotes DNS, outro parâmetro do tunelamento. Apesar de algumas ferramentas tentarem
burlar esses efeitos nas análises de detecção de anomalias, distribuindo o tráfego de dados entre servidores
de domínios maliciosos diferentes, a frequência com que esses valores aparecem na amostra indicam o
possível comportamento malicioso, principalmente durante a exfiltração de dados. A Figura 3.15 indica a
forte anomalia proveniente do índice network.bytes em um gráfico que demonstra a quantidade de bytes
transmitidos para cada domínio consultado. Durante a simulação de tunelamento DNS, é possível verificar
que o Top Level Domain link apresentou uma anomalia frente às demais consultas DNS padrão.

A Figura 3.16 indica a quantidade média de bytes de saída para os domínios consultados durante a
simulação de tunelamento. Em casos de operações de heartbeat e controle e comando, os dados de saída
não se elevam ao ponto de causar uma forte anomalia, mas em conjunto com os demais parâmetros eleva a
pontuação para detecção de comportamentos maliciosos no tráfego. Para exfiltração de dados, os valores
do parâmetro bytes_out são ainda mais influenciadores nas amostras. O gráfico mostra ainda elevação nos
bytes de saída para diferentes níveis de camadas do nome de domínio atacante link, lsbb.link, t1ns.lsbb.link
etc, detalhando melhor as consultas de tunelamento.

Figura 3.16: Parâmetro bytes_out para Nome de Domínio consultado.

Apesar dos bytes de entrada não sofrerem alterações fortes, no geral, para a maioria das ferramentas
de tunelamento, ainda assim este parâmetro pode ser considerado para elevar a pontuação na detecção,
não tanto pelo aumento de bytes de entrada no tráfego, mas sim pela frequência de respostas às consultas
DNS com o mesmo tamanho em bytes, em um curto intervalo de tempo. Por isso, quando levado à análise
em conjunto com outros parâmetros, o índice bytes_in reforça e influencia a detecção do tunelamento. A
Figura 3.17 demonstra o gráfico da média de bytes de entrada de acordo com o domínio consultado. É
perceptível que os valores de entrada não são tão altos mas a frequência é elevada.

Um parâmetro que sofre alterações durante o tunelamento, resultante de análises diretas no Elasticse-
arch, seria o índice source.port. Para cada fluxo DNS uma porta UDP de origem é aberta, porta alta e
aleatória, e o incremento anormal, em curto intervalo de tempo, no número de portas UDP abertas (fil-
trando sempre pacotes UPD/53 de destino), representa uma forte anomalia identificadora de tunelamento,
focado na máquina de origem. Com este parâmetro é possível detectar mensagens do tipo heartbeat ou
comandos de controle, onde as máquinas enviam mensagens curtas apenas para verificação da conexão e
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Figura 3.17: Parâmetro bytes_in para Nome de Domínio consultado.

estado do túnel. É possível identificar na Figura 3.18 a anomalia no respectivo índice.

Figura 3.18: Parâmetro source.port para Nome de Domínio consultado.

3.3.4.2 Parâmetros de Pacotes DNS

Os parâmetros de pacote DNS foram coletados pelo sensor 2 (Figura 3.4), mapeando as informações
em índices que possibilitam o tratamento de características específicas dos pacotes, conforme Tabela 3.2.
Foi realizado um estudo dos parâmetros que são alterados durante o tunelamento DNS, de acordo com as
ferramentas utilizadas.

O nome de domínio no protocolo DNS pode possuir várias camadas, sendo que o nome completo
é denominado FQDN (Fully Qualified Name). Para o FQDN www.exemplo.com temos como TLD (Top
Level Domain) o argumento .com como o primeiro nível desse domínio. De acordo com [14], mais de
50% dos domínios observados em tráfegos legítimos de navegação possuem 3 níveis ou menos de cama-
das de subdomínio. Para que a transferência completa de dados aconteça através do tunelamento DNS,
várias consultas são geradas para o mesmo TLD, aumentando o número de subdomínios ou camadas nas
consultas.
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Tabela 3.2: Índices para Análise de Pacotes DNS

Parâmetro Índice Descrição
Número de camadas
de subdomínio

dns.question.etld_plus_one Effective top-level domain (eTLD)
mais uma camada (eTLD+1)

Tamanho dos paco-
tes DNS em bytes

dns.opt.udp_size Tamanho do payload UDP (em bytes)

Diferentes tipos de Re-
source Records

dns.answers.type_covered Resource Record Type

Respostas DNS dns.answers_count Contabilização das respostas às consultas
Número de cama-
das na resposta

dns.answers.label Número de camadas do subdomínio
respondido para a consulta

Identificador DNS dns.id Identificador do pacote DNS
Nome da consulta dns.question.name Nome que está sendo consultado
Subdomínio da consulta dns.question.subdomain Subdomínio que está sendo consultado

O índice no sensor 2 para o número de camadas no domínio é dns.question.etld_plus_one, coletado à
partir do servidor DNS resolvedor, que obtém o valor eTLD (Effective top-level Domain) adicionando mais
uma camada. Por exemplo, o eTLD+1 para www.exemplo.com seria exemplo.com. As informações para
definir o eTLD são consultadas dinamicamente na base <http://publicsuffix.org> pelo módulo Packetbeat
[37]. O incremento no número de consultas e repostas com o mesmo eTLD+1 representa uma anomalia a
ser considerada para detecção de tunelamento DNS. A Figura 3.19, demonstra o incremento no respectivo
índice para eTLD+1 atacante lsbb.link durante a simulação de ataque.

Figura 3.19: Número de consultas para o mesmo Parâmetro dns.question.etld_plus_one.

Durante o tráfego de tunelamento DNS, um parâmetro modificado seria o tamanho em bytes dos pa-
cotes DNS trocados, tanto de consultas quanto de repostas. Se a lógica primária das ferramentas de tune-
lamento é transferir o máximo de informações possíveis em uma consulta específica, os dados de C2 ou
exfiltrados são enviados aproveitando o máximo de caracteres permitidos nos campos do protocolo DNS.
Assim sendo, os pacotes DNS aumentam seus tamanhos em bytes, comparados a pacotes padrão, repre-
sentando uma anomalia na comunicação. Os pacotes de upstream geralmente são maiores por exfiltrar e
devolver dados para a máquina atacante, enquanto os dados de downstream geralmente são menores ou
iguais aos de upstream, por conterem comandos de controle à máquina atacada [3].
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No Elasticsearch, é possível verificar o índice respectivo ao tamanho dos pacotes DNS, dns.opt.udp_size,
sofrendo variações e aumento de tamanho em bytes (sempre respeitando o limite estabelecido pelo proto-
colo) durante a simulação das ferramentas de tunelamento DNS. Na Figura 3.20, é possível observar que os
pacotes udp associados ao tráfego tunelado são maiores em bytes, filtrando pelos pacotes direcionados ao
TLD malicioso .link. A utilização deste parâmetro será complementar, agregando pontuação na detecção
da anomalia. Outros tipos de tráfegos DNS legítimos possuem a característica de pacotes UDP em tamanho
máximo, por isso deve ser um característica que apenas reforça uma tendência de anomalia nas análises.

Figura 3.20: Número de consultas para o Parâmetro dns.opt.udp_size.

Os algoritmos tendem a alternar ou modificar Resource Records com intuito de aumentar a quantidade
de dados transferidos e também para fugir do bloqueio de assinaturas de segurança estáticas, que foram
desenhadas para alarmar um tipo específico, incomum nas consultas DNS, "Type TXT", por exemplo.
Será utilizado o índice dns.answers.type_covered para focar nos tipos de resource records dos pacotes.
Se houver uma contabilização anormal de RRs, representa indício de tráfego tunelado cuja ferramenta foi
desenhada para utilizar diferentes RRs, variando, por exemplo, entre CNAME, TXT, MX etc. De acordo
com [3], o RRs do tipo A, AAAA, PTR são mais comuns em tráfego padrão representando mais de 50%
dos registros em pacotes DNS.

Identificar o uso anômalo e incomum de RRs representa um parâmetro importante para compôr as
análises de detecção de tunelamento. A Figura 3.21 trás um comparativo entre os índices de ocorrência dos
tipos de RRs em registros de tráfego DNS, em navegação web comum e tráfego tunelado. A Figura 3.21a
mostra a proporção de RRs em um tráfego padrão DNS, onde é possível verificar que os mais usuais seriam
do tipo A (mais de 80% dos registros) e AAAA, seguidos de pequenas ocorrências de outros tipos como
DS, DNSKEY etc. Já na Figura 3.21b, percebe-se a utilização de tipos incomuns de RRs nos registros
DNS, indicando que a aplicação que está gerando os pacotes DNS está variando entre tipos como TXT,
MX e CNAME, ou seja, forte indicativo de uso de ferramentas de tunelamento DNS.

O comportamento dos parâmetros de respostas às consultas DNS representa um indício de anoma-
lia, principalmente pela frequência, ou seja, pelo incremento no número de respostas. O protocolo DNS
usa UDP para transmissão dos pacote, necessitando retransmitir consultas por padrão, devido a falhas ou
demora no recebimento das mensagens, ocasionando aumento no número de consultas por padrão. No
tunelamento DNS há um elevado nível de respostas com informações de controle para a máquina cliente,
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(a) Tráfego Padrão (b) Tráfego Tunelado

Figura 3.21: Tipos de RRs em registros DNS

que seria o fluxo de downstream no túnel. O índice dns.answers_count contabiliza o número de pacotes
com a flag que indica que o pacote é uma resposta às consultas anteriores. A Figura 3.22 demonstra que
em uma análise comprativa simples, para o domínio malicioso, há incremento no número de respostas.

Figura 3.22: Parâmetro dns.answers_count para Nome de Domínio consultado.

Ainda abordando as respostas, o índice dns.answers.label também indica possível anomalia por tratar
o número de camadas do subdomínio consultado, detectando uma possível resposta contendo informações
infiltradas e concatenadas a subdomínios. Cada camada do subdomínio suporta 63 bytes, fazendo com
que subdomínios extensos sejam criados, com várias camadas, para enviar a maior quantidade de dados
possível. Os índices de resposta também sofrem variações durante as simulações de tráfego tunelado mas
não representam parâmetros essenciais na detecção, visto que muitos serviços hospedados na nuvem e
conteúdo dinâmico são acessados por subdomínios com várias camadas também.

Algumas ferramentas de tunelamento tentam contornar parâmetros que detectam o aumento no número
de camadas do subdomínio diminuindo a quantidade de informação em cada mensagem. Porém, para essa
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estratégia há o aumento nas trocas de consultas e respostas, que pode ser identificado pelo índice dns.id.
O incremento no número de identificadores de pacotes DNS representa um possível estabelecimento de
túnel no tráfego, independentemente do tipo de pacote. A Figura 3.23 demonstra a anomalia no compor-
tamento do índice dns.id durante a utilização de ferramentas de tunelamento DNS, além do incremento de
identificadores explicitamente para o TLD malicioso link.

Figura 3.23: Parâmetro dns.id para Top Level Domain.

Por fim, os índices dns.question.name e dns.question.subdomain são relevantes tanto na análise de
seus valores padrão confrontados diante de uma possível anomalia durante o tunelamento, assim como na
utilização como índices influenciadores nas amostras de dados, orientando o algoritmo de análise a detectar
anomalias na população de dados comparativamente ao nome de domínio e subdomínio encontrados nos
pacotes DNS. Esses índices são os mais relevantes nas amostras de dados coletados à partir de registros
nos servidores DNS resolvedores e são os que mais se destacam. Os demais índices anteriores, em sua
maioria, podem ter sua visualização e análise utilizando índices de nome de domínio ou subdomínio como
influenciadores nas amostras populacionais para detecção de anomalias. Temos a contabilização elevada
de consultas para determinado FQDN com o mesmo nome de domínio ( Figura 3.24) e ainda para o mesmo
subdomínio (Figura 3.25).

Figura 3.24: Parâmetro dns.question.name
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Figura 3.25: Parâmetro dns.question.subdomain

3.3.4.3 Parâmetros de Registros de Tráfego de Rede

Os parâmetros coletados pelo sensor 3 identificam características de tráfego tunelado fim-a-fim, onde
os IPs de origem source.ip, de destino destination.ip e as portas de origem e destino na conexão, source.port
e destination.port, são influenciadores na detecção de anomalias (Tabela 3.3). Esta visão de dados, que
não são coletados no servidor DNS resolvedor e sim em um serviço de roteamento na rede interna, objetiva
complementar as análises com informações de uma fonte alternativa. Quando as ferramentas de tunela-
mento permitem a conexão direta entre a máquina cliente e o servidor atacante, não temos registros no
servidor resolvedor Bind9 pois não há consultas a um domínio em específico. Assim, a visão de tráfego
DNS na rede é importante para detectar trocas de mensagens com um servidor que não é padrão ou conhe-
cido na rede, assim como o aumento no número de mensagens trocadas em um determinado intervalo de
tempo.

Tabela 3.3: Índices para Análise de Registros de Tráfego de Rede

Parâmetro Índice Descrição
IP de destino destination.ip Destino final dos pacotes
IP de origem source.ip Destino de origem dos pacotes
Porta de destino destination.port Verificação de anomalias nas portas de

destino nos tráfegos de rede
Porta de origem source.port Contabilização na abertura de portas de origem

3.3.5 Painel de parâmetros influenciadores

Para sumarizar a visualização dos parâmetros influenciadores na detecção de tunelamento DNS, foi
criado um Painel no Kibana concentrando gráficos em diversas perspectivas. A extração de parâmetros re-
presenta um processo essencial na modelagem da metologia para capturar as anomalias em tráfegos DNS.
Antes de serem formulados métodos de análise utilizando Machine Learning, os analistas de segurança
podem extrair informações precisas dos gráficos, para parâmetros de pacotes e fluxos DNS, além de infor-
mações de tráfegos de rede.
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Os painéis correspondem um esquema de monitoramento de segurança de rede que requer interpreta-
ção pelos profissionais de segurança e análises adicionais. De uma forma mais estática, é possível trabalhar
com assinaturas de segurança e marcadores, que se extrapolados, disparam alertas para sistemas de moni-
toramento e equipes de segurança organizacionais. A Figura 3.26 mostra o Painel elaborado neste estudo
para detecção de Tunelamento DNS composto de gráficos com os principais parâmetros escolhidos. Várias
visões estão condensadas, de acordo com o comportamento de tráfegos maliciosos testados, sendo assim,
foi possível montar um painel que melhor expõem as anomalias.

Figura 3.26: Painel de parâmetros influenciadores

A Figura 3.26 filtra o momento em que ocorre a simulação de tunelamento DNS, pelas ferramentas
Iodine e Dnscat2. Os gráficos indicam o resultado de parâmetros em comparação às informações influ-
enciadoras de tunelamento, quais sejam: quantidade de consultas à domínios com TLD link, para eTLD
lsbb.link, subdomínios t1ns ou ainda domínios com caracteres aleatórios indicando uma codificação de
informações inseridas nas informações de consultas DNS. Os parâmetros representados no Painel são os
mesmos usados como entrada para elaboração de detectores para o modelo de ML não-supervisionado.
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4 ANÁLISE DOS DADOS E RESULTADOS

4.1 MODELAGEM DOS DADOS

Quando tratamos de dados com alta cardinalidade, é necessário subdividi-los em dimensões para re-
alizar a devida modelagem das informações. Os valores das variáveis são contrastados com um índice
influenciador à escolha, para verificar o comportamento da população sobre uma perspectiva específica.
Com a devida subdivisão das variáveis é possível definir padrões e identificar anomalias pontuais.

À partir dos estudos dos parâmetros influenciadores para tunelamento DNS, pelas pesquisas e trabalhos
relacionados, foi possível a escolha dos principais índices para iniciar a modelagem dos dados. Como
exemplo de uma identificação de comportamentos anormais nos dados, a Figura 4.1 mostra a distribuição
de ocorrências das variáveis de acordo com a influência do parâmetro dns.question.etld_plus_one.

Para cada variável, é possível identificar na linha do tempo, na data de 17/02 (evento de teste de
tunelamento com Iodine), desvios para alguns parâmetros como: contabilização dos eventos para índice
influenciador dns.question.etld_plus_one (Figura 4.1a), somatório do tempo de duração de um evento DNS
event.duration (Figura 4.1b), somatório dos bytes em trânsito network.bytes (Figura 4.1c) e contabilização
de valores únicos de portas UDP abertas source.port (Figura 4.1d).

(a) Parâmetro dns.question.etld_plus_one (b) Parâmetro event.duration

(c) Parâmetro network.bytes (d) Parâmetro source.port

Figura 4.1: Modelagem de dados para índice influenciador dns.question.etld_plus_one

O processo de análise e modelagem das dimensões influenciadoras e respectivos parâmetros represen-
tou uma etapa importante que antecedeu a definição dos métodos detectores e que resultaram na extração
de 31 novos parâmetros, conforme será detalhado adiante Seção 4.2. A ferramenta possibilitou que atra-
vés de gráficos, em uma linha temporal, fosse possível inferir anomalias de forma precoce, direcionando
pontos de análise para o algoritmo de machine learning.
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4.2 MÉTODOS DETECTORES

Os parâmetros identificadores, Capítulo 3.3, foram combinados a contadores estatísticos como: ele-
vado, máximo, médio e baixo para isolar situações anômalas. Foram adicionadas variáveis influenciadoras,
ou seja, que possuem fortes indícios de influência nos dados, para criação de métodos de detecção (ELK
jobs). Os jobs foram classificados como Fluxo DNS, com influência de endereço IP e eTLD+1, Tabela 4.1
e Pacote DNS sobre a influência de eTLD+1 e TLD, Tabela 4.2.

Tabela 4.1: Fluxo DNS por endereço IP e por eTLD+1

Fluxo DNS por IP de destino Fluxo DNS por eTLD+1
Parâmetro Detector Parâmetro Detector
F1 high_count(destination.address) F9 max(event.duration)
F2 high_mean(network.bytes) F10 max (bytes_in)
F3 high_mean(network.packets) F11 max (bytes_out)
F4 high_mean(source.bytes)
F5 distinct_count(destination.port)
F6 distinct_count(related.ip)
F7 distinct_count(source.address)
F8 distinct_count(source.port)

Tabela 4.2: Pacotes DNS por eTLD+1 e por TLD

Pacotes DNS por eTLD+1 Pacotes DNS por TLD
Parâmetro Detector Parâmetro Detector
F12 high_count F21 high_count
F13 distinct_count (dns.question.name) F22 distinct_count (dns.question.name)
F14 distinct_count (dns.question.subdomain) F23 distinct_count (dns.question.subdomain)
F15 distinct_count (dns.id) F24 distinct_count (dns.question.type)
F16 high_mean (dns.answers_count) F25 distinct_count (dns.id)
F17 low_mean (dns.answers.ttl) F26 high_mean (dns.answers_count)
F18 distinct_count(dns.answers.name) F27 high_mean (dns.answers.data)
F19 distinct_count(dns.answers.type) F28 low_mean (dns.answers.ttl)
F20 high_mean (dns.opt.udp_size) F29 distinct_count(dns.answers.name)

F30 distinct_count(dns.answers.type)
F31 high_mean (dns.opt.udp_size)

Os parâmetros extraídos dos dados originais, provenientes da indexação de campos de fluxo e pacotes
DNS, foram codificados em JSON resultando em jobs para utilização pelo modelo de machine learning
Population da Elastic Stack. Como exemplo, temos o código de um dos jobs de fluxo DNS. No Apêndice II,
é possível consultar os códigos de todos os jobs representantes dos detectores enumerados neste estudo.

O código em JSON define estruturas como o identificador do job "flow1", bucket_span de 15 minutos,
para consolidação da análise e definição de um padrão comportamental, funções representando os conta-
dores estatísticos, filed_name para os índices e over_field_names para definição da variável influenciadora
na dimensão analisada.
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1 {

2 "job_id": "flow1",

3 "description": "",

4 "groups": [

5 "mestrado"

6 ],

7 "analysis_config": {

8 "bucket_span": "15m",

9 "detectors": [

10 {

11 "function": "high_count",

12 "over_field_name": "destination.ip"

13 },

14 {

15 "function": "max",

16 "field_name": "network.bytes",

17 "over_field_name": "destination.ip"

18 },

19 {

20 "function": "max",

21 "field_name": "source.bytes",

22 "over_field_name": "destination.ip"

23 },

24 {

25 "function": "distinct_count",

26 "field_name": "source.port",

27 "over_field_name": "destination.ip"

28 },

29 {

30 "function": "distinct_count",

31 "field_name": "destination.port",

32 "over_field_name": "destination.ip"

33 },

34 {

35 "function": "distinct_count",

36 "field_name": "source.ip",

37 "over_field_name": "destination.ip"

38 }

39 ],

40 "influencers": [

41 "destination.ip",

42 "source.ip"

43 ]

44 },

45 "data_description": {

46 "time_field": "@timestamp"

47 },

48 "custom_settings": {

49 "created_by": "population-wizard"

50 },

51 "analysis_limits": {

52 "model_memory_limit": "66MB"
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53 },

54 "model_plot_config": {

55 "enabled": false,

56 "annotations_enabled": false

57 }

58 }

4.3 CENÁRIOS DE ANÁLISES DE RESULTADOS

Para apresentar os resultados, serão trabalhadas visões de acordo com o tipo de parâmetro coletado,
fluxos ou pacotes DNS, citando o nível e pontuação de detecção para cada ferramenta de tunelamento
testada. De acordo com a solução Elastic, uma pontuação de anomalia acima de 75 já é considerada como
crítica, adicionando a cor vermelha aos eventos (valores normalizados de 0 a 100, conforme descrito na
Subseção 2.1.7). Ao analisar os resultados, pressupõe-se que os eventos de tunelamento DNS neste estudo,
quando detectados, são necessariamente maliciosos, visto que não representam comportamentos padrão de
consultas DNS para navegação e demais aplicações.

Para fins de comparação entre padrões comportamentais, eliminação de falsos positivos e definição
da acurácia do modelo, serão consideradas pontuações efetivas para anomalias altamente críticas, aquelas
acima de 90 pontos, com objetivo de confirmar os maiores níveis de criticidade para eventos de tunelamento
DNS. Sendo assim, serão abordados resultados específicos para cada ferramenta e método malicioso apli-
cado no laboratório. Esta subdivisão dos resultados visa analisar o alcance do modelo de detecção em
situações adversas ou esparsas e a influência de cada detector escolhido na identificação, por ferramenta
testada, técnica de ataque utilizada e ação maliciosa implementada.

4.3.1 Cenário 1 - Detecção de Tunelamento DNS para Iodine

Foi estabelecido um túnel C2 com a ferramenta Iodine entre uma máquina cliente Ubuntu 20.0 e o
servidor remoto Kali Linux, utilizando o domínio malicioso t1ns.lsbb.link. Os parâmetros escolhidos,
tanto de pacotes como de fluxos, foram relevantes na determinação da anomalia e identificação do tráfego
tunelado DNS (Figura 4.2). O domínio malicioso recebeu as pontuações mais críticas, de 96 a 99, durante
os eventos de envio de comandos remotos e estabelecimento do canal.

4.3.1.1 Métodos de detecção de fluxo DNS para Iodine

Analisando a perspectiva dos métodos de fluxo DNS para detecção de tunelamento DNS por Iodine,
as consultas DNS foram considerados anômalas e receberam pontuações críticas entre 92 e 94. Houve
aumento no número de dados transferidos entre os mesmos IPs de origem e de destino, alta contagem de
portas UDP abertas, bem como eventos DNS com mesmos índices identificadores. Tal comportamento
indica um fluxo contínuo de comunicação na porta UDP/53.

A Figura 4.3 demonstra, a título de exemplo e não de forma extensiva, os parâmetros de fluxo de
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Figura 4.2: Linha do Tempo para Detecção de Anomalia - Iodine

rede mais relevantes para identificação de anomalias comportamentais. O parâmetro network_bytes (Fi-
gura 4.3c) indicou níveis críticos de transmissão de bytes no tráfego para o mesmo domínio atacante, assim
como os parâmetros bytes_in (Figura 4.3d) e bytes_out (Figura 4.3a), reforçaram a transmissão de dados
de controles e estabelecimento de canal C2. Houve aumento no número de portas UDP de origem sendo
abertas (Figura 4.3b), mostrando elevado número de consultas no período. O parâmetro event.duration
(Figura 4.3e) não relacionou valores expressivos ou fora do padrão para este evento de tunelamento, por
não ter ocorrido transferência de arquivos.

4.3.1.2 Métodos de detecção de pacote DNS para Iodine

Apesar da ferramenta Iodine ter tunelado e transmitido apenas comandos entre o servidor e a máquina
afetada, ou seja, comunicação do tipo C2 (dados leves), o número de requisições para o mesmo eTLPD+1
malicioso lsbb.link é relativamente alto, resultando em índices eficientes para detecção de anomalias com
pontuações mais elevadas que a perspectiva de fluxo, entre 96 e 99. Através dos métodos de detecção
de pacotes DNS, é possível ter acesso à carga útil dos pacotes em trânsito e trabalhar com informações
de domínio e subdomínios requisitados, além de possíveis dados inseridos nos campos RRs. Poder anali-
sar informações características da comunicação do protocolo DNS foram responsáveis pela elevação dos
índices de acurácia do modelo de detecção.

Novamente como exemplo, temos os parâmetros de pacotes DNS relevantes durante os altos índices
de consultas para o subdomínio t1ns.lsbb.link (Figura 4.4). A contabilização de grandes pacotes UDP (em
bytes) se mostraram elevados, indicados pelo parâmetro dns.opt.udp_size (Figura 4.4a), pelo carregamento
de dados que preencheram os tamanhos máximos dos pacotes DNS. Da mesma forma, elevação no número
de respostas às consultas, tanto para o subdomínio atacante (Figura 4.4b) e (Figura 4.4d) quanto para seu
eTLD+1 lsbb.link (Figura 4.4e). O incremento nos campos dns.ip demonstra elevado índice de consul-
tas DNS (Figura 4.4c) e, por fim, a contabilização elevada de consultas para o subdomínio t1ns.lsbb.link
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(a) Parâmetro bytes_out (b) Parâmetro source.port

(c) Parâmetro network.bytes (d) Parâmetro bytes_in

(e) Parâmetro event.duration

Figura 4.3: Parâmetros de Fluxo para Detecção de Anomalia - Iodine

(Figura 4.4f).

4.3.2 Cenário 2 - Detecção de Tunelamento DNS para Dnscat2

Foi estabelecido um túnel DNS com a ferramenta Dnscat2 para exfiltração de dados entre uma má-
quina cliente Ubuntu 20.0 e o servidor remoto Kali Linux. Uma sessão SSH foi realizada, onde era possí-
vel percorrer pastas e documentos internos, além de obter controle remoto da máquina atacada e realizar
transferência de arquivos pelo túnel. (Figura 4.5). Os detectores ativados simultaneamente resultaram em
pontuações de criticidade elevadas de 99.

4.3.2.1 Métodos de detecção de fluxo DNS para Dnscat2

Para o Dnscat2, prevaleceram as mesmas características influenciadoras para Iodine, porém as transfe-
rências de dados aumentaram o desvio da anomalia pela quantidade de bytes em trânsito, tanto de entrada
quanto de saída, resultando em eventos mais decisivos para identificação da ameaça (pontuação 96). O
tráfego intenso e frequente de comunicação entre as mesmas máquinas relacionadas representou forte in-
dicativo de anormalidade para as variáveis de metadados de fluxo.

Os parâmetros de fluxo influenciaram na detecção para a ferramenta Dnscat2, também identificando
consultas anormais para o domínio t1ns.lsbb.link (Figura 4.6). Semelhante aos resultados para Iodine,
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(a) Parâmetro dns.opt.udp_size (b) Parâmetro dns.answers_count

(c) Parâmetro dns.id (d) Parâmetro dns.answers_count

(e) Parâmetro dns.answers_count (f) Parâmetro dns.question.name

Figura 4.4: Parâmetros de Pacote para Detecção de Anomalia - Iodine

network_bytes (Figura 4.6a), bytes_out (Figura 4.6c), bytes_in (Figura 4.6b) indicaram níveis críticos de
tráfego em bytes para o domínio atacante. O aumento de portas UDP de origem sendo abertas demons-
tram elevado número de consultas no período (Figura 4.6d). O parâmetro event.duration (Figura 4.6e),
para o Dnscat2, foi relevante e classificou como anomalia os valores de duração dos eventos DNS pela
transferência de arquivos leves.
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Figura 4.5: Linha do Tempo para Detecção de Anomalia - Dnscat2

(a) Parâmetro dns.opt.udp_size (b) Parâmetro dns.answers_count

(c) Parâmetro dns.question.name (d) Parâmetro dns.id

Figura 4.7: Parâmetros de Pacote para Detecção de Anomalia - Dnscat2

4.3.3 Métodos de detecção de pacote DNS para Dnscat2

O teste com Dnscat2 para exfiltração de um arquivo da máquina cliente password.txt visou simular o
roubo de informações sigilosas, porém leves (100kB). Tal situação demonstrou a detecção do modelo em
situações mais desafiadoras, diminuindo o tamanho do arquivo em trânsito. A ferramenta também tem seu
funcionamento baseado na administração de domínios maliciosos na Internet durante o ataque, gerando
assim altos índices de acurácia, com pontuação de 99.

Os parâmetros de pacotes novamente foram efetivos na identificação de altos índices de consultas
para o subdomínio t1ns.lsbb.link (Figura 4.7). A contabilização de grandes pacotes UDP (em bytes) foi
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(a) Parâmetro network.bytes (b) Parâmetro bytes_in

(c) Parâmetro bytes_out (d) Parâmetro source.port

(e) Parâmetro event.duration

Figura 4.6: Parâmetros de Fluxo para Detecção de Anomalia - Dnscat2

elevada, parâmetro dns.opt.udp_size (Figura 4.7a), assim como o número de respostas às consultas para
o subdomínio atacante dns.answers_count (Figura 4.7b). O incremento nos campos dns.ip demonstra
elevado índice de consultas DNS (Figura 4.7d) e o parâmetro dns.question.name contabilizou mais de
2.400 acessos para o mesmo subdomínio em poucos minutos (Figura 4.7c).

Especificamente para os testes realizados com Dnscat2, é possível analisar os resultados calculados
para o p-value, utilizado pelo modelo Population ML para determinação de um comportamento anormal
nos dados. As Figuras 4.8a e Figuras 4.8b mostram valores em bytes recebidos e a duração dos eventos
DNS, respectivamente, durante um tunelamento por Dnscat2. Estes parâmetros de fluxo indicam as anoma-
lias nos dados sobre uma linha do tempo e as sombras em cinza representam dados normais. Os valores de
probabilidade p-value foram muito baixos, cerca de 5,56e-36 para bytes recebidos e 4,07e-9 para duração
do evento, demonstrando anormalidades (em vermelho).

(a) Anomalias de pacotes DNS para answers.name (b) Anomalias de pacotes DNS para TTL (s)

Figura 4.9: Anomalias de pacotes DNS para Dnscat2
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(a) Anomalias de fluxo DNS para bytes recebidos (b) Anomalias de fluxo DNS para duração dos eventos (ns)

Figura 4.8: Anomalias de Fluxo DNS para Dnscat2

A Figura 4.9a demonstra números elevados de dados em bytes nas respostas às consultas, represen-
tando uma característica comum das ferramentas de tunelamento DNS. Para transferir toda a informação é
necessário dividir os dados em várias requisições, aumentando a contagem de subdomínios para um mesmo
TLD. A Figura 4.9b indica valores reduzidos anormais para o parâmetro de TTL nos pacotes DNS, iden-
tificando curto prazo de validade das informações para que não sejam guardadas em cache nos servidores
resolvedores.

4.3.4 Resultados preliminares para DnsExfiltrator, DNSStager e Flightsim

As ferramentas DnsExfiltrator, DNSStager e Flightsim foram devidamente testadas promovendo trá-
fego tunelado e gerando anomalias com níveis de criticidade altos, detectados pela solução proposta. Po-
rém, consideramos os resultados a seguir como preliminares, tanto por terem sido testados em apenas 1
ou 2 eventos esparsos, quanto pela quantidade reduzida de consultas e tráfego gerado na rede. Estas fer-
ramentas também tiveram a função de explorar situações mais adversas, fugindo ao padrão de ferramentas
mais clássicas para tunelamento DNS (Iodine e Dnscat2), como por exemplo, não utilização de domínio
no tráfego UDP/53, infiltração de código na máquina invadida e consultas para verificação de túnel C2,
discretas e silenciosas com requisições DNs reduzidas.

4.3.4.1 Detecção de Tunelamento DNS - DnsExfiltrator

O DnsExfiltrator possui módulo cliente, arquivo executável, que foi instalado em uma máquina Win-
dows Desktop 10 e o módulo servidor no Kali Linux. O processo para estabelecer o túnel solicita o IP
do servidor remoto, além do domínio atacante. Tal característica fez com que as consultas DNS fossem
enviadas diretamente entre a máquina de origem e o servidor, não gerando consultas recursivas no servidor
DNS resolvedor da rede. Sendo assim, as análises focaram nos IPs relacionados no tráfego, identificando
diretamente as máquinas com comportamentos anômalos, conforme Figura 4.10.

Como os parâmetros principais são provenientes de sensores que coletam dados nos serviços DNS,
houve uma diminuição na eficiência da detecção para o DnsExfiltrator, pela falta de dados sobre o domínio
malicioso. Como estratégia de detecção, foram analisados parâmetros de fluxo DNS, provenientes do VPC
da rede, para fornecer registros de requisições na porta UDP 53, porém sem informações da carga útil dos
pacotes de consultas. Com a perspectiva de tráfego de rede foi possível identificar a anomalia na amostra,
pontuando em 92.
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Figura 4.10: Linha do Tempo para Detecção de Anomalia - DnsExfiltrator

Em suma, para o DNSExfiltrator, a perspectiva de fluxo DNS foi a única que identificou anomalias,
complementando o processo de detecção devido à deficiência de informações dos domínios consultados,
basicamente utilizados pelos detectores de pacotes.É de grande valia validar que mesmo sem informações
de carga útil dos pacotes relevantes para identificação de tunelamento na rede, a perspectiva de fluxos DNS
e de rede fornecem parâmetros para analisar dimensões e variáveis alteradas pelas ferramentas.

4.3.4.2 Detecção de Tunelamento DNS - DNSStager

A ferramenta DNSStager foi testada para infiltrar dados, mais precisamente um arquivo executável,
A2.exe de 56kB, na memória de uma máquina Windows 10, utilizando tunelamento DNS. O sentido da
transmissão dos dados é da máquina atacante para a máquina afetada e esta ferramenta pode ser usada
para inserir códigos e programas maliciosos em ataques. Na totalização dos níveis de anomalias, para o
DNSStager o modelo pontuou em 95, levando em consideração o uso do mesmo domínio malicioso do
laboratório de testes.

Para a ferramenta DNSStager houve alto nível de criticidade pela transferência de dados, com tempo
anormal de sessão dos eventos, além das subsequentes consultas DNS entre os mesmos recursos relacio-
nados. Para os detectores de fluxo, o nível de severidade da anomalia pontuou em 92. Os parâmetros de
pacotes DNS também foram eficazes na identificação da anomalia, inclusive quando o sentido da comuni-
cação é da rede externa para rede local (down streaming). Para os métodos de detecção de pacotes DNS
houve elevação na pontuação pelas mesmas características de ferramentas anteriores, principalmente pela
transferência de arquivos na comunicação, pontuando em 95.

Além do modelo de detecção proposta ter identificado a atuação da ferramenta DNSStager e suas
características específicas, ainda é interessante ressaltar que mesmo utilizando prefixos conhecidos ao sub-
domínio malicioso como cloud-srv-, por exemplo, não há falhas na identificação que poderiam ocorrer em
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sistemas que ignoram listas de subdomínios conhecidos e confiáveis. Como a ferramenta permite prefixar
qualquer nome, no intuito de confundir controles de segurança, a metodologia proposta foi efetiva para
mais uma estratégia de ataque.

4.3.4.3 Detecção de Tunelamento DNS - Flightsim

O utilitário Flightsim, com o objetivo de gerar um número reduzido de consultas para um domínio
desconhecido ao algoritmo ML, realizou verificação de status do canal, recebendo uma pontuação crítica.
Mesmo com apenas 1 disparo (pontuação 92) e 2 disparos (pontuação 93), o modelo proposto neste estudo
identificou a anomalia de forma eficiente, levando em consideração apenas as características dos pacotes
em um sistema de processamento em tempo real.

A perspectiva de fluxo não influenciou para o Flightsim, apesar de dois disparos curtos terem sido
testados (cerca de 50 consultas para cada disparo). Números reduzidos de consultas são silenciosos e
semelhantes a fluxos DNS normais. Assim, de forma complementar, a análise de pacotes foi fundamental
para identificação do tunelamento DNS para ferramentas que se propõem apenas a realizar verificações do
tipo heartbeat.

Apesar da redução da eficiência do modelo, pela não influência dos detectores de fluxo para o Flight-
sim, as Figuras 4.11a e 4.11b demonstram que, minutos após os dois disparos para subdomínio malicioso
alphasoc.xyz, o modelo identificou o subdomínio com elevada criticidade, ficando atrás apenas do já co-
nhecido domínio malicioso deste laboratório lsbb.link.

(a) Criticidade subdomínio alpha-
soc.xyz por eTLD+1

(b) Criticidade subdomínio alpha-
soc.xyz por TLD

Figura 4.11: Criticidade do subdomínio alphasoc.xyz
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4.4 DISCUSSÕES GERAIS

Os métodos de detecção para tunelamento DNS resultaram em altos níveis de identificação de anoma-
lias. A Figura 4.12 compara as pontuações para cada ferramenta testada, em uma linha do tempo. Domínios
que geraram falsos positivos (pontuação acima de 75) como amazonaws.com, akam.net, cloudflare.com,
são classificados como conteúdo de armazenamento, serviços hospedados em nuvem, CDN’s (Content
Delivery Network) e proxies de segurança DNS. Embora o método tenha pontuado eventos legítimos, os
domínios maliciosos estão no topo da criticidade.

Figura 4.12: Linha do tempo para pontuação de anomalias

Uma lista de domínios confiáveis (whitelist) poderia ter sido aplicada nesta análise, melhorando a iden-
tificação da anomalia, porém, por se tratar de uma manipulação estática, que precisaria ser constantemente
atualizada, optou-se por avaliar os resultados com as amostras originais. Também é importante ressaltar
que alguns ataques do tipo ransomware registram domínios especificamente para os ataques ou ainda, adi-
cionam prefixos semelhantes a subdomínios legítimos, concluindo a baixa eficiência de técnicas baseadas
na elaboração de whitelists.

Em relação ao tempo de resposta da solução, podemos considerar que a utilização de parâmetros de
pacotes, em sua maioria, possibilitou respostas praticamente em tempo real. O tempo de entrega total dos
resultados da detecção são provenientes do somatório do tempo de coleta dos beats e envio para o bucket
S3, realização do pools periódicos para alimentar os dados na plataforma Elastic e cálculo em tempo real
pelo algoritmo de ML. O tempo de envio dos dados pelos beats e consolidação dos logs foi de 5 minutos,
porém esses valores podem ser otimizados nos serviços AWS.

Os recursos de fluxo DNS não foram eficazes para detecção de ferramentas que geraram números
reduzidos de consultas, porém a perspectiva de fluxo foi essencial para análises que dispensam o acesso
à carga útil dos pacotes. Para métodos que utilizam os pacotes DNS, a avaliação dos nomes de domínio
oferece a identificação de anomalias de forma eficiente, sem a necessidade de grandes janelas de eventos
subsequentes ou acima da janela de bucket span. A detecção foi eficaz para ataques com larguras de banda
menores ou em ocorrências esparsas.
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O domínio malicioso t1ns.lsbb.link obteve as maiores pontuações para anomalia, em todos os eventos.
O tráfego encapsulado foi classificado como crítico, entre 95 e 99, resultando em elevada acurácia princi-
palmente para ferramentas que utilizam domínio próprio, sem camadas extras de criptografia. A detecção
do domínio alphasoc.xyz comprova que o método não-supervisionado foi capaz de identificar um evento
novo e desconhecido e a pontuação mais baixa 92 e 93, em comparação às demais ferramentas, foi devido
ao reduzido número de consultas geradas.

A (Figura 4.13) representa os resultados dos métodos de detecção de forma resumida na visão do Ano-
maly Explorer, solução Elastic. A janela de visualização foi reduzida em 4 meses para melhor visualização
dos eventos de navegação realizados neste laboratório. Os métodos de análises (jobs) foram sobrepostos
e assim as diferentes perspectivas (pacotes e fluxos DNS) ofereceram resultados em conjunto. O domínio
malicioso t1ns.lsbb.link apresentou as maiores pontuações em todos os eventos de simulação, para as fer-
ramentas Iodine e Dnscat2. Os acessos ao domínio de tunelamento DNS foram classificados como críticos,
entre 94 e 99. O somatório das anomalias identificou exatamente os momentos em que houve exfiltração
de dados.

Figura 4.13: Linha do Tempo para Detecção de Tunelamento DNS
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Figura 4.14: Linha do Tempo para Detecção de Tunelamento DNS - pontuação maior que 80

Para diminuir ruídos nas análises, é possível filtrar pontuações para anomalias acima de 80, resultando
na identificação mais precisa dos eventos de tunelamento DNS (Figura 4.14). Domínios legítimos rece-
beram pontuação relativamente alta (entre 80 e 94), mostrando que para acessar serviços na nuvem são
necessárias consultas a vários subdomínios de um mesmo eTLD+1. Esta característica pode gerar falsos
positivos caso a análise leve em consideração poucos parâmetros, focando apenas no número de camadas
de subdomínios, por exemplo.

4.4.1 Anomalias na detecção de tunelamento DNS

A simulação com DnsExfiltrator demonstrou que existem métodos que contornam ou diminuem a efe-
tividade do processo de detecção, como por exemplo: diminuir a quantidade de bytes transferidos por
campo no pacote DNS, diminuir as camadas ou níveis do subdomínio e direcionar o túnel a um IP especí-
fico, reduzindo ou eliminando a presença de requisições nos servidores DNS resolvedores locais na rede.
Parâmetros de pacotes DNS não foram efetivos na detecção de tunelamento para ferramentas que fazem
conexão direta entre as máquinas. Apesar do aumento dos falsos positivos e diminuição na pontuação de
criticidade, as anomalias ainda foram detectadas pelos parâmetros de tráfego de rede.

Os detectores de fluxo DNS, por não terem acesso ao conteúdo dos pacotes, identificaram testes com
tráfego DNS através de túneis HTTPS. Apesar de tunelamento DoH (DNS over HTTPS) não ser o foco
deste estudo, foram realizadas configurações de DNS proxy utilizando servidores públicos como Google
(8.8.8.8) ou Quad9 (9.9.9.9) para encapsular e criptografar os fluxos DNS na rede. Desta forma, ao in-
vés de visualizar inúmeras requisições DNS na rede durante o uso de ferramentas de tunelamento DNS,
analisadores de pacotes passam a visualizar apenas comunicações HTTPS.

A utilização do protocolo HTTPS para encapsular consultas DNS (DoH) representa mais um desafio
para os modelos de detecção de anomalias, por não contar com parâmetros específicos e em texto claro
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dos pacotes DNS para análises. Porém nosso estudo dividiu os detectores de acordo com parâmetros de
fluxo e tráfegos de rede, resultando na identificação de DoH com os mesmos níveis de acurácia dos testes
realizados com DNSExfiltrator. É importante ressaltar, que apesar da identificação das anormalidades, os
resultados apontam as máquinas envolvidas na comunicação, sem maiores detalhes sobre as consultas e
subdomínios maliciosos, pela própria característica do tráfego criptografado.

Tal característica do modelo de detecção de tunelamento indica a possibilidade de expansão da meto-
dologia para tráfego DNS criptografado, oferecendo um campo de pesquisa a ser explorado. Apesar da
efetiva detecção do comportamento anormal durante tráfego DNS encapsulado via HTTPS, o modelo não
consegue discernir entre uma navegação benigna na Internet, onde o usuário desejaria manter sua priva-
cidade utilizando um DNS proxy para ocultar suas requisições, de tráfegos provenientes de ferramentas
maliciosas que desejam contornar os mecanismos de segurança e monitoramento da organização.
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5 CONCLUSÃO

Este trabalho propôs uma solução de detecção de tráfego tunelado DNS eficaz para as ferramentas
Iodine, Dnscat2, DNSExfiltrator, DNSStager e Flightsim, em eventos de C2, exfiltração e infiltração de
dados e testes do tipo heartbeat. Houve detecção de anomalias com altos níveis de acurácia, acima de
92%, mesmo em transferências de arquivos leves (em torno de 100kB ou menos) ou eventos com poucas
requisições no canal tunelado. Como resultados, além da arquitetura integrada de soluções para detecção de
anomalias em consultas DNS, foi construído um dataset a partir de ferramentas de tunelamento e consultas
legítimas, podendo ser reaproveitado em futuras análises.

Os eventos maliciosos atingiram níveis críticos (variando de 92 a 99) comprovando que a metodologia,
utilizando ML não-supervisionado, é adequada para detecção de desvios comportamentais em dados de
registros de rede e requisições DNS, em termos de precisão, tempo de execução e possibilidade de im-
plantação em ambientes reais. As anomalias são devidamente identificadas, mesmo em condições mais
adversas como reduzido número de requisições e eventos esparsos. Os índices de falsos positivos são
reduzidos a medida em que o modelo é exposto a uma maior quantidade de dados.

Na análise final, é possível identificar os domínios, subdomínios, máquinas envolvidas nas comuni-
cações tuneladas, quantidade de informações trafegadas e vários parâmetros categorizados em níveis de
anomalia nas amostras, em uma determinada linha do tempo. Com aplicação de filtros e manipulações
nos dados, é possível percorrer os eventos de forma detalhada, assim como identificar os principais parâ-
metros influenciados durante o evento malicioso, confirmando a eficiência do processo na identificação de
tunelamento DNS.

A estrutura proposta para integração de recursos na AWS, coleta e envio de dados para a solução ELK
mostrou-se modular, com armazenamento de dataset flexível e operacional, podendo ser adaptada para
compor soluções de defesa cibernética nas organizações. Os processos de coleta podem ser expandidos
para abranger serviços locais e de outras plataformas em nuvem, de forma integrada e concentrando os
registros na solução Elastic.

5.1 TRABALHOS FUTUROS

Como trabalhos futuros, a arquitetura proposta poderia ser expandida para outras plataformas de com-
putação em nuvem, ajustando os sensores de coleta e configurando pontos de acesso também em redes
on-premise. É possível melhorar sensores de coleta para registros DNS a partir do AWS Route 53 Resolver,
processando os dados originais, que estão no formato de fluxos VPC, otimizando a indexação. O processo
de indexação dos dados está em constante melhoria, sendo desenvolvidos em parcerias entre as empresas
provedoras de serviços na nuvem e a solução Elastic Stack.

Ainda como extensão do estudo, inúmeras ferramentas de tunelamento DNS ou malwares podem ser
testadas, além de treinamento de outros modelos de ML supervisionados ou de classificação, adicionando
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novas perspectivas e inferências. Com a arquitetura proposta e a devida adaptação de parâmetros, é possível
desenvolver análises para tráfego DNS criptografado, DoT (DNS sobre TLS) e DoH (DNS sobre HTTPS),
que representam desafios extras na detecção de tráfego DNS tunelado.
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I. FERRAMENTAS DE TUNELAMENTO DNS

Neste apêndice serão detalhados os processos de instalação dos módulos agentes das ferramentas de
tunelamento DNS utilizadas neste trabalho. Também serão descritos os testes realizados, de acordo com o
objetivo da ferramenta, assim como informações de utilização prática no laboratório de testes configurado
na plataforma em nuvem AWS.

I.1 TESTES IODINE

Na instância cliente EC2 do laboratório, Ubuntu 20.0, foi simulado o ataque estabelecendo um canal
C2 com o servidor Kali Linux, utilizando o Iodine. Primeiramente, são iniciadas as configurações com o
módulo servidor da ferramenta para iniciar o recebimento das consultas do cliente. Os parâmetros forne-
cidos no servidor malicioso são: o IP para comunicação no túnel 10.10.10.1 (esse escopo não deve estar
sendo usado nas máquinas), senha compartilhada entre cliente e servidor e domínio malicioso, conforme
Figura I.1.

Figura I.1: Iodine - Configuração módulo servidor

No lado da máquina atacada, a ferramenta Iodine é instalada, compilada e os seguintes parâmetros são
fornecidos para conectar no túnel já pré-estabelecido pelo servidor: o domínio malicioso t1.lsbb.link e a
senha compartilhada, conforme Figura I.2. O canal é estabelecido e é fornecido um IP para o cliente no
mesmo escopo do servidor, no caso 10.10.10.5 pois representava a quarta sessão de túnel estabelecido no
servidor. Nesta conexão, alguns parâmetros são ajustados como o método de codificação (Base128 para
upstream e Raw para downstream), o tipo de RRs (TXT) e o modo de transmissão das mensagens (lazy
mode). É possível verificar na Figura I.3 que uma interface dns é criada na máquina cliente.

Figura I.2: Iodine - Configuração módulo cliente
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Figura I.3: Iodine - Interface de rede dns no cliente

A primeira sessão da máquina cliente no túnel Iodine recebeu o IP 10.10.10.2. Foi feita uma conexão
SSH de teste à partir do Kali Linux para a máquina atacada visando mostrar as possibilidades de compro-
metimento dos recursos. Neste exemplo, o cliente possuía uma chave privada para acesso SSH dificultando
o acesso, porém ainda demonstra o encapsulamento de comandos SSH via túnel DNS, conforme Figura I.4.
É possível verificar acesso total à máquina via linha de comando.

Figura I.4: Iodine - SSH para máquina atacada

As máquinas clientes estão usando o servidor DNS Bind9 como resolvedor e os registros de consul-
tas durante a invasão da máquina Ubuntu 20.0 (172.31.35.139) podem ser visualizados na Figura I.5. Os
registros mostram várias consultas ao servidor DNS resolvedor com dados formatados em Base128 e con-
catenados ao subdomínio malicioso t1.lsbb.link.
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Figura I.5: Iodine - Registros de consultas no servidor DNS resolvedor

I.2 TESTES DNSCAT2 - CLIENTE LINUX

Primeiramente o túnel é iniciado no servidor Kali Linux com o módulo servidor da ferramente Dnscat2,
Figura I.6. O domínio malicioso do laboratório é fornecido como parâmetro t1.lsbb.link e o servidor
estabelece o túnel ouvindo na porta UDP/53. Uma chave compartilhada é sugerida para ser usada no lado
do cliente para criptografia do túnel. Também há a opção de conexão direta pelo IP do servidor, que será
testada mais adiante.

Figura I.6: Dnscat2 - módulo servidor

Na máquina cliente Linux Ubuntu 20.0 (IP=172.31.35.139) foi instalado e compilado o módulo cliente
do Dnscat2. Foram fornecidos como parâmetros o domínio malicioso e a porta 53 (DNS). Neste exemplo
não foi fornecida a chave compartilhada pelo servidor e mesmo assim a conexão com o túnel foi estabe-
lecida, seguida de alguns alertas de validação de segurança. Também é gerada uma frase aleatória para o
cliente validar se no lado do servidor a mesma frase é apresentada, como forma de certificar a ausência de
alguma instância no meio da conexão (man-in-the-middle) Figura I.7.

Figura I.7: Dnscat2 - módulo cliente Linux
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Na Figura I.8, é possível verificar a criação de sessão "dns", número 1, no servidor Kali Linux com
a máquina cliente Ubuntu. Para entrar na sessão, o comando session -i 1 permite executar comandos
especificamente para a máquina escolhida, pois há a possibilidade de múltiplas sessões. Os alertas de
segurança são mostrados, pois o cliente não usou a chave compartilhada como parâmetro de conexão.
Dentro da sessão 1 foi digitado o comando shell, criando uma sessão 2 (túnel dentro de outro túnel),
possibilitando executar comandos de controle e comando na máquina atacada e neste exemplo, os arquivos
locais foram visualizados.

Figura I.8: Dnscat2 - SSH para o cliente Linux

Enquanto os testes de tunelamento foram executados, registros de consultas DNS foram coletados do
servidor resolvedor Bind9, Figura I.9. É possível verificar as inúmeras consultas com dados codificados
em hexadecimal e concatenados ao domínio malicioso t1.lsbb.link, utilizando de forma alternada os RRs
do tipo TXT, CNAME e MX.

Figura I.9: Dnscat2 - registros DNS resolvedor
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I.3 TESTES DNSCAT2 - CLIENTE WINDOWS

A ferramenta Dnscat2 foi instalada no cliente Windows (IP= 172.31.45.168) para testes. A conexão
com o servidor permanece a mesma, onde neste caso esse cliente Windows estabelecerá mais uma sessão
com o servidor malicioso. Os parâmetros fornecidos neste teste incluem apenas o IP do servidor para
simular uma conexão direta, sem o uso do domínio. Em uma conexão direta, o túnel do cliente se mostrou
mais estável e rápido Figura I.10. A chave compartilhada pelo servidor foi fornecida pelo cliente para
evitar alertas de segurança.

Figura I.10: Dnscat2 - módulo cliente Windows

Com a utilização do analisador de pacotes Wireshark, é possível verificar que na conexão direta, uti-
lizando apenas o IP do servidor atacante, os dados codificados estão concatenados aos caracteres dnscat.,
conforme Figura I.11, facilitando muito o bloqueio dessas conexões com simples assinaturas de segurança
configuradas para bloquear mensagens que contenham esses caracteres. Por isso, na documentação da fer-
ramenta Dnscat2, seu desenvolvedor não recomenda este método e sim o uso do domínio para contornar
melhor os sistemas de segurança locais da rede.

Figura I.11: Dnscat2 - Wireshark conexão direta ao servidor

Outra sessão de cliente Windows foi gerada, dessa vez especificando como parâmetros o domínio ma-
licioso, a porta 53 e a secret key fornecida pelo servidor, Figura I.12. Verificando os pacotes no Wireshark
podemos então detectar o tráfego sendo codificado em hexadecimal, concatenado ao domínio malicioso
e encapsulado em túnel DNS onde todas as mensagens trocadas entre cliente e servidor são consultas e
respostas DNS.

Por fim, do servidor Kali Linux é possível estabelecer um túnel shell para a máquina cliente e assim
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Figura I.12: Dnscat2 - Wireshark conexão pelo domínio ao servidor

poder navegar por suas pastas e arquivos remotamente através do túnel DNS. A Figura I.13 mostra o acesso
livre à partir da máquina atacante ao cliente Windows, visualizando e podendo exfiltrar os arquivos.

Figura I.13: Dnscat2 - Wireshark conexão pelo domínio ao servidor

I.4 TESTES DNSEXFILTRATOR

Na instância Windows 10 Desktop do laboratório foi simulado o ataque exfiltrando um arquivo exe-
cutável, em torno de 102Mb (Wireshark.exe), o qual foi enviado para o servidor atacante Kali Linux.
Primeiramente, para iniciar o estabelecimento do canal, o script em python foi executado no servidor Kali
Linux com os parâmetros iniciais: subdomínio malicioso t1ns.lsbb.link e senha 123456 para criptografar
o túnel, conforme Figura I.14. É possível identificar que o servidor passa a escutar na porta UDP/53 para
receber as requisições DNS.

65



Figura I.14: DNSExfiltrator - módulo servidor

No lado do cliente, primeiramente foi confirmado que o DNS resolvedor padrão da máquina apontava
para o servidor Bind9 (172.31.28.40), onde realizamos as coletas de consultas DNS para análises, conforme
Figura I.15. Ainda foram apagadas possíveis referências em cache que o cliente poderia ter, para certificar
que consultas ao domínio malicioso sejam encaminhadas ao servidor DNS Resolvedor, com objetivo de
serem registradas e utilizadas para análises de anomalias.

Figura I.15: DNSExfiltrator - registros servidor DNS Resolvedor

O script em C# do DNSExfiltrator foi executado na máquina cliente, fornecendo os seguintes pa-
râmetros para execução e exfiltração de dados pela ferramenta: o arquivo a ser transferido pelo canal
(Wireshark-win64-3.6.5.exe), o domínio malicioso t1ns.lsbb.link, a senha para criptografia (123456) e o IP
do servidor pelo parâmetro -s (3.13.200.204), Figura I.16. Sem a identificação direta do IP da máquina
atacante remota o script não era executado com sucesso, tal característica forçou uma conexão direta dos
pacotes DNS sem precisar de requisições recorrentes ao servidor DNS Resolvedor. Conforme demonstra
a Figura I.17, que fornece os logs do Bind9 durante a exfiltração, não foram identificadas referências ao
domínios lsbb.link.

Figura I.16: DNSExfiltrator - módulo cliente

Durante a exfiltração do arquivo executável, foi utilizado o próprio programa analisador de tráfego
Wireshark para visualizar os pacotes DNS da máquina cliente, principalmente pelo fato de não haver
registros no servidor DNS resolvedor. Na Figura I.18 é possível visualizar uma sequência de consultas
e respostas DNS entre a máquina atacada (172.31.45.168) e o servidor Kali Linux (3.13.200.204), onde os
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Figura I.17: DNSExfiltrator - Registros DNS resolvedor durante exfiltração

dados estão sendo codificados em base64 e infiltrados no Resource Record do tipo TXT dos pacotes DNS.
Como o campo possui limitação de tamanho, os dados são divididos em vários pacotes DNS e há uma
relativa latência na transferência.

Figura I.18: DNSExfiltrator - Registros Wireshark durante exfiltração

Por fim, do lado do servidor atacante, é possível receber por completo o arquivo proveniente da má-
quina atacada, sendo ainda decodificado para utilização. Na Figura I.19, podemos confirmar a exfiltração
com sucesso realizada pela ferramenta DNSExfiltrator.

I.5 TESTES DNSSTAGER

A ferramenta DNSStager (30) foi testada instalando um módulo agente na máquina atacante remota. O
objetivo consiste em infiltrar um arquivo chamado A2.exe na máquina Windows Desktop 10, indicando a
possibilidade de inserir códigos maliciosos na memórias de máquinas afetadas. Na realização do comando
de infiltração de dados por tunelamento DNS, é necessário inserir os seguintes parâmetros: nome de domí-
nio malicioso, método de codificação, nome do arquivo de destino, prefixo desejado para os subdomínios
com os dados codificados, arquivo a ser enviado e chave para realização do XOR (codificação), conforme
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Figura I.19: DNSExfiltrator - Exfiltração realizada com sucesso

Figura I.20.

Figura I.20: DNSStager - módulo servidor

Durante o teste realizado foi definido o prefixo srv-cloud- para simular websites do tipo CDN e verificar
que pode haver uma tentativa de atravessar controles de whitelists. O arquivo codificado Declar.pdf foi
subdividido em 3570 requisições DNS para conseguir enviar o arquivo completamente. As informações
são inseridas no RR do tipo AAAA (relativo à resolução IPV6). No lado do cliente, é possível testar o
recebimento dos dados codificados fazendo a resolução para um dos subdomínios criados dos 3570 no
total, como mostra a Figura I.21.

Figura I.21: DNSStager - cliente
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I.6 TESTES FLIGHTSIM

Flightsim é um utilitário leve criado para gerar tráfego malicioso na rede e ajudar equipes de segu-
rança a avaliar controles e exposição da rede. A ferramenta simula, além de túneis DNS, tráfego DGA,
requisições para túneis C2 conhecidos e ativos e outros canais suspeitos (18). Para o nosso teste, à partir
da máquina Ubuntu foi executado o comando do módulo cliente para simular dns-tunnel, como opção de
entrada (Figura I.22). O subdomínio desta ferramenta é *.sandbox.alphasoc.xyz. Para cada execução do
comando, Flightsim dispara cerca de 50 requisições para o domínio malicioso simulando a verificação de
status do canal C2.

Figura I.22: Flightsim - cliente

Segue demonstração da saída do comando help para visualizar as demais opções de simulação do
utilitário:

1 flightsim --help

2

3 AlphaSOC Network Flight Simulator (https://github.com/alphasoc/flightsim)

4

5 flightsim is an application which generates malicious network traffic for security

6 teams to evaluate security controls (e.g. firewalls) and

7 ensure that monitoring tools

8 are able to detect malicious traffic.

9

10 Usage:

11 flightsim <command> [arguments]

12

13 Available commands:

14 get Get a list of elements (ie. families)

15 of a certain category (ie. c2)

16 run Run all modules, or a particular module

17 version Prints the version number

18

19 Cheatsheet:

20 flightsim run Run all the modules

21 flightsim run c2 Simulate C2 traffic

22 flightsim run c2:trickbot Simulate C2 traffic for the TrickBot family

23 flightsim run ssh-transfer:1GB Simulate a 1GB SSH/SFTP file transfer

24

25 flightsim get families:c2 Get a list of all c2 families
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II. DETECTORES EM CÓDIGO JSON - JOBS

1 {

2 "job_id": "flow1",

3 "description": "",

4 "groups": [

5 "mestrado"

6 ],

7 "analysis_config": {

8 "bucket_span": "15m",

9 "detectors": [

10 {

11 "function": "high_count",

12 "over_field_name": "destination.ip"

13 },

14 {

15 "function": "max",

16 "field_name": "network.bytes",

17 "over_field_name": "destination.ip"

18 },

19 {

20 "function": "max",

21 "field_name": "source.bytes",

22 "over_field_name": "destination.ip"

23 },

24 {

25 "function": "distinct_count",

26 "field_name": "source.port",

27 "over_field_name": "destination.ip"

28 },

29 {

30 "function": "distinct_count",

31 "field_name": "destination.port",

32 "over_field_name": "destination.ip"

33 },

34 {

35 "function": "distinct_count",

36 "field_name": "source.ip",

37 "over_field_name": "destination.ip"

38 }

39 ],

40 "influencers": [

41 "destination.ip",

42 "source.ip"

43 ]

44 },

45 "data_description": {
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46 "time_field": "@timestamp"

47 },

48 "custom_settings": {

49 "created_by": "population-wizard"

50 },

51 "analysis_limits": {

52 "model_memory_limit": "66MB"

53 },

54 "model_plot_config": {

55 "enabled": false,

56 "annotations_enabled": false

57 }

58 }

1

2 {

3 "job_id": "flow2",

4 "job_type": "anomaly_detector",

5 "job_version": "8.3.3",

6 "create_time": 1659988133275,

7 "finished_time": 1659988151203,

8 "model_snapshot_id": "1659988150",

9 "custom_settings": {

10 "created_by": "population-wizard"

11 },

12 "datafeed_config": {

13 "datafeed_id": "datafeed-flow2",

14 "job_id": "flow2",

15 "query_delay": "67162ms",

16 "chunking_config": {

17 "mode": "auto"

18 },

19 "indices_options": {

20 "expand_wildcards": [

21 "open"

22 ],

23 "ignore_unavailable": false,

24 "allow_no_indices": true,

25 "ignore_throttled": true

26 },

27 "query": {

28 "bool": {

29 "must": [

30 {

31 "match_all": {}

32 }

33 ]

34 }

35 },

36 "indices": [
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37 "packetbeat-*"

38 ],

39 "scroll_size": 1000,

40 "delayed_data_check_config": {

41 "enabled": true

42 },

43 "state": "stopped",

44 "timing_stats": {

45 "job_id": "flow2",

46 "search_count": 1146,

47 "bucket_count": 748,

48 "total_search_time_ms": 8399,

49 "average_search_time_per_bucket_ms": 11.22860962566845,

50 "exponential_average_search_time_per_hour_ms": 56.959718724016184

51 }

52 },

53 "groups": [

54 "mestrado"

55 ],

56 "description": "",

57 "analysis_config": {

58 "bucket_span": "15m",

59 "detectors": [

60 {

61 "detector_description": "max(\"event.duration\")

62 over \"dns.question.etld_plus_one\"",

63 "function": "max",

64 "field_name": "event.duration",

65 "over_field_name": "dns.question.etld_plus_one",

66 "detector_index": 0

67 },

68 {

69 "detector_description": "max(bytes_in) over

70

71 \"dns.question.etld_plus_one\"",

72 "function": "max",

73 "field_name": "bytes_in",

74 "over_field_name": "dns.question.etld_plus_one",

75 "detector_index": 1

76 },

77 {

78 "detector_description": "max(bytes_out) over

79

80 \"dns.question.etld_plus_one\"",

81 "function": "max",

82 "field_name": "bytes_out",

83 "over_field_name": "dns.question.etld_plus_one",

84 "detector_index": 2

85 }

86 ],

87 "influencers": [

88 "dns.question.etld_plus_one"
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89 ],

90 "model_prune_window": "30d"

91 },

92 "analysis_limits": {

93 "model_memory_limit": "34mb",

94 "categorization_examples_limit": 4

95 },

96 "data_description": {

97 "time_field": "@timestamp",

98 "time_format": "epoch_ms"

99 },

100 "model_plot_config": {

101 "enabled": false,

102 "annotations_enabled": false

103 },

104 "model_snapshot_retention_days": 10,

105 "daily_model_snapshot_retention_after_days": 1,

106 "results_index_name": "shared",

107 "allow_lazy_open": false,

108 "data_counts": {

109 "job_id": "flow2",

110 "processed_record_count": 1033831,

111 "processed_field_count": 3201858,

112 "input_bytes": 93102826,

113 "input_field_count": 3201858,

114 "invalid_date_count": 0,

115 "missing_field_count": 933466,

116 "out_of_order_timestamp_count": 0,

117 "empty_bucket_count": 685,

118 "sparse_bucket_count": 2,

119 "bucket_count": 748,

120 "earliest_record_timestamp": 1659315570000,

121 "latest_record_timestamp": 1659988144729,

122 "last_data_time": 1659988150648,

123 "latest_empty_bucket_timestamp": 1659951900000,

124 "latest_sparse_bucket_timestamp": 1659813300000,

125 "input_record_count": 1033831,

126 "log_time": 1659988150648,

127 "latest_bucket_timestamp": 1659987900000

128 },

129 "model_size_stats": {

130 "job_id": "flow2",

131 "result_type": "model_size_stats",

132 "model_bytes": 36900912,

133 "peak_model_bytes": 44375878,

134 "model_bytes_exceeded": 294992,

135 "model_bytes_memory_limit": 35651584,

136 "total_by_field_count": 5,

137 "total_over_field_count": 10611,

138 "total_partition_field_count": 4,

139 "bucket_allocation_failures_count": 28,

140 "memory_status": "hard_limit",
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141 "assignment_memory_basis": "current_model_bytes",

142 "categorized_doc_count": 0,

143 "total_category_count": 0,

144 "frequent_category_count": 0,

145 "rare_category_count": 0,

146 "dead_category_count": 0,

147 "failed_category_count": 0,

148 "categorization_status": "ok",

149 "log_time": 1659988150784,

150 "timestamp": 1659987000000

151 },

152 "forecasts_stats": {

153 "total": 0,

154 "forecasted_jobs": 0

155 },

156 "state": "closed",

157 "timing_stats": {

158 "job_id": "flow2",

159 "bucket_count": 748,

160 "total_bucket_processing_time_ms": 3159.9999999999986,

161 "minimum_bucket_processing_time_ms": 0,

162 "maximum_bucket_processing_time_ms": 412,

163 "average_bucket_processing_time_ms": 4.224598930481282,

164 "exponential_average_bucket_processing_time_ms": 16.17135331744272,

165 "exponential_average_bucket_processing_time_per_hour_ms": 71.545470034874

166 }

1 {

2 "job_id": "flow_v2",

3 "job_type": "anomaly_detector",

4 "job_version": "8.3.3",

5 "create_time": 1661456173489,

6 "finished_time": 1661517351656,

7 "model_snapshot_id": "1661517347",

8 "custom_settings": {

9 "created_by": "population-wizard",

10 "custom_urls": []

11 },

12 "datafeed_config": {

13 "datafeed_id": "datafeed-flow_v2",

14 "job_id": "flow_v2",

15 "query_delay": "82191ms",

16 "chunking_config": {

17 "mode": "auto"

18 },

19 "indices_options": {

20 "expand_wildcards": [

21 "open"

22 ],

23 "ignore_unavailable": false,
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24 "allow_no_indices": true,

25 "ignore_throttled": true

26 },

27 "query": {

28 "bool": {

29 "must": [

30 {

31 "match_all": {}

32 }

33 ]

34 }

35 },

36 "indices": [

37 "filebeat-*"

38 ],

39 "scroll_size": 1000,

40 "delayed_data_check_config": {

41 "enabled": true

42 },

43 "state": "stopped",

44 "timing_stats": {

45 "job_id": "flow_v2",

46 "search_count": 9708,

47 "bucket_count": 19204,

48 "total_search_time_ms": 159157,

49 "average_search_time_per_bucket_ms": 8.287700479066862,

50 "exponential_average_search_time_per_hour_ms": 104.31194526130506

51 }

52 },

53 "groups": [

54 "mestrado"

55 ],

56 "description": "",

57 "analysis_config": {

58 "bucket_span": "15m",

59 "detectors": [

60 {

61 "detector_description": "count over \"destination.address\"",

62 "function": "count",

63 "over_field_name": "destination.address",

64 "detector_index": 0

65 },

66 {

67 "detector_description": "high_mean(\"network.bytes\") over

68 \"destination.address\"",

69 "function": "high_mean",

70 "field_name": "network.bytes",

71 "over_field_name": "destination.address",

72 "detector_index": 1

73 },

74 {

75 "detector_description": "high_mean(\"network.packets\") over
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76 \"destination.address\"",

77 "function": "high_mean",

78 "field_name": "network.packets",

79 "over_field_name": "destination.address",

80 "detector_index": 2

81 },

82 {

83

84 "detector_description": "high_mean(\"source.bytes\") over

85

86 \"destination.address\"",

87 "function": "high_mean",

88 "field_name": "source.bytes",

89 "over_field_name": "destination.address",

90 "detector_index": 3

91 },

92 {

93 "detector_description": "distinct_count(\"destination.port\") over

94

95 \"destination.address\"",

96 "function": "distinct_count",

97 "field_name": "destination.port",

98 "over_field_name": "destination.address",

99 "detector_index": 4

100 },

101 {

102 "detector_description": "high_count over \"destination.address\"",

103 "function": "high_count",

104 "over_field_name": "destination.address",

105 "detector_index": 5

106 },

107 {

108 "detector_description": "distinct_count(\"related.ip\") over

109

110 \"destination.address\"",

111 "function": "distinct_count",

112 "field_name": "related.ip",

113 "over_field_name": "destination.address",

114 "detector_index": 6

115 },

116 {

117 "detector_description": "distinct_count(\"source.address\") over

118

119 \"destination.address\"",

120 "function": "distinct_count",

121 "field_name": "source.address",

122 "over_field_name": "destination.address",

123 "detector_index": 7

124 },

125 {

126 "detector_description": "distinct_count(\"source.port\") over

127
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128 \"destination.address\"",

129 "function": "distinct_count",

130 "field_name": "source.port",

131 "over_field_name": "destination.address",

132 "detector_index": 8

133 }

134 ],

135 "influencers": [

136 "source.address",

137 "destination.port",

138 "destination.address"

139 ],

140 "model_prune_window": "30d"

141 },

142 "analysis_limits": {

143 "model_memory_limit": "400mb",

144 "categorization_examples_limit": 4

145 },

146 "data_description": {

147 "time_field": "@timestamp",

148 "time_format": "epoch_ms"

149 },

150 "model_plot_config": {

151 "enabled": false,

152 "annotations_enabled": false

153 },

154 "model_snapshot_retention_days": 10,

155 "daily_model_snapshot_retention_after_days": 1,

156 "results_index_name": "shared",

157 "allow_lazy_open": false,

158 "data_counts": {

159 "job_id": "flow_v2",

160 "processed_record_count": 9185094,

161 "processed_field_count": 72502112,

162 "input_bytes": 2233128952,

163 "input_field_count": 72502112,

164 "invalid_date_count": 0,

165 "missing_field_count": 978640,

166 "out_of_order_timestamp_count": 0,

167 "empty_bucket_count": 16023,

168 "sparse_bucket_count": 28,

169 "bucket_count": 19204,

170 "earliest_record_timestamp": 1644233676000,

171 "latest_record_timestamp": 1661517091000,

172 "last_data_time": 1661517336422,

173 "latest_empty_bucket_timestamp": 1661508000000,

174 "latest_sparse_bucket_timestamp": 1661443200000,

175 "input_record_count": 9185094,

176 "log_time": 1661517336422,

177 "latest_bucket_timestamp": 1661517000000

178 },

179 "model_size_stats": {
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180 "job_id": "flow_v2",

181 "result_type": "model_size_stats",

182 "model_bytes": 85226942,

183 "peak_model_bytes": 697524198,

184 "model_bytes_exceeded": 0,

185 "model_bytes_memory_limit": 419430400,

186 "total_by_field_count": 11,

187 "total_over_field_count": 134100,

188 "total_partition_field_count": 10,

189 "bucket_allocation_failures_count": 0,

190 "memory_status": "ok",

191 "assignment_memory_basis": "current_model_bytes",

192 "categorized_doc_count": 0,

193 "total_category_count": 0,

194 "frequent_category_count": 0,

195 "rare_category_count": 0,

196 "dead_category_count": 0,

197 "failed_category_count": 0,

198 "categorization_status": "ok",

199 "log_time": 1661517347760,

200 "timestamp": 1661516100000

201 },

202 "forecasts_stats": {

203 "total": 0,

204 "forecasted_jobs": 0

205 },

206 "state": "closed",

207 "timing_stats": {

208 "job_id": "flow_v2",

209 "bucket_count": 19205,

210 "total_bucket_processing_time_ms": 482104.99999999953,

211 "minimum_bucket_processing_time_ms": 0,

212 "maximum_bucket_processing_time_ms": 34128,

213 "average_bucket_processing_time_ms": 25.103098151523017,

214 "exponential_average_bucket_processing_time_ms": 106.03825603416041,

215 "exponential_average_bucket_processing_time_per_hour_ms": 1176.9784270008172

216 }

1 {

2 "job_id": "packet1",

3 "description": "",

4 "groups": [

5 "mestrado"

6 ],

7 "analysis_config": {

8 "bucket_span": "15m",

9 "detectors": [

10 {

11 "function": "high_count",

12 "over_field_name": "dns.question.etld_plus_one"
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13 },

14 {

15 "function": "distinct_count",

16 "field_name": "dns.question.name",

17 "over_field_name": "dns.question.etld_plus_one"

18 },

19 {

20 "function": "distinct_count",

21 "field_name": "dns.question.subdomain",

22 "over_field_name": "dns.question.etld_plus_one"

23 },

24 {

25 "function": "distinct_count",

26 "field_name": "dns.id",

27 "over_field_name": "dns.question.etld_plus_one"

28 },

29 {

30 "function": "high_mean",

31 "field_name": "dns.answers_count",

32 "over_field_name": "dns.question.etld_plus_one"

33 },

34 {

35 "function": "distinct_count",

36 "field_name": "dns.answers.ttl",

37 "over_field_name": "dns.question.etld_plus_one"

38 },

39 {

40 "function": "distinct_count",

41 "field_name": "dns.answers.name",

42 "over_field_name": "dns.question.etld_plus_one"

43 },

44 {

45 "function": "distinct_count",

46 "field_name": "dns.answers.type",

47 "over_field_name": "dns.question.etld_plus_one"

48 },

49 {

50 "function": "high_mean",

51 "field_name": "dns.opt.udp_size",

52 "over_field_name": "dns.question.etld_plus_one"

53 }

54 ],

55 "influencers": [

56 "dns.question.etld_plus_one",

57 "dns.question.top_level_domain"

58 ]

59 },

60 "data_description": {

61 "time_field": "@timestamp"

62 },

63 "custom_settings": {

64 "created_by": "population-wizard"
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65 },

66 "analysis_limits": {

67 "model_memory_limit": "111MB"

68 },

69 "model_plot_config": {

70 "enabled": false,

71 "annotations_enabled": false

72 }

73 }

1 {

2 "job_id": "packet2",

3 "job_type": "anomaly_detector",

4 "job_version": "8.3.3",

5 "create_time": 1660256350048,

6 "finished_time": 1660259332713,

7 "model_snapshot_id": "1660259331",

8 "custom_settings": {

9 "created_by": "population-wizard",

10 "custom_urls": []

11 },

12 "datafeed_config": {

13 "datafeed_id": "datafeed-packet2",

14 "job_id": "packet2",

15 "query_delay": "94862ms",

16 "chunking_config": {

17 "mode": "auto"

18 },

19 "indices_options": {

20 "expand_wildcards": [

21 "open"

22 ],

23 "ignore_unavailable": false,

24 "allow_no_indices": true,

25 "ignore_throttled": true

26 },

27 "query": {

28 "bool": {

29 "must": [

30 {

31 "match_all": {}

32 }

33 ]

34 }

35 },

36 "indices": [

37 "packetbeat-*"

38 ],

39 "scroll_size": 1000,

40 "delayed_data_check_config": {
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41 "enabled": true

42 },

43 "state": "stopped",

44 "timing_stats": {

45 "job_id": "packet2",

46 "search_count": 1335,

47 "bucket_count": 1049,

48 "total_search_time_ms": 15373,

49 "average_search_time_per_bucket_ms": 14.654909437559581,

50 "exponential_average_search_time_per_hour_ms": 228.43006180068306

51 }

52 },

53 "groups": [

54 "mestrado"

55 ],

56 "description": "over tld",

57 "analysis_config": {

58 "bucket_span": "15m",

59 "detectors": [

60 {

61 "detector_description": "high_count over \"dns.question.top_level_domain\"",

62 "function": "high_count",

63 "over_field_name": "dns.question.top_level_domain",

64 "detector_index": 0

65 },

66 {

67 "detector_description": "distinct_count(\"dns.question.name\") over

68

69 \"dns.question.top_level_domain\"",

70 "function": "distinct_count",

71 "field_name": "dns.question.name",

72 "over_field_name": "dns.question.top_level_domain",

73 "detector_index": 1

74 },

75 {

76 "detector_description": "distinct_count(\"dns.question.subdomain\") over

77

78 \"dns.question.top_level_domain\"",

79 "function": "distinct_count",

80 "field_name": "dns.question.subdomain",

81 "over_field_name": "dns.question.top_level_domain",

82 "detector_index": 2

83 },

84 {

85 "detector_description": "distinct_count(\"dns.question.type\") over

86

87 \"dns.question.top_level_domain\"",

88 "function": "distinct_count",

89 "field_name": "dns.question.type",

90 "over_field_name": "dns.question.top_level_domain",

91 "detector_index": 3

92 },
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93 {

94 "detector_description": "distinct_count(\"dns.id\") over

95

96 \"dns.question.top_level_domain\"",

97 "function": "distinct_count",

98 "field_name": "dns.id",

99 "over_field_name": "dns.question.top_level_domain",

100 "detector_index": 4

101 },

102 {

103 "detector_description": "high_sum(\"dns.opt.udp_size\") over

104

105 \"dns.question.top_level_domain\"",

106 "function": "high_sum",

107 "field_name": "dns.opt.udp_size",

108 "over_field_name": "dns.question.top_level_domain",

109 "detector_index": 5

110 },

111 {

112 "detector_description": "high_sum(\"dns.answers_count\") over

113

114 \"dns.question.top_level_domain\"",

115 "function": "high_sum",

116 "field_name": "dns.answers_count",

117 "over_field_name": "dns.question.top_level_domain",

118 "detector_index": 6

119 },

120 {

121 "detector_description": "distinct_count(\"dns.answers.data\") over

122

123 \"dns.question.top_level_domain\"",

124 "function": "distinct_count",

125 "field_name": "dns.answers.data",

126 "over_field_name": "dns.question.top_level_domain",

127 "detector_index": 7

128 },

129 {

130 "detector_description": "distinct_count(\"dns.answers.labels\") over

131

132 \"dns.question.top_level_domain\"",

133 "function": "distinct_count",

134 "field_name": "dns.answers.labels",

135 "over_field_name": "dns.question.top_level_domain",

136 "detector_index": 8

137 },

138 {

139 "detector_description": "distinct_count(\"dns.answers.name\") over

140

141 \"dns.question.top_level_domain\"",

142 "function": "distinct_count",

143 "field_name": "dns.answers.name",

144 "over_field_name": "dns.question.top_level_domain",
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145 "detector_index": 9

146 },

147 {

148 "detector_description": "low_mean(\"dns.answers.ttl\") over

149

150 \"dns.question.top_level_domain\"",

151 "function": "low_mean",

152 "field_name": "dns.answers.ttl",

153 "over_field_name": "dns.question.top_level_domain",

154 "detector_index": 10

155 },

156 {

157 "detector_description": "distinct_count(\"dns.answers.type\") over

158

159 \"dns.question.top_level_domain\"",

160 "function": "distinct_count",

161 "field_name": "dns.answers.type",

162 "over_field_name": "dns.question.top_level_domain",

163 "detector_index": 11

164 }

165 ],

166 "influencers": [

167 "dns.question.top_level_domain",

168 "dns.question.etld_plus_one"

169 ],

170 "model_prune_window": "30d"

171 },

172 "analysis_limits": {

173 "model_memory_limit": "54mb",

174 "categorization_examples_limit": 4

175 },

176 "data_description": {

177 "time_field": "@timestamp",

178 "time_format": "epoch_ms"

179 },

180 "model_plot_config": {

181 "enabled": false,

182 "annotations_enabled": false

183 },

184 "model_snapshot_retention_days": 10,

185 "daily_model_snapshot_retention_after_days": 1,

186 "results_index_name": "shared",

187 "allow_lazy_open": false,

188 "data_counts": {

189 "job_id": "packet4",

190 "processed_record_count": 1253910,

191 "processed_field_count": 2009127,

192 "input_bytes": 109690321,

193 "input_field_count": 2009127,

194 "invalid_date_count": 0,

195 "missing_field_count": 14291703,

196 "out_of_order_timestamp_count": 0,
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197 "empty_bucket_count": 956,

198 "sparse_bucket_count": 9,

199 "bucket_count": 1049,

200 "earliest_record_timestamp": 1659315570000,

201 "latest_record_timestamp": 1660259230001,

202 "last_data_time": 1660259331349,

203 "latest_empty_bucket_timestamp": 1660248900000,

204 "latest_sparse_bucket_timestamp": 1660254300000,

205 "input_record_count": 1253910,

206 "log_time": 1660259331349,

207 "latest_bucket_timestamp": 1660258800000

208 },

209 "model_size_stats": {

210 "job_id": "packet4",

211 "result_type": "model_size_stats",

212 "model_bytes": 7958536,

213 "peak_model_bytes": 69995364,

214 "model_bytes_exceeded": 0,

215 "model_bytes_memory_limit": 56623104,

216 "total_by_field_count": 14,

217 "total_over_field_count": 4488,

218 "total_partition_field_count": 13,

219 "bucket_allocation_failures_count": 0,

220 "memory_status": "ok",

221 "assignment_memory_basis": "current_model_bytes",

222 "categorized_doc_count": 0,

223 "total_category_count": 0,

224 "frequent_category_count": 0,

225 "rare_category_count": 0,

226 "dead_category_count": 0,

227 "failed_category_count": 0,

228 "categorization_status": "ok",

229 "log_time": 1660259331704,

230 "timestamp": 1660257900000

231 },

232 "forecasts_stats": {

233 "total": 0,

234 "forecasted_jobs": 0

235 },

236 "state": "closed",

237 "timing_stats": {

238 "job_id": "packet4",

239 "bucket_count": 1057,

240 "total_bucket_processing_time_ms": 3755.0000000000014,

241 "minimum_bucket_processing_time_ms": 0,

242 "maximum_bucket_processing_time_ms": 496,

243 "average_bucket_processing_time_ms": 3.5525070955534543,

244 "exponential_average_bucket_processing_time_ms": 5.183539186230166,

245 "exponential_average_bucket_processing_time_per_hour_ms": 73.52826724323106

246 }

247 }
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RESUMO 

A técnica de tunelamento DNS utiliza recursos do protocolo DNS para estabelecer canais de comando e controle entre 
máquinas cliente e servidores remoto, podendo ser explorada para acesso não-autorizado e exfiltração de dados privados. 
Atualmente, os ataques de tunelamento DNS afetam sistemas multiplataforma, englobando recursos computacionais local 
e em nuvem. Este artigo propõe um modelo operacional de identificação de túneis DNS usando detecção de anomalias em 
um ambiente Amazon Web Service (AWS). Ferramentas de tunelamento DNS foram testadas para produzir requisições 
anômalas e construir uma base de dados integrada à pilha ELK, processando métodos de aprendizado de máquina (machine 
learning) não-supervisionados, para análise e detecção de atividades maliciosas. O modelo proposto resultou em altos níveis 
de precisão e constituiu uma evolução no contexto de segurança em nuvem para as arquiteturas corporativas. 
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1. INTRODUÇÃO 

Nos últimos anos vem aumentando o número de ataques baseados em malwares que funcionam como módulos 

agentes, infectando máquinas para estabelecimento de túneis de comunicação no intuito de extrair informações 

sensíveis e sigilosas das organizações. A exfiltração de dados não-autorizados provoca prejuízos, tanto 

financeiros quanto relacionados à confiabilidade de instituições, representando um relevante desafio para a 

segurança cibernética. Um dos mecanismos mais utilizados no vazamento de dados é o tunelamento DNS, onde 

códigos maliciosos estabelecem canais de comando e controle (C2) e encapsulam informações em pacotes 
DNS. Através dos túneis C2 é possível a transferência de comandos remotos entre o atacante e a máquina 

afetada, além da manipulação de dados privados de forma indevida. (Ishikura et al., 2021). 
Pesquisadores da Akamai reportaram a identificação de aproximadamente 13 milhões de novos domínios 

maliciosos por mês, apenas na primeira metade do ano de 2022, representando 20.1% de todos os domínios 

criados no mesmo período (Zurier, 2022). Recentemente, analistas de segurança da SentinelLabs identificaram 

um grupo responsável por espionagem e roubo de dados direcionado a países asiáticos, que utilizavam 

intensamente técnicas de tunelamento DNS, de forma silenciosa e há 10 anos, para transferência de 

informações após comprometimento do alvo (Chen, 2022). 

A técnica de tunelamento DNS como ataque cibernético representa uma preocupação atual, principalmente 

pela eficiência dos incidentes e inerente dificuldade de detecção. O protocolo DNS é amplamente utilizado na 

Internet para tradução de nomes de domínios em endereços IP, possuindo características hierárquicas e 
recursivas no fluxo de comunicações entre servidores recursivos e autoritativos (Mockapetris, 1987). Devido 

ao essencial propósito do protocolo para navegação na Internet, a porta UDP/53, além de ser liberada de 

bloqueios de segurança, é indevidamente monitorada por ferramentas de controle de perímetro de rede. 

Diante do exposto e como diferencial, a análise de tráfego DNS tunelado precisa ser multiplataforma, 

combinando recursos na nuvem e de rede local (on-premise), de maneira dinâmica, independente e 

escalável.  Nesse sentido, o objetivo deste estudo é criar mecanismos efetivos capazes de detectar tunelamento 


	Sumário
	Lista de figuras
	Lista de tabelas
	Introdução
	OBJETIVOS
	CONTRIBUIÇÕES DO TRABALHO
	ESTRUTURA DA DISSERTAÇÃO

	Conceitos e Trabalhos relacionados
	Referencial Teórico
	Protocolo DNS
	Amazon Web Service - AWS
	Amazon VPC DNS resolution
	Ataque de Tunelamento DNS
	Ferramentas de Tunelamento DNS
	Pilha Elastic
	Population ML - Elastic Stack

	Trabalhos Relacionados

	Metodologia
	Seleção de Parâmetros
	Dataset
	Aplicação para plataforma AWS
	Topologia
	Arquitetura
	Coleta de Dados
	Seleção de parâmetros
	Painel de parâmetros influenciadores


	Análise dos Dados e Resultados
	Modelagem dos dados
	Métodos Detectores
	Cenários de análises de resultados
	Cenário 1 - Detecção de Tunelamento DNS para Iodine
	Cenário 2 - Detecção de Tunelamento DNS para Dnscat2
	Métodos de detecção de pacote DNS para Dnscat2
	Resultados preliminares para DnsExfiltrator, DNSStager e Flightsim

	Discussões Gerais
	Anomalias na detecção de tunelamento DNS


	Conclusão
	Trabalhos Futuros

	REFERÊNCIAS BIBLIOGRÁFICAS
	Apêndices
	Ferramentas de tunelamento DNS
	Testes Iodine
	Testes Dnscat2 - cliente Linux
	Testes Dnscat2 - cliente Windows
	Testes DNSExfiltrator
	Testes DNSStager
	Testes Flightsim

	Detectores em código JSON - Jobs
	Artigo Conferência Ibero-Americana de Computação Aplicada

