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RESUMO

Desde sua concepcao, as Smart Grids ainda se encontram em fase de evolucio constante, principalmente
no setor de energia. Um fator ainda em evolucio concerne a seguranca cibernética de seus sistemas de
automacio e protec¢do, que mesmo com recomendacdes padronizadas das normas IEC 61850, estdao vulne-
rdveis a ataques em seus equipamentos. Isso prova que ainda é necessdrio investigar esse problema através
de mais pesquisas. Tendo essa visdo, este trabalho propde o STRAYER: SmarT aRchitecture Against
cYbERattacks, que reduz a vulnerabilidade dos dispositivos eletronicos inteligentes (IED’s) de automacgao
em Smart Grids. O STRAYER integra seguranca cibernética para monitoramento e blindagem de acesso,
interoperabilidade para manter a comunicacdo entre equipamentos/dispositivos e gerenciamento de risco
para manter a confiabilidade e prevenir ataques cibernéticos em tempo real. Para validar o STRAYER,
foi construido um protétipo de arquitetura de automacdo em Smart Grid. Os resultados mostraram que
o STRAYER aumenta a eficiéncia de seguranca em relacdo a uma arquitetura tradicional, reduzindo a
quantidade de equipamentos infectados e o tempo de acesso indevido as mesmas. Além das reducdes na
quantidade de IED’s afetados por invasdes, também foi possivel perceber que o STRAYER evitou o co-
lapso no fornecimento de energia elétrica, tendo apenas perdas minimas e reversiveis, diferentemente da

arquitetura tradicional.

ABSTRACT

Since their conception, Smart Grids are still in a constant evolution phase, mainly in the energy sector. A
factor that is still evolving concerns the cybersecurity of its automation and protection systems, which, even
with standardized recommendations from the IEC 61850 standards, are vulnerable to attacks on their equip-
ment. This proves that it is still necessary to investigate this problem through further research. With this
vision in mind, this work proposes the STRAYER: a SmarT aRchitecture Against cYbERattacks, which
reduces the vulnerability of automation Intelligent Electronic Devices (IED’s) in Smart Grids. STRAYER
integrates cybersecurity for monitoring and access shielding, interoperability for maintaining communica-
tion between equipment/devices, and risk management for maintaining reliability and preventing cyberat-
tacks in real time. To validate STRAYER, an automation architecture prototype was built for Smart Grids.
The results showed that STRAYER increases security efficiency in relation to a traditional architecture,
reducing the amount of infected equipment and the time of undue access to them. In addition to the re-
ductions in the number of IED’s affected by intrusions, it was also possible to notice that the STRAYER
avoided the collapse in the electrical energy supply, having only minimal and reversible losses, unlike the

traditional architecture.
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1 INTRODUCAO

Smart Grids permitem maior eficiéncia na operagao e manutengdo dos ativos das subestacdes de energia
elétrica para melhor gerenciar suas cargas, reduzindo custos e potencializando as respostas a possiveis
problemas nessas estruturas, em tempo real [2]. O modelo mais atual de Smart Grid idealizado pela norma
IEC 61850 e complementado pelo National Institute of Standards and Technology (NIST) consiste em um
sistema de comunicacfo para interligar todas as dreas inerentes aos processos de energia elétrica ( geracio,
transmissdo, distribuicdo), além da inclusdo de subdreas de operacdo e mercado. A inteng¢do é manter
um dominio de gestdo inteligente no setor elétrico [10]. Além disso, todas as dreas t€ém seus recursos
tecnoldgicos aprimorados para manter a automagao no estado da arte, incluindo os preceitos de seguranga

cibernética [11].

O avanco tecnoldgico em Smart Grids, que visa digitalizar as subestagdes elétricas existentes, também
trouxe os problemas de ataques cibernéticos aos meios e protocolos de comunica¢do do Sistema de Au-
tomacgdo de Subestacdes (SAS), conceituado pela norma IEC 61850. Esses ataques comumente ocorrem
por meio de redes de computadores de empresas de gestdo de energia, como as redes de Tecnologia da
Informag@o (TI), Tecnologia Operacional (TO) e até mesmo por acesso remoto [12]. Esses problemas vém
sendo relatados atualmente na histéria de invasdes nessas estruturas. Sobre os eventos mais impactantes e
recentes, ha aqueles em 2017 e 2020 na Ucrania [13, 14], em 2010 e 2015 no Ird e em 2020 no Brasil [15].
Referente ao atual contexto mundial, ataques semelhantes podem vir a acontecer durante a guerra entre
Rissia e Ucrania (2022).

Varias solucdes para seguranga em Smart Grids foram propostas para tentar resolver os problemas de
ataques cibernéticos [16, 17, 18, 19]. Recentemente, formas de mitigar o problema foram demonstradas,
como as melhorias no sistema de telecomunicagdes [16], uso de solucdes de seguranca de TI padronizadas
[17], e até mesmo, padronizacdo do monitoramento e automagdo em Smart Grids [18]. Todos em comum,
ndo mencionam adaptagdes na arquitetura SAS. Outra proposta [19] trabalhou no projeto fisico de uma su-
bestacao elétrica totalmente digital para monitorar a comunicac¢io e automacao, mas os dados apresentados
ndo focam na seguranga efetiva da Smart Grid, e sim, no processo de digitalizagdo. Sobre a robustez dos
trabalhos citados, percebe-se que falta o fator dindmico em suas soluc¢des. Tal dinamismo se faz necessario

devido justamente a diversidade de tipos de ataques cibernéticos.

1.1 OBJETIVO DA DISSERTAGCAO

Este trabalho propde o STRAYER, uma nova arquitetura que objetiva mitigar problemas de ataques
cibernéticos em Smart Grids no que diz respeito a prote¢cdo do SAS e seus equipamentos. O STRAYER
integra seguranca cibernética para monitorar e proteger o acesso, interoperabilidade para manter a comu-
nicacdo entre Dispositivos Eletronicos Inteligentes (IED) e gerenciamento de risco para manter a confiabi-
lidade e prevenir ataques cibernéticos em tempo real nas Smart Grids. Para a modelagem do STRAYER,

foram utilizadas adaptagdes em redes de comunicacio e arquitetura de automacao conceitualizadas pelas



normas IEC 61850' além de redundéncias e separacio de redes de operacdo e informagdo. Portanto, a
arquitetura proposta mantém a integridade do sistema de automac¢@o e comunicacio para Smart Grids e,
consequentemente, a continuidade dos servigos essenciais para a populagdo de uma determinada regido.
A continuidade no fornecimento de energia elétrica é primordial para manutencao de servicos de sauide,

educacdo, seguranca e demais objetivos de politicas publicas gerais.

1.2 ALCANCE DA PESQUISA

Como prova de conceito, um protétipo comumente utilizado em Smart Grids foi construido para validar
0 STRAYER, projetado para operar em um SAS. Quando comparado a arquitetura tradicional, o STRAYER
alcangou os seguintes aspectos:

* Reducido de 87,5 % dos IED’s afetados por ataques através de acesso remoto e da rede TI;

* Reducido de ataques a disjuntores de Smart Grids em 88,9 % por acesso remoto indevido;

* Atraso no tempo de invasdo ao sistema supervisorio da Smart Grid por acesso remoto em /6min27seg

em relacdo a uma arquitetura tradicional orientada pela IEC 61850, e;

Atraso de 01h11min23seg no tempo maximo de intrusdao em um IED via acesso remoto.

1.3 ESTRUTURA DA DISSERTACAO

O restante desta dissertacdo estd organizado da seguinte forma. O Capitulo 2 apresenta a aplicabili-
dade das normas IEC 61850 e fundamentacio tedrica do conceito de Smart Grid e demais parametros que
o0 STRAYER usard em sua proposta. O Capitulo 3 apresenta os trabalhos relacionados e suas limitagcdes
que esta pesquisa explora. O Capitulo 4 apresenta como o STRAYER foi modelado e sua principal contri-
buicdo. O Capitulo 5 apresenta a validagdo do STRAYER em comparacdo com uma arquitetura tradicional
conceitualizada pela IEC 61850. Finalmente, o Capitulo 6 apresenta as conclusdes e as linhas de pesquisa

futuras.

!Série de normas que versam sobre os padrdes de Dispositivos Eletrdnicos Inteligentes - IED’s - e demais requisitos do Sistema
de Automagdo em Subestacdes



2 FUNDAMENTACAO TEORICA

Para um melhor entendimento sobre a concepc¢do da arquitetura proposta, é necessario explicar sobre
os fatores tedricos que fundamentam o funcionamento do STRAYER. Além dos requisitos gerais, das
mudangas e do conceito de Interoperabilidade que o rol de normas IEC 61850 trouxeram, a explicacio
pratica e técnica sobre Smart Grids e seu referido sistema de automacio e comunicagdo também se faz

presente neste capitulo.

A principal adaptagdo que o STRAYER traz é em relacdo a arquitetura do Sistema de Automagdo em
Subestacdes (SAS). E necessdrio que sejam apresentado os conceitos tedricos e aplicacdes prticas que a

IEC 61850 determinou para o SAS tradicional, antes de verificarmos a sua alteracio pelo STRAYER.

Além disso, os conceitos de Seguranca Cibernética e Gestdo de Riscos, que sdo parte dos elementos
integrantes que compdem o STRAYER, serdo abordados e analisados sob influéncia da aplicacdo em Smart

Grids. Ambos sdo fundamentais para construgdo da nova arquitetura adaptada.

2.1 UMA ABORDAGEM DA NORMAS IEC 61850

Em 1994, um grupo de trabalho nomeado de Substation Control and Protection Interfaces, pertencente
ao Comité Técnico 57 da IEC elaborou propostas para uma padronizacdo da comunica¢do em sistemas de
automacao de subestagdes [20]. Desde entdo as recomendagdes da norma IEC 61850 estdo cada vez mais
presentes em projetos de Smart Grids [21]. Néo se trata apenas da troca de equipamentos de patio antigos
por novos, mas sim, na modernizacio de todos os elementos inerentes a comunicacdo e automacdo de uma

subestacdo elétrica.

Desde sua criagdo, j4 passou por varias modificagdes e inclusdes de normas complementares. Salienta-
se que a 61850 € um conjunto de normas, e ndo um “protocolo”” como alguns fabricantes costumam referir-
se no datasheet de seus produtos. Foi conceituada inicialmente com 14 partes principais, dispostas con-

forme Tabela 5.1. Cada parte ainda possui subpartes que foram revisadas ao longo dos anos até o presente

momento.
Tabela 2.1: Primeiras revisdes de normas IEC 61850 [8]
Parte Descricao da Norma
Parte 1 Introducdo e Visao Geral.
Parte 2 Glossério.

Parte 3 Requisitos Gerais.

Parte 4 Gerenciamento de Sistemas e Projetos.

Parte 5 Requisitos de Comunicacio para Fungdes e Modelos de Dispositivos.

Parte 6 Linguagem de descri¢do de configuragdo para comunicacio em subestagdes elétricas
arte

relacionadas a IED’s.




Parte 7-1 | Estrutura Bésica de Comunicag@o para Subestacdes — Principios e Modelos.

Parte 7.2 Estrutura Bésica de Comunicagdo para Subestagdes — Interface de Servigo
de Comunicacio Abstrata (ACSI).

Parte 7.3 Estrutura Bésica de Comunicacdo para Subestacdes — Classes de Dados
Comum (CDC).

Parte 7.4 Estrutura Bésica de Comunicagdo para Subestagdes — Classes de N6s
Loégicos Compativeis e Classes de Dados.

Parte $-1 Mapeamento de Servicos de Comunicacio Especifica — Mapeamento para
MMS ISO/IEC 9506 (Parte 1 e 2) e para ISO/IEC 8802-3.

Parte 9-1 Mapeamento de Servicos de Comunicacio Especifica — Valores Amostrados
Sobre Enlace Serial Ponto a Ponto Unidirecional.

Parte 9-2 Mapeamento de Servicos de Comunicacio Especifica — Valores Amostrados
sobre ISO/IEC 8802-3.

Parte 10 | Teste de Conformidade.

A principio, a primeira norma IEC 61850 surgiu da necessidade de padronizacdo da comunicagio
entre os recém criados IED’s (Dispositivos Eletronicos Inteligentes) [22] que traziam uma inovacido no
sistema de automacdo das subestacdes digitais como objetivo principal [20]. A possibilidade de construir
um sistema de automagdo inovador foi devido aos grandes avangos na tecnologia dos circuitos integrados
a época. O resultado foi uma evolucdo dos equipamentos secundarios eletromecanicos das subestacdes
elétricas para dispositivos digitais.

Com o passar dos anos, os IED’s assumiram mais e mais fungdes, além da protecido e automacdo. O
monitoramento e supervisao remota através do SCADA foi um dos resultados da implantagdo das normas

IEC 61850, além de evolugado no sistema de comunicagao entre os mesmos [20].

Adicionalmente, o conjunto de normas tentou trazer o sistema de redes e de automacao das Smart Grids
préximo ao Estado da Arte, individualizando o conjunto de tecnologias jd existentes, como a Tecnologia

da Informacao (TI) e Tecnologia de Operagao (TO).

E de salientar que as normas IEC 61850, apesar de requisitar avancos na drea de seguranga da informa-
¢do para os IED’s, ndo aborda de maneira mais precisa sobre a gestdo de seguranga em Smart Grids como
um todo. Para tanto, é necessario aliar os fundamentos da IEC 61850 com frameworks ja consolidados,

como as instrugdes do NIST, por exemplo.

2.1.1 Requisitos da IEC 61850

O conjunto de normas sao regidos por uma série de requisitos gerais delineados na IEC 61850-3 [23]
que de certa maneira, trazem uma &nfase na qualidade do sistema de comunicagdo [9] entre IED’s. Esses
requisitos gerais de qualidade exigem Confiabilidade, Disponibilidade, Manuten¢do, Segurancga, Integri-
dade dos dados, e, entre outros elementos que devem estar implantados no projeto e construgdo de de
IED’s [23] ou outros dispositivos que compdem o sistema de comunicacio utilizado para supervisdo das
Smart Grids.



No requisito de Confiabilidade, a norma define que uma subestacdo elétrica digital deverd continuar
operando, de forma adequada, mesmo se algum componente de comunicagdo do SAS vier a falhar, evitando
a descontinuidade dos servigos de fornecimento de energia elétrica. Ou seja, determinada falha de qualquer
componente ndo deve resultar em perda indetectdvel de fungdes nem falhas em cascata [23].

A Disponibilidade trata da recuperacdo automatica e geracdo de backup. De maneira geral, segundo a
IEC 61850-3, ¢ definida com a razdo entre o tempo de atividade do SAS e o tempo total [23, 4]. Logo, a
Disponibilidade avalia o tempo disponivel dos dispositivos de automacao e comunicacio, como os [ED’s
e HMI, e determina que, depois de detectada a falha, seja realizada recuperacdo rapida, automadtica e de

backup.

Conforme comentado anteriormente, as normas IEC 61850 tratam indiretamente dos requisitos de Se-
gurancga, sendo esses, recomendadas por outras normas pela prépria IEC 61850-3 [23], como a IEC 60870-
4, por exemplo. O mesmo acontece com os requisitos de Manutencdo e Integridade de Dados. Essas

normas complementares tratam apenas da classificacio e requisitos de desempenho.

Adicionalmente, existem alguns requisitos determinados pela IEC 61850-3 que se referem a questdes
gerais de redes de computadores, tais como: Quantidade de equipamentos, disposicao geografica dos dis-
positivos inteligentes, classe de tensdo, tipo de barramento de rede, entre outros. A mesma norma pede

para que, para tal definicdo, as normas IEC 61850-1 e 61850-5 sejam consultadas na ocasido.

Por fim, quando um IED, ou qualquer dispositivo de rede, com um swifch ou roteador apresentar a
descricdo da IEC 61850-3 em seu corpo ou datasheet, significa que seu respectivo fabricante aderiu as

condicdes de projeto da norma, significando maior robustez de comunicabilidade e automagao.

2.1.2 Mudancas com aplicacao das normas IEC 61850

A aplicacdo direta de todas as normas trouxe avango tecnoldgico as Smart Grids através dos dispo-
sitivos inteligentes de automacdo e comunica¢do. Evoluc@o nos projetos de relés eletromecanicos para
os IED’s digitais, sensibilidade dos medidores de tensdo e corrente, e, precisdao dos logs de eventos em

oscilografias sdo apenas alguns dos exemplos de melhorias identificadas desde a concepcdo da IEC 61850.

Além disso, houve também mudanga na aplicacio de redes de computadores na comunicagdes, dentro
e fora das Smart Grids. O uso de Redes Locais (LAN’s), a separacdo das redes de TI e TO no interior
das Smart Grids e a melhoria significativa dos sistemas de supervisao e monitoramento também sdo requi-
sitos das normas. Isso denota mudanga tanto em hardware quanto em software. O desenvolvimento dos
sistemas e dos dispositivos inteligentes, sob 6tica da IEC 61850, tiveram alteragdes nas fases de projetos,

implantagdo, construcio e comissionamento, conforme descritas na Tabela 5.2.



Tabela 2.2: Beneficios nas fase de desenvolvimento de um sistema inteligente pela IEC 61850 [9]

Fase

Evolucio tecnolégica da IEC 61850

Projeto

Desenvolvimento do Sistema de Automagao em Subestacoes
(SAS), com uso de ferramentas de especificacdo integrada
e padrdes de projetos nos IED’s ou outro dispositivo inteligente.

Implantacio

Geracdo automatica dos arquivos de configuracio nos IED’s
para os equipamentos de campo das Smart Grids. Além disso,

é possivel verificar essas configuragdes a partir de outros IED’s.

Construgao

Na construcao dos dispositivos e na instalacdo dos mesmos

nas Smart Grids, hd a minimizacgdo de problemas decorrentes da
Camada Fisica de redes. O uso de cabos e fibras 6tica no

lugar dos cabos de par trancado, a reducio do uso de cabo
elétricos em relés eletromecanicos e conexdes sdo exemplos

de avanco nessa fase.

Comissionamento e

Documentacao

Testes de comissionamento e geragdo de documentacio do
ensaios de forma mais rdpida, pois as simula¢des do funcionamento
das Smart Grids ja estdo pré-determinadas nos IED’s.

Isso resulta em redugdo de erros de informacdo nas bases de dados

2.1.3 Interoperabilidade entre dispositivos

Uma contribuicio significativa com a aplicacdo da IEC 61850, foi a padronizacdo da troca de in-
formagdes de configuracdo e interoperabilidade entre sistemas, ferramentas e dispositivos de diferentes
fabricantes em Smart Grids.

Um exemplo dessa padronizacio foi a concep¢do da Substation Configuration Language (SCL), des-
crito na norma IEC 61850-6 [24]. Trata-se de uma linguagem de configuracdo baseada em XML que é
utilizada para intercambiar os dados de configuragdo do banco de dados entre dispositivos distintos e de

diferente projeto de construgdo [9]. Atualmente, o projeto de arquitetura deve conter os seguintes arquivos

SCL:

o System Specification Description (SSD) - fun¢io dedicada ao sistema de poténcia da subestacdo da

Smart Grid;

* IED Capability Description (ICD) - determina os objetos do banco de dados de determinado IED;

* Configured IED Description (CID) - determina a configuracdo final de uma IED. Talvez a lingua-

Substation Configuration Description (SCD) - define a arquitetura de comunicacio da Smart Grid;

gem mais importante em termos de protecao.

As informagdes desses arquivos representam os dados do produto de forma padronizada, e, em um

ambiente de sistemas de informacao integrada, € necessdrio que todos os dispositivos consigam ler esse

contetido. Assim sendo, pode-se dizer que os dispositivos estdo em integracdo e interoperdveis [25].




Enfim, por determinacdo da IEC 61850-6, os fabricantes devem implantar e manter os arquivos SCL
padronizados no momento da montagem da arquitetura do dispositivo. Isso permite obter o mdximo de

comunicagdo possivel entre os equipamentos.

A interoperabilidade diferenciada em conjunto com mais dois elementos, a Seguranca Cibernética e a
Gestdo de Riscos compdem a légica de fluxo da arquitetura adaptada do STRAYER. O conceito teérico
dos demais elementos serdo apresentados mais adiante, ao passo que, a légica de fluxo, no capitulo de

apresentacdo da arquitetura adaptada.

2.2 A HISTORIA POR TRAS DAS SMARTS GRIDS

As Smart Grids permitem maior eficiéncia na operagcdo e manutengdo dos ativos de fornecimento de
energia elétrica para melhor gerenciar suas cargas, reduzindo custos e potencializando as respostas a pos-
siveis problemas nessas estruturas, em tempo real [2]. O modelo complementado pelo National Institute of
Standards and Technology (NIST) consiste em um sistema de comunicacao para interligar todas as dreas
inerentes aos processos de energia elétrica ( geracdo, transmissio, distribui¢do), além da inclusdo de subé-
reas de operagdo e mercado. A intencdo é manter um dominio de gestdo inteligente no setor elétrico [10].
Além disso, todas as areas t&€m seus recursos tecnolégicos aprimorados para manter a automacgao no estado

da arte, incluindo os preceitos de seguranca cibernética [11].

2.2.1 Subestacoes e o Sistema elétrico

Uma Subestagdo elétrica € um complexo estrutural que contém uma série de equipamentos especificos
que atuam em conjunto com a finalidade de elevar ou reduzir uma faixa especifica de tensdo elétrica. Esse
processo é chamado de transformacdo. A depender do contexto, as subestagdes podem ser elevadoras ou
abaixadoras, de acordo com a posi¢do em que encontram no caminho do fornecimento de energia elétrica.

Esse caminho é composto, basicamente por trés etapas: Geragdo, Transmissao e Distribuigao.

GERACAOQ

CONSUMO

DISTRIBUICAO

Figura 2.1: Caminho da energia elétrica. Retirado de [1].



* Geracao de energia elétrica - A energia elétrica pode ser gerada de vdrias maneiras. Apesar de
que no Brasil a sua grande maioria sdo de Usinas Hidrelétricas (UHE) justamente por seu potencial
fluvial hidraulico, existem ainda outras alternativas, mais nocivas € mais sustentaveis. As usinas ter-
melétricas movidas a carvao mineral, leo combustivel, gds natural ou nucleares, consumindo neste
dltimo caso o urdnio enriquecido, sdo exemplos de usinas geradoras de energia com fontes nocivas
ou ndo sustentdveis, e tendem a sumir do cendrio energético. Atualmente em voga e ganhando cada
vez mais espago, estdo as usinas sustentdveis, tais como as de energia solar fotovoltaica, usinas e6-
licas, usinas utilizando-se da queima da biomassa (como a madeira, cana de acticar) e de biogés.
Nesse caminho inicial, como a tensdo gerada € baixa, as subestacdes elétricas sdo elevadoras. A

frequéncia padrio de geragdo no Brasil € de 60 Hz.

* Transmissao de energia elétrica - A transmissdo é um conjunto de vérias subestagdes, abaixadoras e
elevadoras (dependendo do fluxo de poténcia) que tém finalidade especifica de transporte de energia.
As tensdes usuais de transmiss@o adotadas no Brasil, em corrente alternada, podem variar de 138 kV
até 765 kV incluindo neste intervalo as tensdes de 230 kV, 345 kV, 440 kV e 500 kV.

* Distribuicio de energia elétrica - A etapa de Distribui¢do, por sua vez, é aquela que recebe grande
quantidade de energia do sistema de transmissdo e a distribui para consumidores médios e peque-
nos. Os consumidores, individualmente, requerem poté€ncias inferiores as transmitidas. Portanto,
sdo previstas estagdes de transformacdo abaixadoras nas quais as tensdes permanecem em niveis

compativeis com as cargas regionais.

As subestagdes ainda suporta diversos equipamentos e dispositivos, tais como: Equipamentos de Au-
tomacao (switches, roteadores, gateways, GPS’s, computadores, cabos de fibra ética), Protecdo (relés de
protecdo, disjuntores, comandos elétricos), Telecomunicacdes (torres de comunicagdo, radios, antenas,
multiplexadores), Medicdo (Transformadores de corrente ou potencial) e Transformacao (transformadores
de poténcia ou servicos auxiliares). Em uma Subestacdo Digital, muitos desses dispositivos sdo totalmente

digitais e interligados, facilitando a instalacdo elétrica.

o transformador de poténcia € de longe o ativo mais importante de uma subestacdo, afinal, € ele quem
executa a tarefa origindria. Todos os outros equipamentos existem para proteger o transformador de potén-
cia, inclusive, a filosofia de protecdo de uma subestacio segue o rito de deixar esse equipamento como o
ultimo e ser desligado, em caso de faltas (curto-circuito) indevidas.

2.2.2 Elementos de Smart Grids

As Redes Inteligentes, ou Smart Grids so estruturas complexas que se utilizam do conceito de IoT
(Internet of Things) que otimizam o uso dos ativos e reduzem o consumo de energia com processos de
operacdo e manutencio eficientes e dinAmicas. Sua principal caracteristica € o sistema de resposta as de-

mandas de equilibrio de carga, fazendo com que haja uma eficiéncia no uso de energia de forma aprimorada

[2].

Com a concepgdo de aplicagcdes de Smart Grids, é possivel que haja um fluxo de dados dindmico e

bidirecional em tempo real de informacdes como fluxo de carga e consumo por regido ou cidade, tanto



para o COI quanto para os consumidores. Geradoras e consumidores terdo relagdo mais proxima devido
a maior disposi¢do de informagdes do processo como um todo. Este conceito € apresentado na Figura 2.2
que trata do caminho do setor elétrico, agora com adventos de Smart Grid.

FLUXO DE ENERGIA ———>
GERAGAO —> TRANSMISSAO —> DISTRIBUIGAO > CONSUMIDORES

e <
‘ —] 3¢ 7 ¢ . - : > ~ IED's
FONTES DE : ' .ﬁi Ei = ‘
GERAGAO CENTRO DE CONTROLE
DE TRANSMISSAO CENTRO DE CONTR.
DE DISTRIBUIGAO
WAN «—> NAN-FAN — 0 HAN-BAN-IAN

FLUXO DE COMUNICAGAO ———»

Figura 2.2: Processo de transmissdo de eletricidade de Smart Grid da geragdo ao consumidor. Adaptado de [2].

Agora, os IED’s t€m todo o seu potencial explorado e se torna o elemento chave para consecugdo das
necessidades das Smart Grids. Outros elementos também tiveram impacto na evolug¢do, com os sensores
e interfaces de visualizacdo de operag@o. Este tltimo representado pelo HMI, que mostra a situacdo em
tempo rela da estrutura através do Controle Supervisério e Aquisi¢do de Dados (SCADA), tanto local
quanto remotamente. Através da gestdo descentralizada da automagao e de controle remoto em subestag¢des
de média tensdo, o SCADA ajuda a garantir a confiabilidade do fornecimento de energia e reduz os custos

de manuten¢do e operagdo da rede junto com sistemas de gestio de distribuicdo e de energia [2].

2.2.3 A evolucao para as Smart Grids

No inicio, as subestagdes elétricas eram totalmente analdgicas. Isso concernia em equipamentos que
ndo se comunicavam entre si, tdo pouco com outras subestacdes. Nao havia sequer um Centro de Opera-
¢oes Integrado. Ao invés disso, era necessaria a presenga humana dentro de uma subestacdo para dirimir
eventuais emergéncias. Os relés de protecdo eram eletromecanicos e nio existiam equipamento de auto-

macao.

Aos poucos, as subestagdes elétricas foram evoluindo, principalmente sobre os equipamentos de au-
tomacdo, protecdo e comunicagcdo. havia agora a comunica¢do de uma subestacdo com um Centro de
Operagdes e elementos de automacgdo, como as Unidades Terminais Remotas (UTR’s). Filosofias de prote-
¢d0 comecaram a ser implantas com o advento dos IED’s, mas ainda sem qualquer pretensdo de aplicacao

de normas de seguranga, interoperabilidade interna ou externa.

A criacdo da IEC 61850, a renovagao dos equipamentos analdgicos para digitais, a implantagdo rigida
do dinamismo de comunicacio e de smart metering fez surgir a concepcio das Smart Grids. Esta tem uma
regra bem simples de interconexdo dindmica. Agora, as subestacdes passaram a comunicar-se entre si, nao
penas para simplesmente passar informacdes, mas as informacdes agora sao tratadas de forma a otimizar

todo um sistema inteligente de subestacdes elétricas digitais.



Basicamente, para tornar uma subestagdo analdgica em digital, é necessdrio executar um dos dois
caminhos a seguir: i) substituir todos os componentes analdgicos por equipamentos digitais ou opticos (o
que leva muito tempo e € relativamente caro), ou; ii) inserir mecanismos de conversdo Analdgico/Digital
(A/D) entre o equipamento e a comunicacdo (operacdo da subestacdo). Foi pensando nesta tiltima opg¢ao,

mais acessivel, que os fabricantes criaram dispositivos de “digitaliza¢do”, como IED’s e os SAMU’s.

E bem verdade que existem virias lacunas que impossibilitam uma total interligacdo entre Smart Grids.
Além das deficiéncias tecnoldgicas entre diferentes regides, ainda ha o problema da seguranca cibernética.
Invasores entendem que € bastante conveniente essa “interligagdo maxima”. E por esse motivo, é possivel
pensar sobre uma solugdo de pesos e contramedidas, que permita a expansdo da intercomunicacdo de

estruturas elétricas, sem deixar vulnerabilidades.

2.3 O SISTEMA DE AUTOMAGAO DE SUBESTAGOES - SAS

As Smart Grids possuem segmentacdes internas para melhor organizar seu bom funcionamento. Nao
existe uma definicao final da disposicao desses segmentos, porém, de maneira geral, comumente se dividem
em: Equipamentos mecanicos de manobra, Transformadores, Comandos elétricos, Protecdo, Comunica-
¢do, e por fim, a Automacao. Apesar da importancia de todo o conjunto mencionado, as partes de Comu-
nicac@o e Automacio possuem parcela significativa no gerenciamento e monitoramento das Smart Grids e

serdo estudadas de maneira mais aprofundada, pois sdo objetos fundamentais na proposta do STRAYER.

A automacio trata do controle de dispositivos inteligentes que comandam os equipamentos de campo,
de forma automadtica, mantendo o pleno funcionamento do sistema elétrico. Para isso, utilizam-se 16gicas
de automacio que sdo implantadas nesses dispositivos. Sdo exemplos de dispositivos de automacdo: os
Controladores de Automagao, os Sincronizadores de Tempo (GPS), as Interfaces Homem-Méquina (HMI),
as Merging Units (MU), além de sensores variados e os ja mencionados IED’s. Este tiltimo recebe a maior

quantidade de 16gicas de automacao.

Sobre as 16gicas, é importante salientar que para sua determinagao, os estudos envolvem andlise ndo s6
da rede de automacdo da Smart Grid, mas também, dos pardmetros de protecdo. o segmento de protecdo
determina os valores de técnicos dos equipamentos de campo, como, por exemplo, nivel de sobrecorrente
dos disjuntores para sua correta atuacdo. Percebe-se entdo, que as ldgicas de automacgdo podem abarcar

parametros de varios segmentos de Smart Grid (ndo s6 automagdo e comunicagao).

Ja na comunicagdo, hd a “conversa” entre os mesmos dispositivos de automagao, além de passagem
de informacao entre os equipamentos de campo e o centro de gestdo dos ativos, como por exemplo, o
Centro de Operacdes Integrado (COI). Os dispositivos de comunicagdo existentes em Smart Grids ndo sao
diferentes dos elementos de rede de computadores, como os roteadores, switches de nivel 2 e 3 e meios

fisicos conhecidos, como os cabos de par trangado e 6ticos.

A conexdo entre os barramentos de rede de uma Smart Grid € realizada por alguns protocolos de
comunicacdo determinadas pela IEC 61850. Dentre os mais conhecidos estdo os Eventos de Subesta¢do
Orientados a Objetos Genéricos (GOOSE), as Especificacio de Mensagem de Fabricagdo (MMS) e as
mensagens Sampled Values (SV), que serdo objeto de andlise mais adiante.
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Sendo assim, a norma IEC 61850 trata a comunicacio e a automacio como um processo global e as
designa como um sistema unificado, chamado de Sistema de Automac¢do em Subestacdes - SAS [8]. Logo,
todo o conjunto de dispositivos inteligentes e protocolos de comunicacdo de uma Smart Grid fazem parte
do SAS, e, sdo essenciais para manter sua integridade operacional, tanto local quanto remotamente.

2.3.1 Niveis do SAS

Segundo a norma IEC 61850-1, dentro de uma subestacao elétrica ou Smart Grid, o SAS pode ser divi-
dido, de forma resumida, em trés niveis que sdo interligados por barramentos [20, 3] conforme apresentado

na Figura 2.3. Os niveis sdo descritos a seguir.

* Nivel de Estacido: Aqui se encontram os dispositivos de monitoramento, supervisdo indireta da
Smart Grid, para melhor gestdo por parte do Centro de operacdes. E composto pela HMI (inter-
face homem-méaquina), sistema supervisorio (SCADA), switch Ethernet e sincronismo de tempo via

protocolo de comunicagdo.

* Nivel de Bay: Nivel de grande importincia em quesito de comissionamento. E nesse nivel onde se
encontram os IED’s e suas 16gicas de controle e protecdo implementadas e forma a realizar operagcdes

de comando nos equipamentos de campo.

* Nivel de Processos: Por fim, os equipamentos de campo que realizam manobras, com os disjuntores
e chaves seccionadoras motorizadas, estdo nesse nivel. Lembrando que € considerado apenas nesse
nivel, equipamentos que sdo controlado pelas IED’s. Ou seja, equipamentos com possibilidade de
acesso por rede, e na falta desse, que aceitem a digitalizacao através das Merging Units. Sensores e

atuadores também se encontram nesse nivel.

Os dois Barramentos interligam os trés niveis e também possuem trafego de protocolos de comunica-
¢d0. Dividem-se em Barramento de Estacdo e Barramento de Processo. O Barramento de Estacao interliga
os niveis de estacdo e de bay. Por ndo haver comunicacio direta entre os equipamentos de estacio, o Bar-
ramento de Estacdo € responsdvel por essa tarefa. Isso é determinado pela IEC 61850, para evitar acesso
indevido as interfaces desses equipamentos, mesmo quando um possivel invasor adentre as instalacdes da
Smart Grid.

J4a o Barramento de Processo, interliga os niveis de Bay e de Processos. Sua funcio é mais complexa,
ja que a restricdo de comunicacdo horizontal (de mesma hierarquia) do barramento anterior nao existe.
Porém, mesmo havendo comunicagao horizontal entre equipamentos desses dois niveis, o Barramento de
Processo prevé a comunicagdo vertical. Essa redundancia é necessdria, pois é nesse barramento que se
encontram os dispositivos de conversdo A/D, como as Merging Units. Colocando em termos gerais, SO
ha a existéncia do Barramento de Processo se houver a MU. Sendo, considera-se uma ligacdo analdégica

padrdo das subestacdes elétricas.

Existe ainda uma subdivisdo dentro dos niveis e barramentos do SAS, chamados de N6s Légicos. Esse
nds estdo particionados em vérios pontos dos niveis, entre cada equipamento ou dispositivo (que sdo os

noés fisicos). Esse nds 16gicos possuem funcdo de sincronizagdo e chaveamento da automacéo, além de
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Figura 2.3: Niveis e Barramentos dos SAS. Adaptada de [3].

protecdes bésicas, como a de distincia e de sobrecorrente [20]. Quando hd a execucgdo simultinea de duas
ou mais funcdes em dois ou mais dispositivos, teremos uma fun¢do distribuida. A partir desse ponto, como
ha a comunicacdo entre vdrias fungdes distribuidas, ndo hd mais uma defini¢do individual, até que seja

implementada propositalmente (e.g., por um gestor de redes).

A comunicacio entre os dispositivos e equipamentos se dd por meio de protocolos de mensagem,
especificas par Subestagdes elétricas e Smart Grids. A subsecdo mais a frente tratard do funcionamento e

responsabilidade dos tipos de mensagens.

2.3.2 Protocolos de comunicacao do SAS, segundo a IEC 61850

Em relagdo a troca de informagdes entre equipamentos, existem dois tipos de mensagens principais: as
GOOSE e as SV (Sampled Values). As mensagens GOOSE sao utilizadas para troca de sinais de comando
entre os IED’s enquanto que as mensagens SV consistem na amostragem digital de uma grandeza analégica
obtida de um transformador para instrumentos (tensao ou corrente) e sua transmissio para os dispositivos
inteligentes. Existem ainda as mensagens MMS trocadas entre os IED’s e os sistemas supervisorios através

do Barramento de Estacdo [3].
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* Mensagens GOOSE. Por recomendacdo da norma, as mensagens GOOSE sio utilizadas para troca
de sinais de comando entre IED’s [26], independente se foram de mesmo fabricante ou ndo. Seu mé-
todo de transmissao dar-se por multicast, e as vezes, broadcast, com limitacio de pacotes. Encarregam-
se do transporte das descricdes SCD, com informacdes sobre eventos de atuacdo de protecdo de
subestacdes. As mensagens GOOSE utilizam protocolos UDP, para que haja transmissdo rapida,

porém, sem a verificacdo ciclica tipica de protocolos TCP.

* Mensagens MMS. O processo das mensagens MMS ¢é bem diferente do GOOSE. Justamente por
esse motivo, que os dois protocolos devem se complementar. No MMS, € possivel realizar a trans-
missdo apenas por unicast. Além disso, ele trata apenas de informacdes dos IED’s e demais dispo-
sitivos de automacdo. Ele alimenta as medi¢des do supervisério SCADA e para clientes (se estiver

configurado esse tipo de funcdo).

+ Mensagens SV. E possivel citar que as mensagens SV possuem uma cariter mais operacional que
os dois anteriores. Ele trata da reciclagem de informagdes analdgicas, oriundas dos equipamentos de
campo. Os equipamentos de campo de maior robustez, como transformadores e disjuntores, emitem
sinais analdgicos apenas pelos transformadores de instrumentagdo, no caso, os TC’s e TP’s. As
mensagens SV simplesmente convertem essas informacdes analdgicas (e de preciosa informagao)

para um formato digital no IED.

2.3.3 Engenharia de comunicacao do SAS

A IEC 61850-4 exige que o SAS tenha alguns requisitos mais técnicos relacionados aos dispositivos
que o compde. Essa engenharia inclui as definicdes de hardware dos dispositivos e sua documentacao,
parametrizacio de configuracdo e operacdo, além da determinacao das ferramentas de engenharia, previsao

de flexibilidade e expansdo, e, padroniza¢do da documentacdo de comissionamento.

2.3.3.1 Hardware necessario

A Figura 2.4 representa a estrutura de hardware exigida pela 61850-4. Ela define uma configuragdo de
hardware dos IED’s e suas interfaces, necesséria para o SAS. Um outro ponto é a adaptacdo da funciona-
lidade e dos requisitos operacionais especificos para uso de parametros dos IED’s, além de documentacao

de todas as definicdes especificas [4].

A norma sugere que, para os IED’s sejam necessarias as existéncias de trés ambientes de hardware:
de telecomunicacdes, de HMI e de Processos. O ambiente de Telecomunicagdes envolve a adiccdo de
gateways, conversores, unidade terminal remota (RTU) e os relés de protecdo, propriamente ditos. O
ambiente HMI detém tudo que concerne a visualiza¢do de parametros. Computadores, pessoais ou nio, e
estagcdes de trabalho, fazem parte do rol desse ambiente. Finalmente, o ambiente de Processos contempla

os controladores da Smart Grid, transdutores, medidores de grandezas elétricas, TC’s e TP’s digitais.
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Figura 2.4: Estrutura inicial de engenharia do SAS. Adaptada de [4].

2.3.3.2 Parametros

Segunda a norma, os dados operacionais sdo considerados os pardmetros. Dados inerentes a configu-
racdo dos IED’s e seus respectivos softwares, além das ferramentas de suporte do SCADA e do HMI. O
conjunto total de pardmetros de um SAS é denominado Conjunto de pardmetros do SAS [4]. Trata-se do
parcelamento dos parametros dos IED’s.

Os parametros se classificam, segundo os precedimentos de manuseio e procedimentos, em: i) pa-
rametros de Configuracdo, e; ii) parAmetros de Operacdo. Os parametros de Configuracdo definem o
comportamento global de todo o SAS e seus IED’s. Como um regra, eles s6 recebem um valor durante
a parametrizacdo inicial, porém, deve ser atualizado se houver alteracdo no funcionamento do SAS. Esse
processo deve ser realizado com o sistema desligado, de forma segregada. Durante a entrada dos para-
metros de configuracdo, a operagdo do SAS deve ser suspensa, por motivos de seguranca. Os parametros
Operacionais definem o comportamento das func¢des parciais do SAS. Ao contrdrio dos pardmetros de
Configuracdo, podem ser alterados de forma online no que concerne ao funcionamento do SAS, mantendo

seus requisitos operacionais.

Ainda h4 a categorizacdo em relacdo a origem e funcdo dos parametros. Estes podem ser divididos em:

i) parAmetros de Sistema; ii) pardmetros de Processos, e; iii) parametros Funcionais.

Os pardmetros de Sistema determinam a cooperacdo entre os IED’s, incluindo as estruturas internas
e procedimentos de um SAS em relacdo aos seus limites tecnolégicos e componentes disponiveis. Por
exemplo, os parAmetros do sistema determinam a configuragdo dos componentes de hardware do SAS,
(eg., placas e IED’s), o procedimento de comunicagdo entre os proprios IED’s (eg., protocolos e taxa de

transmissdo), e, o escopo das funcdes necessdrias e disponiveis no software dos IED’s no nivel da estacao

14



[4]. Além disso, os parametros do sistema descrevem as relagdes entre os dados de diferentes IED’s.

Ja os parAmetros de Processo determinam a troca de informagdes entre o SAS e o ambiente de Processos
de Sistema. Se hd uma dupla saida, como no caso das redundancias dos IED’s, ha entdo uma relacdo de
parametros de Processo. Eventos que indicam dupla saida de dados pertencem ao rol. Ele também &
responsdvel pelos recursos qualitativos, como o tempo de saida/chegada de determinado comando remoto,
supressio de eventos transitérios dentro do IED (eventos espurios), entre outros. Além disso, os pardmetros

do processo incluem a atribuicao de textos a eventos para visualizacdo no IED.

Por fim, os pardmetros Funcionais descrevem as caracteristicas qualitativas e quantitativas que serdo
utilizadas na ponta da comunicacdo. Determinam as condi¢des de trip dos relés de protecdo, sequéncias
automaticas de operacdes dos comandos, entre outros. Esse tipo de pardmetro também define o intertrava-

mento entre os IED’s e os ajustes de l6gica e de protecao do SAS.

2.3.3.3 Ferramentas

As ferramentas sdo basicamente as condicdes do SAS para adaptacdo da filosofia de protecdo em
Smart Grid. Uma das ferramentas é o Projeto que contém checklist a funcionalidade do hardware dos
IED’s. O projeto é o processo inicial que determina tanto a ferramenta de Parametrizacdo, quanto a de

Documentagao.

A ferramenta de parametrizacdo suporta a criacdo do conjunto de pardmetros de origem consistente
para todos IED’s de um SAS. A ferramenta de parametriza¢do pode ser dividida em ferramenta de parame-
trizacdo geral, que gerencia os parametros do sistema no nivel SAS, e, parametrizacdo especifica do IED,
que tem a finalidade de gerenciamento dos conjuntos de pardmetros de IED autdonomos. As principais
tarefas da ferramenta de parametrizacdo sdo a geracdo de listas de dados de processo com base em um
conjunto de parimetros de origem e o gerenciamento seguro das listas de dados do processo para o SAS e
seus IED’s [4].

Existem dois documentos para a parte de ferramentas: a Documentacio de hardware e a de parametros.
A documentagdo de hardware representa todas as conexdes externas entre o SAS e o ambiente de Processos
que sdo definidos no processo de concepgdo do projeto. A documentagdo de pardmetros apresenta todos

os dados internos que sdo definidos no processo de parametrizacao.

2.3.3.4 Flexibilidade e Expansibilidade

Segundo a IEC 61850-4, a flexibilidade e Expansibilidade do SAS requerem a capacidade de expansao
da configura¢do de hardware do SAS. A extensdo flexivel da configuracdo de hardware com os IED’s
adicionais ou com IED’s de diferentes funcionalidades é o primeiro requisito para atender a flexibilidade
e expansibilidade do SAS. Ambos também dependem das ferramentas de engenharia, como os softwares

proprietarios dos IED’s.
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2.3.3.5 Escalabilidade e Documentagéao de projeto

Para que haja Escalabilidade, a ferramenta de parametrizacio deve estar apta a ser utilizada por todos
os softwares de um SAS. Geralmente, o SAS deve ser projetado para atender demandas de fabricantes,

niveis elevados de softwares, complexidade e funcdes de telecomunicagdes, essencialmente.

Quanto a documentacgdo de projeto, deve conter, no minimo: diagramas unifilares e conexdes exter-
nas, lista de légicas de automacio, arquitetura do SAS, configuracdes e ajustes, além da documentacao

relacionada ao hardware utilizado e a documentacio de parametros.

2.4 INTEGRACAO DE PARAMETROS DO STRAYER

A unido entre Seguranca cibernética e Interoperabilidade ja estd consolidada pelas normas IEC 61850,
desde sua concepgdo. Apesar de ser uma integracdo, a norma nao trata como tal, sugerindo apenas a
implantacdo de interoperabilidade entre sistemas no momento de criacdo de arquitetura de automagdo
seguranca em Smart Grids. Além disso, essa alianca ndo € imparcial, pois h4 sobreposic¢do da interoperabi-
lidade em detrimento da seguranca. Nao é determinado, por exemplo, sobre impacto negativo de seguranca
em detrimento de um aumento exponencial da interoperabilidade. A troca de informacdes de diferentes

hardwares pode gerar corrompimento de dados a ajustes do SAS, deixando-os inutilizados.

Entretanto, a proposta do STRAYER consiste em adicionar o fator original de Gestdo de Riscos a essa
unido j4 existente, dando valor assim ao termo “Integracdo”. Adicionalmente, tende a manter equilibrio
entre os trés parametros unidos, de forma a manter a imparcialidade no processo de andlise de ajustes e

dados iniciais.

Semelhante ao processo de exposi¢do do conceito de interoperabilidade, apresentado na secio 2.1.3,
é necessario discorrer sobre a real funcdo dos fatores de Seguranca Cibernética e Gestdo de Riscos, para
melhor entender o conceito do STRAYER.

2.5 SEGURANCA DE REDES E SEGURANCA CIBERNETICA

A Seguranca de redes é um ramo da seguranca da informacdo que trata sobre comunicagdo segura
entre dois pontos. Em sua forma mais simplificada, segundo Tenenbaum [27], a seguranca de redes visa o
impedimento de um terceiro mal-intencionado em verificar, ler ou modificar informagdes referentes a uma
comunicagdo ponto a ponto. Isso pode ser dar diretamente a conex@o da comunicagdo ou de forma remota.

O mesmo autor divide os problemas de seguranca de redes em 4reas interligadas, sendo elas:

* Sigilo ou Confidencialidade - relaciona-se com o fato de manter as informagdes protegidas contra

usudrios sem autorizagao [27];

* Autenticagdo - é o processo de determinacgao e identificacdo de usudrios, antes da comunicacdo entre
ambos [27];
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* Ndo repiidio - esse segmento trata da veracidade das informagdes, ou da prova das requisi¢des de

informacdes [27];

e Integridade - uma vez que a comunicacio ja estd estabelecida, deve-se verificar a integridade das

mensagens recebidas [27].

Jim Kurose, autor bastante conhecido, em sua obra, adiciona que a seguranca de redes € um meca-
nismo sistémico, o que é chamado de Seguranca Operacional [28]. Funciona da seguinte forma: se todas
as organizagdes, sejam empresas ou universidades, que detém informacdes precisam se comunicar pela
Internet publica, invariavelmente, suas respectivas redes podem ser comprometidas por atacantes por meio
desse mesmo caminho. E que a solug@o mais prética, seria a imposi¢cdo de “portas grossas” na entrada da
Internet para cada organizacio [28]. Hoje, sabemos que essas tais portas se tratam dos firewalls e sistemas
de deteccdo de intrusdo das empresas. Tendo isso em vista, o autor adicionou esse conceito em sua divisio

de problemas de comunicacdo segura. Para Kurose, divide-se em:

» Confidencialidade - apenas o remetente e o destinatario devem entender o contetido da mensagem
transmitida [28];

o Integridade de mensagem - semelhante ao conceito de Tenenbaum, é a manutencdo da integridade

da mensagem transmitida, sem interferéncia de terceiros [28];

* Autenticagdo do ponto final - é a imposi¢ao de mecanismos para a identificagao das partes comuni-

cantes, inclusive, para terceiros, sejam bem ou mal intencionados [28];

» Seguranga Operacional - Trata da unificacdo das trés divisdes anteriormente mencionadas, com a
adi¢do de solugdes tecnoldgicas para as organizacdes, protegendo suas bordas de rede [28]. Instala-

¢do de filosofias de seguranga cibernética faz parte dessas solucdes.

Ja Goodrich, de maneira mais técnica, prediz que Internet ja estava projetada de forma que a comunica-
¢do seria de forma gradual e finita, no formato de pacotes de dados (e ndo de mensagens) [5]. Esse pacote
de dados divide-se em header (cabecalho) e o payload (corpo da mensagem com os dados da aplicagdo).
Na comunicagdo entre dois pontos pela Internet é necessdrio que os usudrios devam emitir suas mensa-
gens em pacotes, anexando um cabecalho (que contém informagdes de enderecamento de cada usudrio) na
frente de cada outro existente, a medida que a mensagem vai passando pelas camadas do modelo TCP/IP,
e depois deixar que esses pacotes encontrem o seu caminho pela Internet para chegar ate seus respectivos

destinos [5]. A Figura 2.5 apresenta o encapsulamento de pacotes.

O autor ainda adiciona mais elementos a divisdo preconizada por Kurose. Segundo Goodrich, os
problemas causados por vulnerabilidades da Internet afetam os objetivos da seguranca de redes. Sendo

assim, o autor dividiu os objetivos conforme abaixo:

* Confidencialidade - trata-se da manutencéo dos pacotes de dados transmitidos. Os cabegalhos sdo
o cartdo de visitas de toda a carga, e por isso, devem se manter confidenciais, para cada usudrio [5].

Esse processo € realizado por encriptacao;
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Figura 2.5: Encapsulamento de pacotes nas camadas da pilha de protocolos TCP/IP [5].

* Integridade - para que se mantenha a integridade dos pacotes de dados, é necessario manter a veri-

ficacdo de soma (checksum), existente na estrutura do cabecalho [5];

* Disponibilidade - Mesmo com a robustez da Internet, essa ndo consegue suprir toda a necessidade de
disponibilidade de forma continua [5]. Evitar ataques que visam o comprometimento de servidores
€ essencial para a disponibilidade da rede. Junto com a Confidencialidade e a Integridade, foram a

tdo famosa sigla “CID”, conhecido no meio da seguranca da informagao;

* Garantia - A garantia trata do acesso privilegiado dos administradores de rede. Se houver uma
filosofia de restricao perfeita, como os gestores de rede poderiam ditar as regras de acesso? Deve-se

manter o privilégio restrito com auxilio da Autenticidade [5];

* Autenticidade - Goodrich expds um problema na troca de mensagens de baixo nivel: a impossibi-
lidade de autenticacdo nas camadas mais baixas da pilha de protocolos. A autentica¢do deve ser
realizada ainda nas camadas mais altas, com a de Aplicacdo [5];

* Anonimato - O Anonimato é comum na Internet [5]. Porém, para este caso, é necessario ter o
cuidado para ndo permitir acesso andnimo a certas aplicagdes sensiveis, pois pode-se atacar uma

rede, informando ser outro usuario.

O amplo conceito de seguranca de redes, independente do autor, é abarcado por seu meio de execugdo
mais comum: a Criptografia. Técnicas criptograficas permitem que um usudrio disfarce os dados de uma
mensagem de forma que um intruso, mesmo tendo sucesso na abordagem indevida, ndo consiga obter a
informacdo nela contida [28]. Apenas o destinatdrios, dependo da técnica empregada, podera revelar a
informacdo e determinar sua veracidade. Sem fazer uma extensdo das técnicas, a saber, as mais comuns
sdo as de: criptografia de Chave Simétrica, criptografia de Chaves Publicas (ou Assimétricas), funcdes

hash criptogréficas e assinaturas digitais.
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Sendo assim, com a evolucédo das técnicas de criptografia e ampliacido da gama de quesitos de seguranca
de redes, percebe-se entdo que era necessdrio a criagdo de técnica e politicas de seguranca mais robustas
para atendimento de sistema interligados e distribuido. A seguranca Cibernética foi conceituada a partir
desse ponto, pois essa evolugao foi necessdria devido a complexidade dos ataques cibernéticos, que estavam

cada vez mai adaptados a contramedidas.

Portanto, Seguranca Cibernética é um brago da seguranca de redes, que visa a determinacéo de politi-
cas, modelos e gerenciamento das informagdes por meio de framework ou outras especificagdes técnicas
para mitigacdo de ataques e revisdo das vulnerabilidades. Os frameworks sugerem uma série de acdes que
vislumbram o modelo de controles de acesso, padrdes de seguranca e de avaliagdo de vulnerabilidades de

software e hardware, além de administragdo e auditorias.

Talvez o framework de Seguranca Cibernética mais conhecido e o mais seguido por administradores
de rede é o divulgado guia de infraestrutura critica do NIST [7]. O documento apresenta uma Estrutura
Basica, que é uma lista de Funcgdes, Categorias, Subcategorias e Referéncias Informativas que descrevem
atividades especificas de seguranca cibernética, comuns em todos os setores com infraestrutura critica [7].
Trata-se de um grande compilado de referéncias normativas que auxilia na normatizacdo das fungdes pré
definidas de acdes de seguranca cibernética. Uma referéncia normatiza é determinada de acordo com cada

funcdo, categoria e subcategoria utilizada.

As fungdes do framework do NIST estdo apresentadas abaixo, conforme descrito explicitamente no

préprio documento:

¢ Identificar (ID) - Essa fun¢do tem a finalidade de compreender os riscos de seguranga cibernética
nas pegas organizacionais de uma empresa, tais como os seus recursos e colaboradores. Entendendo
a sua drea de atuacdo, a organizagdo tem a capacidade de direcionar o seu esfor¢o de seguranca nos
seus ativo mais criticos. Segundo o framework, a fungdo Identificar abarca a avaliacdo e gestdo de

risco e ambiente da empresa com sua governanca.

* Proteger (PR) - A funcdo de Proteger garante a continuidade dos servigcos executados por deter-
minada organizacdo por meio de mitigacdo de possiveis ameacgas a seguranca da cibernética. Ela
determina as regras de controle de acesso nas empresas, além procedimento para melhor protecao
dos dados. Também faz parte do escopo da fun¢do, o devido treinamento das pessoas sobre seguranca

cibernética.

* Detectar ou Diagnosticar (DE) - Como o préprio nome ja revela, trata da identificacdo de possiveis
ameacas a seguranca cibernética, diferente da funcdo Proteger, que visa a mitigacdo do préprio

ataque. Processos de detec¢do e monitoramento dos sistemas fazem parte dessa funcao.

* Responder (RS) - A func¢ido Responder visa a minimizacéo dos efeitos de uma ataque bem sucedido.
Os incidentes de seguranca cibernética devem ser avaliados e devera ser realizado um plano de acdo

com andlises e aperfeicoamentos das contramedidas.

* Recuperar (RC) - Essa funcio trata do restabelecimento rapido dos sistemas de uma organizagio,
apds um evento de seguranga cibernética. Envolve um planejamento de recuperacdo de dados e

retorno das redes e seus referidos recursos, em um menor tempo possivel.
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Sao vdrias as referéncias Normativas determinadas pelo NIST. No Anexo VI do Apéndice, € apresen-
tado todo o rol determinado pelo guia, com suas respectivas fungdes, Categorias e Subcategorias que ligam

as Referéncias técnicas.

2.5.1 Politicas de Seguranca da Informacao

A seguranca da informacao é um assunto delicado que deve ter suas regras bem definidas em docu-
mentos oficiais que irdo nortear a sua gestdo de forma ideal. A sec@o 5 da norma IEC 27002 induz que
deve ser criado um documento que trata sobre a politica de seguranca da informacdo em empresas que
detenham informacdes sigilosas e essenciais. A documentac¢do deve conter os conceitos de seguranga da
informac@o, uma estrutura para estabelecer os objetivos e as formas de controle e mitigacdo de riscos, além

de compromisso oficial da alta dire¢ao das empresas com as politicas de seguranga da informacao [29].

Os objetivos que se encontrarem nessa documentacdo, devem ser seguidos estritamente, por todas as
pessoas envolvidas na seguranca da informagdo, com atribui¢do de responsabilidades. Vale ressaltar que
essas regras também deve seguir as normas oficiais de tratamento e compliance de dados de cada pais. No
caso do Brasil, a norma oficial é Lei Geral de Prote¢ao de Dados (LGPD).

Uma vez definida a politica de seguranca, em sequéncia, deve-se atender aos requisitos organizacionais
de seguranca das empresas. A secdo 6 da IEC 27002 sugere que para a implementagdo da seguranca da in-
formacao, € necessdrio estabelecer uma estrutura de gerenciamento, com coordenagao e responsabilizacao

direta por representantes das empresas.

2.5.2 Controle de Acesso e uso da Autenticacao

Tanto o acesso a informagdo quanto aos recursos das empresas, devem ser controlados com regras
de controle, através de Autenticagdo. Deve ser permitido o acesso de usudrio com a devida autorizagdo e
negada o acesso ndo autorizado e prevenido o acesso ndo autorizado a sistemas de informacdo. A finalidade
central da Se¢d@o 11 da IEC 27002 ¢ de protecao dos dados, enquanto que para o contexto das Smart Grids,

¢ a prevencdo de ataques cibernéticos e invasdes aos COI’s.

E possivel realizar esse controle através de técnicas de Autenticacdo (que faz parte do conceito de
Segurancga cibernética). Para o caso de prevencao de ataques, pode-se utilizar a Autenticagdo do Ponto Final
[28]. Este € um processo de prova de identidade entre entidades de determinadas redes de computadores
ou sistema inteligentes. Ele visa a verifica¢do,ndo s6 “de dados pessoais do usudrios, mas identificacdo por

dados sensiveis, tais como: biometria, identificacdo facial e at€é mesmo por voz.

2.6 GERENCIAMENTO DE RISCOS

Parte fundamental na governanga de qualquer empresa ou grande organizacdo, a Gestao de Riscos tém
ganhado mais relevancia justamente por sua aplicagdo no setor de seguranca da informacdo. Segundo a

norma IEC 27002, é essencial que uma organizagao identifique e avalie os riscos, entenda as legislagoes

20



em vigéncia, e, levante todos os seus ativos de negdcio para manuseio e processamento correto de operacao

dos mesmos [29].

Entender a definicao de Risco € o primeiro passo para conhecer todo o potencial de seu gerenciamento.
Risco é um desvio incerto do que se é esperado de objetivos (6). Assim sendo, a Gestdo de Riscos se
conceitua como um conjunto de atividades ou acdes, visando direcio e controle dos riscos. E de salientar
que os riscos sempre existirdo, sendo praticamente impossivel sua inteira mitigagdo porém, € possivel seu

gerenciamento.

A norma ISO 31000, um dos padrdes vigentes sobre diretrizes de gestio de riscos no Brasil, sugere que
as empresas devam se basear nos principios, estrutura e processo de gestdo. Trata-se de uma metodologia
ciclica e continua de melhorias com intuito de sempre manter a iteratividade do controle. O conceito é
apresentado graficamente pela Figura 2.6.

Melhoria | |ntegrada

continua
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cultural Protecdo e
protecdo
LA C Y Pessoal

=S

Integracéo / \ Gestdo de riscos
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Identificagao
Analise

Lideranga e

compromisso -~

Avaliagao

M7l
riscos

Comunicagédo e consulta
Monitoramento e analise

Avaliagdo

Figura 2.6: Principios, Estrutura e Processos da gestdo de riscos. Adaptada de [6].

Uma vez que hé o entendimento do conceito de gestdo de riscos, € possivel verificar sua aplicabilidade
nas instalacdes e redes do setor elétrico de maneira geral, fazendo uma andlise preliminar dos riscos a

seguranca das Smart Grids.
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2.6.1 Riscos de seguranca da informagao no Sistema Elétrico

A época dos subestacdes elétricas analdgicas, as comunicagdes através dos radios e unidades de termi-
nais remotos eram os Unicos dispositivos digitais, de certa forma, capazes de realizar algum processamento
de dados. Eram dispositivos muito lentos, porém, pode-se dizer que eram bastante resistentes a inter-
feréncias externas, justamente por seu isolamento tecnolégico. A evolug@o para comunicacdo em fibra
Otica e equipamentos mais robustos nao, foi necessariamente, o problema de vulnerabilidade no sistema de

comunicacdo em subestacdes, e sim, a interligacdo entre elas.

Técnicas de smart metering e interconexdes entre subestacdes digitais, abriram o caminho para inva-
soes, que de certa forma, também se fazem de maneira digital. Essa abordagem foi um dos primeiros
fatores tratados como risco nas instalacdes de fornecimento de energia elétrica no mundo. Além disso, ndo
havia um controle do quantitativo de ativos analégicos ou digital (nem a diferenciagdo dos mesmos), o que
facilitava o descontrole dos processos de gestdo dos equipamentos. Adicionalmente, também nio existia
um procedimento bdsico de resposta a ataques cibernéticos e de controle de acesso ao Centro de Operacdes

de maneira eficaz. Esses riscos ndo tinham o devido tratamento.

Dois documentos relacionados a rotinas de boas préticas de seguranca cibernética no setor elétrico
trouxeram embasamento na montagem de rotinas de gestdo de vulnerabilidades. O primeiro se trata do
Moédulo 5 - Submoédulo 5.13 do Manual de Procedimentos da Operagdo do ONS (Operador Nacional do
Sistema Elétrico). Ele discorre sobre procedimentos de elaboracdo de uma série de instrugdes padroni-
zadas e sua implantagdo. Os procedimentos sdo: Cadastros de Informagdes Operacionais, Instrugdes de
Operacdo, Mensagens Operativas, Rotinas Operacionais, Ajustamentos Operativos, além de Referéncias

Técnicas sobre o assunto relacionado ao setor de energia brasileiro [30].

O manual segue o rito semelhante ao Framework do NIST, apontando uma série de outras normas,
dependendo do perfil que determinado Centro de Operagdes das concessiondrias adotar. Funciona como

um survey, voltado apenas para o setor de supervisdo e controle do sistema elétrico brasileiro.

O segundo documento, de carater mais normativo, € o ANSI/ISA 95.00.01 que trata sobre levantamento
de riscos voltado para drea empresarial. Visa a defesa dos ativos e patrimdnio das empresa concessiond-
rias de energia ou demais setores. Tem o objetivo de aumentar a uniformidade e determinagdo de riscos
reduzi-los, além de reducdo de custos e erros. A norma pode ser usada para reduzir o esforco associado
a implementagdo de um novo produto, além de facilitar a interoperabilidade entre sistemas corporativos e

sistemas de controle [31].

2.6.2 Gestao dos ativos do Setor elétrico

Gestdo de riscos envolve avaliacdo dos recursos, e principalmente, dos ativos. A norma IEC 27002
determina as melhores praticas para apoiar a implantacdo do Sistema de Gestdo de Seguranga da Infor-
macdo (SGSI), que visa a avaliagdo sucinta de todos os ativos de governanga de empresas, entre elas, as

concessiondrias de energia elétrica.

Todas as sec¢Oes da referida norma, t€ém importancia especial no que se refere ao controle de ativos das

Smart Grids, porém, é dada uma énfase a se¢do 7. Esta determina sobre as praticas de identificacdo de
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ativos. Um Ativo, é qualquer coisa que tenha valor para a organizacio e que precisa ser protegido [29].
Mas para isso, eles devem ser identificados e classificados para a formagdo de um inventério que possa ser
estruturado e mantido. A formalizacdo das regras é de extrema importincia pois define qual o uso para

cada tipo de ativo e a permissao para tal.

Sempre nos levamos a pensar no ativo como uma coisa material, tal como uma estrutura fisica, um
disjuntor, um transformador ou equipamento afim. Porém, ha de salientar que o principal ativo de uma
empresa, at¢ mesmo de Smart Grids, ndo sdo os equipamentos, e sim, as pessoas. A secdo 8 da IEC
27002 preconiza que as pessoas que irdo se envolver na operacdo de informagdes sigilosas ou sensiveis
(eg., operadores do COI), devem passar por uma andlise minuciosa antes da realizacio de sua contratagdo
[29]. Isso devera acontecer ndo s6 com o ambiente interno, mas externo também, como os fornecedores
e até mesmo, clientes. A intencdo desta se¢do € mitigar o risco de roubo de recursos ou informacdes e

ataques internos.
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3 TRABALHOS CORRELATOS

Nas atuais literaturas, existem trabalhos relacionados ao aumento do desempenho de seguranca de
redes em Smart Grids relacionados aos mais variados ataques cibernéticos, tanto local quanto remotamente.
Essas pesquisas utilizaram diversas técnicas para tentar chegar a uma solucao robusta contra intrusdes em
seus sistemas de automacio e comunicagdo. Este capitulo se dedica a exposicdo desses trabalhos. Serdo
apresentadas as referidas pesquisas mais proeminentes no campo de seguranca de redes de automacio e

comunicacdo em subestacdes elétricas analdgicas e em Smart Grids, reais ou virtualizadas.

3.1 SOLUCOES EM RECENTES PESQUISAS

De forma padronizada, Ldzaro et al [16] apresentam uma série de solugdes que visam garantir a co-
municacdo entre Smart Grids, atendendo aos requisitos estabelecidos na IEC 62351-6 com énfase na troca
de mensagens entre todos os equipamentos. Mesmo com a robustez do trabalho, a pesquisa nfo apresenta

solucdes voltadas a seguranga do SAS.

Faquir ef al [17] utilizaram diversas solu¢des existentes para protecdo de redes de TI utilizando IoT
(Internet of Things), como os firewalls, IDS/IPS, acesso remoto via VPN, entre outros. Apesar de ainda ser
uma pratica bastante robusta de protecdo na rede das concessiondrias de energia elétrica, nao foi possivel

observar uma melhoria no sistema de seguranca da rede de TO nem mesmo no sistema de prote¢do do IED.

Os principais problemas de um sistema de monitoramento em subestacdes elétricas, com &nfase em
comunicagdo e seguranga cibernética foram apresentados por Yang et al [18]. O trabalho consistiu em
padronizar, de forma estética, solu¢cdes de monitoramento. A solu¢do baseia-se na manutencdo de atua-
lizagcdes de dados em Smart Grids, apenas com o recurso de seguranga (sem gerenciamento de riscos ou
interoperabilidade), mantendo apenas uma arquitetura basica de automagdo. Como os ataques cibernéti-
cos estdo em constante evolucdo e estdo mais dinamicos, manter um método estdtico abriria brechas para

problemas futuros.

Vardhan et al [19] projetaram uma Smart Grid, seguindo o “estado da arte” conceitual. O projeto
consistiu na criacdo de uma subestacdo elétrica digital piloto, com comunicag¢do entre dispositivos no
barramento de processo por meio de mensagens SV [32], com o objetivo de comparar os resultados com
subestacdes elétricas tradicionais. Apesar de promissor, o conceito criado contou com a implementagdo
de equipamentos e sensores digitais de alto custo nos poucos equipamentos de comutacio analégicos. O
projeto também utiliza uma arquitetura basica, sem adaptacdes na topologia de automacao e comunicacao,

nao sendo possivel perceber implementacdes eficientes de seguranca cibernética.

Em seu trabalho, Fontes [21] apresentou um protétipo através de uma plataforma de testes, denominada
LabProtec, para projetar uma infraestrutura para diversos testes em subestagdes elétricas digitais com a
aplicacdo da norma IEC 61850. Os testes visam facilitar o processo de comissionamento de subestagdes

digitais por meio de testes de bancada de configuragdes e ajustes de protec@o e automacio. Foram utilizadas
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diversas modificacdes de arquiteturas e equipamentos de diferentes fabricantes, resultando em parametros
de interoperabilidade e seguranca cibernética. Como o trabalho apresentou um protétipo de plataforma,
ndo foi possivel verificar os resultados do projeto de uma plataforma fisica real ou mengdo estratégica de
gerenciamento de risco. No entanto, o trabalho deixou espago para conceituar o projeto de integracao de

informacdes (seguranga + interoperabilidade).

Heinisch et al [33] apresentaram uma proposta em relacdo ao monitoramento de ameagas externas em
Smart Grids. Na forma de projeto piloto, o trabalho realizado por uma concessiondria de distribuicdo de
energia elétrica consistiu no desenvolvimento de um aplicativo para registro de parametros de seguranca
em tempo real em uma Smart Grid digital virtual. No entanto, ndo foi apresentado no trabalho, uso prético
desses registros em possiveis ataques reais, nem dados de gerenciamento de risco. A aplicagao de trabalho
ainda nfo atingiu o estigio de ambiente controlado em uma Smart Grid real ou apresentacdo de uma

arquitetura digital.

Lellys et al [34] focaram na solu¢d@o de interoperabilidade entre equipamentos de diferentes fabricantes.
Apresentaram resultados de casos ao redor do mundo e arquitetura simplificada baseada na IEC 61850, a
partir do barramento de processos, através do uso de dispositivos MU, digitalizando assim uma subestacao
elétrica comum. Embora a apresentacdo dos resultados seja promissora, ndo foram relatadas solugdes
préticas em testes de 16gica do SAS (sobre interesse de interoperabilidade) ou identificagdo de formas de
abordar o risco de vulnerabilidades a ataques cibernéticos inerentes a dispositivos MU de alto trafego de
dados.

Outros estudos apresentam resultados em projetos piloto, como demonstrado por Kimura et al [35]
no Brasil. Ge Li-Qing et al [36], sugeriram a integragdo dos sistemas de monitoramento, erro e decisio
de Smart Grids em sua plataforma. Vicente [9] propds uma visdo abrangente da interoperabilidade em
seu trabalho, com foco na troca de informagdes sobre relés de prote¢dao de diferentes subestagdes elétri-
cas e universaliza¢do da comunicagdo horizontal através de mensagens GOOSE. Apesar de promissores,
ndo apresentam correlagdo ou similaridade com a proposta da STRAYER em termos de gerenciamento
de risco em suas plataformas ou, apresentacdo de dados de validacdo em comum com o proposto neste
trabalho. O trabalho de Pandey [37] descreve uma série de possiveis problemas em estruturas de Smart

Grid relacionados a ataques cibernéticos e outros problemas, e, sugere uma solug@o mais eficiente.

3.2 DISCUSSAO SOBRE OS TRABALHOS

E perceptivel que o grande foco na seguranca dos sistemas de automagdo e comunicag@o nos trabalhos
citados relaciona-se com emprego separado de solucdes, de maneira independente. Houve uma grande
evolugdo no sentido de detec¢@o de ataques, especificamente aplicados nos equipamentos de subestagdes

elétricas.

Muitos incluiram defesas até mesmo nos dispositivos de supervisido, como os HMI’s e equipamentos
de troca de pacotes na entrada das Smart Grids. Em vérias solugdes, foi aplicada a versdo padrdo de inte-
roperabilidade exigida pela norma IEC 61850, que “obriga” a comunicacdo entre os IED’s pelo protocolo

da mesma norma.
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Porém, diferentemente das referidas pesquisas, a arquitetura proposta pelo STRAYER utiliza o con-

ceito de solugdo integrada, unindo parametros que solucionam problemas de ataques cibernéticos com

gerenciamento de riscos e, a0 mesmo tempo, interoperabilidade para que a arquitetura fique completa.

Além disso, 0o STRAYER exige requisitos minimos de configuracdo na arquitetura SAS, vinculando assim

uma situacdo padrdo de Smart Grid com parametros necessdrios de seguranga e operabilidade, indepen-

dentemente do tamanho da planta ou da carga elétrica da Smart Grid.

A Figura 3.1 representa um comparativo entre os trabalhos comentados acima, no que se refere aos

fatores que estardo presentes no STRAYER. Nota-se uma auséncia de aplicacdo direta de gestdo de riscos

em todas as solugdes pesquisadas, sendo que apenas uma sugeriu alteracdo de arquitetura do SAS.

Autores

Foco de pesquisa

Aplicagio

interoperabilidade

Seguranca Cibernética

Gestdo de Riscos

Arquitetura adaptada

Lazaro et al [16] Comunicagdo entre G X Nio
Faquir et al [17] Protecio da rede TO/TI X Nio
Yang et al [18] Seguranga na Supervisdo X X MNio
vardhan et al [19] |Contrugdo de uma SG conceitual X X MNio
Fontes [21] Protdtipo de testes conceitual X X Sim
Heinisch ef al [33] |Ameacga externa as 5G % X MNio
Lellys et al [34] Interoperbilidade entre IED's X MNio
Kimura ef af [35] Contrugdo de uma SG conceitual X X MNio
Ge Li-Qing et al [36] |Protétipo de Supervisdo X Nio
Vicente [9] Comunicagdo segura entre IED's % X MNio
Pandey [37] Melharia de solugdo j& existente em 5G X MNio

Figura 3.1: Comparativo entre as solucdes pesquisadas.
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4 UMA ARQUITETURA DE AUTOMACAO ADAPTADA
PARA SMART GRIDS CONTRA ATAQUES
CIBERNETICOS

Este capitulo apresenta o STRAYER, uma solucio adaptada para a arquitetura do SAS da Smart Grids.
Para a modelagem do STRAYER, foram utilizadas adaptacdes nas redes de comunicacdo e automagao da
arquitetura delineadas pelas normas IEC 61850 além de mais dispositivos de seguranca, redundancia e
separagdo das redes de operacdo em Smart Grids. E de salientar que as normas IEC 61850 nio apresen-
tam uma arquitetura propriamente dita, mas desenvolvem de como uma deve ser, de forma padronizada.
O principal objetivo da STRAYER ¢é manter a integridade do sistema de automagdo e comunicagio des-
sas estruturas e, portanto, a continuidade das mesmas e o pleno funcionamento dos servicos essenciais a

populagdo que a utiliza.

Para facilitar o entendimento do STRAYER, ¢é necessario apresentar o modelo arquitetdnico de au-
tomacdo tradicional e suas brechas. Com isso, serd possivel demonstrar a cobertura das lacunas que os
modelos tradicionais deixam, através da solug@o proposta. A seguir, serdo demonstradas o funcionamento

de uma arquitetura tradicional do SAS e a proposta do STRAYER.

4.1 ARQUITETURA TRADICIONAL DO SAS

Mesmo apés a consolidacdo da IEC 61850 em 2004 [8], levou-se muito tempo para que o setor de
energia elétrica percebesse a importancia da seguranga cibernética no contexto prioritario das subestag¢des
elétricas. O tema s6 foi implementado substancialmente apds os ataques as plantas ao redor do mundo, que
vem ocorrendo a partir de 2015. Diversas pesquisas foram realizadas para o desenvolvimento de arquitetu-
ras para este fim. Foi um grande passo, mas as arquiteturas visavam apenas os testes de interoperabilidade

de equipamentos de diferentes fabricantes e testes l6gicos que compdem o SAS.

A norma IEC 61850 define pardmetros para uma arquitetura tradicional bdsica a fim de transformar
uma subestacao elétrica analégica em uma Smart Grid digital, conforme apresentado na Figura 4.1. Os
conceitos de Smart Grids, via de regra e conforme definido no Capitulo 2, possuem trés camadas: (i)
Camada de Estacdo; (ii) nivel da baia; e (iii) Nivel de processo. Esse modelo é uma arquitetura tradicional

utilizada atualmente em diversas estruturas digitais para aplicagdo dos conceitos bésicos do padrao.

Ainda no contexto de Smart Grid, sdo compostos pelos IED’s (Rétulo A, Figura 4.1). Esses dispositivos
s@o responsdveis pelos comandos dos equipamentos do Nivel de Processos, tais como Transformadores de
Poténcia, Transformadores de Potencial e de Corrente e Disjuntores (Rétulo B). Como tal, eles se tornam
os principais alvos de ataques cibernéticos, pois sdo os equipamentos detentores do pleno funcionamento

do servico de fornecimento de energia elétrica.

Na arquitetura do SAS tradicional, os IED’s se comunicam com apenas um concentrador (Rétulo C),
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sem qualquer redundancia com outros switches da mesma ou de outra Smart Grid. Cada switch se interco-
necta com vdrios IED’s através de apenas uma porta por dispositivo. Dependendo do tamanho do frame,
podem haver mais swifches para a mesma finalidade. A norma IEC 61850 sugere que esses varios ele-
mentos da camada dois, estejam interconectados para que um anel de comunicagao seja criado entre eles.
Essa comunicacao ¢ feita via fibra éptica, comumente com velocidade Fast Ethernet e usando mensagens
GOOSE. Além disso, pelo menos um desses dispositivos se comunica com um principal (Rétulo D), que
levara as informagdes ao COI (Centro Integrado de Operagdes), que detém funcdo de supervisao geral do

funcionamento das Smart Grids.

col TO da Smart Grid Nivel de Estacdo
-“ [:l """""""" . Switch N N /N | Transformadores
- ; __: _ Principal | \i‘”//‘ E;S/ @ - Disjuntores
' __| S <. __ ) cCchaves
i. b e R . — . . e— . —
< A | | | |
L N —
[ — — — : :
N = W il L e, )
§ [swrcnn | SO0SE lswircun| S90S lswircni——(E) | B |
5 — _— E - E -_ . A | _
S @ o
C .
Nivel de Bay Nivel de Bay . O“-_ e |“"—{> |
Nivel de Processo Nivel de Processo | _ B = .
: e J BT )
;Eﬁzr[';'a do Rotulos: Nivel de Barramento Nivel de
3 Bay de Processos
B - Equipamentos de campo
Processos

C - Concentrador (apenas na arquitetura tradicional)
D - Switch Principal
E - Comunicacéo fisica via GOOSE

Figura 4.1: Exemplo de arquitetura de SAS tradicional.

Em relag@o aos protocolos de comunicag@o, os mais utilizados em Smart Grids, tradicionalmente, sdo
0 GOOSE ou GSSE (Generic Substation State Events), dispostos na cldusula 6.4 da norma IEC 61850-8-1
[38]. Esse protocolo € utilizado para comunicag@o horizontal (entre equipamentos de mesma hierarquia)
e vertical (por subordinacio), principalmente na comunicac¢io horizontal entre switches, conforme mos-
trado no Rétulo E da Figura 4.1. E comum a comunicagio estritamente vertical utilizar Modbus, DNP
(Distributed Network Protocol), ou mesmo o protocolo legado ML7870. Além disso, para sincronismo de
timestamp, o protocolo IRIG-B (Inter-Range Instrumentation Group - c6digo B) é o mais utilizado em um
barramento especifico para esta finalidade. Embora as normas IEC 61850 indiquem o uso de mensagens
GOOSE e SV, elas o fazem de forma padronizada por separagdo, sem a possibilidade de uso redundante

desses mesmos protocolos.

A simples aplica¢do das normas IEC 61850 na arquitetura tradicional j traz diversos beneficios ao
SAS das Smart Grid. A principal contribui¢do € uma linha de switches interligados em um anel para criar
um concentrador. Isso facilita a comunica¢ao entre IED’s e equipamentos de configuracao de timestamp,

como o GPS. O problema dessa arquitetura tradicional, mesmo aplicando o padrio puro, é que existem
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vdrias situacdes de vulnerabilidade, tais como:

* A perda de uma das portas do switch de borda;
* Perda ou queima de porta de comunicag¢do com o IED no switch, ou;

* Falta de integragdo total entre os IED’s.

Tais problemas podem culminar na perda parcial ou total da operacionalidade do supervisério (pelo
COl]) e deixar muitas brechas de seguranca, como a fragilidade de acesso a rede operacional e abertura
para interceptacdo de mensagens e vulnerabilidade do servidor. Estes podem causar a exposi¢cdo dos IED’s
e, consequentemente, dos equipamentos de campo da Smart Grid. O desafio da pesquisa proposta € mitigar

os problemas citados acima, demonstrando uma nova arquitetura que serd apresentada a seguir.

4.2 ARQUITETURA ADAPTADA DO SAS PELO STRAYER

O STRAYER foi desenvolvido em uma adaptacio avancada e segura do modelo bésico de arquitetura
SAS especificadas pela norma IEC 61850, usadas atualmente, realizando os devidos ajustes. Manter as
recomendacdes que a norma exige, tais como 1) interligacdo entre os barramentos de Processo da Smart
Grid; ii) o uso de mensagens GOOSE e; iii) uso de um modelo SAS de trés niveis (Estacdo, de Bay e
Processos). A proposta integra elementos de seguranga, com o objetivo de identificar formas de mitigar
vulnerabilidades e riscos relacionados ao alto trafego de dados em situagdes de emergé€ncia na troca de in-
formacdes entre os diversos equipamentos de Smart Grids como IED’s, barramentos de alta e baixa tensao
e configuragdes de protecdo, e os sistemas envolvidos (como outras estruturas interligadas externamente),
0 COI e as redes de TI/TO das concessiondrias de energia. Portanto, 0o STRAYER apresenta um design de

variagOes dindmicas com mais redundancias do que a arquitetura SAS tradicional.

A Figura 4.2 mostra o fluxo l16gico operacional do STRAYER. O fator Gestdo de Riscos esta basica-
mente em todo o processo, porém, com énfase na Entrada de Dados e Ajustes, no processo de Andlise de
Dados e Retroalimentacdo do Risco. A Andlise de Dados é realizada nos dados fornecidos. Com isso, os
dados passam por um novo processo de andlise de risco e sdo retroalimentados no Integrador, possibilitando

a mesclagem dos pardmetros em questao.

O processo do Integrador revela onde dois dos trés pardmetros sdo unidos. H4 um grande esforco
computacional neste ponto, que exige equipamentos com alto fator tecnolégico e de processamento. Na
pratica, acontece a simples unidio entre os fatores de Interoperabilidade e Seguranca Cibernética. Ao final

do fluxo, os dados estdo ajustados e prontos para serem inseridos na Smart Grid.

A Entrada de Dados e Ajustes, o Processador de Dados, a Andlise de Riscos, o Integrador, a Andlise
de Dados, a Retroalimentacdo de Risco (feedback) e os Resultados ajustados, sdo processos inerentes ao
fluxo 16gico do STRAYER, incluidos em seu servidores no formato de linhas de comando do Sistema

Operacional Linux (CentOS e Ubuntu) e serdo explicados em detalhes a seguir.
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Figura 4.2: Fluxo l6gico do STRAYER.

* Entrada de Dados e Ajustes. Trata-se da entrada dos dados e configuracdes originais de automacao,
protecdo e comunicagdo para os IED’s. E comum em uma situagio de comissionamento que esses
ajustes sejam inseridos em seu estudo original de projeto de subestacdes nos IED’s, sem o devido
tratamento de seguranca, interoperabilidade ou gerenciamento de riscos. Os pacotes dos arquivos de
ajustes podem estar corrompidos, danificados e as configuragdes erradas. Eles sdo a matéria-prima
do STRAYER.

* Processador de dados e Anilise de Risco. E o processo preliminar do STRAYER. Consiste na
primeira inspecao dos dados de configuragdo, com simples verificagdo e detec¢do de variagdes na
comunicagdo da rede. Ele desempenha o papel de um Sistema de Detec¢io/Prevencio de Intru-
sdo (IDS/IPS). Da mesma forma que os dispositivos IDS e IPS, eles protegem os servidores do
STRAYER. A assinatura padrao do ICMP Snort é usada no processo (comando “icmp alert”). O
tempo necessario para a detec¢do é o mesmo que o TTL (7ime to Live) das mensagens ICMP tipo 8
(TTL = 64).

 Integrador. Sua funcio € receber as configuracdes pré-analisadas de automacao, protecdo e comu-
nicagdo e realizar duas fungdes simultaneamente: Andlise de Vulnerabilidade (VA) e verificacdo da
presenca do soquete 61850 no protocolo do fabricante. Neste dltimo, € possivel realiza-lo através do

arquivo de Descricdo de Capacidade do IED (ICD) e do arquivo de Descri¢do de Configuracio de
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Subestacdo (SCD), presentes nos ajustes inspecionados. Pode-se perceber entdo que o Integrador é
capaz de combinar uma funcdo de seguranca com andlise de protocolo para interoperabilidade. Para
este processo, STRAYER usou o renomado programa NESSUS CLIENT para o sistema operacional
Kali Linux x86 no modo de linha de comando (CLI).

¢ Analise de Dados. O processo de andlise de dados é um complemento ao Integrador, no que diz
respeito ao pardmetro de seguranga cibernética. Enquanto o integrador cuida da andlise de vulnera-
bilidades, a Andlise de Dados trata de outras funcdes de seguranca da rede, a saber: 1) Autenticidade
- evitando ataques de forca bruta, utilizando proatividade (modificacdo dindmica de senha); ii) Con-
fidencialidade e Integridade de Dados - andlise de modificacdes de pacotes, e; iii) Confiabilidade
- mantendo o administrador do STRAYER (root) sempre integro. A Andlise de Dados usa outro

servidor executando o Kali Linux OS com recursos NMAP.

* Retroalimentacao de Risco. Este processo desempenha, praticamente, o mesmo papel do Proces-
sador de Dados que utiliza o Analisador de Risco. Porém, com uma diferenca: ao invés de deixar
passar o primeiro ajuste inspecionado, ele nega a passagem de dados caso ndo cumpra as regras de
seguranga da STRAYER. Em seguida, ele funciona com um firewall interno, com o mesmo intuito
de lista de acesso (ACL) e esquema de politicas. Caso as configuragdes de automagdo, protecio ou
comunicagdo ainda ndo estejam de acordo com as regras, elas serdo devolvidas ao Integrador. Isso
evita a passagem de ajustes inadequados para o Smart Grid. As regras utilizadas foram montadas
com o sistema iptables do Linux. Além de algumas regras de permissdo/nega¢do para enderecos IP,
bits de flag TCP (eg, TCP SYN, TCP ACK) e datagramas que entram e saem da rede de TO, algu-
mas politicas e configuracdes basicas foram implementadas, tais como: i) Prevenir o rastreamento
de rotas na rede TO, descartando todo o trafego ICMP de saida com TTL expirado, e; ii) Prevenir um
ataque DoS Smurf na rede TO descartando todos os pacotes ping que estdo indo para um endereco

de broadcast. E nessa etapa que esté o fator de dinamismo do STRAYER.

* Resultado Ajustado e aplicacao na Smart Grid. Estes sdo os dados finais de automagéo, protecio e
comunica¢do devidamente ajustados em todas as etapas do fluxo l6gico do STRAYER. Dados como:
l6gica de supervisdo do IED, tempo méaximo de disparo de corrente dos disjuntores (comumente
chamado de “trip”) e, verificagao do tempo de retorno do SCADA, serdo aplicados de forma adaptada
na Smart Grid, diferente das configuracGes originais. A partir daqui, o SRAYER entrega os ajustes

para o SAS adaptado.

O STRAYER foi projetado com mais de uma redundéancia de swiftches, ou seja, com mais de um
concentrador (Principal e Secundério, conforme mostrado no Rétulo A da Figura 4.3), para manter uma
arquitetura mais estruturada em termos de seguranca. O nimero de switches de cada concentrador serd
determinado pelo nimero de portas de entrada/saida (I/0) dos IED’s. Existem modelos de IED no mercado
com um ndmero variado de portas dependendo de cada fabricante. Porém, hd unanimidade de presenca
modelos de IED com duas portas na maioria das Subestagdes elétricas. Portanto, para manter a situacio de
redundancia nos IED’s e a razodvel relacdo custo-beneficio para o STRAYER, a arquitetura foi estruturada
para configuracio de porta dual. Como resultado, cada IED serad alimentado por dois concentradores, cada
um em portas diferentes (Rétulo B, Figura 4.3).
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Figura 4.3: Arquitetura adaptada do SAS de Smart Grid para o STRAYER.

Nessa arquitetura, os concentradores sdo interligados por topologia em anel, via fibra dptica Gigabit
Ethernet, e todos os IED’s sdo interligados e gerenciados por protocolos de reconfiguracdo automatica para
garantir o fluxo de comunicacao entre eles. Em consequéncia, os IED’s e os equipamentos da Smart Grid
poderdo trocar informagdes entre si, independentemente do tipo de equipamento ao qual cada um esteja
sujeito. Adicionalmente, por meio de dispositivos SAMU (ou simplesmente Merging Units - MU), as
mensagens sao digitalizadas no barramento de Processos para atender a norma IEC 61850. A MU ficara
entre o IED e um possivel equipamento analdgico para digitalizar as informacdes de grandezas elétricas

desses equipamentos de Smart Grid.

Para o requisito de comunicacdo adaptado ao STRAYER hd o uso de mensagens SV [26, 39] na co-
municacdo vertical e horizontal, conforme mostrado no Rétulo C da Figura 4.3, e mensagens GOOSE em
comunicagdo estritamente horizontal, com VLANS restritas. Em comparacio com a determinacdo de se-
guranca dos protocolos de comunicag@o da norma IEC 62351-6, que visa imobilizar a forma de emissio de
mensagens GOOSE e SV em procedimentos especificos (eg, deixando a comunicacdo em GOOSE tanto
horizontal quanto verticalmente) [40], preferiu-se o uso mais aberto de mensagens de comunicacio pro-
posto pela IEC 61850-90-2. Dessa forma, é possivel que o STRAYER tenha mais dinamismo na troca de
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mensagens e ndo sature a comunicagdo com muitas mensagens GOOSE (mais pesadas que as mensagens

SV) no barramento de Processos do SAS.

Outra importante implementacdo realizada pelo STRAYER foi a utiliza¢do de protocolos de comuni-
cacdo MMS (Manufacturing Message Specification) como comunicacio vertical entre IED’s de interface
de usudrio, conforme apresentado no Rétulo D da Figura 4.3, diferente da arquitetura tradicional. No
STRAYER, os protocolos MMS [41, 42] atendem aos critérios de interoperabilidade, pois funcionam fa-
cilmente no processamento de dados em tempo real entre dispositivos de outros fabricantes. O MMS cria
um dispositivo virtual, comum em todos os equipamentos de interface (HMI - Human Machine Interface)
ou troca de mensagens entre usudrios, como o0 SCADA (Supervisory Control and Data Acquisition), mas
mantendo o nivel de seguranca para acesso remoto, conforme solicitado na Norma IEC 61850-7-410 [43].
Quanto aos protocolos de sincronizacdo de tempo, diferentemente da arquitetura tradicional, o STRAYER
aproveita o proprio Barramento de Processos para implementar os protocolos, o que é permitido em algu-

mas diretrizes.

A principal contribui¢do do STRAYER ¢ seu fator de sucesso na reducdo de ataques a IED’s e equi-
pamentos de manobra, como os disjuntores, além de manter, pelo maior tempo possivel, a integridade do
SAS e das redes supervisérias. A contribui¢do secunddria, é a comunicacdo entre equipamentos de dife-
rentes fabricantes de forma dinimica, segura e gerencidvel. O dinamismo é necessdrio, pois sabe-se que é
impossivel praticar a aquisicio de véarios equipamentos por um unico fabricante. Outra contribui¢ao desta
arquitetura € a capacidade de analisar situagdes de risco utilizando como método, teste de 1dgica e controle
de protecdo das Smart Grids. Isso facilita a gestdo de parametros administrativos como KPI’s da empresa

(Key Performance Indicators), custos e melhor gestdo de ativos.

Esses sdo os requisitos minimos e as contribuicdes do STRAYER, ressaltando que cada Smart Grid
se adaptard a sua arquitetura de acordo com a topologia da planta de fornecimento de energia elétrica,
carga e visibilidade estratégica. Com a aplicacdo dos dados de arquitetura em novos projetos ou retrofits
de Smart Grids, o resultado serd a invulnerabilidade a agentes externos prejudiciais ao sistema elétrico de
determinada regido, dentro ou fora do administrador da concessiondria de energia elétrica. No préximo

capitulo, serd apresentada a avaliagdo do STRAYER.
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5 AVALIACAO DO DESEMPENHO

Este capitulo apresenta a validacdo do STRAYER, em comparagdo com a arquitetura tradicional utili-
zada nas atuais Smart Grids. Para isso, o mesmo foi avaliado em trés etapas: i) avaliagdo do desempenho
de mitigacao de ataques através da rede TO; ii) avaliacdo do desempenho de mitigacdo de ataques através
da rede de TI da concessionadria; e iii) avaliacdo do desempenho de mitigacdo de ataques através de acesso
remoto. Com tais etapas, foi possivel identificar os principais avangos que o0 STRAYER tem em relacdo a

arquitetura tradicional, como apresentado a seguir.

5.1 CENARIOS

Para avaliar o STRAYER, foi construido um protétipo base de Smart Grid fornecedor de energia elé-
trica, adaptando-a ao STRAYER, conforme montagem de hardware apresentada na Figura 5.1. A con-
figuracdo da arquitetura tradicional contemplou equipamentos do mesmo fabricante, enquanto que no
STRAYER, optou-se por utilizar fabricantes diferentes, mantendo apenas a interligagdo em um sistema de
seguranca de infraestrutura distribuida e evitando uma solug¢do adHoc, pois esta tende a facilitar a quebra
de interoperabilidade. Embora os IED’s estejam em conexao direta, estes sdo apenas ramificacdes dos nds
principais (os switches). Para fazer uma comparagao justa entre as arquiteturas, ambos utilizaram a mesma
infraestrutura, composta por duas linhas de entrada, dois transformadores de poténcia e dois alimentado-
res de distribuicdo, contemplados por nove disjuntores de alta tensdo, como mostrado na Figura 5.2. A

descri¢do do equipamento utilizado no cendrio para gerar os experimentos é apresentada na Tabela 5.1.

O fluxo 16gico do protétipo alimenta os dados de ajuste do IED. Na pratica, os servidores do STRAYER
(rack de equipamentos a direita da Figura 5.1) estdo localizados entre o COI e o primeiro acesso operacional
arede da Smart Grid, no caso o Switch Principal (ou de borda). Tudo que entra na Smart Grid deve avaliar
rigorosamente os processos internos do Fluxo Légico. Portanto, possiveis ataques serdo redirecionados
para o processo de Andlise de Riscos. Outro ponto importante € que a arquitetura SAS adaptada da Smart
Grid estd mapeada para os servidores. Além disso, mesmo que o STRAYER faca sua andlise completa,
se uma determinada Smart Grid conter uma arquitetura diferente da filosofia de integracdo, havera um
conflito, e os ajustes nao serdo repassados. Esse € um ponto limitador para que os novos projetos sigam os

critérios de Seguranga Cibernética, Interoperabilidade e Gestdo de Riscos.

Uma vez configurado os cendrios, o objetivo € atacar os comandos elétricos e a ldgica de automacgdo
dos IED’s, remotamente ou localmente, acessando os privilégios das mensagens GOOSE ou SV e desa-
bilitando o acesso remoto de autenticidade pelo COI. Para isso, foram utilizadas trés técnicas de Teste de
Penetracdo (PENTEST) para Sistemas de Controle Industrial (ICS): i) SNIFFING; ii) FORCA BRUTA,
e; ii1)) ROOTKIT. Os conceitos de ataques e 0s softwares abertos/proprietdrios utilizados nos testes sdo

descritos a seguir.

* i) SNIFFING. De acordo com o banco de dados ATT&CK for ICS do MITRE, Sniffing (c6digo MI-
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