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Resumo: Este trabalho tem por objetivo comparar os controles mínimos de 

Brasileiro (ONS) com aqueles recomendados pelo Center for Internet Security 

lidar com os riscos cibernéticos do setor elétrico. Foi utilizada uma escala de cinco 
níveis contidas no CIS CSC para realizar a comparação. Os resultados mostram que 
um dos dezoito grupos de controle que o ONS recomenda excede as exigências do 
Framework. Em contraponto, cinco outros grupos de controle não são mencionados 

aquém da estrutura do CIS CSC. Este trabalho contribui para o debate de risco 
cibernético relacionado à infraestrutura operacional do Sistema Elétrico Brasileiro 
(SEB), que, de acordo com os resultados, ainda necessita de melhorias em sua 
maturidade de gestão e operacional.

Palavras-chave: CIS CSC, Segurança Cibernética, Setor Elétrico, ONS, Gestão de 
Riscos

Assessment of the Brazilian National Electrical System Operator (ONS) 
Operational Routine regarding actions to manage the cybersecurity 
risks

Abstract: This paper aims to compare the minimum cybersecurity controls set by 
the Brazilian National Electric System Operator (ONS) with those recommended 
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results show that one of the eighteen control groups that ONS recommends exceeds 
the requirements of the Framework. In contrast, the ONS recommendation did not 

fall short of the CIS CSC Framework. This work contributes to the cyber risk debate 
related to the operational infrastructure of the Brazilian Electric System (SEB), 
which, according to the results, still needs improvements in its management and 
operational maturity.

Keywords: CIS CSC, Cybersecurity, Electric Field Supplier Sector, ONS, Risk 
Management

1. Introdução
As vulnerabilidades cibernéticas dos Sistemas de Controle Industrial (ICS) têm sido 
alvos de constante e crescente interesse de grupos hackers. Por exemplo, em 2010, o 
malware Stuxnet
de Dados (SCADA) das centrífugas no Irã (Baezner et al, 2017). Nos anos seguintes, 
vários casos também foram relatados: em 2014, a campanha de ataque Havex (Pixel, 
2014) e a campanha Sandworm usando uma vulnerabilidade de dia zero para atingir 
o sistema SCADA da General Electric (GE) (Muncaster, 2014), e nos anos de 2015 a 
2017, as ações destrutivas do malware Killdisk (Zetter, 2016) e Industroyer (Greenberg, 
2017) causaram o desligamento da rede elétrica ucraniana. Eventos como estes 
levaram o Departamento de Segurança Nacional dos EUA (DHS) e o Federal Bureau 
of Investigation (FBI) a emitir um alerta em 2018 sobre ataques direcionados a energia 
e outros setores industriais críticos, quase todos eles direcionados aos sistemas de 
supervisão e aquisição de dados - SCADA (USCERT, 2018).

A este respeito, o ONS, considerando os riscos cibernéticos a que são submetidas as 

do Sistema de Supervisão e Aquisição de Dados - SCADA, publicou em 09 de julho de 
2021, uma Rotina Operacional (RO) que tem o objetivo de determinar aos agentes 
do Setor Elétrico Brasileiro - SEB a implantação de controles mínimos de segurança 
cibernética no Ambiente Regulamentado denominado ARCiber (ONS, 2021). Até o 
momento, não existem registros de outras rotinas operacionais do ONS, pertencentes 
ao Manual de Procedimentos Operacionais - MPO, que abordam a gestão da segurança 
cibernética no setor elétrico brasileiro.

O escopo do ARCiber é o ambiente operacional composto pelo conjunto de redes e 
equipamentos considerados no domínio da RO, a saber: os centros de operação dos 
agentes; os equipamentos participantes da infraestrutura de envio ou recebimento de 
dados e voz para os ambientes operacionais do ONS; os centros de operação de outros 
agentes; e, também, o ambiente operacional do ONS.

Neste contexto, surge uma pergunta: a implementação destes controles mínimos seria 

trabalho se propôs avaliar a rotina publicada pelo ONS, e compará-la com a estrutura de 
segurança cibernética do CIS CSC V 8.0 (CIS, 2021).
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A escolha do CIS CSC V 8.0 como parâmetro de comparação foi baseada no fato de 
ser ele um Framework
das estruturas NIST_SP_800_53 (NIST SP, 2020) e NIST_CSF (NIST CSF, 2018), 
que podem representar custos de implementação muito altos (DRTNS, 2016). Este 
framework selecionou os controles que oferecem a melhor relação risco/retorno 
em sua implementação. Com isto em mente, pretende-se avaliar se a proposta feita 
pela ONS é compatível com um padrão aceito como mínimo pela comunidade de 
segurança cibernética.

Este documento está organizado da seguinte forma: a Seção 2 abordará as 
referências teóricas, caracterizando o ambiente de estudo, tecnologias e padrões 
aplicáveis à segurança cibernética de infraestruturas críticas; a Seção 3 apresentará 
a metodologia adotada para o desenvolvimento do trabalho; a Seção 4 apresentará 
a análise dos resultados obtidos e uma breve discussão; e a Seção 5 mostrará as 
conclusões deste estudo.

2. Referencial Teórico
O SEP consiste em um complexo sistema de engenharia no qual o centro de controle 
concentra a responsabilidade pelo monitoramento, controle e tomada de decisões 
operacionais em tempo real (Sridhar & Hahn, 2012). Além disso, os sistemas 
cibernéticos que consistem em dispositivos eletrônicos de campo, como vistos em redes 
de comunicação, sistemas de automação de subestações e centros de controle, são 
incorporados em toda a rede física e envolvem os segmentos de geração, transmissão e 
distribuição de energia (Laprie et al, 2008). Assim, esta infraestrutura representa uma 

um aspecto fundamental que precisa ser mantido e garantido em tempo real (Arghandeh 
et al, 2016).

Nos últimos anos, o uso de dispositivos eletrônicos inteligentes (IEDs) tem sido 

do equilíbrio energético, uma vez que operam sistemas de proteção, supervisão, 
comando e controle do sistema elétrico (Huang et al, 2009). Entretanto, o intercâmbio 
de dados realizado por estes componentes tem como consequência o aumento das 
vulnerabilidades da superfície de exploração nos IEDs (Laprie et al, 2008) (Arghandeh 
et al, 2016). Os sistemas elétricos de comando e controle de potência são compostos 

protocolos, máquinas/dispositivos, processamento e ações de controle, associados 

concentrados principalmente nestes processos (Huang et al, 2009).

Os processos de avaliação dos riscos cibernéticos, associados à segurança das redes de 
energia elétrica, devem ser continuamente reavaliados, visando garantir uma operação 
com um nível adequado de segurança (Parks, 2007). Entretanto, a complexidade do SEP, 
a longa vida útil de seus componentes e a constante evolução das ameaças cibernéticas 
começaram a apresentar um novo vetor de ataque. A detecção e remoção dos problemas 
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tanto para os sistemas e aplicações de energia (SPCS) como também para os sistemas 
e aplicações associados ao suporte da infraestrutura de Tecnologia da Informação (TI) 
(Permann & Rohde, 2005). Considerando o cenário de riscos cibernéticos apresentado 
para o SEP, entende-se que é de grande importância tratar a questão a partir de uma 
abordagem de gerenciamento de risco. Neste sentido, o apoio às normas e diretrizes de 
segurança, difundidas e aceitas pela comunidade internacional, torna-se um fator de 

redes de energia elétrica, considerando a melhor relação risco/retorno para o ambiente 
cibernético.

2.1. Padrões clássicos para o gerenciamento da segurança cibernética
O Guia de Segurança Cibernética das Redes Elétricas Inteligentes, NISTIR-7628 (US 
Department of Commerce, 2014), publicado pelo National Institute of Standards 
and Technology (NIST), propôs um conjunto de requisitos de segurança cibernética 
abrangente para garantir a adequação do mecanismo de proteção cibernética. Portanto, 
trata-se de um guia de grande importância para os sistemas que integram a infraestrutura 
de processos críticos, tais como os Sistemas Elétricos de Potência.

Devido a sua evolução, o NIST publicou as estruturas NIST_SP_800_53 e NIST_CSF, 
que apresentam uma vasta lista de controles que precisam ser gerenciados para garantir 

Além das estruturas publicadas pelo NIST, a Organização Internacional de Normalização 
(ISO) disponibilizou normas para a segurança da informação e gerenciamento de riscos, 
entre as quais a série ISO/IEC 27000 (ISO, 2022) e a série ISO/IEC 31000 (ISO, 2018), 
respectivamente, podem ser destacadas.

Entretanto, o NIST procurou harmonizar as normas internacionais e americanas, 
possibilitando um sistema de gerenciamento de segurança da informação e um processo 
de gerenciamento de risco baseado nas melhores práticas das normas ISO/IEC e COBIT 
5 (ISACA, 2013). Portanto, o Council on Cybersecurity (CCS) Top 20 Critical Security 
Controls (CSC), ANSI/ISA-62443-2-1 (ISA, 2009), e ANSI/ISA-62443-3-3 (ISA, 2013) 
fornecem uma forma de facilitar a conformidade com base nas normas internacionais, 
bem como nas normas e diretrizes do NIST.

2.2. Controles do CIS CSC Versão 8
O padrão proposto pela NIST para a gestão da segurança cibernética é bastante 
abrangente, consistindo em cinco funções que incluem vinte e três categorias e cento e 
oito controles (subcategorias). O NIST reforça a tendência de custos elevados para sua 
implementação completa (DRTNS, 2016).

Este aspecto motivou o CIS a construir uma estrutura mais otimizada, consistindo em 
dezoito grupos de controles obtidos a partir do CSF da NIST. Estes controles destinam-se 
a atender às exigências das infraestruturas críticas com a melhor relação risco/retorno, 

2018)
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Além disso, os controles são estruturados em Grupos de Implementação (IGs), que 

dos controles do CIS CSC começa com o grupo IG1, que é obrigatório para todas as 
organizações (incluindo aquelas com recursos limitados), seguido pelo grupo IG2, 

organizações com exposição a alto risco. Portanto, o número de controles do IG3 é maior 
que o IG2, e o IG2 é maior que o IG1, como mostra a Tabela 1, a seguir.

Observe que os grupos 13, 16 e 18 não têm controles IG1, mas IG2 e IG3.  Portanto, estes 
controles são implementados em organizações com maior disponibilidade de recursos.

Grupos de Controles CIS CSC IG1 IG2 IG3

1- Inventário e Controle de Dispositivos de Hardware 2 4 5

2- Inventário e Controle de Ativos de Software 3 6 7

3- Proteção de Dados 6 12 14

7 11 12

5- Grenciamento de Contas 4 6 6

6- Gerenciamento do Controle de Acesso 5 7 8

7- Gerenciamento Contínuo de Vulnerabilidades 4 7 7

8- Gerenciamento dos Logs de Auditoria 3 11 12

9- Proteção de e-mails e Navegadores WEB 2 6 7

10- Proteção contra aplicações maliciosas 3 7 7

11- Recuperação de Dados 4 5 5

12- Gerenciamento da Infraestrutura de Rede 1 7 8

13- Defesa e monitoramento da Rede 0 6 11

14- Treinamento de Conscientização e Habilidades de Segurança 8 9 9

15- Gerenciamento de Provedor de Serviços 1 4 7

16- Segurança de Softwares e Aplicativos 0 11 14

17- Gerenciamento de Resposta a Incidentes 3 8 9

18- Teste de Penetração 0 3 5

Tabela 1 – Grupos de controle do CIS CSC e o número de subcontroles  
(salvaguardas) em cada grupo de implementação

2.3. Rotina Operacional do ONS
Em 09 de julho de 2021, o ONS, entidade responsável pela coordenação e controle das 
instalações de geração e operação de transmissão de eletricidade no Sistema Interligado 
Nacional - SIN, emitiu o RO-CB.BR.01 R00, pertencente ao Módulo 5 - Submódulo 
5.13 do Manual de Procedimentos Operacionais - MPO, com o objetivo de orientar os 
Agentes do Setor Elétrico a adotarem controles mínimos de Segurança Cibernética para 
o Ambiente Regulamentado de Segurança Cibernética (ARCiber).
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seus níveis de proteção. Os Agentes do Setor Elétrico Brasileiro devem direcionar seus 
esforços de controle e gestão, visando o cumprimento da RO em vinte e sete meses, após 
a publicação da norma, ou seja, em setembro de 2023.

Grupo de Segurança ARCiber Macro Controles ARCiber 

1-  Arquitetura Tecnológica para o Ambiente do 
ARCiber

Redes Segregadas 
ARCiber isolado da Internet 
Existência de soluções anti-malware implantadas 
e atualizadas no ARCiber

2- Governança de Segurança da Informação Existência de Processo Formal de Gestão da 
Segurança Cibernética no ARCiber

3- Inventários de Ativos
Realização de Inventário físico periódico de ativos 
de hardware, software e Dados conectados ao 
ARCiber 
Armazenamento Seguro do Inventário Físico

4- Gestão de Vulnerabilidades
Gestão da Implantação de Pacotes de Correção de 
Segurança  
Conexão de Novos Ativos ao ARCiber

5- Gestão de Acessos Política de Gestão de Identidade e Acesso

6- Monitoramento e Resposta a Incidentes Política de Monitoramento
Plano de Resposta a Incidentes 

7- Exceções Tratamento de Exceções

Tabela 2 – Processo de Segurança Cibernética para o ARCiber (RO-CB.BR.01)

3. Metodologia
O presente trabalho representa uma pesquisa aplicada com objetivos exploratórios que 
teve como principal característica a captação de informações visando o entendimento 
de uma realidade, utilizando-se de investigações realizadas no contexto da pesquisa 
(Vergara, 2006). Trata-se de um trabalho qualitativo, uma vez que se valeu da análise 
de material documental como um dos principais métodos adotados (Prodanov & 
Freitas, 2013).

Para responder à pergunta proposta no objetivo deste trabalho, ou seja: “A Rotina 

controles estruturais do CIS CSC. Dessa forma, os resultados obtidos são considerados 
secundários, cuja pesquisa associada está correlacionada a diversas fontes de documentos 
como livros, normas, padrões, revistas, periódicos, revisões sistemáticas da literatura 
(Marconi, 2003).

A avaliação da relação entre os pares de controle CIS CSC e ARCiber considerou a 
intensidade da semelhança ou diferença entre os controles existentes em ambos, 
avaliando a relação da esquerda para a direita, ou seja, partindo da relação dos controles 
da estrutura CIS CSC para os itens de segurança propostos pelo ONS para o ARCiber.
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CSC utiliza para se comparar com outras estruturas (CIS, 2021). A Tabela 3 mostrada 
a seguir apresenta estes critérios, destacando as avaliações qualitativas graduadas em 
cinco níveis: Equivalent; Superset; Subset; Intersection; e None.

Relação CIS x ARCiber Atenuação Defensiva  

Equivalent O controle CIS contém o mesmo conceito de Segurança Cibernética do 
controle ARCiber.

Superset O Controle CIS possui um conceito mais amplo de Segurança Cibernética e 
contém o controle ARCiber.

Subset O Controle CIS possui um conceito mais restrito de Segurança Cibernética 
e está contido no controle ARCiber.

Intersections
Há muitas semelhanças entre os dois, porém nenhum dos dois está 
contido dentro do outro. Não pode ser usado para atender aos requisitos 
do outro.

None Não há nenhum controle ARCiber que se relacione com o Controle do 
framework CIS.

Tabela 3 – Relação entre os controles CIS CSC e os controles ARCiber 

Assim, considerando cada Grupo de Implementação IG, os dezoito macrocontroles CIS 
CSC, e seus respectivos subcontroles (salvaguardas) foram realizadas as comparações 

construção de um mapeamento que mostra os 18 grupos de controle CIS CSC e como o 
ambiente regulado ARCiber se relaciona com cada Grupo de Implementação IG1, IG2 e 

4. Resultados e Discussão
A Tabela 4 mostra os resultados da comparação realizada. Nos resultados, é possível 
observar que dos 18 grupos de controle do CIS CSC, apenas o grupo 9 do CIS CSC é um 
subset dos controles ARCiber, ou seja, o framework ARCiber é mais restritivo nesse 
grupo de controles. Isso é explicado por dois motivos: alguns dos controles não se 
aplicam ao cenário do ARCiber, e em outros, há superação das exigências do CIS CSC 
visto que o ARCiber determina a segregação absoluta da arquitetura da rede de operação 
e a corporativa, vedando acesso à internet pelos dispositivos IEDs. 

CIS CSC x ARCiber Grupos de Controle 
ARCiber

Grupo CIS 
CSC IG1 IG2 IG3

1 Equivalent Superset / None None Groups 3 e 6

2 Equivalent Superset / None None Groups 3 e 6

3 None None None -

4 Equivalent / None None None Groups 1, 3, 4, 5 e 6
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CIS CSC x ARCiber Grupos de Controle 
ARCiber

Grupo CIS 
CSC IG1 IG2 IG3

5 Equivalent / 
Superset None None Groups 3 e 5

6 Equivalent / 
Superset None None Groups 3 e 5

7 Equivalent / 
Superset None None Groups 3, 4 e 6

8 Equivalent Equivalent / None None Groups 6

9 Subset Subset Equivalent Groups 1

10 Equivalent Equivalent 
/ Superset

Equivalent / 
Superset Groups 1

11 None None None -

12 Equivalent Equivalent / None None Groups 1, 3, 4 e 5

13 - Equivalent Equivalent -

14 None None None -

15 None None None -

16 - None None -

17 Equivalent Equivalent None Groups 2 e 6

18 - None None -

Tabela 4 – Comparação entre os Controles do Framework CIS CSC x  
Controles ARCiber da Rotina Operacional RO-CB.BR.01, Rev. 00

No outro extremo, tem-se que 6 dos 18 grupos de controles do CIS não tem nenhuma 
menção no ARCiber em nenhum dos níveis de implementação IG1, IG2 e IG3. Nesses 

dados), 11 (Recuperação de Dados), 14 (Treinamento de Conscientização e Habilidades 
de Segurança), 15 (Gerenciamento de Provedor de Serviços), 16 (Segurança de Softwares 

por agentes do setor elétrico pode ser considerada opcional. Apesar de a não aplicação 

em sua maioria, a não previsão de controles dos grupos 11, 14, 15, 16 e 18 demonstra um 
baixo nível de maturidade na segurança cibernética do setor elétrico brasileiro. Nesse 

2018) (Al-Daeef et al, 2017)(Feng et al, 2019) (Thomas et al, 2018) (Khera et al, 2019) e 
ainda, potencializar o impacto de riscos que porventura comprometam os discos rígidos 
dos equipamentos, pois não se menciona em nenhum momento da RO, a obrigatoriedade 
de rotinas de backup e recuperação de dados (Grupo 11). 
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Quando se considera o grupo de implementação IG2, os grupos de controle 1, 2, 8, 10, 
12, 13 e 17 possuem equivalência relativa, sendo que em alguns casos, os controles do 
CIS são mais abrangentes do que o do ARCiber. Além disso, registra-se que os grupos de 
controle 3, 4, 5, 6, 7, 11, 14, 15, 16 e 18 não tem correspondência com o ARCiber.

Considerando o grupo de implementação IG3, o ARCiber não possui equivalência com 
a maioria dos controles, tendo alguma relação apenas nos controles dos grupos 9, 10 e 
13, o que expõe muitas lacunas quando se consideram os controles que deveriam ser 
aplicados em ambientes com alto risco e criticidade, que é o caso do SEB.

Esses resultados demostram que o nível de controle que será exigido para o ARCiber se 
aproxima mais ao do grupo de implantação IG1, que conforme descrito, se aplicaria às 
organizações com restrições de recursos, o que não deveria ser o caso.

5. Conclusões e Trabalhos Futuros
Esse trabalho teve como principal objetivo responder à pergunta: a RO-CB.BR.01 

Para isso, o trabalho comparou a RO com o framework CIS CSC que é amplamente 
frameworks.

A comparação foi realizada utilizando avaliações qualitativas graduadas nos 18 grupos 
de controle, sendo que apenas um grupo de controle do ARCiber superou as exigências 
do framework CIS, se posicionando aquém nos demais. Dessa forma, chega-se a 

mínimos necessários para que os principais aspectos da segurança cibernética possam 
ser monitorados, gerenciados e tratados pelos Agentes do Setor Elétrico.

Considerando a criticidade do setor elétrico para o país e o volume de recursos destinado 
a ele, entende-se que o nível de maturidade exigido para os controles do ARCiber, quando 

situação não estará confortável mesmo se todos os controles previstos para os agentes 

Destaca-se a falta de menção no ARCiber a controles de Recuperação de Dados; de 
Treinamento de Conscientização e Habilidades de Segurança; de Gerenciamento de 
Provedor de Serviços; de Segurança de Softwares e Aplicativos; e de Testes de penetração, 

segurança cibernética dentro do setor.

Uma limitação do trabalho foi o grau de subjetividade que foi exigido para escolher um 
dos cinco níveis ao se fazer a comparação. Apesar disso, entende-se que essa limitação 
não compromete o resultado geral do trabalho, deixando aberta a discussão sobre 
segurança cibernética no setor elétrico brasileiro.

Sugere-se como trabalhos futuros, que se acompanhe a implantação desses controles, e 
que se compare as ações realizadas no ARCiber, com outros frameworks que se julgarem 
pertinentes para se realizar avaliação de possíveis gaps que porventura possam existir.
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Resumo: Com o aumento dos ataques cibernéticos ao setor elétrico, cada vez 
torna-se mais relevante proteger esse setor de riscos cibernéticos, além de se tornar 

tem como objetivo avaliar a abrangência dos procedimentos de backup e recuperação 

há conformidade dos aspectos tecnológicos com o framework CIS, apesar de não ser 
possível garantir que empresas do setor elétrico brasileiro executem as rotinas de 

da construção de um debate acerca do tema, diante das recentes ações do ONS para 

Palavras-chave: Setor Elétrico; SCADA, Backup e Recuperação de Dados; CIS; 

Cyber Risk Management in the Brazilian Electric System Operational 
Environment (ARCiber ONS): Data Recovery Process Assessment by 
the SCADA System

Abstract: With the increase in cyber-attacks on the electric sector, it is becoming 
increasingly important to protect this sector from cyber-risks, in addition to 

article aims to evaluate the backup and data recovery comprehensiveness of SCADA 
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system procedures, in order to identify its compliance with the CIS Framework 

there is conformity of the technological aspects with the CIS framework, although it 
is not possible to guarantee that companies from the Brazilian electric power sector 

the possibility of building a debate about the topic, given the ONS’ recent actions to 

Keywords: Electric Sector; SCADA; Data Backup Recovery; CIS; ONS; 

1. Introdução
Os ataques cibernéticos em Sistemas de Infraestruturas Críticas (Industrial Control 

de ocorrências de violações na segurança dos Sistemas de Supervisão e Aquisição de 
Dados (SCADA), aumentando em 11% entre os anos de 2017 e 2018 e um acréscimo de 
67% se for levado em consideração o período considerado entre os anos de 2013 e 2018 

causando diversos tipos de danos, onde utilizou-se de uma vulnerabilidade de zero-day 
(Muncaster, 2014)
- DHS dos EUA e o Federal Bureau of Investigation - FBI a emitirem um alerta, em 
2018, de ataques direcionados à energia e outros setores industriais críticos, quase todos 

De forma similar, no Brasil, o Operador Nacional do Sistema - ONS publicou em 09 

aos agentes do Setor Elétrico Brasileiro – SEB a implantação de controles mínimos de 

O ARCiber tem como abrangência o ambiente operacional constituido pelo conjunto de 
redes e equipamentos que estão considerados no escopo da RO, quais sejam: os centros 
de operação dos agentes; os equipamentos que participam da infraestrutura de envio ou 
recebimento de dados e voz para ambientes operacionais do ONS; ou para centros de 

Essa RO apresenta sete dimensões de controles de segurança cibernética: Arquitetura 

Além de se protegerem preventivamente de ataques cibernéticos, um elemento 
fundamental com o qual as empresas do setor elétrico devem fomentar para o aumento 
de suas resiliências é a execução sistemática de um processo de backup e recuperação 

padronizaram suas métricas associadas ao processo de gestão de riscos cibernéticos, 
 operacionais, 

tornando ainda mais vital a presença de uma gestão de riscos que contemple o processo 
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corrobora com isso é que a lista de controles da RO não faz menção sobre procedimentos 

Nesse sentido, coloca-se a seguinte questão: os manuais de operação dos sistemas SCADA 

fosse prescindível de auditoria pelo ONS? Dessa forma, esse trabalho tem como objetivo 
avaliar a abrangência dos procedimentos de backup e recuperação de dados do sistema 

controles previamente existentes para uso do processo de gestão de riscos cibernéticos o 

Esse trabalho está organizado da seguinte forma: além desta introdução, na seção 2 
serão abordadas referências teóricas, caracterizando o ambiente de estudo, tecnologias 
e normas aplicáveis à segurança cibernética de infraestruturas críticas; na Seção 3 será 
apresentada a metodologia adotada para o desenvolvimento do trabalho; na Seção 4 será 
apresentada a análise dos resultados obtidos e uma discussão sobre o tema abordado; e, 

2. Referencial Teórico

framework 

processos de backup

2.1. O processo de Gestão de Riscos Cibernéticos em  
Sistemas Elétricos de Potência
O processo de gestão de riscos cibernéticos passa, inicialmente, pela análise de 

As vulnerabilidades associadas aos sistemas de supervisão e aquisição de dados (SCADA) 
são umas das mais importantes a serem avaliadas em um processo de gestão de riscos 

impacto deve ser realizada para determinar as possíveis consequências nos aplicativos 

e controles que irão permitir não apenas o monitoramento da execução das ações de 
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segurança e de mitigação de riscos, como também o acompanhamento sistemático da 

No entanto, é importante destacar que a manutenção da disponibilidade, da 

possível caso eles sejam suportados sob três dimensões: tecnologia, processos, e 
pessoas (Nakamura, 2007), considerando o contexto de um processo de gestão de riscos 

2.2. CIS CSC Critical Security Controls Version 8
Os Controles apresentados no framework CIS Critical Security Controls constituem um 
conjunto prioritário de ações (salvaguardas) recomendadas para a defesa cibernética, 

Center for Internet Security – CIS, e seus controles foram aprimorados para acompanhar 
os sistemas e softwares modernos (nuvem, virtualização, mobilidade, terceirização, 

O CIS CSC (CIS, 2021) foi escolhido para este trabalho por ser um framework otimizado, 
constituído de dezoito Macrocontroles obtidos a partir do Framework Cyber 
Security Framework

Dessa forma, a implantação dos controles CIS CSC começam pelos controles IG1, que 
são obrigatórios a todas as organizações (inclusive as com recursos limitados); seguindo 
com a implantação dos controles IG2, onde se considera organizações com recursos 

do Framework CIS CSC e tem por objetivo disponibilizar condições para se estabelecer 

Esse Macrocontrole 11 é composto de cinco subcontroles, cuja abrangência atende às 

 

empresa que possam impactar este Subcontrole (Salvaguarda); 
 

dos dados;
 

de dados;
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Exemplos de implementações incluem versão controlando destinos de backup através de 

 

Esses subcontroles atingem as três categorias de IGs, independentemente dos recursos 

No entanto, para as empresas de geração, transmissão e distribuição de energia elétrica, 
todos os subcontroles (salvaguardas), são importantes: “Para essas empresas, os 
processos são dotados de uma elevada criticidade, em especial aqueles monitorados 

da governança de um sistema crítico e seu gerenciamento de segurança” (Alcaraz & 

2.3. Rotina Operacional do ONS
Em 09 de julho de 2021 o ONS, órgão responsável pela coordenação e controle da 
operação das instalações de geração e transmissão de energia elétrica no Sistema 

quanto aos controles mínimos de segurança cibernética a serem adotados para o 

respectivos níveis de proteção, para os quais os agentes do Setor Elétrico Brasileiro 
deverão direcionar seus esforços de gestão e controle, visando à constituição de um 

ARCiber associados ao Macrocontrole 11 do Framework CIS CSC – Recuperação de Dados, 
o qual deve ser considerado, segundo o CIS CSC, por todas as empresas que tenham por 
objetivo implantar um processo de gestão de riscos cibernéticos, independentemente do 

Grupo ARCiber Subcontroles ARCiber

1 –  Arquitetura tecnológica 
para o ambiente do 
ARCiber

Redes segregadas

ARCiber isolado da internet

Existência de soluções anti-malware implantadas e atualizadas no 
ARCiber

2 –  Governança de segurança 
da informação

Existência de processo formal de gestão da segurança cibernética no 
ARCiber

3 – Inventários de ativos
Realização de inventário físico periódico de ativos de hardware, software e 
dados conectados ao ARCiber

Armazenamento seguro do inventário físico
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Grupo ARCiber Subcontroles ARCiber

4 – Gestão de 
vulnerabilidades

Gestão da implantação de pacotes de correção da segurança

Conexão de novos ativos ao ARCiber

5 – Gestão de acessos Política de gestão de identidade e acesso

6 –  Monitoramento e 
resposta a incidentes

Política de monitoramento

Plano de resposta a incidentes

7 – Exceções

2.4. Sistemas SCADA e os seus processos de recuperação de dados
O Sistema SCADA tem uma função crucial para os processos industriais: é ele que assume 
a responsabilidade pelo acompanhamento e supervisão dos processos produtivos, cujo 
principal objetivo é garantir a sua correta execução, de conformidade com os padrões de 

para cada tipo de processo, armazenar dados e disponibilizar recursos para intervir 

preponderantemente em processos industriais, o SCADA também tem sido muito 
utilizado em processos experimentais (Daneels,1999)

Além de coletar os dados, o SCADA, também chamado de sistema supervisório, permite 

tendências, evolução histórica e sinalização de alarmes e falhas 

A infraestrutura associada aos Sistemas SCADA é constituída de servidores, drivers de 

atuação em tempo real (Daneels,1999)

Uma variedade de sistemas SCADA está em operação nas subestações transformadoras 

funcionalidades associadas aos procedimentos de arquivamento de dados do processo, 
assim como de arquivos de usuários (SCADA, 2020

Para a execução desse trabalho, foi utilizada uma versão moderna do sistema SCADA, 
com escopo de funcionalidades abrangentes, em especial aquelas associadas aos 

um bom nível de  automação e com alta tecnologia embarcada (SCADA, 2020

O SCADA da Siemens apresenta os principais grupos de funcionalidades associadas ao 
Backup/Recovery, quais sejam: 
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 Archiving Fast e Slow;
 Backup de Arquivos de Processo;
 
 
 Links de Conexão com Servidores de Backup/Recovery;
 LOG de Monitoramento;
 

A partir desses grupos de funcionalidades é de se esperar que os subsídios necessários 

Macrocontrole 11 do CIS CSC estejam disponíveis, independentemente dos Grupos de 

funcionalidades do Sistema SCADA da Siemens, associadas à recuperação de dados, 
conforme descrito a seguir: 

 Archieving fast e slow de dados de processo;
 Backup de arquivos de processo;
 Sistemas redundantes
 Ativação do backup
 
 Idem para dados de  usuários;
 Servidor de Backup;
 Desconexão de arquivos;
 Gravação e Recuperação de Dados;
 
 Arquivos de usuários;
 
 

3. Metodologia
O presente trabalho representa uma pesquisa aplicada com objetivos exploratórios que 
teve como principal característica a captação de informações visando o entendimento 
de uma realidade, utilizando-se de investigações realizadas no contexto da pesquisa 

Para se atingir o objetivo desejado, foram analisados os Capítulos 7 e 8 do Manual do 
Sistema SCADA Siemens  Dessa forma, os resultados obtidos são 

associada está correlacionada a fontes diversas, isoladas ou associadas, tais como 
documentos, livros, normas, padrões, revistas, periódicos e revisões sistemáticas da 

Os dados secundários obtidos foram analisados utilizando as técnicas de análise de 
conteúdo (Bardin, 2011), cujos passos estão descritos a seguir: 



320 RISTI, N.º E49, 04/2022

Gestão de Riscos Cibernéticos no Ambiente Operacional do Sistema Elétrico Brasileiro (ARCiber ONS)

 
de objetivos e hipóteses e a formulação de indicadores (Bardin, 2011);

 Construção das Categorias: na qual a descrição analítica contribui fortemente para 

criadas as unidades de registro e, posteriormente, as categorias de análise usadas 
inicialmente (Bardin, 2011);

 

cujos resultados são obtidos a partir da conexões existentes entre proposições inferidas e 

Desse modo, foram realizadas as análises dos resultados obtidos a partir da comparação 

4. Resultados

nos Capítulos 7 e 8 do manual SCADA, obtidas por meio do software Word Counter 
(Countwordsfree, 2022)

Isso permite inferir que o foco principal do processo de Recuperação de Dados para o 

Em seguida, aparecem aspectos associados ao ‘Backup’, ‘Exportação’ e ‘Importação’  

Unidades de Registro Número de ocorrências das Palavras

641

Arquivamento 315

Backup 57

Exportar dados 34

Importar 22
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Unidades de Registro Número de ocorrências das Palavras

Gravar 13

13

Restaurar 10

Recuperar 1
Fonte: os autores a partir de dados da pesquisa

Número Categorias iniciais
1 Exportar registro de dados  para backup de segurança
2 Arquivamento de valores de processo
3
4 Backup de valores de processo
5 Backup de registros de usuário
6 Recuperar e importar dados de processo para base de produção
7
8 Recuperar dados do usuário
9 Ciclo de arquivamento em runtime
10
11 Arquivamento sob demanda
12 Arquivamento em Inicialização e desligamento do sistema
13 Ciclo de arquivamento processo ciclico e aciclico
14 Armazenamento de dados em memória

Fonte: os autores a partir de dados da pesquisa

categorias intermediárias representam, respectivamente, um processo interno e externo 
de geração de backups, a geração dos arquivos internos de runtime, a partir dos quais os 
backups são gerados e, por último, o processo de recuperação de dados de processo e de 

do Macrocontrole 11 do Framework CIS CSC, os subsídios para a sua efetiva construção 
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Categoria 
Intermediária Conceito Norteador Categoria 

Inicial

Geração de 
Backup externo 
ao SCADA 

Atende:
CIS CSC 11.1 e 
11.4

O Sistema SCADA é dotado de ferramentas responsáveis pela geração 
de cópias de arquivos de segurança externos ao runtime, os quais 

a ser utilizado, podendo ser em Servidores da Rede de Comunicação 

o sistema também oferece outra via de recuperação de dados de 

ou gerados a partir de procedimentos manuais de exportação para 

[1][2][3]

Geração de 
arquivos 
internos ao 
SCADA com 
dados de 
processo e de 
usuários  

Atende:
CIS CSC 11.2

Para a geração de backups de segurança, o sistema SCADA 

informações do processo supervisionado ou arquivos de usuários que 
são utilizados para interfaces com sistemas de proteção, comando 
e controle, assim como informações de interface com plataformas 

automaticamente ou arquivamento por demanda operacional e local 

[4][5][9][10] 
[11][12][13] 
[14]

Recuperação 
de arquivos 
Backup externo 
ao SCADA

Atende:
CIS CSC 11.3 e 
11.5

A recuperação de dados armazenados em arquivos externos 
(backups) também é uma função customizável do Sistema SCADA e 

pode ser realizada por meio do método de recuperação do WinCC ou 
ação de importação, de forma segura e integra, utilizando arquivos 
gerados pelos métodos de backup internos (runtime em arquivos 
de processo e arquivos de usuário) ou externos (exportação), 

[6][7][8]

Fonte: os autores a partir de dados da pesquisa

os subsídios necessários para a geração dos controles previstos no Macrocontrole 11 do 

Contudo, a construção dos respectivos controles deve ser considerada e formalizada 

recuperação de dados relacionados à dimensão “tecnologia” estão cobertos pelos manuais 

de backup e recuperação de dados que utilize e valide essas funcionalidades depende 
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em operar as funcionalidades de restauração de dados em caso de materialização de 

5. Conclusões
Esse trabalho teve como objetivo avaliar a abrangência dos procedimentos de backup 

com os controles do grupo 11 do framework CIS CSC, que versam sobre backup e 

Sistema SCADA da Siemens 

sistema possuir as funcionalidades necessárias para a realização dos procedimentos, 
não é possível garantir que eles são devidamente executados pelas empresas de geração, 
transmissão e distribuição de energia elétrica já que é necessário que as funcionalidades 
existentes nesses manuais sejam suportadas por processos de backup e recuperação de 

ao processo de geração de backup (externo ou interno) e as outras 03  associadas 

Macrocontrole 11 do CIS CSC, no entanto os instrumentos para a realização da gestão 
dessas funcionalidades não se apresenta de forma prática por meio de controles 

Isto posto, a ausência de controles de backup e recuperação de dados no ARCiber sugere 

em tempo real, podem provocar interrupções no fornecimento de energia elétrica e 
um tempo de recomposição demasiadamente grande, causando grandes prejuízos aos 

no ambiente regulado ARCiber, apesar do sistema SCADA possuir capacidade de atender 
o

CSC, eles não são evidenciados, levando a uma grande fragilidade ao processo de gestão 

cibernéticos a que está submetida a infraestrutura operacional do Sistema Elétrico 
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Uma evolução do presente estudo pode ser sugerida como trabalho futuro, no sentido 
de se avaliar outros Macrocontroles do Framework CIS CSC, para os quais o ARCiber 
do ONS também não tenha previsto controles em seu processo de gestão de riscos 
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