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Resumo — Apesar dos beneficios trazidos pelo uso de
contéineres, ameacas e riscos de ataques voltados a essa
tecnologia tém crescido em igual propor¢io a sua adocio.
Sistemas de Detecciio de Intrusio (IDS) tém sido empregados
visando garantir a seguranca de ambientes de nuvem e
contéineres. Contudo, as caracteristicas inerentes a esses
ambientes tém apresentado novos desafios para garantir um nivel
de seguranca adequado. Neste trabalho, um framework ¢é
proposto para implementacio de um Sistema de Deteccio de
Intrusio baseado em Host (HIDS), através da analise de system
calls com machine learning em um cluster de orquestracio de
contéineres Kubernetes. O framework apresentado possibilita a
desoneragdo dos nos do cluster do processamento voltado para a
deteccio de intrusiio através de uma arquitetura distribuida e
escalavel. Alertas gerados na ocorréncia de anomalias detectadas
poderao ser utilizados como fonte de informac¢io complementar
para a tomada de decisdo e atuacio da equipe do Centro de
Operacdoes de Seguranca (SOC) para tratar um eventual
incidente de seguranca. A arquitetura proposta foi implementada
no software GNS3, emulando um ambiente de rede corporativo
para demonstrar a viabilidade de implementa¢do do framework
em um ambiente real.

Palavras Chave — detecgio de intrusio; HIDS; system calls;
contéineres; SOC.

Abstract — Despite the benefits containerization brings, threats
and risks of attacks against containerized technology have grown
in equal proportion to its adoption. Intrusion Detection Systems
(IDS) have been employed to secure cloud and container
environments. However, the inherent characteristics of these
environments have presented new challenges to ensuring an
adequate level of security. In this paper, a framework is proposed

for implementing a Host-based Intrusion Detection System
(HIDS) by analyzing system calls with machine learning on a
Kubernetes container orchestration cluster. The presented
framework prevents the overhead of the cluster nodes from
processing focused on intrusion detection through a distributed
and scalable architecture. Alerts generated in the occurrence of
detected anomalies can be used as a complementary source of
information for decision making and action by the Security
Operations Center (SOC) team to deal with an eventual security
incident. The proposed architecture was implemented in the
GNS3 software, emulating a corporate network environment to
demonstrate the feasibility of implementing the framework in a
real environment.

Keywords — intrusion detection; HIDS; system calls; containers;
SOC.

1. INTRODUCAO

Tecnologias de contéineres modernas surgiram em grande
parte juntamente com a adog@o de praticas de Desenvolvimento
de software e Operagdes ¢ TI (DevOps), que procuram
aumentar a integragdo entre a construgdo ¢ a execucdo de
aplicacdes [1]. Ferramentas conhecidas como orquestradores de
contéiner permitem as equipes de DevOps ou automagdes
construidas para tal finalidade, fazer o download de imagens de
registros, colocar essas imagens em contéineres, ¢ gerenciar os
contéineres em execucdo [1]. Infraestruturas de computagdo em
nuvem baseadas em contéiner tém emergido devido as suas
caracteristicas, provendo aos usuarios servigos sob demanda e
com elasticidade, acessiveis de qualquer lugar [2] [3]. Uma vez
que os ambientes de nuvem sdo ambientes multi-tenant,
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apoiando-se em tecnologias como cgroups ¢ namespaces para
proporcionar o isolamento dos contéineres, a superficie de
ataque das aplica¢des implantadas, aumentou substancialmente
nesses ambientes [3]. Por conseguinte, existe uma grande
necessidade de implantar contramedidas centradas em
contéineres nessas infraestruturas [3].

Um dos recursos mais utilizados visando garantir um nivel
de seguranca adequado aos ambientes computacionais
modernos € a utilizagdo de Sistemas de Detec¢do de Intrusio
(IDS, do termo em inglés). A detecgdo de intrusdo € o processo
de monitoramento dos eventos que ocorrem em um sistema de
computador ou rede, analisando-os em busca de indicios de
possiveis incidentes [4]. Um HIDS (Host-based 1DS) analisa
diversos recursos em um /ost como trafego de rede, atividades
no sistema de arquivos, logs de aplicagdo e system calls [4].
Em Sistemas Operacionais (SO) baseados em Unix, todas as
aplicacdes que necessitam de recursos do SO devem fazer uso
de system calls, por esse motivo HIDS baseados em system
calls conseguem obter a melhor granularidade de dados [5]. Da
mesma forma, contéineres Linux usualmente comunicam com
0 kernel do Sistema Operacional do host através de system
calls [8].

HIDS baseados em anomalia inicialmente constroem um
perfil normal de system calls utilizadas e processos que ndo se
enquadram no perfil normal construido sdo considerados como
intrusivos [6]. Sendo assim, a maioria dos HIDS propostos na
literatura sdo baseados em anomalia [6]. HIDS baseados em
system calls tém ganhado aten¢do nos ultimos vinte anos
devido ao aumento crescente de ataques voltados para
servidores Linux e tém sido desenvolvidos para detecgdo de
intrusdo em Aosts virtuais e sistemas embarcados [7].

Neste trabalho, sera realizada a proposicdo de um
framework que possibilita a implementacdo de um HIDS
baseado em anomalias de system calls, especificamente em
ambientes que fazem uso de plataformas para execugdo de
contéineres. Através desse framework, espera-se contribuir
com a resolugdo de problemas existentes na area como: a
necessidade de aprimoramento da seguranca em ambientes de
contéineres, a sobrecarga causada nas plataformas de
contéineres pelos HIDS, a auséncia de datasets atuais, e a
pouca énfase dada a detecgdo de intrusdo em tempo real.

O restante deste trabalho estd organizado da seguinte
forma: consideragdes sobre trabalhos relacionados sdo
realizadas na segdo II. Na se¢do III, o framework proposto é
apresentado. Por fim, conclusdes e indicagdes de trabalhos
futuros sdo realizadas na segdo I'V.

II. TRABALHOS RELACIONADOS

De acordo com [3] e [9], apesar dos avangos em termos de
IDS para maquinas virtuais, as contribui¢cdes para abordagens
de sistemas de detecgdo voltados para contéiner sdo limitadas e
poucos esforgos tém sido direcionados para a area de seguranga
de cont€ineres em nuvem.

Entre os trabalhos mais recentes sobre HIDS baseados em
anomalias em system calls, muitas s3o as abordagens utilizadas
para identificagdo de intrusdes. A detecgdo de intrusdo através
de sequéncias de system calls foi apresentada em 1996 e ainda
€ utilizada em conjunto com técnicas de analise probabilisticas

em trabalhos como [10], bem como redes neurais em [12].
Outros trabalhos como [5], [6], [8] e [13] fazem uso de
abordagens baseadas na analise de frequéncia de system calls, ¢
a utilizagdo conjunta com redes neurais também ¢é possivel,
conforme [14]. De acordo com [21], diversos algoritmos ¢
técnicas de machine learning tém sido utilizados para detec¢do
de anomalias. Ademais, abordagens de deteccdo baseadas em
Redes Neurais Artificiais (ANN) tém apresentado resultados
promissores, e portanto, tém fomentado muitos estudos
recentemente.

Conforme [8], devido ao rapido desenvolvimento de
técnicas e instalagdes de data centers, recentemente, os HIDS
tém sofrido do bem conhecido desafio de Big Data. Dessa
forma, métodos de mineragdo e sistemas de gerenciamento de
banco de dados tradicionais em um /ost unico podem ndo ser
capazes de lidar com a quantidade massiva de system calls de
maneira eficiente [8]. Ainda, a maioria dos HIDS tradicionais
executam a analise de intrusdo em um /ost independente com
um software de detec¢do standalone instalado e ndo ha
interacdo entre os HIDS instalados nos diferentes noés de um
cluster [8].

Um problema recorrente e citado em grande numero de
trabalhos como [5], [6], [7], [10], [11] e [12], diz respeito a
sobrecarga de processamento ligada a detecgdo de anomalias
através de system calls. O grande volume de dados e a
complexidade das técnicas envolvidas no processo de analise,
muitas vezes acarreta em uma penalidade de desempenho dos
sistemas monitorados ou compromete a eficacia da detecgdo.

Outra limitagdo existente na area envolve a defasagem dos
datasets de system calls disponiveis atualmente. De acordo com
[11], [12] e [9], os principais datasets conhecidos apresentam
inimeras  deficiéncias tais como: obsolescéncia por
antiguidade, falta de volume, auséncia de dados
complementares, além de a maioria ndo ser voltada para system
calls de contéineres. No intuito de sanar essa lacuna, [9] propoe
uma metodologia para geragdo de novos datasets que podem
ser uteis no contexto da deteccdo de intrusdo.

No que tange a cenarios onde plataformas de orquestragdo
de contéineres sdo utilizadas como ambientes de produgdo,
poucos sdo os estudos de implementacao de HIDS baseados em
anomalias de system calls desenvolvidos até o momento. No
trabalho de [14], um framework para aprendizado distribuido
foi desenvolvido visando a constru¢do de modelos de detecgdo
por aplicagdo através de redes neurais. Contudo, é sabido que o
sistema implementado em cada né da plataforma de
contéineres gera uma sobrecarga que compete com a carga de
trabalho real de aplicagdes e essa sobrecarga ndo foi
considerada. Em [15], foi proposto um HIDS voltado para um
cluster Kubernetes com detec¢do de anomalias através de redes
neurais com aprendizado supervisionado e quatro categorias de
system calls. Apesar do sistema ser capaz de monitorar os
diversos nos do cluster e realizar a detecgdo em componente
externo, as regras de filtragem a partir de um conjunto limitado
de system calls podem restringir o escopo de detecgdo de
ataques. Outro aspecto diz respeito a limitacdo acerca da falta
de analise das anomalias reportadas ¢ a necessidade de
desenvolvimento de subcomponentes proprios como um portal
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web ¢ um servico de API (Application Programming Interface)
Restful para implementacdo do sistema de detecgdo de intrusdo.

III. FRAMEWORK PROPOSTO

Diversos estudos tém sido conduzidos visando o
aprimoramento dos HIDS baseados em anomalias em system
calls. Contudo, muitos desafios ainda se apresentam sem uma
solucdo definitiva e permanecem ndo completamente
explorados. Nesse sentido, o framework proposto aborda
alguns dos desafios expostos pelos trabalhos relacionados e
visa o aprimoramento dos sistemas de detec¢do de intrusdo em
plataformas de contéineres.

Para implementagdo do framework, o software emulador de
redes GNS3 [16] foi utilizado na versdo 2.2.29. Uma topologia
de um ambiente corporativo foi entdo construida contendo um
cluster de orquestragdo de contéineres Kubernetes [17] na
versdo 1.18, diversas vians, um firewall, roteadores e switches.
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Figura 1: Arquitetura proposta com cinco camadas e ferramentas.

A arquitetura proposta apresenta um HIDS com
componentes distribuidos, viabilizando a elasticidade do
sistema conforme a necessidade. O fluxo de dados do sistema
de detec¢do compreende cinco camadas, onde ferramentas sdo
utilizadas para propositos especificos, conforme a Fig. 1. O
fluxo tem inicio através de um agente localizado em cada no6 do
cluster Kubernetes. Esse agente faz a coleta das system calls
dos contéineres desejados através da ferramenta Sysdig [18] e
as grava em um arquivo localmente, evitando a dependéncia de

servigos externos na camada de captura de dados. A medida
que as system calls sdo gravadas em arquivo, o servi¢o Filebeat
[19] faz a leitura de cada nova linha adicionada em arquivo e as
envia para o Redis [20], um banco de dados em memoria
externo ao cluster. O Redis age como um cache, dando
resiliéncia ¢ alto desempenho ao fluxo de system calls
capturadas em tempo real dos contéineres em execugdo. O
Logstash [19] ¢ responsavel por consumir os dados do Redis e
fazer a filtragem e tratamento dos dados brutos a partir das
system calls (feature engineering). Depois do tratamento, as
system calls sao indexadas no Elasticsearch [19] em indices
que podem ser criados dinamicamente conforme o niimero de
documentos indexados ou em intervalos de tempo pré-
definidos. Os indices no Elasticsearch contém os datasets com
as system calls ¢ as suas features ja codificadas em formato
numérico, proprio para o processamento feito pelos algoritmos
de machine learning.

O Elasticsearch é um motor de indexagdo e busca de alto
desempenho [19]. Sua utilizagdo como banco de dados para
armazenamento das system calls permite que haja alta
disponibilidade dos dados, além de garantir a consulta através
de meta-dados uteis para filtragens, agregagdes, ordenagdes,
etc. Além de conter os indices criados pelo Logstash
representando os datasets, o Elasticsearch integra com o
modulo de machine learning e também ¢ utilizado para
armazenar os resultados das analises de anomalias. Para cada
indice de dataset existente, apos sua analise, um novo indice é
criado no Elasticsearch com o escore de anomalia
correspondente as janelas de system calls. As janelas de system
calls consistem em uma estrutura da dados que armazenam
sequéncias de system calls de multiplos tamanhos e¢ é uma
abordagem comum para analise de system calls.

Na camada de detec¢do de anomalias, o médulo de machine
learning representado na arquitetura pode executar diversos
algoritmos do estado da arte para deteccdo de anomalias. O
requisito existente ¢ que haja uma forma de integrag@o entre a
ferramenta utilizada e o Elasticsearch para leitura e gravagao de
dados. Para ambientes baseados em Python, ja existe uma
biblioteca que faz a integragdo com o Elasticsearch. Desse
modo, é possivel que varios algoritmos e ferramentas de
machine learning sejam utilizados no framework visando obter
o melhor resultado na detec¢do de anomalias. Na ultima
camada do fluxo dos dados, o Kibana [19] é uma importante
ferramenta de auxilio a equipe do SOC (Centro de Operagdes
de Seguranga) no acompanhamento de eventos de seguranga. O
Kibana tem integracdo nativa com o Elasticsearch e fornece
uma interface grafica para analise tanto dos indices de datasets
quanto de anomalias gerados pelo HIDS. Esse recurso permite
que a analise de janelas de system calls com escore andomalo
sejam investigadas ¢ assinaturas de ataques através de
sequéncias de system calls sejam identificadas. Por fim, mas
ndo de maneira exaustiva, através do Kibana é possivel que
dashboards sejam criados com métricas ¢ alertas customizados
na ocorréncia de anomalias, tendo seu lugar no painel de
monitoramento do SOC para correlagdo com outros eventos de
seguranga gerados por outras ferramentas.

Devido a impossibilidade de incluir todas as imagens neste
documento, o repositorio [22] disponivel no Github, contém
imagens que demonstram a topologia implementada no GNS3,
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além de um exemplo de funcionamento do pipeline ¢
integragdo entre as camadas do framework no monitoramento
de um contéiner de teste.

IV. CONCLUSOES

O framework proposto apresenta um HIDS baseado em
anomalias de system calls para plataformas de orquestragdo
contéineres. De maneira resumida, foi apresentada uma
arquitetura que implementa um pipeline composto de cinco
camadas enderecando algumas das limitagdes existentes na
area como: a necessidade de aprimoramento da seguranca em
ambientes de contéineres, a sobrecarga causada nas
plataformas de cont€ineres pelos HIDS; a auséncia de datasets
atuais; e a pouca énfase dada a detecg¢ao de intrusdo em tempo
real. Demonstrando sua viabilidade de implementagdo e
funcionamento, o framework foi construido em um cenario
equivalente aos ambientes corporativos encontrados on-
premises ou em nuvem. Como principais contribui¢des
esperadas do framework, destaca-se:

e Realizacdo da coleta remota de system calls em
diferentes nés de um cluster de orquestragao de
contéineres, possibilitando o aprendizado de anomalias
de maneira colaborativa;

e Redugdo da sobrecarga de processamento na
plataforma de contéineres através de uma arquitetura
de HIDS com componentes distribuidos;

e Arquitetura escalavel implementada com ferramentas
gratuitas em um ambiente corporativo emulado.

o Construcdo de dataset proprio e possibilidade de
compartilhamento com a comunidade;

o Geragao de alertas de detecgdo para apoio ao SOC
através da analise de system calls em tempo real;

e Analise dos dados através de interface web contendo
datasets e anomalias indexados;

e Possibilidade de implementagdo de diferentes
algoritmos de machine learning e abordagens para
deteccdo de anomalias em system calls (analise de
frequéncia, sequéncia, argumentos e outros dados);

e Capacidade de integragdo do framework com outras
ferramentas.

Em trabalho futuro, serdo fornecidos detalhes de
implementagdo da topologia construida no GNS3, além de
configuragdes das ferramentas utilizadas em cada camada da
arquitetura apresentada. Resultados de deteccdo para alguns
dos ataques atuais também serdo fornecidos. Além disso, sera
disponibilizado um dataset de system calls gerado através do
framework para uma aplicagdo em ambiente de produgdo, com
0 objetivo de auxiliar outras pesquisas.
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