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RESUMO

Diversos trabalhos têm investigado como realizar a adequação à Lei Geral de Proteção de Da-
dos Pessoais (LGPD) em relação à privacidade dos dados dos usuários. Diante desse cenário de
adequação à LGPD, o trabalho tem como objetivo realizar uma análise dos princípios da LGPD
e investigar o nível de conhecimento dos profissionais de tecnologias da informação e da comu-
nicação (TIC) que trabalham direta e indiretamente com a lei. Além disso, procura-se investigar
se Repositórios Digitais Seguros, em conformidade com a ISO 16363:2012 [1], também estão
em conformidade com as diretrizes da LGPD. Para alcançar o objetivo dessa dissertação, foram
estabelecidas três etapas de execução, a saber: 1) uma análise das legislações sobre a privacidade
de dados; 2) a condução de um survey com 43 profissionais de ICT que atuam em organizações
públicas e privadas - o survey contém 21 questões que abrangem legislação e tecnologia; e 3) uma
análise técnica do Archivematica através de testes práticos, estáticos e dinâmicos com o auxílio de
soluções open-source para realizar uma varredura de vulnerabilidades em sistemas. Os resultados
demonstram que, mesmo após a LGPD entrar em vigor, 10% dos profissionais de ICT não conhe-
cem os princípios da lei. Em relação à forma de armazenamento seguro, 45% dos profissionais
de ICT afirmaram não ter conhecimento de como suas organizações realizam o armazenamento
dos dados dos usuários ou o compartilhamento desses dados, 25% dos profissionais de ICT afir-
maram que estão cientes que seus dados podem ser compartilhados pelas organizações. A análise
realizada pela ferramenta Archivematica apresentou alguns problemas que podem indicar vulne-
rabilidades. A maioria dos problemas identificados pela ferramenta foram classificados como de
níveis baixos e médios e podem resultar em oportunidades para possíveis atacantes, embora eles
precisem de uma série de variantes para obter sucesso no ataque. Os resultados também demons-
traram que os profissionais de ICT responsáveis pela adequação/conformidade da organização à
LGPD precisam de cursos de aperfeiçoamento para realizar as atividades relacionadas à priva-
cidade de dados e segurança da informação, e que o repositório seguro Archivematica, apesar
de cumprir os requisitos definidos pelo órgão legislador para ser considerado seguro, não está
em conformidade com a LGPD em relação às diretrizes relacionadas à Segurança e Privacidade
de Dados. Dessa forma, faz-se necessária a realização de ajustes nos processos organizacionais
e soluções de software das organizações. Sendo importante destacar dois pontos: o primeiro
é a restruturação organizacional, que visa melhorar a integração entre áreas e departamentos; e
o segundo é a transparência, pois a LGPD destaca que regras precisam ficar explícitas para os
usuários, inclusive acessos e permissões.

Palavras chave: Proteção de Dados, Segurança da Informação, Privacidade de Dados, Repo-
sitório Seguro, LGPD, Conformidade.



ABSTRACT

Several studies have researched how to adapt the General Data Protection Law (GDPL) according
to the privacy of the user’s data. Facing this compliance scenario, this study aims to conduct an
analysis of the principles of the LGPD and investigate the knowledge level of information and
communications technology (ICT) professionals working directly and indirectly with this law.
In addition, investigate whether Archivematica secure storage service is in accordance with the
GDPL guidelines. To achieve this essay’s purposes, three execution stages were established as
follows: 1) an analysis of data privacy laws; 2) conducting a survey with 43 ICT professionals
working in public and private organizations; and 3) a technical analysis of Archivematica through
practical, static, and dynamic tests with the help of open-source solutions to perform a vulne-
rability scan. The results show that even after the GDPL enters into force, 10% of those ICT
professionals do not know the principles of the law. Regarding the storage service, 45% of the
ICT professionals stated they have no knowledge on how their organizations store user data or
share them and 25% of the ICT professionals claimed they are aware that their data can be sha-
red by the organizations. The analysis performed by Archivematica evidenced issues that may
indicate vulnerabilities. Majority of the issues identified by the tool were classified as low and
medium risks and could result in opportunities for attackers, although they would need a series of
variants to succeed. The results also showed that the ICT professionals responsible for the ade-
quacy/compliance of the organizations need further training courses to conduct activities related
to data privacy and information security, and that the Archivematica secure storage service, whilst
meets with the defined requirements by the legislating body to be considered safe, does not com-
ply with the GDPL guidelines related to data security and privacy. Therefore, it is necessary to
highlight two points: the first is the organizational restructuring, which aims to improve the inte-
gration between areas and departments, and the second is the transparency, as GLPD emphasizes
that rules need to be explicit to users, including access and permissions.
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SAST Static Application Security Testing
SGSI Sistema de Gestão de Segurança da Informação
SIP Pacote de Informação e Submissão
SSD Solid State Drive
TDR Trusted Digital Repositories
TI Tecnologia da Informação
TRAC Trustworthy Respositories Audit and Certi�cation Checklist
URL Uniform Resource Locator
VPN Virtual Protection Network
WASC Web Application Security Consortium
XML eXtensible Markup Language
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1 INTRODUÇÃO

Com o aumento na utilização da internet, novas formas de ataques vêm surgindo, desde ata-
ques através de engenharia social até ataques feitos com ferramentas, softwares maliciosos, in-
vasões de força bruta, entre outros [6]. Em meio ao crescente aumento de usuários na internet,
com a utilização de comércios eletrônicos (e-commerce), transações bancárias online, criações de
novas mídias sociais e a própria digitalização de serviços públicos, que cada vez mais expõem os
dados pessoais dos seus utilizadores, criminosos voltaram seus ataques para esses usuários.

Outro fator que despertou a atenção em segurança de dados pessoais foi o rápido desenvol-
vimento da disciplina de Big Data, o qual possibilitou o processamento automatizado de dados
estruturados, semiestruturados e não estruturados, permitindo a criação de grandes repositórios
de dados e o cruzamento desses dados para gerar valor em diversos tipos de negócios que podem
se bene�ciar desde somente contatos de um individuo ou empresa para o disparo de ummailing,
até da de�nição de um per�l de consumo re�nado desses clientes em potenciais.

A disciplina de proteção de dados ganhou destaque quando foi lançada aGeneral Data Pro-
tection Regulation(GDPR) [7], que surgiu em substituição a duas normas europeias, a saber:
“Diretiva de Proteção de Dados da União Europeia” e o “Ato de Proteção de Dados do Reino
Unido de 1998” [8]. Essa diretiva surgiu como resposta ao aumento de “incidentes de segu-
rança"em que criminosos cibernéticos vislumbraram nesse contexto a grande chance de aplicar
golpes, fraudes, sequestro de dados, etc. [9].

O governo brasileiro, a partir de uma leitura da GDPR e com o interesse de minimizar riscos à
segurança pública e privada, editou a Lei Geral de Proteção de Dados Pessoais (LGPD) [4]. Essa
lei trouxe em seu texto várias diretrizes a serem seguidas, desde a forma do controle de acesso
à informação até a forma como ela é armazenada. Para tanto, conta com várias regras que serão
exigidas obrigatoriamente a toda e qualquer instituição pública, privada ou a terceiros que tenham
posse de dados pessoas e cadastrais de seus usuários [4].

A LGPD foi elaborada com o objetivo de controlar e fortalecer os direitos dos cidadãos sobre
suas informações pessoais e sua privacidade [4]. Adentra-se a operação pró-privacidade, na qual
a segurança da informação exerce função essencial para a proteção adequada dos ativos, ou seja,
nada mais é do que garantir que a informação esteja segura através de várias ações, entre elas, a
conscientização dos colaboradores da organização, de�nição de processos e condutas, ferramen-
tas, etc. [10].

A normatização representa um passo importante para a proteção dos dados dos cidadãos bra-
sileiros, haja vista que a LGPD traz regras rígidas para a coleta, tratamento e o uso de infor-
mações pessoais, bem como prevê sanções para casos de inobservância e descumprimento [4].
O tratamento desses ativos deverá ser exercido a partir do cumprimento de normas minímas de
segurança, respeitando os seguintes pilares da informação: disponibilidade, integridade, con�-
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dencialidades, legalidade, auditabilidade e não repudio de autoria [10]. De maneira geral, a Lei
Geral de Proteção de Dados Pessoais amplia a autonomia dos titulares sobre os seus próprios
dados pessoais e acrescenta o dever de proteção das empresas frente a esses dados, além de exigir
a noti�cação de violações de segurança de informações pessoais e, por �m, impõem penalidades
signi�cativas pelos descumprimentos da lei [11].

A proteção de dados ganhou ênfase nos últimos anos com o aumento de ataques e vazamentos
de dados, deixando de ser um problema apenas de corporações bancárias ou agências �nanceiras,
tornando-se um problema para todos os ramos de atividades. Como exemplo, tem-se o grande
vazamento de aproximadamente 12 milhões de usuários da empresa Quest Diagnósticos; outro
exemplo, em outro ramo de atividade, foi o vazamento da franquia Ceckers and Rally's, empresa
do ramo alimentício; ambos em 2019 [12]. A utilização dessas empresas para ter os cadastros de
usuários e clientes em seu banco de dados faz com que criminosos cibernéticos vislumbrem nesse
contexto a grande chance de aplicar golpes, fraudes, sequestro de dados, etc. [9].

Ademais, di�cilmente a implantação dessas novas tecnologias seguem as recomendações das
boas práticas em gestão da informação, tais como as normas daInternational Organization for
Standardization (ISO)e o Modelo de Requisitos para Sistemas Informatizados de Gestão Ar-
quivística de Documentos (e-ARQ Brasil)[13], que visam descrever os requisitos mínimos e os
desejáveis para garantir a cadeia de custódia documental.

Todo esse cenário con�gura um grande desa�o no que tange a Segurança da Informação,
pois a informação é o ativo de maior importância nas organizações modernas. Uma vez que de
posse de informações restritas, agentes maliciosos podem causar danos incalculáveis paras as
organizações, sejam eles nas �nanças, na imagem, na credibilidade, etc.

Desde a década de 1990, a comunidade internacional tem desenvolvido iniciativas no sentido
de orientar a modelagem e implementação de repositórios arquivísticos digitais, além de apontar
os requisitos para atribuir con�abilidade a esses repositórios. A implantação de um repositório ar-
quivístico digital con�ável é fundamental para assegurar a preservação, o acesso e a autenticidade
de longo prazo dos materiais digitais.

Dessa necessidade de proteger os dados, garantindo a integridade e inviolabilidade desses,
surgiu a necessidade de uma forma de armazenamento segura dos dados que garantisse o mínimo
de segurança ao usuário e ao responsável pela guarda dos dados. Para garantir que um repositório
digital seja con�ável ou seguro, há um normativo da Organização Internacional de Normalização
que detalha os requisitos mínimos para ser assim considerado. A ISO 16363:2012 [1] foi feita
com base noTrustworthy Respositories Audit and Certi�cation Checklist(TRAC) de 2007 [5],
onde estão descritas as diretrizes que avaliam, certi�cam e auditam se o repositório pode ser
considerado seguro.

Considerando que os órgãos da Administração Publica Federal (APF) se submetem aos requi-
sitos estabelecidos pelo e-ARQ Brasil, é necessário a preservação dos documentos arquivísticos
digitais nas fases correntes, intermediária e permanente, e que esteja associada a um repositório
arquivístico digital con�ável (RDC-Arq) [13].
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Diante desse cenário, a APF vem buscando, gradativamente, desenvolver soluções para sanar
parte dos problemas existentes em relação a esse contexto. Uma delas foi a adoção do sistema
Archivematica, que é um repositório arquivístico digital con�ável para armazenar documentos
digitais de longa temporalidade ou de guarda permanente, isto é, tem por objetivo implementar
todos os procedimentos de preservação digital necessários aos documentos de guarda permanente
ou históricos.

Ademais, di�cilmente a implantação dessas novas tecnologias seguem as recomendações das
boas práticas em gestão da informação, tais como as normas daInternational Organization for
Standardization (ISO)e o Modelo de Requisitos para Sistemas Informatizados de Gestão Ar-
quivística de Documentos (e-ARQ Brasil) [13], que visam descrever os requisitos mínimos e os
desejáveis para garantir a cadeia de custódia documental.

O pressuposto da autenticidade dos documentos arquivísticos digitais deve estar apoiado na
evidência de que eles foram mantidos com uso de tecnologias e procedimentos administrativos
que garantiram a sua identidade e integridade (componentes da autenticidade); ou que pelo menos
minimizaram os riscos de modi�cações dos documentos a partir do momento em que foram sal-
vos pela primeira vez e em todos os acessos subsequentes. Além disso, essa presunção se baseia
na con�rmação da existência de uma cadeia de custódia ininterrupta, desde o momento da pro-
dução do documento até a sua transferência para a instituição arquivística responsável pela sua
preservação no longo prazo. Caso essa cadeia de custódia seja interrompida, o tempo em que os
documentos não estiveram sob a proteção do seu produtor ou sucessor pode causar dúvidas sobre
a sua autenticidade [14].

A Resolução nº 43 do Conarq a�rma que: “Os documentos digitais em fase permanente são
dependentes de um bom sistema informatizado que apoie o tratamento técnico adequado, in-
cluindo arranjo, descrição e acesso, de forma a assegurar a manutenção da autenticidade e da
relação orgânica desses documentos” [15, p.4].

A vulnerabilidade dos documentos arquivísticos digitais, os ciclos de obsolescência tecnoló-
gica efêmeros e a di�culdade de se provar a autenticidade dos documentos digitais apontam para
a necessidade de se utilizar repositórios arquivísticos digitais con�áveis. O Repositório Arquivís-
tico Digital Con�ável (RDC-Arq) é um repositório digital que armazena e gerencia os documen-
tos arquivísticos transferidos ou recolhidos de sistemas informatizados de gestão, os quais devem
cumprir requisitos de�nidos no e-ARQ Brasil, de acordo com normas internacionais.

Uma forma de atestar a con�abilidade de um repositório arquivístico digital con�ável junto
à comunidade-alvo se dá por meio da sua certi�cação por terceiros. Para esse �m, o TRAC -
Trusted Digital Repositories[16], em parceria com o NARA, publicou em 2007 o documento
Trustworthy Repository Audit and Certi�cation: Criteria and Checklist (TRAC), o qual serviu
de base para a elaboração da norma ISO 16363 [1]. No entanto, mesmo se cercando de todos
os cuidados previstos nos padrões e normas, existe uma série de vulnerabilidades na cadeia de
custódia, inclusive no próprio modeloOpen Archival Information System (OAIS), referenciado na
Resolução nº 43 do Conselho Nacional de Arquivos (Conarq) [14]. A tramitação desses docu-
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mentos digitais até sua admissão no RDC-Arq é um processo crítico, pois tais documentos �cam
suscetíveis a vários tipos de ataques, por exemplo, os de modi�cação e fabricação. Dessa forma,
para mitigar quaisquer ações que comprometam a integridade documental, faz-se necessária a
adoção de medidas de segurança desde a fonte até o destino �nal do documento digital.

Diante desse cenário, esta dissertação de mestrado tem como escopo apresentar o conjunto
de de�nições teóricas, metodológicas e soluções tecnológicas, com ênfase na segurança dos sis-
temas de informação e das redes, a serem utilizadas para assegurar o processo de proteção de
dados, em conformidade com a LGPD. Para tanto, serão realizados testes com repositórios ar-
quivísticos digitais seguros e ferramentas de detecção de falhas em sistemas, os quais avaliam as
possíveis falhas de desenvolvimento e identi�cam os riscos de ataques e comprometimentos com
a segurança da solução.

1.1 PROBLEMA DE PESQUISA

Devido a dezenas de soluções que prometem segurança e proteção de dados aos usuários e
a di�culdade dessa garantia, uma vez que não é incomum notícias de invasão, vazamento de in-
formações e/ou furto de dados pessoais, deixando a certeza da vulnerabilidade das plataformas
existentes atualmente, situações de negligência, omissão e, até mesmo, inexistência de imple-
mentação de mecanismos de segurança, bem como de normas efetivas para garantir a proteção de
dados pessoais e sensíveis dos consumidores digitais tornam-se um problema para as organiza-
ções.

Um dos maiores desa�os para qualquer organização, seja ela pública ou privada, é ter um
mecanismo ou solução que proporcione maior tranquilidade ao negócio e aos seus usuários, o
que coloca a problemática de se ter a necessidade de adequação por força de uma norma vigente
que impõe sanções pesadas em caso de descumprimento da legislação relacionada à privacidade
de dados.

Um item importante de cumprimento da LGPD é a exigibilidade de comprovação e docu-
mentação do uso dos dados pessoais dos usuários, tais como transparência com o usuário não
somente no tratamento dado às informações pessoais, mas também ao armazenamento dos da-
dos. Em caso de possível vazamento ou perda dos dados, a causa deverá ser divulgada, o que,
para o prestador de serviço, pode ser uma perda muito grande de con�ança por parte dos seus
usuários. Outro problema que apresenta uma grande di�culdade no cumprimento da LGPD é a
integração de diversas áreas de negócio para o sucesso da implementação da lei, que vai desde a
tecnologia da informação e comunicação (TIC) até o departamento jurídico da organização, pas-
sando pela administração e pelos colaboradores, além de contar com ferramentas tecnológicas e
a conscientização da importância do coletivo na implantação de processos, métodos e soluções.
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1.2 JUSTIFICATIVA

Das falhas de segurança de sistemas de rede, o vazamento de dados pessoais e sensíveis é o in-
cidente que possui maior repercussão moral, social, econômica e jurídica ao usuário-consumidor.
É de conhecimento público a ocorrência de diversos casos de vazamento e roubo de dados pesso-
ais de usuários de grandes lojas e serviços online. Apenas no ano de 2018, podemos elencar os
seguintes vazamentos de dados:

• Facebook: mau uso de dados de usuários, exposição de mensagens privadas por organiza-
ções indevidas [17].

• Twitter: exposição da localização de usuários por meio de números de telefone [18].

• Rede Marriot: devido a ataques de hackers, cerca de 500 milhões de hóspedes dos hotéis
da rede, inclusive do Brasil, tiveram informações sensíveis vazadas. Vale ressaltar que, em
2020, a empresa teve novo ataque e consequente vazamento de dados [19].

• Netshoes: vazamento de informações pessoais e sensíveis de clientes de um dos maiores
e-commercedo Brasil ocorrido no início de dezembro de 2017. Merece destaque o posici-
onamento da Empresa que negou o incidente com veemência, só assumindo o ocorrido em
fevereiro de 2019 [20].

• Porto Seguro: dados pessoais, imagens de documentos e até dados bancários dos clientes-
consumidores, funcionários e executivos da Seguradora foram vendidos no mercado ilegal
do crime [21].

Tais fatos re�etem a vulnerabilidade das plataformas, situações de negligência, omissão e, até
mesmo, inexistência de implementação de mecanismos de segurança, bem como de normas efe-
tivas para garantir a proteção de dados pessoais e sensíveis dos consumidores digitais. Em 2020,
entrou em vigor a Lei Geral de Proteção de Dados Pessoais, Lei n° 13.709/2018 [4], trazendo
consigo grande impacto em organizações que detenham informações pessoais, sejam empresas
de qualquer porte, área de atuação, setor público ou privado. O cenário está mudando e aden-
trando em uma era pro-privacidade, no qual será imprescindível a aplicação de boas práticas e
políticas de segurança e prevenção de riscos.

A legislação garante ao consumidor/usuário uma série de direitos sobre suas informações,
por outro lado, exige uma série de deveres para as organizações, no que tange a coleta, uso,
correção, eliminação e, até mesmo, a portabilidade de dados. De forma resumida, a Lei Geral
de Proteção de Dados amplia a autonomia dos titulares de dados sobre os seus próprios dados
pessoais e acrescenta o dever de proteção das empresas frente a esses dados, além de exigir a
noti�cação de violações de segurança de informações pessoais e impor penalidades signi�cativas
pelos descumprimentos da lei [4].

A governança, gestão e transparência de dados são os pilares da LGPD. Em todo o ciclo de
vida, desde a concepção do produto ou serviço, será necessária a preocupação com a privacidade,
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proteção, cuidado e segurança do usuário e seus dados pessoais e sensíveis [4]. Um aparato de
soluções de TI e de segurança da informação serão necessárias para se adequar às exigências
legais da LGPD, tais como a análise e gerenciamento de dados, gerenciamento de consentimento,
restrição e controle de acessos, eliminação de dados duplicados em bases de dados, mascaramento
de dados, entre outras providências [22].

1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é identi�car e realizar uma análise das ferramentas e meto-
dologias existentes na literatura e na indústria que são utilizadas como repositórios arquivísticos
digitais seguro, além de relacionar essas ferramentas com as diretrizes da Lei Geral de Proteção
de Dados, com a �nalidade de comprovar ou refutar se as ferramentas identi�cadas podem servir
de apoio na aplicação da lei.

1.3.2 Objetivo Especí�co

Para alcançar o objetivo principal, será necessário o cumprimento dos seguintes objetivos
especí�cos:

• Revisão de literatura sobre a privacidade de dados.

• Análise da legislação (LGPD) e leis complementares sobre privacidade de dados.

• Análise de soluções para repositórios arquivísticos digitais seguros (Archivematica).

• Análise de possíveis vulnerabilidades.

• Proposição de um modelo tecnológico em forma de guia via web ou metodológico no for-
mato de livreto, contemplando as diretrizes da LGPD e a forma de adequação para os repo-
sitórios arquivísticos digitais seguros.

• Realização de validação do modelo/guia com especialistas da área.

• Realização de ajustes no guia caso necessário.

1.4 RESULTADOS ESPERADOS

Esperamos que, após a pesquisa e a coleta de informações, seja possível gerar um modelo
de negócio e/ou modelo tecnológico capaz de adequar toda e qualquer ferramenta de repositó-
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rio arquivístico digital con�ável aos princípios da LGPD, servindo, assim, como um guia para
repositórios con�áveis.

1.5 METODOLOGIA DE PESQUISA

Esta pesquisa é quantitativa, teórica e investigativa, realizada através da análise de discursos e
do confronto com as ideias e publicações de especialistas na área de segurança da informação e na
legislação que versa sobre a privacidade e o tratamento de dados pessoais. Essa análise será feita
com a utilização de ferramentas de análise de soluções tecnológicas, pesquisas sobre publicações
e enquetes com os pro�ssionais envolvidos em todo processo de criação de soluções que devem
seguir os preceitos da LGPD.

Para gerar o resultado esperado, será utilizada a metodologia mista [23], ou seja, elaboração
de um questionário para avaliação do conhecimento das pessoas envolvidas no processo de de-
senvolvimento de ferramentas/soluções e/ou usuários sobre a temática da privacidade de dados
(metodologia quantitativa) através da realização de testes práticos com foco na busca por vulne-
rabilidades (Investigativa) levantadas em cinco etapas.

1. A primeira etapa foi uma analise das legislacoes sobre a privacidade de dados;

2. A segunda etapa consistiu na conduçao de um survey com 43 pro�ssionais de ICT que
atuam em organizações públicas e privadas - o survey contem 21 questões que abrangem
legislação e tecnologia;e

3. A terceira etapa foi uma analise técnica do Archivematica através de testes práticos, está-
ticos e dinâmicos com o auxilio de soluções open source para realizar uma varredura de
vulnerabilidades em sistemas

Estas etapas serão utilizadas para responder as seguintes questões de pesquisa:

RQ.1. Qual o nível de segurança que o repositório arquivístico digital con�ável de documentos
digitais Archivematica proporciona aos usuários?

RQ.2 Quais são as diretrizes identi�cadas na LGPD que não estão contempladas e impactam
o repositório arquivístico digital con�ável?

RQ.3 Quais as diretrizes necessárias a um repositório arquivístico digital con�ável para estar
em conformidade com a LGPD?

Também será realizado um levantamento de informações do cotidiano dos usuários, através
de uma pesquisa quantitativa, contendo perguntas objetivas que levarão em consideração o co-
nhecimento de tecnologias no que tange segurança da informação e também questões quanto
ao conhecimento dos pro�ssionais das áreas de tecnologia em relação à legislação sobre a pri-
vacidade de dados, ou seja, a LGPD. Essa pesquisa é conhecida comosurvey, não se tratando
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apenas de uma pesquisa, mas levando em consideração a forma como os dados serão tratados em
conjunto com outras técnicas [24].

Figura 1.1: Etapas a Serem Executadas na Pesquisa

1.6 PUBLICAÇÕES RESULTANTES DESSA PESQUISA

1. Impactos da Lei de Proteção de Dados (LGPD) Brasileira no uso da Computação em Nu-
vem. Márcio Aurélio de Souza Fernandes, Fernando Gonçalves de Oliveira, Felipe Silva
Ferraz, Daniel Alves da Silva, Edna Dias Canedo, Rafael Timóteo de Sousa Jr, Revista
Ibérica de Sistemas e Tecnologias de Informação, Issue E42, pages: 374-385.

2. Estudo de Caso Sobre a Adequação das Empresas Brasileiras às novas Diretrizes da Segu-
rança de Dados da LGPD.(Submetido a 19ª Conferencia Ibero Americana WWW/Internet
2022 (CIAWI 2022))

3. Proposta de Guia para Adequação de Repositórios Digitais Con�áveis à LGPD.(Submetido
a 19ª Conferencia Ibero Americana WWW/Internet 2022 (CIAWI 2022))

1.7 ESTRUTURA DA DISSERTAÇÃO

Este trabalho está organizado em seis Capítulos além deste.

Capítulo 2: Referencial Teórico: apresenta os principais temas relacionados a essa pesquisa:
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• Segurança da informação: complementa o item anterior, aprofundando um pouco a aná-
lise, veri�cando não somente as metodologias, mas também as soluções e/ou ferramentas
complementares na segurança dos sistemas, as contramedidas como formas de mitigar os
riscos.

• General Data Protection Regulation (GDPR): neste subitem, é apresentada a lei que deu
origem a atual LGPD, suas diretrizes e aplicações.

• Lei Geral de Proteção de Dados (LGPD): neste subitem, são apresentadas a motivação da
criação da lei, a derivação desta, bem como as principais diretrizes para preservação e pro-
teção de dados pessoais.

• Documentos Digitais e Cadeia de Custodia: neste subitem, é explicado o que é um docu-
mento digital e o conceito de cadeia de custódia, que garante a autenticidade de um docu-
mento.

• Trabalhos Correlatos: este subitem do projeto apresenta trabalhos elaborados com temas
semelhantes ao objeto deste trabalho, o detalhamento e a conclusão de cada um deles no
que tange LGPD, Repositórios Con�áveis e Documentos Digitais.

Capítulo 3: Análise e Validação do Archivematica - visão geral sobre o conceito de repositório
con�ável para documentos digitais, com foco em soluçõesopen-source, especi�camente na ferra-
menta Archivematica", por ser a mais utilizada em órgãos públicos e privados no Brasil. Assim,
essa ferramenta será utilizada para realização dos testes práticos.

• Fluxo Operacional do Archivematica: aqui é apresentado o conceito do Archivematica, a
motivação de sua concepção e seus principais atributos, além de detalharmos o Archive-
matica desde sua arquitetura até a forma de utilização, o �uxo de trabalho do momento da
criação do pacote até a forma de armazenamento.

• Plataforma de Disseminação: apresentamos neste subitem a forma que o Archivematica
trabalha para apresentar as informações para o usuário.

• Validação do Archivematica: este subitem apresenta a metodologia e forma que foi feita a
validação na ferramenta Archivematica de acordo com os parâmetros preestabelecidos.

Capítulo 4: Proposta de Uma Guia com as Diretrizes para Conformidade com a LGPD -
será apresentado um guia de implementação para repositórios con�áveis, analisando as premissas
da LGPD. Esse guia irá demonstrar, através de tabelas comparativas, se o repositório está em
conformidade com as diretrizes da LGPD e como se adequar.

• Survey: neste subitem, é apresentando uma lista de perguntas feitas para 43 respondentes, e
os resultados forneceram insumos para elaboração do guia.

10



• Análise Comparativa do Arcabouço Legal e Normativo: este subitem apresenta as normas
que foram a base para criação do Archivematica e outras normas que devem ser seguidas.

• Concepção do Guia: este subitem apresenta o foco do trabalho, a elaboração do guia con-
tento as diretrizes que devem ser seguidas para garantir a privacidade e segurança dos dados.

Capítulo 5: Prova de Conceito - foi avaliada a ferramenta de forma manual para detectar se,
através do checklist do guia, o sistema seria considerado ou não compatível com a LGPD.

• Descrição do Ambiente: este capítulo apresenta a con�guração do ambiente que foi mon-
tado para instalação do Archivematica.

• Aplicação do Guia: neste capítulo será apresenta a aplicação do guia no Archivematica e os
resultados encontrados.

Capitulo 6: Discussão dos Resultados: apresenta uma análise geral do que foi pesquisado
neste trabalho em cada tema e apresentação do resultado detalhado.

Capítulo 7: Conclusão - �nalizaremos os estudos, relatando os seguintes itens: resultado dos
estudos sobre a LGPD e suas principais diretrizes; o impacto de seus regramentos em repositórios
con�áveis; e como fazer para que as soluções �quem em conformidade com a Lei.
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2 REFERENCIAL TEÓRICO

Para entendimento da legislação, trataremos das leis que deram origem à LGPD e sua �nali-
dade, além de veri�car qual a motivação e o resultado esperado da sua aplicação. A preocupação
com dados pessoais sempre foi objeto de grandes discussões, uma vez que fraudes ocorrem à
todo momento. A informatização dos dados pessoais ampliou as atividades de golpistas que utili-
zam tais dados tanto para pequenas fraudes quanto para a venda de banco de dados pessoais para
quadrilhas especializadas em fraudes.

Segundo relatório da Sonicwall, o Brasil vem em uma crescente no ranking dos países que
mais sofrem ataques cibernéticos, sendo, somente em 2020, mais de 3.800.000 (três milhões e
oitocentos mil) ataques, colocando o Brasil em 9° lugar [25]. Diante do crescente aumento de
ataques e vazamentos em todo mundo, os países europeus e americanos deram o ponta pé inicial
para combater e normalizar ações para o enfrentamento ante a vulnerabilidade e impunidade,
divulgando suas leis de proteção de dados pessoais.

Vale ressaltar que é preciso garantir que os dados estejam seguros e protegidos, proteção essa
que se inicia no recebimento da informação, passando pela manutenção e �nalizando no armaze-
namento. O gerenciamento da informação deve ser protegido e monitorado, para tanto, pessoas e
tecnologias devem trabalhar de forma conjunta, ressaltando que a segurança é de responsabilidade
humana, iniciando na conscientização dos envolvidos no processo e �nalizando com medidas tec-
nológicas de segurança [26].

2.1 SEGURANÇA DA INFORMAÇÃO

Podemos considerar que segurança da informação é uma forma de proteger o ativo mais im-
portante da empresa. Através de metodologias e ferramentas tecnológicas, a informação pode
ser relacionada ao próprio dono da informação (informação pessoal) ou a alguma empresa ou
entidade pública (informações corporativas) [27].

A segurança da informação segue 4 pilares essenciais: con�dencialidade, integridade, dispo-
nibilidade e autenticidade. Vale ressaltar que, para os padrões internacionais, são considerados
básicos apenas 3, conhecidas como tríade de segurança: Con�dencialidade, Integridade e Dispo-
nibilidade [28]. Ainda que não façam parte da tríade explicitamente, outras duas características
são extremamente importantes: Irretratabilidade e Autenticidade [29].

A segurança não é somente para pessoas, mas também para sistemas. Para garantir a proteção,
existem vários métodos e ferramentas de segurança e/ou contramedidas. Essas medidas vão desde
a tentativa de bloquear qualquer entrada, restritivas de acesso (�rewalls, gerenciamento de rede,
etc.) até mecanismos de contramedida, ou seja, que trabalham após a invasão [30].
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Essas tentativas de invasões normalmente tem uma �nalidade bem clara: roubar dados de
usuários para realizar possíveis fraudes, dani�car os dados, tomar o controle de um sistema ou
negócio ou simplesmente bloquear algum serviço [31].

2.1.1 Contramedidas

Da mesma forma que um possível atacante procura por vulnerabilidades e brechas em siste-
mas ou redes, há no mercado ferramentas e métodos para evitar ou minimizar os riscos de ter
os equipamentos invadidos ou infectados. Uma ferramenta muito utilizada, conhecida como Fi-
rewall, que trabalha na porta de entrada, funciona com a utilização de um conjunto de regras
parametrizáveis sobre o que pode ou não trafegar pela rede [32].

Os anti-vírus também devem ser utilizados, pois já possuem uma lista de softwares maliciosos
que são bloqueados automaticamente, além de analisar o computador para detectar qualquer ano-
malia. Outras formas de proteção é a atenção no momento de acessar sites, clicar em links, clicar
em fotos ou baixar imagens ou vídeos, uma vez que o monitoramento é constante. Veri�cações
básicas também devem ser postas em prática, como analisar se o site contém um cadeado na barra
da URL para identi�car se o site possui o mínimo de segurança [33]

2.1.2 Sistema de Gestão de Segurança da Informação

Sistema de Gestão de Segurança da Informação (SGSI) é um conceito que engloba diversos
métodos de segurança, metodologias, boas práticas, ferramentas, etc. Para executar esse gerenci-
amento de forma e�caz, é utilizada, entre outras, uma norma internacional chamada ISO 27001
[34], que estabelece todas as diretrizes necessárias para minimizar os riscos de sucesso do ata-
cante. Vale ressaltar o desa�o cultural, pois pro�ssionais se mostram bastante resistentes em
seguir regras e/ou padrões. Por ser uma questão geral de uma corporação, requer o apoio da alta
gestão, bem como o comprometimento de todos envolvidos. Para uma gestão de segurança e�-
ciente, é necessário que o conjunto de itens seja respeitado, análise de riscos seja feita de forma
minuciosa, gestão de mudança, gestão de processos de negócios, entre outros [35].

2.2 GENERAL DATA PROTECTION REGULATION (GDPR)

A General Data Protection Regulation(GDPR) [7], assim como várias outras leis e regula-
mentos, surgiu com base em estudos de leis e normas anteriores que, por sua vez, não atendiam de
forma clara regras sobre a privacidade de dados, bem como a Carta dos Direitos Fundamentais da
Europa conhecida como "A Carta"e o Tratado de Lisboa. Ambas já tratavam de dados pessoais,
porém, com pouco detalhamento.

Uma preocupação importante para GPDR é o compartilhamento de informações entre os paí-
ses, com uma �nalidade bem especí�ca e clara em casos de investigações, prevenções e/ou pos-
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síveis punições. O desa�o, então, seria como fazer essa troca de dados sem ofender o direito à
privacidade das pessoas, mesmo que fosse em prol de um bem maior, limitando-se à tramitação
na esfera judiciária ou policial para efeitos de investigação de suspeitos. Porém, mesmo em casos
de suspeitos, a lei é clara quanto aos dados genéticos dos indivíduos, descrevendo como dados
com alto risco de utilização para outros �ns que não os citados na lei [36](GDPR,2016).

Art. 39. [...] Os dados pessoais deverão ser adequados, pertinentes e limita-
dos ao necessário para os efeitos para os quais são tratados. Para isso, é neces-
sário assegurar que o prazo de conservação dos dados seja limitado ao mínimo.
Os dados pessoais apenas deverão ser tratados se a �nalidade do tratamento não
puder ser atingida de forma razoável por outros meios. A �m de assegurar que os
dados pessoais sejam conservados apenas durante o período considerado neces-
sário, o responsável pelo tratamento deverá �xar os prazos para o apagamento ou
a revisão periódica. Deverão ser adotadas todas as medidas razoáveis para que
os dados pessoais inexatos sejam reti�cados ou apagados. Os dados pessoais
deverão ser tratados de uma forma que garanta a devida segurança e con�denci-
alidade, incluindo para evitar o acesso a dados pessoais e equipamento utilizado
para o seu tratamento, ou a utilização dos mesmos, por pessoas não autorizadas.
(GDPR, 2016)

Outro ponto importante dessa lei é quanto ao consentimento por parte do titular sobre a utili-
zação de seus dados, tratamento e guarda, deixando muito claro quem são os responsáveis pelo
dados, bem como a �nalidade da utilização. Há casos em que a anuência do titular poderá ser
ignorada, por exemplo, em razão e interesse público no que tange a saúde geral. Uma vez que
o titular dá ciência ou consente a salvaguarda dos seus dados, ele precisa saber como consultar
esses dados ou a forma de disponibilização desses. Assim sendo, a GDPR trouxe como diretriz a
Transparência, onde diz que titular e o público a quem possa ter direito devem ter a informação
de forma clara e de fácil acesso (artigo 58).

Como nada é eterno, pode chegar o dia em que o titular não queira mais que seus dados �quem
em posse de terceiros, o que essa lei chama de "direito a serem esquecidos". Esse direito poderá
ser exigido a qualquer tempo pelo titular dos dados, porém vale ressaltar que esse direito poderá
ser desconsiderado nos casos previstos em lei, citados no artigo 65 [36].

Art. 65. ... "Exercício do direito de liberdade de expressão e informação;
cumprimento de uma obrigação jurídica; exercício de funções de interesse pú-
blico ou o exercício da autoridade pública de que está investido o responsável
pelo tratamento; interesse público no domínio da saúde pública; para �ns de ar-
quivo de interesse público; para �ns de investigação cientí�ca ou histórica ou
para �ns estatísticos; ou para efeitos de declaração; exercício ou defesa de um
direito num processo judicial. (GDPR, 2016)

Mesmo nos casos citados acima, é direito do titular saber quem é o responsável pelo trata-
mento de seus dados, bem como �nalidade, período e destinação �nal. Respeitando sempre o
direito da criança, a lei faz uma distinção entre os menores, ou seja, somente poderá dar o con-
sentimento se a criança tiver idade igual ou superior a 16 anos, ou seja, o consentimento ou não
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para menores de 16 anos é obrigatoriamente dos responsáveis legais, porém essa mesma lei deixa
a cargo dos Estados Membros a disposição legal sobre o devido tratamento, desde que a idade da
criança não seja inferior a 13 anos. De forma mais genérica, a GDPR prevê tratamento diferen-
ciado para alguns dados, são eles: dados referentes à raça ou etnia; opinião política; convicções
religiosas ou �losó�cas; �liação sindical; tratamentos genéticos; dados biométricos; sobre saúde;
vida sexual ou orientação sexual [36].

É proibido o tratamento de dados pessoais que revelem a origem racial ou
étnica, as opiniões políticas, as convicções religiosas ou �losó�cas, ou a �liação
sindical, bem como o tratamento de dados genéticos, dados biométricos para
identi�car uma pessoa de forma inequívoca, dados relativos à saúde ou dados
relativos à vida sexual ou orientação sexual de uma pessoa. (GDPR, 2016)

Independente do tratamento ou destinação, o GDPR prevê que o titular dos dados é o princi-
pal prejudicado em caso de má utilização, utilização indevida ou divulgação de seus dados, assim
sendo, a lei deixa claro sobre a comunicação ao titular, forma e prazo de até 72 horas para noti�-
cação. Para que não �que a cargo das empresas fazer a noti�cação ao Estado, a lei prevê que haja
uma unidade de controle principal que deva receber as noti�cações, analisar e gerar relatórios,
entre outras atribuições.

2.3 LEI GERAL DE PROTEÇÃO DE DADOS PESSOAIS (LGPD)

Assim como a GDPR, a Lei Geral de Proteção de Dados Pessoais (LGPD) [4] surgiu da
necessidade de uma legislação mais detalhada e rígida sobre o tratamento de dados pessoais [37].
Já havia no ornamento jurídico brasileiro legislação que trata do assunto, porém, não de forma
detalhada e especí�ca, como o Marco Civil da Internet de 2014.

Partindo do princípio que a LGPD teve como lei base a GDPR [7], as diretrizes, princípios,
nomenclaturas, responsáveis e sanções são muito próximas da europeia. Para evitar redundância
para falar sobre diretrizes já tratadas na GDPR e que a LGPD aderiu exatamente igual, nesta seção
do trabalho falaremos sobre as principais diferenças ou diretrizes que não estão na legislação
europeia.

A legislação estabelece ainda que as organizações devem adotar políticas e metodologias para
prevenir a ocorrência de danos, de qualquer espécie, aos dados tratados, devendo comprovar que
atendem tais requisitos [4]. Algumas tecnologias e metodologias serão necessárias para viabilizar,
garantir e prover a segurança necessária, de acordo com o contexto moderno de proteção de dados,
para a aplicação e aderência ao disposto na LGPD; entre elas, podemos citar:

• Identity and Access Management(IAM) - solução de Gestão de Identidades e Acesso, ou
seja, garantir que apenas as pessoas credencias e autorizadas irão acessar a informação de
acordo com o grau de restrição, autorização essa que pode variar desde uma simples consulta
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até o backup e cópia de arquivos [38].

• Master Data Management(MDM): gestão dos dados utilizados como referência ou base
para uma visão única, contendo todos os dados necessários para a gestão de negócios, in-
fraestrutura, tecnologia, �nanceira, entre outras [39].

• Privacy by Design e Privacy by Default: consiste na incorporação de salvaguardas de pri-
vacidade e dados pessoais em todos os projetos desenvolvidos exatamente antes, ou seja,
agindo como forma de prevenção, e não de tratamento da ação de alguma falha. A proteção
da privacidade, de ponta a ponta, está no cerne do desenvolvimento de software [40].

Essas soluções ou metodologias podem evitar ou minimizar os riscos, o que se torna muito
necessário devido ao fato da nova lei garantir ao consumidor/usuário, de um lado, uma série de
direitos sobre suas informações e, do outro, uma série de deveres para as organizações, no que
tange a coleta, uso, correção, eliminação, até mesmo a portabilidade de dados [4],[41], [42],[37].

Em relação ao tratamento dos dados pessoais, a LGPD repete o já mencionado na lei europeia,
mas acrescenta algumas coisas importantes, por exemplo, no tratante a consentimento do titular,
menciona o "tratamento mediante vício de consentimento", que se de�ne com algo que o agente
foi levado a fazer indiretamente contra sua vontade, seja por um erro de percepção da realidade
ou mesmo por ignorância sobre o assunto [37].

Art. 171. Além dos casos expressamente declarados na lei, é anulável o
negócio jurídico:

I - por incapacidade relativa do agente;

II - por vício resultante de erro, dolo, coação, estado de perigo, lesão ou
fraude contra credores (LGPD, 2018).

Diferentemente da GDPR, que de�ne explicitamente a idade para consentimento por parte de
crianças, a LGPD diz apenas que poderá ser consentido por apenas 1 dos pais ou responsável
legal. Em relação às penalidades administrativas, a LGPD descreve a punibilidade monetária
em percentual e valor máximo, sendo até 2% do faturamento no último exercício, não podendo
ultrapassar R$ 50.000.000,00 (cinquenta milhões de reais), por infração. Porém, ainda que a
devida lei regre de forma clara, deixa também algumas possíveis brechas para a não aplicação das
sanções, entre elas: "a boa fé do infrator" e "a pronta adoção de medidas corretivas", 2 casos em
que é possível a exclusão de punibilidade [4].

No que se refere à autoridade de �scalização, normalização e sanções, no Brasil foi criada a
Autoridade Nacional de Proteção de Dados (ANPD), vinculada diretamente à Presidência da Re-
pública, cuja composição difere um pouco dos demais cargos da Administração Pública Federal,
não havendo prazo mínimo ou máximo para o mandato dos membros do conselho. Vale ressaltar
que essa regra não se aplica aos demais representantes do conselho, somente para os membros,
ou seja, os demais terão mandato de 2 (dois) anos [4].
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Dada a visão geral, para aprofundamento sobre o tema do trabalho, nos restringiremos a tratar
do tópico "privacidade de dados", tratado em diversos pontos da LGPD. A privacidade de dados
tem sido alvo de estudiosos, tanto no que tange o que é a privacidade em si, quanto o que é
ou não privado. A Privacidade é um direito já protegido na própria Constituição Federal, no
artigo 5° inciso X,[43] que, em resumo, determina que os dados são pessoais e invioláveis, ou
seja, é facultado ao titular das informações dar ou não autorização para qualquer uso por parte
de terceiros, inclusive sob risco de pena para quem �zer o uso de tais informações sem prévia
autorização [4].

Art. 5º - CF - Todos são iguais perante a lei, sem distinção de qualquer natu-
reza, garantindo-se aos brasileiros e aos estrangeiros residentes no País a inviola-
bilidade do direito à vida, à liberdade, à igualdade, à segurança e à propriedade,
nos termos seguintes:

[...]

X - são invioláveis a intimidade, a vida privada, a honra e a imagem das pes-
soas, assegurado o direito a indenização pelo dano material ou moral decorrente
de sua violação. (CF, 1988)

Seguindo o princípio da Constituição que a privacidade é algo inviolável, pela lógica, os da-
dos fazem parte de sua privacidade. Para tanto, há a necessidade de se falar sobre quais são os
dados, como devem ser tratados, armazenados e, se for o caso, até mesmo serem excluídos. Logo
no início da LGPD, é de�nido quais são os dados pessoais, separando-os em dois tipos: "dados
pessoais", que são dados que poderiam identi�car ou deixar identi�cável o individuo; e "dados
pessoais sensíveis", que pode gerar algum transtorno ao individuo em vários âmbitos, como ra-
cismo ou qualquer outra forma de segregação ou tratamento discriminatório.

Art. 5º - LGPD - Para os �ns desta Lei, considera-se:

I - dado pessoal: informação relacionada a pessoa natural identi�cada ou
identi�cável;

II - dado pessoal sensível: dado pessoal sobre origem racial ou étnica, con-
vicção religiosa, opinião política, �liação a sindicato ou a organização de caráter
religioso, �losó�co ou político, dado referente à saúde ou à vida sexual, dado
genético ou biométrico, quando vinculado a uma pessoa natural. (LGPD, 2018)

Para efeito geral, trataremos dados pessoais e dados pessoais sensíveis apenas como "dados
do titular". Sabendo que os dados pessoais são privados, a LGPD trouxe algumas diretrizes sobre
o tratamento, armazenamento e descarte. O tratamento deverá ter uma �nalidade especí�ca, clara
e não poderá ser feito sem o consentimento do titular dos dados, salvo em casos especí�cos da
lei. De�ne-se como tratamento toda operação descrita do paragrafo 5°, inciso X da LGPD, bem
como de�ne, no inciso VII do mesmo artigo, o operador como responsável pelo tratamento dos
dados pessoais em nome do controlador [4].

Art. 5º - LGPD - Para os �ns desta Lei, considera-se:
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[...] VII - operador: pessoa natural ou jurídica, de direito público ou privado,
que realiza o tratamento de dados pessoais em nome do controlador;

[...] X - tratamento: toda operação realizada com dados pessoais, como as
que se referem a coleta, produção, recepção, classi�cação, utilização, acesso,
reprodução, transmissão, distribuição, processamento, arquivamento, armazena-
mento, eliminação, avaliação ou controle da informação, modi�cação, comuni-
cação, transferência, difusão ou extração. (LGPD, 2018)

O armazenamento pode ser de�nido como todo e qualquer banco de dados, que pode ser físico
ou lógico para guarda de dados pessoais do titular, independente do local onde �quem guardados
e a forma, por completo ou dividido, assim de�nido no inciso IV do art. 5° da LGPD [4]. A
nomenclatura para o local pode ser variada de acordo com a área, podendo ser nomeada como:
Banco de dados, Repositórios, Arquivos, etc. Para o trabalho em questão, utilizaremos o termo
repositório.

2.4 DOCUMENTOS DIGITAIS E CADEIA DE CUSTÓDIA

Os documentos arquivísticos, sejam em meio analógico ou digital, são importantes fontes de
informações e meios para que se cumpram as iniciativas de transparência governamental. Nesse
sentido, precisam ser armazenados e preservados com critérios que visem à garantia de suas
características de con�abilidade, autenticidade e acessibilidade.

A cadeia de custódia consiste em um conjunto de passos que promovem a garantia que uma
evidência foi coletada da forma correta, ou seja, que não sofreu alteração no momento da coleta,
no transporte/armazenamento e no momento da consulta e/ou entrega. Como toda e qualquer evi-
dência que é utilizada, seja ela física ou digital, deve seguir quatro premissas para que seja con-
�ável: rastreabilidade, veri�cabilidade, autenticidade e segurança [44]. O modeloOpen Archival
Information System(OAIS) [45] veio para promover a garantia da cadeia de custódia cumprindo
todos os requisitos citados acima.[46].

2.4.1 Modelo Open Archival Information System (OAIS)

O ModeloOpen Archival Information System(OAIS) nasceu de uma iniciativa conjunta do
Consultative Commitee for Space Data Systems(CCSDS) da NASA com aInternational Organi-
zation for Standardization(ISO), com o objetivo inicial de estabelecer normas capazes de regular
o armazenamento em longo prazo de informações digitais produzidas no âmbito de missões es-
paciais. Trata-se de um modelo complexo que tem como �nalidade apresentar como deve ser a
preservação da informação para arquivos permanentes [47]. Os resultados desse estudo motraram
a versão inicial lançada em 1999, com mais uma evolução em 2002, antes de dar origem a norma
ISO 14721:2003, que foi substituída em pela ISO 14721:2012 [48].

De acordo com esse modelo, as funcionalidades de um repositório devem estar organizadas
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em seis grandes grupos: Admissão (ingest); Armazenamento; Gestão de dados; Planejamento da
preservação; Administração; e Acesso. A Figura 2.1 ilustra o modelo conceitual do OAIS [2],
com as funcionalidades, agentes e pacotes de informação.

Figura 2.1: Modelo OAIS [2]

De acordo com Rocha [49], as funcionalidades de cada grupo são detalhadas no modelo e
podem ser acessadas por três tipos de agentes: Produtores (pessoas ou sistemas que depositam
os objetos digitais no repositório); Consumidores (pessoas ou sistemas que interagem com o
OAIS para acessar os objetos digitais); e Administradores (responsáveis pelo estabelecimento
das políticas e pela gestão dos objetos digitais preservados).

O modelo OAIS prevê a criação de recipientes conceituais chamados de pacotes, os quais
armazenam a informação de conteúdo (o documento em si), informação de descrição de preser-
vação (metadados necessários para apoiar a preservação e acesso do documento no longo prazo),
bem como informações descritivas do pacote – metadados descritivos que possibilitam a locali-
zação do pacote no repositório [49]. Esses metadados estão previstos em normas de descrição
arquivística, como a ISAD (G):General International Standard Archival Description[50] e a
NOBRADE: Norma Brasileira de Descrição Arquivística [51].

2.4.2 Repositórios Seguros

Um Repositório Arquivístico Digital Con�ável (RDC-Arq) é um local de armazenamento
que deve seguir algumas regras especí�cas, bem como: preservar a autenticidade dos arquivos
digitais, fornecer e disponibilizar a quem for por direito [52].

O e-ARQ Brasil é um modelo criado pelo Conarq o qual contém especi�cação de requisi-
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tos a serem cumpridos pela organização produtora/recebedora de documentos, pelo sistema de
gestão arquivística e pelos próprios documentos, a �m de garantir sua con�abilidade e autentici-
dade, assim como sua acessibilidade. Essas especi�cações estão contidas no documento na ISO
16363:2012 [1] e no TRAC (Trustworthy Repository Audit e Certi�cation: Criteria and Checklist)
[5].

O TRAC é o conjunto de requisitos utilizado para auditar um repositório na validação se é
ou não um Repositório Arquivístico Digital Con�ável, tendo como referência o modelo OAIS e
o padrão ISO 14721:2012 [53]. Entre as várias diretrizes de governança, segurança e análise de
riscos, podemos citar: Necessidade de controle de acesso; Garantia de integridade da informação
em cada etapa do seu registro (coleta, rastreabilidade e disponibilidade); Compartilhamento de
informações com demais organizações; Backups; etc.

Na busca por soluções que viabilizassem a manutenção dos documentos arquivísticos digitais
acessíveis e con�áveis por longo prazo, foram consideradas as soluçõesOpen Sourceconsolida-
das, além de pesquisa a instituições nacionais que já utilizam ou que estão em fase de implantação
de Repositórios Arquivísticos Digitais Con�áveis. Como resultado, obteve-se cinco soluções, a
saber:

• Fedora: softwareOpen Sourceque fornece um repositório de livre acesso por meio de ampla
infraestrutura para o armazenamento, gestão e disseminação de objetos digitais, incluindo o
relacionamento entre eles [54].

• EPrints: softwareOpen Sourcecompreendido como uma das mais usadas plataformas para
repositórios institucionais. É classi�cado como o modo mais fácil e rápido de criar reposi-
tórios de acesso livre para base de dados cientí�ca [54].

• DSpace: softwareOpen Sourceque fornece um repositório com funções de captura, distri-
buição e preservação da produção intelectual e cientí�ca, dando visibilidade e garantindo
acessibilidade no decorrer do tempo [54].

• Archivematica: softwareOpen Sourceque fornece um sistema de preservação digital para
processamento e armazenamento de objetos digitais no longo prazo, fundamentado em es-
tratégias de preservação digital e baseado no modelo OAIS [55].

• RODA: softwareopen sourceque disponibiliza um sistema de repositório digital criado para
recolher, armazenar, preservar e dar acesso continuado ao patrimônio arquivístico digital no
longo prazo. Foi concebido com base no modelo de referência OAIS [55].

As ferramentas Fedora, EPrints e DSpace são utilizadas predominantemente para dissemina-
ção do conteúdo digital, produzido para pesquisa (produção intelectual e acadêmica). Lampert
[55] destacou que a maioria dessas instalações poderia ser classi�cada como repositório institu-
cional, pois geralmente é fornecida por um instituto de pesquisa, universidade ou departamento
para uso de seus pesquisadores. No entanto, também podem ser considerados repositórios temá-
ticos, por exemplo, na implementação de repositórios para banco de teses e dissertações. Essas
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três soluções foram construídas dentro da �loso�a da Iniciativa de Arquivos Abertos (OAI) e do
Movimento de Acesso Aberto à Informação Cientí�ca (Open Access), os quais incentivam a pu-
blicação na web totalmente gerenciada pelo pesquisador (auto arquivamento), utilizam tecnologia
aberta e podem ser acessados por diversos provedores de serviços, disponíveis em nível nacional
e internacional [56]. Em outras palavras, conforme Leite [57]: “os repositórios permitem reu-
nir, preservar, dar acesso e disseminar boa parte do conhecimento da instituição, aumentando a
visibilidade da sua produção cientí�ca”.

De posse dessas informações, percebeu-se que as únicas ferramentas que implementam o mo-
delo OAIS, pré-requisito para a implementação de repositórios arquivísticos digitais con�áveis,
conforme a Resolução nº 39 no Conarq [15], são o Archivematica e o RODA. Além disso, es-
ses repositórios destacaram-se por serem soluções voltadas essencialmente para preservação de
documentos arquivísticos.

A vertente ou variação de repositório digital foco desse trabalho é o "Repositório Arquivístico
Digital Con�ável"ou "Repositório Digital Seguro", que leva em consideração a garantia de segu-
rança, primando pela con�dencialidade, autenticidade e preservação de documentos armazenados
de forma digital [58]. Para efeito de estudo especí�co e mais detalhado, utilizaremos o Reposi-
tório Arquivístico Digital Con�ável chamado de Archivematica [59], a escolha se deve ao fato
do governo federal utilizar esse repositório em diversos órgão, como Senado Federal, Superior
Tribunal de Justiça (STJ) entre outros.

2.4.3 Trusted Digital Repositories: Attributes and Responsibilities - TRAC

O Trac Surgiu de uma necessidade comum à todos os responsáveis por manter um repositório
de arquivos, uma vez que, até então, não havia uma forma de mensurar o nível de segurança ou
con�abilidade de ferramenta para considerar ou não como sendo segura. Para tanto, foi necessá-
rio analisar as principais normas que já tratavam do assunto, como:Open Archival Information
System (OAIS)e a ISO 14721. O TRAC tem a função de avaliar repositórios para armazenamen-
tos de arquivos digitais e com uma base de uma série de critérios, de�nir se ele pode ou não ser
considerado con�ável.

A primeira versão contendo uma estrutura mais sólida sobre os itens para análise, oTrusted
Digital Repositories: Attributes and Responsibilities (TDR), lançado em 2002, foi amplamente
aceito e utilizado junto a outras metodologias. Através de uma força tarefa contando com várias
entidades focadas para desenvolvimento de um documento capaz de identi�car os melhores e mais
seguros critérios, foi lançada a versão 1.0 doCriteria for Measuring Trustworthiness of Digital
Repositories & Archives: an Audit & Certi�cation Checklist, que de�ne minimamente os itens
básicos que devem ser seguidos em formato de um checklist.

O checklist é constituído de 3 seções divididas por áreas de atuação, a saber:

• A. Organizational infrastructure.
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• B. Digital object management.

• C. Technologies, technical infrastructure, and security.

O TRAC inicia com a Seção A - Infraestrutura Organizacional, que trata de assuntos volta-
dos para a parte de responsabilidades do checklist, bem como: planejamento, planos, políticas,
documentação e procedimentos. Para melhor detalhamento, ele foi dividido em 5 itens, a saber:

• A1. Governança e viabilidade organizacional (Tabela 2.1.

• A2. Estrutura organizacional e pessoal (Tabela 2.1.).

• A3. Responsabilidade processual e estrutura política (Tabela 2.1.).

• A4. Sustentabilidade �nanceira (Tabela 2.1.).

• A5. Contratos, licenças e responsabilidades(Tabela 2.1.).

Continuando o checklist, o TRAC possui a Seção B - Gerenciamento de Objetos Digitais,
conforme apresentado na Tabela 2.2, que trata da forma como os dados serão tratados, desde a
forma de inserção na solução até a forma de armazenamento. Assim como na seção A, por se
tratar de uma lista com vários critérios, foi dividida em subitens, a saber:

• B1: A fase inicial de ingestão que aborda a aquisição de conteúdo digital (Tabela 2.2).

• B2: A fase �nal de ingestão que coloca o conteúdo digital adquirido nos formulários, ge-
ralmente chamados de Pacotes de Informações de Arquivo (AIPs), usados pelo repositório
para preservação de longo prazo (Tabela 2.2).

• B3: Estratégias de preservação atuais, sólidas e documentadas, juntamente com mecanis-
mos para mantê-las atualizadas diante de ambientes técnicos em mudança.

• B4: Condições mínimas para a preservação de AIPs a longo prazo (Tabela 2.2).

• B5: Metadados de nível mínimo para permitir que objetos digitais sejam localizados e ge-
renciados dentro do sistema (Tabela 2.2).

• B6: A capacidade do repositório de produzir e divulgar versões precisas e autênticas dos
objetos digitais (Tabela 2.2).

Por último, mas não menos importante, a lista de auditoria apresenta a Seção C - Tecnologias,
Infraestrutura Técnica e Segurança, conforme apresentado na Tabela 2.3. De forma mais genérica,
são apresentados os requisitos mínimos de segurança dos repositórios para cumprir o objetivo
na gestão dos documentos digitais. A ISO 17999, que trata de boas práticas e segurança da
informação, foi utilizada como referência para a criação desse checklist, logo, se o repositório foi
validado a partir dessa ISO, provavelmente já contempla boa parte dos itens do TRAC. Igualmente
as seções anteriores, esta seção foi subdividida para facilitar o entendimento e a análise, a saber:
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• C1: Requisitos gerais de infraestrutura do sistema (Tabela 2.3).

• C2: Tecnologias apropriadas, com base nos requisitos de infraestrutura do sistema, com
critérios adicionais especi�cando as tecnologias de uso e estratégias apropriadas para o
repositório designado comunidade(s) (Tabela 2.3).

• C3: Segurança – desde sistemas de TI, como servidores, �rewalls ou roteadores, até siste-
mas de proteção contra incêndio e detecção de inundações e sistemas que envolvem ações
de pessoas (Tabela 2.3).

Tabela 2.1: TRAC - Seção A - Infraestrutura Organizacional

Trustworthy Repositories Audit & Certi�cation: Criteria Checklist
Organização:
Seção: A: Infraestrutura Organizacional
Aspecto: A1. Governança e viabilidade organizacional

Critério
A1.1 O repositório tem uma declaração de missão que re�ete um compromisso com a retenção,
gerenciamento e acesso a longo prazo às informações digitais.
A1.2 O repositório tem um plano de sucessão formal adequado, planos de contingência
e/ou acordos de custódia em vigor no caso de o repositório deixar de operar ou a instituição
governante ou de �nanciamento alterar substancialmente seu escopo.
Aspecto: A2. Estrutura organizacional e pessoal

Critério
A2.1 O repositório identi�cou e estabeleceu as funções que precisa desempenhar e nomeou
funcionários com habilidades e experiência adequadas para cumprir essas funções.
A2.2 O repositório tem o número apropriado de funcionários para dar suporte a todas as funções
e serviços.
A2.3 O repositório possui um programa ativo de desenvolvimento pro�ssional que fornece
à equipe oportunidades de desenvolvimento de habilidades e conhecimentos.
Aspecto: A3. Responsabilidade processual e estrutura política (documentação)

Critério
A3.1 O repositório de�niu sua (s) comunidade (s) designada (s) e base (s) de conhecimento
(s) associada (s) e possui de�nições e políticas publicamente acessíveis para ditar como seus
requisitos de serviço de preservação serão atendidos.
A3.2 O repositório possui procedimentos e políticas em vigor e mecanismos para sua
revisão, atualização e desenvolvimento à medida que o repositório cresce e a tecnologia
e a prática da comunidade evoluem. Requisitos de serviço de preservação serão atendidos.
A3.3 O repositório mantém políticas escritas que especi�cam a natureza de quaisquer
permissões legais necessárias para preservar o conteúdo digital ao longo do tempo,
e o repositório pode demonstrar que essas permissões foram adquiridas quando necessário.
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A3.4 O repositório está comprometido com a revisão e avaliação formal e periódica para
garantir a capacidade de resposta aos desenvolvimentos tecnológicos e requisitos
em evolução.
A3.5 O repositório tem políticas e procedimentos para garantir que o feedback dos produtores
e usuários seja buscado e tratado ao longo do tempo.
A3.6 O repositório tem um histórico documentado das mudanças em suas operações,
procedimentos, software e hardware que, quando apropriado, está vinculado a estratégias de
preservação relevantes e descreve os efeitos potenciais na preservação de conteúdo digital.
A3.7 Repositório compromete-se com a transparência e responsabilidade em todas as ações
de suporte à operação e gestão do repositório, especialmente aquelas que afetam a preservação
do conteúdo digital ao longo do tempo.
A3.8 O repositório se compromete a de�nir, coletar, rastrear e fornecer, sob demanda, suas
medições de integridade de informações.
A3.9 O repositório se compromete com um cronograma regular de autoavaliação e certi�cação
e, se certi�cado, compromete-se a noti�car os organismos de certi�cação de mudanças
operacionais que irão alterar ou anular seu status de certi�cação.
Aspecto: A4. Sustentabilidade �nanceira

Critério
A4.1 O repositório tem processos de planejamento de negócios de curto e longo prazo em vigor
para sustentar o repositório ao longo do tempo.
A4.2 O repositório possui processos para revisar e ajustar planos de negócios pelo menos uma
vez por ano.
A4.3 As práticas e procedimentos �nanceiros do repositório são transparentes, em conformidade
com os padrões e práticas contábeis relevantes e auditados por terceiros de acordo com os
requisitos legais territoriais.
A4.4 O repositório tem o compromisso contínuo de analisar e relatar riscos, benefícios,
investimentos e despesas (incluindo ativos, licenças e passivos).
A4.5 O repositório se compromete a monitorar e preencher as lacunas de �nanciamento.
Aspecto: A5. Contratos, licenças e responsabilidades

Critério
A5.1 Se o repositório gerencia, preserva e/ou fornece acesso a materiais digitais em
nome de outra organização, ele tem e mantém contratos ou acordos de depósito apropriados.
A5.2 Os contratos de repositório ou acordos de depósito devem especi�car e transferir
todos os direitos de preservação necessários, e esses direitos transferidos devem ser
documentados.
A5.3 O repositório especi�cou todos os aspectos apropriados de aquisição, manutenção,
acesso e retirada em acordos escritos com depositantes e outras partes relevantes.
A5.4 O repositório rastreia e gerencia os direitos de propriedade intelectual e as restrições
sobre o uso do conteúdo do repositório conforme exigido pelo acordo de depósito, contrato
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ou licença.
A5.5 Se o repositório ingere conteúdo digital com propriedades/direitos pouco claros,
existem políticas em vigor para lidar com a responsabilidade e os desa�os relacionados
a esses direitos.

Tabela 2.2: Gerenciamento de Objetos Digitais.

Trustworthy Repositories Audit & Certi�cation: Criteria Checklist
Organização:
Seção: B. Gerenciamento de objetos digitais
Aspecto: B1. Ingest: aquisição de conteúdo

Critério
B1.1 Repositório identi�ca propriedades que irá preservar para objetos digitais.
B1.2 Repositório especi�ca claramente as informações que precisam ser associadas ao
material digital no momento de seu depósito (isto é, SIP).
B1.3 Repositório tem mecanismos para autenticar a fonte de todos os materiais.
B1.4 O processo de ingestão do repositório veri�ca cada objeto enviado (ou seja, SIP) quanto
à integridade e exatidão, conforme especi�cado em B1.2.
B1.5 Repositório obtém controle físico su�ciente sobre os objetos digitais para preservá-los.
B1.6 O repositório fornece ao produtor/depositante respostas apropriadas em pontos prede�nidos
durante os processos de ingestão.
B1.7 O repositório pode demonstrar quando a responsabilidade pela preservação é formalmente
aceita para o conteúdo dos objetos de dados enviados (ou seja, SIPs).
B1.8 Repositório tem registros contemporâneos de ações e processos de administração que são
relevantes para a preservação (Ingestão: aquisição de conteúdo).
Aspecto: B2. Ingest: criação do pacote de arquivo

Critério
B2.1 Repositório tem uma de�nição escrita identi�cável para cada AIP ou classe de
informação preservada pelo repositório.
B2.2 Repositório tem uma de�nição de cada AIP (ou classe) que é adequada para atender às
necessidades de preservação de longo prazo.
B2.3 Repositório tem uma descrição de como AIPs são construídos a partir de SIPs.
B2.4 O repositório pode demonstrar que todos os objetos enviados (ou seja, SIPs) são aceitos
como um todo ou como parte de um eventual objeto de arquivo (ou seja, AIP), ou de outra forma
descartados de forma registrada.
B2.5 O repositório tem e usa uma convenção de nomenclatura que gera identi�cadores visíveis,
persistentes e únicos para todos os objetos arquivados (ou seja, AIPs).
B2.6 Se identi�cadores exclusivos forem associados a SIPs antes da ingestão,
o repositório preserva os identi�cadores de uma maneira que mantém uma associação persistente
com o objeto arquivado resultante (por exemplo, AIP).
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B2.7 O repositório demonstra que tem acesso às ferramentas e recursos necessários para
estabelecer informações de representação autoritativas dos objetos digitais que contém.
B2.8 Repositório registra informações de representação (incluindo formatos) ingeridos.
B2.9 Repositório tem processos documentados para adquirir metadados de preservação (isto é,
PDI) para suas Informações de Conteúdo associadas e adquire metadados de preservação de
acordo com os processos documentados. O repositório deve manter a documentação visível sobre
como o repositório adquire e gerencia Informações de Descrição de Preservação (PDI).
B2.10 Repositório tem um processo documentado para testar a compreensibilidade do conteúdo
da informação e trazer o conteúdo da informação até o nível acordado de compreensibilidade.
B2.11 O repositório veri�ca cada AIP quanto à integridade e exatidão no ponto em que é gerado.
B2.12 O repositório fornece um mecanismo independente para auditoria da integridade
da coleção/conteúdo do repositório.
B2.13 O repositório possui registros contemporâneos de ações e processos de administração
relevantes para a preservação (criação de AIP).
Aspecto: B3. Planejamento de preservação

Critério
B3.1 O repositório tem estratégias de preservação documentadas.
B3.2 O repositório possui mecanismos para monitoramento e noti�cação quando as Informações
de Representação (incluindo formatos) se aproximam da obsolescência ou não são mais viáveis.
B3.3 O repositório possui mecanismos para alterar seus planos de preservação como resultado de
suas atividades de monitoramento.
B3.4 O repositório pode fornecer evidências da e�cácia de seu planejamento de preservação.
Aspecto: B4. Planejamento de Preservação

Critério
B4.1 Repositório emprega estratégias de preservação documentadas.
B4.2 O repositório implementa/responde às estratégias de armazenamento e migração
de objetos de arquivamento (isto é, AIP).
B4.3 Repositório preserva as informações de conteúdo de objetos de arquivo
(ou seja, AIPs).
B4.4 O repositório monitora ativamente a integridade dos objetos de arquivo (ou seja, AIPs).
B4.5 Repositório tem registros contemporâneos de ações e processos de administração que são
relevantes para a preservação (Armazenamento em Arquivo).
Aspecto: B5. Gestão de informação

Critério
B5.1 O repositório articula os requisitos mínimos de metadados para permitir que a (s)
comunidade (s) designada (s) descubram e identi�quem o material de interesse.
B5.2 O repositório captura ou cria metadados descritivos mínimos e garante que está
associado ao objeto arquivado (ou seja, AIP).
B5.3 O repositório pode demonstrar que a integridade referencial é criada entre todos os objetos
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arquivados (ou seja, AIPs) e as informações descritivas associadas.
B5.4 O repositório pode demonstrar que a integridade referencial é mantida entre todos os objetos
arquivados (ou seja, AIPs) e as informações descritivas associadas.
Aspecto: B6. Gerenciamento de acesso

Critério
B6.1 O repositório documenta e comunica à (s) sua (s) comunidade (s) designada (s) quais opções
de acesso e entrega estão disponíveis.
B6.2 O repositório implementou uma política para registrar todas as ações de acesso (incluindo
solicitações, pedidos, etc.) que atendam aos requisitos do repositório e dos produtores/
depositantes de informações.
B6.3 Repositório garante que os acordos aplicáveis às condições de acesso sejam cumpridos.
B6.4 O repositório documentou e implementou políticas de acesso (regras de autorização,
requisitos de autenticação) consistentes com os acordos de depósito para objetos armazenados.
B6.5 O sistema de gerenciamento de acesso ao repositório implementa totalmente a política
de acesso.
B6.6 O repositório registra todas as falhas de gerenciamento de acesso e a equipe analisa os
incidentes de “negação de acesso” inadequados.
B6.7 O repositório pode demonstrar que o processo que gera o (s) objeto (s) digital (is)
solicitado (s) (ou seja, DIP) é concluído em relação à solicitação.
B6.8 O repositório pode demonstrar que o processo que gera o (s) objeto (s) digital (is)
solicitado (s) (ou seja, DIP) está correto em relação à solicitação.
B6.9 Repositório demonstra que todas as solicitações de acesso resultam em uma resposta de
aceitação ou rejeição.
B6.10 Repositório permite a disseminação de cópias autênticas do original ou objetos
rastreáveis aos originais.

Tabela 2.3: Tecnologias, Infraestrutura e Segurança.

Trustworthy Repositories Audit & Certi�cation: Criteria Checklist
Organização:
Seção: C. Tecnologias, infraestrutura técnica e segurança
Aspecto: C1. Infraestrutura do sistema

Critério
C1.1 Funções de repositório em sistemas operacionais bem suportados e outros softwares de
infraestrutura central.
C1.2 Repositório garante que tem suporte de hardware e software adequado para funcionalidade de
backup su�ciente para os serviços do repositório e para os dados mantidos, por exemplo,
metadados associados aos controles de acesso, conteúdo principal do repositório.
C1.3 Repositório gerencia o número e a localização de cópias de todos os objetos digitais.
C1.4 O repositório possui mecanismos para garantir que quaisquer/várias cópias de objetos digitais
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sejam sincronizadas.
C1.5 O repositório tem mecanismos e�cazes para detectar corrupção ou perda de bits.
C1.6 O repositório relata à sua administração todos os incidentes de corrupção ou perda de dados
e as medidas tomadas para reparar/substituir dados corrompidos ou perdidos.
C1.7 O repositório tem processos de�nidos para mídia de armazenamento e/ou mudança de
hardware (por exemplo, atualização, migração).
C1.8 O repositório tem um processo de gerenciamento de mudanças documentado que identi�ca
mudanças em processos críticos que potencialmente afetam a capacidade do repositório de cumprir
com suas responsabilidades obrigatórias.
C1.9 Repositório tem um processo para testar o efeito de mudanças críticas no sistema.
C1.10 O repositório tem um processo para reagir à disponibilidade de novas atualizações de
segurança de software com base em uma avaliação de risco-benefício.
Aspecto: C2. Tecnologias apropriadas

Critério
C2.1 O repositório tem tecnologias de hardware apropriadas para os serviços que fornece à (s) sua
(s) comunidade (s) designada (s) e tem procedimentos em vigor para receber e monitorar
noti�cações e avaliar quando mudanças na tecnologia de hardware são necessárias.
C2.2 O repositório tem tecnologias de software apropriadas para os serviços que fornece à (s) sua
(s) comunidade (s) designada (s) e tem procedimentos em vigor para receber e monitorar
noti�cações e avaliar quando mudanças na tecnologia de software são necessárias.
Aspecto: C3. Segurança

Critério
C3.1 Repositório mantém uma análise sistemática de fatores como dados, sistemas, pessoal, planta
física e necessidades de segurança.
C3.2 O repositório implementou controles para atender adequadamente a cada uma das
necessidades de segurança de�nidas de software com base em uma avaliação de risco-benefício.
C3.3 A equipe do repositório de�niu funções, responsabilidades e autorizações relacionadas à
implementação de mudanças no sistema.
C3.4 O repositório possui planos escritos de preparação e recuperação para desastres, incluindo
pelo menos um backup externo de todas as informações preservadas junto com uma cópia
externa do (s) plano (s) de recuperação.

2.5 TRABALHOS CORRELATOS

Apesar dos temas em questão (LGPD e Repositórios Digitais - RDs) serem assuntos relativa-
mente novos, já existem alguns estudos na área, muito mais na temática dos repositórios do que
na LGPD. Porém, há alguns estudos, por exemplo, Almeidaet al. [60] que realizaram um estudo
sobre os bancos de dados mais utilizados no mercado, seja por entidades públicas ou privadas.
Os autores concluíram que os bancos de dados mais utilizadas são o ORACLE e a Microsoft.
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Contudo, apesar das soluções serem robustas e estarem em constante atualização e melhora, não
são aptas ou adequadas para conformidade da LGPD, citando algumas diretrizes da lei que não
são contempladas como deveriam por essas soluções, tem-se por exemplo: "Sigilo, integridade,
tempo de vida, anonimato, escopo de uso pela aplicação e a separação da função dos dados."

Biase e Aguilera [61] realizaram um estudo relacionado à privacidade e ao tratamento de
dados, a�rmando que, por parte de agentes privados e públicos, há uma discrepância na clareza
no que se pode ou não fazer por ambos. Os autores chamaram atenção para a falta de clareza no
tratamento das informações por parte do poder público, o que pode gerar dúvidas quanto à correta
interpretação e aplicação dos dispositivos. Chamam ainda atenção quanto ao direito público que
trata a LGPD, uma vez que a lei iguala o agente particular que esteja a serviço do setor público.
É preciso, na visão dos autores, que �que claro a motivação e a forma do tratamento desses dados
por tais atores. Outro fator importante por eles relatado é quanto ao compartilhamento de dados
pelo setor público segundo à LGPD, pois sites governamentais não são padronizados, bem como
a tecnologia utilizada por cada órgão, o que pode colocar em risco a privacidade dos dados. Por
�m, os autores concluem que o tratamento, manipulação e compartilhamento dos dados ainda não
possuem um regramento direto na lei.

Magacho e Trento [62] mencionaram 3 fatores que explicitam a necessidade de adequação
à LGPD, um deles é como os dados sempre foram coletados e tratados, normalmente de forma
frágil e desordenada, inclusive fazendo um compartilhamento desses dados sem nenhum tipo de
critério. Os autores mencionam ainda o fator da motivação do tratamento, enfatizando que a
LGPD veio para manter o controle da coleta. Porém, a lei precisa garantir a forma correta, e não
a negação de qualquer coleta, uma vez que vários ramos de atividades necessitam da coleta de
dados. E, por último, os autores explicitam que a adequação precisa ser feita de forma a deixar
claros os regramentos, não dando chance para interpretações que possam ir contra a legislação
e/ou preceitos da segurança e privacidade dos dados.

Aguiar [63] apresentou um conjunto de requisitos mínimos que compõem a arquitetura da
informação, camada de metadados para organização, representação e recuperação da informação,
sistemas de organização do conhecimento e aspectos fundamentais para subsidiar a gestão da pre-
servação digital a longo prazo. O autor utilizou a plataforma de disseminação DSpace integrada
com o Archivematica para prover o armazenamento, organização, representação, disseminação e
preservação de documentos destinados à guarda permanente para constituir a memória institucio-
nal, aplicados ao domínio da Sociedade Brasileira para o Progresso da Ciência. Apesar de seguir
o modelo OAIS, o autor não observou quesitos básicos de segurança, como a con�guração das
chaves assimétricas no armazenamento dos pacotes AIP.

Já da Silvaet al. [64] relataram a importância da cadeia de custódia para documentos digitais,
sempre mantendo os pilares de autenticidade, con�abilidade e disponibilidade. A cadeia de cus-
tódia garante que a informação é autentica e não foi alterada. A não observância desse item pode
colocar o documento em risco. Além da importância com integridade e autenticidade dos dados,
deixa-se clara a preocupação com a segurança da informação, uma vez que os usuários �nais bus-
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cam esses dados normalmente em locais que julgam con�áveis. Para aumentar a segurança, foram
criados mecanismos que monitoram todo caminho do documento, com utilização de microsser-
viços que incluem criptogra�a, assinaturas digitais e gestão de certi�cados digitais. A proposta
dos autores, além de aumentar a segurança e garantir a cadeia de custódia, vai de encontro com
as diretrizes da LGPD, por exemplo, na anonimização de dados e controle de acesso.

Marques e Cardoso [65] mencionaram sobre a importância da segurança em banco de dados,
uma vez que é o local onde estão guardados dados importantes de uma organização, o principal
ativo. No dever de salvaguardar os dados, garantindo a integridade, disponibilidade e a con�den-
cialidade, as informações devem estar protegidas contra roubo, em relação ao comprometimento
de sua integridade, bem como a forma que será acessada. Para tanto, os autores propõem 4 me-
didas, que vão de encontro com a LGPD, são elas: Controle de Acesso, Controle de inferência,
Controle de Fluxo e Criptogra�a. Em uma analogia com a LGPD, a medida de controle de �uxo
desempenha um importante papel, pois refere-se ao �uxo percorrido pela informação, porém é
feita de forma cruzada, impedindo que um usuário que tenha privilégios inferiores acesse uma in-
formação através de outra que tem acesso. Outro fator importante e em consonância com a LGPD
é a criptogra�a, prevista na lei, a respeito de anonimização e proteção de dados. Isso demonstra
que não é apenas uma ferramenta, uma metodologia ou uma técnica, e sim um conjunto de fa-
tores que fazem com que a segurança seja e�caz, conforme de�nição dos autores: é “utilização
conjunta de ferramentas aplicadas a uma política de segurança adequada pode propiciar controle
de acesso com qualidade satisfatória para atender as principais necessidades das empresas e das
pessoas no que pertence, e os acontecimentos podem ser tomados como exemplo para obter um
bom controle e prevenção dos dados".(MARQUES; CARDOSO, 2021).

2.6 SÍNTESE DO CAPÍTULO

O Capítulo 2 apresenta um estudo da legislação internacional e brasileira sobre a segurança e
privacidade de dados, levando em consideração o histórico, motivação e a necessidade da criação
de lei especí�ca. A pesquisa demonstra que a legislação não acompanhou o crescente aumento
da utilização da internet para transações comerciais, utilização de redes sociais e uso para rotinas
diárias, deixando os usuários sem uma legislação especí�ca que resguarde e dê diretrizes para
utilização dos dados pessoais do indivíduo. Associado ao contexto legal sobre a privacidade de
dados e como foco deste trabalho, foi apresentando o conceito de Repositórios Digitais (RDs) e os
trabalhos correlatos que tratam tanto de privacidade de dados quanto da segurança da informação
restrita a repositórios digitais. O Capítulo 3 apresentará a análise de segurança do Archivematica.
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3 ANÁLISE E VALIDAÇÃO DE SEGURANÇA DO

ARCHIVEMATICA

Neste capítulo, é apresentado um breve estudo sobre o Archivematica, explorando suas ca-
racterística, tais quais: método de armazenamento; �uxo de geração e transmissão de pacotes,
conforme detalhado na seção "Fluxo Operacional do Archivematica". Também serão realizados
experimentos para validação de segurança estática e dinâmica, em ambiente controlado a partir
de uma instalação padrão do Archivematica, na versão 1.13.2.

O Archivematica é um Repositório Arquivístico Digital Con�ável (RDC), criado como prin-
cípio básico que busca garantir a integridade, con�abilidade e autenticidade, tendo como ideia
principal garantir a cadeia de custódia [66]. Vale ressaltar que a solução éopen-sourcecom a
liberação do uso através de licença pública. A ferramenta permite aos usuário o estudo e a pos-
sibilidade de melhorias e evoluções, tendo como uma grande vantagem a customização e �exibi-
lidade do seu uso, desde o controle de acesso, inserção de conteúdo, tratamento da informação,
armazenamento e descarte. Outra vantagem dessa solução é a diversidade de formatos de arqui-
vos que suporta a �exibilidade que permite a praticidade no armazenamento. Vale o estudo, no
momento da implementação, da avaliação do formato de arquivo, uma vez que pode �car oneroso
para o projeto já que essa decisão in�uenciará diretamente do espaço de armazenamento.

Há ainda a possibilidade de integração com outros sistemas, como é o caso do DSPACE [67],
muito utilizado para criação de bibliotecas digitais ouOpenStack, [68], muito usado na questão in-
fraestrutura, armazenamento em nuvem, virtualização de corporações de pequena e médio porte.
Porém, o Archivematica é mais utilizado para integração com o AtoM, por serem dos mesmos
criadores e terem seus princípios e licenças do mesmo tipo. Para tanto, qualquer organização pú-
blica ou privada que deseje implantar um repositório arquivístico digital con�ável precisa seguir
o modelo descrito e a arquitetura correta. Vale ressaltar que o modelo foi projetado para arma-
zenamento de arquivos digitas e, assim, como outros grandes repositórios digitais, foram criados
antes das publicação da LGPD, que trouxe novas diretrizes para o armazenamento de informações
pessoais, então, é preciso veri�car se as diretrizes da LGPD estão ou não contempladas.

O primeiro ponto da validação é o controle de acesso, levando em consideração que a LGPD
é muito clara quanto aos acessos aos dados do usuário. A validação prova que a versão padrão
do Archivematica não há itens de criação de opções de per�s de acesso, havendo apenas o per�l
administrador e a possibilidade do per�l arquivista, porém não há opção para inserir ou retirar
permissões. Isso possibilita que as informações do usuário �quem disponíveis para quaisquer
pessoas que possuam determinados per�s. Ainda no que tange o controle de acesso, foi veri�cado
que não há no Archivematica regramentos pré-estabelecidos em relação a políticas de acesso e/ou
políticas de segurança.

Quanto ao tratamento dos dados, vale ressaltar que a validação deixou claro que a ferramenta
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não possui controle de tratamento, nem quanto aos dados nem quanto aos responsáveis pelo
tratamento. Não há nada nativo na ferramenta que garanta que a forma de tratamento dada aos
dados do usuário segue o previsto em lei. Vale ressaltar que a legislação em vários artigos enfatiza
que o usuário deve ter, de forma fácil e clara, uma maneira de consultar sobre os dados tratados
que serão tratados, a forma, responsável e �nalidade para tal. Avalidação da ferramenta prova que
não existe essa opção, �cando a cargo do usuário um pedido ao administrador da ferramenta.

Um item preocupante na validação é quanto ao armazenamento, pois, por ser um repositório
não estruturado, assim como é um banco de dados, é possível armazenar arquivos que podem
conter dados pessoais e até mesmo dados pessoais sensíveis. Foi veri�cado ainda que não há
nenhuma rotina de análise e/ou backup, ou seja, caso haja algum incidente que comprometa a
base de dados, o risco de perda total sem recuperação é alto.

3.1 FLUXO OPERACIONAL DO ARCHIVEMATICA

A arquitetura do Archivematica é baseada em microsserviços, ou seja, pequenas atividades
executadas isoladas ou em paralelo para formação de um pacote �nal de informação (OAIS), são
eles: pacote de informação de envio (SIP), pacote de informações de arquivamento (AIP) e pacote
de informação de disseminação (DIP).

• SIP - É o pacote que contem as informações e os metadados que são necessários para criação
do objeto.

• AIP - É gerado através das informações recebidas do pacote SIP, tendo a função de armaze-
nar, preservar e sustentar.

• DIP - É o pacote criado para distribuir as informações coletadas.

O Archivematica é separado em cinco principais conjuntos de funcionalidades, seguindo o
modelo OAIS 3.1. OTransfer, onde o pacote SIP é criado; oIngest, onde os pacotes DIP e SIP
são criados; oArchival Storage, onde os pacotes são armazenados; oPreservation Planning, onde
é con�gurado no plano de preservação como normalização e ferramentas deOCRe veri�cação
de formatos; e, por último, oAccess, onde pode ser visualizado todos os DIPs criados.
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Figura 3.1: Modelo OAIS no Archivematica
[69]

O Diagrama da Figura 3.2 apresenta o �uxo deTransfer, processo que visa transformar qual-
quer conjunto de objetos, podendo ser pacotes zipados ou pacotesBagIt's para um pacote SIP.
Essa transformação pode incluir metadados ou não. Os seguintes processos são executados:

Figura 3.2: Diagrama de Processamento doTransfer

• O usuário seleciona, no diretório compartilhado, qual o pacote dele deseja enviar para o
Archivematica, podendo ser pacotes ZIP ouBagIt's.
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• O Archivematica atribui UUID's (identi�cador único) aos diretórios do pacote.

• O Archivematica identi�ca os formatos enviado para veri�car se são formatos válidos e,
posteriormente, realiza a normalização dos itens.

• O Archivematica veri�ca a conformidade da transferência.

• O Archivematica extrai os arquivos caso estejam zipados.

• O Archivematica cria um arquivo com oschecksumsdos arquivos enviados para, posterior-
mente, veri�car se não houve alguma modi�cação nos arquivos.

• Por último, o usuário escolhe se deseja aceitar o SIP. Caso ele aceite, passa para o passo
seguinte de Ingestão; caso não, esse envio vai para obacklogpara poder ser recolhido
posteriormente.

Em seguida, o pacote já transferido segue para o módulo Ingestão (em inglês,Ingest), que tem
o objetivo de empacotar, em padrão SIP, os objetos digitais já validados. Nesse módulo também
são criados os pacotes AIP e DIP.

Figura 3.3: Processo do módulo de Ingestão do Archivematica.

A Figura 3.3 apresenta o �uxo de ingestão de um pacote SIP para conversão em um pacote
AIP para preservação. Os seguintes processos são executados:

• Primeiramente, o Archivematica pega o pacote SIP previamente veri�cado e prepara nor-
malização.

• Normaliza os itens digitais, ou seja, aplica as regras de conversão de formatos de preserva-
ção e de acesso.

• Realiza o OCR, transcrevendo as imagens para texto sobreposto.

• Faz armazenamento �nal do SIP.
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• Monta o pacote AIP através da cópia dos itens digitais de armazenamento e cria o pacote
AIP.

• Armazena o pacote AIP no local escolhido.

• Monta o pacote DIP através da cópia dos itens digitais de disseminação e cria o pacote DIP.

• Armazena o pacote DIP no local escolhido.

• Se con�gurado, faz o upload do DIP para uma plataforma de disseminação como o AtoM
[70].

Vale ressaltar que o DIP é o pacote responsável pela distribuição dos arquivos digitais e fun-
ciona basicamente em 3 etapas: acesso fácil para usuários; forma de troca de informações entre
sistemas de armazenamento; e distribuição de arquivos [71]. Na segunda etapa, vemos que pre-
cisa ser veri�cado como é feita a troca de informações, uma vez que, nessa etapa, é possível
compartilhar informações com outros sistemas ou corporações que também armazenem dados, o
que é de�nido claramente no art. 26 da LGPD [4].

Art. 26. O uso compartilhado de dados pessoais pelo Poder Público deve
atender a �nalidades especí�cas de execução de políticas públicas e atribuição
legal pelos órgãos e pelas entidades públicas, respeitados os princípios de prote-
ção de dados pessoais elencados no art. 6º desta Lei. (LGPD, 2018)

O último passo, no que tange o armazenamento seguro, ocorre no módulo Armazenamento Ar-
quivístico (em inglês,Archival Storage), que recebe o pacote AIP gerado no Módulo de Ingestão
e armazena esse pacote em um diretório local ou remoto, conforme de�nido pelo administrador.
Tal processo pode ser evidenciado na interface dos sistema conforme a Figura 3.4.

Figura 3.4: Interface do módulo de armazenamento do Archivematica[3]
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3.2 PLATAFORMA DE DISSEMINAÇÃO

A plataforma de disseminação é responsável por consumir os pacotes DIPs do Archivematica
e prover acesso das informações aos usuários �nais. Para isso, foi utilizado o software livre
AtoM, abreviatura deAccess to Memory. O AtoM [70] funciona em ambiente web, é multilíngue
e pode ser usado em uma organização com múltiplos repositórios integrados. É uma aplicação de
código aberto destinada à descrição normalizada em arquivos de�nitivos. Entre suas principais
características, pode-se destacar:

• Web: todas as principais funções do AtoM podem ser controladas a partir de um navegador,
e os requisitos do usuário são mínimos.

• Open Source: todo o código do AtoM é lançado sob uma licença GNUAffero General
Public License(A-GPL 3.0), dando assim liberdade para que qualquer instituição possa o
estudar, modi�car, melhorar e distribuir.

• Baseado em padrões: o AtoM foi construído originalmente com apoio doInternational
Council on Archives(ICA), para incentivar uma adoção mais ampla das normas internacio-
nais.

• Multilíngue: os elementos de interface e o conteúdo da base de dados de todos os utilizado-
res podem ser traduzidos em vários idiomas, usando a interface de tradução embutida.

• Integração: o AtoM é facilmente integrável com o Archivematica, sistema utilizado para o
armazenamento seguro.

Figura 3.5: Interface de Acesso aos Objetos Digitais ATOM

Conforme apresentado na Figura 3.5, a arquitetura do AtoM é composta de: NGINX (servidor
de aplicação recomendado), Synfony (framewok PHP), Qubit tools, Elasticsearch (indexador) e
MySQL (banco de dados recomendado). O AtoM suporta vários formatos de objetos digitais,
conforme a Tabela 3.1. A plataforma também consome formatos não suportados, a diferença
nesse caso é que a ferramenta não irá gerar visualização do objeto, mas possibilitará seu down-
load.
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Tabela 3.1: Tabela de formatos de imagem, áudio e vídeo que podem ser visualizados no AtoM

Imagem Áudio Video
PDF 8SVX AVS
BMP AC-3 BFI
GIF Apple Lossless CamStudio CSCD
PNG ATRAC3 Cinepak
JPEG Cook Codec Creative YUV (CYUV)
V.Flash PTX EA ADPCM DNxHD
SGI FLAC Flash Screen Video
Sun Raster�le Intel Music Coder FFV1
FLIC Monkey's Audio H.261
TIFF and PNM MP2 and MP3 H.263 and H.264/MPEG-4 AVC

Nellymoser Asao Codec FlashHuffyuv
QDM2 id Software RoQ Video
RealAudio 1.0 and 2.0 Intel Indeo 2 and 3
Shorten LOCO
Truespeech Mimic[3]
TTA MJPEG
TXD MPEG-4 Part 2
Vorbis Apple Comp. QuickDraw
WavPack Quicktime Graphisc SMC
Windows Media Audio 1/2 RealVideo RV10/RL2

Smacker video
Snow
Sorenson SVQ1 and SVQ3
Theora
Asus V1 and V2
VMware VMnc
On2 VP3, VP5 e VP6
Westwood Studios VQA
MS WMV v 7, 8 and 9
Wing Comm/Xan Video

3.3 VALIDAÇÃO DE SEGURANÇA DO ARCHIVEMATICA

As formas de se analisar o desenvolvimento seguro de um software em seu ciclo de vida po-
dem envolver diversas técnicas, entre as técnicas mais antigas e mais conhecidas, estão a SAST
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(Static Application Security Testing)[72], que envolve uma análise estática do código-fonte do
sistema; e o DAST (Dynamic Application Security Testing), que envolve um teste dinâmico da
aplicação em execução. O SAST é um teste de caixa-branca, em que há a necessidade de ter
acesso à fonte de aplicação, normalmente sendo empregado desde os estágios iniciais do desen-
volvimento para identi�cação de falhas ou vulnerabilidades na aplicação. Já o DAST[73] é um
teste de caixa-preta, podendo ser aplicado o quanto antes a aplicação puder ser testada funcional-
mente, podendo até mesmo ser realizado por terceiros que somente tenham acesso ao endereço
web da aplicação [74].

Como pode se observar, as análises SAST e DAST não são mutualmente exclusivas, ide-
almente devendo ser executadas em paralelo no ciclo de vida do software. Existem soluções
proprietárias no mercado que executam ambas as funções, também existindo alguns softwares
livres que executam partes do processo, podendo ser combinados. Um importante parâmetro a
ser identi�cado para a escolha de ferramentas que realizam testes de segurança é se elas possuem
aderência aoOpen Web Application Security Project(OWASP) [75]. O OWASP é uma organiza-
ção sem �ns lucrativos que tem como objetivo promover a melhoria de segurança de aplicações
web, propiciando uma comunidade para a geração de artigos, documentações e tecnologias para
tal. Um dos seus mais conhecidos produtos é o OWASP 10, uma lista anualmente atualizada das
10 falhas de segurança mais comuns no momento, representando um consenso entre especialistas
de todo o mundo na área de segurança cibernética.

O OWASP lista em seu site ferramentas aderentes ao OWASP e outro padrões internacionais
de segurança, tanto para ferramentas SAST1quanto DAST2.

Para a realização de testes de segurança no Archivematica, foram escolhidas duas ferramentas
entre as recomendadas pelo OWASP. Para a análise estática, foi escolhida a ferramentabandit
3, que é uma ferramenta livre e simples de linha de comando para a linguagem Python, que é a
linguagem do Archivematica; além disso, essa ferramenta é utilizada como componente de outras
ferramentas proprietárias mais complexas. Para a análise dinâmica, foi escolhida a ferramenta
OWASP ZAP4, que se trata justamente de um scanner de vulnerabilidades mantido pela própria
OWASP, o que corrobora sua e�ciência.

Para os cenários de teste, foi utilizada a versão estável mais recente do Archivematica (v1.13.2).
Os mais importantes componentes da solução Archivematica são oDashboard(painel de admi-
nistração geral) e oStorage Service(serviço de administração dos pacotes SIP, AIP e DIP), ambos
independentes e que estão separados em diferentes repositórios, surgindo, então, a necessidade
de testes separados nos dois com as duas diferentes técnicas.

1Lista de ferramentas SAST: https://owasp.org/www-community/Source_Code_Analysis_Tools
2Lista de ferramentas DAST: https://owasp.org/www-community/Vulnerability_Scanning_Tools
3FerramentaBandit: https://pypi.org/project/bandit/
4Ferramenta OWASP ZAP: https://www.zaproxy.org
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3.3.1 Descrição do ambiente de testes

Para realização dos testes, foi necessário montar um ambiente que propiciasse exatamente
como é a utilização do Archivematica na prática, assim sendo, no que tange instalação e con�gu-
ração de softwares, foi utilizado o sistema operacional Linux Min na versão 19.1 para a instalação
do Archivematica em sua versão 1.13.2. As ferramentas de testes foram o Bandit v1.7.4 (pythonv
3.8.0) e OWASP ZAP v2.11.1. Quanto a con�guração do hardware, foi utilizado um notebook
com memória de 32GB RAM e 256GB SSD.

3.3.2 Teste Estático de Segurança de Aplicativo

A ferramenta Bandit foi utilizada para testes estáticos. O relatório da análise é composto
por uma lista de potenciais problemas que foram identi�cados após analisar os códigos-fonte das
aplicações. Os elementos de cada potencial problema são:

• Descrição do problema.

• Test ID: identi�cador do plugin que executou o referido teste, uma lista de todos os plugins
disponíveis pode ser encontrada no site da ferramenta5.

• Severidade:grau de gravidade do problema, podendo ser Inde�nida, Baixa, Média e Alta.

• Con�ança: grau de con�abilidade no resultado (pois existem falsos positivos), podendo ser
Inde�nida, Baixa, Média e Alta.

• CWE: é o identi�cador padrão de uma falha de segurança que é catalogada pelo CWE
(Common Weakness Enumeration) 6, uma comunidade internacional.

• Arquivo, Número da linha e Mais informações.

Sumário sobre a execução da análise em cada um dos componentes da solução:

• Dashboard

– Total de linhas de código analisadas: 73610

– Total de problemas por severidade:

* Inde�nida: 0

* Baixa: 134

* Média: 53

* Alta: 0

– Total de problemas por con�ança:
5Lista de plugins do Bandit: https://bandit.readthedocs.io/en/latest/plugins/index.html
6CWE: https://cwe.mitre.org/
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* Inde�nida: 0

* Baixa: 2

* Média: 13

* Alta: 172

• Storage Service

– Total de linhas de código analisadas: 19105

– Total de problemas por severidade:

* Inde�nida: 0

* Baixa: 57

* Média: 19

* Alta: 1

– Total de problemas por con�ança:

* Inde�nida: 0

* Baixa: 0

* Média: 4

* Alta: 73

Testes de segurança podem identi�car problemas que, na realidade, são falsos positivos, por
isso a análise dos relatórios pelos desenvolvedores ou analistas de segurança é essencial para
avaliar a necessidade de correção. No caso do relatório SAST para os componentes do Archive-
matica, foram identi�cados, em grande maioria, problemas com severidade baixa, além de outra
parte considerável de problemas com severidade média. Logicamente, a ordem de soluciona-
mento de problemas deve seguir dos com severidade mais alta para os de mais baixa. Algu-
mas vezes, problemas com severidade baixa podem até mesmo ser ignorados, seja pelo seu alto
custo de manutenção ou por não representar um risco signi�cativo. Não foi encontrado nenhum
problema considerado alto no componente dodashboarde apenas 1 (um) nostorage service,
conforme apresentado na tabela 3.2.

Tabela 3.2: Resumo dos erros encontrados no Dashboard e Storage Service

Dashboard
Inde�nida Baixa Média alta

Severidade 0 134 53 0
Con�ança 0 2 13 172

Storage Service
Inde�nida Baixa Média alta

Severidade 0 57 19 1
Con�ança 0 0 4 73

Em sua grande maioria, os problemas de baixo risco indicados pelo relatório dobanditestão
relacionados ao uso de uma biblioteca Python chamadalxml, por ser conhecida como vulnerá-
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vel a ataques XML. No caso, os desenvolvedores ignoraram esses problemas porque os XMLs
analisados pela biblioteca são, majoritariamente, de con�guração da aplicação, com domínio de
controle interno. Caso se tratassem de XMLs de entrada de alguma interface da aplicação, talvez
esse tipo de problema mereceria tratamento.

Os testes demonstram alguns problemas. Foi possível identi�car, por exemplo, uma vulne-
rabilidade de nível médio, sendo que o ID B320 indica chamadas feitas por métodos XML, e o
código CWE-20 signi�ca que esse erro já é conhecido e catalogado pela CWE. Outro problema
identi�cado foi uma falha no módulo do subprocesso “clamscan.py"do Archivematica, o que
pode implicar em possíveis falhas de segurança, sendo também um erro conhecido e catalogado
pelo CWE. A Figura 3.6 apresenta uma pequena parte de um exemplo do relatório da ferramenta
Bandit.

Figura 3.6: Parte do relatório SAST da ferramenta Bandit.

3.3.3 Teste Dinâmico de Segurança de Aplicativo

De forma similar ao relatório de teste estático, a ferramenta OWASP ZAP gera um relatório de
testes dinâmicos com uma listagem dos problemas identi�cados. Os elementos de cada potencial
problema são:

• Risco: grau de gravidade do problema, podendo ser Inde�nida, Baixa, Média e Alta.

• Con�ança: grau de con�abilidade no resultado (pois existem falsos positivos), podendo ser
Inde�nida, Baixa, Média e Alta.

– Descrição do problema.

– Nome do problema identi�cado.

– URL onde o problema foi identi�cado.
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• Source: identi�ca qual scanner da ferramenta identi�cou o problema

• CWE ID : é o identi�cador padrão de uma falha de segurança que é catalogada pelo CWE.

• WASC ID: similar ao CWE ID, só que se tratando de outra comunidade internacional que
realiza o catálogo de problemas de segurança, a WASC (Web Application Security Consor-
tium) 7

• Referência: link para o site da ferramenta com mais informações sobre o problema.

Diferentemente do teste estático, que identi�ca no código-fonte a origem do problema, em
testes dinâmicos isso não é possível, já que é um teste caixa-preta, onde só se possui acesso
a um ambiente da aplicação. Em se tratando de uma aplicação web, o que a ferramenta tem
acesso é uma URL dela, executando testes a partir desse ponto de entrada. O OWASP ZAP pode
ser con�gurado com todas as URLs da aplicação, inclusive simulando autenticação ou qualquer
outra entrada do usuário para executar os testes. Uma outra forma simpli�cada de se realizar os
testes é utilizando a funcionalidade de testes automáticos da aplicação, que realiza uma análise
exploratória da aplicação a partir de uma única URL (normalmente a página inicial da aplicação),
onde a ferramenta, a partir dos links e botões da página HTML, vai descobrindo novas URLs e
executando os testes nelas, de forma recursiva e automatizada. A tabela 3.3 apresenta o resumo
dos problemas encontrados de acordo com o módulo que foi avaliado e a criticidade (severidade)
do problema.

Tabela 3.3: Resumo dos problemas encontrados no teste DAST

Dashboard

Severidade
Informacional Baixa Média alta

1 4 3 0
StorageService

Severidade
Inde�nida Baixa Média alta

1 5 2 0

O relatório possui a estrutura apresentada com os parâmetros dos resultados, apresentando a
URL que foi analisada; o comando e/ou chamada para execução do teste, o exemplo apresenta o
resultado do teste contendo o problema encontrado, conhecido como possibilidade de um ataque
do tipo“clickjacking"[76] . Esse método consiste em confundir o usuário no momento de clicar
em botões ou links, de forma opaca ou transparente, o usuário acredita estar clicando na página
que acessou, porém, os cliques estão sendo direcionados para outra página e sendo colhidos pelo
atacantes, o resumo do teste é apresentado na Figura 3.7.

7WASC: http://projects.webappsec.org/.
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Figura 3.7: Parte do relatório DAST da ferramenta OWASP ZAP - Parte 1.

Um dos problemas mais identi�cados pela ferramenta com risco a ser considerado foi a falta
de con�guração na aplicação para evitarCross-Origin Resource Sharing(CORS), que restringe o
acesso às APIs Web da aplicação somente pelo domínio real da aplicação, não possibilitando que
outros sites/aplicações não permitidos as acessem pelo navegador.

Figura 3.8: Parte do relatório DAST da ferramenta OWASP ZAP - Parte 2.

Vale ressaltar que alguns problemas encontrados foram considerados leves e não prejudicam
ou causam nenhum risco a integridade da aplicação. Os erros considerados leves, são analisados
de acordo com o fatores:

• Risco Potencial - qual é o potencial dano em caso de sucesso de um ataque bem sucedido.
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• Reprodução do ataque - di�culdade em executar o ataque de acordo com o nível de conhe-
cimento do atacante.

• Exploração da vulnerabilidade - facilidade de encontrar a vulnerabilidade ao atacar.

• Usuários afetados - quantidade de usuários que seriam afetados no caso de sucesso do ata-
que.

3.4 SÍNTESE DO CAPÍTULO

Neste capítulo 3, foi detalhado o que é um repositório digital seguro, os principais repositórios
utilizados em órgãos públicos e privados, tecnologias envolvidas e a segurança aplicada para
garantir a privacidade e segurança dos dados. Por ser o mais utilizados e de maior conhecimento
para guarda e armazenamento de documentos digitais, foi escolhido o Archivematica para análise
especí�ca e testes práticos para veri�cação de segurança e conformidade segundo as diretrizes da
LGPD. O padrão utilizado pelo Archivematica segue as diretrizes indicadas pelo Conarq, órgão
responsável por determinar os regramentos mínimos que devem compor uma gestão segura de
objetos e metadados.

Também foram realizados experimentos para validação de segurança do repositório Archive-
matica. Para essa validação, foram executados testes práticos na ferramenta web e testes práticos
diretamente no código fonte através da utilização de ferramentasopen-sourcede varredura de
vulnerabilidades. Os testes demonstraram que a ferramenta Archivematica possui alguns erros
que necessitam de correção, pois podem implicar em risco de segurança para a ferramenta e os
dados de seus usuários. Vale ressaltar que a LGPD, por ter como principal diretriz o direito a
privacidade e segurança dos dados, todo e qualquer indicativo de problema que possa resultar em
risco deve ser eliminado.

O próximo capítulo 4 mostrará a forma como o guia foi elaborado, contendo a análise do
TRAC - Trustworthy Repositories Audit & Certi�cation, que é um documento que serve como
métrica para certi�car se um repositório é ou não seguro, além de contar com o resultado de um
questionário aplicado com diversos pro�ssionais para avaliar o nível de conhecimento e maturi-
dade sobre a LGPD.

44



4 GUIA DE ADEQUAÇÃO À LGPD

O Guia proposto para adequação a LGPD é um documento baseado em regras e diretrizes
no que diz respeito à governança, à segurança da informação e às boas práticas para garantir a
segurança e privacidade dos dados, segundo análises feitas previamente para identi�cação das
necessidades para adequação à legislação brasileira. A elaboração do guia seguiu as diretrizes
de�nidas pela LGPD, no que tange a entrada, armazenamento e guarda de dados pessoais dos
usuários. O Guia não se limita a informar a regra, e sim em como adequar um repositório digital
seguro às diretrizes da LGPD de forma prática e segura. Para tanto, o guia é um passo a passo
para garantir a segurança e a privacidade dos dados, identi�cando o momento da coleta desses
dados (sejam eles dados sensíveis ou não), a forma como será recebido e as regras de segurança.
No segundo passo, o guia de�nirá como deve ser feita a guarda desses dados, quem pode aces-
sar e como será feito o acesso. Por �m, será de�nida a regra, sempre em conformidade com a
legislação, a forma como esses dados serão descartados ou arquivados.

4.1 SURVEY

Para continuidade do trabalho e elaboração do guia, foi realizado umsurvey, ou seja, apli-
cação de um questionário para avaliar o nível e conhecimento dos pro�ssionais de tecnologias
e áreas a�ns. De acordo com Biemer e Lyberg [77], umsurveyefetivo precisa cumprir alguns
requisitos, e o resultado depende de um conjunto de itens que incluem: uma população que será
o alvo da pesquisa; a forma de avaliação para que seja possível mensurar o resultado; uma análise
dos parâmetros para delimitação; uma forma de apresentação, como lista ou tabela associando a
população com o objeto da pesquisa; e análise do resultado através de uma amostra.

Com base nos itens da LGPD, foi executado um questionário contendo 21 questões, com foco
na segurança da informação. Basicamente, os questionamentos do formulário buscaram coletar
informações sobre o conhecimento dos regramentos da LGPD por pro�ssionais de empresas pú-
blicas e privadas que trabalham com tecnologia. Os resultados foram avaliados segundo a escala
de Likert, com as opções: 1) discordo totalmente; 2) discordo; 3) indiferente (ou neutro); 4)
concordo e 5) concordo totalmente.
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Tabela 4.1: Lista de Questões da Pesquisa

ID Título das questões
Q.1 Você trabalha em instituição pública ou privada?
Q.2 Você tem conhecimentos sobre as regras básicas da Lei Geral de Proteção de Dados LGPD?
Q.3 Em relação ao tratamento de dados pessoais, sua empresa solicita autorização (consentimento)

para os tratamentos dos seus dados?
Q.4 Sobre o documento de consentimento que informa sobre os dados que serão tratados (�nalidade),

sua empresa solicita a assinatura desse documento?
Q.5 Em relação a privacidade, sua empresa utiliza sistemas que permitem controlar acessos?
Q.6 Você tem conhecimento sobre a forma que seus dados são armazenados?
Q.7 Como é feita a guarda dos dados em sua empresa?
Q.8 Existe algum aviso na intranet ou você recebeu algum aviso/alerta por e-mail informando sobre

privacidade de dados?
Q.9 Você tem conhecimento sobre dados anonimizados e para que servem?
Q.10 Você tem conhecimento sobre ferramentas de segurança em sua empresa (Firewall, software de

monitoramento, criptogra�as, antivírus, etc.)?
Q.11 Sua empresa divulga técnicas de segurança ou possui alguma política de segurança?
Q.12 Você já foi informado ou teve conhecimento de alguma tentativa de ataque cibernético que sua

empresa sofreu (Transparência)?
Q.13 Quais meios de segurança abaixo sua empresa utiliza: Políticas de Senhas; Controle de Permis-

sões; VPNs; Firewall.
Q.14 Você tem conhecimento se os seus dados pessoais são compartilhados com outros órgãos ou em-

presas?
Q.15 Você já foi informado sobre o direito ao esquecimento sobre seus dados pessoais?
Q.16 Você sabe a diferença entre "dados pessoais"e "dados pessoais sensíveis"?
Q.17 Em suas atividades do dia a dia, você recebe orientações sobre a conformidade da LGPD de sua

gerência?
Q.18 Em relação à documentação, em suas atividades tudo é documentado? Ex: Processos, arquitetura,

gestão de segurança, controle de acesso, etc.
Q.19 Sua empresa tem algum mecanismo de proteção ou contingência para casos de vazamento ou

perda de dados?
Q.20 Sua empresa possui algum procedimento de eliminação ou exclusão automática de dados?
Q.21 Você tem algum comentário em relação a ações que sua empresa tomou para garantir a conformi-

dade com a LGPD? Poderia descrever quais foram essas ações e quais são as suas percepções em
relação a elas?

A Figura 4.1 apresenta o percentual de respostas que cada questão obteve, sendo que os 4
últimos itens (Q3_public,Q3_private, Q4_public e Q4_private) são relativas a combinações das
questões 3 e 4 com os respondentes de instituições públicas e privadas. A pergunta Q1 da Tabela
4.1 visa identi�car o per�l de respondente pelo tipo de instituição ou corporação. O intuito é fazer
o cruzamento das respostas e identi�car o nível de conhecimentos sobre a LGPD e as instituições
as quais estão vinculados.
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Figura 4.1: Respostas dos Participantes

A pergunta Q1 (Tabela 4.1) visa identi�car o per�l de respondente pelo tipo de instituição ou
corporação. O intuito é fazer o cruzamento das respostas e identi�car o nível de conhecimentos
sobre a LGPD e as instituições as quais estão vinculados. A partir dos resultados da Q2 (Tabela
4.1), foi possível veri�car que menos de 28% das pessoas desconhecem completamente os requi-
sitos básicos da LGPD, porém, com base em outras respostas do questionário, �cou claro que,
se aprofundarmos a discussão, esse número tem um crescimento considerável. Como exemplo,
temos outro dado preocupante, coletado na pesquisa da Q3 (tabela 4.1) em relação aos requisitos
básicos: o fato que um dos principais itens do regramento, o "consentimento sobre o tratamento
dos dados", não ser de conhecimento dos pro�ssionais, ou seja, 21% dos entrevistados não foram
informados por suas empresas sobre o tratamento; um número bastante expressivo pela gravidade,
até mesmo pelo tempo em que a lei está em vigor, como pode ser observado na Figura 4.2.

Figura 4.2: Relacionamento das questões 2 (conhecimentos básicos da LGPD e 3 (Consentimento para tratamento
dos dados)

Fazendo um relacionamento entre a pergunta Q1 e Q3 (Tabela 4.1), entre os respondentes
do questionário que fazem parte de instituições públicas, 72% informaram que suas instituições
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fazem uso do documento de consentimento de tratamento dos dados pessoais. Já entre os respon-
dentes de instituições privadas, esse número cresceu para 93%, conforme apresentado na Figura
4.3.

Figura 4.3: Comparativo entre respondentes de instituições públicas e privadas em relação ao documento de consen-
timento.

Se adicionarmos a Q4 da Tabela 4.1, há 66% dos respondentes de empresas públicas infor-
mando que, além de suas instituições solicitarem o documento sobre o consentimento, estava
detalhado na solicitação quais os dados seriam recolhidos, bem como a �nalidade do tratamento.
Já em empresas públicas, o índice de respostas foi 71%, conforme apresentado na Figura 4.4.

Figura 4.4: Análise de consentimento sobre quais dados são coletados.

O controle de acesso é a primeira barreira para impedir um possível acesso indevido. A
utilização de senhas fortes, antivírus, �rewalls, entre outras ferramentas de controle de acesso e
monitoramento, diminuem consideravelmente o sucesso de um ataque virtual. O resultado obtido
na Q5 (Tabela 4.1) demonstra que 74% dos participantes informaram que suas empresas utilizam
meios de controle de acesso, um resultando bem satisfatório, conforme apresentando na Figura
4.5.

Figura 4.5: Resultado da questão 5 sobre controle de acesso.

Quanto ao armazenamento de dados, o problema é bem maior, pois mais de 58% dos entre-
vistados responderam na Q6 (Tabela 4.1) que não fazem ideia de como os dados são armazenado,
conforme apresentado na Figura 4.6.

Figura 4.6: Pessoas que tem conhecimento sobre como os dados são armazenados.
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Quanto a forma de armazenamento dos dados na Q7 (Tabela 4.1), 66% dos respondentes de
entidade pública disseram que a mais utilizada é o armazenamento na forma hibrida, enquanto
31% disseram utilizar o armazenamento local, e somente 3% em nuvem. Quando falamos de
empresa privada, o percentual é alterado para 36% na forma hibrida, 29% de forma local e 29%
em nuvem, o que demonstra que as empresas privadas ainda são os maiores utilizadores do arma-
zenamento em nuvem, conforme apresentado na tabela 4.2.

Tabela 4.2: Forma de armazenamento mais utilizado por tipo de instituição

Pro�ssionais de Instituições Públicas
ID Local Nuvem Hibrido NSR
Q7 31% 3% 66% 0%
Pro�ssionais de Instituições Privadas
ID Local Nuvem Hibrido NSR
Q7 29% 29% 36% 7%

No que tange a divulgação e conscientização sobre a LGPD, 40% dos entrevistados informa-
ram na Q8 (Tabela 4.1) que nunca foram avisados ou orientados sobre a privacidade de dados,
seja por meios virtuais, como intranet e e-mail, quanto de forma verbal em alguma reunião, pa-
lestra ou eventos de conscientização, conforme apresentado na Figura 4.7. Sabemos que, para
implantar metodologias e normas, é necessário conscientização e engajamentos de todos da orga-
nização, bem como apresentar a todos os benefícios e deixar claro que não é apenas por questão
de obrigatoriedade ou adequação às normas, e sim para segurança dos ativos da organização.

Figura 4.7: Percentual de pro�ssionais que receberam algum tipo de orientação sobre privacidade de Dados.

Outra evidência de desconhecimento sobre as diretrizes da lei vemos ao questionar sobre a
anonimização de dados. A Q9 (Tabela 4.1) mostra como resultado que não é de conhecimento
de 40% dos entrevistados, sendo que 35% sequer conhecem ou sabem para que serve, levando-
nos a crer que os próprios pro�ssionais de TI não estão preparados para a implantação completa,
conforme apresentado na Figura 4.8.

Figura 4.8: Resultado do questionamento conhecimento sobre anonimização de dados

No que diz respeito a soluções de mercado para área segurança de tecnologia, 81% dos parti-
cipantes da pesquisa responderam, na Q10 (tabela 4.1), que tem conhecimento de ferramentas de
apoio à segurança de informações, sendo estes os mais conhecidos: Firewall, softwares de moni-
toramento, antivírus, etc. As políticas de seguranças são responsáveis por direcionar os usuários
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para metodologias que promovam maior segurança. 83% dos respondentes informaram na Q11
(Tabela 4.1) que suas corporações possuem uma política estabelecida. Esse dado é importante,
pois algumas diretrizes contidas na LGPD devem estar inseridas na política de segurança, bem
como política de controle de acesso, política de controle de backup e armazenamento, entre ou-
tras, conforme apresentado na Figura4.9.

Figura 4.9: Resultado das questões sobre ferramentas de segurança da informação e conscientização sobre a impor-
tância de proteção dos dados

Com base nas respostas da Q13 (Tabela 4.1), é possível notar que as empresas fazem o básico,
ou seja, controle de senhas, VPNs e Firewall, porém o questionário trouxe um dado importante
para a segurança da informação, que é o controle de instalação de ferramentas por parte de usuá-
rios em suas estações de trabalho. Isso é uma falha antiga em políticas de segurança; não era
comum ver usuários fazerem a instalação de ferramentas para facilitar o seu dia a dia, sendo que
o problema desse fator é a forma de download e instalação, pois, normalmente, são softwares
livres retirados de sites não con�áveis, colocando em risco a segurança da estação de trabalho e,
consequentemente, toda rede da organização. O questionário demonstrou que 69,8% responde-
ram que não tem permissão para instalação, demonstrando que suas organizações já estão atentas
à essa prática. Automaticamente, esse percentual re�ete na divulgação dessas técnicas e de polí-
ticas de segurança, não resolvendo tudo, mas amenizando os riscos.

Figura 4.10: Questionamento sobre meios de segurança utilizando nas instituições

Como em vários ramos de atividades, a pesquisa demonstrou, através da Q12 (Tabela 4.1), que
a transparência não é respeitada nas organizações, visto que aproximadamente 47% dos entrevis-
tados responderam que não foram informados sobre tentativas de ataques ou forma de divulgação
em caso de ataques que pudessem colocar seus dados em risco. Um fator importante e descrito
claramente na LGPD é a obrigatoriedade das organizações de informar ao usuários se seus dados
são ou não compartilhados com outras organizações, sendo que apenas 26% dos respondentes da
Q14 (Tabela 4.1) estão cientes, ou seja, foram informados sobre essa possibilidade de compar-
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tilhamento. Vale ressaltar que devem ser avisados não somente da possibilidade, mas também
quem são os responsáveis e para qual �nalidade o compartilhamento foi realizado, como pode ser
observado na Figura 4.11

Figura 4.11: Relacionamento das Questões 12 e 14, sobre transparência na divulgação de ataques e na transparência
quanto a compartilhamento de dados.

Os dados coletados por organizações devem ter uma �nalidade especí�ca e um prazo deter-
minado, e o titular dos dados tem o direito ao "esquecimento", ou seja, a qualquer tempo, pode
solicitar que seus dados sejam retirados em sua totalidade. A pesquisa demonstrou com a Q15
(Tabela 4.1) que 72% dos entrevistados desconhecem esse direito trazido pela LGPD. Associada
com Q15 da (Tabela 4.1), a Q20 da (Tabela 4.1) buscou apresentar o conhecimento do respon-
dente sobre a exclusão dos dados pessoais por parte dos responsáveis a pedido do usuário. Essa
questão trouxe à pesquisa 2 (dois) dados importantes: o primeiro é que apenas 31% informaram
que sua organização possui essa iniciativa em sua corporação, o que é um dado ruim para uma
diretriz tão importante para a privacidade dos dados; e o segundo é que mais da metade, 51%,
preferiu não opinar, provando total desconhecimento sobre esse direito ao esquecimento em sua
corporação, conforme apresentado na Figura 4.12. Vale ressaltar que a legislação tem uma limi-
tação para esse pedido, ou seja, se o estado necessitar desses dados para o interesse maior, esse
pedido poderá ser negado.

Figura 4.12: Relacionamento das Questões 15 (direito ao esquecimento) e 20 (Mecanismos de exclusão automática
de dados.)

A LGPD aplica um tratamento especial para os chamados "dados sensíveis". Para tanto, a lei
de�ne dados sensíveis como quaisquer dados relativos à "origem racial ou étnica, à convicção re-
ligiosa, à opinião política, à �liação a sindicato ou a organização de caráter religioso, �losó�co ou
político, ao dado referente à saúde ou à vida sexual e ao dado genético ou biométrico"[4]. Nesse
sentido, o dado preocupando que foi possível coletar na Q16 (Tabela 4.1) é quanto ao conheci-
mento sobre essa diferenciação dos dados. Como resultado, temos que 65% dos entrevistados
informaram não saber a diferença entre os dados pessoais e dados pessoais sensíveis, conforme
apresentado na Figura 4.13
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Figura 4.13: Resultado sobre conhecimento da diferença entre dados pessoais e dados pessoais sensíveis.

A pesquisa apresenta um dados preocupante quanto à conscientização por parte da alta gestão,
ou seja, um desconhecimento ou descaso com a LGPD, uma vez que mais de 49% dos entrevis-
tados declararam não receber nenhuma orientação quanto aos regramentos da lei em suas tarefas
diárias, demonstrado pelo resultado da Q17 (Tabela 4.1). A questão anterior poderia ser resolvida
com a governança e a auditoria, pois o cenário não parece tão ruim: 70% a�rmaram, na Q18
(Tabela 4.1), que as organizações mantém a documentação organizada e atualizada, como mostra
a Figura 4.14. Vale ressaltar que, em caso de auditorias, a documentação deve �car disponível,
contendo inclusive os dados dos responsáveis pela guarda e tratamento dos dados.

Figura 4.14: Relacionamento das questões sobre conscientização e documentação (governança)

O plano de contingência é previsto pela LGPD, também chamado de "Controle de incidentes",
sendo um conjunto de ações que compõem um plano de ações diante de um incidente, ou seja, o
que fazer caso haja algum vazamento de dados. A pesquisa demonstra, por meio da Q19 (Tabela
4.1), que as empresas continuam com a política do "não vai acontecer", prova disso é que pouco
mais da metade, 51%, respondeu que sua corporação possui o plano de contingência.

A questão Q21 (Tabela 4.1) buscou ter um feedback sobre a visão dos respondentes no que
tange uma visão geral sobre a lei, e foi possível constatar que muita gente sente falta, em suas ins-
tituições, de divulgação sobre normas e políticas de segurança. Transparência nos processos ainda
é um grande desa�o para as empresas e, quando há algum tipo de iniciativas, não há continuidade,
segundo os respondentes. Outro fator importante analisado foi quanto a falta de ferramentas e/ou
processos para apoio aos colaboradores, que muitas vezes �cam reféns da obrigatoriedade de se-
guir diretrizes internas criadas por pro�ssionais que não possuem conhecimento adequado, o que
normalmente não levam a um resultado positivo.

4.2 ANÁLISE COMPARATIVA DO ARCABOUÇO LEGAL E NORMATIVO

O Conselho Nacional de Arquivos (Conarq) é o responsável pela de�nição da forma em que
são avaliados os repositórios seguros no Brasil, por meio da Resolução nº 43 de 2014, que foi
editada em 2015. Foi de�nido um conjunto de regras para validação de Repositórios Digitais
Con�áveis. A resolução levou em consideração as diretrizes contidas no modelo utilizado para
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auditoria e certi�cação de repositórios con�áveis, conhecido comoTrustworthy Repository Audit
e Certi�cation: Criteria and Checklist - TRAC[5]; e, como referência tecnológica, a do modelo
Open Archival Information System- OAIS.

A análise comparativa é apresentada em 3 perspectivas: na de Governança (Tabela 4.3); se-
guida de Tratamento e Responsabilidades (Tabela 4.4); e �nalizando com Segurança da Infor-
mação (Tabela 4.5). A Governança trata basicamente das diretrizes que a LGPD traz acerca do
gerenciamento das informações, padrões, regras fundamentais, etc. A Tabela 4.3 apresenta, na
primeira coluna, a diretriz apontada pela LGPD e, na segunda coluna, caso haja, o item corres-
pondente no TRAC.

Tabela 4.3: Análise Comparativa LGPD [4] x TRAC [5] - Governança

Item de análise LGPD TRAC
Controle de
Acesso

Art. 6º As atividades de tratamento de
dados pessoais deverão observar a boa-fé
e os seguintes princípios: I - �nalidade:
realização do tratamento para propósitos
legítimos, especí�cos, explícitos e infor-
mados ao titular, sem possibilidade de tra-
tamento posterior de forma incompatível
com essas �nalidades.

SeçãoA.A3.8- O repositório se com-
promete a de�nir, coletar, rastrear e
fornecer, sob demanda, suas medi-
ções de integridade de informações.

Plano de Con-
tingência

II - adequação: compatibilidade do trata-
mento com as �nalidades informadas ao
titular, de acordo com o contexto do trata-
mento.

Não contem no TRAC.

Monitoramento III - necessidade: limitação do tratamento
ao mínimo necessário para a realização de
suas �nalidades, com abrangência dos da-
dos pertinentes, proporcionais e não ex-
cessivos em relação às �nalidades do tra-
tamento de dados.

Não contem no TRAC.

Controle de
Acesso

IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a
forma e a duração do tratamento, bem
como sobre a integralidade de seus dados
pessoais.

SeçãoB..B6.3- O repositório garante
que os acordos aplicáveis às condi-
ções de acesso sejam cumpridos.

53



Integridade V - qualidade dos dados: garantia, aos ti-
tulares, de exatidão, clareza, relevância e
atualização dos dados, de acordo com a
necessidade e para o cumprimento da �-
nalidade de seu tratamento.

Não contém no TRAC.

Transparência VI - transparência: garantia, aos titula-
res, de informações claras, precisas e fa-
cilmente acessíveis sobre a realização do
tratamento e os respectivos agentes de tra-
tamento, observados os segredos comer-
cial e industrial.

SeçãoA.A3.7- O repositório se com-
promete com a transparência e res-
ponsabilidade em todas as ações de
suporte à operação e gestão do reposi-
tório, especialmente aquelas que afe-
tam a preservação do conteúdo digital
ao longo do tempo.

Controle de
Acesso

VII - segurança: utilização de medidas
técnicas e administrativas aptas a proteger
os dados pessoais de acessos não autori-
zados e de situações acidentais ou ilícitas
de destruição, perda, alteração, comuni-
cação ou difusão.

SeçãoB3.B6.4-B6.5 - O sistema de
gerenciamento de acesso ao repositó-
rio implementa totalmente a política
de acesso.

Prevenção VIII - prevenção: adoção de medidas para
prevenir a ocorrência de danos em virtude
do tratamento de dados pessoais.

SeçãoB.B3.1-B3.1 - O repositório
tem estratégias de preservação docu-
mentadas.

IX - não discriminação: impossibilidade
de realização do tratamento para �ns dis-
criminatórios ilícitos ou abusivos.

Não Contem no TRAC.

Plano de Con-
tingência

X - responsabilização e prestação de con-
tas: demonstração, pelo agente, da ado-
ção de medidas e�cazes e capazes de
comprovar a observância e o cumpri-
mento das normas de proteção de dados
pessoais e, inclusive, da e�cácia dessas
medidas.

Não contém no TRAC.

Plano de Con-
tingência

Art. 50, § 1º Ao estabelecer regras de
boas práticas, o controlador e o operador
levarão em consideração, em relação ao
tratamento e aos dados, a natureza, o es-
copo, a �nalidade e a probabilidade e a
gravidade dos riscos e dos benefícios de-
correntes de tratamento de dados do titu-
lar.

SeçãoA-3.6 - O repositório tem um
histórico documentado das mudan-
ças em suas operações, procedimen-
tos, software e hardware que, quando
apropriado, está vinculado a estraté-
gias de preservação relevantes e des-
creve os efeitos potenciais na preser-
vação de conteúdo digital.
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Monitoramento Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: a) demonstre o comprometimento
do controlador em adotar processos e po-
líticas internas que assegurem o cumpri-
mento, de forma abrangente, de normas e
boas práticas relativas à proteção de da-
dos pessoais.

SeçãoA.A1.1 - O repositório tem uma
declaração de missão que re�ete um
compromisso com a retenção, geren-
ciamento e acesso a longo prazo às in-
formações digitais.

Transparência Art. 50, § 2º, I - implementar pro-
grama de governança em privacidade que,
no mínimo: b) seja aplicável a todo o
conjunto de dados pessoais que estejam
sob seu controle, independentemente do
modo como se realizou sua coleta.

Não contém no TRAC

Transparência Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: c) seja adaptado à estrutura, à es-
cala e ao volume de suas operações, bem
como à sensibilidade dos dados tratados.

SeçãoA.A3.2O - O repositório possui
procedimentos e políticas em vigor e
mecanismos para sua revisão, atua-
lização e desenvolvimento à medida
que o repositório cresce e a tecnolo-
gia e a prática da comunidade evo-
luem.

Prevenção Art.50,§2º,I - implementar programa de
governança em privacidade que, no mí-
nimo: d) estabeleça políticas e salvaguar-
das adequadas com base em processo de
avaliação sistemática de impactos e riscos
à privacidade.

SeçãoC.C3.2 - O repositório imple-
mentou controles para atender ade-
quadamente a cada uma das necessi-
dades de segurança de�nidas.

Transparência Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: e) tenha o objetivo de estabelecer
relação de con�ança com o titular, por
meio de atuação transparente e que asse-
gure mecanismos de participação do titu-
lar;

SeçãoA.A3.7 - O repositório se com-
promete com a transparência e res-
ponsabilidade em todas as ações de
suporte à operação e gestão do repo-
sitório, especialmente naquelas que
afetam a preservação do conteúdo di-
gital ao longo do tempo.

Monitoramento Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: f) esteja integrado a sua estrutura
geral de governança e estabeleça e apli-
que mecanismos de supervisão internos e
externos.

SeçãoA.A4.2 - O repositório possui
processos para revisar e ajustar pla-
nos de negócios pelo menos uma vez
por ano.
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Plano de Con-
tingência

Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: g) conte com planos de resposta a
incidentes e remediação.

SeçãoB.B6.6 - O repositório registra
todas as falhas de gerenciamento de
acesso e a equipe analisa os inciden-
tes de “negação de acesso” inadequa-
dos.

Prevenção Art. 50, § 2º, I - implementar programa
de governança em privacidade que, no mí-
nimo: h) seja atualizado constantemente
com base em informações obtidas a partir
de monitoramento contínuo e avaliações
periódicas.

SeçãoA.A3.9 - O repositório se com-
promete com um cronograma regular
de autoavaliação e certi�cação e, se
certi�cado, compromete-se a noti�-
car os organismos de certi�cação de
mudanças operacionais que irão alte-
rar ou anular seu status de certi�ca-
ção.

Segurança da
Informação

Art. 50, § 2º, II - demonstrar a efetivi-
dade de seu programa de governança em
privacidade quando apropriado e, em es-
pecial, a pedido da autoridade nacional ou
de outra entidade responsável por promo-
ver o cumprimento de boas práticas ou
códigos de conduta, os quais, de forma
independente, promovam o cumprimento
desta Lei.

Não contém no TRAC.

Transparência Art. 50, § 3º As regras de boas práti-
cas e de governança deverão ser publica-
das e atualizadas periodicamente e pode-
rão ser reconhecidas e divulgadas pela au-
toridade nacional.

Não contém no TRAC.

Controle de
acesso

Art. 51. A autoridade nacional estimulará
a adoção de padrões técnicos que facili-
tem o controle pelos titulares dos seus da-
dos pessoais.

Não Contem no TRAC.

Conforme apresentado na Tabela 4.3, apesar de contemplar algumas diretrizes, várias outras
importantes não foram contempladas. Vale ressaltar que, mesmo que alguns itens que a LGPD
considera como diretriz de governança, o TRAC pode tratar de outras áreas temáticas. Podemos
destacar como importante no tema de governança alguns itens, como:

• Art. 6°, III - Necessidade: limitação do tratamento ao mínimo necessário para a realização
de suas �nalidades, com abrangência dos dados pertinentes, proporcionais e não excessivos
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em relação às �nalidades do tratamento de dados.

Como vemos no trecho acima, a LGPD apresenta de forma clara sobre as limitações, já o
TRAC detalha a forma como é armazenado, tipos, formatos, mas não indica qual ou quais dados
podem ser armazenados.

• Art. 50, § 2º, I - implementar programa de governança em privacidade que, no mínimo: b)
seja aplicável a todo o conjunto de dados pessoais que estejam sob seu controle, indepen-
dentemente do modo como se realizou sua coleta.

No que tange à privacidade, o TRAC não de�ne como deve ser feita a proteção de dados,
mencionando apenas as questões relacionadas ao controle de logs de acesso, análise de perdas e
recuperação de dados. O TRAC não deixa claro nas suas diretrizes o que deve ser feito para pro-
teção à privacidade dos dados. Uma vez feita a comparação da de�nição básica sobre governança,
o próximo passo é mencionar sobre o tratamento dos dados e seus respectivos responsáveis. A
Tabela 4.4 apresenta a comparação entre a LGPD e TRAC.

Tabela 4.4: Análise comparativa LGPD [4] x TRAC [5] - Tratamento e Responsabilidades

Item de análise LGPD TRAC
Análise de Ris-
cos

Art. 5º Para os �ns desta Lei, considera-
se: XVII - relatório de impacto à proteção
de dados pessoais: documentação do con-
trolador que contém a descrição dos pro-
cessos de tratamento de dados pessoais
que podem gerar riscos às liberdades civis
e aos direitos fundamentais, bem como
medidas, salvaguardas e mecanismos de
mitigação de risco.

SeçãoA.A3.8 - O repositório se com-
promete a de�nir, coletar, rastrear e
fornecer, sob demanda, suas medi-
ções de integridade de informações.

Art. 6º As atividades de tratamento de da-
dos pessoais deverão observar a boa-fé e
os seguintes princípios:III - necessidade:
limitação do tratamento ao mínimo neces-
sário para a realização de suas �nalidades,
com abrangência dos dados pertinentes,
proporcionais e não excessivos em rela-
ção às �nalidades do tratamento de dados.

Não contem no TRAC.
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Controle de
Acesso e Per-
missões

IV - livre acesso: garantia, aos titulares,
de consulta facilitada e gratuita sobre a
forma e a duração do tratamento, bem
como sobre a integralidade de seus dados
pessoais.

SeçãoB.B6.3 - O repositório se com-
promete a de�nir, coletar, rastrear e
fornecer, sob demanda, suas medi-
ções de integridade de informações.

Integridade V - qualidade dos dados: garantia, aos ti-
tulares, de exatidão, clareza, relevância e
atualização dos dados, de acordo com a
necessidade e para o cumprimento da �-
nalidade de seu tratamento.

SeçãoA.A3.8 - O repositório se com-
promete a de�nir, coletar, rastrear e
fornecer, sob demanda, suas medi-
ções de integridade de informações.

Controle de
Acesso e Per-
missões

VII - segurança: utilização de medidas
técnicas e administrativas aptas a proteger
os dados pessoais de acessos não autori-
zados e de situações acidentais ou ilícitas
de destruição, perda, alteração, comuni-
cação ou difusão.

SeçãoC.C1.6 - O repositório relata à
sua administração todos os inciden-
tes de corrupção ou perda de dados
e as medidas tomadas para reparar/
substituir dados corrompidos ou per-
didos.

Prevenção VIII - prevenção: adoção de medidas para
prevenir a ocorrência de danos em virtude
do tratamento de dados pessoais.

SeçãoC.C1.6 O repositório relata à
sua administração todos os inciden-
tes de corrupção ou perda de dados
e as medidas tomadas para reparar/-
substituir dados corrompidos ou per-
didos.

Monitoramento X - responsabilização e prestação de con-
tas: demonstração, pelo agente, da ado-
ção de medidas e�cazes e capazes de
comprovar a observância e o cumpri-
mento das normas de proteção de dados
pessoais e, inclusive, da e�cácia dessas
medidas.

SeçãoB.6.3 - O repositório garante
que os acordos aplicáveis às condi-
ções de acesso sejam cumpridos.

Sigilo e Privaci-
dade

Art. 7º O tratamento de dados pessoais
somente poderá ser realizado nas seguin-
tes hipóteses: I - mediante o fornecimento
de consentimento pelo titular.
II - para o cumprimento de obrigação le-
gal ou regulatória pelo controlador;

Não contém no TRAC.
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Compartilhamento
e Armazena-
mento

III - pela administração pública, para o
tratamento e uso compartilhado de dados
necessários à execução de políticas públi-
cas previstas em leis e regulamentos ou
respaldadas em contratos, convênios ou
instrumentos congêneres, observadas as
disposições do Capítulo IV desta Lei.

Não contém no TRAC.

Controle de
Acesso e Per-
missões.

Art. 8º O consentimento previsto no in-
ciso I do art. 7º desta Lei deverá ser for-
necido por escrito ou por outro meio que
demonstre a manifestação de vontade do
titular. § 2º Cabe ao controlador o ônus da
prova de que o consentimento foi obtido
em conformidade com o disposto nesta
Lei.

SeçãoA.A3.3 - O repositório man-
tém políticas escritas que especi�-
cam a natureza de quaisquer permis-
sões legais necessárias para preser-
var o conteúdo digital ao longo do
tempo, e o repositório pode demons-
trar que essas permissões foram ad-
quiridas quando necessário.

Controle de
Acesso e Per-
missões.

§ 3º É vedado o tratamento de dados pes-
soais mediante vício de consentimento.

Não contém no TRAC.

Controle de
Acesso e Per-
missões.

§ 4º O consentimento deverá referir-se a
�nalidades determinadas, e as autoriza-
ções genéricas para o tratamento de dados
pessoais serão nulas.

Não contém no TRAC.

Controle de
Acesso e Per-
missões.

§ 5º O consentimento pode ser revo-
gado a qualquer momento mediante ma-
nifestação expressa do titular, por pro-
cedimento gratuito e facilitado, rati�ca-
dos os tratamentos realizados sob amparo
do consentimento anteriormente manifes-
tado enquanto não houver requerimento
de eliminação, nos termos do inciso VI do
caput do art. 18 desta Lei.

Não contém no TRAC.

Controle de
Acesso e Per-
missões.

Art. 9º O titular tem direito ao acesso
facilitado às informações sobre o trata-
mento de seus dados, que deverão ser dis-
ponibilizadas de forma clara, adequada
e ostensiva acerca de, entre outras ca-
racterísticas previstas em regulamentação
para o atendimento do princípio do livre
acesso: I - �nalidade especí�ca do trata-
mento.

Não contém no TRAC.

59



II - forma e duração do tratamento, obser-
vados os segredos comercial e industrial.

Não contém no TRAC

Transparência III - identi�cação do controlador. Não contém no TRAC
Transparência IV - informações de contato do controla-

dor.
Não contém no TRAC

Transparência V - informações acerca do uso comparti-
lhado de dados pelo controlador e a �na-
lidade.

Não contém no TRAC

Transparência Art 9. § 2º Na hipótese em que o consen-
timento é requerido, se houver mudanças
da �nalidade para o tratamento de dados
pessoais não compatíveis com o consen-
timento original, o controlador deverá in-
formar previamente o titular sobre as mu-
danças de �nalidade, podendo o titular re-
vogar o consentimento, caso discorde das
alterações.

Não contém no TRAC.

Sigilo e Privaci-
dade

Art. 11º Art. 11º O tratamento de dados
pessoais sensíveis somente poderá ocor-
rer nas seguintes hipóteses: II - sem for-
necimento de consentimento do titular,
nas hipóteses em que for indispensável
para: a) cumprimento de obrigação legal
ou regulatória pelo controlador.

Não contém no TRAC.

Sigilo e Privaci-
dade

Art. 12. Os dados anonimizados não se-
rão considerados dados pessoais para os
�ns desta Lei, salvo quando o processo
de anonimização ao qual foram subme-
tidos for revertido, utilizando exclusiva-
mente meios próprios, ou quando, com
esforços razoáveis, puder ser revertido.

Não contém no TRAC.

Sigilo e Privaci-
dade

Art. 14º O tratamento de dados pesso-
ais de crianças e de adolescentes deverá
ser realizado em seu melhor interesse, nos
termos deste artigo e da legislação perti-
nente.

Não contém no TRAC.
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Transparência Art. 14º § 6º As informações sobre o
tratamento de dados referidas neste ar-
tigo deverão ser fornecidas de maneira
simples, clara e acessível, consideradas
as características físico-motoras, percep-
tivas, sensoriais, intelectuais e mentais do
usuário, com uso de recursos audiovisuais
quando adequado, de forma a proporcio-
nar a informação necessária aos pais ou
ao responsável legal e adequada ao enten-
dimento da criança.

Não contém no TRAC.

Monitoramento Art. 15. O término do tratamento de da-
dos pessoais ocorrerá nas seguintes hipó-
teses: I - veri�cação de que a �nalidade
foi alcançada ou de que os dados deixa-
ram de ser necessários ou pertinentes ao
alcance da �nalidade especí�ca almejada.

SeçãoB.B3.2 - O repositório possui
mecanismos para monitoramento e
noti�cação quando as Informações
de Representação (incluindo forma-
tos) se aproximam da obsolescência
ou não são mais viáveis.

Monitoramento II - �m do período de tratamento. Não contém no TRAC.
Transparência III - comunicação do titular, inclusive no

exercício de seu direito de revogação do
consentimento conforme disposto no § 5º
do art. 8º desta Lei, resguardado o inte-
resse público.

Não contém no TRAC.

Monitoramento IV - determinação da autoridade nacional,
quando houver violação ao disposto nesta
Lei.

Não contém no TRAC.

Monitoramento Art. 16º Os dados pessoais serão elimi-
nados após o término de seu tratamento,
no âmbito e nos limites técnicos das ati-
vidades, autorizada a conservação para as
seguintes �nalidades: I - cumprimento de
obrigação legal ou regulatória pelo con-
trolador.

Não contém no TRAC.

Sigilo e privaci-
dade

II - estudo por órgão de pesquisa, garan-
tida, sempre que possível, a anonimização
dos dados pessoais.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

III - transferência a terceiro, desde que
respeitados os requisitos de tratamento de
dados dispostos nesta Lei. ou

Não contém no TRAC.
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Compartilhamento
e Armazena-
mento

IV - uso exclusivo do controlador, vedado
seu acesso por terceiro, e desde que ano-
nimizados os dados.

Não contém no TRAC.

Sigilo e Privaci-
dade

Art. 18º O titular dos dados pessoais tem
direito a obter do controlador, em rela-
ção aos dados do titular por ele tratados, a
qualquer momento e mediante requisição:
IV - anonimização, bloqueio ou elimina-
ção de dados desnecessários, excessivos
ou tratados em desconformidade com o
disposto nesta Lei.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

V - portabilidade dos dados a outro for-
necedor de serviço ou produto, mediante
requisição expressa, de acordo com a re-
gulamentação da autoridade nacional, ob-
servados os segredos comercial e indus-
trial.

Não contém no TRAC.

Sigilo e Privaci-
dade

VI - eliminação dos dados pessoais trata-
dos com o consentimento do titular, ex-
ceto nas hipóteses previstas no art. 16
desta Lei.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

VII - informação das entidades públicas e
privadas com as quais o controlador reali-
zou uso compartilhado de dados.

Não contém no TRAC.

Sigilo e Privaci-
dade

IX - revogação do consentimento, nos ter-
mos do § 5º do art. 8º desta Lei.

Não contém no TRAC.

Sigilo e Privaci-
dade

Art. 18. § 6º O responsável deverá in-
formar, de maneira imediata, aos agentes
de tratamento com os quais tenha reali-
zado uso compartilhado de dados a cor-
reção, a eliminação, a anonimização ou
o bloqueio dos dados, para que repitam
idêntico procedimento, exceto nos casos
em que esta comunicação seja comprova-
damente impossível ou implique esforço
desproporcional.

Não contém no TRAC.
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Art. 23º O tratamento de dados pessoais
pelas pessoas jurídicas de direito público
referidas no parágrafo único do art. 1º
da Lei nº 12.527, de 18 de novembro de
2011 (Lei de Acesso à Informação) , de-
verá ser realizado para o atendimento de
sua �nalidade pública, na persecução do
interesse público, com o objetivo de exe-
cutar as competências legais ou cumprir
as atribuições legais do serviço público,
desde que: I - Sejam informadas as hipó-
teses em que, no exercício de suas com-
petências, realizam o tratamento de dados
pessoais, fornecendo informações claras e
atualizadas sobre a previsão legal, a �na-
lidade, os procedimentos e as práticas uti-
lizadas para a execução dessas atividades,
em veículos de fácil acesso, preferencial-
mente em seus sítios eletrônicos.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

Art. 26º O uso compartilhado de dados
pessoais pelo Poder Público deve atender
a �nalidades especí�cas de execução de
políticas públicas e atribuição legal pelos
órgãos e pelas entidades públicas, respei-
tados os princípios de proteção de dados
pessoais elencados no art. 6º desta Lei.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

Art. 26º IV - quando houver previsão
legal ou a transferência for respaldada
em contratos, convênios ou instrumentos
congêneres.

Não contém no TRAC.

Art. 32. A autoridade nacional poderá so-
licitar a agentes do Poder Público a publi-
cação de relatórios de impacto à proteção
de dados pessoais e sugerir a adoção de
padrões e de boas práticas para os trata-
mentos de dados pessoais pelo Poder Pú-
blico.

Não contém no TRAC.
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Compartilhamento
e Armazena-
mento

Art. 33º A transferência internacional de
dados pessoais somente é permitida nos
seguintes casos: I - para países ou orga-
nismos internacionais que proporcionem
grau de proteção de dados pessoais ade-
quado ao previsto nesta Lei.

Não contém no TRAC.

Compartilhamento
e Armazena-
mento

Art. 34º O nível de proteção de dados do
país estrangeiro ou do organismo interna-
cional mencionado no inciso I do caput
do art. 33 desta Lei será avaliado pela au-
toridade nacional, que levará em conside-
ração: I - as normas gerais e setoriais da
legislação em vigor no país de destino ou
no organismo internacional.

Não contém no TRAC.

Sigilo e Privaci-
dade

II - a natureza dos dados;

Não contém no
TRAC. Monito-
ramento

Art. 37º O controlador e o operador de-
vem manter registro das operações de tra-
tamento de dados pessoais que realiza-
rem, especialmente quando baseado no
legítimo interesse.

SeçãoC.C3.3 - A equipe do reposi-
tório de�niu funções, responsabili-
dades e autorizações relacionadas à
implementação de mudanças no sis-
tema.

Monitoramento Art. 38. A autoridade nacional poderá de-
terminar ao controlador que elabore rela-
tório de impacto à proteção de dados pes-
soais, inclusive de dados sensíveis, refe-
rente a suas operações de tratamento de
dados, nos termos de regulamento, obser-
vados os segredos comercial e industrial.
Parágrafo único. Observado o disposto
no caput deste artigo, o relatório deverá
conter, no mínimo, a descrição dos tipos
de dados coletados, a metodologia utili-
zada para a coleta e para a garantia da se-
gurança das informações e a análise do
controlador com relação a medidas, sal-
vaguardas e mecanismos de mitigação de
risco adotados.

SeçãoA.A3.8 A3.8 - O repositório se
compromete a de�nir, coletar, ras-
trear e fornecer, sob demanda, suas
medições de integridade de informa-
ções.
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Transparência Art. 41. O controlador deverá indicar en-
carregado pelo tratamento de dados pes-
soais.

SeçãoA.A2.1 - O repositório identi-
�cou e estabeleceu as funções que
precisa desempenhar e nomeou fun-
cionários com habilidades e experi-
ência adequadas para cumprir essas
funções.

Transparência Art. 41. § 1º A identidade e as informa-
ções de contato do encarregado deverão
ser divulgadas publicamente, de forma
clara e objetiva, preferencialmente no sí-
tio eletrônico do controlador.

Não contém no TRAC.

No que tange ao tratamento e às responsabilidades, podemos ver, na Tabela 4.4, que o TRAC
não contempla boa parte das diretrizes da LGPD e, em alguns casos, apenas descreve super�cial-
mente sobre outras regras semelhantes. Como o objetivo principal da LGPD é o cuidado com a
privacidade, o tratamento dos dados deve ser feito exatamente como diz a lei. Vemos, por exem-
plo, que um dos itens de maior relevância, que é o "consentimento", não é explicito no TRAC. O
art. 8°, § 2º, é muito claro sobre o consentimento: [4]

Art. 8º O consentimento previsto no inciso I do art. 7º desta Lei deverá
ser fornecido por escrito ou por outro meio que demonstre a manifestação de
vontade do titular.

§ 2º Cabe ao controlador o ônus da prova de que o consentimento foi obtido
em conformidade com o disposto nesta Lei. (LGPD, 2018).

A LGPD traz ainda uma diretriz muito importante, o "direito ao esquecimento", a qual versa
sobre o direito que o titular dos dados tem de solicitar, a qualquer tempo, que seus dados sejam
eliminados da base de dados do depositante. O TRAC, por se tratar de regras voltadas para
repositórios arquivísticos que, por sua natureza, preservam por longo período, não deixa claro a
forma e as regras de eliminação dos dados armazenados.

Art. 15. O término do tratamento de dados pessoais ocorrerá nas seguintes
hipóteses:

I - veri�cação de que a �nalidade foi alcançada ou de que os dados deixaram
de ser necessários ou pertinentes ao alcance da �nalidade especí�ca almejada;

[...]

III - comunicação do titular, inclusive no exercício de seu direito de revoga-
ção do consentimento conforme disposto no § 5º do art. 8º desta Lei, resguardado
o interesse público. (LGPD, 2018)
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Como já vimos as regras básicas sobre a forma de tratamento dos dados e seus respectivos
responsáveis, vamos analisar agora a segurança e o sigilo das informações. Vale ressaltar que o
TRAC dita as normas para que os repositórios digitais possam ser considerados seguros, ou seja,
é o conjunto de regras que certi�ca um Repositório Digital Con�ável - RDC. A Tabela 4.5 mostra
que muitos itens de segurança e prevenção à incidentes, bem como ao sigilo dos dados, não estão
de acordo com as diretrizes da LGPD.

Tabela 4.5: Análise comparativa LGPD [4] x TRAC [5] - Sigilo e Privacidade

Item de análise LGPD TRAC
Controle de
Acesso

Art. 6º As atividades de tratamento de da-
dos pessoais deverão observar a boa-fé e
os seguintes princípios: VII - segurança:
utilização de medidas técnicas e adminis-
trativas aptas a proteger os dados pessoais
de acessos não autorizados e de situações
acidentais ou ilícitas de destruição, perda,
alteração, comunicação ou difusão.

SeçãoC.C1.5 C1.5 - O repositório
tem mecanismos e�cazes para detec-
tar corrupção ou perda de bits.

Plano de Con-
tingência

VIII - prevenção: adoção de medidas para
prevenir a ocorrência de danos em virtude
do tratamento de dados pessoais.

SeçãoC.C2.1 - O repositório tem
tecnologias de hardware apropriadas
para os serviços que fornece à (s) sua
(s) comunidade (s) designada (s) e
tem procedimentos em vigor para re-
ceber e monitorar noti�cações e ava-
liar quando mudanças na tecnologia
de hardware são necessárias.

Art. 9º O titular tem direito ao acesso
facilitado às informações sobre o trata-
mento de seus dados, que deverão ser dis-
ponibilizadas de forma clara, adequada
e ostensiva acerca de, entre outras ca-
racterísticas previstas em regulamentação
para o atendimento do princípio do livre
acesso.

SeçãoB.B6.2 - O repositório imple-
mentou uma política para registrar
todas as ações de acesso (incluindo
solicitações, pedidos, etc.) que aten-
dam aos requisitos do repositório e
dos produtores/depositantes de infor-
mações.
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Compartilhamento
de Dados

Art. 34º O nível de proteção de dados do
país estrangeiro ou do organismo interna-
cional mencionado no inciso I do caput
do art. 33 desta Lei será avaliado pela au-
toridade nacional, que levará em conside-
ração: I - as normas gerais e setoriais da
legislação em vigor no país de destino ou
no organismo internacional.

Não contém no TRAC.

Compartilhamento
de dados

II - a natureza dos dados; Não contém no TRAC.

Compartilhamento
de Dados

III - a observância dos princípios gerais
de proteção de dados pessoais e direitos
dos titulares previstos nesta Lei.

Não contém no TRAC.

Compartilhamento
de Dados

IV - a adoção de medidas de segurança
previstas em regulamento.

SeçãoC.C3.1 - O repositório man-
tém uma análise sistemática de fa-
tores como dados, sistemas, pessoal,
planta física e necessidades de segu-
rança.

Compartilhamento
de Dados

V - a existência de garantias judiciais e
institucionais para o respeito aos direitos
de proteção de dados pessoais.

Não contém no TRAC.

Compartilhamento
de dados

VI - outras circunstâncias especí�cas re-
lativas à transferência.

Não contém no TRAC.

Plano de Con-
tingência

Art. 46. Os agentes de tratamento de-
vem adotar medidas de segurança, técni-
cas e administrativas aptas a proteger os
dados pessoais de acessos não autoriza-
dos e de situações acidentais ou ilícitas de
destruição, perda, alteração, comunicação
ou qualquer forma de tratamento inade-
quado ou ilícito.

SeçãoC.C1.6 - O repositório relata à
sua administração todos os inciden-
tes de corrupção ou perda de dados
e as medidas tomadas para reparar/-
substituir dados corrompidos ou per-
didos.

Plano de Con-
tingência

Art. 47. Os agentes de tratamento ou
qualquer outra pessoa que intervenha em
uma das fases do tratamento obriga-se a
garantir a segurança da informação pre-
vista nesta Lei em relação aos dados pes-
soais, mesmo após o seu término.

Não contém no TRAC.
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Transparência Art. 48. O controlador deverá comuni-
car à autoridade nacional e ao titular a
ocorrência de incidente de segurança que
possa acarretar risco ou dano relevante
aos titulares.

Não contém no TRAC.

Transparência § 1º A comunicação será feita em prazo
razoável, conforme de�nido pela autori-
dade nacional, e deverá mencionar, no mí-
nimo:I - a descrição da natureza dos da-
dos pessoais afetados.

Não contém no TRAC.

Transparência I - a descrição da natureza dos dados pes-
soais afetados.

Não contém no TRAC.

Transparência III - a indicação das medidas técnicas e de
segurança utilizadas para a proteção dos
dados, observados os segredos comercial
e industrial.

SeçãoC.C3.1 - O repositório man-
tém uma análise sistemática de fa-
tores como dados, sistemas, pessoal,
planta física e necessidades de segu-
rança.

Análise de Ris-
cos

IV - os riscos relacionados ao incidente. SeçãoC.C3.1 - O repositório man-
tém uma análise sistemática de fa-
tores como dados, sistemas, pessoal,
planta física e necessidades de segu-
rança.

Monitoramento V - os motivos da demora, no caso de a
comunicação não ter sido imediata.

Não contém no TRAC.

Prevenção VI - as medidas que foram ou que serão
adotadas para reverter ou mitigar os efei-
tos do prejuízo.

SeçãoC.C3.4 - O repositório possui
planos escritos de preparação e re-
cuperação para desastres, incluindo
pelo menos um backup externo de to-
das as informações preservadas junto
com uma cópia externa do (s) plano
(s) de recuperação.

Segurança da
Informação

Art. 49. Os sistemas utilizados para o tra-
tamento de dados pessoais devem ser es-
truturados de forma a atender aos requi-
sitos de segurança, aos padrões de boas
práticas e de governança e aos princípios
gerais previstos nesta Lei e às demais nor-
mas regulamentares.

SeçãoC.C3.2 - O repositório imple-
mentou controles para atender ade-
quadamente a cada uma das necessi-
dades de segurança de�nidas.
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Monitoramento Art. 50. Os controladores e operado-
res, no âmbito de suas competências, pelo
tratamento de dados pessoais, individual-
mente ou por meio de associações, po-
derão formular regras de boas práticas e
de governança que estabeleçam as condi-
ções de organização, o regime de funcio-
namento, os procedimentos, incluindo re-
clamações e petições de titulares, as nor-
mas de segurança, os padrões técnicos,
as obrigações especí�cas para os diversos
envolvidos no tratamento, as ações educa-
tivas, os mecanismos internos de supervi-
são e de mitigação de riscos e outros as-
pectos relacionados ao tratamento de da-
dos pessoais. g) conte com planos de res-
posta a incidentes e remediação.

SeçãoA.A3.1 - O repositório de�niu
sua (s) comunidade (s) designada (s)
e base (s) de conhecimento associ-
ada (s) e possui de�nições e políti-
cas publicamente acessíveis para di-
tar como seus requisitos de serviço
de preservação serão atendidos.

Diretrizes importantes e obrigatórias da referida lei não estão claras no TRAC, por exemplo,
o art. 47 [4], o qual diz respeito à responsabilidade da segurança da informação por parte dos
agentes manipuladores das informações durante e, até mesmo, depois da utilização dos dados.

Art. 47. Os agentes de tratamento ou qualquer outra pessoa que intervenha
em uma das fases do tratamento obriga-se a garantir a segurança da informação
prevista nesta Lei em relação aos dados pessoais, mesmo após o seu término.
(LGPD, 2018)

Não menos importante, o art. 48 da LGPD [4] versa sobre a publicidade de incidentes que
venham a ocorrer, mesmo que o TRAC atenda a alguns requisitos desse artigo. Ainda no art.48,
§2°, incisos I e II, "I - ampla divulgação do fato em meios de comunicação; e II - medidas para
reverter ou mitigar os efeitos do incidente.", o qual diz sobre os possíveis medidas que devem ser
adotadas após algum incidente, diretriz que também não �ca clara no TRAC.

Art. 48. O controlador deverá comunicar à autoridade nacional e ao titular a
ocorrência de incidente de segurança que possa acarretar risco ou dano relevante
aos titulares. IV - os riscos relacionados ao incidente. (LGPD, 2018)
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4.3 CONCEPÇÃO DO GUIA

Após um estudo sobre a legislação internacional GDPR e outras legislações europeias, que
servem de base para LGPD no que se refere a privacidade de dados, algumas diretrizes foram
levantadas para servir como referência para o estudo do guia. Para chegar no modelo proposto,
foi necessário uma análise da LGPD, do TRAC e de testes práticos de validação de segurança.

4.4 GUIA

O Guia proposto neste trabalho para realizar a adequação a LGPD é um modelo de referência
que possibilitará à organização adequar seu negócio à legislação vigente. O guia leva em conside-
ração às diretrizes da LGPD e as melhores práticas no que tange as técnicas e metodologias para
segurança da informação e privacidade de dados.

Para adequação às normas, é preciso que haja um documento auxiliar com as regras ou dire-
trizes legais. Assim sendo, apresentamos uma série de técnicas e soluções que proporcionam a
segurança dos dados e sua privacidade. Elas estão separados em 5 itens, a saber:

1. Gestão de acesso a informação.

(a) Criação de tela que possibilite ao usuário consultar de forma simples os seguintes itens:

i. Dados que estão sendo tratados.

ii. Como esses dados estão sendo tratados.

iii. Finalidade do tratamento.

iv. Forma que os dados foram coletados.

v. Indicação sobre a segurança quanto a integridade dos dados.

vi. Log com a última análise e/ou tratamento dos dados (deve ser armazenado em
redundância sempre em servidores diferentes de onde estiver a aplicação).

2. Tratamento e Consentimento.

(a) Elaboração de tela que informe ao usuário qual a �nalidade do tratamento dos dados
coletados:

i. Solicitação para tratamento dos dados (Consentimento).

A. Em caso de documento físico, deverá ser assinado e armazenado em local se-
guro, para salvaguardo do controlar.

B. Em caso de módulo sistêmico, deverá �car contido em log os dados de dia e
hora.

ii. Revogação de consentimento.

A. Em caso de documento físico, deverá ser assinado e armazenado em local se-
guro, para salvaguarda do controlador.
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B. Em caso de módulo sistêmico, deverá �car contido em log os dados de dia e
hora.

iii. Contendo o responsável pelo tratamento e seu contato.

iv. Opção que indique e/ou diferencie dados pessoais de dados pessoais sensíveis.

A. Esse deverá será tratado de forma restrita, e o controle de acesso obrigatoria-
mente deverá ser mais rígido.

v. Informativo contendo a �nalidade dos dados.

A. Descritivo exato da �nalidade (Evitar o vício de consentimento). Em caso de
alteração de �nalidade, o titular deverá ser noti�cado.

(b) Elaborar de documento ou modulo sistêmico que informe ao usuário que, por força de
lei, os dados serão tratados sem o consentimento.

i. Em caso de documento físico, deverá ser assinado e armazenado em local seguro,
para salvaguarda do controlador.

ii. Em caso de módulo sistêmico, deverá �car contido em log os dados de dia e hora,
em local separado de onde o sistema estiver hospedado.

(c) Elaboração de documento físico ou eletrônico para usuário, informando que os dados
do titular foram compartilhados com entidades governamentais por motivos de força
de lei.

3. Segurança.

(a) Medidas técnicas para promover a segurança.

i. Controle e monitoramento de atividades de usuários.

ii. Controle de ações do tipo “delete”, contendo opção de con�rmação informando
que os dados serão perdidos. (Evitar perdas acidentais).

iii. Criação de papéis ou per�s de usuários que evitem acessos indevidos.

iv. Log contendo o controle de alterações:

A. Indicação dos campos alterados.

B. Indicação do responsável pela alteração.

v. Realizar a criptogra�a dos dados (anonimização), principalmente em casos de da-
dos sensíveis.

4. Governança.

(a) Plano de Segurança

i. Política de Gestão de acesso - Senha.

A. Senha contendo pelo menos 8 caracteres.

B. Utilização obrigatória de letras maiúsculas e minusculas na senha.

C. Utilização obrigatória de números.

D. Utilização obrigatória de caracteres especiais.
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E. Expiração da senha com obrigação de alteração por prazo mínimo de 6 meses.

F. Proibição de utilização da mesma senha no momento da alteração.

G. Bloquear a senha em caso de 5 tentativas incorretas.

H. Veri�cação de usuário que deverá ser removido, através de análise de acesso.

ii. Medidas técnicas e metodológicas que comprovem os cuidados com a segurança
e privacidade dos dados.

iii. Monitoramento e avaliação de incidentes.

iv. Elaboração constante de relatórios contendo as boas práticas para garantir a segu-
rança e privacidade dos dados.

(b) Plano de contingência.

i. Análise de incidentes.

A. Prova de incidente ocorrido (evidência).

B. Relatório de incidentes.

C. FAQ dos incidentes ocorridos.

D. Lições aprendidas.

ii. Resposta a incidentes.

(c) Análise de Riscos.

i. Análise dos riscos, contendo a criticidade.

ii. Indicação do risco em caso de incidente.

iii. Documento contendo medidas para minimizar os riscos.

5. Armazenamento.

(a) Criação de rotina de backup (evitar a perda de dados).

i. Análise de escalabilidade do volume de dados.

(b) Criação de atualização com redundância.

(c) Instalação de ferramenta para monitoramento de acesso.

(d) Log de atividades (inserir, alterar e apagar).

(e) Atualizar constantemente as soluções de armazenamento de códigos de sistemas.

(f) Atualização de plugins de sítios internos.

O guia foi elaborado em forma de checklist, conforme apresentados nas �guras 4.15, 4.16 e
4.17.
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Figura 4.15: Análise de Adequação - Governança.
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Figura 4.16: Análise de Adequação - Tratamento e Responsabilidades.
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