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Resumo: Com o aumento dos ataques cibernéticos ao setor elétrico, cada vez
torna-se mais relevante proteger esse setor de riscos cibernéticos, além de se tornar
resiliente para recuperar o ambiente em caso de ataques catastroficos. Esse artigo
tem como objetivo avaliar a abrangéncia dos procedimentos de backup e recuperacao
de dados do sistema SCADA, visando identificar sua conformidade com os controles
do Framework CIS que versam sobre o assunto. Para isso, foi analisado um manual
operacional do sistema utilizando técnicas de analise de contetido. Verificou-se que
ha conformidade dos aspectos tecnolégicos com o framework CIS, apesar de nao ser
possivel garantir que empresas do setor elétrico brasileiro executem as rotinas de
recuperacdo de forma sistematica. A relevancia desse trabalho est4 na possibilidade
da construcdo de um debate acerca do tema, diante das recentes a¢goes do ONS para
enfrentar riscos cibernéticos.

Palavras-chave: Setor Elétrico; SCADA, Backup e Recuperacao de Dados; CIS;
ONS; Seguranca Cibernética; Riscos Cibernéticos.

Cyber Risk Management in the Brazilian Electric System Operational
Environment (ARCiber ONS): Data Recovery Process Assessment by
the SCADA System

Abstract: With the increase in cyber-attacks on the electric sector, it is becoming
increasingly important to protect this sector from cyber-risks, in addition to
becoming resilient to recover the environment in case of catastrophic attacks. This
article aims to evaluate the backup and data recovery comprehensiveness of SCADA
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system procedures, in order to identify its compliance with the CIS Framework
controls that address the subject. To this end, this work analyzed a system
operational manual using content analysis techniques. The research verified that
there is conformity of the technological aspects with the CIS framework, although it
is not possible to guarantee that companies from the Brazilian electric power sector
execute the recovery routines in a systematic way. The relevance of this work lies in
the possibility of building a debate about the topic, given the ONS’ recent actions to
address cyber risks.

Keywords: Electric Sector; SCADA; Data Backup Recovery; CIS; ONS;
Cybersecurity; Cyber Risks.

1. Introducao

Os ataques cibernéticos em Sistemas de Infraestruturas Criticas (Industrial Control
Systems — ICS) tém sido de interesse constante e crescente de grupos de Hackers.
Mais especificamente, ataques cibernéticos provocaram um aumento significativo
de ocorréncias de violagoes na seguranca dos Sistemas de Supervisdo e Aquisicdo de
Dados (SCADA), aumentando em 11% entre os anos de 2017 e 2018 e um acréscimo de
67% se for levado em consideracao o periodo considerado entre os anos de 2013 e 2018
(Accenture Security, 2019). A campanha Sandworm atingiu o sistema SCADA da GE
causando diversos tipos de danos, onde utilizou-se de uma vulnerabilidade de zero-day
(Muncaster, 2014). Eventos como esses levaram o Department of Homeland Security
- DHS dos EUA e o Federal Bureau of Investigation - FBI a emitirem um alerta, em
2018, de ataques direcionados a energia e outros setores industriais criticos, quase todos
direcionados aos Sistemas SCADA (USCERT, 2018).

De forma similar, no Brasil, o Operador Nacional do Sistema - ONS publicou em 09
de julho de 2021 uma Rotina Operacional - RO, a qual tem por finalidade determinar
aos agentes do Setor Elétrico Brasileiro — SEB a implantacao de controles minimos de
seguranga cibernética no Ambiente Regulado Cibernético - ARCiber (ONS, 2021).

O ARCiber tem como abrangéncia o ambiente operacional constituido pelo conjunto de
redes e equipamentos que estdo considerados no escopo da RO, quais sejam: os centros
de operacao dos agentes; os equipamentos que participam da infraestrutura de envio ou
recebimento de dados e voz para ambientes operacionais do ONS; ou para centros de
operagao de outros agentes; e, ainda, o proprio ambiente operativo do ONS.

Essa RO apresenta sete dimensdes de controles de seguranca cibernética: Arquitetura
Tecnolbgica para o Ambiente do ARCiber; Governanca de Seguranca da Informacao;
Inventarios de Ativos; Gestao de Vulnerabilidades; Gestao de Acessos; Monitoramento
e Resposta a Incidentes; e Excecoes.

Além de se protegerem preventivamente de ataques cibernéticos, um elemento
fundamental com o qual as empresas do setor elétrico devem fomentar para o aumento
de suas resiliéncias é a execuco sistematica de um processo de backup e recuperacao
de dados. No entanto, verifica-se que muitas empresas desse segmento ainda nao
padronizaram suas métricas associadas ao processo de gestdo de riscos cibernéticos,
deixando de conhecer e gerenciar adequadamente os seus parametros operacionais,
tornando ainda mais vital a presenca de uma gestao de riscos que contemple o processo
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de recuperacio de dados de forma clara e controlada (Pléta, 2021). Outro fato que
corrobora com isso é que a lista de controles da RO nao faz mencgao sobre procedimentos
especificos sobre a gestdo de recuperagio de dados do ambiente ARCiber (ONS, 2021).

Nesse sentido, coloca-se a seguinte questao: os manuais de operacao dos sistemas SCADA
j& abrangem rotinas suficientes de forma que a previsao de controles para essa dimensao
fosse prescindivel de auditoria pelo ONS? Dessa forma, esse trabalho tem como objetivo
avaliar a abrangéncia dos procedimentos de backup e recuperacdo de dados do sistema
SCADA, visando identificar sua conformidade com os controles do Framework CIS
que versam sobre o assunto. Dessa forma, sera possivel verificar a disponibilidade de
controles previamente existentes para uso do processo de gestao de riscos cibernéticos o
que poderia justificar a dispensa da insercao obrigatéria no ambiente regulado ARCiber,
definido pela Rotina Operacional.

Esse trabalho estd organizado da seguinte forma: além desta introducio, na secao 2
serdo abordadas referéncias tedricas, caracterizando o ambiente de estudo, tecnologias
e normas aplicaveis a seguranca cibernética de infraestruturas criticas; na Secao 3 sera
apresentada a metodologia adotada para o desenvolvimento do trabalho; na Secao 4 sera
apresentada a analise dos resultados obtidos e uma discussao sobre o tema abordado; e,
na Secao 5, serao mostradas as conclusoes do presente estudo.

2. Referencial Teorico

Nessa secdo, serao descritos os principais topicos para compreensao desse artigo. Na
secdo 2.1, sdo tratados os aspectos do processo de Gestdo de Riscos cibernéticos em
Sistemas Eletricos de Poténcias. Na secao 2.2, abordamos o framework CIS CSC V8.
Na secao 2.3, detalhamos a Rotina Operacional publicada pelo Operador Nacional do
Sistema elétrico brasileiro, e por fim, na se¢ao 2.4, abordamos os sistemas SCADA e seus
processos de backup e recuperacao de dados.

2.1. O processo de Gestao de Riscos Cibernéticos em
Sistemas Elétricos de Poténcia

O processo de gestdo de riscos cibernéticos passa, inicialmente, pela analise de
vulnerabilidades a que esta submetida a infraestrutura de um sistema elétrico em geral.
Asvulnerabilidades associadas aos sistemas de supervisao e aquisicao de dados (SCADA)
sdo umas das mais importantes a serem avaliadas em um processo de gestao de riscos
cibernéticos (Stouffer et al, 2015). Nesses ambientes, as principais vulnerabilidades
podem ser identificadas nos produtos de terceiros e softwares embarcados, assim como
aquelas encontradas em configuracoes e fragilidades associadas a rede de comunicacao
(DHS CSSP, 2011).

Apoés a identificacdo de vulnerabilidades e riscos cibernéticos, a etapa de analise de
impacto deve ser realizada para determinar as possiveis consequéncias nos aplicativos
suportados pela infraestrutura elétrica (Sridhar et al, 2012). As atividades subsequentes
tém por objetivo mitigar e minimizar os niveis de risco inaceitaveis (Laprie et al, 2007).

O processo de gestao de riscos cibernéticos exige, entdo, a definicdo de procedimentos
e controles que irdo permitir ndo apenas o monitoramento da execugdo das acoes de
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seguranca e de mitigacdo de riscos, como também o acompanhamento sistematico da
rotina e dos respectivos controles associados.

7

No entanto, é importante destacar que a manutencdo da disponibilidade, da
confidencialidade e da integridade das informacoes associadas aos controles s6 é
possivel caso eles sejam suportados sob trés dimensdes: tecnologia, processos, e
pessoas (Nakamura, 2007), considerando o contexto de um processo de gestio de riscos
cibernéticos.

2.2.CIS CSC Critical Security Controls Version 8

Os Controles apresentados no framework CIS Critical Security Controls constituem um
conjunto prioritario de a¢oes (salvaguardas) recomendadas para a defesa cibernética,
que oferecem formas especificas e acionaveis de se impedir e mitigar os ataques
cibernéticos mais usuais contra sistemas e redes. Esse framework é gerenciado pelo
Center for Internet Security — CIS, e seus controles foram aprimorados para acompanhar
os sistemas e softwares modernos (nuvem, virtualizagdo, mobilidade, terceirizacao,
trabalho remoto, evolucao das taticas de ataque, etc.) (CIS, 2021).

O CIS CSC (CIS, 2021) foi escolhido para este trabalho por ser um framework otimizado,
constituido de dezoito Macrocontroles obtidos a partir do Framework NIST_CSF - Cyber
Security Framework (NIST, 2018).

Este framework estrutura os controles por meio de uma classificacdo de Implementation
Groups - IGs, quelevam em consideracao os recursos e perfis de risco de cada organizacao.
Dessa forma, a implantacao dos controles CIS CSC comecam pelos controles 1G1, que
sdo obrigatoérios a todas as organizacoes (inclusive as com recursos limitados); seguindo
com a implantacdo dos controles IG2, onde se considera organiza¢des com recursos
moderados, e por fim, os controles IG3, para organizacoes com alta exposicao a riscos
(Ibrahim, 2021).

O Macrocontrole 11 trata especificamente dos aspectos sobre Recuperacao de Dados
do Framework CIS CSC e tem por objetivo disponibilizar condi¢Ges para se estabelecer
e manter praticas de recuperacdo de dados que sejam suficientes para garantir a
recuperacao dos ativos empresariais para uma situacao igual aquela identificada antes
do incidente, de forma confiavel e segura.

Esse Macrocontrole 11 é composto de cinco subcontroles, cuja abrangéncia atende as
funcoes de seguranca associadas a recuperagao e protecao dos dados. Sao eles:

*  Subcontrole 11.1 — Tem como objetivo estabelecer e manter um processo de recuperagio
de dados. No processo, deve ser abordado o escopo das atividades de recuperacao de
dados, a priorizacdo da recuperagdo e a seguranca dos dados de backup. Revisar e
atualizar a documentacao anualmente, ou quando ocorrerem mudancas significativas na
empresa que possam impactar este Subcontrole (Salvaguarda);

*  Subcontrole 11.2 — Realizar backups automatizados de ativos empresariais no escopo.
Executar backups semanalmente, ou com maior freqiiéncia, com base na importancia
dos dados;

*  Subcontrole 11.3 — Proteger os dados de recupera¢ao com controles equivalentes aos
dados originais. Dependendo dos requisitos, pode ser utilizada criptografia ou separagao
de dados;
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¢ Subcontrole 11.4 — Estabelecer e manter uma instancia isolada de dados de recuperacao.
Exemplos de implementagoes incluem versdo controlando destinos de backup através de
sistemas ou servigos off-line, em nuvem ou fora do local;

*  Subcontrole 11.5 — Testar a recuperacio do backup trimestralmente, ou mais
freqiientemente, para uma amostragem dos ativos da empresa no escopo.

Esses subcontroles atingem as trés categorias de IGs, independentemente dos recursos
e do perfil de risco de cada organizacao, exceto o Subcontrole 11.5, para o qual o CIS
dispensa a sua adocao para o Grupo de Implantacido IG1 (CIS, 2021).

No entanto, para as empresas de geragao, transmissao e distribuicao de energia elétrica,
todos os subcontroles (salvaguardas), sdo importantes: “Para essas empresas, 0s
processos sao dotados de uma elevada criticidade, em especial aqueles monitorados
pelo Sistema SCADA. As avaliagdes de seguranca devem ser incluidas como parte
da governanga de um sistema critico e seu gerenciamento de seguranca” (Alcaraz &
Zeadally, 2015).

2.3.Rotina Operacional do ONS

Em 09 de julho de 2021 o ONS, 6rgao responsavel pela coordenacio e controle da
operacao das instalacbes de geracdo e transmissdo de energia elétrica no Sistema
Interligado Nacional — SIN, emitiu a RO-CB.BR.01 Ro, pertencente ao MPO Mobdulo 5 —
Submodulo 5.13, que teve como objetivo definir e orientar os Agentes do Setor Elétrico
quanto aos controles minimos de seguranca cibernética a serem adotados para o
Ambiente Regulado Cibernético, o qual passou a ser chamado de ARCiber (ONS, 2021).

A Tabela 1 consolida os Grupos de Seguranca definidos na RO, assim como os seus
respectivos niveis de protecdo, para os quais os agentes do Setor Elétrico Brasileiro
deverao direcionar seus esforcos de gestao e controle, visando a constituicio de um
ambiente minimamente seguro para as instala¢6es operacionais (ONS, 2021).

Por meio da Tabela 1 é possivel perceber a auséncia, dentre outros, de macrocontroles
ARCiberassociados ao Macrocontrole 11 do Framework CIS CSC — Recuperacgao de Dados,
o qual deve ser considerado, segundo o CIS CSC, por todas as empresas que tenham por
objetivo implantar um processo de gestao de riscos cibernéticos, independentemente do
tamanho e capacidade financeira.

Grupo ARCiber Subcontroles ARCiber
Redes segregadas

ARCiber isolado da internet

1 — Arquitetura tecnologica
para o ambiente do
ARCiber Existéncia de solugbes anti-malware implantadas e atualizadas no

ARCiber

2 — Governanca de seguranca  Existéncia de processo formal de gestdo da segurancga cibernética no
da informacao ARCiber

Realizacgdo de inventério fisico perioédico de ativos de hardware, software e
3 — Inventarios de ativos dados conectados ao ARCiber

Armazenamento seguro do inventério fisico
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Grupo ARCiber Subcontroles ARCiber

4 — Gestdo de Gestdo da implantacio de pacotes de correcdo da seguranca
vulnerabilidades Conexao de novos ativos ao ARCiber
5 — Gestao de acessos Politica de gestao de identidade e acesso
6 — Monitoramento e Politica de monitoramento
resposta a incidentes Plano de resposta a incidentes
7 — Excecoes Tratamento de excecoes

Fonte: os autores a partir do contetido da RO-CB.BR.01 Ro

Tabela 1 — Processo de Seguranca Cibernética para o ARCiber (RO-CB.BR.01)

2.4. Sistemas SCADA e os seus processos de recuperacao de dados

O Sistema SCADA tem uma funcao crucial para os processos industriais: é ele que assume
a responsabilidade pelo acompanhamento e supervisao dos processos produtivos, cujo
principal objetivo é garantir a sua correta execucio, de conformidade com os padroes de
projeto. Ele ainda oferece os subsidios para a atuacao de sistemas auxiliares de protecao,
comando e controle por exemplo.

Ele é projetado para que seja possivel a implementacao de configuracoes especificas
para cada tipo de processo, armazenar dados e disponibilizar recursos para intervir
manualmente ou automaticamente no processo, quando necessario. Além de atuar
preponderantemente em processos industriais, o SCADA também tem sido muito
utilizado em processos experimentais (Daneels,1999).

Além de coletar os dados, o SCADA, também chamado de sistema supervisorio, permite
ainda a visualizacao e supervisdo dessas informacGes. Essa visualizacdo normalmente
sdo apresentadas de forma amigavel em telas sinopticas, se valendo de graficos de
tendéncias, evolucao historica e sinalizacao de alarmes e falhas

A infraestrutura associada aos Sistemas SCADA é constituida de servidores, drivers de
comunicacdo, sensores e atuadores conectados ao processo. Com isso é possivel a sua
atuacdo em tempo real (Daneels,1999).

Uma variedade de sistemas SCADA esta em operacgao nas subestacgoes transformadoras
de energia elétrica, providos por varios fabricantes diferentes.

O Sistema SCADA da Siemens, WinCC V7.5 SP2 possui um grande ntmero de
funcionalidades associadas aos procedimentos de arquivamento de dados do processo,
assim como de arquivos de usuarios (SCADA, 2020).

Para a execucao desse trabalho, foi utilizada uma versao moderna do sistema SCADA,
com escopo de funcionalidades abrangentes, em especial aquelas associadas aos
processos de Backup/Recovery. Buscou-se utilizar um sistema SCADA que apresentasse
um bom nivel de automacao e com alta tecnologia embarcada (SCADA, 2020).

O SCADA da Siemens apresenta os principais grupos de funcionalidades associadas ao
Backup/Recovery, quais sejam:
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*  Archiving Fast e Slow;

*  Backup de Arquivos de Processo;

*  Configuragoes Gerais de Origem e Destino de Arquivos de Processo e de Usuarios;
* Configuragoes de Infraestrutura de Rede e Servidores de Backup/Recovery;

* Links de Conexao com Servidores de Backup/Recovery;

¢ LOG de Monitoramento;

*  Criptografia.

A partir desses grupos de funcionalidades é de se esperar que os subsidios necessarios
para a construcao, alimentacdo e monitoramento dos subcontroles definidos no
Macrocontrole 11 do CIS CSC estejam disponiveis, independentemente dos Grupos de
Implantacao (IG1, IG2 e IG3) a que pertencem.

O processo de andlise de contetido realizado permitiu a identificacdo das principais
funcionalidades do Sistema SCADA da Siemens, associadas a recuperacio de dados,
conforme descrito a seguir:

*  Archieving fast e slow de dados de processo;
*  Backup de arquivos de processo;

*  Sistemas redundantes

*  Ativacao do backup

*  Definicao de caminhos de rede para dados de processo;
¢ Idem para dados de usuérios;

¢ Servidor de Backup;

¢ Desconexdo de arquivos;

¢ Gravagao e Recuperagao de Dados;

*  Backup especifico;

¢ Arquivos de usuarios;

* Redundancia em arquivos de usuarios;

*  Backup manual dos arquivos de usuério.

3. Metodologia

O presente trabalho representa uma pesquisa aplicada com objetivos exploratdrios que
teve como principal caracteristica a captacdo de informacoes visando o entendimento
de uma realidade, utilizando-se de investigagoes realizadas no contexto da pesquisa
(Vergara, 2006). Trata-se de um trabalho qualitativo, uma vez que se valeu da analise
de material documental como um dos principais métodos adotados (Prodanov, 2013).

Para se atingir o objetivo desejado, foram analisados os Capitulos 7 € 8 do Manual do
Sistema SCADA Siemens WinCC V7.5 SP2. Dessa forma, os resultados obtidos sao
considerados secundarios. Resultados nessa natureza sdo obtidos quando a pesquisa
associada estd correlacionada a fontes diversas, isoladas ou associadas, tais como
documentos, livros, normas, padroes, revistas, perioédicos e revisoes sisteméticas da
literatura (Marconi, 2003).

Os dados secundérios obtidos foram analisados utilizando as técnicas de anélise de
contetido (Bardin, 2011), cujos passos estao descritos a seguir:
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*  Pré-anélise: onde sao feitos a leitura flutuante; escolha dos documentos; reformulacoes
de objetivos e hip6teses e a formulacao de indicadores (Bardin, 2011);

* Construgido das Categorias: na qual a descricdo analitica contribui fortemente para
o estudo detalhado e consistente. Esse processo deve basear-se nas hipdteses e nos
referenciais tedricos adotados (Mozzato & Grzyboviski, 2011). Na definicdo dessas
categorias é realizada a classificagdo, quando se realiza o desmembramento e posterior
agrupamento ou reagrupamento das unidades de registro do texto. Assim, a repeticao
de palavras e/ou termos foi a estratégia adotada no processo de codificacao para serem
criadas as unidades de registro e, posteriormente, as categorias de analise usadas
inicialmente (Bardin, 2011);

¢ Tratamento dos resultados, inferéncias e interpretagdes: nesse momento devem
ser realizadas as reflexOes e criticas, as quais devem ser capazes de viabilizar os
contetdos de interesse existentes no material identificado, utilizando-se as ferramentas
disponibilizadas durante o processo de analise de contetido. Trata-se de uma fase logica,
cujos resultados sdo obtidos a partir da conexdes existentes entre proposicoes inferidas e
outras ja tidas como verdadeiras (Foss4, 2003).

Desse modo, foram realizadas as analises dos resultados obtidos a partir da comparacao
entre os Macrocontrole No. 11 do Framework CIS CSC e o ambiente regulado ARCiber
definido pela RO do ONS.

4. Resultados

A Tabela 2 apresenta o nimero de ocorréncias de palavras/termos de interesse
nos Capitulos 7 e 8 do manual SCADA, obtidas por meio do software Word Counter
(Countwordsfree, 2022). Essaestratégiafoiaadotadanoprocessodecodificagioparacriar
as unidades de registro (Bardin, 2011). Com isso, foram obtidas as unidades de registro
mais representativas para a analise de contetido. Pelo resultado, verifica-se que o Sistema
SCADA apresenta, em ordem decrescente, os termos ‘Configuracio’, ‘Arquivamento’,
‘Backup’, ‘Exportar dados’, ‘Importar’, ‘Gravar’, ‘Redundancia’, ‘Restaurar’, ‘Recuperar’.
Isso permite inferir que o foco principal do processo de Recuperacao de Dados para o
Sistema SCADA baseia-se em primeiro lugar na Configuracao do Sistema, ja que como
pode ser observado, o nimero de ocorréncias desse termo é quase o dobro do segundo.
Em seguida, aparecem aspectos associados ao ‘Backup’, ‘Exportagdo’ e ‘Importacio’
de Dados.

Por meio das unidades de registro apresentadas na Tabela 3, foi possivel a definicao
das categorias iniciais. A Tabela 3 a seguir mostra a distribuicdo dessas categorias,
baseando-se na significancia das palavras e termos oriundos da leitura dos documentos.

Unidades de Registro Numero de ocorréncias das Palavras
Configuracao 641
Arquivamento 315
Backup 57
Exportar dados 34
Importar 22
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Unidades de Registro Numero de ocorréncias das Palavras

Gravar 13
Redundéancia 13
Restaurar 10
Recuperar 1

Fonte: os autores a partir de dados da pesquisa

Tabela 2 — Unidades de registro da documentacao

Nuamero Categorias iniciais

[

Exportar registro de dados para backup de seguranca

2 Arquivamento de valores de processo

3 Arquivamento de registros de usuarios e configuracoes

4 Backup de valores de processo

5 Backup de registros de usuario

6 Recuperar e importar dados de processo para base de produgao
7 Recuperar dados de configuracao do SCADA

8 Recuperar dados do usuério

9 Ciclo de arquivamento em runtime

10 Configuracoes de arquivamento de valores de processo “archiving”
11 Arquivamento sob demanda

12 Arquivamento em Inicializagio e desligamento do sistema

13 Ciclo de arquivamento processo ciclico e aciclico

14 Armazenamento de dados em memoria

Fonte: os autores a partir de dados da pesquisa

Tabela 3 — Categorias iniciais

As categorias inciais, apresentadas na Tabela 3, foram definidas a partir das unidades
de registro. Nesse sentido, tanto o Sistema SCADA, como a RO do ONS, sugeriram
segmentos de atividades classificados pela sua importancia no processo.

A partir das categorias iniciais, descritas na Tabela 4, foram definidas trés categorias
intermediarias, todas associadas ao objeto do Macrocontrole No. 11 do CIS CSC. Essas
categorias intermediarias representam, respectivamente, um processo interno e externo
de geracao de backups, a geracao dos arquivos internos de runtime, a partir dos quais os
backups sao gerados e, por tltimo, o processo de recuperacao de dados de processo e de
usuérios existentes em backup. Pelo exposto, é possivel verificar que para os Subcontroles
do Macrocontrole 11 do Framework CIS CSC, os subsidios para a sua efetiva construcao
e gerenciamento de recuperacao de dados podem ser identificados no sistema SCADA,
independentemente de o agente definir e operar um processo formal e estruturado de
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backup e restauracao de dados, que esteja vinculado a um processo de gestao de riscos.
A Tabela 4 a seguir ilustra as categorias intermediarias identificadas e seus respectivos
conceitos norteadores.

Categorla. a-q Conceito Norteador Ca.te‘gorla
Intermediaria Inicial
O Sistema SCADA é dotado de ferramentas responsaveis pela geracio
< de copias de arquivos de seguranca externos ao runtime, os quais
Geracao de ~ o . - .
sdo armazenados em diretorios especificos informados por caminho
Backup externo o . L
a ser utilizado, podendo ser em Servidores da Rede de Comunicagao
ao SCADA d p g
e Dados ou armazenamento externo. Além da possibilidade de alta [1I[2]03]
Atende: disponibilidade oferecida por um sistema com redundancia (Cluster), 3
CIS CS C Hie o sistema também oferece outra via de recuperacio de dados de
" : processos e geragao de backup, os quais sdo configurados no runtime
-4 ou gerados a partir de procedimentos manuais de exportagio para
arquivos externos.
S:rsig:(?sde Para a geracao de backups de seguranga, o sistema SCADA
ing: NOS 20 é configurado para a geracao de arquivos em tempo real de
informacoes do processo supervisionado ou arquivos de usuarios que
SCADA com %0 utilizad . f . d ~ d
dados de sao utilizados para 1nte1: aces com msterpas e protec¢ao, comando [41[5][9][10]
e controle, assim como informacoes de interface com plataformas [11][12][13]
processo e de - . -
P externas. A geracgdo das informacgoes de processos obedecem [14]
usuarios ~ h : o
configuracoes especificas que definem os ciclos a serem utilizados
automaticamente ou arquivamento por demanda operacional e local
Atende: de armazenamento
CIS CSC 11.2 ’
Recuperaciao A recuperacdo de dados armazenados em arquivos externos
de arquivos (backups) também é uma funcdo customizavel do Sistema SCADA e
Backup externo é realizada por comando interno manual configuravel. Essa operagio
ao SCADA pode ser realizada por meio do método de recuperac¢ao do WinCC ou
acio de i %0. de f . dizand : [61[71(8]
¢do de importacdo, de forma segura e integra, utilizando arquivos
Atende: gerados pelos métodos de backup internos (runtime em arquivos
CISCSC11.3e de processo e arquivos de usuario) ou externos (exportacio),
11.5 respectivamente.

Fonte: os autores a partir de dados da pesquisa

Tabela 4 — Categorias intermediarias

A partir das informacoes obtidas e organizadas nas Tabelas 2, 3 e 4 pode-se verificar que
os subsidios necesséarios para a geragdo dos controles previstos no Macrocontrole 11 do
CIS CSC estao disponiveis, qualquer que seja o Grupo de Implantacio (IG1, IG2 e IG3).
Contudo, a construcido dos respectivos controles deve ser considerada e formalizada
pelo processo de gestdo de riscos associado, tendo como suporte os pilares definidos
pelas trés dimensodes basicas: tecnologia, processos e pessoas. Com isso, sera possivel
manter a disponibilidade, a confidencialidade e a integridade das informac6es que serao
tratadas por esses controles (Nakamura, 2007).

A anélise realizada nesta secao permitiu verificar que de fato, os aspectos sobre backup e
recuperacao de dados relacionados a dimensao “tecnologia” estao cobertos pelos manuais
dos sistemas SCADA. Contudo, ha de se ressaltar que a implementacao de um processo
de backup e recuperacao de dados que utilize e valide essas funcionalidades depende
do planejamento e operacao de cada organizacdo. Isso inclui garantir que as pessoas
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consigam executar o processo de acordo com o que foi definido e que estejam preparadas
em operar as funcionalidades de restauracdo de dados em caso de materializacdo de
algum risco.

5. Conclusoes

Esse trabalho teve como objetivo avaliar a abrangéncia dos procedimentos de backup
e recuperacgao de dados disponiveis no sistema SCADA, verificando sua conformidade
com os controles do grupo 11 do framework CIS CSC, que versam sobre backup e
recuperacao de dados. O trabalho foi conduzido analisando o manual de referéncia do
Sistema SCADA da Siemens WinCC V7.5 SP2, sistema muito utilizado no ambiente do
setor elétrico brasileiro.

Por meio de técnicas de analise de contetido foi possivel verificar que, apesar de o
sistema possuir as funcionalidades necessarias para a realizacdo dos procedimentos,
nao € possivel garantir que eles sdo devidamente executados pelas empresas de geracao,
transmissao e distribuicio de energia elétrica ja que é necessario que as funcionalidades
existentes nesses manuais sejam suportadas por processos de backup e recuperacao de
dados, e por sua execuc¢do e/ou monitoracao efetiva de pessoas capacitadas.

Das 14 categorias iniciais identificadas, pode-se perceber que 11 delas estavam associadas
ao processo de geracdo de backup (externo ou interno) e as outras 03 associadas
a recuperacao de dados. Isso mostra que o sistema SCADA tem as funcionalidades
necessarias para se garantir o processo de recuperacao de dados definido no
Macrocontrole 11 do CIS CSC, no entanto os instrumentos para a realizagdo da gestao
dessas funcionalidades nao se apresenta de forma pratica por meio de controles
especificos.

Isto posto, a auséncia de controles de backup e recuperacao de dados no ARCiber sugere
uma lacuna que precisa ser enfrentada pelas empresas Geradoras, Transmissoras e
Distribuidoras de Energia Elétrica, sob supervisao e auditoria do ONS. Espera-se que
uma préxima versao do ARCiber normatize esse ponto.

A perda definitiva das informagoes de usuarios e de processsos do Sistema SCADA,
em tempo real, podem provocar interrup¢ées no fornecimento de energia elétrica e
um tempo de recomposicao demasiadamente grande, causando grandes prejuizos aos
consumidores e as empresas concessionarias.

A relevancia desse trabalho esta em suscitar, portanto, o debate sobre a necessidade de
revisdo da RO-CB.BR.01, uma vez que a auséncia de controles de Recuperacdo de Dados
no ambiente regulado ARCiber, apesar do sistema SCADA possuir capacidade de atender
aos subsidios definidos pelos Subcontroles do Macrocontrole N°. 11 do Framework CIS
CSC, eles nao sao evidenciados, levando a uma grande fragilidade ao processo de gestao
de riscos cibernéticos do sistema elétrico de poténcia.

Por fim, esse trabalho oferece uma contribuicdo ao processo de avaliagdo dos riscos
cibernéticos a que estd submetida a infraestrutura operacional do Sistema Elétrico
Brasileiro - SEB, diante das recentes ag¢oes do ONS.
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Uma evolucao do presente estudo pode ser sugerida como trabalho futuro, no sentido
de se avaliar outros Macrocontroles do Framework CIS CSC, para os quais o ARCiber
do ONS também nao tenha previsto controles em seu processo de gestao de riscos
cibernéticos, proposto por meio da Rotina Operacional RO-CB.BR.01 Revisio 00.

Agradecimentos

O autor Eduardo de Oliveira Lima agradece o suporte da Universidade de Brasilia, por
meio do DPG, Edital 01/2022; da ENBPar — Empresa Brasileira de Participacoes em
Energia Nuclear e Binacional S/A. O autor Rafael Rabelo Nunes agradece o suporte
do Centro Universitario Atenas; da Universidade de Brasilia, por meio do Edital DPI/
DPG 02/2022. Os autores Fernando Rocha Moreira e Rafael Rabelo Nunes agradecem
o suporte do Ministério da Justica e Seguranca Publica representado pela Diretoria de
Tecnologia da Informacdo e Comunicacdo (TED DTIC/SE/MJSP 01/2019). O autor
Fernando Rocha Moreira agradece o suporte da FAP/DF, por meio do Edital 077/2022.

fapdf

Referéncias

Accenture Security, (2019). The Cost of Cybercrime, Traverse City, Michigan: Ponemon
Institute, from https://www.accenture.com/_acnmedia/pdf-96/accenture-2019-
cost-of-cybercrime-study-final.pdf

Alcaraz, C; & Zeadally, S., (2015). “Critical infrastructure protection: Requirements and
challenges for the 21st century”. International Journal of Critical Infrastructure
Protection, Vol. 8, Pages 53-66. DOI: 10.1016/j.ijcip.2014.12.002

Bardin, L., (2011). Analise de Contetdo. Sao Paulo: Edicoes 70.

CIS CSC - Center for Internet Security, (2021). “Simplified & Prioritized Cyber Defense
Guidance”, CIS CSC Critical Security Controls Version 8.

Cooper, D. R.; Schindler, P. S. (2016). “Métodos de Pesquisa em Administracao”, 122
Edicao. [S.l.]: McGraw Hill Brasil.

Countwordsfree, (2022). “Text Processing Tools”, from https://countwordsfree.com/

DHS CSSP - Common Cybersecurity Vulnerabilities in Industrial Control Systems,
Department of Homeland Security, 92011). “Control Systems Security Program”.

Daneels, A., Salter. W., (1999). “What is Scada?”, International Conference on Accelerator
and Large Experimental Physics Control Systems, Trieste, Italy.

Fossa, M. 1. T., (2003). “Proposicao de um constructo para analise da cultura de devocao
nas empresas familiares e visionarias”. Tese (Doutorado em Administracao).
Universidade Federal do Rio Grande do Sul, Porto Alegre.

324 RISTI, N.° E49, 04/2022



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Ibrahim, A. I. G., (2021). “Cybersecurity: Panorama and Implementation in 20217,
Safety and Security Engineering IX, WIT Transaction on the Built Envinonment,
Vol. 206, WIT Press. DOI: 10.2495/SAFE210041

Pleta, T., Tvaronavi¢iené, M., Casa, S., Agafonov, K., (2021). “Cyber-attacks to critical
energy infrastructure and management issues: overview of selected cases”. HAL
Open Science. HAL: hal-03271856

Laprie, J. C., Kanoun, K., Kaanishe, M. (2007). “Modelling interdependencies between
the electricity and information infrastructures”, in Computer Safety, Reliability,
and Security, ed: Springer, pp. 54-67, DOI1:10.1007/978-3-540-75101-4_5.

Marconi, M. L.; Cientifica, E. F. da M. , (2003). 52 edicao, editora atas sa. Sao Paulo.

Mozzato, A. R; & Grzyboviski, D., (2011). “Anélise de Contetido como Técnica de Anélise
de Dados Qualitativos no Campo da Administracao: Potencial e Desafios”. Revista
de Administracao Contemporanea, Curitiba, v. 15, n. 4.

Muncaster, P., (2014). “Microsoft Zero Day Traced to Russian ‘Sandworm’ Hackers,”
Infosecurity Magazine.

Nakamura, E.; de Geus, P. L. (2007). “Seguranca de Redes em Ambientes Cooperativos”.
Sao Paulo: Novatec.

NIST, (2018). “Framework for Improving Critical Infrastructure Cybersecurity”, from
https://nvlpubs.nist.gov/nistpubs/CSWP/NIST.CSWP.04162018.pdf

Operador Nacional do Sistema Elétrico — ONS, (2021). “Manual de Procedimentos da
Operacao Moédulo 5 - Submodulo 5.13, Namero RO-CB.BR.o1, Rev. 00, Item 4.1.11”.

Prodanov, C. C.; Freitas, E. C. D. (2013). “Metodologia do trabalho cientifico: métodos
e técnicas da pesquisa e do trabalho académico”, 22 Edicao. [S.1.]: Editora Feevale

Scada System Siemens WinCC V7.5 SP2, (2020). SCADA WinCC: Working with WinCC,
ASE50503017-AA.

Souza, J. R., Santos, S. C. M., (2020). “Analise de contetido em pesquisa qualitativa:
modo de pensar e de fazer”, Pesquisa e Debate em Educacio, Juiz de Fora: U FJF,
V.10, n. 2.

Sridhar, S., Hahn, A., Govindarasu, M., (2012). “Cyber—physical system security for the
electric power grid”, Proceedings of the IEEE, vol. 100, pp. 210-224. DOI: 10.1109/
JPROC.2011.2165269

Stouffer, K., Pillitteri, V., Lightman, S., Abrams, M., Hahn, A., (2015). “Guide to
industrial control systems (ICS) security”, NIST Special Publication, vol. 800-82.
DOI: 10.6028/NIST.SP.800-82r2

USCERT - United States Computer Emergency Readiness Team, (2018). Russian
Government Cyber Activity Targeting Energy and Other Critical Infrastructure
Sectors, from https://www.us-cert.gov/ncas/alerts/TA18-074A

Vergara, S. C., (2006). “Projetos e relatérios de pesquisa”. Sao Paulo: Atlas

RISTL N.° E49, 04/2022 35



