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Abstract—O espago cibernético redimensionou os limites dos
campos de disputa entre grandes organizacdes e governos. Doutrinas
e estratégias de seguranca vém sendo adaptadas ao mundo de
ameacas cibernéticas cada vez mais complexas. Parte do sucesso na
adaptacio e sobrevivéncia a esse cenario recai sobre a capacidade de
se entender ameacas as quais os sistemas a serem protegidos estio
sujeitos. Neste artigo, apresentamos um método para mapeamento de
ameacas cibernéticas de alta complexidade com o objetivo de auxiliar
técnicos e gestores a gerar e analisar conhecimento 1til sobre ameacas
cibernéticas, tanto em ambiente governamental quanto corporativo.

Palavras-Chave - Seguranca Cibernética; Ameacas Cibernéticas;
Mapeamento de Ameacas; Inteligéncia de Ameagas; Avalicdo de
Riscos; Advanced Persistent Threats.

Abstract—The Cyberspace has reshaped the boundaries of the
dispute fields used by organizations and governments. Organizational
security doctrines and strategies have been adapted to face the ever-
growing complexity of cyber threats. Part of the success in surviving
in that environment depends on the ability one has to understand the
nature of the threats aiming the systems to be protected. In this work,
we propose a framework to map high complex cyber threats to help
technical and management personnel with the task of generating
useful knowledge, both in corporate and government cyber security
sectors.

Keywords— Cyber Security; Cyber Threats; Threat Assessment;
Cyber Threat Intelligence; Risk Assessment; Advanced Persistent
Threats.

I. INTRODUCAO

Atores ofensivos classificados como Advanced Persistent
Threats (APTs) sdo especializados no emprego de técnicas
complexas para, andnima e persistentemente, atacar alvos de alto
valor, incluidos sistemas de grandes organizagdes e governos [1].

No mercado de Cyber Threat Intelligence (CTI), sdo publicados
relatérios sobre atores ofensivos baseados em diferentes
parametriza¢des e metodologias [2]. Tais publica¢des, em geral,
investigam origens e vetores de ataques cibernéticos com foco em
implementagdo de medidas de seguranca e contencdo de danos.
Analises mais amplas versando sobre motivagdes estratégicas e
objetivos mediatos dos adversarios, todavia, s30 menos comuns
[3].

Este trabalho propde um método para mapeamento de ameagas
cibernéticas de alta complexidade direcionadas a organizagdes e
governos. Com foco em patrocinadores, conjuntura internacional
e agentes ofensivos, o método proposto ¢ dedicado a cenarios

complexos, majoritariamente  determinados
internacionais e conflitos geopoliticos.

Baseado na estruturag@o dos processos de reunido e analise de
dados, o método apreende conceitos de Gestdo de Risco, de Cyber
Threat Intelligence e de modelos de Atribuicdo Cibernética. Esta
pesquisa, contudo, ndo discute aspectos eminentemente técnicos
de acdes cibernéticas ofensivas ou mecanismos de engenharia
reversa e analise de artefatos.

A principal contribuicdo deste trabalho, portanto, ¢ a
consolidagdo de um método para mapeamento de ameagas cujo
resultado extrapole o arcabougo puramente técnico e se mostre Util
também a esfera da alta gestdo de seguranga cibernética
organizacional.

O artigo foi dividido em quatro se¢des, além desta Introdugdo.
Na Secdo II, Trabalhos Relacionados, discorremos sobre
publicagdes relevantes e conceitos basilares do método. Na Segao
seguinte III, Método para Mapeamento de Ameagas, detalhamos
os componentes ¢ as fases de aplicagdo do método. A Secdo 1V,
Apresentacdo de Resultado, discute a aplicagdio do método
proposto por meio de um estudo de caso. Por fim, na Segdo V,
Conclusao, sintetizamos os aspectos principais do artigo e linhas
de pesquisa para trabalhos futuros.

II. TRABALHOS RELACIONADOS

por disputas

Esta secdo apresenta trabalhos relevantes e conceitos
fundamentais & compreensdao do método proposto.

A. Advanced Persistent Threats

Alshamrani et al. [4] destaca que APTs sdo grupos bem
estruturados, financiados por organizagdes ou governos e
dedicados a atingir objetivos especificos sobre alvos
selecionados. Valeros et al. [5] detalha APT especifico, cuja
atuagdo cibernética aponta para espionagem direcionada aos
setores diplomatico, militar e politico na América Latina,
abarcando, portanto, recorte geografico diferente daquele
formado pelos principais atores globais.

A Cybersecurity and Infrastructure Security Agency (CISA),
no Alert (AA21-048A) de 2021 [6], atestou que atores APTs
ligados a Coréia do Norte atacaram, com objetivos financeiros,
organizagdes em pelo menos trinta paises. Alertas CISA sdo
importantes modelos para o método apresentado neste artigo por
trazerem em seu bojo o contexto geopolitico.
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B. Atribuicdo Cibernética

Romanosky et al. [7] define a Atribui¢ao Cibernética como o
processo de coleta, analise e associacdo de evidéncias de agdes
maliciosas a um perpetrador. Aborda dois tipos de Atribui¢ao
Cibernética: a Atribui¢do puramente técnica e a Atribuicdo
Politica, que exige a compreensdo da conjuntura geopolitica,
associagdes ¢ motivagdes dos atores ofensivos.

Cook et al. [8] ressalta que a analise dos objetivos de uma
campanha pode indicar quais atores se beneficiariam dos
resultados alcangados, fundamentando um processo de
Atribuic¢do centrado em patrocinadores.

Skopik et al [9], a partir da criagdo de método Cyber
Attribution Model (CAM), aborda o problema das false flags na
Atribuicdo Cibernética. O contexto sociopolitico é considerado,
junto aos aspectos técnicos, na analise dos ataques e na busca por
false flags.

C. Cyber Threat Intelligence

Gong et al. [10] propde um framework para analise de ameagas
direcionadas a Infraestruturas Criticas (IC) e conceitua CTI como
um sistema de seguranca de resposta a ataques cibernéticos
baseado na produg@o de conhecimento sobre ameacas a partir de
dados diversos.

Melo e Silva et al. [11] traz uma metodologia de avaliagdo de
plataformas de CTI e protocolos de Inteligéncia de Ameagas. O
artigo descreve o fluxo do processo de producdo de Inteligéncia
de Ameacas e estruturou o método geral “SW3H” (what, who,
why, when, where, how, how much and how long) para
desdobramento de topicos objeto de analise.

Amaro et al. [12] propde um framework metodoldgico e uma
ferramenta para processamento de dados e indicadores sobre
ameagas cibernéticas, buscando entender e reagir com eficiéncia a
incidentes cibernéticos, considerando o grande volume de dados
disponiveis em fontes abertas.

D. Gestdo de Risco e Avaliacdo de Ameagas

O guia NIST 800-30R1 [13] assevera que o propésito da
Avaliagdo de Risco ¢ identificar ameagas as organizagdes ou ao
pais; vulnerabilidades internas e externas as organizagdes;
impactos causados pela exploracio das vulnerabilidades
organizacionais; e a probabilidade de ocorréncia do dano. O guia
propde uma Avaliagdo de Risco em quatros passos: Preparacdo;
Execucdo (que abarca a identificacdo de fontes de ameacas);
Comunicagdo de Resultados; ¢ Avaliagdo continuada.

A publicagdo NIST 800-39 [14] oferece um guia para Gestdo de
Risco para a Segurancga da Informagdo. O documento destaca que,
para entender a "Ameaga", ¢ preciso conhecer, entre outros
quesitos, capacidades, objetivos e parametros para selecdo de
alvos dos adversarios.

Bodeau et al. [15] compara frameworks de Mapeamento de
Ameagas e reitera que uma das abordagens possiveis da Avaliagao
de Risco aloca a “Ameaga” como elemento central do processo de
analise, principio que serviu como linha mestra para a construgéo
deste artigo.

O framework ODNI [16] e a sua extensdo técnica elaborada pela
NSA/CSS [17] apresentam um ciclo de vida da acdo adversaria,
dividindo a a¢do ofensiva em seis estagios. O modelo se propde a
trazer eficiéncia a Analise de Ameacas Cibernéticas ¢ ao
compartilhamento de informagdes, buscando utilidade tanto para
as esferas gerencial e decisoria quanto técnica.

O modelo TARA [18] foi desenvolvido para Avaliagdo de
Risco associada a agentes de ameacas cibernéticas. A metodologia
tem como um de seus componentes uma biblioteca composta por
22 arquétipos de agentes de ameagas. Ao prever impactos
decorrentes das agdes ofensivas, o modelo TARA elenca efeitos
de cunho organizacional, que extrapolam os efeitos puramente
cibernéticos.

O framework Cyber Prep 2.0 [19] serve igualmente ao
mapeamento de APTs e de ameagas cibernéticas convencionais. O
modelo estipula cinco classes de adversarios, diferentes entre si
em termos de objetivos; escopo; persisténcia; e preocupacido com
deteccao. Acerca dos impactos potencialmente causados pela agao
adversa, o modelo considera tanto efeitos cibernéticos quanto
efeitos ndo-cibernéticos.

O IDDL/ATC [20], por sua vez, constitui-se numa abordagem
da Seguranga Cibernética baseada no Mapeamento de Ameagas.
A ameaga, segundo esse modelo, ¢ o elemento mais critico da
gestao de riscos.

A Tabela I registra a compatibilidade dos modelos citados nos
quatro pardgrafos anteriores com trés elementos centrais do
método proposto neste artigo: distingdo clara entre as figuras de
“Adversario" e "Agente"; atencdo a "Conjuntura" geopolitica
como fator de constituicdo da Ameaga; ¢ a consideragdo de
"Impactos" ndo-cibernéticos de alcance organizacional no rol de
efeitos potenciais decorrentes de uma acgao ofensiva.

TABELA I: COMPARACAO ENTRE MODELOS DE AVALIACAO DE
AMEAGCAS CIBERNETICAS

Modelo Adversario/Agente! | Conjuntura® Impactos®
ODNI[16] [17] Nao Nao Nao
TARA [18] Nao Nao Sim
Cyber Prep [19] Nao Nio Sim
IDDL/ATC [20] Nao Nao Nao

1. Distingdo clara entre "Adversario" ¢ "Agente".

2. Atengdo a "Conjuntura" geopolitica como fator de constituicdo da Ameaga.

3. Consideragdo de "Impactos" ndo-cibernéticos de alcance organizacional no
rol de efeitos potenciais decorrentes de uma agdo ofensiva.

III. METODO PARA MAPEAMENTO DE AMEACAS
CIBERNETICAS

O mapeamento de Ameagas Cibernéticas pelo método proposto
¢ realizado em duas fases distintas. A primeira fase estabelece os
parametros para reunido dos dados que caracterizam a Ameaga. A
segunda fase consiste na conclusdo do processo com apresentagao
de impactos provaveis e avaliagdo analitica.

Ameaca foi definida como o conjunto dos varios elementos que
moldam o cenario e estabelecem a probabilidade de o Adversario
agir contra o sistema sob prote¢do. Esse conjunto de elementos é
formado pelas caracteristicas da organizagdo alvo; pelas
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caracteristicas do Adversario e do Agente; pela dindmica das
relacdes entre organiza¢do alvo e Adversario; e por eventos
externos capazes de influenciar o comportamento dos atores
envolvidos. A Fig. 1 apresenta a ideia geral do método. As duas
fases serfo detalhadas nas subsegdes seguintes.

Ao tratarmos de reunido de dados, é inescapavel considerarmos
as diferentes iniciativas de normatizagdo que buscam proteger
dados pessoais na internet, a exemplo da GDPR [21]. Ainda que
ndo seja objeto de discussdo especifica neste artigo, € preciso
considerar que as categorias de dados que fundamentam o método
de mapeamento proposto podem se enquadrar em hipdteses
previstas no campo normativo e, portanto, devem ser adequadas
aos moldes da legislacdo vigente.

FASE | FASE Il

FINANCEIRO
LEGAL
IMAGEM

{ EVENTO g

TTPs ADVERSARIO
e

} { AGENTE J

POLITICO

|
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AVALIACAO

INFRAESTRUTURA

OBJETIVO

ECONOMICO

SEGURANCA
GEOPOLITICO
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Figura 1: Representagao grafica do Método.
A. Fase I - Circular

Nesta fase, os dados essenciais a caracterizacdo da Ameaga sdo
reunidos em sete categorias (estabelecidas a partir do
detalhamento dos supracitados elementos que constituem a
Ameaga): Evento; Adversario; Conjuntura; Agente; Objetivo;
Téticas, Técnicas e Procedimentos (TTPs); e Alvo. Dados das
mais diversas fontes alimentardo cada uma das sete categorias,
fomentando um processo de detalhamento da Ameaca como
subsidio para analise e conclusdo do mapeamento em si.

Em face da complexidade das Ameagas as quais o método se
direciona, a disponibilidade e a confiabilidade de dados sdo
varidveis. Por esse motivo, ndo ha ordenagdo rigida de fluxo nos
processos de reunido e analise. Em outros termos, o processo pode
ser iniciado por quaisquer das sete categorias elencadas. Dai em
diante, os esfor¢os de reunido e andlise passam a ser orientados
tanto pelo surgimento de novos dados quanto por desdobramentos
analiticos alcangados.

Dessa flexibilidade decorre a caracteristica circular da Fase I do
método e a possibilidade de emprego do método como ferramenta
preventiva. O emprego preventivo, por exemplo, permite que o
processo se inicie a partir da percep¢do de mudangas na relagido
entre a organizagdo alvo e um Adversdrio, antes mesmo da
ocorréncia de evento ofensivo contra o sistema sob protecao.

As sete categorias de dados que compodem a Fase I serdo
detalhadas a seguir.

1) Evento: Retne os dados de descrigdo e identificacdo de
evento cibernético ofensivo relacionado a Ameaga sob analise.

Deve conter, pelo menos, os dados dispostos na Tabela II.
TABELA II: EVENTO

Denominagdes do evento empregadas pelas

Denominagdo o
4 principais fontes consultadas;

Resumo Caracteristicas gerais do evento sob analise;

Acdo isolada ou campanha cibernética duradoura ou

Natureza .
contra alvos diversos;

Data de ocorréncia do evento, tempo de duragdo da

Recorte temporal .
P campanha ou data de conhecimento do fato;

Alcance
geografico
2) Adversario: Adversario deve ser entendido como o
patrocinador e principal beneficidrio dos resultados de evento
cibernético. No contexto do método proposto, Adversarios sio,
primordialmente, Estados Nacionais. Todavia, também podem
figurar como Adversarios atores ndo-estatais capazes de executar
acOes ofensivas de alta complexidade, a exemplo de grandes
grupos empresariais ou politicos, organizagdes criminosas ou
grupos terroristas.

Local, nacional, regional ou global.

3) Conjuntura: A Conjuntura ¢ essencialmente formada
pela dinamica das relagdes entre a organizagdo alvo e o
Adversario e por eventos externos capazes de influenciar o
comportamento dos atores envolvidos.

Diante de Adversarios estatais, a Conjuntura oscilard
majoritariamente em funcdo de interagdes geopoliticas.
Excetuam-se Ameagas formadas por Adversarios estatais cuja
atuagdo extrapola o contexto da disputa geopolitica com o pais
alvo. A exemplo de campanhas conduzidas por Adversarios
estatais com objetivos majoritariamente financeiros, cujo rol de
alvos ndo se limita a paises com os quais ha embates geopoliticos
diretos.

Adversarios ndo-estatais também sdo influenciados por
oscilagdes de Conjuntura. Acordos de cooperagdo internacional
para combate a crimes cibernéticos; irrupcdo de conflitos
internacionais; realinhamentos geopoliticos; e graves alteragdes
econdmicas, por exemplo, podem gerar mudangas capazes de
afetar o comportamento de Adversarios nao-estatais.

Ademais, tanto atores estatais quanto ndo-estatais sdo
suscetiveis a mudangas abruptas capazes de impulsionar o
surgimento de novas Ameacas. Eventos dessa natureza,
potencialmente imprevisiveis, intencionais ou ndo, sdo
classificados como “Crises” no método proposto.

Por conseguinte, o desenho da Conjuntura deve englobar:

Status das relagdes diplomaticas;

Disputas econdmicas, politicas, ideoldgicas e territoriais;
Conflitos militares; e

Crises.

o 0 T o

4) Agente: Trata-se do individuo ou grupo executor direto das
acoOes ofensivas. De modo geral, os Agentes correspondem aos
grupos APT que conduzem as agdes ofensivas de alta
complexidade.

Em eventos conduzidos por entes ndo-estatais, os papéis de
Adversario e Agente sdo, muitas vezes, ocupados pela mesma
organiza¢do. Tome-se como exemplo desse cendrio a acdo de
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grupos APT dedicados a perpetrar ataques de Ransomware contra
sistemas de Infraestruturas Criticas (IC) por motiva¢do puramente
financeira.

Grupos hacker foram classificados como Agentes especificos,
diferentes de organizagdes criminosas, por dois motivos: a) sua
atuac@o puramente cibernética os diferencia legalmente de grupos
criminosos tradicionais; b) grupos hacker internacionais estao
sujeitos a diferentes ordenamentos juridicos nacionais, o que pode
lhes render diferentes classificagdes.

Nesse esteio, dentre outros elementos considerados uteis a
descrigao dos Agentes, elencamos:

a. Denominagdes: identificar o Agente por meio de
denominagdes empregadas pelas principais fontes
consultadas;

b. Natureza: parte orgdnica da estrutura governamental do pais
Adversario ou terceiro pais; unidade ou integrante de
organizag¢des criminosas ou terroristas; empresa legalmente
constituida; e individuo ou grupo hacker independente ou
atuando sob contrato ou coacao;

c. Motivagdo: ideologica; financeira; por coagdo; satisfacio

pessoal; ganho organizacional; entre outros;

Data de inicio das atividades;

Recorte geografico de atuagio;

Historico de atuagéo;

Assinaturas técnicas;

Grupos ou individuos relacionados;

EC N

5) Alvo: Aponta o sistema atacado em determinado Evento ou
sistemas visados no contexto da Ameaca sob analise. Entre os
sistemas com maior probabilidade de sofrerem ataques de alta
complexidade aparecem os diversos segmentos de IC, a exemplo
de transporte; abastecimento hidrico e energético; comunicagdes
e informagdo; e sistema de saude [22].

Esta categoria também inclui como alvo sistemas que retinem
dados pessoais, independentemente de serem bases mantidas por
entes governamentais ou privados. Tal inclus@o se fundamenta no
historico de ataques cibemnéticos, conduzidos por Adversarios
estatais, dedicados a acessar dados pessoais mantidos em bases
diversas, provavelmente com objetivo de Espionagem [23].

Elencam-se, pois, como alvos mais provaveis:

J (OX

Sistemas administrativos governamentais;
Setor de Defesa;

Sistema Financeiro;

Setor produtivo;

Centros de pesquisa cientifica;

Entidades politicas;

Empresas de comunicac@o e midia;

Bases de dados pessoais.

S®m ho Q0 oW

6) Objetivo: Trata-se dos objetivos ndo-cibernéticos e imediatos
do Adversario. Sdo “ndo-cibernéticos” na medida em que ndo se
confundem com os objetivos cibernéticos buscados pelo Agente
na execugdo do ataque. O acesso a informagdes sobre a topologia
de rede do alvo, por exemplo, € um objetivo cibernético, um meio
para atingimento do Objetivo ndo-cibernético.

Sdo, ademais, “imediatos” por sua natureza tatica, o que os
diferencia dos objetivos mediatos, que podem ser descritos,
genericamente, como o ganho de vantagem estratégica.

No método proposto foram elencados cinco Objetivos:

Espionagem;
Interferéncia Externa;
Ganho financeiro;
Disrup¢ao; e
Terrorismo.

® oo oo

7) Taticas, Técnicas e Procedimentos: Esta categoria elenca
TTPs empregados pelo Agente para consecugdo dos Objetivos.
Nao se trata do detalhamento de artefatos, codigos ou processos
executados nas agdes ofensivas, mas da determinagdo do meio
utilizado para atingimento do Objetivo.

A expressao “TTPs” foi empregada em conotagdo ampla,
reunindo elementos de categorias mais segmentadas,
normalmente vistas em plataformas de CTI [24]. Dessa forma, foi
mantido o grau desejado de tecnicidade do método, que se
pretende 1til tanto as instancias técnicas quanto gerenciais.

Foram elencados os seguintes TTPs:

Ransomware;

Extra¢do ou Exposi¢ao de dados;
Alterac@o ou Destrui¢ao de dados;
Negacao de Servigo;

Defacement,

Transferéncia de Fundos;

Destrui¢do de Hardware ou Software.

B. Fase Il - Saida do Método

™ o0 T

Na segunda fase de aplicagdo do método, sdo apresentados
provaveis danos decorrentes de agdes ofensivas derivadas das

Ameacas, além de uma conclusio com anotagbes ou
desdobramentos analiticos 1Uteis ao processo decisorio
organizacional.

Para tanto, a Fase II se subdivide em dois segmentos: Impactos
e Avaliagdo.

1) Impactos: sdo os danos que extrapolam os efeitos
cibernéticos imediatos aos sistemas comprometidos e se
materializam nos diversos estratos de atuag@o organizacional. Sao,
portanto, consequéncias a serem enderecadas na esfera gerencial
e decisoria.

O Método elenca onze tipos de impactos provaveis, dispostos
na Tabela III [15] [25] [26].

TABELA III: IMPACTO

Perda financeira direta; Custos judiciais;
Custos por responsabilizagdo judicial; Custos
de recuperagao e readaptacdo de sistemas de
Infraestruturas Criticas.

Financeiro

Alteracdes de legislag@o; Responsabilizagdo
por danos a terceiros; Responsabilizagdo por
quebra contratual

Legal

Dano a imagem no ambito interno; Dano a

Imagem . ., - .
imagem no ambito internacional.
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Politico Comp.r(.)metiment(.) do. processo decisorio; China — Ati.vidades maliciosa.s atribuidas ao
Instabilidade politica interna. governo chinés tém afetado diversos setores dos
. Nao atingimento de objetivo militar; Perda de EUA, a.exemplo de sistema de sa.ude; sistema
Militar . . o financeiro; setor de Defesa; IC; sistemas
vantagem militar; Perda de capacidade militar. .. . . .
administrativos governamentais; e setor produtivo.

Infracstrutura Dano ﬁsico;. Dano a cadeia. logl'sti.ca; A China representa um prolifico e efetivo ator

Comprometimento de servigo critico. engajado em Espionagem cibernética, com

Inviabilizagdo de acordo econémico; Perda de Adversério capacidgdes ofensivas substgnciais. Tem
Econdmico vantagem competitiva; conduzido campanhas globais para roubo de dados

Enfraquecimento de setor economico. de propriedade intelectual. Operagdes cibernéticas

Nio atingimento de objetivo de seguranca: ofensivas ghin?sas tém explorado empresas de
Seguranga Perda de capacidade de prover seguranga ’ telle.comumcaqoes e softwa.res largamen.te

) utilizados no mundo. Avalia-se que China pode

Crise diplomatica; Perda de alinhamento langar ataques capazes de gerar, no minimo
Geopolitico diplomatico; Enfraquecimento de posi¢ao localmente e temporariamente, disrupgdo de

politica internacional. sistemas de IC dos EUA. [33]

Social Instabilidade social; Perda de vidas humanas. Em 20}2_;’ houve o recrudesm.mento das fhsputas
geopoliticas entre EUA e China. Com génese
majoritariamente econdmica, esse cenario de

2) Avaliagdo: A Avaligio, por fim, deve conter conclusdes ou disputa global atualmente se manifesta em
anotagdes pertinentes para o caso em tela. Podem se referir a Conjuntura | diversas esferas, entre outras: tecnologia;
desdobramentos provaveis do caso; recomendagdes técnicas; e seguranga cibernética; militar; diplomacia; midia;
discussées diversas. alta educaqﬁ(? [ pesqulsas mentl’flcas;.Dlreltos

Humanos; e ideologia e valores. A crise gerada
IV. APRESENTAC AO DE RESULTADO pela pandemia de COVID-19 agravou o quadro de
disputa entre os atores [34].

Esta segdo apresenta o resumo de estudo de caso que ilustra a Denominagdes: Hafnium (MITRE);
aplicagdo do método proposto. Os dados reunidos sdo oriundos de Provével parte organica da estrutura
Fontes Abertas. governamental do pais Adversario; ou grupo

Trata-se de Ameaca cibernética de natureza estatal, mapeada a hacker atuando sob contrato ou coagio.
partir do Evento denominado Operation Exchange Marauder Ativo desde jan. 2021;

[27], que ganhou visibilidade no comego de 2021. Agente Ataca primordialmente alvos ligados aos

Baseando-se na vitimologia ¢ TTPs, a Operagdo foi atribuida, EUA: Setor de Defesa; Centros de Pesquisa
"com elevada confiabilidade", ao Agente denominado Hafnium, ;E?;?:;:?ZZ?E;&?;??Z infecciosas); Entidades
provavel grupo de espionagem patrocinado pela China [27] [28] ’ e . L
[29]. Hafnium teria natureza de parte organica da estrutura ggi;%f:f;?gﬁ;a partir de Servidores Virtuais
governamental do pais Adversario ou grupo hacker atuando sob —
contrato ou coagdo [30] [31] [32]. Base.s .de dgdos pessoais; Slstemas .

. - L. . Alvo administrativos governamentais; Setor produtivo;

A China, portanto, ocupa a posi¢ao de Adversario, o que insere IC
a Ameaga numa Conjuntura ampla de conflito geopolitico entre os P~ —

- . . Objetivo Espionagem.
atores de projecdo global EUA e China. Considerando os Alvos -
identificados, a TTP de "Extragio de Dados" e a Conjuntura, o TTPs Extragdo de dados. —
Objetivo da campanha foi classificado como "Espionagem". Impacto: Financeiro; Legal; Imagem; Econdmico;

A consolidagdo do mapeamento é apresentada na Tabela IV, Mlht?r; ?"%’” ranca, InﬁaeStmtur?' .

junto com o apontamento dos Impactos e uma breve Avaliacao. Ava.llag:ao. Trata_,se de Ameaqg inserida em
Conjuntura especifica de conflito entre EUA e
TABELA IV: APLICACAO DO METODO EM UM ESTUDO DE CASO. Resultado China. O Agente concentrar-se-ia em Alvos de
Operation Exchange Marauder: valor gstratéfglco (.leﬁmdo~s pelo Adversa'u?g.
Exploragdo de vulnerabilidades zero-day da Todavia, apés a divulgagdo das vulperabllldades
aplicacdio de servigo de correio eletrnico exploradas,.outros atores as agroveltaram em
Microsoft Exchange para acesso indevido a contextos d1v.er.sos e contra paises estranhos a
caixas de correio eletronico € comprometi- campanha original.

mento de redes;

Jan. - Mar. 2021,

Campanha nacional direcionada aos EUA.
Desdobramentos ganharam alcance global com a
exploragdo, por outros atores, das
vulnerabilidades reveladas.

Evento

V. CONCLUSAO

Este trabalho apresentou um método para mapeamento de
ameacas cibernéticas de alta complexidade voltado a producdo de
conhecimento util ao processo decisério organizacional no campo
da Seguranca Cibernética.
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Baseado em conceitos de Gestdo de Risco, CTI e Atribuigdo
Cibernética, o método orienta o processo de producdo de
conhecimento por meio da estruturagdo das atividades de reunido
e analise de dados. A apresentagdo de breve estudo de caso ilustrou
a aplicacdo do método preconizado.

Hé variadas linhas para desdobramento de trabalhos futuros.
Uma delas € a especificac@o de uma fase de planejamento anterior
as fases de aplica¢@o do método apresentadas neste trabalho. Além
disso, a automagdo do processo de reunido de dados em
conformidade com o método traria ganhos significativos. Noutra
senda, a constru¢do de um modelo para producdo de alertas em
casos de alteragdes nas Ameagcas ja mapeadas € igualmente util.
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