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1. Apresentacao

A evolucdo tecnoldgica das sociedades esta ligada ao aprimoramento do
conhecimento humano. Os Programas de Pdés-Graduagdo Stricto Sensu
exercem papel fundamental na interconexdo entre ciéncia, inovagdo e
transformacao social. Nesse contexto, pesquisas académicas tém impacto no
empreendedorismo, na economia e na tecnologia, sempre tangenciados por
aspectos de sustentabilidade.

Nesse sentido, a discussdo sobre o Projeto Pedagdgico do Curso (PPC) do
Programa de Pos-Graduacdo Profissional em Engenharia Elétrica (PPEE) da
Universidade de Brasilia (UnB) constitui um momento importante no
Departamento de Engenharia Elétrica. O debate sobre o assunto foi fomentado
pelos professores permanentes, colaboradores e representantes do corpo
discente do PPEE na 202 reunido ordinaria do Colegiado. Isso demonstra a
relevancia da participacdo de todos na construcdo do projeto, cujo lugar de
ocupacao é a ética, o cotidiano profissional e a exceléncia na formagéo. Contudo,
as discussbes estabelecidas na reunido do Programa estdo longe de esgotar o
assunto, que precisara ser revisado considerando as constantes e pertinentes
necessidades de mudancas e adequacdes.

Nessa perspectiva, o PPC esta direcionado em atender aos principios basicos
da seguranca cibernética, associado aos avancos tecnoldgicos do cotidiano com
exceléncia na formacdo. Trata-se de uma acdo com propdsitos claros,
compromissos definidos em coletivo e com ética. Nesse sentido, deve-se
considerar o PPC como um processo permanente de reflexdo e discussao do
ensino-aprendizagem na pos-graduacéao, além da busca pela formacédo humana,
tendo como prioridade a exceléncia por meio de pesquisas inovadoras.

Assim, as bases tedricas, principios norteadores, objetivos, estratégias e tudo
mais que se encontra nesse documento, devem manter uma permanente inter-
relacdo evolucdo. O PPC esta alicercado nos avancos tecnolégicos, como
resultado da estrutura curricular e qualidade do corpo docente e discente do
PPEE.

Do ponto de vista formal, a integralizacdo créditos se faz com base no regime de
oferta de componentes curriculares, junto com a defesa de dissertacao,
associado ao numero minimo de 20 créditos.

O PPEE disponibilizara vagas de maneira semestral, com quantidade variada,
obedecendo os critérios de credenciamento, recredenciamento e nimero de
orientandos por docente.

Programa de PoOs-Graduacgdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br



mailto:sec@ppee.unb.br
https://ppee.unb.br/?page_id=816

" Programa de Pds-Graduacao Profissional em
et UNB|

Engenharia Elétrica

O planejamento do programa € semestral com matricula por componente
curricular, o que traz flexibilidade para permitir escolha de disciplinas, com as
quais os discentes podem direcionar seus interesses de pesquisa.

2. Contextualizacéo

2.1 A Universidade de Brasilia (UnB)

A Fundacao Universidade de Brasilia (UnB) foi criada pela Lei n. 3998, de 15 de
dezembro de 1961 e regulamentada pelo Decreto n° 500, de 15 de janeiro de
1962, iniciando suas atividades académicas em 21 de abril de 1962, no Campus
Darcy Ribeiro, situado na Asa Norte, Plano Piloto, em Brasilia, Distrito Federal,
as margens do Lago Paranod. Com bases mais flexiveis, a UnB foi criada com
a perspectiva de renovar 0 ensino superior no pais.

Com o propdsito de ampliar sua abrangéncia territorial, descentralizar suas
atividades académicas e apoiar o desenvolvimento na regido, a partir de 2006,
a UnB se tornou uma universidade multicampi, inaugurando inicialmente o
Campus da Faculdade UnB Planaltina e, posteriormente, os campus das
Faculdades da Ceilandia (FUP) e do Gama (FGA). Atualmente, considerando os
seus quatro campus, a UnB atende, aproximadamente, 45 mil alunos distribuidos
entre os seus diferentes cursos de graduacao e pés-graduacéao.

A Universidade de Brasilia esta constituida por 53 departamentos, distribuidos
entre os seus quatro campus (Darcy Ribeiro, Planaltina, Ceilandia e Gama) e
entre as suas 14 faculdades e 12 institutos. Possui também 12 centros de
pesquisa especializados, 4 centros de ensino e pesquisa, 1 hospital universitario
e 2 hospitais veterinarios, 1 fazenda com mais de 4.000 hectares (Reserva
Ecoldgica e Experimental Fazenda Agua Limpa), entre outros.

Atualmente, a UnB oferece 139 cursos de graduacgéao, dos quais 30 sdo noturnos
e 9 sdo a distancia, além de 155 cursos de pés-graduacdo, sendo 87 de
Mestrado e 68 de Doutorado. A Universidade também se destaca sendo o maior
centro de ensino e de pesquisa da regidao Centro-Oeste, com 706 grupos de
pesquisa cientifica e tecnoldgica cadastrados na base do Diretério dos Grupos
de Pesquisa no Brasil do Conselho Nacional de Desenvolvimento Cientifico e
Tecnolbégico do Ministério da Ciéncia e Tecnologia (CNPg-MCT).

No Campus Darcy Ribeiro esta localizada a Faculdade de Tecnologia, que foi
criada em 1967 e que hoje compreende 5 importantes departamentos da UnB:
Departamento de Engenharia Civil e Ambiental, Departamento de Engenharia
Elétrica, Departamento de Engenharia Florestal, Departamento de Engenharia
Mecéanica e Departamento de Engenharia da Producdo. O Departamento de
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Engenharia Elétrica € o responsavel pelos cursos de graduacdo em Engenharia
Elétrica, Engenharia Mecatrbnica e Engenharia de Redes e Engenharia da
Computacéo, como também pelo Programa de Pés-Graduacao Profissional em
Engenharia Elétrica.

2.2 0 Programa de Pdés-Graduacdo Profissional em Engenharia
Elétrica (PPEE)

O Mestrado Profissional em Engenharia Elétrica, em que pese ter seu registro e
coordenacao proéprios junto a CAPES, no ambito da UnB, era um programa
gerido como parte do Programa de Pds-Graduagdo em Engenharia Elétrica —
PPGEE (Académico), obedecendo ao Regulamento Interno do PPGEE e a uma
resolucdo especifica de 12 de fevereiro de 2013 que estabelece normas
complementares para o funcionamento do curso de Mestrado Profissional no
Programa de Pds-Graduacédo em Engenharia Elétrica (PPGEE) da Universidade
de Brasilia. Tal resolucéo especifica € amparada no Art. 3, § 20 do Regulamento
Interno do PPGEE e foi aprovada pelo Colegiado do PPGEE em sua Xl reuniéo,
realizada em 14 de dezembro de 2012.

Desde a sua criacdo, o Mestrado Profissional em Engenharia Elétrica foi ofertado
na forma de turmas especificas, com ingresso de alunos regulado por edital
vinculado a turma. Por tal razéo, o programa passou por periodos intermediarios
em que esteve sem turma em andamento, portanto, sem alunos. Em tais
periodos, a produtividade mensurada pela avaliacdo CAPES esteve em baixa,
contrastando com os periodos alternados de boa produtividade. Tal situacao foi
objeto de critica apresentada em cada resultado de avaliacdo da CAPES.

Consequentemente a publicacdo dos resultados da Avaliacdo Quadrienal 2013-
2016, o Departamento de Engenharia Elétrica da UnB recebeu em 27/10/2018 a
visita do Coordenador da Area de Engenharias IV da CAPES, Professor Murilo
A. Romero, EESC/USP. Nessa ocasido, o Coordenador das Engenharias IV
esteve reunido com os coordenadores dos dois programas académicos
(Programa de P6s-Graduacao em Engenharia Elétrica — PPGEE e Programa de
Pé6s-Graduacdo em Sistemas Eletrbnicos e de Automacdo — PGEA) e o
coordenador do Programa Profissional em Engenharia Elétrica (PPEE), assim
como a coordenadora do Programa em Engenharia Biomédica da FGA. No que
se refere ao programa profissional PPEE, ap6s discussao dos resultados da
avaliacdo quadrienal, o Coordenador das Engenharias IV apresentou
consideragdes importantes para o futuro do PPEE, especificamente:

e Que o PPEE deveria evoluir para ter uma gestdo propria
independente do programa académico, considerando ainda as novas
definicbes da CAPES quanto aos programas profissionais que devem
objetivar ser completos, no sentido de ter mestrado e doutorado
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profissionais, além da possibilidade de uma avaliacdo quadrienal
baseada em critérios préprios e especificos dos programas
profissionais;

e Que a oferta de turmas do PPEE deveria passar a ser regular, ndo
impedindo a criacdo de turmas especificas sob demanda;

e Que o PPEE deve objetivar ser um programa completo, no sentido
da inclusdo de um conjunto abrangente de &areas da engenharia
elétrica, sem lacunas de areas importantes;

e Que o PPEE deveria buscar um foco tematico que fosse o seu
diferenciador, tanto com relacdo aos programas académicos de
Engenharias IV da UnB quanto com relacdo a outros programas
profissionais de Engenharias IV brasileiros, sugerindo-se um
direcionamento em funcdo das duas ultimas ofertas de turmas nos
dominios da seguranca cibernética, seguranca da informacdo e
forense em engenharia elétrica e tecnologias da informacao.

Buscando atender tais requisitos, fez-se necessario escolher uma area focal
para o programa e estabelecer o regulamento para que o PPEE passasse a ter
sua gestao propria no ambito da UnB. Tal se fez a partir de deliberacbes do
Colegiado do PPGEE, primeiramente com a instituicao, pelo ato n° 002/2017, de
uma comissao voltada a reformulacdo do mestrado profissional (processo SEI
23106.070955/2017-06), o que levou a proposicdo de um regulamento
especifico do programa profissional. Em seguida, tal proposi¢cao de regulamento
foi aprovada pelo Colegiado do PPGEE, em sua reunido de 18/05/2018.

O novo regulamento do PPEE parte assim de um regulamento existente e
aprovado em todas as instancias cabiveis na UnB (conforme resolucdo CEPE
080/2017), com a retirada das determinacfes especificas de programas
académicos e a integracdo das determinacdes mais proprias aos programas
profissionais. O novo regulamento do PPEE estabelece um foco na area de
concentracdo em Seguranca Cibernética, considerada como o diferencial do
PPEE com relacédo ao programa académico de origem e com relagdo a outros
programas profissionais de engenharia elétrica no Brasil. Por outro lado, tal &rea
de concentracdo embasa uma estratégia de criar linhas de pesquisa que se
enquadrem dentro da seguranca cibernética e que cubram os diversos dominios
da engenharia elétrica, tangenciando também, outras areas do conhecimento.

A aprovacgao da primeira verséo do regulamento pela Faculdade de Tecnologia,
em 30/03/2020, e pelo Decanato de Pés-Graduacao, em 04/12/2020, buscava
atender as diretrizes da CAPE, assim como passar a gerir o Programa de Pos-
Graduacao Profissional em Engenharia Elétrica de maneira independente, com
seu proprio Colegiado e Coordenacdo, bem como com uma oferta regular de
vagas, a partir do periodo 2018/2.
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3. Legislacao

No ambito da Universidade de Brasilia, o0 PPEE est4 estruturado segundo a
legislacdo vigente e as normas internas da UnB, as quais estabelecem que:

e O funcionamento e coordenacao cabe, no plano executivo, ao Decanato
de Pés-Graduacéo (DPG);

e No plano deliberativo, ao Conselho de Ensino, Pesquisa e Extensdo
(CEPE), diretamente ou por meio da Camara de Pesquisa e Pés-
Graduacao (CPP), nos termos do Art. 77 do Regimento Geral da UnB;

e A coordenacao didatica e cientifica cabe ao Conselho dos Cursos de Pés-
Graduacado da Faculdade de Tecnologia (CCPG/FT), na forma em que
dispde o Regimento Geral da UnB; e

e A coordenacao das atividades sera exercida pelo Colegiado do Programa
e pela Comissao de Pés-Graduacédo (CPG/PPEE).

4. Justificativa

A localizacdo da Universidade de Brasilia no planalto central, proximo aos
poderes da administracao publica e setores da inteligéncia, favorecem o acesso
a diversos 6rgdos que corroboram a utilizacdo de segurancas cibernéticas em
seus contextos especificos. E, com apoio de instituicbes parceiras, o PPG tem
produzido elevada quantidade de artigos cientificos relacionados de alto impacto
nacional e internacional.

A proximidade do centro politico-administrativo do pais, com vérias instituicdes
e organizag0es governamentais e ndo-governamentais com atuacao nacional e
internacional favorece o0 acesso e participacdo de pesquisadores, alunos e
egressos no processo de decisdo de politicas publicas e estratégias que
contribuem para o desenvolvimento de aplicativos e sistemas em todo o pais. A
centralidade da localizacao espacial do Programa contribui também para atender
discentes de varias regides do Brasil.

O PPEE almeja somar esforcos na busca de fortalecimento dos sistemas
eletrdnicos contra-ataques cibernéticos como também, a necessidade da
formacdo de mestres no ramo da seguranca cibernética tornar-se cada vez mais
evidente, considerando os graves problemas relacionados a tematica existente
nos dias atuais, bem como a necessidade de mestres nas instituicées de ensino
e de pesquisa, nas autarquias e nas atividades especificas da Seguranca
Cibernética, seja no setor publico ou privado.

O PPEE é voltado para pesquisas e discussfes mais profundas para atender as
reais necessidades do Brasil em termos de producgéo e melhoria de problemas.
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5. Misséo

O Programa de Pés-Graduagcdo Profissional em Engenharia Elétrica da
Universidade de Brasilia tem a missdo de formar recursos humanos com
exceléncia técnica e cientifica em Seguranca Cibernética e o desenvolvimento
de tecnologias, sempre respeitando os métodos cientificos e ética profissional.

A atuacao do PPEE é alicercada em pilares de desenvolvimento socioeconémico
para contribuir com o desenvolvimento a partir de resultados de pesquisas
cientificas. Para isso, a atuacdo do corpo docente e discente do Programa é
baseada na interdisciplinaridade, pluralidade de ideias e no amplo didlogo para
solucdo de problemas tecnoldégicos encontrados em nivel local, regional e
nacional.

Como resultado de sua atuacao, pesquisas realizadas no ambito do PPEE tém
contribuido com o fortalecimento do desenvolvimento tecnol6gico, nesse
contexto, o PPEE é o Unico programa que oferece curso de mestrado profissional
em Engenharia Elétrica com foco em Seguranca Cibernética no Brasil.

O Programa de Pdés-Graduacédo Profissional em Engenharia Elétrica (PPEE) da
Universidade de Brasilia (UnB) tem objetivos e missdo definidos em seu
regulamento, os quais encontram-se explicitados da seguinte forma:

Art. 2° O Programa de Pdés-Graduacao Profissional em Engenharia Elétrica
(PPEE) da Universidade de Brasilia (UnB) tem a misséo de prover a capacitagao
de pessoal, pesquisa e a pratica profissional avancada e transformadora de
conhecimentos cientificos, tecnologias, procedimentos e processos aplicados,
por meio do método cientifico, habilitando o profissional para atuar em atividades
técnico-cientificas e de inovagdo, mediante:

| - O oferecimento de cursos de pés-graduacdo stricto sensu — Mestrado
Profissional em Engenharia Elétrica e lato sensu — Especializagao

Il - Desenvolvimento de projetos de pesquisa e inovacao;

Il - Promog&o de atividades de extenséo tecnoldgica

Tal misséao e objetivos séo vinculados, no presente periodo de avaliagédo, ao foco
especifico de atuacdo no dominio da seguranca cibernética, o que define uma
vocacao do PPEE para atuar em qualquer das areas profissionais da engenharia
elétrica, sem recobrimento com o programa académico coirm&o, mas voltado
para atender as necessidades relevantes da sociedade, da atualidade e que
requerem abordagens sempre mais avancadas.

Por outro lado, esse foco na seguranca cibernética permite atender as
necessidades prementes de todo o pais, mas que encontra na regido do Distrito
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Federal uma série de instituicbes para as quais a formacéo de profissionais e a
pesquisa aplicada sdo de enorme interesse, valendo citar o Gabinete de
Seguranca Institucional da Presidéncia da Republica (GSI/PR), os Ministérios da
Justica e Seguranca Publica (MJSP), da Economia (ME), da Defesa (MD) e das
Comunicacgbes (MC), a Controladoria Geral da Unido (CGU), o Tribunal de
Contas da Uniao (TCU), assim como os respectivos 6rgaos vinculados, como a
Agéncia Brasileira de Inteligéncia (ABIN), o Departamento de Policia Federal
(DPF), o Departamento de Policia Rodoviaria Federal (PRF), o Conselho
Administrativo de Defesa Econdmica (CADE), o Departamento Nacional de
Auditoria do SUS (DENASUS), a Advocacia Geral da Unido (AGU), a Agéncia
Nacional de Telecomunicacbes (ANATEL) e as trés forcas armadas,
Aeronautica, Marinha e Exército (neste, o Comando de Defesa Cibernética -
CDClber).

6. Objetivos

Entendemos que, atualmente, a pés-graduacao no Brasil se tornou um caminho
necessario para o desenvolvimento de capacitacdo nos setores da pesquisa
cientifica, avancos tecnoldgicos e dos recursos humanos, para o incremento de
novos profissionais no ensino superior, empreendedorismo e na prestacado de
servicos a sociedade, com maior qualificacdo de conhecimentos em areas
especificas.

Desse modo, o PPEE tem seu objetivo focado na formacdo de exceléncia de
professores, pesquisadores e profissionais em nivel de pés-graduacdo nos
ambitos local, regional, nacional e internacional, em tépicos de engenharia
elétrica, com énfase em seguranca cibernética. Para tanto, o Programa busca
oferecer aos alunos experiéncias teoricas, de campo e de laboratério para
contribuir com a atuacdo em instituicdes publicas e privadas de pesquisa e
ensino, organiza¢des nao-governamentais e empresas do setor de inteligéncia.
Adicionalmente, o Programa tem desenvolvido esforgos para ampliar a visao
empreendedora dos alunos para atuar, em nivel nacional e internacional, em
empresas e organizagdes nao-governamentais.

Especificamente, o PPEE visa formar profissionais da area de inteligéncia e
pesquisadores, qualificados e com elevado nivel de exceléncia, com capacidade
criadora e de inovacdo, capazes de contribuir com avancgos cientificos,
tecnologicos e sociais na area de Seguranca Cibernética.

Busca também por aprimorar e consolidar a competéncia cientifica para conduzir
pesquisas originais e independentes em &reas especificas capacitando
profissionais para: (i) adquirir independéncia no exercicio da pesquisa; (ii) inovar
no desenvolvimento da pesquisa e da producdo de conhecimento; (iii) atuar
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como pesquisadores e/ou docentes na area publica, iniciativa privada e
organizagbes ndao-governamentais; (iv) exercer papel de lideranca,
especialmente em instituicbes de ensino superior, sociedades cientificas e
grupos de pesquisa.

7. Linhas de pesquisa

Considerando esse foco de atuacao na seguranca cibernética, o regulamento do
programa, visando articulacéo, aderéncia e atualizacéo, é bastante especifico
com relagdo a uma Unica &rea de concentracdo, com linhas de pesquisa
fortemente vinculadas e complementares.

Detalham-se, assim, em termos de interesses em propriedades classicas da
seguranca cibernética (disponibilidade, integridade e confidencialidade), bem
como em tecnologias e processos para a construcdo de medidas de seguranca
preventivas, de monitoracao, de controle, de mitigacédo e de recuperacao contra-
ataques cibernéticos:

e Seguranca de Infraestrutura, de Plataformas, de Software e de Sistemas

Abrange seguranca de hardware; seguranca de rede; criptografia; sistemas
operacionais e virtualizacéo; sistemas distribuidos; autenticacdo, autorizacao e
auditoria; seguranca em sistemas distribuidos; seguranca de software;
seguranca na web e mobile; seguranca no ciclo de desenvolvimento.

e Seguranca e Inteligéncia Cibernética

Abrange os softwares maliciosos e as tecnologias utilizadas para ataques; o
estudo de comportamento de adversarios; inteligéncia cibernética; forense
computacional; seguranca de operacoes; incidentes de seguranca; OSINT
(Inteligéncia de Fontes Abertas).

e Aspectos Humanos, Organizacionais, Legais e Regulatérios em
Seguranca Cibernética

Abrange a gestdo de riscos; a governanca de tecnologia da informacgéo; os
aspectos humanos em seguranca cibernética; privacidade; aspetos legais e
regulatérios em seguranca cibernética.

e Ciéncia e engenharia de dados, e concepcdo e desenvolvimento de
materiais estratégicos e criticos para seguranca cibernética
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Abrange os materiais concebidos computacionalmente para aplicagdes criticas,
constituindo os componentes de hardware computacional e de redes, de
dispositivos de internet das coisas, de elementos sensores e atuadores em
processos industriais e sistemas criticos, como os de producdo de energia
nuclear, limpeza de &gua, deteccdo de surtos epidemiologicos, defesa
agropecuaria, sistemas veiculares e de transporte, superficies para aplicacdo em
telecomunicacdes e assuntos similares, onde a seguranca dos materiais
semicondutores seja aspecto relevante, em diversas escalas, especialmente a
dos nano-materiais. Também abrange a engenharia de dados e da inteligéncia
artificial para efeito de utilizacdo na tomada de decisdo em seguranca e
inteligéncia cibernética, com a criacdo de processos e ferramentas de software
para monitoracdo de ameacas e analise de risco, contramedidas de prevencao,
deteccao, contencédo, reparagao, resposta passiva e ativa.

8. Parceria de projetos

O PPEE possui ainda diversos projetos em andamento em parceria com 0
Laboratério de Tecnologias da Tomada de Decisdo (LATITUDE/UnB), dentro os
quais, destacamos o projeto da 12 turma especifica com a Agéncia Brasileira de
Inteligéncia, na qual, tem por objetivo alavancar a pesquisa aplicada a
transferéncia de tecnologia, bem como capacitar profissionais do setor de
inteligéncia do pais.

Essa estrutura vem atraindo alunos das instituicdes citadas e gerando os
respectivos processos de transferéncias de tecnologias e de conhecimento. Por
outro lado, a maior parte dos trabalhos do mestrado séo vinculados aos temas
de projetos existentes, incluindo os projetos com apoio das agéncias de fomento
CNPg - Conselho Nacional de Desenvolvimento Cientifico e Tecnolégico,
Outorga 312180/2019-5 PQ-2, Outorga BRICS 2017-591 LargEWIN e Outorga
465741/2014-2 INCT em Ciberseguranca, CAPES - Coordenacao de
Aperfeicoamento de Pessoal de Nivel Superior, Outorga 23038.007604/2014-69
FORTE e Outorga 88887.144009/2017-00 PROBRAL, e FAP-DF - Fundagéo de
Apoio & Pesquisa do Distrito Federal (Outorga 0193.001366/2016 UloT e
Outorga 0193.001365/2016 SSDDC). Também cabe citar a vinculagdo com
projetos apoiados pelo Ministério da Economia, Outorga 005/2016 DIPLA e
Outorga 083/2016 ENAP, pela Secretaria de Seguranca Institucional da
Presidéncia da Republica, Outorga ABIN 002/2017, pelo Conselho
Administrativo de Defesa Econbmica, Outorga CADE 08700.000047/2019-14, e
pela Advocacia Geral da Unido, Outorga AGU 697.935/2019.

O PPEE tem um total de vinte e sete projetos de pesquisa, atualmente, em
andamento, distribuidos e conduzidos pelos membros permanentes do
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Programa. Na tabela a seguir, 0os projetos estdo relacionados as linhas de

pesquisas.

Incentiva-se a participacdo de discentes em projetos de pesquisas de docentes,
de forma a ampliar o envolvimento dos alunos nas publicagdes dos professores
do Programa

Atualmente, o PPEE tem um total de 42 (quarenta e dois) projetos de pesquisa
em andamento distribuidos e conduzidos pelos membros permanentes do
Programa. Na tabela a seguir, os projetos estdo relacionados as linhas de
pesquisas.

Tabela 1 - Projetos de pesquisa por linha de pesquisa

Projeto de pesquisa

Linha de pesquisa

(ABIN) Andlise de
engenharia de dados

malware e

Seguranca e Inteligéncia Cibernética

(AGU) Pesquisa Aplicada e Inovagéao
em Processos e Tecnologias do

Tratamento da  Documentacéo,
Informacao, inteligéncia e
conhecimento nos Dominios da

Atividade da Advocacia Geral da

Unido

Aspectos Humanos, Organizacionais,
Legais e Regulatérios em Seguranca
Cibernética

Algoritmos de Consenso em Sistemas
de Gestdo de Saude baseados em
Blockchain.

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

Aplicacdo de métodos multicritérios
para apoio a deciséo

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

Aspectos Organizacionais e
Regulatorios sobre Seguranca
Cibernética

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

Atualizacdo e Implementacdo dos
Instrumentos de Gestao de
Documentos do Ministério da Saude.

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas
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(CADE) Pesquisa aplicada com
fundamento no estudo de
necessidades, andlise informacional,
concepcao, prototipacao e
experimentagdo com vistas a
inovacao tecnoldgica e de processos
no dominio da Defesa Econdmica
para o Conselho Administrativo de
Defesa

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

(CAPES) Projeto e desenvolvimento
de redes sem fio em larga-escala
coletoras de energia

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

(CEPESC) Pesquisa Aplicada ao
Desenvolvimento de Sistemas de
Softwares Seguros.

Seguranca e inteligéncia cibernética

Desenvolvimento e Estudo de Novos
Nanomateriais para Aplicacbes em
Producéo de Energia Limpa

Ciéncia e engenharia de dados, e
concepcdo e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

(DIPLA/MP) Pesquisa Aplicada em
Planejamento Estratégico, Gestédo de
Riscos Corporativos e Gestdo da
Informacao Corporativa no ambito das
competéncias da Diretoria de
Planejamento e Gestdo do Ministério
do Planejamento, Orcamento e
Gestao.

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

(DPF) Propostas de frameworks para
coleta de evidéncias forenses

Seguranca e inteligéncia cibernética

(DPF) Uso de técnicas de inteligéncia
artificial para processamento de
evidéncias

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

(DTIC) Proposta de avaliacdo e
melhoria da governanca de tecnologia
da informacdo e comunicacdo da
diretoria de tecnologia da informacéao
e comunicacdo da secretaria

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética
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executiva do ministério da justica e
seguranca publica

(ENAP  escola) Integracdao de
tecnologias e métodos aplicados a
pratica de escola virtual da
administracao publica federal

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

(ENAP Governamental) Producéo de
dados e conhecimento estratégico na

Seguranca e inteligéncia cibernética

tomada de decisdo na gestdo
governamental
Explorando Inteligéncia | Ciéncia e engenharia de dados, e

Computacional e Seguranca da
Informacdo em loT e Imagens de
Tomografia Computadorizada

concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

(FAP/DF) Forense de sistemas
operacionais e bancos de dados

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

(FAP/DF) Secure software defined
data center (SSDDC):
Disponibilizacdo de ambiente de
nuvem computacional segura

Seguranca e inteligéncia cibernética

(FAP/DF) Universal Internet of Things
(UloT): Middleware sensivel ao
contexto para gerenciamento e
controle de dispositivos e servigos em
ambientes de loT

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

Fatores humanos
cibernética

na seguranca

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

de Ciéncia e
Seguranca

Instituto Nacional
Tecnologia em
Cibernética - Nucleo 6

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

Mestrado Profissional em Engenharia
Elétrica, na area de concentragéo:
Seguranca Cibernética, linha de
pesquisa Ciéncia e Engenharia de

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
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Dados — 12 Turma para Profissionais
do Setor de Justica e Seguranca
Puablica

materiais estratégicos e criticos para
seguranca cibernética

(MJSP) Pesquisa aplicada com
inovacao cientifica para o]
desenvolvimento formativo e
tecnolégico da Secretaria Nacional do
Consumidor (SENACON) do
Ministério da Justica e Seguranca
Publica (MJSP) por meio de técnicas
de Inteligéncia Artificial

Seguranca e inteligéncia cibernética

(MTIC) Apoio a projeto estratégico de
comunicacbes digitais em DF de

infraestrutura, de
software e de

Seguranca de
plataformas, de

interesse da academia, forcas | sistemas

armadas e sociedade civil

Observatério da Seguranca | Aspectos humanos, organizacionais,
Cibernética legais e regulatérios em seguranca

cibernética

Pesquisa aplicada a integracdo de
Inovacbes Tecnoldgicas a arquitetura
de sistemas de informacdo de
servigcos e beneficios
socioassistenciais do trabalho social
com pessoas e familias do SUAS

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

(PF) Pesquisa Aplicada de Inovacdes
Tecnoldgicas no dominio da Pericia
Criminal Federal.

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

(PGFN) Pesquisas e inovagao
tecnoldgica aplicadas as tematicas da
informacdo e das comunicagdes no
dominio da Procuradoria Geral da
Fazenda Nacional

Ciéncia e engenharia de dados, e
concepcdo e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

(PPEE) Seguranca de redes e

criptografia

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

Projeto AMORIS — Aplicativo Movel e
Central de Comando e Controle sobre
Rede 10T para Suporte a Acbes de

Ciéncia e engenharia de dados, e
concepgao e desenvolvimento de
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Solidariedade no Combate ao COVID-
19 e outros Surtos

materiais estratégicos e criticos para
seguranca cibernética

Projeto e Desenvolvimento de Redes
sem Fio de Larga-Escala Coletoras de
Energia

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

Proposta de Avaliagédo e Melhoria da
Governanca de Tecnologia da
Informagcdo e Comunicacéo (TIC) da
Diretoria de Tecnologia da Informacéo
e Comunicacao (DTIC) da Secretaria
Executiva (SE), do Ministério da
Justica e Seguranca Publica (MJSP).

Aspectos humanos, organizacionais,
legais e regulatérios em seguranca
cibernética

(P4SEC) EAGER USBRCCR
COLLABORATIVE Securing
Networks in the Programmable Data
Plane Era

Seguranca e inteligéncia cibernética

Requisitos de Software

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

(SDDC) Secure Software Defined
Data Center - SSDDC:
Disponibilizacdo de Ambiente de
Nuvem Computacional Segura

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

(SDN) Projeto de Pesquisa Avaliagcéo
do Desempenho de Controladores de
Software Defined Networks

infraestrutura, de
software e de

Seguranca de
plataformas, de
sistemas

Seguranca em Sistemas Embarcados
e Microcontroladores

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

Seguranca na camada fisica pelas
futuras redes de comunicagdo sem
fio.

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética
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Servicos Cientes dos Espacos
Urbanos via Federated Learning em
Sistemas de Transporte Inteligente

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de
materiais estratégicos e criticos para
seguranca cibernética

SISTeR City — Sistemas Inteligentes
Seguros e em Tempo Efe)vo Real

Ciéncia e engenharia de dados, e
concepcao e desenvolvimento de

para Cidades Inteligentes (Secure | materiais estratégicos e criticos para
near-real-)me intelligent computing | seguranca cibernética
systems for Smart Cities)

12 Turma Especifica ABIN/PPEE Seguranca e inteligéncia cibernética

A participacao de pesquisadores colaboradores no programa e as parcerias com
empresas privadas tém possibilitado aos discentes e docentes o0 acesso a dados
e campos experimentais para a implementacdo de trabalhos de pesquisa dos
docentes e discentes do programa. A participacao direta e o acesso a dados de
levantamento de campo possibilitam maior aprendizado e fixacdo de contetdos
tedricos, além de dar mais robustez aos resultados e pesquisas no ambito do
Programa. As empresas e instituicbes parceiras tém disponibilizado também o
acesso a bases de dados extremamente relevantes para as pesquisas.

9. Infraestrutura

O PPEE da Universidade de Brasilia estd inserido administrativamente e
estruturalmente no Departamento de Engenharia Elétrica da Faculdade de
Tecnologia. Em parcerias institucionais e privadas, o PPEE conta com apoio do
Laboratério de Tomada de Decisdes Latitude.

Para atender ao conjunto de atividades vinculadas aos seus objetivos, o PPEE
conta com a infraestrutura laboratorial para o ensino de graduacdo e pos-
graduacdo do Departamento de Engenharia Elétrica da UnB. Assim, estdo
disponiveis laboratérios voltados para atender as disciplinas basicas,
laboratérios com atividades integradas de ensino e pesquisa e laboratérios que
atendem somente a atividades de pesquisa. Tais laboratérios estdo associados
a grupos de pesquisa especificos, cada um desses grupos tendo um professor
coordenador. Varios laboratorios sdo compartilhados por mais de um grupo de
pesquisa, ou grupos de mais de um Programa de Pdés-Graduacédo. Cada
laboratorio possui infraestrutura préopria e esta associado a projetos de pesquisa
especificos das areas. A quase totalidade desses laboratorios permite atividades
que integram alunos de graduacdo e de pos-graduacdo, sendo um elemento
importante da integracdo entre os dois niveis de formacéao.
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Como auxilio & producao intelectual discente, a Biblioteca Central da UnB (BCE)
possui acervo com 563.069 volumes e 7.902 titulos de periodicos, dos quais
37.145 volumes e mais de 2.143 titulos de periddicos sdo na &rea de ciéncias
exatas e engenharia. Além de ser ligada a rede mundial de computadores, a BCE
possui sistema de catalogacao e indexacao disponivel para consultas online. A
Biblioteca disponibiliza o Repositério Institucional da UnB (RIUnB), para a
divulgacdo da producao cientifica realizada na Universidade. Possui também
uma Biblioteca Digital de Monografias, onde se encontram acervos de textos de
teses, dissertacdes e monografias produzidas na UnB, incluindo as que vém
sendo produzidas no PPEE.

Ressalta-se também um conjunto de laboratérios do Departamento de
Engenharia Elétrica, assim como as salas de aula, salas de estudo, salas de
docentes e areas administrativas, que sdo atendidos por rede local de
computadores sem fio e filiar. Em trés diferentes pontos de presenca dessa rede
h& roteadores com conexdo de 1Gbps a Rede da UnB (RedUnB), e desta, por
intermédio da Rede Metropolitana Giga Candanga, cuja conexao de 10Ghps é
realizada pela Rede Nacional de Ensino e Pesquisa (RNP). Por intermédio dessa
rede, e utilizando, aproximadamente, uma centena de computadores e
quiosques de acesso a Internet, o discente possui acesso a informacao cientifica
e técnica acessivel por sistemas de recuperacéo, tanto no préprio Departamento,
guanto na Base de Dissertacoes e Teses da Biblioteca Central da UnB e no
portal de periddicos da CAPES.

Todas as salas de aula sdo equipadas com computador e equipamento
multimidia, com acesso a Internet por rede com fio e sem fio. No entanto,
enquanto perdurar a pandemia do COVID-19, tecnologias de EAD estdo sendo
utilizadas no apoio a totalidade das turmas/disciplinas, de forma sincrona e/ou
assincrona remotamente. Para tanto, sdo utilizados os ambientes da Microsoft
Teams e Moodle (Aprender3) da UnB com apoio do Centro de Ensino a Distancia
- CEAD/UnB, assim como o Moodle do Laboratério de Redes - LabRedes
(www.campusvirtual.unb.br).  Os laboratérios continuam em pleno
funcionamento durante o periodo da pandemia COVID-19 para prestar suporte
aos docentes e técnico-administrativos, bem como aos discentes, que estdo
trabalhando em caréter de teletrabalho.

10.Ensino a distancia

O PPEE tem dedicado esforgcos especiais para ampliar as oportunidades para
inovacéo na formacéo de alunos no curso de Mestrado Profissional. Destacam-
se a disponibilizagcdo e 0 acesso a estacOes experimentais e instituicoes e
empresas parceiras do programa, o uso de videoconferéncias e da plataforma
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EAD (Ensino a distancia) Moodle e Teams em apoio a aulas presenciais, defesas
de dissertacbes e apresentacdes tematicas, acesso a base de dados,
treinamento no uso de plataformas de processamento de dados e oferta de
Tdpicos especiais por convidados nacionais e internacionais.

O uso de recursos audiovisuais em sala de aula (datashow e aparelhos de TV
de alta resolucdo), quadros inteligentes, recursos para videoconferéncia e
plataforma EAD Moodle, tém complementado as aulas presenciais com a
participacéo especial de professores convidados de outras localidades e paises.
Os recursos de videoconferéncia ampliaram a participacdo de membros de
bancas com maior qualificacdo e adequacao para cada topico de pesquisa, com
menor gasto financeiro e maior beneficio aos resultados das pesquisas no
programa.

O Programa, regularmente, ndo oferece aula para o curso de Mestrado
Profissional na modalidade a distancia, entretanto, varias disciplinas do
programa atualmente sdo apoiadas com o uso de ferramentas da plataforma
Moodle de Ensino a Distancia (EAD). A experiéncia indica que o apoio das
disciplinas em ferramentas EAD tem complementado e amplificado o contetdo
das aulas presenciais. Atualmente, a Universidade de Brasilia esta reforgcando
as estratégias de EAD a partir da oferta de treinamentos e capacitacdo de
professores e técnicos para o uso dessas ferramentas de ensino.

Em 2020 e 2021, as instancias superiores da Universidade de Brasilia, em
consonancia com a Politica Nacional de Educacado, diante de uma situacao
excepcional imposta pela pandemia da Covid-19, autorizaram os programas de
pds-graduacédo a oferecer o ensino a distancia. Com isso, vérias disciplinas do
Programa que puderam ser adaptadas e que ndo incluiam carga horaria de
atividades laboratoriais inerentes a area de atuacdo, foram ofertadas na
modalidade de Ensino a distancia. Esta € uma situacdo excepcional e, com o fim

da pandemia, deveréo ser retomadas na forma presencial.

Entretanto, tivemos varias licbes e experiéncias aprendidas durante a pandemia
e que vém sendo mantidas total ou parcialmente, dependendo das normas e
regulamentos que estiverem vigentes no futuro. Por exemplo, tivemos sucesso
na realizacdo das bancas de defesa de dissertacdo, com a participacdo de
membros externos com mais efetividade, facilidade e baixo custo. Tais
experiéncias poderdo ser mantidas se ndo houver obje¢cdo normativa ou legal.
Outra experiéncia positiva e com sucesso foi a realizacdo de Coloquios e
Seminarios tematicos online, com a participacédo de pesquisadores e docentes
de instituicbes de ensino e pesquisa no exterior e fora de Brasilia, com ampla
participacédo de docentes e discentes.
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Com isso, no ambito do PPEE, a discussédo sobre a modalidade de ensino a
distancia é constante. Resultados indicam que algumas disciplinas podem ser
ofertadas parcial ou totalmente via EAD, aquelas que requerem atividades em
laboratorios seguem mantidas na modalidade de ensino presencial. Outras
atividades de defesas de dissertacfes, reunides e eventos cientificos, quando
convém, se beneficiam das ferramentas EAD.

De forma geral, a Universidade de Brasilia tem a Secretaria de Tecnologia e
Informacao (STI) para apoiar as atividades académicas, de extenséo e pesquisa
de graduacdo e pos-graduacdo dos centros, institutos, departamentos e
laboratorios. Isso inclui, para alunos, professores e servidores, 0 acesso a
internet de alta velocidade em todos os campis da Universidade, webmail,
servicos de armazenamento e backup de dados, acesso a internet com ou sem
fio (wireless), webpages, sistema de ensino a distancia, videoconferéncia,
antivirus, aplicativos de escritorio, licengas corporativas de software privados e
acesso a sites corporativos relacionados a fins cientificos e académicos.

A Biblioteca Central da Universidade de Brasilia (BCE) também disponibiliza
varias salas de informatica para o uso dos alunos da graduacdo e pOs-
graduacgéo, usando a plataforma “Aprender” (Moodle), em que varios professores
do PPEE utilizam como apoio para aulas presenciais e/ou para oferta de
disciplinas on-line. O acesso a internet no Campus Darcy Ribeiro, onde o PPEE
esta localizado, disponibiliza internet 24/7 (tempo integral) aos discentes,
docentes e servidores, tanto dentro quanto fora das salas de aula.

Ela também é responséavel pelo provimento de informagfes as atividades de
Ensino, Pesquisa e Extensado da Universidade. O acervo da BCE busca atender
as demandas dos discentes, docentes e comunidade académica com exceléncia
no atendimento as necessidades de informacdes dos usuarios.

A BCE-UnB est4 conectada na internet e dispde de uma série de servicos a
comunidade académica e, com destaque a alunos da pos-graduacdo, 0s
treinamentos em normas da ABNT, editor de referéncias bibliograficas Mendley
e em pesquisa em base de dados, reservas de salas para estudo individual ou
grupo, laboratérios de acesso digital, cabines de audio e video, sala de
videoconferéncias, sala de exposicoes.

Atualmente, a BCE conta com um acervo de mais de 250 mil titulos de livros e
10 mil titulos de periddicos, incluindo mais de 2400 livros e 600 mil artigos na
area de meio ambiente, natureza e conservacao, 1300 livros e 150 mil artigos
em tépicos de silvicultura, tecnologia de madeira e floresta. Anualmente, dentro
do Plano Diretor Institucional (PDI), a BCE faz levantamento de demandas dos
docentes de graduacdo e pos-graduacdo para aquisicdo de novos livros
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(nacionais e internacionais) e materiais académicos de responsabilidade da
Biblioteca, que sdo utilizados tanto em ensino de graduacdo como em poés-
graduacéo.

Além disso, a BCE disponibiliza o0 acesso a vérias bases de dados, com destaque
ao Portal de Periddicos da Capes, BASE- Bielefed Academic Search Engine,
BDPA — Based de Dados de Pesquisa Agropecuaria (Embrapa), colecéo
digitalizada retrospectiva de periédicos JSTOR, BDTD — Biblioteca Digital de
Teses e Dissertacfes do IBICT, base de dados PROQUEST, BRAPCI — Base de
Dados Referencial de Artigos de Periodicos Plano Pedagdgico do Curso — PPG-
Ciéncias Florestais - UnB em Ciéncia da Informacdo, Pubmed, SciELO —
Scientific Electronic Library Online, SIDRA — Sistema IBGE de Recuperacéo
Automatica, Portal de Periodicos da Capes, PROQUEST, SciVal e servicos de
comutacéo bibliografica (COMUT, IBICT, Bireme).

Adicionalmente, no ambito da Faculdade de Tecnologia, o PPEE dispde de uma
ampla estrutura de informética, incluindo acesso a internet e a computadores.
Destacamos aqui os computadores e softwares da Unidade de Laboratérios de
Ensino de Graduacéao (Uleg/FT), disponiveis para atividades académicas da pos-
graduacdo no novo prédio da Faculdade de Tecnologia (FT) da UnB, com mais
de 2400 m2 ocupados com nove laboratérios, duas salas de informatica, uma de
projetos, uma de tutoria e um espaco para inovacdo. Para as aulas que
necessitam de computadores, estdo disponiveis 6 (seis) salas de aula do ULEG
(Unidade de Laboratérios Ensino da Graduacéo) da Faculdade de Tecnologia
para os alunos da pés-graduacédo, equipadas com uma média de 30 (trinta)
computadores de mesa (desktops), com licencas corporativas de softwares da
Microsoft Office, ArcGIS 10.6, Inventario Florestal, Autocad e varios outros
softwares de acesso livre de processamento de dados estatisticos.

Além da estrutura para atividades académicas, a Faculdade de Tecnologia esta
equipada com WorkStations e softwares para modelagem e processamento de
alta performance, exigidas para trabalhos e pesquisas especificas. A partir de
2020, a Universidade de Brasilia passou a oferecer a todos os seus docentes e
discentes (graduacédo e poés-graduacdo) o acesso ao pacote Office 365, com
espaco de 1Tb no Onedrive para cada usudrio. Em destaque, neste pacote &
oferecido o editor de texto Word, planilha Excel e o MS-Teams para
videoconferéncia, que tem sido usado como ferramenta principal para o ensino
a distancia, defesas de dissertagdes e teses, exames de qualificacdo, reunido de
colegiados e outras videoconferéncias de eventos técnicos e cientificos.

De forma mais especifica, o PPEE dispde de uma webpage (https://ppee.unb.br/)
atualizada para apoiar a transparéncia, o acesso a informacdo e a gestao do
Programa. A webpage do Programa foi atualizada, com as ferramentas mais
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modernas de internet, hospedada num provedor de internet da Faculdade de
Tecnologia. A nova Ferramenta possibilita acesso e atualizagdo mais rapidos,
com ferramentas interativas para diversos recursos online.

11.Docentes

O Programa de Pdés-Graduacgdo Profissional em Engenharia Elétrica (PPEE),
segue, para credenciamento, recredenciamento e descredenciamento de
orientadores e coorientadores de Mestrado Profissional, o0s critérios
estabelecidos na Resolucdo da Direcdo da Faculdade de Tecnologia N°
003/2022, da Faculdade de Tecnologia da Universidade de Brasilia.

O quadro de docentes permanentes € constituido por professores doutores que
constituem vinculo de servidores com a Universidade de Brasilia, conforme:

Tabela 2 — Docentes permanentes

Nome do Nivel Tematicas de Linhas de pesquisa
docente estudo atuante

Alexandre | Professor Adjunto | Computacéo de | Ciéncia e engenharia

Solon Nery, Alto de dados, e
Dr. Desempenho concepcéao e
desenvolvimento de
Maquinas materiais estratégicos

Reconfiguraveis | e criticos para
seguranca cibernética.
Aprendizado de
Maquina

MLOPs

Big Data
Carlos André | Professor Adjunto | Gestao de Aspectos humanos,
de Melo Riscos de organizacionais,
Alves, Dr. Seguranca da legais e regulatérios
Informacéao em Seguranca
Cibernética.

Frameworks de
Gestao de
Riscos e de
Seguranca da
Informacao
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Gestéo de
Seguranca da
Informagao no
Setor Publico
Daniel Professor Adjunto | Desenvolvimento | Ciéncia e engenharia
Chaves Cafe, de Sistemas de dados, e
Dr. Embarcados concepcao e
desenvolvimento de
Seguranca de materiais estratégicos
Sistemas e criticos para
Operacionais seguranca cibernética.
Embarcados
Seguranca de
Nanossatélites
Seguranca de
Estacles
Terrestres
Satelitais
Demétrio Professor Uso de Ciéncia e engenharia
Antonio da | Associado Aprendizagem de dados, e
Silva Filho, de Maquina na concepcao e
Dr. Solucéo de desenvolvimento de
Problemas de materiais estratégicos
Seguranca e criticos para
Cibernética e seguranca cibernética
Afins
Edna Dias Professora Engenharia de Seguranca de
Canedo, Dra. Associada Software Infraestrutura, de
Plataformas, de
Engenharia de Software e de
Requisitos Sistemas
Privacidade e Aspectos humanos,
Seguranca de organizacionais,
Dados legais e regulatérios
em Seguranca
Mineracgao de Cibernética
Dados em
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Repositorios de
Software
Fabiana Professora Aspectos Aspectos humanos,
Freitas Adjunta humanos em organizacionais,
Mendes, Dra. Cybersecurity legais e regulatérios
em Seguranca
Engenharia de Cibernética
Software
Qualidade de
Software
Modelos e
normas de
gualidade de
software
Flavio Elias Professor Seguranca da Seguranca e
Gomes de Associado Informacéo Inteligéncia
Deus, Dr. Cibernética.
Forense
computacional,
entre outros
topicos
correlatos
Georges Professor Seguranca Seguranca de
Daniel Associado Cibernética Infraestrutura, de
Amvame Plataformas, de
Nze, Dr. Seguranca em Software e de
SDN Sistemas
Open Source Seguranca e
Intelligence Inteligéncia
(OSINT) Cibernética
Seguranca em Ciéncia e engenharia
loT de dados, e
concepgao e
desenvolvimento de
materiais estratégicos
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Seguranca em e criticos para
Containerizacdo | seguranca cibernética

Ferramentas de
Ciberseguranca

Geraldo Professor Adjunto | Sistemas ciber- | Ciéncia e engenharia
Pereira fisicos para de dados, e
Rocha Filho, cidades concepcao e
Dr inteligentes desenvolvimento de

materiais estratégicos
Seguranca em e criticos para

redes méveis e | seguranga cibernética
redes veiculares

Ciéncia de
dados,
computacao
movel e
embarcada

Criptomoedas e
mecanismos de

consenso
distribuido
Jodo José | Professor Adjunto | Seguranca Seguranca e
Costa Cibernética Inteligéncia
Gondim, Dr. Cibernética
Seguranca de
redes Seguranca de
Infraestrutura, de
Big Data Plataformas, de
Software e de
Open Source Sistemas
Intelligence
(OSINT)
Cyber Threat
Intelligence

Seguranca em
loT

DevSecOps

Programa de PoOs-Graduacgdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF 26
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br



mailto:sec@ppee.unb.br
https://ppee.unb.br/?page_id=816

R

UnB|

Programa de Pds-Graduacao Profissional em
Engenharia Elétrica

Ataques
Cibernéticos

Luiz Antonio
Ribeiro
Junior, Dr.

Professor Adjunto

Modelagem e
Simulacgéo de
Processos
Optoeletrdnicos
em
Semicondutores
Organicos

Uso da Dinamica
Molecular
Reativa para o
Estudo das
Propriedades
Fisico-Quimicas
de Novas
Nanoestruturas

Uso da Teorial
do Funcional de
Densidade para
o Estudo da
Estrutura
Eletronica

Ciéncia e engenharia
de dados, e
concepcéao e
desenvolvimento de
materiais estratégicos
e criticos para
seguranca cibernética

Rafael
Rabelo
Nunes, Dr.

Professor Adjunto

Gestao de
Riscos de
Seguranca da
Informacéao

Gestéo da
Seguranca da
Informacéao

Frameworks de
Seguranca da
Informacéao

Métodos e
Modelos de
Decisdo em
Seguranca da
Informacao

Aspectos humanos,
organizacionais,
legais e regulatérios
em Seguranca
Cibernética.
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Rafael Professor Seguranca Seguranca e
Timoteo de Associado Cibernética Inteligéncia
Sousa Cibernética
Junior, PhD Open Source
Intelligence Seguranca de
(OSINT) Infraestrutura, de
Plataformas, de
Seguranca de Software e de
Redes: andlise Sistemas
de

vulnerabilidades,
deteccéo de
instruséao,
medidas de
protecéo

Inteligéncia
artificial aplicada
em seguranca

Seguranca da
Inteligéncia
artificial

Medidas de
seguranga
distribuidas —
aplicacdes em
loT, SDN, 5G/6G

Forense
computacional:
aquisicao,
preservacao,
andlise de
anomalias,
visualizacao
Ugo Silva | Professor Adjunto | Seguranca em Ciéncia e engenharia
Dias, Dr. Redes Moveis e | de dados, e
Redes concepcao e
Veiculares desenvolvimento de
materiais estratégicos
Redes de e criticos para
celulares 6G segurancga cibernética.
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Seguranca na
camada fisica

Antenas em
fluidos
Vinicius Professor Adjunto | Internet das Ciéncia e engenharia
Pereira Coisas (IoT) de dados, e
Gongalves, concepcao e
Dr. Seguranca desenvolvimento de
Cibernética materiais estratégicos
e criticos para
Interacao seguranca cibernética.
Humano-
Computador
(IHC)
Ciéncia de
Dados
Aprendizado de
Maquina
William Professor Avaliacdo de Ciéncia e engenharia
Ferreira Associado desempenho de | de dados, e
Giozza, PhD redes e sistemas | concepcéao e

de

computadores materiais estratégicos
e criticos para
Infraestruturas seguranca cibernética

criticas de redes
de
computadores

Redes 6pticas

0T e
Nanonetworks

desenvolvimento de

O PPEE conta ainda com professores colaboradores, que sdo de instituicdes
parceiras e exercem contribuicbes para com o programa.

Tabela 3 — Docentes colaboradores
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Nome do docente

Tematicas de estudo

Linhas de pesquisa
atuante

Daniel Alves da Silva,
Dr.

Engenharia de Software
Business Architecture
Internet das Coisa (IoT)

Seguranca Cibernética

Seguranca e
Inteligéncia Cibernética

Eder Souza Gualberto,
Dr.

Aprendizado de
Maquina de

Processamento de
Linguagem Natural

Seguranca da
Informacéao

Redes de
Computadores

Ciéncia e engenharia de
dados, e concepcéo e
desenvolvimento de
materiais estratégicos e
criticos para seguranca
cibernética

Seguranca e
Inteligéncia cibernética

Aspectos humanos,
organizacionais, legais
e regulatérios em
Seguranca Cibernética

Fabio Lucio Lopes de
Mendonca, Dr.

Redes de computadores
(infra estrutura e
seguranca)

Redes
lot(implementacdes e
seguranca)

Administracéo e
geréncia de redes

Ciéncia e engenharia de
dados, e concepcéao e
desenvolvimento de
materiais estratégicos e
criticos para seguranca
cibernética

Joao Paulo Javidi da
Costa, PhD

Veiculos autbnomos
Processamento de
sinais de arranjo de
sensores

Comunicagbes sem fio

Sistemas de Navegacao
por Satélite

Seguranca de
Infraestrutura, de
Plataformas, de
Software e de Sistemas
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Ciéncia forense digital
Robson de Oliveira Seguranca Cibernética | Seguranca de
Albuquerque, Dr. Infraestrutura, de
Seguranca de redes Plataformas, de
Software e de Sistemas

Big Data
Seguranca e

Open Source inteligéncia cibernética
Intelligence (OSINT)
Ciéncia e engenharia de

Cyber Threat dados, e concepcéo e

Intelligence desenvolvimento de
materiais estratégicos e

Seguranca em loT criticos para seguranga
cibernética

DevSecOps

Ataques Cibernéticos

O PPEE exige que os docentes permanentes, quando tiverem vagas disponiveis
e obedecendo as normas internas do programa, oferecam-nas no edital de
selecdo subsequente, garantindo assim fluxo constante na relacéo
ingresso/egresso.

O PPEE, de acordo com a resolucdo CEPE 044/2020 da Universidade de
Brasilia, deixara sempre 10% das vagas ofertadas reservadas para negros, 01
vaga para indigena e 01 vaga para quilombolas.

Os casos omissos serdo discutidos no colegiado do PPEE e deliberados por
maioria simples.

12.Internacionalizacéo

Intensifica o processo em andamento de internacionalizacdo do programa com
maior intercambio cientifico e académico com instituicdes e grupos de pesquisas
estrangeiros, realizacdo de eventos cientificos (seminarios e coloquios)
internacionais (via web conferéncia), com a participacdo de pesquisadores de
instituicbes nacionais e internacionais.

13.Critérios de selecéo

O PPEE decidiu em colegiado que disponibilizard vagas semestralmente com
guantidade variada, obedecendo aos critérios de credenciamento,
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recredenciamento e numero de orientandos por docente segundo critérios
CAPES de 8 (oito) orientandos por docente permanente e 3 (trés) por docente
colaborador. Logo, serédo ofertadas vagas para o mestrado profissional com a
realizacdo de processo seletivo, para que 0 ingresso aconteca sempre no
semestre subsequente.

De acordo com resolugdo CEPE 044/2020 da Universidade de Brasilia, 20% das
vagas devem ser reservadas para negros, 01 vaga para indigena e 01 vaga para
quilombolas. Todavia, caso elas ndo sejam preenchidas, poderéo ser ocupadas
pela ampla concorréncia. Poderao inscrever-se candidatos residentes no Brasil
ou no exterior.

Poderao inscrever-se no processo seletivo para o curso de mestrado profissional
do PPEE candidatos graduados ou em fase de conclusdo de curso de
graduacéo, desde que possam concluir o seu curso até o primeiro dia do periodo
letivo, de acordo com o calendario académico aprovado pelo CEPE da UnB, em
instituicGes reconhecidas pelo Ministério da Educacdo ou equivalente. O
processo de selecao serd composto pelas seguintes etapas:

Avaliacdo do historico escolar: consistirhA em uma analise e pontuacdo dos
documentos comprobatérios apresentados pelo candidato. De carater
classificatorio, serdo avaliados com base nas disciplinas cursadas na graduacao
e, quando aplicavel, disciplinas cursadas com aproveitamento em curso de pos-
graduacao stricto sensu. A nota do historico escolar é calculada por meio da
soma ponderada do indice de Rendimento Académico (IRA), ou equivalente,
tendo como fator de ponderacéo a avaliacdo da universidade de origem. Para os
candidatos oriundos da Universidade de Brasilia, o IRA do historico de
graduacdo sera utilizado como instrumento de avaliacdo (tabela 4). Na auséncia
do IRA ou para as universidades que usam outros conceitos e outros critérios de
indice de rendimento, cabera a comissao de selecao calcular um IRA equivalente
para o histérico escolar proveniente de cada instituicdo. O tempo de
permanéncia no curso sera considerado no processo de avaliacdo. Reduz-se até
0,2 ponto no IRA para cada semestre que exceda o tempo esperado para
titulacdo no curso até o limite de 0,6 ponto. O histérico escolar de pés-graduacao,
caso o candidato o apresente, também sera utilizado, desde que dele constem
pelo menos trés notas de disciplinas de pos-graduacéo concluidas. Assim, sera
atribuido um IRA para cada histérico escolar apresentado, sendo que o calculo
de nota relativa & avaliacdo do historico escolar sera a média ponderada dos
IRAS.

Avaliagao do curriculo: Seréo atribuidos pontos ao Curriculum Vitae de acordo
com a tabela a sequir:
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Tabela 4 - Tabela de pontuagéo - Nota do Curriculum Vitae (NCV)

Item Pontuacao Limite
Maximo
Monitoria em nivel de graduacao* 0,1 ponto/semestre 0,5 ponto

Atividade de iniciacdo cientifica concluida* |Até 1,0 ponto por2,0 pontos

atividade

Atividades extracurriculares (*), (***) Até 0,250,5 ponto
ponto/semestre

Livro publicado* Até 1,5 pontos/livro

Artigo completo publicado ou aceito emAté 1,5 pontos/artigo
periodico indexado*

Capitulo de livro publicado Até 1,02,0 pontos
ponto/capitulo

Artigo completo publicado em congressoAté 0,5 ponto/artigo 2,0 pontos
internacional*

Artigo completo publicado em congressoAté 0,25 ponto/artigo 2,0 pontos
nacional*

Resumo publicado em congresso nacional ouAté 0,1 ponto/artigo |0,5 ponto
internacional*

Patentes, registro de Software, registros de/Até 1,5 ponto/patente |3,0 pontos
ideias, anotacfes de responsabilidade técnica
concedidas*

Atividade profissional em nivel de 3° grau emAté 0,25 ponto/ano 2,0 pontos
instituicdes e/ou empresas

Experiéncia didatica em nivel universitario* |Até 0,2572,0 pontos
ponto/disciplina
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Participacdo em banca de trabalho final ou delAté 0,10,5 ponto
conclusdo de curso de graduacao e/ou pds-ponto/participacao

graduacao*

Orientacdo e/ou Co orientacdo de projeto deAte 0,252,0 pontos

iniciagdo cientifica, trabalho final ou deponto/orientacédo
conclusdo de curso de graduacdo e/ou poés-
graduacao*

Estagios em nivel de 3° grau em instituicbes/Até 0,5 ponto/ano 1,0 ponto
e/ou empresas*

Disciplina cursada e aprovada em programalAté 0,52,0 pontos
de pés-graduacao stricto sensu* ponto/disciplina

Curso de especializacdo (p6s-graduacdo latoAté 1,0 ponto/curso 2,0 pontos
sensu concluido*

(*) Atividade concluida na area de Engenharia Elétrica ou em area afim.

(**) Para ser considerado na pontuagdo, o candidato devera apresentar documento
comprobatério do seu nivel de compreensao em lingua inglesa, compativel com atividade de
poés-graduacao, incluindo o diploma de curso de inglés e/ou teste de proficiéncia para leitura e/ou
comprovante de moradia em pais de lingua inglesa por um periodo minimo de seis meses. O
aluno podera apresentar também documento comprobatério do seu nivel de compreenséo de
textos nos idiomas francés, aleméao, espanhol ou outra lingua estrangeira julgada, pela comissao
de selecdo, compativel com a atividade a ser desenvolvida pelo candidato.

(***) atividades desenvolvidas no ambito da Universidade ou Faculdade de carater
representativo, politico, esportivo etc., além de premia¢des ou competicdes oficiais de carater
tecnolégico como Minibaja, Guerra de robds, Aerodesign, Férmula SAE, organizacao de eventos
cientificos (congressos, simpésios, mostras cientificas) e outras atividades julgadas pertinentes
pela comisséo de selecédo. Todos os pontos da tabela serdo somados. A nota do NCV para cada
candidato pode ser calculada pela formula (1) NCV = 4 + somatdrio dos pontos atribuidos. A
NCV néo pode ser superior a 10 pontos. Os candidatos cuja pontuacdo NCV excedam esse limite

serdo beneficiados em caso de empate na nota final com relacdo a outro candidato.

Avaliacdo de Pré-projeto de trabalho de Mestrado Profissional: De carater
eliminatorio e classificatorio, sendo a nota minima para aprovacgao igual a seis.
A avaliacdo sera feita pelos professores ofertantes das vagas, que neste
momento, terdo seus nomes resguardados em sigilo. Cada professor devera
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atribuir uma nota ao pré-projeto, de acordo com a tabela a seguir, com 0s
respectivos pesos:

Tabela 5 - Pontuagéo dos itens de avaliagdo do Pré-projeto de pesquisa.

Item Ponto

Contextualizacéo e atualidade do tema; e relevancia da bibliografia  Até 3,5

Viabilidade do projeto Até 1,5

Contetdo da proposta em relacdo a linha e ao tema de pesquisaAté 5,0
escolhido pelo candidato

A nota final da avaliacdo do Pré-projeto de dissertacdo serd a média aritmética
das notas atribuidas por cada professor. O Pré-projeto deve ser composto dos
seguintes itens: introducdo, justificativa, objetivos, metodologia, plano de
trabalho, cronograma e referéncias bibliograficas. O documento devera possuir
no maximo 6 paginas. Na folha de rosto do projeto, devera ser indicado o nome
do candidato, o titulo do projeto e a linha de pesquisa escolhida e o tema. No
documento devera ser detalhado o numero de disciplinas a serem cursadas por
semestre e 0 numero de horas semanais que seréo dedicadas ao curso de pos-
graduacdo, bem como possiveis disciplinas ja cursadas ao nivel de pos-
graduacdo no Programa de P6s-Graduacao em Engenharia Elétrica (PPGEE),
ou em outro(s) Programa(s) de pés-graduacao. O candidato devera especificar
e justificar sua candidatura para o regime de tempo integral ou parcial. Se o
candidato estiver empregado e desejar ser admitido como tempo integral, anexar
declaracdo do empregador que o libere para o curso de pés-graduacdo. No caso
de candidato com opcao para regime de tempo parcial, que tenha especificado
horérios de trabalho e de cursos conflitantes, devera anexar declaracdo do
empregador que o livre nos periodos dedicados a pds-graduacao.

Prova de Compreensao e Interpretacdo de Texto em Lingua Estrangeira
(Inglés): A prova tera a duracdo de duas horas e sera realizada na sede do
Programa, na data e horario descritos no cronograma deste edital. A prova
escrita consistira em traducdo e/ou interpretacdo de texto em inglés na area do
conhecimento do curso. A resposta do candidato devera ser elaborada em
Lingua Portuguesa. No caso de candidatos estrangeiros, devera ser elaborada
em Lingua Inglesa. Sera permitido o uso de dicionario impresso. De carater
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eliminatorio, sendo a nota minima para aprovacédo igual a seis, os candidatos
deverdo ler um texto retirado de periddico internacional de divulgacao cientifica
ou artigo técnico de tema amplo, que aborda teméticas relacionadas a area de
concentragdo do mestrado profissional. A avaliacéo sera feita pela comisséo de
selecdo. Cada membro da comisséo de selecao devera atribuir uma nota para a
resposta do candidato. A nota final da Prova de Compreenséo e Interpretacdo
de Texto em Lingua Estrangeira (Inglés) serd a média aritmética das notas
atribuidas por cada membro da comisséo de selecédo. Considerando que a prova
nao se qualifica como documento comprobatdrio, o Programa nao emitira
declaracédo para candidatos que sejam aprovados.

Serdo dispensados desta prova: candidatos estrangeiros que tenham
nacionalidade em paises nos quais o inglés é a lingua materna; candidatos que
apresentem documento comprobatorio de proficiéncia em lingua inglesa no ato
da inscricdo. Os tipos de documentos comprobatérios aceitos incluem:
documento comprovando aprovacdo em Prova de Interpretagcdo e/ou
Compreensédo de Texto em Lingua Estrangeira (Inglés) em processo seletivo
anterior em nivel de pés-graduacdo (mestrado de doutorado) na Universidade
de Brasilia; certificados de conclusdo em curso de idiomas (inglés) em
instituicdes publicas ou privadas que totalizam, no minimo, 60 horas em nivel
intermediario ou avancado; TOEFL iBT (= 72 pontos); TOEFL ITP (= 300 pontos);
TOEIC - Test of English for International Communication com Listening
Comprehension and Reading Comprehension (= 594 pontos); IELTS (= 5,0
pontos); ETAPP — Test of English for Academic and Professional Purposes (2
B2); Cambridge — Certificate Of Proficiency in English (B2).

14.Matriz curricular

Os objetivos principais do PPEE incluem a formacdo académica de alunos no
curso de Mestrado Profissional em Engenharia Elétrica para atuar em nivel de
exceléncia como docentes, pesquisadores e profissionais qualificados em areas
tematicas relacionadas a seguranca cibernética e tecnologia. Para a formacéo
dos alunos, é necesséario a conclusdo de 20 créditos (300 horas/aulas) em
disciplinas.

As disciplinas sé@o ofertadas semestralmente adequando-se as demandas,
conceitos e tematicas atuais. Estas disciplinas podem ser oferecidas de
diferentes departamentos da UnB (Departamento de Ciéncia da Computacéo,
Departamento de Fisica e Faculdade de Economia, Administracao,
Contabilidade e Ciéncia da Informacdo) e com participacdo de pesquisadores
colaboradores (nacionais e internacionais) de instituicbes parceiras.
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O curriculo do PPEE contém 21 (vinte e uma) disciplinas da Area de
Concentracéo, sendo, Metodologia de Pesquisa Cientifica 1 (codigo PPEE2004),
de 30h/a, Metodologia de Pesquisa Cientifica 2 (cédigo PPEE2005), de 30 h/a e
Seguranca Cibernética (codigo PPEE3353), de 60h/a fortemente recomendadas
que os alunos as cursem.

As disciplinas do Dominio Conexo podem ser ofertadas pelo Programa e por
diversos departamentos e institutos da Universidade de Brasilia e estédo
disponiveis semestralmente aos alunos interessados nas diferentes tematicas
das linhas de pesquisa do programa. As disciplinas do Tronco Comum, da Area
de Concentracdo e do Dominio Conexo, estdo regulamentadas pela Secretaria
de Atendimento Académico (SAA). Mais detalhes das disciplinas ofertadas pelo
Programa estéo apresentados a seguir.

Tabela 6 — Disciplinas fortemente recomendaveis

Caddigo Nomenclatura Carga horéria

PPEE2004 Metodologia de Pesquisa Cientifica 1 30h/a

PPEE2005 Metodologia de Pesquisa Cientifica 2 30h/a

PPEE3353 Seguranca Cibernética 60h/a

Tabela 7 - Disciplinas da Area de Concentracéo

Cddigo Nomenclatura Carga horéria

PPEE2006 Aplicacdes de Ciéncias de Dados em 60h/a
Seguranca Cibernética

PPEE2007 Estagio de Docéncia em Engenharia 1 30h/a

PPEE1996 Estudo Orientado 1 30h/a

PPEE1997 Estudo Orientado 2 30h/a

PPEE3357 Estudo Orientado 3 60h/a

PPEE2008 Fatores Humanos em Seguranca 60h/a
Cibernética

PPEE2009 Gestao de Riscos Corporativos 60h/a
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PPEE2010 Inteligéncia Cibernética 60h/a
PPEE2011 Privacidade e Seguranca Cibernética 60h/a
PPEE2012 Seguranca de Redes 1 60h/a
PPEE2018 Seguranca em Sistemas Distribuidos 60h/a
PPEE2013 Seguranca em Internet das Coisas 60h/a
PPEE2014 Seguranga no Desenvolvimento de 60h/a
Software
PPEE3363 Tépicos em Seguranca Cibernética 1 60h/a
PPEE3364 Topicos em Seguranca Cibernética 2 60h/a
PPEE2015 Topicos em Seguranca Cibernética 3 60h/a
PPEE2016 Tépicos em Seguranca Cibernética 4 30h/a
PPEE2017 Topicos em Seguranca Cibernética 5 30h/a

14.1 Ementario das disciplinas com bibliografias béasicas e
complementares

METODOLOGIA DE PESQUISA CIENTIFICA 1

Professor(es) ofertante(s): Fabiana Freitas Mendes, Daniel Alves da Silva
e/ou William Ferreira Giozza.

Carga horéria: 30h/a.

Ementa: Conceitos de Ciéncia e Pesquisa. O Conhecimento Cientifico.
Teorias e Validacdo. Método Cientifico. Metodologia Geral da Pesquisa.
Problema. Tipos de Pesquisa. Pesquisa Bibliogréafica. Pesquisa Experimental
e Nao-Experimental.

Bibliografia bésica: 1. WAZLAWICK, R. S. Metodologia de Pesquisa para
Ciéncia da Computacdo. 32 Edicao. Rio de Janeiro: Elsevier/Campus, 2020
(livro-texto); 2. ROSA, C. A. P. Historia da Ciéncia — Da Antiguidade ao
Renascimento Cientifico. Vol. |, 22 Edi¢cdo. Fundacdo Alexandre Gusmaéo,
2012 (ROSA, C. A. P.Historia da Ciéncia — Da Antiguidade ao
Renascimento Cientifico. 22, ed. [S. |.]: Fundag&o Alexandre Gusmao, 2012.
Disponivel em: <www.funag.gov.br>. 3. ROSA, C. A. P. Histéria da Ciéncia —
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A Ciéncia Moderna. 22. ed. Tomo I: Fundagao Alexandre Gusmao, 2012. v.
2. Disponivel em: <www.funag.gov.br>.

Bibliografia complementar: 1. ROSA, C. A. P. Historia da Ciéncia — O
Pensamento Cientifico e a Ciéncia do Sec. XIX. 22 ed. Tomo Il: Fundacao
Alexandre Gusmao, 2012. v. 2. Disponivel em: <www.funag.gov.br>. 2. ROSA,
C. A. P. Historia da Ciéncia — A Ciéncia e o Triunfo do Pensamento
Cientifico no Mundo Contemporaneo. 22 ed. [S. I.]: Fundagédo Alexandre
Gusmao, 2012. v. 3. Disponivel em: <www.funag.gov.br>. 3. LAKATOS, E. M;
MARCONI, M. A. Fundamentos de Metodologia Cientifica. 62 ed. S&o
Paulo: Altas, 2006. 315 p. 4.BARBETTA, P. A et al. Estatistica para Cursos
de Engenharia e Informatica. 22 ed. S&o Paulo: Atlas, 2008. 4. Artigos e
relatorios disponibilizados via plataforma Aprender. 5. Artigos e relatorios
disponibilizados via plataforma Aprender 3.

METODOLOGIA DE PESQUISA CIENTIFICA 2

Professor(es) ofertante(s): Demétrio Antonio da Silva Filho, Daniel Alves da
Silva e/ou Fabiana Freitas Mendes.

Carga horéria: 30h/a.

Ementa: Conceitos de Ciéncia e Pesquisa. O Conhecimento Cientifico.
Método Cientifico. Regras. Basicas da Escrita Cientifica. Pesquisa
Bibliografica. Elementos de uma Apresentacédo Cientifica.

Bibliografia basica: 1. SCHUSTER, E. et al. Writing scientific papers in
English successfully: your complete roadmap. 12 ed. [S. I.]: Sdo Carlos,
Compacta Gréafica e Editora, 2014. 2. LAKATOS, E. M.; MARCONI, M.
A. Fundamentos de Metodologia Cientifica. 62 ed. Sdo Paulo: Altas, 2006.
315 p. 3. ROSA, C. A. P. Histéria da Ciéncia — A Ciéncia Moderna. 22. ed.
Tomo | Fundacdo Alexandre Gusmao, 2012. v. 2. Disponivel
em: <www.funag.gov.br>.

Bibliografia complementar: 1. ROSA, C. A. P. Histéria da Ciéncia — O
Pensamento Cientifico e a Ciéncia do Sec. XIX. 22, ed. Tomo II: Fundacéo
Alexandre Gusmao, 2012. v. 2. Disponivel em: <www.funag.gov.br>. 2. ROSA,
C. A. P. Historia da Ciéncia — A Ciéncia e o Triunfo do Pensamento
Cientifico no Mundo Contemporaneo. 22. ed. [S. I.]: Fundacdo Alexandre
Gusmao, 2012. v. 3. Disponivel em: <www.funag.gov.br>. 3. BARBETTA, P.
A et al. Estatistica para Cursos de Engenharia e Informética. 22. ed. Sao
Paulo: Atlas, 2008. 4. Artigos e relatorios disponibilizados via plataforma
Aprender.

SEGURANCA CIBERNETICA 1
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Professor(es) ofertante(s): Rafael Rabelo Nunes, Robson de Oliveira
Albuquergue e/ou Daniel Alves da Silva.

Carga horéria: 60h/a.

Ementa: Principios e conceitos de seguranca cibernética. Modelos de controle
de acesso. Criptografia e seus algoritmos.Questbes de implementacdo e
usabilidade. Seguranca fisica. Seguranca de sistemas operacionais.Software
maliciosos. Seguranca de redes. Seguranga na camada de enlace. Seguranca
na camada de rede. Seguranca na camada de transporte. Seguranca em DNS.
VPNs. Seguranca em redes sem fio. Seguranca na Web. Seguranca em
Internet das Coisas. Seguranca em aplicacdes distribuidas. Modelos de
gestao de riscos e de gestédo da seguranca. Engenharia Social. Direito digital.
Forense computacional.

Bibliografia béasica: 1. GOODRICH , M. Introducdo a Seguranca de
computadores. Sao Paulo: Bookman, 2013. ISBN
9780321512949. 2. STALLINGS, William. Criptografia e Seguranca de
Redes. 62 Edicdo. Sao Paulo: Pearson, 2015. ISBN 9788543005898. 3.
FONTES, E. Seguranc¢a da Informac&o: O usuério faz a diferenca. S&o
Paulo: Saraiva, 2006. ISBN 9788502122185.

Bibliografia complementar: 1. GALVAO, M. Fundamentos em Seguranca
da Informacéao. Sao Paulo: Pearson, 2015.
ISBN 9788543009452. 2. PINHEIRO, P. Direito Digital. 62 Edicdo. S&o
Paulo: Saraiva, 2016. 3. TERADA, R. Seguranca de Dados. Sdo Paulo:
Blucher, 2008. ISBN 9788521215400. 4. NAKAMURA, E. T.; GEUS, P.
L. Seguranca de Redes em Ambientes Cooperativos. Sado Paulo: Novatec,
2010. 5. ABNT NBR ISO/IEC 27001:2013. Tecnologia da Informacéao -
Técnicas de seguranca - Sistemas de gestao da segurancadainformacéo
- Requisitos, 2013.

APLICACOES DE CIENCIAS DE DADOS EM SEGURANCA CIBERNETICA

Professor(es) ofertante(s): Alexandre, Eder Souza Gualberto, Geraldo e
Vinicius.
Carga horéria: 60h/a.

Ementa: Aprendizado supervisionado e nao supervisionado. Reducdo de
dimensionalidade. Engenharia de features. Processamento de linguagem
natural. Redes neurais artificiais. Topicos emergentes deCiéncia de Dados
aplicadas a Seguranca Cibernética.

Bibliografia basica: 1. ALPAYDIN, E. Introduction to Machine Learning.
[S. I.]: MIT Press, 2020. 2.JURAFSKY, D; MARTIN, J. Speech and Language
Processing. [S. l.]: Prentice Hall, 2008.3. CHARU , Aggarwal. Neural
Networks and Deep Learning. [S. |.]: Springer, 2018.
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Bibliografia complementar: 1. BISHOP, C. M. Pattern Recognition and
Machine Learning. [S. |.]: Springer, 2006. 2. BIRD, Steven et al. Natural
Language Processing with Python. O’Reilly Media: [s. nl],
2009. 3. MULLER, A. Introduction to Machine Learning with Python: A
Guide for Data Scientists. O'Reilly Media: [s. n.], 2016. 4. VANDERPLAS,
Jake. Python Data Science Handbook. O’Reilly Media: [s. nl],
2016. 5.MANNING, Christopher D.; RAGHAVAN , Prabhakar; SCHUTZE,
Hinrich. Introduction to Information Retrieval. Cambridge University Press:
[s. n], 2008. 6. VANDERPLAS, J. Whirlwind Tour of Python. O’Reilly
Media.: [s. n.], 2016.

ESTAGIO DE DOCENCIA EM ENGENHARIA 1

Professor(es) ofertante(s): Fabio Lucio Lopes de Mendonca, William Ferreira
Giozza e/ou Rafael Timoteo de Sousa Janior. (pegar a mesma ementa do
PPGEE)

Carga horéria: 30h/a

Ementa: Iniciativa de formacdo docente orientada a qualificacdo dos
discentes para o ensino, a orientacao e a pesquisa, por meio de integracao
supervisionada coma graduacgao

Bibliografia completa da disciplina em que o estagio de docéncia sera
realizado e demais referéncias pertinentes aos objetivos de
aprendizagem.

ESTUDO ORIENTADO 1

Professor(es) ofertante(s): Todos os professores credenciados no PPEE.
Carga horéria: 30h/a

Ementa: Levantamento bibliogréafico voltado ao tema da dissertagcéo. Leitura
e resenha de artigos. Fundamentos metodolégicos sobre elaboracdo de
dissertacBes. Orientacdo cientifica. Supervisdo e apoio do orientador para a
elaboracao do plano de trabalho do aluno.

Bibliografias: A critério do professor e dependentes dos topicos propostos
para estudo.

ESTUDO ORIENTADO 2

Professor(es) ofertante(s): Todos os professores credenciados no PPEE.

Programa de PoOs-Graduacgdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF 41
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br



mailto:sec@ppee.unb.br
https://ppee.unb.br/?page_id=816

" U n B | Programa de P6s-Graduagdo Profissional em
Engenharia Elétrica

Carga horéria: 30h/a

Ementa: Levantamento bibliografico voltado ao tema da dissertacéo. Leitura
e resenha de artigos. Fundamentos metodolégicos sobre elaboracdo de
dissertacBes. Orientacdo cientifica. Supervisdo e apoio do orientador para a
elaboracao do plano de trabalho do aluno.

Bibliografias: A critério do professor e dependentes dos topicos propostos
para estudo.

ESTUDO ORIENTADO 3

Professor(es) ofertante(s): Todos os professores credenciados no PPEE.
Carga horéria: 60h/a

Ementa: Levantamento bibliografico voltado ao tema da dissertacdo. Leitura
e resenha de artigos. Fundamentos metodolégicos sobre elaboracdo de
dissertacBes. Orientacdo cientifica. Supervisdo e apoio do orientador para a
elaboracao do plano de trabalho do aluno.

Bibliografias: A critério do professor e dependentes dos tOpicos propostos
para estudo.

FATORES HUMANOS EM SEGURANCA CIBERNETICA

Professor(es) ofertante(s): Edna Dias Canedo e/ou Fabiana Freitas Mendes

Carga horéria: 60h/a.

Ementa: Aspectos humanos em cybersecurity. Medi¢do de fatores humanos.
Usabilidade de solucdes de cybersecurity. Erro humano. Percepgéo, educacao
e engajamento de profissionais de cybersercurity.

Bibliografia basica: 1. BASIN, D. The cyber security body of knowledge: 4
Human Factors. University of Bristol. Ch: [s. n.], 2021. Available
at: www.cybok.org. 2. ESPINOSA , C. The Smartest Person in the Room:
The Root Cause and New Solution for Cybersecurity. USA: Lioncrest
Publishing: [s. n.], 2021. ISBN 978-1-544-51621-9.

Bibliografia complementar: 1. ANDRIESSEN, Jet al. Cybersecurity
Awareness. Switzerland. In: Springer International Publishing: [s. n.], 2022.
ISBN 978-3-031-04227-0. 2. MITNICK, K. D.; SIMON, W. L. The art of
intrusion: the real stories behind the exploits of hackers, intruders, and
deceivers. John Wiley & Sons. In: [S. |.: s. n.], 2009. ISBN 978-0-470-50382-
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9. 3WATTERS, P et al Cognition, Behavior and Cybersecurity. In:
Lausanne: Frontiers Media SA: [s. n.], 2021. doi: 10.3389/978-2-88971-412-4.

GESTAO DE RISCOS CORPORATIVOS

Professor(es) ofertante(s): Eder Souza Gualberto, Rafael Rabelo Nunes
e/ou Carlos André de Melo Alves.

Carga horéria: 60h/a.

Ementa: Risco (conceito e tipos). Introdugcédo a Gestdo de Riscos. Principios
de Gestdo de Riscos. Estrutura de Gestdo de Riscos. Técnicas para
identificacdo, analise e avaliagdo de riscos. Modelos de gestdo de riscos.
Topicos emergentes em Gestdo de Riscos.

Bibliografia Bésica: 1. BERNSTEIN, Peter L. Desafio aos Deuses: A
Fascinante Histéria do Risco. Rio de Janeiro: Elsevier, 2019. 2. Associagcado
Brasileira de Normas Técnicas. ABNT NBR ISO 31000: Gestao de Riscos -
Diretrizes. Rio de Janeiro, 2018. 3. Associacdo Brasileira de Normas
Técnicas. ABNT NBR ISO 31010: Gestdo de Riscos — Técnicas para o
processo de avaliacéo de riscos. 22 Edigdo. Rio de Janeiro, 2021.

Bibliografia Complementar: 1. BRASIL. Tribunal de Contas da
Unido. Referencial basico de Gestao de Riscos. Brasilia,
2018. 2. DAMODARAN, A. Gestéo Estratégica do Risco. [S. |.]: Bookman,
2009. 3. PIRES, Claudio. Gestdo por processos na pratica. [S. I.:'s. n.],
2019. 4. Committee of Sponsoring Organizations of the Treadeway Comission.
Enterprise Risk Management - Integrating with Strategy and Performance.
Executive Summary. June, 2017. Disponivel em:
<https://www.coso0.org/Shared%20Documents/2017-COSO-ERM-Integrating-
with-Strateqy-and-Performance-Executive-Summary.pdf>

INTELIGENCIA CIBERNETICA

Professor(es) ofertante(s): Robson de Oliveira Albugquerque.
Carga horéria: 60h/a.

Ementa: Fundamentos de Inteligéncia. Fundamentos de Contra-Inteligéncia.
Disciplinas de Inteligéncia; Ciclos de Inteligéncia; Operation Security
(OPSEC). Open source Intelligence (OSINT). Inteligéncia de Ameacas.
Inteligéncia de Ameacas Cibernéticas (CTI). Modelos de Inteligéncia de
ameacas cibernéticas.

Bibliografia basica: 1. JOHNSON, Loch K. Handbook of Intelligence
Studies. 12 ed. [S. I.: s. n.], 2006. ISBN - 9780415777834; 2. PRUNCKUN,
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Hank. Counterintelligence Theory and Practice (Security and
Professional Intelligence Education Series Book 29). 2. ed. [S. I.:s. nl],
2019. 3. BAZZELL, Michael. Open Source Intelligence Techniques:
Resources for Searching and Analyzing Online Information. 8th or 9th. ed.
[S. L:s. n], [2022]. 4. Open Source Intelligence Investigation: From
Strategy to Implementation. [S. |.]: Babak Akhgar, P. Saskia Bayerl, Erasmus
University Rotterdam, Fraser Sampson, Springer International Publishing
ISBN: 978-3319476704. 2018.

Bibliografia complementar: 1.TROIA, Vinny. Hunting Cyber Criminals: A
Hacker‘s Guide to Online Intelligence Gathering Tools and Techniques.
ISBN-13 - 978-1119540922. ed. [S. l:s. n], 2020.2. PALACIN,
Valentina. Intelligence and Data-Driven Threat Hunting: A hands-on guide
to threat hunting with the ATT&CK™ Framework and open source tools.
[S. l.: s.n], [2020]. 3. The Threat Intelligence Handbook: Moving Toward a
Security Intelligence Program: Edited: Zane Pokorny;. 22 ed. [S. |.:s. n/],
[2022]. ISBN 978-1-948939-06-5.

PRIVACIDADE E SEGURANCA CIBERNETICA

Professor(es) ofertante(s): Edna Dias Canedo, Fabio Lucio Lopes de
Mendonca e/ou Daniel Alves da Silva.

Carga horéria: 60h/a

Ementa: Requisitos de seguranca e de privacidade; Etica em requisitos;
Técnicas, métodos, metodologias, frameworks e ferramentas para a elicitacao
de requisitos de seguranca e privacidade. Lei Geral de Protecdo de Dados
(LGPD) e General Data Protection Regulation (GDPR).

Bibliografia basica: 1. MACIEL, Rafael Fernandes. Manual pratico sobre a
Lei Geral de Protecdo de Dados Pessoais: Atualizado com a Medida
Provisoria n® 869/18. 12 ed. atual. [S. I.]: M Digital Education, 2019. v.
1. 2. BLOKDYK, Gerardus. GDPR A Complete Guide - 2020 Edition.
Practical Tools for Self-Assessment. [S. |.]: 5STARCooks, 2019. 3. Security
techniques — Extension to ISO/IEC 27001 and ISO/IEC 27002 for privacy

information management — Requirements and guidelines. Standard,
International Organization for Standardization. First edition. (2019) ISO/IEC
27701. Disponivel em: <https://webstore.ansi.org/preview-

pages/ISO/preview_ISO+IEC+27701-2019.pdf>

Bibliografia complementar: 1. WIEGERS, Karl; BEATTY, Joy. Software
Requirements (Developer Best Practices). 3. ed. [S. |]: Microsoft,
2013. 2. BLOKDYK, Gerardus. Security Requirements A Complete Guide -
2019 Edition. [S. I.]: 5STARCooks, 2019. 3. BLOKDYK, Gerardus. Privacy
Requirements A Complete Guide - 2019 Edition. [S. |.]: 5STARCooks,
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2019. 4. REGULATION, G. D. P. EU Data Protection Rules. European
Commission. (2018). Disponivel em:
<https://ec.europa.eu/commission/priorities/justice-and-fundamental-
rights/data-protection/2018-reform-eu-data-protection-rules _en>. 5. PIPER,
D. L. A. Data protection laws of the world: Full handbook. DLA Piper
Intelligence. 2019. 1-834. Disponivel
em <https://www.dlapiperdataprotection.com/> 6. PRESIDENCIA DA
REPUBLICA. Lei Geral de Protecdo de Dados Pessoais (LGPD),
Secretaria-Geral, [S. I.], 2018. Disponivel em <https://www.pnm.adv.br/wp-
content/uploads/2018/08/Brazilian-General-Data-Protection-Law.pdf.>.

SEGURANCA DE REDES 1

Professor(es) ofertante(s): Georges Daniel Amvame Nze e/ou Rafael
Timéteo de Sousa Junior.

Carga horéria: 60h/a

Ementa: Estudo, andlise, implementacdo e configuracdo dos diversos
Protocolos da Pilha TCP/IP; Aplicacao de linguagem de programacéo Python
e Script em BASH para automacédo de redes; Aplicacdo dos conceitos de
Geréncia e Seguranca de Redes via criagcdo de ambientes NOC e SOC,;
Estudo e analise de Atagues Cibernéticos via Topologias de Interconexéo de
Redes por Emulagéo de Rede.

Bibliografia basica: 1. KUROSE, J.; ROSS, K. Computer Networking: A
Top-Down Approach. 7. ed. [S. |.]: Pearson Education, 2017. 2. FOROUZAN
, Behrouz A.TCP/IP Protocol Suite. 42ed. [S. l]: McGraw Hill,
2010. 3. DIOGENES, Yuri; OZKAYA, Erdal. Cybersecurity — Attack and
Defense Strategies: Infrastruture security with Red Team and Blue Team
Tatics. Packt Publishing USA: [s. n.], 2018.

Bibliografia complementar: 1. FALL, Kevin R.; STEVENS, W. R. TCP/IP
lllustrated, Volume 1. The Protocols. 2. ed. Addison-Wesley Professional
Computing Series: [s. n.], 2011. 2. COMER, Douglas E. Internetworking with
TCP/IP. 6. ed. [S. I.]: Prentice-Hall, 2013. v. 1. 3. ERIBERTO, Jo&o. Anélise
de Trafego em Redes TCP/IP: Utilize tcpdump na analise de trafegos em
qualquer sistema operacional”. [S. |.]: Novatec Editora Ltda, 2013. 4. M,
Antonio, et al. (Equipe IPv6.br). Laboratério de IPv6: Aprenda na pratica
usando um emulador de rede. [S. |.]: Novatec Editora Ltda, 2015. Disponivel
em: <http://ipv6.br/livro-lab-ipv6-nicbr.pdf>. 5. TUSHAR, Shantanu. Linux
Shell Scripting Cookbook. 2. ed. [S. I.]: Packt Publishing, 2013. 6. MEDHI,
Deepankar. Network Routing: Algorithms, Protocols, and Architectures.
12 ed. [S. I.]: Morgan Kaufmann, 2007. 7. SETH, Sameer; VENKATESULU, M.
Ajaykumar. TCP/IP  Architecture, Design and Implementation in
Linux". 12 ed. [S. |.]: Morgan Kaufmann, 2008.
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SEGURANCA EM SISTEMAS DISTRIBUIDOS

Professor(es) ofertante(s): Rafael Tim6teo de Sousa Junior.
Carga horéria: 60h/a

Ementa: Fundamentos e Conceitos. Metodologias de Desenvolvimento de
Sistemas. Arquiteturas de Sistemas Distribuidos, Desenvolvimento de
Sistemas Distribuidos.

Bibliografia bésica: 1. COLOURIS, G. et al. Distributed Systems:
Concepts and Design, 5th Edition. Pearson. 2. TANEBAUM, A.S. and
STEEN, M.V. Distributed Systems: Principles and Paradigms, 2nd
Edition. 3. KUROSE, J. F.; ROSS, K. W. Redes de Computadores e a
Internet — Uma Abordagem Top-down - 32 Ed. Pearson Education.

Bibliografia complementar: 1. The Gnutella protocol specification v 0.4,
Document revision 1.2. Disponivel em: <www.clip2.com>. 2. STOICA, |. et
al. Chord: a scalable peer-to-peer lookup service for Internet
applications, SIGCOMM 2001.3. FOSTER, 1.TheGrid: a new
infrastructure for 21st century science. Physics Today, 2002. 4.
GHEMAWAT, S. and DEAN, J. MapReduce: Simplified Data Processing on
Large Clusters. OSDI 2004. 5. FOSTER, I. et al. On death, taxes and the
convergence of peer-to-peer and grid computing. IPTPS 2003. 6. SOUSA,
JR, R. T.; ADNANE, A. ; BIDAN, C.; ME, L. Vulnerabilidades e Protecdes do
Protocolo de Roteamento Ad Hoc OLSR sob o Ponto de Vista da
Confianca. Revista IEEE América Latina, v. 7, p. 594-602, 2009. 7. HOLTZ,
M. D.; DAVID, B. M.; SOUSA JR, R. T.Building Scalable Distributed
Intrusion  Detection  Systems Based on the MapReduce
Framework. Telecomunica¢des (Santa Rita do Sapucai), v. 13, p. 22-31,
2011.

SEGURANCA EM INTERNET DAS COISAS

Professor(es) ofertante(s): Daniel Chaves Café, Fabio Lucio Lopes de
Mendonca.

Carga horéria: 60h/a.
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Ementa: Internet das Coisas. Sistemas Operacionais Embarcados de
Tempo Real. Comunicacdo entre processos. Protecdo da memoria.
Conectividade.

Bibliografia basica: 1. ALMEIDA, Rodrigo M. A; MORAES, C. H. V,
SERAPHIM, T. F. P. Programacéo de Sistemas Embarcados, Elsevier. [S.
l.: s. n.], 2016. 2. OLIVEIRA, Romulo Silva de. Fundamentos dos Sistemas
de Tempo Real. [S. l:s. n.J], 2020.3. ALMEIDA, Marcelo Barros
de. Implementando Sistemas Operacionais de Tempo Real em
Microcontroladores. ed. MSP430. [S. |.: s. n.], [2022].

Bibliografia complementar: 1. LI, Qing; YAO, Carolyn. Real-Time Concepts
for Embedded Systems. [S. |.:s. n.], 2003. 2. WANG, Jiacun. Real-Time
Embedded Systems, Wiley. [S. |.: s. n.], 2017. 3. COOLING, Jim. Real-time
Operating Systems: Book %. [S. I.: s. n.], [2022]. 4. WANG, K.C. Embedded
and Real-Time Operating Systems. [S. I.: s. n.], 2017. 5. LAMIE, Edward L.
Lamie. Real-Time Embedded Multithreading Using ThreadX. [S. |.: s. n.],
2016.

SEGURANCA NO DESENVOLVIMENTO DE SOFTWARE

Professor(es) ofertante(s): Edna Dias Canedo.
Carga horéria: 60h/a.

Ementa: Introdugéo ao ciclo de vida de desenvolvimento de software seguro
(Secure SDLC ou SDL). Introdugcdo ao OWASP e DevSecOps.

Bibliografia basica: 1. VIEGA, J; MACGRAW, G. R. How to avoid security
problems the right way, portable documents. In: HOW to avoid security
problems the right way, portable documents: Pearson Education. [S. |.: s. n/],
2001. 2. WYSOPAL, C.; NELSON, L; DUSTIN, E; DAI, Zovi. Identifying
software security flaws: Pearson Education. In: HOW to avoid security
problems the right way, portable documents: Pearson Education. [S. I.: s. n.],
2006. 3. WICHERS, D.; WILLIAMS, J. Owasp top-10 2017. The Ten Most
Critical Web Application Security Risks. OWASP Foundation, 3, 4.

Bibliografia complementar: 1. AL-AHMAD, W. Building secure software
using xp. In Developing and Evaluating Security-Aware Software
Systems. In: IN Developing and Evaluating Security-Aware Software Systems:
IGI Global. [S. I.: s. n.], 2013. p. 161-175. 2. MCGRAW, G. IEEE Security &
Privacy. In: IEEE Security & Privacy. [S. |.: s. n.], 2004. p. 80-83. 3. AXELROD,
C. W. Engineering safe and secure software systems: Artech House. [S.
l..s. n], 2013.4. ANDERSON, R.A guide to building dependable
distributed systems: John Wiley & Sons. [S. I.:s. n.], 2020. 5. HSU, T. H.
C. Ensure continuous security, deployment, and delivery with
DevSecOps: Packt Publishing Ltd. [S. I.: s. n.], 2018.
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TOPICOS EM SEGURANCA CIBERNETICA 1

Professor(es) ofertante(s): Fabio Lucio Lopes de Mendonca, Daniel Chaves
Café, Jodo José Costa Gondim e/ou Rafael Tim6teo de Sousa Junior.

Carga horéria: 60h/a.

Ementa: Disciplina de ementa variavel na area de concentracdo "Seguranca
Cibernética". Deve abordar em profundidade topicos consolidados e
emergentes de uma ou mais areas de conhecimento da Seguranca
Cibernética.

Bibliografia basica: A critério do professor.
bibliografia complementar: A critério do professor.

TOPICOS EM SEGURANCA CIBERNETICA 2

Professor(es) ofertante(s): Fabio Lucio Lopes de Mendonca, Daniel Chaves
Café, Joao José Costa Gondim e/ou Rafael Timéteo de Sousa Junior.

Carga horéria: 60h/a.

Ementa: Disciplina de ementa variavel na area de concentracédo "Seguranca
Cibernética". Deve abordar em profundidade t6picos consolidados e
emergentes de uma ou mais areas de conhecimento da Seguranca
Cibernética.

Bibliografia basica: A critério do professor.
bibliografia complementar: A critério do professor.

TOPICOS EM SEGURANCA CIBERNETICA 3

Professor(es) ofertante(s): Fabio Lucio Lopes de Mendonca, Daniel Chaves
Café, Jodo José Costa Gondim e/ou Rafael Tim6teo de Sousa Junior.

Carga horéria: 60h/a.

Ementa: Disciplina de ementa variavel na area de concentracdo "Seguranca
Cibernética". Deve abordar em profundidade topicos consolidados e
emergentes de uma ou mais areas de conhecimento da Seguranca
Cibernética.

Bibliografia basica: A critério do professor.
bibliografia complementar: A critério do professor.
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TOPICOS EM SEGURANCA CIBERNETICA 4

Professor(es) ofertante(s): Daniel Chaves Café e/ou William Ferreira Giozza.
Carga horéria: 30h/a.

Ementa: Disciplina de ementa variavel na area de concentracdo "Seguranca
Cibernética". Deve abordar em profundidade topicos consolidados e
emergentes de uma ou mais areas de conhecimento da Seguranca
Cibernética.

Bibliografia basica: A critério do professor.
bibliografia complementar: A critério do professor.

TOPICOS EM SEGURANCA CIBERNETICA 5

Professor(es) ofertante(s): Daniel Chaves Café e/ou William Ferreira Giozza.
Carga horéria: 30h/a.

Ementa: Disciplina de ementa variavel na area de concentracéo "Seguranca
Cibernética". Deve abordar em profundidade topicos consolidados e
emergentes de uma ou mais areas de conhecimento da Seguranca
Cibernética.

Bibliografia basica: A critério do professor.
bibliografia complementar: A critério do professor.

12.2 Estudos orientados

As disciplinas Estudo Orientado 1 e 2, que inclui a preparacao efetiva de um
plano de trabalho contendo as atividades a serem desenvolvidas durante o
curso, juntamente com o projeto de dissertacdo, € uma possibilidade para
dedicacdo exclusiva a estudos particulares. Os (As) alunos(as) devem,
preferencialmente, matricularem-se nesta disciplina nos dois Ultimos semestres
de sua vida académica. Assim, a dissertacdo deve ser apresentada no periodo
correto. Essas disciplinas sdo de 2 créditos cada e devem ser feitas
sequencialmente em dois semestres letivos.

A disciplina Estudo Orientado 3, que inclui a preparacédo e entrega da verséo
preliminar da dissertacédo, também € uma oportunidade para o aluno conseguir
tempo para estudos individuais e deve ser cursada, preferencialmente, no
terceiro semestre académico regular de cada aluno(a). Essa disciplina é de 4
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créditos e deve ser feita em momento estratégico na carreira académica do
aluno.

12.3 Estagio de docéncia

O estagio de docéncia no ambito do PPEE é implementado com a oferta da
disciplina: Estagio de docéncia em Engenharia Elétrica 1 (cédigo PPEE2007) de
2 créditos e 30hs/aula, disponivel para todos os discentes. A matricula nessa
disciplina é optativa para os discentes.

O objetivo dessa oferta é possibilitar que os discentes tenham a oportunidade de
desenvolver atividades de docéncia dedicadas a alunos de graduagdo em
disciplinas de sua area de atuacao, sempre sob a supervisdo de professores do
programa.

A pratica de docéncia constitui disciplina do curriculo, tendo carater optativo para
os alunos, visto que, até o momento, o programa nao possui alunos bolsistas da
CAPES.

15.Sistema de avaliacao

Para lograr éxito e obter créditos cursados nas disciplinas no PPEE, os alunos
serdo submetidos ao sistema de avaliacado adotado pela UnB, que estabelece os
seguintes conceitos/equivaléncias numéricas:

Tabela 8 - Menc¢des, equivaléncia numérica e situacao

Mencéo Equivaléncia numérica Situacéao
SS 9,00 a 10,00 Aprovado
MS 7,00 a 8,90 Aprovado
MM 5,00 a 6,90 Aprovado
MI 3,00 a 4,90 Reprovado
I 0,10 a 2,90 Reprovado
SR Sem aproveitamento Reprovado
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16.Sistema de obtencédo e aproveitamento de créditos

A critério do PPEE e obedecidas as equivaléncias, os créditos cursados como
aluno(a) especial ou em mestrados anteriores em outras instituicbes poderao ser
aproveitados em um maximo de 8 (oito) créditos. Mesmo aproveitando créditos
em disciplinas cursadas anteriormente, o(a) aluno(a) devera cursar outras
disciplinas (do tronco comum ou eletivas) para completar os créditos
equivalentes do curso.

Aos discentes do PPEE é facultado o aproveitamento de até 8 (oito) créditos
cursados ha no maximo 10 (dez) anos antes da data da matricula no programa,
com aprovacdo em cursos de pdés-graduacdo stricto sensu em instituicbes
brasileiras ou estrangeiras, incluindo disciplinas cursadas por meio de acordo de
cotutela.

Os (As) discentes do PPEE poderéo cursar disciplinas de pés-graduacéo stricto
sensu na modalidade aluno(a) especial em qualquer instituicdo de ensino
superior e aproveitar crédito no Programa, nao ultrapassando os 8 (oito) créditos
maximos para aproveitamento, com a devida anuéncia de seus respectivos
orientadores. Esta modalidade de aproveitamento de créditos tem o objetivo de
fortalecer a formacdo do(a) discente na area de concentracdo e linha de
pesquisa dos(as) discentes.

Em todos os casos de aproveitamento de disciplinas, é necessario a
compatibilidade bibliografica de pelo menos 70% de uma das disciplinas
ofertadas pelo PPEE.

17.Producdes

Os discentes regulares que ingressaram no PPEE a partir de 2018, ou seja, a
partir do inicio da gestdo autbnoma do programa, ja produziram efetivamente
conteudo relevante e aparecendo como autores principais e coautores de parte
dessas publicacées.

Instituiu-se no Art. 34, incisos | e Il do Regulamento do Programa, que para obter
o diploma de Mestre, o aluno deve comprovar publicagcbes ou registro de
pesquisa, desenvolvimento e inovacgdes, tornando como obrigatério, além da
producéo de uma dissertacdo de qualidade, a publicacdo de trabalhos cientificos
ou registros devidamente emitidos por entidades publicas com as devidas
atribuicées de competéncias. O objetivo aqui instaurado é de incentivar os alunos
a se manterem vinculados nos eixos da universidade publica (pesquisa,
extensdo e inovacdo), produzindo trabalhos académicos de qualidade em
coautoria com 0s respectivos orientadores, ou seja, 0 (a) mestrando(a) deve
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submeter pelo menos um artigo em revista cientifica com Qualis CAPES minimo
A4, em topicos relacionados ao seu trabalho de pesquisa.

Portanto, até o final do periodo letivo 2022/2, 35 (trinta e cinco) defesas de
Trabalho de Conclusédo (https://ppee.unb.br/?page_id=36) contribuiram para
varias publicacdes em nivel nacional e internacional, dentre as quais registram-
se: 60 (sessenta) publicacbes em revistas, congressos e/ou periddicos
cientificos e 3 (trés) Registros de Programa de Computador (BR512020000871-
2; BR512020001758-4;BR512020001705-3).

Considerando ainda a parceria com o Laboratorio de Tomada de DecisGes
(LATITUDE-www.latitude.unb.br), diversos discentes e docentes, conforme
registrado na Plataforma, e tendo como misséo a geracao de projetos de PD&l,
relatorios técnicos, registros de softwares, artigos cientificos dentre outros
previstos nos planos de trabalhos celebrados com diversas instituicbes publicas
e privadas.

Dessa forma, o PPG mostra continua dedicacdo de esforcos para aumentar o
volume de produtos nos diversos ambitos de seus alcances, por meio de
dissertacOes, projetos, desenvolvimentos e pesquisas.

18. Comissao examinadora

A dissertacdo de Mestrado € julgada por uma Comissdo Examinadora
constituida pelo professor orientador, este sem direito a julgamento, e composta
por 2 (dois) outros membros titulares, sendo, pelo menos, um deles nao
vinculado ao PPEE, e por 1 (um) suplente.

Os membros da Comissao Examinadora, exceto o orientador, ndo poderédo estar
envolvidos com o projeto da dissertagéo.

A Comissdo Examinadora, indicada pelo orientador, sera analisada e escolhida
pela Comissdo de Pdés-graduacdo do Programa (CPG/PPEE), observados os
critérios de exceléncia na area de conhecimento do trabalho a ser avaliado e
homologado.

Para participacdo em banca examinadora, o PPEE exige critérios minimos
conforme atos especificos.

A cada dissertacdo, a Comissdo Examinadora atribuird uma das seguintes
mencdes: aprovagdo, aprovacdo com revisdo de forma, reformulagcdo ou
reprovacéo. As decisdes da Comissao Examinadora de Dissertacao de Mestrado
serdo tomadas por unanimidade.

Programa de PoOs-Graduacgdo Profissional em Engenharia Elétrica (PPEE) |
Departamento de Engenharia Elétrica (ENE) | Faculdade de Tecnologia (FT) |
Universidade de Brasilia (UnB) | CEP: 70910 -900 Brasilia-DF
sec@ppee.unb.br | +55 61 3107-5597 | ppee.unb.br

52



mailto:sec@ppee.unb.br
https://ppee.unb.br/?page_id=816

" U n B | Programa de P6s-Graduagdo Profissional em
Engenharia Elétrica

19.Concluséo e duracao do curso

Para concluir o curso de Mestrado o aluno tera 24 meses e, em casos
excepcionais, prorrogaveis por mais 6 meses, além de atender as condi¢des
minimas exigidas pelo PPEE em Atos especificos.

20.Diplomagéo

A expedicdo do diploma de Mestre ficara condicionada a homologacao, pelo
Decanato de Poés-Graduacdo, de relatério elaborado pela Comissao
Examinadora. O relatério de defesa devera ser encaminhado ao Decanato de
Pés-graduacdo (DPG) pelo Coordenador do PPEE, no prazo méximo de 15
(quinze) dias, a partir da data final estipulada pela banca examinadora.

O diploma sera o unico documento emitido para comprovacao do titulo, ficando
vedada, em qualquer instancia, a emissao de declaragdo ou cépia do relatorio
de defesa, como comprovante de titulacdo. Em caso de redagcdo em outros
idiomas que nao o portugués, um pedido circunstanciado devera ser submetido
para apreciacao do PPEE.

21.Egressos

A formacdo pretendida e o perfil de egressos dos discentes do PPEE se
coadunam com as caracteristicas almejadas da Universidade de Brasilia, a qual
se pauta na formagao de mestres com exceléncia em formacao e pesquisas,
tecnologias de ponta, ética, responsabilidade social e desenvolvimento
sustentavel. Do mesmo modo, a grande area Engenharias IV da CAPES idealiza
o impacto social dos conhecimentos obtidos em disserta¢cdes e outros produtos
desenvolvidos

Em consonéancia com o perfil geral do egresso pretendido pela UnB e Capes, 0
PPEE tem diversos estudantes realizando estudos com inteligéncia artificial.
Também, os mestres egressos de nosso Programa tém atuacdo direta em
diversas instituicbes e autarquias publicas e privadas como no Ministério da
Justica e Seguranca Publica, Agéncia Brasileira de Inteligéncia, Escola Nacional
de Administracdo Publica, Exército Brasileiro, Caixa Econdmica Federal, Banco
do Brasil, Tribunal de Justica do Distrito Federal e Territorios, Embratel, Supremo
Tribunal Federal, Universidades Federais como a propria UnB e diversos
Institutos Federais (IFs), em Universidades Privadas e outros 6rgaos do governo,
entidades de classe, entre outras.

O PPEE busca formar profissionais para atuar como docentes, pesquisadores e
profissionais qualificados, em nivel de exceléncia e com capacidade criadora de
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inovacéo, para contribuir com 0s avangos na ciéncia e tecnologia e para atuacéo
nas diversas areas da seguranca cibernética, na administracdo publica e
privada, ndo-governamental e sociedade civil ligados aos setores de inteligéncia
e seguranca.

De acordo com o levantamento mais recente, o perfil de atuacéo predominante
dos egressos do PPEE desde 2018 é do setor publico, incluindo instituicdes
publicas (Senado Federal, Exército Brasileiro, Agéncia Brasileira de Inteligéncia
e Banco do Brasil) e de instituicbes financeiras (Banco do Brasil, Caixa
Econbmica Federal e Banco de Brasilia). Em menor proporcéo, oS egressos
estdo atuando em organiza¢cGes ndo-governamentais e em empresas privadas.

A partir dos objetivos do PPEE e da andlise do perfil dos egressos, foram
estabelecidas algumas diretrizes principais para a orientacdo da atuacdo do
Programa e no fortalecimento de suas acoes.

Como o PPEE visa formar profissionais na area de seguranca cibernética, nos
diversos dominios da Engenharia Elétrica, pelo fomento a compreenséo,
pesquisa e aplicacdo de técnicas e métodos de trabalho pertinentes aos
sistemas de energia elétrica, eletrbnica e automacao, telecomunicacdes, redes
de comunicacdo e sistemas de informacdo, que contribuam a protecdo e
resiliéncia desses sistemas; muitos ingressos que solicitam matricula no PPEE
sao profissionais que atuam em érgaos do governo, como for¢as da lei, forcas
armadas, 6rgados de controle e auditoria, 0s quais estdo preocupados com 0
crescimento da inseguranca, e buscam modelos de andlise de evidéncias e
localizacdo de informacg@es atinentes a seguranca nacional e do cidadao.

Assim, em 2020, como resultado de avaliacéo final, 10 (dez) egressos obtiveram
seus Diplomas de Mestre em Engenharia Elétrica na area de concentracao de
Seguranca Cibernética apos terem tido éxito em publicacdo de trabalhos
cientificos e apresentacdo individual da defesa de Trabalho de Conclusédo de
curso, de forma remota via plataforma Microsoft Teams. A titulo de exemplo,
segue lista dos O6rgdos aos quais pertencem o0s egressos do PPEE: Caixa
Econbémica Federal; Tribunal de Justica do Distrito Federal e Territorios (TIJDFT);
Banco do Brasil (Diretoria de Tecnologia); Geréncia de Espectro, Orbita e
Radiodifusdo (ORER) da Superintendéncia de Outorga e Recursos a Prestacao
(SOR) da Agéncia Nacional de Telecomunicactes (Anatel); Exército Brasileiro
(Escola de Comunicacdes); Casa Civil (Presidéncia da republica); Forca Aérea
Brasileira (FAB); CINDACTA-I (FAB) e Supremo Tribunal Federal (STF) dentre
outros.
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Outro destaque da atuacéo do PPEE é a formacéo de pds-doutorados que atuam
em Universidades estrangeiras e no proprio PPEE como pesquisadores
colaboradores.
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