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Resumo: O Zero Trust (ZT) aparece como uma evolugao no conceito de seguranca
de rede, através da ideia de verificar toda tentativa de acesso a rede, seja pela
internet ou intranet. O presente artigo apresenta uma Revisdo Sistemética de
Literatura, com enfoque voltado a implementacao da Zero Trust Architecture
(ZTA) considerando sete dimensdes obtidas da analise dos modelos da Google,
Microsoft e NIST. A metodologia PRISMA foi utilizada considerando duas bases
de dados: ACM Digital Library e IEEE Xplore no intervalo entre 2016 e 2022.
Quantitativamente, observou-se um aumento no nimero de artigos no decorrer dos
anos, contudo nao foi encontrado trabalho com foco na gestao da implementacao.
Qualitativamente, observou-se uma preocupa¢ao maior no tema relacionado ao
controle de acesso e identidades e uma auséncia de estudos focados na seguranca
das infraestruturas. Destaca-se, também a falta de trabalhos que apresentem uma
priorizacao na sequéncia de implementacao das dimensdes.

Palavras-chave: Seguranca Cibernética, Zero Trust, Revisdo Sistematica de
Literatura, PRISMA.

Implementing Zero Trust Architecture: A Systematic Literature
Review

Abstract: Zero Trust (ZT) appears as an evolution in the concept of network
security, through the idea of verifying any attempt at network access, whether
internet or intranet. Thus, this paper presents a Systematic Literature Review,
focusing on the implementation of Zero Trust Architecture (ZTA), considering seven
dimensions obtained from the analysis of the Google, Microsoft, and NIST models.
The PRISMA methodology was used considering two databases: ACM Digital
Library and IEEE Xplore and the interval between 2016 and 2022. Quantitatively,
an increase in the number of articles over the years was observed, however, no
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work focusing on implementation management was found. Qualitatively, a greater
concern was observed in the theme related to access control and identities and an
absence of studies focused on infrastructure security. Also noteworthy is the lack
of studies that present a prioritization in the sequence of implementation of the
dimensions.

Keywords: Cybersecurity, Zero Trust, Systematic Literature Review, PRISMA.

1. Introducao

Algumas mudancas ocorreram na computacao empresarial nas dltimas duas décadas,
principalmente com o surgimento de novas abordagens, como por exemplo a
computaciao em nuvem, a computacdo de ponta e a Internet das Coisas (IoT, na sigla em
inglés) (Vanickis et al., 2018). Além disso, com a proliferacdo da tecnologia das redes
e IoT, observou-se alteracoes no ambito dos sistemas de tecnologias da informacao
(Teerakanok et al., 2021). Com isso, o gerenciamento da seguranca das redes tem se
tornado um grande desafio, uma vez que os dados sao considerados ativos importantes
nas instituicdes (Ahmed et al., 2020). A tradicional seguranca de bordas divide a
rede entre interna e externa (Chuan et al., 2020; Teerakanok et al., 2021), porém nao
apresentam capacidade para detectar que dados sejam capturados ou que ataques sejam
realizados a partir do interior do proprio perimetro de seguranca. Desta maneira, surge
um dilema: manter a tradicional seguranca de bordas ou mudar para um novo conceito.

Em 2004 a Agéncia de Sistemas de Informacdo de Defesa (DISA) e o Departamento
de Defesa (DoD) dos EUA, apresentaram um trabalho no Féorum de Jericd, focado na
mudanca do modelo de seguranca de perimetro para um baseado na seguranca nas
transacoes (Rose et al., 2020). Em 2010, John Kindervag, enquanto trabalhava como
engenheiro da Forrester, aprimorou a ideia de desperimetrizacdo cunhando o que se
tornou o Zero Trust (ZT) (Rose et al., 2020). O ZT fornece uma colecao de conceitos e
ideias projetadas para minimizar a incerteza na aplicagio de decisbes de acesso precisas
e com menos privilégios por solicitacdo em sistemas e servigos de informacao em face de
uma rede vista como comprometida (Rose et al., 2020).

Este novo conceito vem ganhando importancia tanto que o DoD dos EUA em 2021
publicou uma arquitetura de referéncia ZT, onde definiu que o ZT deve ser utilizado
na priorizacdo e integracao de recursos existentes no DoD de maneira a manter a
disponibilidade e reduzindo atrasos temporais nos mecanismos de autenticacio
(Defense Information Systems Agency & National Security Agency, 2021). Também, o
Executive Office of The President (2022), do governo dos EUA, emitiu um documento
determinando que os entes federativos tém até o término do ano fiscal de 2024, para
implementar os conceitos e premissas contidas no ZT.

Assim, considerando o fato de ser um conceito relativamente novo e sua relevancia
observada pelo governo dos EUA, o presente artigo apresenta uma Revisdo Sistematica
de Literatura (RSL) focada na implementacao da Zero Trust Architecture (ZTA). Para
tal, o trabalho esti estruturado da seguinte maneira: na secdo 2 sera abordado um
referencial teérico; na secio 3 sera apresentada a metodologia utilizada na realizacao da
revisdo sistematica de literatura; na segio 4 serdo relatados os resultados obtidos com
a revisdo da literatura; finalizando com a se¢ao 5, onde sdo apresentadas as conclusoes
obtidas com o estudo e propostas de futuros trabalhos.
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2. Referencial Teorico

Como uma maneira de nivelar conhecimentos, nesta secdo serdo apresentados
conceitos importantes. Inicialmente, abordar-se-4 o conceito ZT, sua arquitetura, as
implementacoes realizadas pelo Google e Microsoft bem como o padrao estabelecido
pelo National Institute of Standards Technology (NIST).

2.1. Zero Trust

A premissa do ZT é baseada no fato de que nenhum participante da rede é confiavel ndo
importando sua localizacao (Ahmed et al., 2020; Buck et al., 2021; Teerakanok et al.,
2021). Com isso, o ZT garante que os acessos sejam verificados em todas as camadas,
redes e aplicaces dentro de uma corporagao, uma vez que a localizagao deixou de ser
considerada o componente principal para verificacdo da confianca (Campbell, 2020;
Kerman et al., 2020).

Dessa forma, o ZT pode ser considerado um paradigma de seguranca cibernética focado
na protecao de recursos no qual uma organizacdo ou empresa deve assumir que nao
h4 uma confianga implicita devendo verificar continuamente cada tentativa de acesso
(Ahmed et al., 2020; Rose et al., 2020; Teerakanok et al., 2021).

A ZTA é um plano de seguranca cibernética de uma organizagio que utiliza os conceitos
do ZT e abrange relacionamento de componentes, planejamento de fluxo de trabalho e
politicas de acesso. Portanto, uma empresa com ZT considera a infraestrutura de rede e
as politicas operacionais que estao em vigor como produto de um plano de ZTA (Rose et
al., 2020). A ZTA aborda essa tendéncia concentrando-se na protecao dos recursos, nao
de perimetros de rede, visto que a localizacao da rede nao é mais considerada o principal
componente da postura de seguranca necessaria (Kerman et al., 2020).

2.1.1. Google BeyondCorp

A implementacao do Google para a ZTA partiu de uma nova abordagem para seguranca
de rede, removendo as necessidades de intranet com privilégios e transferindo suas
aplicagOes para a internet. Para tal, consiste em componentes cooperativos de maneira a
garantir que apenas dispositivos e usuarios devidamente autenticados sejam autorizados
a acessar os aplicativos corporativos necessarios (Ward & Beyer, 2014). Como resultado,
o objetivo principal do Google foi diminuir a confianca implicita que seus usuéarios e
dispositivos haviam formado por sua presenca fisica ou eletrénica na rede corporativa
(Hosney et al., 2022). A Tabela 1 apresenta as cinco dimensdes observadas na
implementacdo do Google.

Dimenséo Descricao

Utilize o conceito de dispositivo gerenciado, onde seja possivel obter uma
Dispositivo identificacdo tinica de cada um, e permita que apenas eles sejam autorizados a
acessar seus recursos internos.

Gerencie todos seus usuérios através de categorizacao da fungio exercida, em
coordenacdo com o setor de Recursos Humanos para que mudancas de funcoes
e demissoes sejam rapidamente inseridas no Banco de Dados e o acesso seja
cancelado ou alterado.

Usuario
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Dimensio Descricao

Defina uma rede sem privilégios semelhante a internet com conexao limitada
Rede a poucos servicos. Baseado nas informacoes do dispositivo e usuarios, utilize
sistemas para atribuir, dinamicamente, o acesso a VLAN correspondente.

Utilize criptografia entre o cliente e a aplicagio pois as aplicacoes estdo expostas

Aplicagdes tanto a rede interna quanto externa.

Defina padroes de acesso aos sistemas e verifique multiplas fontes de dados para
Controle de Acesso  atribuir niveis de confianca ao usuéario bem como padroes necesséarios para acessar
sistemas e aplicacgoes.

Tabela 1 — Descrigdo das dimensdes propostas pela Google (Ward & Beyer, 2014).

2.1.2. A ZTA proposta pela Microsoft

Baseado no principio de sempre verificar as tentativas de acesso, a arquitetura foi
refinada no intuito de enfatizar a importancia critica de integracao entre automacao e
a aplicacao de politicas, inteligéncia e protecdo contra ameacas através de pilares de
seguranca. Esses elementos integrados atuam na telemetria em todos os pilares para
informar decisGes com sinais em tempo real (Microsoft, 2021a). A ZTA proposta na
Microsoft é suportada por seis dimensoes (Microsoft, 2021b) descritas na Tabela 2:

Dimensio Descri¢ao

. Automatize a detecgdo e a corre¢do de riscos e proteja o acesso a recursos com
Identidade L U
autenticago forte em todo o patriménio digital.

Defenda a superficie de ataque maior criada pelo crescente nimero e diversidade

Endpoints de endpoints usando uma abordagem de gerenciamento flexivel e integrada.

Reduza as vulnerabilidades de seguranca baseadas em perimetro, incluindo a
Rede necessidade de VPNs, e melhore a escalabilidade das solucoes de seguranca para
ambientes onde a nuvem é cada vez mais o centro dos servicos de TI.

Classifique, rotule e proteja dados em ambientes de nuvem e locais para ajudar a

Dados . - . . . .
evitar o compartilhamento inadequado e reduzir os riscos internos.
Aplicacses Mantenha o acesso de funcionérios altamente seguro a aplicativos méveis e na
pheag nuvem, bem como acesso remoto a aplicativos corporativos locais.
Proteja a infraestrutura hibrida, incluindo ambientes de TI locais e na nuvem, com
Infraestrutura

gerenciamento mais eficiente e automatizado.

Tabela 2 — Descricao das dimensoes propostas pela Microsoft

2.1.3. A ZTA proposta pelo NIST

Segunda Kerman et al. (2020) o NIST foi o primeiro instituto de padronizacao mundial
a escrever os padroes necessarias e uma ZTA.

O Existem trés componentes chaves para a ZTA do NIST: (i) o Policy Engine (PE)
que gera a decis@o na autorizacdo, negacao ou revogagdo de um determinado acesso;
(ii) o Policy Administrator (PA) cuja funcdo principal é estabelecer ou finalizar uma
transacdo entre um sujeito e um recurso; e (iii) o Policy Enforcement Point (PEP) onde
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sao habilitados, monitorados e, eventualmente, encerradas conexoes entre sujeitos e
recursos corporativos. Algumas implementacoes podem considerar o PE e PA como um
unico servico, realizando nestes casos, as tarefas do PE e PA (Rose et al., 2020).

2.2. Implementacio da Arquitetura Zero Trust

Para a implementacdo da ZTA, precisa-se compreender que a confianca deve ser
considerada um atributo bidirecional, estabelecido entre duas entidades, de que a
outra entidade é o que afirma ser e que se comportara de maneira esperada durante
a duracao de interacdo (Ahmed et al., 2020). Além disso, a confianca pode aumentar
as vulnerabilidades a um sistema, principalmente quando esta confianca é gerada de
maneira automatica.

Baseado nesta confianca e analisando os principios de Saltzer & Schroeder (1975)
observa-se dois que devem ser destacados: Defaults seguros contra falhas, pois ao
desenvolver controles de seguranca, é importante definir e permitir operacoes que
possam ser positivamente identificadas como estando de acordo com uma politica de
seguranga e rejeitar as demais; e Mediagdo completa, onde cada acesso aos recursos
deve ser verificado e confrontado com as politicas e esquemas de protecao.

Por ser um conceito de seguranca mais avancado, sua implementacdo pode acontecer
de diversas maneiras e de acordo com cenarios especificos (Buck et al., 2021; Chuan
et al., 2020). Conforme observou-se tanto o Google quanto a Microsoft realizaram a
implementacdo do ZT em suas corporacdes utilizando maneiras diferentes. Aliado a
isso, o padrao apresentado pelo NIST apresenta uma outra visdo em sua utilizacao.

A proposta da Google, ilustrada na Figura 1, considera o processo de rastreamento de
dispositivos dentro de um banco de dados de dispositivos um ponto basilar em sua
seguranca. Além disso, o banco de dados de funcionéarios, gerenciado pelo departamento
de recursos humanos, e um servico de validacdo de usuérios e grupos, permite um
sistema de login tinico. Esses dois servigos atuam de maneira conjunta para autenticar
atribuir, dinamicamente, o acesso a VLAN especifica. Outro ponto importante da politica
de acesso proposta esta relacionada a atribuicdo de um nivel de confianc¢a do acesso, que
ocorre dentro do Access Proxy, para permitir, ou nfo, o acesso a determinado recurso.

‘Google Bullding

Unpriviieged
Networic B02.1x Device

N =

Access Control Certificate
B S R L [y S—

p— /\ p——
on Database

Figura 1 — Componentes do Google BeyondCorp (Ward & Beyer, 2014).
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O modelo de ZTA proposto pela Microsoft, representado na Figura 2, considera a
Identidade e a conexdo através de um Endpoint como base de seguranca em sua ZTA.
As solicitacoes sdo recebidas e verificadas pelas Politicas ZT (ZT Policy) que, ap6s
verificacoes com elementos fundamentais, impoe acesso com privilégios minimos. Estas
politicas sao aprimoradas pela Otimizacao de Politica. Os dados de telemetria e anélises,
geram avaliagGes de risco que alimentam o mecanismo de politica para oferecer protecao
automatizada contra ameacas.

Policy Optimization KIS

Gov

e £

strong
authentication

Zero Trust Policy
g Reaest " Traffic filtering &
enhancement t

Evaluation segmentation publc

Enforcement private
a

n Risk -
Endpoint gy assessment @
Corporate compliance &
personal v Runtime
control
Threat Protection

Continuous Assessment | 4 7>
Thveat Intlligence

Forensics <«
Response Automation

G Telemetry/analytics/assessment 9 IT & Version Control

Figura 2 — Diagrama de ZT da Microsoft (Microsoft, 2021a)

A Figura 3 ilustra os diversos componentes 16gicos que compdes a arquitetura proposta
pelo modelo do NIST em uma corporagao, sendo observados dois planos basicos: Plano
de Dados e Plano de Controle. Enquanto neste ocorrem as transmissoes relacionadas
as solicitagoes de acessos, naquele trafegam os controles de acesso (Rose et al., 2020).

Control Plane

Figura 3 — Modelo de Arquitetura ZT do NIST (Rose et al., 2020)

Desta maneira, analisando as cinco dimensbes propostas pela Google e as seis
propostas pela Microsoft descritas, observa-se que Controle de Acesso possui relacdo
com Identidade assim como Dispositivo com Endpoints. Além disso, ambas utilizam
a Rede e Aplicacoes em suas implementacoes. Em contrapartida, a proposta do NIST
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utiliza trés dimensoOes: uma que trata de autorizacdo ou revogacdo de uma tentativa
de acesso, outra relacionada as conexoes entre individuos e recursos, e uma terceira
onde sao habilitadas e monitoradas as conexdes. Desta maneira, o presente artigo leva
em consideracao sete dimensoes: Autenticacio, Identidade, Endpoints, Dados, Rede,
Aplicacoes e Infraestrutura.

3. Metodologia

De forma a identificar as abordagens de implementacao do Zero Trust, procedeu-se com
uma RSL conduzida pelo método Preferred Reporting Items for Systematic Reviews
and Meta-Analyses (PRISMA), que em sua altima revisao, em 2021, traz um conjunto
etapas para realizacao e um fluxograma que devem ser seguidos na conduc¢ao de uma
revisao sistematica (Galvao & Ricarte, 2019). Dessa forma, o presente trabalho se trata
de uma pesquisa exploratoria, utilizando uma abordagem qualitativa e quantitativa (Gil,
2002).

Segundo Galvao & Ricarte (2019) uma RSL busca entender e apresentar uma légica ao
grande corpus documental verificando o que funciona ou ndo em determinado contexto.
Uma outra definicdo pode ser observada em Kitchenham (2004), onde se identifica,
avalia e interpreta as pesquisas relevantes disponiveis em uma particular questao de
pesquisa de interesse. Além disso, Siddaway et al. (2019) cita como sendo uma das
razoes para se realizar uma RSL a necessidade de sintetizar um conjunto de evidéncias
sobre um determinado topico com o proposito de obter conclusoes robustas acerca deste
assunto.

Na elaboracdo do trabalho, as bases de dados IEEE Xplore e a ACM Digital foram
utilizadas, pois, segundo Galvao & Ricarte (2019), elas abordam temas relacionados a
Tecnologia da Informacgao. Além disso, sua escolha foi possivel visto que o Portal de
Periddicos da Coordenacdo de Aperfeicoamento de Pessoal de Nivel Superior (Capes)
permite o acesso aos artigos completos publicados. O periodo considerado na busca foi
entre janeiro de 2016 e junho de 2022. Considerando o objetivo do trabalho, ou seja,
verificar na literatura as diferentes maneiras de implementacao da ZTA, a combinacao
inicial de palavras foi “Zero Trust” e “implementation”. Aliado a isso, utilizou-se as
palavras deployment e development como possiveis sindnimos. Com isso, foram
realizadas trés pesquisas em casa base de dados: “zero trust” and implement*, “zero
trust” and develop* e “zero trust” and deploy*. Utilizou-se o operador “*” ao final das
palavras para se ampliar a consulta. O resultado trouxe 268 artigos. Em seguida, foram
percorridas as etapas prescritas pelo método PRISMA, conforme mostra a Figura 4.

Dos 268 artigos iniciais retirou-se aqueles duplicados, obtendo, assim, um nimero de
138 artigos tinicos. Na sequéncia foi realizada a primeira filtragem, que consistiu na
verificacao dos titulos, resumos e palavras chaves dos artigos com o objetivo de eliminar
aqueles que nao citaram a expressao Zero Trust em seu titulo, resumo ou palavras-chave,
sendo eliminados 58 artigos. A segunda filtragem buscou retirar artigos indisponiveis e
textos de revistas e livros, representando uma reducio de 11 documentos. Finalmente
o ultimo filtro consistiu na leitura dos resumos na busca de textos nao afetos ao tema
implementacdo do ZT. Esta etapa retirou o total de 51 trabalhos, restando. Ao final, 18
artigos foram selecionados.
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Total = 268 Artigos

Artigos apés exclusao duplicados
Total = 138 Artigos
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Artigos Excluidos = 130

A 4
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Artigos Excluidos = 58

Artigos Exeluidos = 11

A

Artigos Excluidos = 51

A 4

Artigos incluidos na revisao
Total = 18 Artigos

Figura 4 — Fluxograma da revisao.

4. Resultados

Esta secdo é dedicada a apresentar os resultados obtidos pela analise da leitura e do
estudo dos 18 artigos.

A Tabela 3 apresenta o resultado da classificacdo dos artigos no que tange as sete
dimensoes do Zero Trust e as respectivas referéncias para os artigos. Registra-se que
um mesmo artigo pode ser classificado em mais de uma dimensao, motivo pelo qual
a soma dos percentuais passa de 100%. Pelos resultados obtidos, pode-se observar
dedicacao maior dos autores em conduzir estudos para as dimensoes rede (61%) e
autenticacdo (56%). Em contrapartida, ndo foi observado trabalho relacionado a
dimensao infraestrutura. Em nenhum deles, observou-se trabalhos relacionados no
que tange a gestdo de uma implementacdo da ZTA dentro de uma organizagao. Além
disso, apenas dois artigos (Ameer et al., 2022; Chen et al., 2021) abordam cinco ou
mais dimensdes da implementacao, a diferenca foi observada visto que o primeiro néo
aborda a dimensao rede.

Total de

Dimensoes 5 Autores
Artigos

(Ameer et al., 2022; Bello et al., 2022; Chen et al., 2021; Decusatis et al.,
Autenticagio 10 (56 %) 2016; Dimitrakos et al., 2020; D’Silva & Ambawade, 2021; Eidle et al.,
2017; Fang & Guan, 2022; Wang et al., 2022; Yao et al., 2020)

(Ameer et al., 2022; Chen et al., 2021; Hatakeyama et al., 2021; Hosney et

3 0,
Identidade 5 (28 %) al., 2022; Wu et al., 2021)
Endpoints 2 (11 %) (Ameer et al., 2022; Chen et al., 2021)
Dados 5 (28 %) (Ameer et al., 2022; Chen et al., 2021; D’Silva & Ambawade, 2021; Fang &

Guan, 2022; Wang et al., 2022)
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Total de

Dimensoes Artigos Autores
(Chen et al., 2021; da Rocha et al., 2021; Decusatis et al., 2016; D’Silva &
Rede 11 (61 %) Ambawade, 2021; Dzogovic et al., 2022; Fang & Guan, 2022; Hosney et
° al., 2022; Li et al., 2022; Mujib & Sari, 2020; Wang et al., 2022; Zaheer et
al., 2019)
Aplicacdes 4(22%) (Ameer et al., 2022; Chen et al., 2021; Fang & Guan, 2022; Hosney et al.,
2022)
Infraestrutura 0

Tabela 3 — Visao global dos topicos.

Frequentemente os artigos abordam a evolucdo na quantidade de dispositivos de IoT
conectados as redes, principalmente aqueles ligados a infraestruturas criticas, devido
principalmente, ao aumento da superficie de ataque desse tipo de tecnologia.

Ameeretal., (2022) observam que tanto o Attribute-Based Access Control (ABAC) quanto
Role-Based Access Control (RBAC) nao suportam controle continuo de autorizacao,
bem com o fato de que a tecnologia da Blockchain apresenta caracteristicas técnicas que
podem limitar a aplicabilidade da Blockchain na realizacdo de um controle continuo
de autorizagdo. Assim, os autores avaliam cada um dos sete principios do ZT baseado
no Policy, Enforcement, Implementation (PEI) Framework para fornecer uma visao
estruturada de diferentes requisitos de autorizacdo. Ao final do trabalho, apresentam
um conjunto de sete componentes basicos de um modelo de politica de autorizagao ZT,
chamado de Framework de Requisitos de Autorizacao (ZT-ARF, na sigla em inglés).

Chen et al. (2021) apresentam um framework de segurancga voltado a sistemas médicos
inteligentes baseado na ZTA e tecnologia 5G focado em quatro dimensoées (ativos,
objetos, meio ambiente e comportamento) e uma estrutura que emprega um modelo
de controle de acesso dinamico confiavel capaz de decidir, em tempo de execucao, os
privilégios atinentes a cada acesso. O modelo de controle de acesso é o responsavel pela
conexao entre o plano de dados e de controle, realizando as avaliacGes de seguranca
continuamente e ajusta o privilégio de acesso dinamicamente. Mesmo com os testes
realizados no decorrer do estudo, os autores afirmam que ainda existem desafios,
principalmente relacionados a uma melhor conscientizacdo das pessoas e possiveis
problemas de incompatibilidade com os sistemas 5G existentes na industria da satde.

Da Rocha et al. (2021) observaram a inexisténcia, na literatura, de artigos que utilizem
o ZT na prevencdo de ataques Advanced Persistent Threats (APT). Baseado nisso,
simularam uma rede composta de switches, roteadores, firewall e dispositivos IoT em
um cenario onde ha um ataque APT em curso. Demonstrou que a microssegmentacao
com a utilizacao de NGFW pode ser uma solucdo na protecao contra esse tipo de ameaca.

D’Silva & Ambawade (2021) descrevem um modelo criado baseado no padrao do NIST.
Seu produto utiliza um Servidor de Proxy, cuja funcao é redirecionar a solicitacdo de
acesso ao servidor de Autenticacdo e Autorizacio, porém sua configuracio é feita de
maneira que o usuario nao saiba seu endereco IP real. Foi utilizado a linguagem XACML
para desenvolver o sistema de controle de acesso, composto pelo Policy Administration
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Point (PAP), PDP e PED. Além disso, é apresentado como seu modelo protege cada uma
das camadas do modelo Open System Interconnect (OSI).

Decusatis et al. (2016) e Eidle et al. (2017) discutiram uma arquitetura tinica como
facilitadora de uma abordagem de ZTA, baseada na geracao de um token para identificar
uma configuracio de rede. Assim, o token de autenticacgio é ocultado dentro do primeiro
pacote de autenticacdo e solicitacbes do Transmission Control Protocol (TCP). Uma
vantagem desta abordagem aparece pois ela simplesmente rejeita as tentativas de acesso
negadas, nado retornando feedback a um possivel usuario mal-intencionado.

Dimitrakos el al. (2020) desenvolvem um novo modelo de autorizacao continua através
de uma nova tecnologia, mais eficiente e leve, capaz de ser utilizada em redes de IoT,
como por exemplo casas inteligentes. Sua eficiéncia decorre do fato do conceito ZT
estar instalado diretamente no dispositivo, reduzindo a quantidade de conexdes. A
performance do modelo foi avaliada e comparada com a ABAC, apresentando uma
melhor eficiéncia.

Fang & Guan (2022) elaboraram e testaram uma Aplicacdo iOS para prover uma
solucdo de acesso remoto seguro. Os componentes principais utilizados foram divididos
em dois planos com as seguintes tecnologias chaves em cada plano: Plano de Controle
(Autenticagdo baseada em PKI e mecanismo de autorizagido baseado no RBAC) e Plano
de Dados (Mecanismo Single Package Authorization (SPA), Transmissiao segura de
dados baseado em TLCP e acesso a recursos utilizando HTTPS).

Hatakeyama et al. (2021) consideram a utilizacdo de um contexto na realizacdo de
verificacdo de cada acesso em uma ZTA, definindo, assim, a Zero Trust Federation
(ZTF) de maneira a realizar o controle de acesso através de um servidor de controle de
acessos. Este servidor utiliza um protocolo para gerar contextos, contudo, ainda nao ha
uma padronizacao ou especificacio sobre este protocolo.

Hosney et al. (2022) apresentam uma preocupagio na limitacio de definicao de politicas
necessarias para mudar de uma protecao através de firewall na camada 4, pois, segundo
os autorer, o tempo e o esfor¢o necessarios na manutencao delas é crucial. Desta maneira,
os administradores de rede devem mudar a maneira de pensar na seguranga baseada
apenas em Fonte, Destino e Aplicacdo, passando a utilizar o conceito W5H (Who,
What, When, Where, Why and How). Assim, desenvolvem um estudo de Inteligéncia
Artificial (IA) para definir o motor de politica (Policy Engine). Seu modelo apresentou
uma acuracia de aproximadamente 85%. Além disso, a autenticacao, juntamente com o
controle de identidades, apresenta-se como uma maneira de garantir acesso a recursos,
através da utilizacao de sistemas de gerenciamento de identidade e credenciais, assim
como politicas para acesso a recursos, devendo ser continuamente monitorada.

Em contrapartida Li et al. (2022) nos propéem um framework para verificar pacotes
baseados em um SDN e na blockchain onde uma estrutura basica de pacote é definida.
Assim, torna-se possivel uma verificagdo continua dos pacotes sem a necessidade de
grandes atualizac¢Ges na infraestrutura.

Mujib & Sari (2020) conduziram simulagdes para determinar a performance da
microssegmentacdo através da avaliacao de trés parametros: Round Trip Time (RTT),
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Jitter, perdas de pacotes entre data centers. Estes pardmetros foram comparados em
testes realizados na rede sem e com a microssegmentacao utilizando o Wireshark. Em
que pese haja um acréscimo no tempo do RTT e do Jitter, os autores consideraram que
a utilizacdo da microssegmentacao nao afeta a performance da rede.

Wang et al. (2022) descrevem o fato de que mesmo a blockchain apresentando altas
demandas na verificacdo de credibilidade, a fragmentacdo pode aparecer como uma
solucdo de seu problema de escalabilidade.

Em seu artigo Wu et al. (2021) descrevem que existem trés formas de verificar a
identidade de uma pessoa e baseado nela, apresenta trés maneiras na qual a autenticacao
da identidade pode ser realizada e as vulnerabilidades que cada uma pode apresentar.

Yao et al. (2020) baseando-se no fato que o RBAC nao permite que o controle de acesso
seja dindmico, propoem um novo modelo chamado de Trust-Based Access Control
(TBAC). Este sistema de controle de acesso define e ajusta o status de autorizacgao
dinamicamente através de um algoritmo de geracio de confianca.

5. Conclusoes

Com o proposito de ampliar os conhecimentos acerca da implementacao da ZTA, uma
revisao sistematica de literatura foi realizada em duas bases de dados voltadas a assuntos
afetos a Tecnologia da Informacdo. Este processo permite descobrir como os topicos
vem sendo abordados pelos pesquisadores, ampliar conhecimentos acerca do assunto,
bem como observar possiveis lacunas de estudos.

A partir da leitura dos textos observou-se a preocupagdo apresentada na forma de
autenticacao dos usuarios, ponto este bastante abordado pelo NIST. Desta maneira, os
artigos consideraram estudar sistemas de controle de acesso baseado em Identidades
antes de se considerar a localizacao das redes

Além disso, percebe-se uma preocupacdo voltada a uma maior compreensdo e
desenvolvimento de ferramentas e solucoes voltadas a autenticacao e autorizacao de
acessos a recursos dentro de uma corporacao. Aliado a isto, ha também, trabalhos
relativos a microssegmentacao de redes e acesso a estas. Em contrapartida, ndo foram
observados estudos preocupados com o controle das infraestruturas. Este controle, que
representa um vetor critico de ameacas, pode ser aprimorado utilizando ferramentas
que apresentem solugoes de seguranca para proteger a infraestrutura de rede contra-
ataques conhecidos e desconhecidos.

Além disto, dentro do espectro de artigos estudados, ndo foi observado discussoes sobre
a priorizagdo para implementagao dos controles de seguranca de uma ZTA, de maneira
a garantir um maior nivel de confianca no acesso aos recursos.

Desta maneira, torna-se necessario, além de um aprofundamento nos estudos
relativos a como garantir uma maior protecao as infraestruturas, um trabalho sobre a
priorizacdo dos controles na implementacao da ZTA torna-se importante, sendo duas
lacunas observadas no decorrer dos estudos, apresentando-se como oportunidades de
estudos futuros.
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