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RESUMO

A expansão das redes sociais resultou em um aumento na distribuição de campanhas de desinformação,
que colocam em risco a estabilidade democrática nacional, tornando-se um elemento desfavorável para a
produção do conhecimento de Inteligência. Com o objetivo de mitigar este óbice, foi proposto o framework
STALLA para coleta, tratamento, rotulação automatizada e análise de informações, proporcionando maior
eficiência na produção do conhecimento. Assim, o estudo tem por escopo a pandemia do Covid-19, a partir
de dados coletados de textos curtos (tweets), no idioma português, da rede social Twitter. Considerando-se
os trabalhos correlatos, as Redes Neurais Recorrentes (RNN) apresentam-se como as mais vocacionadas
para análises textuais. A partir dessa premissa, o desempenho do STALLA foi analisado comparando-se
as implementações das redes LSTM e BiLSTM, resultando em uma acurácia de aproximadamente 70%,
valor considerado expressivo para a definição da relevância da informação.

Palavras-chave: Redes Sociais, Redes Neurais Recorrentes (RNN), LSTM, BiLSTM, Supervisão Fraca.
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ABSTRACT

The spread of social networks has resulted in an increase in the distribution of disinformation campaigns,
which put national democratic stability at risk, becoming an unfavorable element for the intelligence kno-
wledge production. In order to mitigate this bottleneck, the STALLA framework was proposed for the
collection, treatment, automated labeling and analysis of information, providing greater efficiency in kno-
wledge production. Thus, the study has as scope the Covid-19 pandemic, from data collected from short
texts (tweets), in the Portuguese language, from the social network Twitter. Considering the related works,
Recurrent Neural Networks (RNN) present themselves as the most suitable for textual analysis. Based on
this premise, the performance of STALLA was analyzed by comparing the implementations of LSTM and
BiLSTM networks, resulting in an accuracy of approximately 70%, a value considered significant for the
definition of information relevance.

Keywords: Social Networks, Recurrent Neural Networks (RNN), LSTM, BiLSTM, Weak Supervision.
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1 INTRODUÇÃO

A rápida expansão das redes sociais (1), associada à popularidade dos smartphones (2), permite que
uma enorme quantidade de informação seja publicada diariamente. Nesse contexto, os usuários de redes
sociais buscam informações nessas plataformas, deixando para um segundo plano a impressa. No entanto,
a validação de veracidade dessas postagens é algo extremamente árduo, tendo em vista que é intencional-
mente publicada para enganar as pessoas (3).

Assim, altera-se a percepção da sociedade sobre diversas temáticas, o que contribui para a divulgação
de fake news (4) e campanhas de desinformação, provocando ameaças aos estados nacionais democráticos,
bem como à segurança pública nesses países (5). A velocidade de propagação é o mais alarmante (6),
sendo inegável que as redes sociais e as aplicações de mensagens instantâneas intensifiquem a divulgação
de conteúdo enganoso (7).

Diante desse cenário, surgiram esforços para mitigar o crescimento das campanhas de desinformação
(2). No entanto, em regra, as agências de fact-checking utilizam rotulação manual, realizada por analistas
especializados, o que é um procedimento caro, demorado e pode ser contaminado pelo viés cognitivo
do profissional que o realiza (1). Dessa forma, a comunidade de pesquisa identificou essa lacuna e vem
desenvolvendo estudos com o objetivo principal de reduzir tempo e esforço humano.

Nesse contexto, pesquisas acadêmicas vêm contribuindo para: (i) identificar a velocidade de propaga-
ção das fakes news e campanhas de desinformação; (ii) analisar o comportamento dos usuários de redes
sociais; (iii) propor frameworks capazes de verificar de forma automática a veracidade e a relevância dos
conteúdos publicados em linguagem escrita; e (iv) explorar as características linguísticas que possibilitem
identificar conteúdos enganosos (2).

Outrossim, o desenvolvimento de soluções tecnológicas, baseadas em quantidades massivas de dados
e Inteligência Artificial (IA), enseja oportunidades para a atividade de Inteligência, como por exemplo:
a automação da coleta de dados, a redução do tempo de processamento na análise de estruturas de dados
complexas e o refinamento dos resultados para apresentar os principais pontos que conduzam a uma tomada
de decisão efetiva por um gestor público (8, 9).

As principais técnicas de aprendizagem de máquinas para classificação de textos, incluindo modelos
baseados em características e redes neurais, são fortemente orientadas por dados. Desta forma, os dados
de treinamento constituem-se o primeiro requisito para a construção destes modelos, sendo que a quali-
dade desses dados se baseia em um conjunto equilibrado, suficientemente diversificado e cuidadosamente
rotulado de artigos de notícias legítimas e falsas (10).

A fim de construir um sistema de classificação de texto para detectar conteúdos falsos, a partir de bases
linguísticas, torna-se necessário que os artigos de notícias sejam avaliados individualmente e rotulados com
relação ao seu nível de veracidade. Atualmente, dentre os conjuntos de dados elaborados e disponíveis,
destacam-se: MisInfoText (10), LIAR (11), FEVER (12), Credibility Coalition Project (13), EMERGENT
(14), PHEME (15) e CREDBANK (16). Esses últimos dois são específicos para os serviços de redes
sociais, tendo sido criados para verificar a veracidade de tweets coletados.
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É sabido que, com o passar dos anos, a sociedade contemporânea impõe novos desafios à produção de
conhecimentos e ao assessoramento, no tocante ao Processo Decisório Nacional (PDN). Nesse contexto, o
mundo contemporâneo amplia o papel da Inteligência de Estado, ao mesmo tempo em que impõe o desafio
de reavaliação, de forma ininterrupta, no curso de uma crescente evolução tecnológica.

A atividade de Inteligência é caracterizada pelo exercício permanente e oportuno de ações especializa-
das, voltadas para a produção e difusão de conhecimentos, com o objetivo de assessorar o PDN, bem como
identificar oportunidades e ameaças para o Estado Brasileiro (17).

O fenômeno conhecido como “information overload” afeta o processo decisório, pois provoca uma
sobrecarga de informações para o analista e o decisor (18). Além do excesso de informações, há também a
questão da experiência e do quadro de referência do analista de Inteligência, já que é uma tarefa com alto
grau de subjetividade.

Os profissionais de Inteligência são treinados a desenvolver capacidades variadas, mas, muitas vezes,
tornam-se vulneráveis a cometer erros de análise oriundos de vieses cognitivos (19, 20).

O desenvolvimento de soluções tecnológicas, baseadas em quantidades massivas de dados e IA, ense-
jam oportunidades para a atividade de Inteligência, como por exemplo: a automação da coleta de dados,
a redução do tempo de processamento na análise de estruturas de dados complexas e o refinamento dos
resultados para apresentar os principais pontos que conduzam a uma tomada de decisão efetiva (18, 21).

Nesse sentido, a automação da coleta de dados de mídias sociais, o tratamento e a análise de grandes
volumes de dados (Big Data e Analytics) tendem a resultar em uma redução do tempo de processamento
de estruturas de dados complexas.

1.1 JUSTIFICATIVA

A identificação de uma informação que possui potencial para mobilizar usuários da plataforma,
aproxima-se da finalidade precípua da Atividade de Inteligência, que é obter o conhecimento em mo-
mento oportuno para subsidiar a tomada de decisão pelo gestor responsável. Dessa maneira, a pesquisa
resultou no Framework STALLA que permite alcançar uma maior produtividade na análise de informações
de fontes abertas por parte do analista de Inteligência.

1.2 OBJETIVOS

Diante do exposto, a pesquisa em questão, por intermédio da implantação de weak supervision e Recur-
rent Neural Network (RNN) com Bidirectional Long Short-Term Memory (BiLSTM), possui os seguintes
objetivos precípuos: identificar as informações que geram maior engajamento e possuem maior potencial
para fomentar campanhas de desinformação, bem como mitigar a carência de datasets temáticos, através
da supervisão fraca. Para isso foi proposto o Framework STALLA para atenuar os efeitos da subjetividade
e conferir maior assertividade para a produção de Inteligência.
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1.3 CONTRIBUIÇÕES DO TRABALHO

Conclui-se que o modelo de predição treinado para detectar informações de maior relevância, no con-
texto da pandemia do Covid-19, atingiu aproximadamente 70% de acurácia, expondo a efetividade do
Framework STALLA na identificação de informações, potencialmente, mais relevantes, mesmo não se tra-
tando de informações necessariamente verdadeiras. A acurácia de 70% é exclusiva para o caso de estudo
que se busca aplicar uma interpretação de valor automatizada com viés de interesse do analista para dados
desconhecidos. Em outras temáticas e dependendo da qualidade das funções de classificação é esperado
que o valor da acurácia varie. A temática da Covid é uma temática complexa com grandes divergências, o
valor de 70% seria considerado baixo em outros contextos.

1.4 PUBLICAÇÕES RESULTANTES DESTA PESQUISA

Os principais resultados obtidos deste trabalho foram publicados nos Anais do VII Workshop de Com-
putação Urbana (CoUrb), do Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos
(SBRC) 2023, Qualis B2:

• GODINHO, Alexandre C. et al. STALLA: Um Framework para Análise de Fontes Abertas durante a
Pandemia do Covid-19. In: Anais do VII Workshop de Computação Urbana. SBC, 2023. p. 54-67.

• GODINHO, Alexandre C et al. Análise preliminar da perspectiva cognitiva da dimensão informaci-
onal no conflito entre Rússia e Ucrânia através da aplicação de técnicas de aprendizagem de máquina
de supervisão fraca. Brazilian Journal of Development, Curitiba, v. 9, n. 5, mai., 2023.

1.5 ESTRUTURA DA DISSERTAÇÃO

Ademais ao tópico introdutório, a dissertação está organizada da seguinte forma. O Capítulo 2 apre-
senta a fundamentação teórica relacionada à detecção de informações relevantes em fontes abertas a res-
peito da temática da pandemia do COVID-19, empregando técnicas de aprendizado de máquinas. O Capí-
tulo 3 apresenta os trabalhos relacionados à detecção de informações relevantes em fontes abertas e suas
principais limitações, as quais são objeto de pesquisa nessa dissertação. O Capítulo 4 apresenta a visão
geral da estratégia proposta para a detecção de informações relevantes obtidas a partir de fontes abertas,
tendo por base a Open Source Intelligence (OSINT), a rotulação de amostras por meio de supervisão fraca,
e o STALLA. O Capítulo 5 apresenta a avaliação do STALLA, por intermédio de abordagens de aprendi-
zado de máquinas, para que seja alcançada uma maior produtividade na análise de informações oriundas
de fontes abertas, com o objetivo de subsidiar a tomada de decisão. Por fim, o Capítulo 6 apresenta as
conclusões da pesquisa e os trabalhos futuros.
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2 FUNDAMENTAÇÃO TEÓRICA

Para uma melhor compreensão da arquitetura proposta neste trabalho, voltada para a identificação
das informações estatisticamente de maior relevância e que geram maior engajamento, bem como as que
possuem maior potencial para fomentar campanhas de desinformação, faz-se necessário apresentar uma
contextualização do arcabouço teórico que serviu de fundamento para o alcance dos objetivos. Nesse
sentido, esta pesquisa fundamenta-se na aplicação de redes neurais artificiais à identificação de informações
relevantes em postagens na rede social Twitter1.

Nesse sentido, este capítulo apresenta uma introdução aos conceitos relacionados às redes neurais ar-
tificiais, à identificação de informações estatisticamente de maior relevância e à aplicação de redes neurais
artificiais na identificação dessas informações. Por fim, são apresentadas as principais métricas para avali-
ação de desempenho dos modelos especificados para a identificação de informações relevantes.

2.1 REDES NEURAIS ARTIFICIAIS

Uma Rede Neural Artificial (RNA) é um sistema formado por unidades ou neurônios artificiais interli-
gados em rede. De acordo com (22), um neurônio é uma unidade de processamento composta por ligações
ponderadas (também chamadas de sinapses), um limiar de ativação (mais conhecido como bias), e uma
função de ativação, normalmente não-linear. Um esquema básico é mostrado na Figura 2.1.

Figura 2.1: Modelo Conceitual de Neurônio Artificial.

O neurônio pode ser visto como um bloco que recebe o vetor de entrada x ∈ Rˆn e produz um valor
intermediário de ativação a a partir de uma combinação linear da entrada com o vetor de pesos w e o limiar

1https://twitter.com
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de ativação ou bias b. O valor a é passado como argumento para a função de ativação g, que produz a saída
final y. Este comportamento é traduzido pelas equações 2.1 e 2.2, conforme (22).

a =

n∑
i=1

wixi + b (2.1)

y = g(a) (2.2)

Em uma rede neural, cada neurônio pode ser explicado como uma regressão logística, com parâmetros
w = (w1, w2, ..., wn) e b. Por intermédio de treinamento por retropropagação, (23) comprovou que a partir
de cada neurônio, ou unidade, é capaz de extrair implicitamente uma determinada regularidade dos dados
de entrada, possibilitando aos demais elementos da rede aumentar a expressividade em relação ao resultado
do processamento.

Nesse contexto, conforme os diferentes neurônios se especializam durante o treinamento, as funções
resultantes que a rede consegue representar recebem maior escopo. Esta medida de potencial representativo
de uma rede é chamada de capacidade do modelo. Um esquema ilustrativo de uma rede neural é dado na
Figura 9, onde cada círculo representa um neurônio como o da Figura 2.2 (22).

Figura 2.2: Rede Neural Feed Forward.

Via de regra, as redes neurais convencionais possuem uma estrutura composta por uma sequências de
camadas. A primeira delas é a camada de entrada (input layer) e a última é a de saída (output layer). As
camadas intermediárias são conhecidas como camadas ocultas (hidden layers). O número de neurônios em
cada camada pode variar, dependendo do tipo de rede que está sendo construída.

A profundidade da rede (número total de camadas) e a cardinalidade de cada camada (número de
neurônios de cada camada) são hiperparâmetros do modelo, representando os atributos que interferem no
desempenho do modelo, porém que não são ajustados durante o treinamento. Uma rede neural é con-
siderada uma rede rasa (shallow neural network) se tiver apenas uma camada intermediária, enquanto é
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considerada profunda (deep neural network) se tiver duas ou mais camadas ocultas (22).

A saída final da rede, y, conforme a Figura 2.2, representa exatamente a predição gerada pelo modelo
para a entrada x e os parâmetros w e b. É importante destacar que, em regra, y é um vetor e não um valor
único, tendo em vista que a camada de saída da rede pode ter multiplos neurônios.

No caso de redes neurais sequenciais multicamadas, como a da Figura 2.2, o processo de cálculo da
saída y é conhecido como Forward Propagation (Propagação Direta). Esta operação ocorre de forma se-
quencial entre as camadas, embora dentro de cada camada o processamento possa ocorrer em paralelo.
Em outras palavras, as saídas de todos os neurônios de uma mesma camada podem ser avaliadas em para-
lelo, mas o processamento da camada anterior precisa estar concluído antes que a próxima camada da rede
comece a ser avaliada (22).

Em (23), o erro de estimação é avaliado, após a geração da saída y, quando na oportunidade inicia-se
o processo de ajuste dos parâmetros da rede neural. O procedimento estabelecido para esta função é o
algoritmo de back-propagation (retropropagação). O nome da função decorre do fato de que o processo de
cálculo é iniciado na última camada da rede, sendo propagado para as camadas anteriores.

2.2 APRENDIZAGEM PROFUNDA

De acordo com (24), Aprendizagem Profunda (Deep Learning) é a desginação para neurais com mais
de uma camada intermediária. Assim, as redes utilizando as várias camadas de processamento não lineares
são capazes de aprender em diferentes níveis de abstração.

Ainda segundo (24), as redes Deep Learning em decorrência de uma arquitetura mais robusta conse-
guem extrair melhor as características de um conjunto de dados. Atualmente, o emprego do aprendizado
profundo é bastante popular devido aos seguintes motivos:

• o aumento vigoroso do poder computacional a partir da utilização de unidades de processamento
gráfico (GPU);

• a expansão significativa do tamanho dos dados empregados para treinamento; e

• os recentes avanços em aprendizagem de máquina e processamento de sinais e informações que
permitiram a construção de redes mais robustas e complexas.

2.2.1 Redes Neurais Recorrentes

Esta seção apresenta os conceitos a respeito de redes neurais recorrentes, tendo por referência o modelo
básico, passando para camadas recorrentes mais recentes que são capazes de lidar com o aprendizado da
memória interna, para lembrar ou esquecer certos padrões encontrados em conjuntos de dados. Nesse con-
texto da pesquisa, poderá ser verificado que as redes recorrentes são poderosas no caso de inferir padrões
que são temporais ou sequenciais, e que permite uma melhoria no paradigma tradicional para um modelo
que possui memória interna, sendo aplicável em ambas as direções no espaço temporal (25).
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Dessa forma, com os resultados obtidos ao longo da pesquisa, será possível apresentar que um modelo
bidirecional de memória de curto prazo longo pode representar uma vantagem sobre a abordagem dire-
cional única, principalmente para aplicações para solucionar problemas de Processamento de Linguagem
Natural (PLN), que é o caso para identificar as informações textuais de maior relevância.

As redes neurais recorrentes (RNNs) são baseadas nos primeiros trabalhos de Rumelhart (26). O
conceito é simples, mas revolucionário na área de reconhecimento de padrões que utiliza sequências de
dados.

O conceito de recorrência em RNNs pode ser ilustrado conforme mostrado na 2.3. Uma camada densa
de unidades neurais podem ser estimuladas usando alguma entrada em diferentes intervalos de tempo, t.
As Figuras 13.1 (b) e (c) mostram uma RNN com cinco intervalos de tempo, t = 5. Assim, é possível
observar nas Figuras 13.1 (b) e (c) como a entrada é acessível para as diferentes etapas de tempo, mas mais
importante, a saída das unidades neurais também está disponível para a próxima camada de neurônios (25).

Figura 2.3: Diferentes representações de camadas recorrentes: (a) conceito de recorrência; (b) descreve as unidades
neurais e o loop de feedback; e (c) é a versão expandida de (b), mostrando o que realmente acontece durante o
treinamento.

A capacidade de uma RNN de ver como a camada anterior de neurônios é estimulada ajuda a rede a
interpretar sequências muito melhor do que sem essa informação adicional. No entanto, isso tem um custo:
haverá mais parâmetros a serem calculados em comparação com uma camada densa tradicional, devido ao
fato de haver pesos associados à entrada xt e à saída anterior ot−1 (25).
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2.2.2 Long Short Term Memory (LSTM)

As redes Long Short-Term Memory (LSTM) são variações de redes neurais recorrentes (RNNs) que
foram desenvolvidas para lidar com problemas que envolvem sequências de dados, como processamento
de linguagem natural, reconhecimento de fala e tradução automática.

Inicialmente proposto por Hochreiter, os modelos de Memória de Longo Prazo Curto (LSTMs) ga-
nharam força como uma versão melhorada de modelos recorrentes (27). As redes LSTM foram propostas
para superar as limitações das RNNs tradicionais, que têm dificuldade em aprender dependências de longo
prazo em sequências.

As LSTMs introduzem células de memória que permitem que as informações sejam armazenadas e
acessadas por um longo período de tempo. Isso permite que as redes LSTM capturem dependências de
longo prazo e evitem o problema do gradiente desvanecente, que ocorre quando os gradientes diminuem
exponencialmente durante o treinamento de redes profundas (25).

As LSTMs são compostas por várias unidades de células de memória, cada uma com três portas princi-
pais: porta de entrada (input gate), porta de esquecimento (forget gate) e porta de saída (output gate). Essas
portas controlam o fluxo de informações dentro da célula de memória e determinam quais informações se-
rão armazenadas e esquecidas. A arquitetura das LSTMs permite que elas aprendam a reter informações
relevantes e descartar informações irrelevantes nas sequências.

O diagrama na 2.4 mostra uma versão simplificada de um LSTM. Em (b), é possível observar o self-
loop adicional que está ligado a alguma memória, e em (c), constatar como a rede se parece quando
desdobrada ou expandida.

Há muito mais no modelo, mas os elementos mais essenciais são mostrados na 2.4. Nesse sentido,
é possível observar como uma camada LSTM recebe do intervalo de tempo anterior não apenas a saída
anterior, mas também algo chamado estado, que atua como um tipo de memória. No diagrama, pode-se
visualizar que, embora a saída e o estado atuais estejam disponíveis para a próxima camada, eles também
estão disponíveis para uso em qualquer ponto, se for necessário (25).

Há elementos que não estão exibidos na 2.4, dentre os quais se incluem os mecanismos pelos quais o
LSTM recorda ou esquece de uma informação. Esses mecanismos são treináveis e otimizados para cada
conjunto de dados de sequências, sendo os três principais componentes da rede os listados a seguir:

• controle de saída: quanto um neurônio de saída é estimulado pela saída anterior e pelo estado atual;

• controle de memória: quanto do estado anterior será esquecido no estado atual; e

• controle de entrada: quanto da saída anterior e do novo estado (memória) serão considerados para
determinar o novo estado atual.

2.2.3 Bidirecional-Long Short Term Memory (BiLSTM)

Ao exarminar um LSTM bidirecional (BiLSTM), pode-se simplificar sua estrutura, considerando-se
que é um LSTM que analisa uma sequência indo para frente e para trás, conforme mostrado na figura 2.5
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Figura 2.4: Representação Simplificada de uma Rede LSTM.

(25).

Na figura 2.5, também podemos observar que o estado e a saída de ambas as passagens, para frente e
para trás, estão disponíveis em qualquer ponto da sequência. Para exemplificar a aplicação de um LSTM
bidirecional, são apresentados os subsequentes empregos que uma análise de sequências percorrendo para
frente e para trás poderá ter:

• Uma sequência de áudio que é analisada em som natural e depois retrocedendo, como forma de
identificar mensagens subliminares.

• Uma sequência de texto, como uma frase, que é analisada quanto ao bom estilo percorrendo para
frente, e também, posteriormente, no sentido contrário, já que alguns padrões linguistícos fazem
referência para trás, principalmente no idioma português; por exemplo, um verbo que faz referência
a um sujeito que aparece no início da frase.

• Uma imagem que tem formas peculiares indo de cima para baixo, ou de baixo para cima, ou de
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Figura 2.5: Representação LSTM bidirecional.

um lado para o outro e para trás; se você pensar no número 9, indo de cima para baixo, um LSTM
tradicional pode esquecer a parte redonda no topo e lembrar a parte fina na parte inferior, mas um
BiLSTM pode ser capaz de lembrar ambos os aspectos importantes do número indo de cima para
baixo e de baixo para cima.

Por fim, pode-se resumir que as redes BiLSTM, por sua vez, são uma extensão das LSTMs que in-
corporam informações de contexto de ambos os lados da sequência. Enquanto as LSTMs processam a
sequência apenas em uma direção (da esquerda para a direita ou da direita para a esquerda), as BiLSTMs
usam duas camadas LSTM paralelas, uma processando a sequência da esquerda para a direita e a outra da
direita para a esquerda. Isso permite que a rede capture tanto as dependências passadas quanto as futuras
em relação a cada posição da sequência. As saídas das duas camadas LSTM são então combinadas para
fornecer a saída final da BiLSTM.

As redes LSTM e BiLSTM têm sido amplamente utilizadas em várias aplicações de processamento de
linguagem natural, como análise de sentimento, geração de texto, tradução automática e reconhecimento
de entidades nomeadas. Sua capacidade de modelar dependências de longo prazo e incorporar informações
de contexto de ambos os lados da sequência as torna poderosas para lidar com tarefas que envolvem dados
sequenciais.

2.3 SUPERVISÃO FRACA

A supervisão fraca (weak supervision) é um termo usado em aprendizado de máquina para descrever
situações em que os rótulos ou anotações fornecidos para treinar um modelo são menos precisos, incom-
pletos ou menos específicos em comparação com a supervisão completa. Na supervisão fraca, os rótulos
podem ser vagos, imprecisos ou apenas parcialmente disponíveis, o que pode ocorrer em várias situações,
tais como:
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• Rótulos de classe parciais: Em vez de ter rótulos precisos para todas as instâncias de treinamento,
apenas algumas instâncias têm rótulos de classe disponíveis, enquanto outras podem ter rótulos
ausentes ou desconhecidos.

• Rótulos de classe imprecisos: Os rótulos podem conter erros ou ambiguidades, o que significa que
nem todos os rótulos estão corretos ou perfeitamente correspondentes às instâncias.

• Rótulos de instância fracos: Em vez de rótulos precisos, apenas informações parciais ou indiretas
estão disponíveis para descrever as instâncias.

• Rótulos de nível inferior: Em vez de rótulos de alto nível ou categorias específicas, apenas rótulos
de nível inferior ou informações mais genéricas estão disponíveis.

Assim, a supervisão fraca é um desafio para os algoritmos de aprendizado de máquina, pois o trei-
namento de modelos com rótulos fracos pode levar a resultados menos precisos ou menos confiáveis.
No entanto, técnicas e abordagens específicas têm sido desenvolvidas para lidar com a supervisão fraca,
como aprendizado semi-supervisionado, aprendizado ativo, aprendizado de transferência, aprendizado por
reforço e métodos de inferência probabilística (28).

Essas abordagens buscam compensar a falta de supervisão completa, explorando outras informações
disponíveis, incorporando conhecimento prévio ou adaptando os modelos para aprender com rótulos fracos
de forma mais eficiente e eficaz. O objetivo é aproveitar ao máximo os dados disponíveis, mesmo que a
supervisão seja menos precisa, para obter modelos úteis e generalizáveis (28).

A partir da apresentação dos modelos de aprendizado profundo, fica evidente que os mesmos forne-
cem resultados bastante precisos, sendo que suas arquiteturas eliminam a necessidade de engenharia de
recursos, desde que com dados de treinamento suficientes. No entanto, para isso, é necessário que estejam
disponíveis uma enorme quantidade de dados, para que esses modelos aprendam a estrutura subjacente dos
dados (29). Dessa forma, a maior parte dos cientistas e dos engenheiros de dados, atualmente, depende de
dados rotulados de qualidade para treinar modelos de aprendizado de máquina. Entretanto, construir um
conjunto de treinamento para uma tarefa específica, de forma manual é demorado e caro, podendo ocorrer,
ainda, o enviesamento do conjunto de treinamento em virtude do viés cognitivo do especialista que irá
rotular o dado (28).

O custo de criação, limpeza e rotulagem de dados de treinamento geralmente é uma despesa signifi-
cativa em termos de tempo e dinheiro. Além disso, em alguns casos, a privacidade é um requisito funda-
mental, e uma abordagem “sem olhar”, em que os profissionais de aprendizado de máquina não podem
inspecionar diretamente os dados para fornecer rótulos, não é possível devido a informações confidenciais
e de identificação pessoal nos dados (28).

Diante do exposto, a supervisão fraca é uma ampla coleção de técnicas em aprendizado de máquina
em que os modelos são treinados usando fontes de informações que são mais fáceis de se obter do que os
dados rotulados manualmente, onde essas informações são incompletas, inexatas ou menos precisas.(28)
Ao invés de um especialista em determinada temática rotular manualmente os dados de alta qualidade,
mas com elevado custos, em termos de recursos humanos e financeiros, é pssível usar outras técnicas que
combinam diversas fontes de dados, criando uma aproximação de rótulos. Dessa maneira, empregando-se
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supervisão fraca, estrutura-se as rotulações em um único rótulo, permitindo que esses rótulos ruidosos e de
origem fraca sejam combinados programaticamente para formar os dados de treinamento que podem ser
usados para treinar um modelo (28).

Os rótulos são considerados “fracos” porque são ruidosos, ou seja, as medições de dados que os rótulos
representam não são precisas e têm uma margem de erro. Assim, os rótulos também são considerados
“fracos” se tiverem informações adicionais que não indiquem diretamente o que se quer prever (28).

O modelo criado usando dados de treinamento gerados por meio de supervisão fraca é comparável
em desempenho a um modelo de aprendizado supervisionado criado com rótulos “fortes” tradicionais.
Ademais, a partir das descobertas dos pesquisadores do Massachusetts Institute of Technology (MIT), o
uso de uma combinação de alguns rótulos “fortes” associados a um conjunto maior de dados de rótulos
“fraco” resultou em um modelo que não apenas aprendeu bem, mas também treinou em um ritmo mais
rápido, obtendo-se um melhor desempenho (28, 30, 31).

2.4 FRAMEWORK SNORKEL

Nos últimos anos, houve uma explosão de interesse em sistemas baseados em aprendizado de máquina
na indústria, nos governos e na academia, com um gasto estimado anual de US$ 12,5 bilhões. Nesse escopo,
o desenvolvimento de técnicas de aprendizado profundo podem aprender representações específicas de
tarefas de dados de entrada. Essas representações aprendidas são particularmente eficazes para tarefas
como processamento de linguagem natural e análise de imagem, que têm entrada de alta variância e alta
dimensão, sendo impossível de serem capturadas intregralmente com regras simples ou recursos projetados
manualmente (30).

No entanto, o aprendizado profundo tem um elevado custo inicial, pois esses métodos precisam de
conjuntos de treinamento massivos de exemplos rotulados para aprender, sendo geralmente dezenas de
milhares a milhões para atingir o desempenho preditivo máximo. Assim, esses conjuntos de treinamento
são extremamente caros para criar, especialmente quando é necessária experiência no domínio, pois são
necessários especialistas no assunto (30).

Outra opção é a utilização de técnicas clássicas como active, transfer e semi-supervised learning. A
maior parte dos profissionais está se voltando cada vez mais para alguma forma de supervisão fraca: fontes
mais baratas de rótulos que são mais ruidosos ou heurísticos. No entanto, apesar de não apresentar custo
elevado, muitas vezes têm precisão e cobertura limitadas (30).

A rotulagem de dados de treinamento é, cada vez mais, o maior óbice na implantação de sistemas de
aprendizado de máquina. Com a intenção de mitigar esse obstáculo, a partir de uma pesquisa realizada
na Universidade de Stanford, em 2016, desenvolveu-se o Framework Snorkel com a premissa de que os
usuários poderiam rotular, criar e gerenciar dados de treinamento de forma programática. Em resumo,
a proposta do Snorkel é permitir programaticamente que os usuários possam treinar modelos de última
geração sem rotular manualmente quaisquer dados de treinamento (30, 31).

O Snorkel é um projeto de código aberto para rotulagem programática por meio de supervisão fraca,
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que auxilia a enfrentar os desafios de Implantação e Operação de Modelos de Machine Learning (MLOps),
como governança de modelo, operações, linhagem de dados, etc. Assim, a supervisão fraca expressa como
código permite flexibilidade à medida que incorpora-se diferentes pontos de dados. Isso contribui para
melhorar a generalização e pode ser dimensionado facilmente com dados não rotulados (28, 30, 31).

A partir do Snorkel os usuários podem criar modelos de aprendizado de máquina utilizando rótulos
fracos, como heurísticas ou regras programáticas, em vez de depender exclusivamente de rótulos precisos
e anotados manualmente por um especialista, com altos custos e possivelmente com viés cognitivo. O fra-
mework automatiza o processo de construção de conjuntos de treinamento com rótulos fracos, treinamento
de modelos e inferência de rótulos finais.

A abordagem central do Snorkel é baseada em programação de modelo (model programming), onde
os usuários escrevem funções de geração de rótulos (labeling functions) que atribuem rótulos fracos às
instâncias de treinamento. Essas funções podem ser heurísticas, regras ou modelos pré-existentes. Em
seguida, o Snorkel utiliza técnicas de aprendizado estatístico para modelar e combinar os rótulos fracos, a
fim de obter rótulos mais confiáveis.

Dessa maneira, o Snorkel oferece uma interface de programação simples e intuitiva para criar e geren-
ciar pipelines de treinamento com rótulos fracos. Ele também fornece uma variedade de recursos, como
algoritmos de aprendizado ativo, técnicas de avaliação de desempenho e ferramentas de visualização, para
ajudar os usuários a iterar e aprimorar seus modelos.

Ao permitir o uso de rótulos fracos, o Snorkel torna mais fácil e eficiente a construção de conjuntos de
treinamento de larga escala, mesmo quando rótulos precisos não estão disponíveis. Isso é especialmente
útil em casos de uso onde a anotação manual é cara, demorada ou difícil de obter. O Snorkel tem sido
aplicado com sucesso em várias áreas, como processamento de linguagem natural, visão computacional,
bioinformática e análise de dados em geral.

Nesse contexto, a supervisão programática fraca pode ser útil para melhorar o entendimento da rotução
e reduzir o viés. Ao contrário da maioria dos modelos de machine learning (ML), que não apresentam
visibilidade das camadas internas, em supervisão fraca, os dados de treinamento são gerados a partir do
código escrito para esse propósito. Como resultado, obtem-se um maior controle sobre como os rótulos
são criados. Por exemplo, é possível observar quais funções de rotulagem contribuem e como elas estão
sendo combinadas ao usar supervisão fraca programática para treinar e criar um modelo de ML (28).

Diante disso, destaca-se que a capacidade de interpretação oferece oportunidades para a identificação
e a gestão dos vieses no conjunto de dados, bem como na produção do conhecimento gerado durante
a implantação desses dados em produção. Atualmente, emprega-se o Framework Snorkel em diversas
aplicações para indústria, medicina e academia, incluindo, dentre elas, a classificação de produtos e a
inicialização de agentes de conversação.

Além disso, o Snorkel tem contribuído de maneira destacada para tarefas que envolvam o processa-
mento de linguagem natural (PNL), sendo utilizado, por exemplo, para construir um banco de dados de
novas associações genéticas usando documentos científicos e relações químicas entre doenças, resultando
na identificação de novos conhecimentos científicos (28).

Ainda no tocante às aplicações para a medicina, nos registros eletrônicos de saúde, as anotações dos
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pacientes são uma importante fonte de informações para a IA nos cuidados de saúde. O Snorkel tem sido
empregado para extrair rótulos de resultados para imagens médicas e melhorar a rotulagem de relatórios de
radiologia, monitorar a segurança de dispositivos médicos, classificar fatores de risco e monitorar continu-
amente os sintomas de COVID-19, apoiados por técnicas de reconhecimento de entidade nomeada (NER)
(28, 30, 31).

2.4.1 Programação de Dados

A programação de dados (data programming) é um novo paradigma que permite a geração de um
grande conjunto de conjuntos de dados de treinamento rotulados programaticamente. Na programação de
dados, um usuário cria um conjunto de funções programáveis simples chamadas funções de rotulagem (la-
beling functions) que são usadas para rotular os dados. Cada uma dessas funções de rotulagem fornece um
rótulo para cada exemplo de treinamento, ou se abstém. Ao executar várias funções de rotulagem, obte-
mos informações úteis, mas potencialmente conflitantes, sobre o rótulo de cada exemplo. A programação
de dados nos permite agregar esses votos em uma distribuição de probabilidade coerente sobre os rótulos
verdadeiros e desconhecidos (28, 30).

Indicadores recentes a respeito de IA demonstraram que, fundamentalmente, os algoritmos de ML
não evoluíram de forma radical; o que mudou é a quantidade de dados utilzados por eles. Os dados são
empregados em um volume muito maior e têm rótulos melhores. Atualmente, a maioria das soluções de ML
tende a ser uma solução completa mais abrangente, que requer ainda mais dados rotulados para funcionar.
Deste modo, uma maneira de escalar-se a solução para esse entreve é com a programação de dados, que
coopera para criar dados de treinamento programaticamente. O código que permite isso é chamado de
função de rotulagem; as quais criam rótulos fracos que permite a utilização da supervisão fraca.

A programação de dados tem muitas vantagens, como a codificação do conhecimento do domínio,
representando restrições e situações da vida real de forma reutilizável e atualizável, em vez de rótulos
de treinamento individuais. Permite ainda que seja incorporado simultaneamente uma ampla gama de
recursos de supervisão para treinamento de maneira baseada em princípios, além de reduzir o tempo e o
esforço necessários para implantar novos modelos (28).

2.4.2 Arquitetura do Snorkel

O workflow do Snorkel envolve as seguintes etapas para construir e treinar modelos usando rótulos
fracos, conforme a figura 2.6.

• Definição do problema: Identificar o problema de aprendizado de máquina para resolver e determi-
nar se a supervisão fraca é aplicável, estabelecendo o objetivo do modelo e o tipo de rótulos fracos
disponíveis.

• Criação das funções de rotulação (labeling functions): Escrever as funções de rotulação que atri-
buam rótulos fracos às instâncias de treinamento. Essas funções podem ser heurísticas, regras pro-
gramáticas ou modelos pré-existentes. O objetivo é criar várias funções para diversificar os rótulos e
capturar diferentes perspectivas.
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Figura 2.6: Overview do Workflow do Snorkel.

• Criação do conjunto de treinamento com rótulos fracos: Utilizar as labeling functions para rotular
um grande conjunto de treinamento com rótulos fracos, sendo que esses rótulos fracos podem conter
erros ou serem inconsistentes.

• Modelagem estatística dos rótulos fracos: Aplicar técnicas de aprendizado estatístico para modelar
e combinar os rótulos fracos, a fim de obter rótulos mais confiáveis.

• Treinamento do modelo final: Usar os rótulos estatísticos refinados para treinar um modelo final
de aprendizado de máquina. O Snorkel pode ser integrado com várias bibliotecas de aprendizado de
máquina, como TensorFlow1, PyTorch2 ou Scikit-learn3, para treinar o modelo final. No presente
trabalho foram aplicados os modelos LSTM e BiLSTM.

• Avaliação e iteração: Avaliar o desempenho do modelo final usando métricas apropriadas para
o problema e, posterioremente, analisar os resultados e iterar no processo, ajustando as labeling
functions ou adicionando novas, se necessário, para melhorar a qualidade dos rótulos fracos e o
desempenho do modelo.

2.4.3 Funções de Rotulação

As funções de rotulação (labeling functions) no contexto do Snorkel são funções programáticas que
atribuem rótulos fracos às instâncias de treinamento. Essas funções são criadas pelos usuários e podem ser
heurísticas, regras ou modelos pré-existentes. Elas são projetadas para capturar diferentes perspectivas ou
critérios para a atribuição de rótulos, conforme a seguinte relação:

• Heurísticas simples: Essas funções aplicam regras simples baseadas em heurísticas para atribuir
rótulos. Por exemplo, em um problema de classificação de emails como "spam"ou "não spam",
uma função de rotulação pode verificar a presença de palavras-chave específicas (como "oferta",
"grátis"ou "ganhe dinheiro") no corpo do email e atribuir o rótulo "spam"se encontrar alguma delas.

• Modelos pré-existentes: Pode-se usar modelos de aprendizado de máquina pré-treinados ou mode-
los auxiliares como funções de rotulação. Esses modelos podem ter sido treinados anteriormente em
tarefas relacionadas ou em conjuntos de dados diferentes.

1https://www.tensorflow.org/
2https://pytorch.org/
3https://scikit-learn.org/stable/
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• Combinação de heurísticas: Pode-se criar funções de rotulação combinando várias heurísticas ou
regras. Essas funções levam em consideração múltiplos critérios para atribuir rótulos. Por exem-
plo, em um problema de análise de sentimentos em textos, pode-se criar uma função que verifica
a presença de palavras positivas e negativas e atribui rótulos baseados na frequência relativa dessas
palavras no texto.

• Aprendizado ativo: O Snorkel também suporta o uso de aprendizado ativo para criar funções de
rotulação. Nesse caso, as instâncias de treinamento são selecionadas para serem rotuladas por um
especialista humano. As funções de rotulação podem então usar informações do especialista na temá-
tica para atribuir rótulos a outras instâncias não rotuladas. Esse processo iterativo ajuda a melhorar
gradualmente a qualidade dos rótulos fracos.

É importante notar que as funções de rotulação podem não ser perfeitas e podem gerar rótulos fracos
incorretos ou imprecisos. No entanto, o Snorkel utiliza técnicas de modelagem estatística para combinar e
inferir rótulos mais confiáveis, mesmo quando as funções de rotulação individuais não são precisas.

2.4.4 Limitações do Framework Snorkel

Embora o Snorkel seja uma ferramenta poderosa para lidar com supervisão fraca e construir modelos
com rótulos fracos, ele também apresenta algumas limitações. Aqui estão algumas das limitações comuns
do Snorkel:

• Dependência de rótulos fracos de alta qualidade: O desempenho do Snorkel depende da qualidade
dos rótulos fracos gerados pelas labelling functions. Se as funções de rotulação não forem bem
projetadas ou se os rótulos fracos forem inconsistentes ou incorretos, isso pode afetar negativamente
o desempenho do modelo final.

• Dificuldade em modelar dependências complexas: O Snorkel é mais adequado para problemas
em que as dependências entre as funções de rotulação são simples e não há dependências complexas
entre os rótulos fracos. Lidar com dependências complexas entre as funções de rotulação pode ser
um desafio no Snorkel e pode exigir técnicas adicionais para modelar essas dependências.

• Limitações computacionais: O emprego do Snorkel pode ser computacionalmente intenso, espe-
cialmente quando há um grande número de funções de rotulação ou um grande conjunto de treina-
mento. A criação de modelos estatísticos para inferir rótulos finais pode exigir recursos computaci-
onais substanciais.

• Necessidade de iteração e ajuste manual: O processo de desenvolvimento de modelos no Snorkel
geralmente requer iteração e ajuste manual das funções de rotulação, bem como das técnicas de
modelagem estatística. Isso pode exigir conhecimento especializado e tempo significativo para obter
resultados satisfatórios.

• Rótulos finais ainda podem ser fracos: Embora o Snorkel melhore a qualidade dos rótulos fracos
por meio de técnicas de modelagem estatística, os rótulos finais ainda podem ser considerados fracos
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em comparação com rótulos anotados manualmente. Isso pode resultar em uma menor precisão ou
confiabilidade do modelo final.

• Requisito de um grande conjunto de treinamento: O Snorkel pode exigir um grande conjunto
de treinamento com rótulos fracos para obter bons resultados. Se apenas um número limitado de
rótulos fracos estiver disponível, pode ser desafiador obter melhorias significativas no desempenho
do modelo final.

Diante das considerações apresentadas, deve ressaltar a importância das limitações do Snorkel e consi-
der se o framework é o mais apropriado para o problema em questão, bem como se há disponibilidade de
rótulos fracos. Em certos casos, outras abordagens de aprendizado de máquina supervisionado ou semi-
supervisionado podem ser mais adequadas.

2.5 MÉTRICAS DE DESEMPENHO

A identificação de informações estatisticamente de maior relevância, a partir de postagens em redes
sociais, é uma tarefa desafiadora em virtude da subjetividade das temáticas analisadas, em especial a pan-
demia do COVID-19, com os seus antagonismos e complexidade natural. Isso se torna ainda mais difícil,
em virtude da escassez de conjuntos de dados para treinamento com rótulos reais no idioma português para
a temática proposta.

Nesse sentido, em decorrência da necessidade de um grande dataset para treinar os modelos LSTM e
BILSTM, associados ao elevado custo para rotular os dados manualmente, pela ação de um especialista,
tornou-se indispensável a elaboração de um conjunto de dados de forma programática, a fim de disponi-
bilizar dados rotulados em quantidade suficiente para mitigar um eventual desbalanceamento e validar a
eficiência dos modelos de detecção avaliados.
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3 TRABALHOS CORRELATOS

Recentemente, as técnicas de Deep Learning, têm alcançado resultados significativos em diversas áreas
de pesquisa. Nesse contexto, torna-se oportuno aplicar essas técnicas, como as Redes Neurais Recorrentes,
especialmente do tipo Long Short-Term Memory (LSTM), no campo do Processamento de Linguagem
Natural (NLP) em língua portuguesa, para identificar as informações estatisticamente de maior relevância,
provenientes do microblog Twitter.

As notícias falsas têm se tornado um tema de grande importância no campo de Processamento de Lin-
guagem Natural devido ao impacto negativo que exercem em nossa sociedade. Apesar de sua relevância,
há escassez de conjuntos de dados disponíveis em português brasileiro e, em sua maioria, esses conjuntos
são compostos por poucas amostras (32).

No âmbito das pesquisas relecionadas, a disponibilidade de conjuntos de dados rotulados pode ser
considerado um dos principais óbices para a automatização da detecção de notícias falsas. Existem alguns
conjuntos de dados a respeito de fake news e campanhas de desinformação, mas no idioma português,
o trabalho ainda é incipiente, havendo a oportunidade de desenvolver um conjunto de dados para treinar
algoritmos de machine learning (32).

Em (32), foi elaborado um novo conjunto de dados de notícias falsas chamado FakeRecogna, que
conta com um número significativamente maior de amostras, incluindo notícias atualizadas e abrangendo
diversas categorias importantes. Para avaliar o conjunto de dados criado, foram utilizados classificadores
tradicionais, tais como Naive Bayes, Optimum-Path Forest e Support Vector Machines. Além disso, uma
Rede Neural Convolucional também foi empregada para detectar notícias falsas no conjunto de dados
proposto.

A partir desse desafio, foi empregado no presente estudo o framework Snorkel, (31), que permite a
construção de conjuntos de dados de treinamento de forma programática, mitigando os custos de empregar
recursos especializados, como no caso de jornalistas atuando como fact checkers.

Diversas técnicas de aprendizado de máquina vêm sendo empregadas para a detecção de campanhas de
desinformação. Os estudos para o processo de detecção de fake news são baseados em pesquisas teóricas
(33, 34) e práticas (35, 36, 37), integrando uma grande variedade de disciplinas, como a linguística e a
ciência da computação (6).

Os sistemas de detecção automática de fake news são baseados em métodos de classificação de textos
(6) e apresentam vantagens sobre o processo realizado de forma manual, pois os julgadores humanos são
propensos a preconceitos. Ademais, julgamentos que dependam de várias fontes de informação, como
vídeos, áudios e outras mídias podem sobrecarregar o julgador e levar a atrasos e erros.

Em (38), é apresentada uma abordagem simples para detectar notícias falsas usando o classificador
Naive Bayes. Essa estratégia foi implementada como um sistema de software e testada em um conjunto de
dados composto por postagens de notícias do Facebook1. Os resultados obtidos revelaram uma precisão de

1https://www.facebook.com/
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classificação de aproximadamente 74% no conjunto de teste, o que é considerado um resultado satisfatório,
considerando a simplicidade do modelo utilizado.

Em (39), foram avaliados o desempenho de cinco modelos de aprendizado de máquina (Logistic regres-
sion, Decision Tree, K-Nearest Neighbor (KNN), Random Forest, Support Vector Machine) e três modelos
de aprendizado profundo (Convolutional Neural Networks, LSTM, Gated Recurrent Unit) em dois conjun-
tos de dados distintos, contendo notícias falsas e verdadeiras, com utilização de validação cruzada. Adi-
cionalmente, foram empregadas técnicas de representação de texto, como frequência de termo, frequência
de documento inversa de frequência de termo e técnicas de incorporação para os modelos de aprendizado
de máquina e aprendizado profundo, respectivamente.

Embora os sistemas de detecção automática não possam ser empregados de forma completamente
independente, eles podem auxiliar os especialistas humanos nos procedimentos de fact-checking (6). Nesse
aspecto, a identificação de conteúdo relevante permite que a classificação de texto aponte para alegações
exageradas, linguagem excessivamente emocional ou um estilo incomum nas principais fontes de notícias.
Desta forma, é possível a detecção de fake news com base no estilo, no contexto e no conhecimento de
determinado assunto.

A detecção automatizada de campanhas de desinformação pode ser conceituada como a tarefa de ava-
liar a veracidade das afirmações nas notícias (1), empregando diversas técnicas de Inteligência Artificial,
dentre elas Machine Learning, Data Mining e Natural Language Processing.

Nesse escopo, destacam-se as tarefas de classificação de rótulos multiclasses (falso, verdadeiro, par-
cialmente falso, parcialmente verdadeiro) (40) e regressão (41). Uma das condições para que os sistemas
classificadores de notícias falsas alcancem bons desempenhos é que existam dados rotulados suficientes
(1), sendo mais comuns os modelos de Machine Learning que empregam métodos supervisionados de
aprendizagem.
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4 STALLA: UM FRAMEWORK PARA ANÁLISE DE
FONTES ABERTAS

O framework proposto no presente trabalho remete ao acrônimo do idioma inglês, scraping, trans-
forming, auto-labelling, learning and analysis (Figura 4.1). O framework STALLA contempla em sua
nomenclatura as etapas de procedimentos técnicos necessários para a obtenção desde a coleta dos dados
até análise e produção do conhecimento, alcançando a extremidade do "funil"da Inteligência. A principal
intenção do framework e amplificar a produtividade dos trabalhos atinentes à Atividade de Inteligência
governamental.

Figura 4.1: Framework STALLA

4.1 INTELIGÊNCIA DE FONTES ABERTAS

Na Internet a informação é abundante e disponível. A informação aberta pode ser usada para extrair
insights, analisar tendências e tomar decisões. A grosso modo a disciplina de Inteligência de Fontes Abertas
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(OSINT) refere-se à coleta, análise e interpretação de informações publicamente disponíveis de diversas
fontes, envolvendo a extração de inteligência acionável de fontes abertas, como mídias sociais, artigos de
notícias, sites, registros públicos, dentre outros. No tocante à Inteligência de Fontes Abertas vale à pena
ressaltar as suas seguintes peculiaridades:

• Deve concentrar-se em informações acessíveis a qualquer pessoa, sem violar a privacidade ou recor-
rer a meios ilegais;

• Possuir uma abordagem multidisciplinar que integre várias disciplinas, incluindo análise de dados,
pesquisa, tecnologia e pensamento crítico;

• Utilizar uma variedade de métodos e técnicas para coletar e analisar informações de forma eficaz.

Cabe destacar que cada rede social possui suas peculiaridades. O Facebook1, como a maior plataforma
de mídia social, atualmente, com seus 2,96 bilhões de usuários, oferece uma ampla gama de recursos para
se conectar com amigos, compartilhar conteúdo e ingressar em comunidades.

O WeChat2, bastante popular na China, combina redes sociais, mensagens e comércio eletrônico em um
aplicativo, permitindo que os usuários paguem contas, marquem compromissos e muito mais. O Instagram3

concentra-se em conteúdo visual, com forte ênfase em fotos e vídeos, o que o torna ideal para mostrar
criatividade e narrativa visual.

O TikTok4 ganhou imensa popularidade para vídeos curtos, oferecendo uma plataforma altamente
envolvente e divertida. O Snapchat5 se diferencia com conteúdo que desaparece, filtros de realidade au-
mentada e uma forte ênfase em mensagens privadas.

O Telegram6 é conhecido por seus recursos de privacidade e segurança, oferecendo mensagens crip-
tografadas, mensagens autodestrutivas e bate-papos secretos. O Twitter7 é especializado em atualizações
concisas e em tempo real, tornando-o uma plataforma para as últimas notícias, tendências e conversas. O
Pinterest8 se destaca como uma plataforma de descoberta visual, permitindo que os usuários encontrem e
salvem inspiração, receitas, moda e muito mais por meio de pins personalizados.

Por fim, o WhatsApp9 concentra-se em mensagens privadas, com criptografia de ponta a ponta, cha-
madas de voz e vídeo e bate-papos em grupo, tornando-o popular para comunicação pessoal e profissional.
Quando busca-se obter dados a partir de OSINT é de suma importância entender a fonte, o tipo de dado
público e a relevância da fonte quanto à temática que se investiga. Na figura 4.2 é apresentado o ranking,
em 2023, das redes sociais mais populares populares por milhões de usuários ativos, segundo a Statista10,
plataforma online alemã especializada em coleta e visualização de dados.

1https://www.facebook.com/
2https://www.wechat.com/pt/
3https://www.instagram.com/
4https://www.tiktok.com/pt-BR/
5https://www.snapchat.com/pt-BR
6https://web.telegram.org/
7https://twitter.com/home
8https://br.pinterest.com/
9https://www.whatsapp.com/

10https://www.statista.com/
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Figura 4.2: Ranking das redes sociais mais populares em 2023.

Assim, os dados oriundos de OSINT podem possuir aplicação em inúmeros domínios: suporte à inte-
ligência de ameaças, contraterrorismo, investigações criminais e identificação de riscos potenciais à segu-
rança pública, inteligência competitiva, pesquisa de mercado, monitoramento de marca, identificação de
tendências emergentes ou preferências de consumidores, identificação de vulnerabilidades, monitoramento
de ameaças online e footprint digital de organizações ou indivíduos.

4.2 PROCESSAMENTO DA INFORMAÇÃO

O processamento de informações para criar conhecimento de Inteligência envolve várias etapas e con-
siderações importantes. Em primeiro lugar, os analistas precisam coletar informações de fontes confiáveis.
Isso pode envolver a realização de pesquisas completas, consulta a fontes confiáveis e análise de dados
relevantes. Ao garantir a precisão e a credibilidade das informações, os analistas podem estabelecer uma
base sólida para seu conteúdo.

Uma vez coletadas as informações, a etapa seguinte é a análise e interpretação. Isso envolve procurar
padrões, tendências e insights nos dados. Para isso, os analistas devem avaliar criticamente as informações,
identificar pontos-chave e estabelecer conexões entre diferentes partes dos dados e informações. Esse
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processo analítico ajuda a moldar a narrativa e o direcionamento do conhecimento, garantindo que ele seja
assertivo e relevante.

A partir do entendimento do quão complexo, árduo e amplo é o trabalho de processamento realizado
pelos analistas, o framework proposto traz uma metodologia para as tarefas otimizar a produção do conhe-
cimento. Desta forma, durante a fase de processamento, realiza-se a carga dos dados brutos obtidos das
fontes abertas em um banco de dados temporário para preparação, limpeza, tabulação e demais transforma-
ções necessárias. Ainda nessa fase, são elaboradas as funções de rotulação, tendo por base o conhecimento
de especialistas na tématica a ser analisada. Com base nessas funções, desenvolve-se um dataset temático
orientado ao estudo de caso proposto.

A exploração dos dados é uma tarefa acessória, cujo principal objetivo é enriquecer o quadro de refe-
rência do analista de Inteligência para conceber as funções de rotulação, o mais assertivamente possível.
Para isso, emprega-se técnicas de analytics com o propósito de visualizar os dados e as suas métricas, como
também deduzir os correlacionamentos entre as entidades, resultando em diagramas, gráficos e nuvens de
palavras.

4.3 PRODUÇÃO DO CONHECIMENTO

As principais agências de Inteligência dos Estados nacionais utilizam uma metodologia (42) que re-
laciona dados, informação e produção do conhecimento (Figura 4.3). Essa metologia permite identificar
as tarefas precípuas para a produção do conhecimento de Inteligência, contribuindo para a modelagem do
framework proposto nesse trabalho.

A metodologia destaca a importância do emprego de grandes quantidades de dados para o processa-
mento e a obtenção de informações significativas, visando a produção do conhecimento e, consequente-
mente, o acessoramento do poder decisório nacional. Nesse sentido, foram levantados os procedimentos
técnicos que representam as etapas de coleta; processamento e exploração; e análise e produção do conhe-
cimento, afim de replicar o conceito metodológico com os dados oriundos de OSINT.

4.4 FASES DO CICLO DE PRODUÇÃO DO CONHECIMENTO

As fases do Ciclo de Produção do Conhecimento de Inteligência, sao estrtuturadas em quatro etapas,
sendo consenso na maioria das metodologias das agências de Inteligência de Estado dos países (42). As
fases são: Planejamento e Direção, Coleta, Análise e Disseminação. Dentro deste paradigma, a seguir será
explicitada os procedimentos de cada fase e sua respectiva equivalência no framework proposto.

4.4.1 Fase de Planejamento e Direção

A fase de Planejamento e Direção do Ciclo de Inteligência é responsável por identificar as fontes
de dados relevantes e os métodos de coleta de informações. A fase envolve o estabelecimento de uma
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Figura 4.3: Relação entre dados, informação e produção do conhecimento.

estratégia de análise e a definição dos produtos de inteligência que serão gerados. É nessa etapa que
ocorre a coordenação das atividades e o direcionamento das ações necessárias para garantir que o ciclo de
inteligência siga um caminho eficiente e eficaz.

No escopo do framework proposto essa fase é executada de maneira similar, buscando fontes abertas
condizentes com o tipo demanda. Existem inúmeras redes sociais, um trabalho que busca a sensibilidade e a
relevância sobre uma temática pela população é diferente de um trabalho que busca apenas uma informação
precisa de dados numéricos. No caso de uso do STALLA o foco foi em redes sociais, em específico o
Twitter1, pela sua característica de divulgação quase instântanea de idéias, por aproximadamente seus 24
milhões de usuários, no Brasil, conforme dados de 2023.

4.4.2 Fase de Coleta

Na fase de Coleta do Ciclo de Inteligência são obtidos os dados e informações necessárias para o
processo de inteligência. São utilizadas diversas fontes, como documentos, relatórios, bancos de dados,
entrevistas, mídias sociais, entre outros. A coleta de dados é realizada de acordo com o planejamento esta-
belecido na fase anterior. É necessário utilizar métodos adequados de coleta, como pesquisas, observação,
monitoramento online, entre outros. Durante a fase de Coleta, é preciso organizar e armazenar os dados de
forma segura e acessível.

A fase de coleta do framework operacionaliza a obtenção dos dados abertas. Para isso existem inúmeras
maneiras de realizar o procedimento sendo as mais usuais o Web Scraping e o consumo por meio de
Application Programming Interface (API). No caso de uso do framework foi empregado o Web Scraping
através da biblioteca Snscrape2 o que facilitou o procedimento da coleta de dados por entidades-campos
do microblog Twitter, como por exemplo: corpo textual do tweet, quantidade de curtidas, quantidade de
repostagens, quantidade de seguidores de perfis, dentre outras.

1https://twitter.com/home
2https://github.com/JustAnotherArchivist/snscrape
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4.4.3 Fase de Análise

A Análise é a fase em que os dados coletados são transformados em insights acionáveis. Nesse mo-
mento, as informações são examinadas, interpretadas e contextualizadas para extrair significado e identifi-
car padrões, tendências e relações de causa e efeito. A análise pode envolver o uso de diferentes técnicas e
métodos, como estatísticas, modelagem, visualização de dados e análise qualitativa.

No STALLA a fase de Análise é implementada em duas vertentes. A primeira é a obtenção de insights
para compreensão da temática a partir de ferramentas analíticas, contribuindo para ampliar o quadro de
referência do analista e, consequentemente, a elaboração das funções de rotulação que irão compor o
processo de treinamento dos dados por meio da supervisão fraca. Para obter esse entendimento a partir
dos tweets coletados, foram elaboradas tabelas de ranking de relevância e confiabilidade das fontes de
informações, bem como nuvens de palavras empregando a biblioteca MatplotLib1.

Com o entendimento e ampliação do quadro de referência do analista sobre a temática, o trabalho
seguinte foi categorizar os dados da maneira de interesse, no experimento buscou-se categorizar os dados
em relevantes e não relevantes, para isso foi usada a biblioteca Snorkel2, que auxiliou na elaboração de um
modelo de IA capaz de exprimir uma classificação com viés o mais próximo possível de um analista.

4.4.4 Fase de Difusão

A disseminação da produção do conhecimento de Inteligência pode ocorrer por meio de relatórios,
apresentações, reuniões, painéis de controle, dashboards ou outras formas de comunicação visual e verbal.
Nesse sentido, é essencial adaptar o formato e a linguagem para atender às necessidades e capacidades dos
destinatários, tornando a informação acessível e compreensível.

O STALLA não contempla um procedimento técnico para a fase de difusão, porém o produto final é
algo que pode ser iterado sucessivas vezes a fim de se obter maior assertividade, bem como resultar em um
novo direcionamento que retroalimenta o ciclo de produção de conhecimento.

4.5 TÉCNICAS EMPREGADAS PARA COLETA EM FONTES ABERTAS

Os métodos e técnicas para coleta em fontes abertas são os mais variados possíveis, sendo possível
citar os seguintes:

• Pesquisa manual on-line: realização de pesquisas sistemáticas usando motores de busca, bancos de
dados e plataformas de mídia social, etc.

• Monitoramento de mídias sociais: para coletar informações, rastrear tendências e identificar possí-
veis ameaças ou riscos.

• Web Scraping: extração de dados de sites e plataformas online usando ferramentas especializadas ou
1https://matplotlib.org/
2https://www.snorkel.org/
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técnicas de programação, onde um Web Crawler é a instância que executa o código de Web Scraping.

• Análise geoespacial através de sistemas de informações geográficas (GIS) e imagens de satélite para
analisar locais e padrões.

• Análise de Rede e tráfico de rede, mapeamento de conexões e relacionamentos entre indivíduos,
organizações ou entidades para identificar padrões ou associações ocultas.

• Mineração de texto e análise de sentimentos, analisando grandes volumes de texto para identificar
padrões, sentimentos e tendências.

• Análise de imagem e vídeo, examinando o conteúdo visual para autenticação, reconhecimento de
objetos ou identificação de detalhes importantes.

Para o desenvolvimento desses métodos e técnicas foram empregadas ferramentas e implementações
tecnológicas que viabilizaram a execução do trabalho de coleta, as quais podem ser enumeradas a seguir:

• Populares motores de busca: Google1 , Bing2 , Yandex3 e mecanismos de busca especializados
permitiram buscas direcionadas e a recuperação de informações relevantes.

• Pesquisa a partir de dados por intermédio de soluções de chatbots que consultam grandes modelos
de linguagem (LLMs) de Inteligência Artificial e Generative Pre-trained Transformer (GPT), como
por exemplo: OpenAI ChatGPT4, Google Bard AI5, dentre outros.

• Ferramentas de monitoramento de mídias sociais: plataformas como Hootsuite6, TweetDeck7 e
Brandwatch8 que auxiliam na consulta por palavras-chave ou tópicos específicos.

• Ferramentas de raspagem da Web: bilbliotecas Python como BeautifulSoup9, Requests10, Scrapy10

e Snscrape11 que ajudam a extrair dados de sites de forma automática.

• Ferramentas de análise de texto: bibliotecas de processamento de linguagem natural (NLP), como
NLTK12, spaCy13 e IBM Watson14, facilitam a mineração de texto, análise de sentimento e compre-
ensão da linguagem.

1https://www.google.com.br/
2https://www.bing.com/
3https://yandex.com/
4https://chat.openai.com/
5https://bard.google.com/
6https://www.hootsuite.com/
7https://tweetdeck.twitter.com/
8https://www.brandwatch.com/
9https://pypi.org/project/beautifulsoup4/

10https://pypi.org/project/requests/
10https://scrapy.org/
11https://github.com/JustAnotherArchivist/snscrape
12https://www.nltk.org/
13https://spacy.io/
14https://www.ibm.com/br-pt/watson
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4.6 FRAMEWORK STALLA - ANÁLISE E PRODUÇÃO DO CONHECIMENTO

O processo de Análise, já explicitado, é traduzido pelo STALLA como sucessivas tarefas de normali-
zação, tranformação e rotulação.

4.6.1 Raspagem de Dados

A raspagem de dados (ou scraping no idioma inglês) consiste na obtenção de informações renderizadas
na página html quando acessada por um browser. A depender das tecnologias envolvidas, a complexidade
da raspagem pode ser maior, pois alguns sites implementam certos obstáculos para execução do scraping.
Em contrapartida, existem sites provedores de conteúdo que disponibilizam APIs para facilitar o consumo
dos seus dados.

4.6.2 Transformação e Preparação

A transformação e a preparação são procedimentos para padronizar os dados coletados, tendo em vista
que as diferentes técnicas de scraping podem trazer dados em diversos formatos. Como exemplo, pode-se
citar que em uma coleta de dados do tipo texto, é possível que seja necessário remover caracteres especiais
e limitar a quantidade de palavras por idéia-chave. No caso da coleta de dados oriundos de imagens, é
fundamental empregar técnicas de reconhecimento óptico de carácteres (OCR), para posterior tratamento.

A normalização dos dados pode ocorrer antes e depois do carregamento em um dataframe. No caso
do carregamento posterior, pode-se utilizar novas colunas para apresentar conteúdos tratados de maneira
isolada. Os conteúdos isolados permitem o uso de técnicas de analytics para visualizar as informações de
diversas formas, como no caso da nuvem de palavras referente ao estudo de caso da Covid-19. A nuvem
de palavras como outros artefatos gerados com técnicas de analytics são parte do framework proposto, pois
servem como ferramentas complementares para o desenvolvimento de um quadro de referência sobre uma
temática específica (Figura 4.4).

Figura 4.4: Nuvem de palavras gerada a partir do conteúdo do corpo dos tweets.
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4.6.3 Rotulação Automatizada

O automated labelling consiste na tarefa de classificar, por meio de supervisão fraca, a massa de dados
coletada, resultando em um dataset, de acordo com o quadro de referência dos especialistas da temática
tratada, que no caso do presente estudo, foi a pandemia da Covid-19.

4.6.4 Análise e Produção

As últimas duas fases do framework STALLA são o aprendizado de máquina e a análise, as quais
são viáveis em decorrência do dataset temático desenvolvido, na fase anterior, por meio da rotulação
automática (weak supervision). Neste ponto, são reunidos os requisitos indispensáveis para identificar as
informações mais relevantes para o analista de Inteligência, no contexto da pandemia de Covid-19.

Dessa maneira, considerando-se estudos correlatos que empregaram deep learning para análises textuais-
semânticas, para desempenhar as fases finais do framework, optou-se pela utilização das Recurrent Neural
Networks (RNNs) devido a sua vocação no reconhecimento de padrões em dados textuais.

Portanto é evidente o quanto o trabalho de produção do conhecimento de inteligência é muito dis-
pendioso, uma vez que demanda um estudo analítico de grandes quantidades de informação, fenômeno
conhecido como “information overload”, além do quadro de referência do analista de inteligência, para se
obter o conhecimento de interesse (8).

Como consolidação do trabalho experimental foi possível identificar como o Framework STALLA é
desenvolvido através de sua visão geral aplicada neste caso de estudo da pandemia do Covid-19, Figura
4.5.

Figura 4.5: Visão geral das funções do FRAMEWORK STALLA.

28



4.7 EXPERIMENTOS

4.7.1 Configuração dos Experimentos

Os dados utilizados nessa pesquisa são provenientes de uma coleta na rede social Twitter, em virtude
desse microblog possuir um número abundante de fontes de informação sobre a temática da Covid-19. O
procedimento de coleta consiste no uso de web crawlers, instâncias de máquinas virtuais em nuvem, que
executam um código para realização de web scraping.

A técnica de web scraping foi executada através de scripts desenvolvidos na linguagem de progra-
mação Python, que utilizam funções das bibliotecas públicas Snscrape1 e Requests2 (43). Na Tabela 4.1
encontram-se as características da referida coleta.

Tabela 4.1: Qualificação do processo de obtenção de dados.

Fonte de OSINT Rede Social Twitter

Idioma Português

Quadro de Referência Tweets contendo a palavra “covid” (incluindo varia-
ções de maiúsculas e minúsculas)

Período de coleta Maio de 2021 a Maio de 2022

Amostragem Aproximadamente 125k tweets/mês

Qtd de web crawlers 02 com 25 threads de execução cada

Tempo de execução 120 min

Campos coletados nome de usuário, quantidade de seguidores, localiza-
ção, quantidade de curtidas, quantidade de retweets,
quantidade de réplicas, data da publicação, disposi-
tivo de origem e corpo textual

Qtd de total tweets coletados 1.525.775

MD5 Hash c6b5ebc0cb30974fe7eeb8332adee612

Disponível em https://shorturl.at/dGKR8

Os dados coletados foram carregados em um dataframe Pandas3, sendo cada coluna preenchida por
um campo de interesse, a saber: nome de usuário, quantidade de seguidores, local de origem da postagem
(Figura 4.6), quantidade de likes (Tabela 4.2), quantidade de réplicas (Tabela 4.3), quantidade de retweets
(Tabela 4.4), data da postagem, dispositivo de origem da postagem e corpo textual do tweet.

Ainda sobre os dados referentes à pandemia da Covid-19, os quais foram obtidos da plataforma Twitter,
destaca-se que na maioria das vezes essas informações não estão disponíveis no tweet, uma vez que isso
depende das políticas de privacidade selecionadas pelo usuário.

Outro ponto a ressaltar, é a politização da temática relacionada à pandemia do Covid-19, o que pode ser
1https://github.com/JustAnotherArchivist/snscrape
2https://pypi.org/project/requests/
3https://pandas.pydata.org/
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Figura 4.6: Local de origem dos tweets.

observado pelo emprego de bibliotecas Python WordCloud1 e Matplotlib2 que resultaram em visualizações
que contribuiram para ampliar o quadro de referência do analista de inteligência, favorecendo a elaboração
das funções de rotulação.

Tabela 4.2: Top 3 de tweets com o maior número de likes.

Usuário Nr Likes Corpo textual do tweet
Phenrique1201 177025 “enfim zeramos o cti covid”

aliceeleroy 170440 “vim fazer teste de covid e a moca "com qual cor vc se identi-
fica?"eu: verde caras, as opcoes eram branca/parda/negra”

predonisona 152959 “e agora sera que esses sintomas sao de rinite sinusite h1n1 h3n2
covid h2o ou hb20 hbo max”

Tabela 4.3: Top 3 de tweets com o maior número de réplicas.

Usuário Nr Réplicas Corpo textual do tweet
pdrbnt 5391 “vc conseguiu tomar a vacina antes de contrair covid?”

gen_heleno 4224 “impressionante a parcialidade da cnn ao comentar a cpi da co-
vid. algo constrangedor. jornalista mona lisa, dany lima e al-
guns colegas deviam se unir aos seis senadores da oposicao para
se postarem contra o governo. garanto que a audiencia ja vem
punindo essa lamentavel postura.”

RomeuZema 3571 “entre os internados com covid em minas hoje, os que nao se
vacinaram sao proporcionalmente tres vezes mais do que aque-
les que tomaram todas as doses. o problema nao esta na vacina
e sim na desinformacao. vacinas salvam vidas! vacine.”

1https://pypi.org/project/wordcloud/
2https://matplotlib.org/
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Tabela 4.4: Top 3 de tweets com o maior número de retweets.

Usuário Nr Retweets Corpo textual do tweet
predonisona 36203 “e agora sera que esses sintomas sao de rinite sinusite h1n1 h3n2

covid h2o ou hb20 hbo max”

KriskaCarvalho 11862 “ele imitou uma pessoa morrendo sem ar com covid, ele riu, ele
debochou de alguem sem ar num leito... morreram quase 700
mil ou mais... ele riu, nunca esqueco!”

vozdaresist 11714 “se fizermos um minuto de silencio para cada pessoa morta por
covid-19, ficariamos calados por oito anos. imagem da manifes-
tacao no rio de janeiro.”

Para o desenvolvimento do dataset sobre os tweets de maior valor para o analista foi utilizado o Snorkel
Framework1, biblioteca Python que permite codificar funções de rotulação para automatizar este processo,
no quadro a seguir é apresentado um exemplo de algumas funções de rotulação utilizadas.

1 from snorkel.labeling import labeling_function

2

3 @labeling_function()

4 def lf_14(x):

5 return HIGHVALUE if x.Followers > 100 else ABSTAIN

6

7 @labeling_function()

8 def lf_19(x):

9 return HIGHVALUE if (x.No_Likes > 5) and (x.No_RT > 15) else ABSTAIN

10

11 @labeling_function()

12 def lf_24(x):

13 return LOWVALUE if re.search(r"Android|iPhone",x.Source_device,flags=re.I) and \

14 (x.Followers < 20) else ABSTAIN

O modelo de aprendizado de máquina para rotulação adotado foi o Majority Vote, que é encarregado
de reunir os resultados das funções de categorização em um único rótulo. O Majority Vote é uma técnica
usada para combinar várias funções de rotulagem fracas ou ruidosas, com o objetivo de gerar um rótulo
único e mais confiável para um determinado grupo de dados.

O Majority Vote funciona através do princípio de agregar as previsões de várias funções de rotulagem
para mitigar erros e aumentar a precisão geral do processo de rotulação. A vantagem do Majority Vote
reside em sua capacidade de alavancar um ’conhecimento coletivo’ de várias funções de rotulagem fracas,
mesmo que individualmente tenham precisão limitada. Assim, ao combinar suas saídas, o Snorkel pode
produzir rótulos mais confiáveis e permitir a criação de conjuntos de dados de treinamento em larga escala
para modelos de aprendizado de máquina, como foi o caso da aplicação no STALLA.

No presente trabalho, as funções de rotulação foram desenvolvidas baseadas nas seguintes métricas e
combinações das mesmas: a quantidade de seguidores dos autores dos tweets, a quantidade de curtidas dos

1https://www.snorkel.org/
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tweets, a quantidade de retweets de cada tweets, a quantidade de réplicas de cada tweets, o dispositivo ou
plataforma de publicação, o local de publicação, os pronomes do corpo textual e o quadro de referência
do analista. O quadro de referência do analista foi elaborado a partir da lista de palavras consideradas
importantes que podem ajudar obter inferências pertinentes. A seguir temos um exemplo, dessas listas.

1 imprensa = ["UOLNoticias", "UOL", "folha", "CNNBrasil", "YouTube", \

2 "JornalOGlobo", "Estadao", "JovemPanNews", "GoogleNews", \

3 "revistaoeste", "GloboNews", "geglobo", "SigaGazetaBR", \

4 "VEJA", "brasil247", "MPF", "jornalnacional", "gzhdigital", \

5 "tvglobo", "bbcbrasil", "estadao", "TwitterBrasil", \

6 "revistaforum", "OGloboPolitica", "radioitatiaia", "secomvc", \

7 "exame", "gazetadopovo", "RevistaISTOE", "YahooBr", \

8 "portalR7", "OGlobo", "agoranoticiasbr", "elpais", \

9 "conexaopolitica", "ESPNBrasil", "JornalExtra", "SICNoticias", \

10 "DiarioPE", "opovo", "congressoemfoco", "JornalBSM", \

11 "CBNoficial", "correio24horas", "YouTubeBrasil", "tercalivre", \

12 "g1rio", "NoticiasdaTV", "Twitter"]

13

14

15 remedios = ["pfizer", "cloroquina", "kitcovid", "janssen", "astrazeneca", \

16 "oxford", "coronavac", "sputinik", "sputnik", "covaxin", \

17 "ivermectina", "johnson"]

18

19

20 entidades = ["anvisa", "minsaude", "govbr", "butantanoficial", \

21 "TCUoficial", "fiocruz", "SenadoFederal", "@STF", \

22 "governosp", "prefeiturabelem", "DefesaGovBr"]

23
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5 AVALIAÇÃO DE DESEMPENHO

Este capítulo apresenta a validação do Framework STALLA a partir da comparação entre as imple-
mentações das arquiteturas Long Short-Term Memory (LSTM) e Bidirectional Long Short-Term Memory
(Bi-LSTM) para a identificação das informações estatisticamente de maior relevância e que geram maior
engajamento. Para isso, apresentaremos a seguir a configuração dos experimentos, bem como a contextu-
alização e a discussão dos resultados.

5.1 CONFIGURAÇÃO DOS EXPERIMENTOS

Para avaliar o modelo proposto foram adotadas as arquiteturas Long Short-Term Memory (LSTM) e
Bidirectional Long Short-Term Memory (Bi-LSTM), comparando-se o resultado proveniente dessas duas
implementações. Para o sequenciamento de dados e a divisão do processamento, os dados foram conver-
tidos em vetores tokenizados, com valores de rótulos representativos. A estrutura da divisão do shape de
treinamento com a biblioteca Scikit-learn1 foi a seguinte:

Xtrain = 360018; Xtest = 120006; Ytrain = 360018; e Ytest = 120006

Dessa maneira, como preparação dos dados, o corpo de texto dos tweets foi tratado com a biblioteca
de processamento de linguagem natural Gensim2 que emprega modelos acadêmicos para realizar a tokeni-
zação das palavras. Na sequência, foram criados arrays por meio da biblioteca Numpy3 para configurar os
dados no formato adequado para emprego da rede neural.

Com o dataset de treinamento e os corpos dos tweets, conjunto de dados de teste, preparados em arrays,
foi empregada a biblioteca Keras4, que é a implementação de uma interface para customização e desenvol-
vimento de redes neurais artificiais em Python. As características definidas para rede por parâmetros e por
configurações de hardware estão descritas na Tabela 5.1.

Tabela 5.1: Parâmetros de treinamento

Variáveis do treinamento Descrição
Plataforma Jupyter Notebook / Python 3.9

GPU NVIDA GeForce GTX 1060

Optimizer RMS prop

Loss Categorical cross-entropy

Épocas 10

Ativação Softmax

1https://scikit-learn.org/stable/
2https://pypi.org/project/gensim/
3https://numpy.org/
4https://keras.io/
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Nos experimentos executados foram configurados os seguintes parâmetros: o Categorical Cross-entropia,
como função de perda devido à unificação dos rótulos verdadeiros em uma única unidade; o popular algo-
ritmo de otimização adaptativo RMSprop; a função de ativação Softmax, para normalização da saída final
da rede e 10 (dez) épocas de treinamento.

O RMSprop, abreviação de Root Mean Square Propagation, é um algoritmo de otimização comumente
usado em aprendizado de máquina e aprendizado profundo para treinar redes neurais. O algoritmo se
apresenta adequado para o caso de uso, pois trata-se de taxas de aprendizado oscilantes, portanto permite
uma otimização mais estável e eficiente.

O emprego da função Loss and Categorical cross-entropy é típica para tarefas de classificação, par-
ticularmente ao lidar com várias classes, como no caso do STALLA onde foram definidas as seguintes
classificações para as entidades avaliadas: relevantes, irrelevantes ou a abstenção.

Cada classe é representada como um vetor codificado, onde apenas um elemento é 1 (indicando a
verdadeira classe) e todos os outros são 0. A distribuição de probabilidade prevista é obtida da saída de um
modelo, geralmente por meio de da função de ativação Softmax, gerando um valor de probabilidade para
cada classe.

5.2 CONTEXTUALIZAÇÃO E DISCUSSÃO DOS RESULTADOS

A partir das configurações definidas, foram executados os treinamentos levando-se em conta os dois
tipos de redes neurais, a LSTM e a Bi-LSTM. A diferença das implementações consiste na característica
que na rede bidirecional o fluxo ocorre em ambas direções sendo capaz de utilizar informações de ambos
os lados. Na Figura 5.1 pode-se notar uma pequena vantagem no desempenho da rede Bi-LSTM.

Os experimentos indicam ainda que com o aumento da quantidade de dados para treinamento, há uma
evolução da acurácia do modelo Bi-LSTM, conforme pode ser constatado na Figura 5.2.

Diante do exposto, verifica-se que para uma quantidade acima de 1 milhão de tweets como amostra
e tendo por fundamento os critérios tomados para a rotulação do dataset de treinamento, foi possível
predizer o potencial de um tweet recém postado, enquadrar-se a padrões já identificados e, portanto, ser
estatisticamente de maior relevância.

Para isso, foi adotado o F1-score, que é uma medida de performance da acurácia de um modelo sobre
o dataset. Cabe destacar que quanto mais próximo de 1, melhor é o modelo de predição.

Precision =
V erdadeirosPositivos

V erdadeirosPositivos+ FalsosPositivos

Recall =
V erdadeirosPositivos

V erdadeirosPositivos+ FalsosNegativos

F1 =
2 ∗ Precision ∗Recall

Preciso+Recall

34



Figura 5.1: Resultado comparativo LSTM X Bi-LSTM.

Figura 5.2: Evolução da acurácia frente à quantidade de dados.
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Ressalta-se que há contextos em que valores de F1-score podem ter interpretações muito específicas.
Um exemplo clássico é o modelo de identificação de fraudes bancárias, no qual o valor de 0.95, pode ser um
valor extremamente baixo, em função da finalidade a que se propõe, impactando em prejuízos financeiros
inadmissíveis. No entanto, nesse estudo de caso, a avaliação da qualidade e da relevância das informações,
é uma tarefa extremamente desafiadora, devido à enxurrada de dados produzidos nas fontes abertas, sem o
compromisso de prover conhecimento verossímil. Nesta conjuntura, um resultado de F1-score superior a
1/2 representa um valor positivo na análise de conteúdo, conforme indica a Tabela 5.2.

Tabela 5.2: Métricas de desempenho do Framework STALLA.

-*- Precision Recall F1-Score
Accuracy 0.74

Macro Avg 0.49 0.52 0.50

Weighted Avg 0.71 0.74 0.72
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6 CONCLUSÃO

A identificação de uma informação que possui potencial para mobilizar usuários em plataformas de
redes sociais, aproxima-se da finalidade precípua da Atividade de Inteligência, que é obter o conhecimento
em momento oportuno para subsidiar a tomada de decisão pelo gestor responsável. Dessa maneira, o
presente trabalho de pesquisa resultou no Framework STALLA, o qual permite ao analista de Inteligência
alcançar uma maior produtividade na análise de informações provenientes de fontes abertas.

Diante do exposto, conclui-se que o modelo de predição treinado para detectar informações estatistica-
mente de maior relevância, gerando maior engajamento na plataforma Twitter, no contexto da pandemia do
Covid-19, atingiu aproximadamente 70% de acurácia, evidenciando a efetividade do Framework STALLA
na identificação das postagens (tweets), potencialmente, mais relevantes, mesmo não se tratando de infor-
mações necessariamente verdadeiras.

Por fim, a acurácia de 70% é exclusiva para o caso de estudo que se busca aplicar uma interpretação
de valor automatizada com viés de interesse do analista para dados desconhecidos. Em outras temáticas
e, a depender, da qualidade das funções de classificação é esperado que o valor da acurácia varie. Cabe
ressaltar que para a pandemia da Covid-19, por se tratar de uma temática complexa, apresentando grandes
divergências de opiniões, o valor de 70% pode ser considerado satisfatório, se comparado com outras
temáticas e contextos.

6.1 TRABALHOS FUTUROS

Como trabalhos futuros planeja-se desenvolver uma tranformação a mais na análise de dados aplicada
ao STALLA, obtendo-se vídeos e imagens, a partir de fontes abertas, agregando para esse fim técnicas de
reconhecimento de imagem (OCR) e transcrição de áudio (STT).

Nesse sentido, planeja-se, ainda, desenvolver um mecanismo para realização de interpretação semân-
tica com mais precisão, bem como testar o framework nos casos da Guerra da Ucrânia e das eleições
presidenciais de 2022, realizadas no Brasil.
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A. CÓDIGO FONTE DO CRAWLER DE COLETA DE
DADOS

Código fonte:

1 # Importação das bibliotecas necessárias

2 import snscrape.modules.twitter as sntwitter

3 import pandas as pd

4

5 # Criar lista para indexar todos atributos do Tweet

6 attributes_container = []

7

8 # Execução do scraping para 100 mil Tweets com os atributos definidos

9 for i,tweet in enumerate(sntwitter.TwitterSearchScraper('covid lang:pt \

10 since:2021-05-04 until:2022-02-27').get_items()):

11 if i>100000:

12 break

13 attributes_container.append([tweet.user.username, tweet.user.followersCount, \

14 tweet.user.location, tweet.likeCount, tweet.retweetCount, tweet.replyCount, \

15 tweet.date, tweet.sourceLabel, tweet.content])

16

17 # Criação de dataframe com colunas referentes aos atributos de interesse obtidos

18 tweets_df = pd.DataFrame(attributes_container, columns=["Username", "Followers", \

19 "Location", "No_Likes", "No_RT", "No_Replies", "Date", "Source_device", "Tweet"])

20 tweets_df.to_csv(r'100k_tweets_text_about_covid.csv', index=False)
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B. VISÃO GERAL DO DATASET COLETADO

Figura B.1: Visão geral das primeiras linhas do Dataframe de dados coletados sem tratamento.
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C. ALGORITIMO PARA AUTOMATIZAÇÃO DA
IDENTIFICAÇÃO DE INFORMAÇÕES DE MAIOR

RELEVÂNCIA

Código fonte:

1 # Importação de bibliotecas para tabulação de dados

2 import numpy as np

3 import pandas as pd

4

5 # Importação de bibliotecas para normalizações, preparações e tokenizações de dados

6 import re

7 import unidecode

8 import gensim

9 from natsort import index_natsorted

10 from nltk.tokenize.treebank import TreebankWordDetokenizer

11

12 # Importação de bibliotecas para trabalhar com supervisão fraca

13 from snorkel.labeling import labeling_function

14 from sklearn.model_selection import train_test_split

15 from snorkel.labeling import labeling_function,PandasLFApplier,LFAnalysis

16

17 # Importação de bibliotecas para PLN no idioma Português

18 import spacy

19 nlp = spacy.load("pt_core_news_sm")

20

21 # Importação de bibliotecas para Visualização de dados

22 import plotly.express as px

23 import seaborn as sns

24 import matplotlib.pyplot as plt

25 from wordcloud import WordCloud, STOPWORDS

26

27 # Importação de bibliotecas para validar modelo através de Redes Neurais Recorrentes

28 import keras

29 from sklearn.model_selection import train_test_split

30 import tensorflow as tf

31 from keras.models import Sequential

32 from keras import layers

33 from keras.optimizers import RMSprop,Adam

34 from tensorflow.keras.optimizers import Adam, SGD, RMSprop

35 from keras.preprocessing.text import Tokenizer

36 from keras_preprocessing.sequence import pad_sequences

37 from keras import regularizers

38 from keras import backend as K

39 from keras.callbacks import ModelCheckpoint

40
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41 # Importação de bibliotecas complementares para mensurar performance

42 from time import sleep, perf_counter

43 from threading import Thread

44

45 # Carregamento dos dados coletados em dataframe

46 df = pd.read_csv('./dataset-covid.csv', lineterminator='\n')

47

48 # Aplicação de normalizações iniciais

49 start_time = perf_counter()

50 df["Tweet"] = df["Tweet"].str.replace(r'https?://[^\s<>"]+|www\.[^\s<>"]+', "")

51 df['lowercase'] = df['Tweet'].apply(lambda x: "\

52 ".join(unidecode.unidecode(x).lower() for \

53 x in x.split()))

54 end_time = perf_counter()

55 print(f'Tempo de {end_time- start_time: 0.2f} segundos paa completar tarefa.')

56

57 # Conferência de tipo de dados do dataframe

58 df.info()

59

60 # Coerção de tipos de dados

61 df = df.astype({"Followers":"int","No_Likes":"int","No_RT":"int","No_Replies":"int"})

62

63 # Criar Nuvem de palavras com todo dataset

64 def show_wordcloud(data, title=""):

65 text = " ".join(t for t in data.dropna())

66 stopwords = set(STOPWORDS)

67 stopwords.update(['a', 'à', 'adeus', 'agora', 'aí', 'ainda', 'além', 'algo',\

68 'alguém', 'algum', 'alguma', 'algumas', 'alguns', 'ali', \

69 'ampla', 'amplas', 'amplo', 'amplos', 'ano', 'anos', \

70 'ante', 'antes', 'ao', 'aos', 'apenas', 'apoio', 'após', \

71 'aquela', 'aquelas', 'aquele', 'aqueles', 'aqui', \

72 'aquilo', 'área', 'as', 'às', 'assim', 'até', 'atrás', \

73 'através', 'baixo', 'bastante', 'bem', 'boa', 'boas', \

74 'bom', 'bons', 'breve', 'cá', 'cada', 'catorze', 'cedo', \

75 'cento', 'certamente', 'certeza', 'cima', 'cinco', \

76 "t", "co", "https", "amp", "U", "para", "até", "muito", \

77 "uma", "disse", "pois", "o", "não", "mais", "de", \

78 "sendo", "ele", "que", "tá", "e", "eu", "q", "dos", \

79 "deu", "da", "n", "nhttps", "drt", "tbm", "isso", "ela", \

80 "por", "tava", "esse", "essa", "este", "esta", "está", \

81 "ao", "vc","pq" "ou", "são", "vai", "agora", "tudo", \

82 "dos", "das", "do", "da", "já", "fazer", "ta", "ver", \

83 "ou", "é", "dia", "ser", "todo", "alguém", "era", "mas", \

84 "outro", "outra", "foi", "estão", "seria", "eles", "à", \

85 "há", "na", "os", "estou", "estar", "estava", "quando", \

86 "todos", "um", "os", "vão", "sua", "as", "né", "vez", \

87 "min", "se", "em", "sem", "um", "aqui", "ainda", "nos", \

88 "aqui", "antes", "como", "bem", "p", "você", "pq", "ai", \

89 "aí", "", "quem", "nem", "meu", "pra", "pelo", "faz",\

90 "pro", "nEu", "ir", "vcs", "desde", "conta", "la", \

91 "lá", "c", "nao", "nE", "tb", "nMas", "u200d", "nNão", \
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92 "tb", "mt", "voltar", "ja", "realmente", "ia", "msm", \

93 "agr", "eh", "tô", "kkkkkk", "cu", "kkk", "covid", \

94 "NaN"])

95 wordcloud = WordCloud(stopwords=stopwords, scale=6, max_font_size=40, \

96 max_words=1800,background_color="#ffffff", \

97 colormap='gist_yarg').generate(text)

98 fig = plt.figure(1, figsize=(20,20))

99 plt.axis('off')

100 fig.suptitle(title, fontsize=20)

101 fig.subplots_adjust(top=2.3)

102

103 plt.imshow(wordcloud, interpolation='bilinear')

104 plt.style.use('ggplot')

105 plt.show()

106

107 show_wordcloud(df['Tweet'] , title = 'Prevalent words in collected tweets')

108

109 def plot_count(feature, title, df, size=1, ordered=True):

110 f, ax = plt.subplots(1,1, figsize=(4*size,4),)

111 total = float(len(df))

112 if ordered:

113 g = sns.countplot(df[feature], \

114 order = df[feature].value_counts().index[:30], palette='RdBu')

115 else:

116 g = sns.countplot(df[feature], palette='RdBu')

117 g.set_title("Number and percentage of {}\n".format(title))

118 if(size > 2):

119 plt.xticks(rotation=90, size=10)

120 for p in ax.patches:

121 height = p.get_height()

122 ax.text(p.get_x()+p.get_width()/2. ,\

123 height, ' {:1.2f}% '.format(100*height/total), ha="center")

124 plt.show()

125

126 # Verificação dos usuários mais recorrentes

127 plot_count('Username' , "UserName" , df , 6)

128

129 # Verificação dos locais mais comuns de origem da publicação

130 plot_count("Location", "User location", df,6)

131

132 # Verificação do quantitativo de dispositivos de origem

133 plot_count("Source_device", "Source", df,6)

134

135 ## Lista dos 15 Tweets com maior número de Retweets

136 df.sort_values(

137 by="No_RT",

138 key=lambda x: np.argsort(index_natsorted(df["No_RT"]))

139 ).iloc[::-1].head(15)[["Username", "No_RT", "lowercase"]]

140

141 ## Lista dos 25 Tweets com maior número de Réplicas

142 df.sort_values(
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143 by="No_Replies",

144 key=lambda x: np.argsort(index_natsorted(df["No_Replies"]))

145 ).iloc[::-1].head(25)[["Username", "No_Replies", "lowercase"]]

146

147 #########

148 #########

149

150 def depure_data(data):

151

152 #Removing URLs with a regular expression

153 url_pattern = re.compile(r'https?://\S+|www\.\S+')

154 data = url_pattern.sub(r'', data)

155

156 # Remove Emails

157 data = re.sub('\S*@\S*\s?', '', data)

158

159 # Remove new line characters

160 data = re.sub('\s+', ' ', data)

161

162 # Remove distracting single quotes

163 data = re.sub("\'", "", data)

164

165 # Remove dpunctuation signs

166 data = re.sub("#", " ", data)

167

168 return data

169

170 temp = []

171 # Splitting pd.Series to list

172 data_to_list = df_train["Tweet"].values.tolist() # raw collected tweeters text

173 for i in range(len(data_to_list)):

174 temp.append(depure_data(data_to_list[i]))

175 list(temp[:30])

176

177 def sent_to_words(sentences):

178 for sentence in sentences:

179 yield(gensim.utils.simple_preprocess(str(sentence), deacc=True))

180

181

182 data_words = list(sent_to_words(temp))

183 print(data_words[:10],'\n')

184

185 # Destokenização

186 def detokenize(text):

187 return TreebankWordDetokenizer().detokenize(text)

188

189 data = []

190 for i in range(len(data_words)):

191 data.append(detokenize(data_words[i]))

192 print(data[:5])

193

47



194 # Coversão lista de textos em arrays

195 data = np.array(data)

196

197 def recover_label_name(x):

198 if x == 0:

199 return "HIGHVALUE"

200 elif x == 1:

201 return "LOWVALUE"

202 else:

203 return "ABSTAIN"

204

205 df_train['valuation'] = df_train['Labels'].apply(lambda x: recover_label_name(x))

206

207 df_train[['Tweet', 'valuation']].head() # to check

208

209 pos = df_train['valuation'].value_counts()

210 print(pos)

211

212 def plot_info(df, feature, title):

213 counts = df[feature].value_counts()

214 percent = counts/sum(counts)

215 print(percent,"\n")

216 fig, (ax1, ax2) = plt.subplots(ncols=2, figsize=(12, 5))

217

218 counts.plot(kind='bar', ax=ax1, color='green')

219 percent.plot(kind='bar', ax=ax2, color='blue')

220 ax1.set_ylabel(f'Counts : {title} qty', size=12)

221 ax2.set_ylabel(f'Percentage : {title} qty', size=12)

222 plt.suptitle(f"Quality of Information: {title}\n")

223 plt.tight_layout()

224 plt.show()

225

226 plot_info(df_train, 'valuation', 'Collected Tweets')

227

228 # Definicão dos rótulos do modelo

229 labels = np.array(df_train["valuation"])

230 y = []

231 for i in range(len(labels)):

232 if labels[i] == "ABSTAIN":

233 y.append(0)

234 if labels[i] == "LOWVALUE":

235 y.append(1)

236 if labels[i] == "HIGHVALUE":

237 y.append(2)

238 y = np.array(y)

239 labels = tf.keras.utils.to_categorical(y, 3, dtype="float32")

240 del y

241

242 # Conversão de palavra em vetor

243 max_words = 5000

244 max_len = 200
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245

246 tokenizer = Tokenizer(num_words=max_words)

247 tokenizer.fit_on_texts(data)

248 sequences = tokenizer.texts_to_sequences(data)

249 tweets = pad_sequences(sequences, maxlen=max_len)

250 print(tweets)

251

252 # Divisão dos dados

253 X_train, X_test, y_train, y_test = train_test_split(tweets,labels, random_state=0)

254 print (f"Our data split form:\n")

255 print(f"X_train: ",len(X_train))

256 print(f"X_test: ",len(X_test))

257 print(f"y_train: ",len(y_train))

258 print(f"y_test: ", len(y_test))

259

260 ###

261

262 model1 = Sequential()

263 model1.add(layers.Embedding(max_words, 20))

264 model1.add(layers.LSTM(15,dropout=0.5))

265 model1.add(layers.Dense(3,activation='softmax'))

266

267

268 model1.compile(optimizer='rmsprop',loss='categorical_crossentropy', \

269 metrics=['accuracy'])

270 #Implementing model checkpoins to save the best metric and do not

271 lose it on training.

272 checkpoint1 = ModelCheckpoint("best_model1.hdf5", monitor='val_accuracy', \

273 verbose=1,save_best_only=True, mode='auto', period=1,save_weights_only=False)

274 history1 = model1.fit(X_train, y_train, epochs=10,\

275 validation_data=(X_test, y_test),callbacks=[checkpoint1])

276

277 # summarize history for accuracy

278 plt.plot(history1.history['accuracy'])

279 plt.plot(history1.history['val_accuracy'])

280 plt.title('LSTM model accuracy')

281 plt.ylabel('accuracy')

282 plt.xlabel('epoch')

283 plt.legend(['train', 'test'], loc='upper left')

284 plt.show()

285

286 # summarize history for accuracy

287 plt.plot(history1.history['loss'])

288 plt.plot(history1.history['val_loss'])

289 plt.title(' LSTM model loss')

290 plt.ylabel('loss')

291 plt.xlabel('epoch')

292 plt.legend(['train', 'test'], loc='upper right')

293 plt.show()

294

295 import keras
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296 best_model = keras.models.load_model("./best_model1.hdf5")

297

298 lstmpredict = model1.predict(X_test)

299 print(lstmpredict)

300

301 test_loss, test_acc = best_model.evaluate(X_test, y_test, verbose=2)

302 print('Model accuracy: ',test_acc)

303

304 test_loss, test_acc = best_model.evaluate(lstmpredict, y_test, verbose=2)

305 print('Model accuracy: ',test_acc)

306

307 # Plot the classification_report

308 from sklearn.metrics import classification_report

309 print(classification_report(np.argmax(y_test, axis=1),np.argmax(lstmpredict, \

310 axis=1)))

311

312 model = Sequential()

313 model.add(layers.Embedding(max_words, 40, input_length=max_len))

314 model.add(layers.Bidirectional(layers.LSTM(20,dropout=0.6)))

315 model.add(layers.Dense(3,activation='softmax'))

316

317 # Compile the model

318 model.compile(optimizer='rmsprop',loss='categorical_crossentropy', \

319 metrics=['accuracy'])

320 # Save the Modek

321 checkpoint2 = ModelCheckpoint("best_model2.hdf5", monitor='val_accuracy', \

322 verbose=1,save_best_only=True, mode='auto', period=1,save_weights_only=False)

323 # Train the Model

324 history = model.fit(X_train, y_train, epochs=10,validation_data=(X_test, y_test),\

325 callbacks=[checkpoint2])

326

327 # summarize history for accuracy

328 plt.plot(history.history['accuracy'])

329 plt.plot(history.history['val_accuracy'])

330 plt.title('BiLSTM model accuracy')

331 plt.ylabel('accuracy')

332 plt.xlabel('epoch')

333 plt.legend(['train', 'test'], loc='upper left')

334 plt.show()

335

336 # summarize history for accuracy

337 plt.plot(history.history['loss'])

338 plt.plot(history.history['val_loss'])

339 plt.title('BiLSTM model loss')

340 plt.ylabel('loss')

341 plt.xlabel('epoch')

342 plt.legend(['train', 'test'], loc='upper right')

343 plt.show()

344

345 best_model = keras.models.load_model("./best_model2.hdf5")

346
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347 predictions = best_model.predict(X_test)

348 print(predictions)

349

350 test_loss, test_acc = best_model.evaluate(X_test, y_test, verbose=2)

351 print('Model accuracy: ',test_acc)

352

353 # Plot the classification_report

354 from sklearn.metrics import classification_report

355 print(classification_report(np.argmax(y_test, axis=1),np.argmax(predictions, \

356 axis=1)))

357

358 #########################

359 #### Aplicação do modelo ####

360

361 # Prediction labels

362 info = ['abstain','lowvalue','highvalue']

363

364 tweet_text_from_dataset = 'Covid: Média móvel de mortes mantém tendência de \

365 queda há quatro dias no Brasil'

366

367 sequence = tokenizer.texts_to_sequences([tweet_text_from_dataset])

368 test = pad_sequences(sequence, maxlen=max_len)

369 info[np.around(best_model.predict(test), decimals=0).argmax(axis=1)[0]]

370

371

372 tweet_text_unknown = 'Olha, sinceramente eu não sei como o covid ainda não \

373 comeu o c* dessa família, tem umas dez máscaras descartáveis que foram lavadas \

374 na cerca!\nJá falei umas mil vezes, já dei pff2 pra geral (ninguém usou), \

375 que difícil viu...'

376

377 sequence = tokenizer.texts_to_sequences([tweet_text_unknown])

378 test = pad_sequences(sequence, maxlen=max_len)

379 info[np.around(best_model.predict(test), decimals=0).argmax(axis=1)[0]]

380
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