D ..
risti

Revista Ibérica de Sistemas e Tecnologias de Informagao

Recebido/Submission: 05/10/2021

Iberian Journal of Information Systems and Technologies A(‘t‘i‘r:i(\';\i()/ﬂ\('(’t‘p‘r;ln(":‘: (,)13,//()[,/2(,)22

Mitigacao dos Riscos a Privacidade através da
Anonimizacao de Dados

Juliano Rodrigues Ferreira!, Jodo Alberto Pincovscy?, Cileno de Magalhaes Ribeiros,

Edna Dias Canedo#, Fabio Licio Lopes de Mendonca®

juliano.ferreira@aluno.unb.br; joao.pincovscy@aluno.unb.br; cileno.ribeiro@aluno.unb.br;

ednacanedo@unb.br; fabio.mendonca@redes.unb.br

12 3 4 5 Universidade de Brasilia - UNB, Campus Universitario Darcy Ribeiro,
Brasilia -DF, CEP: 70910-900, Brasil

Pages: 573-585

Resumo: A Lei Geral de Protecio de Dados Pessoais (LGPD), (aprovada em
2018 no Brasil), obriga a realizacdo da anonimizagio e a pseudoanonimizacio
para dados pessoais. Diante disso, esse trabalho traz um estudo de caso de
privacidade de informacoes, no qual, se estabelece uma proposta de mitigacdo dos
riscos envolvidos por meio da aplicacao de técnicas de anonimizagdo. O objetivo
deste trabalho foi enfatizar técnicas de anonimizagdo possiveis, reforcando sua
importancia na preservagdo dos dados. Para tanto, foram pesquisados trabalhos
nos quais suas peculiaridades na aplicacao de técnicas para anonimizacao atingem
sucesso no cumprimento da legislacdo. Os resultados demonstram a necessidade
da selecdo correta na técnica de anonimizaco, visando evitar a possibilidade de
identificacao dos registros. Como conclusio, se estabeleceu a importancia de definir
e implementar técnicas de anonimizagdo para protecdo de dados, possibilitando
salvaguardar a privacidade de pessoas e evitar possiveis ataques de cruzamentos
de informacao.

Palavras-chave: Anonimizacdo; Pseudoanonimizacio; Cruzamento de dados;
Privacidade.

Mitigation of Privacy Risks after Data Anonymization

Abstract: The General Personal Data Protection Law (LGPD), whichpassed in 2018
in Brazil, requires anonymization and pseudo-anonymization for personal data.
Therefore, this work presents a case study of information privacywhere a proposal to
mitigate the risks involved is established through the application of anonymization
techniques . The objective of this work is to emphasize possible anonymization
techniques, reinforcing their importance in data preservation. For that, literature
was researched, specifically works with where peculiarities in the application of
techniques for anonymization achieve success in complying with the legislation.
The results demonstrate the need for the correct selection of the anonymization
technique, in order to avoid the possibility of identifying the records. In conclusion,
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the importance of defining and implementing anonymization techniques for data
protection was established, making it possible to safeguard people’s privacy and
avoid possible attacks of information crossing.

Keywords: Anonymization; Pseudoanonymization; Data crossing; Privacy.

1. Introducao

A Lei Geral de Protecao de Dados Pessoais (LGPD)(Lei n° 13.709, 2018) aprovada em
2018 e que entrou em vigor em 2020, obriga a anonimizagao e a pseudoanonimizagao
para dados pessoais. A propria lei define anonimizacdo como “utilizacdo de meios
técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associagdo, direta ou indireta, a um individuo”. A
pseudo anonimizagdo é definida como “o tratamento por meio do qual um dado perde
a possibilidade de associacdo, direta ou indireta, a um individuo, senido pelo uso de
informacao adicional mantida separadamente pelo controlador em ambiente controlado
e seguro”(Lei n° 13.709, 2018).

Caberessaltar que as organizacoes possuem informacoes que desejam publicar, mas estas
informacoes podem conter dados pessoais sensiveis (Xue et al., 2011). Em muitos paises
como no Brasil, Europa e Estados Unidos, os dados médicos sao considerados sigilosos
desde os primoérdios da medicina (Hip6crates, seu patrono, que viveu na grécia por volta
de 460 a.C., pregava que a relagdo entre paciente e médico é secreta (Scarton, [s.d.]).
Assim foram desenvolvidos varios métodos e técnicas para realizacdo da anonimizacio,
como sistemas para busca de amostras de bases de dados para execuc¢do de pesquisas
e trabalhos com a devida anonimizacdo por cifracao (Alferes et al., 2011). Utilizacao de
gateways para acesso 4 bases de dados (Bhowmik et al., 2021), utilizacao da taxonomia
em arvore, como método de parcelamento os dados (Rani & Rao, 2021), dentre outros.
Nestes estudos os métodos de anonimizacao para realizacao de datamining (Mineracao
de Dados com preservacao de Privacidade - PPDM), sdo basicamente de trés tipos (Rani
& Rao, 2021):

e Método PPDM baseado em perturbacgao;
¢ Método PPDM baseado em criptografia;
¢ Método PPDM baseado em anonimizagao.

Os métodos baseados em perturbacio transformam os dados em uma forma diferente
usando técnicas de distorcao de dados como adicao de ruido, rotagao e projecao (Li et al.,
2021). Os métodos baseados em criptografia, cifram total ou parcialmente os dados. E os
métodos baseados em anonimizacao transformam os dados substituindo os dados mais
especificos por dados menos especificos por generalizacdo para fornecer privacidade
(Rani & Rao, 2021). Assim, diante das discrepancias de conceitos, podemos inferir que
a LGPD trata o termo anonimizacao ndo como um método e sim como uma forma de
ofuscar a informacao, impossibilitando a sua associaciao a um individuo.

Toda a problematica dos métodos apresentados é o esforco computacional para modificar
as bases de dados e quando necessario recupera-la de forma integra, (Rhahla et al.,
2021) além dos possiveis ataques de exfiltracdo de dados que podem ocorrer mesmo
com a adocao dos métodos supracitados (Zheng & Shen, 2021)(Boenisch et al., 2021).
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Sendo assim, o objetivo deste trabalho é aplicar técnicas de anonimizacao para validacao
em um estudo de caso e avaliar os riscos envolvidos nesse processo de anonimizacao.
Para isso realizamos pesquisas sobre as principais técnicas de anonimizacio e
pseudoanonimizacgio; fizemos a selecdo de um subconjunto de dados em uma base de
dados hipotética; e aplicamos técnicas de anonimizacao e pseudoanonimizacao de dados
selecionadas na base de escolhida.

Como contribui¢do podemos citar que a aplicacao adequada de técnicas de anonimizacao
podem resultar na efetiva protecao de dados, reduzindo os riscos associados e mantendo
o potencial de utilizacao da informac¢ao. Buscamos ainda apresentar os riscos potenciais
a privacidade de dados mesmo ap6s a aplicacao de técnicas de anonimizacao. A inovacao
reside na discussao do entendimento, inclusive preconizado pela LGPD, de que a simpls
aplicac¢ao de técnicas de anonimizacao ou pseudoanonimizacao de dados seria suficiente
para a protecao, porém existem riscos que devem ser considerados.

2. Definicoes e Trabalhos Correlatos

Nesta secao serao apresentadas as técnicas de anonimizacao e a aplicacdo em cenarios
especficos de utilizacdo das bases de dados.

2.1. Definicoes

Segundo o Artigo 5 da LGPD/2018, define-se “Anonimizagado: como a utilizacdo de
meios técnicos razoaveis e disponiveis no momento do tratamento, por meio dos quais
um dado perde a possibilidade de associacdo, direta ou indireta, a um individuo” (Lei n°
13.709, 2018).

Nos 6rgaos publicos e privados, segundo a LGPD, é importante que se tenha uma politica
de governanca onde seja indicada a conducao do processo de anonimizacao de dados
pessoais e sensiveis (Dias, 2022). Dessa forma, evita-se caso de quebra de privacidade
com dados insuficientemente anonimizados, possibilitando que todos os campos de
dados confidenciais sejam anonimizados, a fim de remover informacoes pessoais e reter
o que for necessério para analise ou pesquisa posterior.

Pseudonimizagio € uma técnica de seguranca para substituir dados sensiveis por dados
ficticios realistas, tendo como definicao: “pseudonimizacdo é o tratamento por meio do
qual um dado perde a possibilidade de associacao, direta ou indireta, a um individuo,
sendo pelo uso de informacao adicional mantida separadamente pelo controlador em
ambiente controlado e seguro” (Lei n° 13.709, 2018). Destaca-se que ao manter os dados
identificados em um ambiente separado, eles s6 se tornam identificaveis quando os dois
elementos sao mantidos juntos.

Anonimato ou anonimizacao é uma técnica que prevé o tratamento dos dados sensiveis
para que sejam transformados em dados anonimizados. Assim, por definicdo “dados
anonimizados sao os dados relativos a um titular que nao possa ser identificado,
considerando a utilizacdo de meios técnicos razoaveis e disponiveis na ocasido do seu
tratamento” (Cristina & Mahle, 2021). De acordo com essa definicio e amparada na
LGPD, o titular pode pedir a retirada de dados que possibilitem a sua identificacao; os
dados vao continuar armazenados, mas nao vai mais ser possivel identificar a quem
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aqueles dados correspondem. Para que essa técnica seja eficiente, ela tem que tornar
‘impossivel” a identificacao do titular daqueles dados (Potiguara Carvalho et al., 2020).

Vale destacar que com o avango da tecnologia, essa técnica fica cada vez mais passivel
de reversao, porém a proépria lei diz que o mecanismo que for usado no momento
dessa anonimizacgdo tem que ser considerado razoavel e disponivel, logo dependente
de interpretacido. Com a anonimizacao, os dados sao apagados de qualquer informacao
que possa servir como identificador de uma pessoa, trasnformando dados pessoais em
nao identificaveis. Essa definicdo faz com que os dados sejam despojados de qualquer
identificagdo, tornando impossivel derivar insights sobre um individuo (Cristina &
Mabhle, 2021).

Mascaramento ou Supressao é uma técnica que utiliza a disponibilizacdo de bases de
dados, com informacoes que nao identificam os usuérios, porém que parecam ser reais.
As técnicas de mascaramento de dados sdo: a) substituicao: substituicdo randémica de
contetido por informacgoes sem relagdo com o dado real; b) embaralhamento (Shuffing):
substituicdo randomica do dado real por um dado derivado da propria coluna da
tabela; ¢) Blurring: técnica aplicada a niimeros e datas que muda o valor do dado por
uma percentagem do seu valor original; e d) Anulagdo/Truncagem: substitui os dados
sensiveis por valor nulos (Azambuja et al., 2019). Assim, a supressdo ou mascaramento
de dados é uma forma extrema de anonimato. Substitui as informagGes por algum
valor fixo de texto pré-definido (ou em alguns casos, uma tarja preta). Observa-se como
vantagem a facilidade de implementar e a eficicia na remocao dos dados. Analogamente,
nota-se como desvantagem a perda de qualquer valor estatistico ou analitico dos dados.

Generalizacdo é uma técnica que condiz na substituicao dos valores de atributos semi-
identificadores por valores menos especificos e com semantica consistente. Assim sendo,
os dados sao substituidos por valores de categorias mais amplas, por exemplo: o valor
19 do campo “Idade” pode ser substituido por ‘< 20’, o valor 23’ por 20 <Idade < 30 °,
etc. Dessa forma, percebem-se como vantagens: a possibilidade da anélise de dados por
categorias além dos dados permanecerem tuteis para outras finalidades. Ao passo que
se caracteriza como desvantagem o retorno dos dados a sua forma identificavel original

(Azambuja et al., 2019).

Criptografia homomorfica permite que plataformas de computacdo em nuvem possam
realizar calculos em dados criptografados homomorficamente sem nunca ter acesso aos
dados originais. A implantacao da criptografia homomorfica tem uma série de desafios
porque esse sistema de criptografia ainda esta em desenvolvimento. Suas restri¢oes sao
baseadas principalmente em como as fun¢des matematicas sdo suportadas em dados
criptografados (Neto et al., 2020).

Criptografia também é uma técnica que traduz os dados sensiveis em formato
criptografico, sendo necessaria uma ou duas chaves secretas para acesso aos dados.
Existem dois esquemas de criptografia de dados conhecidos: criptografia simétrica (uma
chave) e criptografia assimétrica (duas chaves relacionadas) (Alexandrini & Nardelli,
2021). Em verdade, a escolha de esquemas de criptografia assimétrica, como RSA, DSA
ou ECC, que usam duas chaves: publica e privada, aumentam a seguranca da informacao.
(Starchon & Pikulik, 2019).
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Além dessas técnicas criptograficas, temos a computacio segura multipartes, que vem
sendo adotada em técnicas de aprendizado de maquina que preservam privacidade;
estas permitem a anonimizagio dos dados usados no treinamento/deriva¢ao do modelo,
do préprio modelo derivado, e também da consulta (Neto et al., 2020).

Tokenization é uma técnica de abordagem nfo matematica para proteger dados em
repouso que substitui dados sensiveis por substitutos ndo sensiveis. Essa técnica nao
altera o tipo ou comprimento dos dados, podendo ser processada por sistemas herdados,
tais como bases de dados que podem ser sensiveis ao comprimento e tipo de dados,
mantendo a informacao sensivel oculta. A titulo de exemplificacao a tokenizacao pode ser
usada na seguranca dos pagamentos moéveis, pois protege as credenciais de pagamento,
substituindo-as por um ntimero gerado aleatoriamente que se assemelha ao niimero de
conta primaria do cliente, onde apenas o banco e o processador de pagamento podem ler
de volta o dado (Starchon & Pikulik, 2019).

2.2.Trabalhos Correlatos

As pesquisas nos Estados Unidos sobre o tema sdo muito uteis, pois abrangem varias
situagoes que sb depois da LGPD temos como desafio. No artigo (Gunawan et al., 2021) o
autor mostra a importancia da anonimizacao dos dados contidos em uma receita médica,
pois existe a correlagao direta entre o remédio vendido pelas farmacias e a doenca do
comprador, apresentando técnicas para ofuscar esta associacao. Neste trabalho buscou-
se ofuscar os dados de remédios para doencas graves. Por exemplo, na prescricao de
Paracetamol nao existem dados a serem ofuscados, pois, é um remédio genérico. Por
outro lado, a prescricdo de uma droga relacionada a problemas do coracdo devem ser
ofuscadas. Pelas amostras estatisticas, o trabalho mostrou que a anonimizacao destes
dados nao gera uma perda substancial de dados em pesquisas estatisticas.

Outro fator a se abordado é a utilidade dos dados anonimizados, que em algumas
pesquisas podem interferir nos resultados. No artigo (Prata et al., 2020), o modelo de
anonimizacdo utilizando o modelo de anéalise de varidncia com multiplos fatores foi
aplicado aos dados do Exame Nacional de Desempenho dos Estudantes de graduagao
no Brasil (ENADE) de 2018. Em uma primeira analise, observou-se que mesmo sendo
aplicada a técnica de k-anonimizacdo em meio milhdo de registros , ainda teriam um
volume muito alto de registros tnicos, levando em consideragao o cédigo da area do
curso, regiao onde funcionou o curso, idade, género, raca/cor e média final do estudante,
os niveis de educacao da Mae e do Pai o rendimento do agregado familiar. Assim tiveram
que fazer um série de iteracoes utilizando o Modelo k-anonimato, Modelo {-diversidade
e 0 Modelo t-proximidade para alcancar resultados estatisticos robustos com poucas
distorcoes, trabalhando com dados anonimizados.

Entretanto, de acordo com as pesquisas realizadas, fica evidente que outros métodos
de anonimizacao aplicados a cenarios especificos similares podem resultar em sucesso.
No artigo (Affonso et al., 2017), utilizou-se como exemplo um conjunto de dados com
valores simulados de sujeitos envolvidos em consultas médicas. A base de dados foi
estruturada a partir dos elementos da guia de consulta definida no padrao Troca de
Informacdo da Satide Suplementar — TISS (ANS, 2016), disponibilizada pela Agéncia
Nacional de Satide — ANS. Primeiramente suprimiram os atributos identificadores
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Gnicos e a generalizacao dos semi-identificadores que possuem valores do tipo data;
em seguida no valor do procedimento foram adicionados valores aleatérios (ruidos) por
meio da distribuicdo normal gaussiana; ap6s varios calculos matemaéticos e estatisticos,
chegou-se a conclusao de que ao gerar um conjunto de dados modificados privados para
um atributo, é possivel preservar a mesma estrutura estatistica dos dados originais.

Em outra abordagem, para dados disponibilizados na Internet, por vezes as técnicas de
anonimizacao nao sao suficientes. No artigo (Potiguara Carvalho et al., 2020), os autores
utilizaram dados de fichas financeiras de clientes como amostra inicial. Efetuaram as
seguintes estratégias de anonimizacao: supressao, generalizacdo, agregacdo, adicao de
ruidos e substituicao. Entretanto, mesmo com a aplicacao das técnicas supracitadas,
com a utilizagdo de Big Data e acesso a outras fontes de informacao, como redes sociais,
ainda assim seria possivel a identificacao de alguns registros.

Um problema observado é a utilidade dos dados apos a aplicagdo de técnicas de
anonimizacdo. No artigo (Gunawan, 2020) o autor propds uma anonimizacao de dados
através do método de substitui¢ao. Resultados experimentais mostraram que o método
proposto reduz com éxito a probabilidade de sucesso de ataque em um banco de dados
anonimizado, ao mesmo tempo em que pode minimizar a perda de informacoes e
preservar as propriedades do banco de dados anonimizado tdo semelhante ao original.
Embora o método proposto funcione bem na preservacio da utilidade dos dados e
manutencao das propriedades do banco de dados, deve-se observar que, pela natureza
do método de substituicao, ele emite distorcao de informacdes.

Apobs a andlise dos trabalhos publicados sobre anonimizacao observamos que existe
um cuidado na técnica de anonimizacao utilizada, pois pode haver perda de qualidade
de acuracia para a pesquisa na utilizacdo dos dados ou até perda de informacoes
importantes, que tornam a base de dados inutilizada.

3. Estudo de Caso

Conforme ja contextualizado anteriormente nesse artigo, duas legislagbes merecem
destaque: a European General Data Protection Regulation (GDPR), sendo a legislacao
baseada na legislacao Europeia, e a LGPD, a Lei Geral de Proteciao de Dados de agosto
de 2018, que ¢ a legislacdo brasileira a respeito da protecao de dados pessoais. As duas
legislagbes apresentam varios aspectos em comum, em razao do objetivo final de regular
a utilizacdo e protecdo de dados pessoais ser o mesmo. E merece destaque que ambas
legislacGes apresentam a técnica de Anonimizacao de dados (Rhahla et al., 2021). Porém
a Anonimizacao de dados nao é livre de riscos envolvidos na sua utiliza¢ao. Existem dois
riscos importantes em relacdo a anonimizacao de dados, o risco de se perder a capacidade
de utilizacdo de dados e o risco de reindentificacdo desses dados (Canedo et al., 2021).

E importante uma analise adequada das informacdes armazenadas para reduzir
esses riscos envolvidos, tanto no aspecto de utilizacdo do dado como no problema de
reindentificacao (Piras et al., 2019). E nesse contexto ganha importancia a necessidade
de uma gestdo adequada dessas informacgoes, com a realizacio de uma governanga
de dados (Potiguara Carvalho et al., 2020) visando identificar adequadamente quais
informacOes devem ser protegidas, qual técnica de anonimizacdo aplicar e avaliar a
manutencao da capacidade de utilizacao dessa informacao.
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Considerando um conjunto de informacgoes hipotético, visando aplicacio adequada
das técnicas de anonimizagdo de dados em busca da protegdo dessas informacgées, a
governanca de dados preconiza que esses dados sejam analisados e classificados de acordo
com suas caracteristicas e potencial de associacao com um individuo especifico. Dessa
maneira, as informacoes sao classificadas em um primeiro tipo de dados que seriam os
identificadores de informacao pessoal e um segundo tipo de dados que seriam os dados
auxiliares, aqueles que nao remetem diretamente a identificacdo de um individuo.

Outro aspecto que deve ser considerado nessa classificacio das informacdes é o
volume de dados disponivel na base de dados trabalhada, pois esse aspecto influencia
na capacidade potencial de reindentificacao e associacdo de dados (Carauta Ribeiro &
Dias Canedo, 2020), visto que existe um aumento da capacidade inferir determinadas
informacoes a partir de dados disponiveis. A Protecao de Dados Pessoais envolve todos
aqueles papéis com interesse na informacao, os controladores do dado, processadores
(usuérios da informacao) do dado e o individuo a quem o dado se refere (Starchon &
Pikulik, 2019).

7

Outra abordagem considerada para a protecio de dados é o uso da técnica de
pseudoanonimizacio de dados (Starchori & Pikulik, 2019) sendo uma técnica estruturada
na criptografia de dados. Os dados pseudoanonimizados podem ser considerados
um subconjunto dos dados pessoais. Com a criptografia dos dados identificadores
de informacao pessoal, sendo o subconjunto de dados que identifica um individuo, e
mantendo os dados auxiliares armazenados separadamente, somente € possivel atribuir
os dados aum individuo com informacoes adicionais ou com a chave criptografica. Porém,
nesse caso, € importante considerar que os dados pseudoanonimizados permitem, de
alguma maneira, a reindentificacdo de um determinado individuo (Starchon & Pikulik,
2019).

3.1. Hipotese

A avaliagdo adequada das técnicas de anonimizagdo pode ser efetiva na protecio de
dados pessoais sem comprometimento da utilizagdo das informacoes das bases de
dados. Considerando que a selecao de técnicas de anonimizagao adequadas a cada tipo
de dado identificado pode auxiliar no processo de protecao de dados.

3.2.Problema

Como definir quais técnicas de anonimizacdo devem ser utilizadas e de que maneira
identificar os dados a serem protegidos, buscando permitir que esses dados ainda
possam ser utilizados sem comprometer a privacidade do individuo associado a esse
dado.

Além disso, deve ser considerado os riscos envolvidos nesse processo de protecao
de dados, como o risco de reindentificacio das informacoes e perda de utilidade
da informacao.

3.3.0bjetivo

Buscou-se demonstrar o resultado da anonimizacdo com a possibilidade de utilizacdo
parcial das informacoes sem comprometimento dos dados.
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Existe ainda o objetivo de se buscar o alinhamento com as diretrizes definidas
nas legislacoes de protecao de dados.

3.4.Metodologia

Visando avaliar a aplicacdo de técnicas de anonimizacao foi selecionado um subconjunto
de dados, incluindo informacoes pessoais para apresentacdo de um estudo de caso,
aplicando a anonimizacdo em dados desanonimizados como Dados de identificacdo
pessoal, sendo aqueles que podem remeter diretamente a identidade de um individuo, e
por essa razao devem ser protegidos conforme a legislacao (Lei n° 13.709, 2018).

A Amostra de dados representada pela Figura 1 foi obtida de fonte aberta, do site da
Camara Legislativa do Brasil (Camara dos Deputados, 2022). Tratam-se de informacoes
pessoais de Deputados Federais, mas que estdo divulgadas abertamente em razao
do principio da transparéncia. No cenario abordado nesse trabalho, iremos propor a
anonimizacao de determinadas informacoes pessoais, porém preservando o potencial
de utilizacao do dado (Canedo et al., 2021), ou seja, buscando permitir que a utilizacao
de dados da base apresentada ainda seja possivel mesmo com a anonimizacdo de
informacoes.

id nomeCivil opf seo municipiol escolaridade uri
1 66179 NORMA AYUB ALVES 28008901187 1959-09-07 ES Vitéria Superior p mara.leg.br/api 79
2 66828 FAUSTO RUY PINATO 28022995819 1977-06-01 SP Fernanddpolis Superior camara.leg.br/api,

3 67138 IRACEMA MARIA PORTELLA NUNES... 37311638372 1966-04-23 PI Teresina Superior h camara.leg.br/api, 138
4 68720 FABIO HENRIQUE SANTANADE ... 41330200578 1972-06-19 SE Siméo Dias Superior

5 69871 JOAO CARLOS BACELAR BATISTA 10626409500 1957-07-09 BA Esplanada Mestrado h camara.leg.br/api, 1
6

7

8

9

mara.leg.br/api 20

72442 FELIPE AUGUSTO LYRA CARRERAS 86488023420 1975-04-16 PE Recife Superior ... camara.leg.br/api 72442
73424 SIMAO SESSIM 03441067720 1935-12-08 RJ Rio de Janeiro Superior https:, mara.leg.br/api 73424
73433 ARLINDO CHIGNALIA JUNIOR 06821146187 1949-12-24 SP Serra Azul Pé 30 h camara.leg.br/api 73433
73441 CELSO UBIRAJARA RUSSOMANNO 01252958803 1956-08-20 SP Sdo Paulo Superior ps mara.leg.br/apij 73441
10 73460 GUSTAVO BONATO FRUET 64446379968 1963-04-18 PR Curitiba Superior hi camara.leg.br/api 73460
11 73463 OSMAR JOSE SERRAGLIO 01773852949 1948-05-23 RS Erechim Mestrado http: camara.leg.br/api 73463

TETTT=TT=T=TTM=ET

Figura 1 — Tabela do banco de dados sem anonimizacao

Observando a Figura 1, verifica-se que sao apresentadas de maneira transparente dados
que podem ser classificados como dados pessoais, como, nome civil, CPF, sexo, data de
nascimento, UF de nascimento, municipio de nascimento e escolaridade.

Nesse contexto cabem duas categorias de classificacdo para essas informacoes: a
primeira como dados de identificacdo pessoal e dados auxiliares (Canedo et al., 2021),
sendo que a primeira categoria remete diretamente a identificacdo do individuo e os
dados auxiliares nao identificam de maneira isolada o individuo, porém podem auxiliar
nessa identificacao.

Na primeira categoria de dados de identificacdo pessoal podem ser incluidos o Nome
Civil, CPF e data de nascimento. Na segunda categoria, como dados auxiliares podem ser
indicados o sexo, UF de nascimento, municipio de nascimento e escolaridade.

Dessa maneira uma possibilidade de anonimizacdo dessas informacées buscando
proteger a privacidade dos dados pessoais, com a aplicacdo de técnicas de anonimizacao
nos dados classificados como dados de identificacdo pessoal.
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Em nosso exemplo foi utilizada a ferramenta Excel para o mascaramento, substitui¢ao
e supressdo de informacoes. Essa ferramenta foi utilizada a titulo de exemplo, apenas
para simular a aplicacio dessas técnicas, nao foram utilizados algoritmos de aplicacao
automatica dessas técnicas, mas sim a ferramenta com o objetivo de simular e demonstrar
o resultado dos dados anonimizados.

D Nome Civil CPF SEXO  Data de Nascimento Uf Nascimento  Municipio Escolaridade
65179|NORMA AYUB ALVES 28008901187 |F 07/09/1959|ES Vitoria Superior
66828|FAUSTO RUY PINATO 28022995819|M 01/06/1977|SP Fernanddpolis |Superior
67138|IRACEMA MARIA PORTELLA NUNES NOGUEIRA LIMA 37311638372|F 23/04/1966|P1 Teresina Superior
68720|FABIO HENRIQUE SANTANA DE CARVALHO 41330200578|M 19/06/1972|SE Sim&o Dias Superior

Figura 2 — Base de dados antes da anonimizacao.

3.5.Resultados

Na Figura 2 é apresentado um subconjunto de dados listados na Figura 1 a titulo de
exemplo de como os dados sdo apresentados antes do processo de anonimizacao.
Considerando os dados pessoais apresentados na figura 2 é possivel selecionar técnicas
de anonimizacao a serem utilizadas.

Para o dado pessoal denominado Nome Civil a proposta para estudo de caso é de
aplicacdo da técnica de supressao (Canedo et al., 2021) que implica na exclusao dessa
informacao da base de dados. Essa técnica é uma op¢ao quando a informacao tem um
grau de associacao com o individuo muito grande e quando a informacao nao é necessaria
para a obtencao de outras informacoes como consolidacoes estatisticas.

Para o dado pessoal CPF, a proposta nesse estudo de caso € a aplicagdo da técnica de
mascaramento, em que parte significativa das informagGes sdo mascaradas por caractere
pré-definido. Essa técnica permite uma identificacdo parcial do registro, porém nao
permite a associacao direta com o individuo.

Por tltimo, em relagdo a data de nascimento, a técnica aplicada é a de substitui¢io, que
trata do embaralhamento dessas informacoes na base de dados, fazendo uma troca das
informacoes na base de dados.

Assim é possivel ter a utilidade das informacoes em relacao a data de nascimento dos
individuos cadastrados, porém sem a associa¢ao direta a identificacao ou reidentificacao
desse individuo.

1 D CPF SEXO  Data de Nascimento Uf Nascimento  Municipio Escolaridade
2 66179 JOO00000(187 F 23/04/1966 ES Vitoria Superior
3 66828 JOO0000(KB19 M 19/06/1972 SP Fernandopolis Superior
4 67138 XHOKXKKK372 F 07/09/1959 PI Teresina Superior
5 68720 XOXOKXKXAXS78 M 01/06/1977 SE Simao Dias Superior

Figura 3 — Base de dados anonimizada.

Observando a Figura 3, é possivel verificar o resultado das aplica¢es das técnicas de
anonimizacdo propostas.
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3.6.Discussao

O resultado permite ainda a utilidade de informac6es como Sexo, Data de nascimento,
UF e municipios de nascimento e, ainda, escolaridade. Porém, esse processo evita a
imediata identificacao dos individuos cadastrados nessa base de dados.

Cabe, no entanto, uma observagio adicional dos riscos envolvidos no processo de
anonimizacdo apresentado nesse estudo de caso, como dados auxiliares nao foram
anonimizados. E importante o registro da ameaca de reidentificacio dos dados (Starchor
& Pikulik, 2019) quando da associacao dessas informacgoes com outros dados obtidos em
fontes abertas, como seria o caso de consulta em fonte aberta viabilizar a associacao da
data de nascimento, uf e do municipio de nascimento com a identidade do individuo.

4. Conclusoes

Analisando a LGPD, observamos obviamente que a legislacdo tem grande preocupacao
com os dados dos individuos obrigando a anonimizacdo. Entretanto, quando nos
aprofundamos nas questoes técnicas, nos deparamos com situacdes que, a principio,
atenderiam plenamente a legislacdo, mas diante de uma analise mais aprofundada
descobrimos que a realidade nao é exatamente esta.

Primeiramente, ja nos deparamos com diferenca de defini¢oes no que se refere ao termo
anonimizacao, pois no meio académico técnico, o termo é considerado um dos métodos
utilizados para preservacdo de privacidade de dados. Assim, seria mais apropriado
utilizar o termo “privacidade de dados” e ndo “anonimizacio”.

Outra descoberta relevante em nossa pesquisa foi que existe uma vasta pesquisa em
privacidade de dados, com inimeras técnicas para a “anonimizacao”, e quase todas
realmente efetivas. Entretanto, cada técnica utilizada se adéqua a um cenério especifico
para ser realmente efetiva e eficiente no que se refere a utilizacdo dos dados.

Em nosso estudo de caso ficou evidente que a utilizacao da bases de dados anonimizada
em pesquisas controladas é extremamente 1til e eficiente, atendendo com éxito a LGPD.
Como utilizamos técnicas simples de ofuscac¢ao de informagdes, esta base anonimizada
deve ser utilizada em ambientes de redes controladas. Caso féssemos expor as
informac0es na Internet, esta estaria sujeita a reindentificacao do individuo efetuando o
cruzamento de informacoes de outras fontes de dados.

Essa ameaca pode ser minimizada com aplicacdo de técnicas de anonimizacao adicionais
nessas informacdes (Starchoni & Pikulik, 2019), porém é importante a avaliacdo de
cenario no caso concreto para evitar a reducao significativa de utilidade do dado com a
anonimizacao mais ampla das informacoes (Canedo et al., 2021).

Os ataques a “anonimizacdo” sdo um fator determinante neste tema. Apesar de as
pesquisas nesta area estarem avancadas, os ataques também estdo cada vez mais
sofisticados. Aliadas a sofisticacdo temos ainda as capacidades computacionais e a
vastidao de fontes de dados abertas na Internet, que possibilitam cruzamentos infinitos
de registros, tornando os ataques mais eficientes.
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Através do estudo de caso apresentado, outros atores podem utilizar técnicas similares
as apresentadas nesse estudo para avangar na abordagem de protegio de dados.

Neste trabalho nao fizemos uso de técnicas de Aprendizado de Maquinas e da Inteligéncia
Artificial. Entretanto, fica para reflexao o cenario atual onde técnicas de IA estdo cada
vez mais presentes na governanca dos dados necessitaremos de um cuidado cada vez
maior para anonimizar as informacoes.
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