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Os conflitos travados entre grandes corporacgdes e governos, iniciados nos tradicionais univer-
sos de disputas comerciais, politicas e ideoldgicas, foram carreados para o Campo de Batalha Ci-
bernético. As organizagdes se veem impelidas a buscar eficiéncia por meio dos diversos recursos
de Tecnologia da Informacdo disponiveis, a0 mesmo tempo que buscam se proteger de ameacas
cibernéticas cada vez mais complexas. Nesta dissertacdo, propomos um Modelo para Mapea-
mento de Ameacas Cibernéticas de alta complexidade voltado as esferas decisdrias de grandes
corporagdes e governos. O Modelo orienta os processos de reunido e andlise de dados que ca-
racterizam fundamentalmente ameacas cibernéticas adversariais, permitindo que as organizagdes

percebam de maneira melhor estruturada o cendrio de riscos nos quais estdo inseridas.
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The conflicts involving governments and multinational corporations traditionally carried out
on the fields of economics, politics and ideology have been transferred to Cyber Space as a new
battlefield. Both public and private organizations are driven to achieve efficiency through digita-
lization while also having to defend themselves from ever evolving risks presented by different
cyber threats. This work proposes a Cyber Threat Assessment Framework focused on highly
complex adversarial threats and is dedicated to support the decision-making process of govern-
ments and high value corporations. The proposed Framework organizes the efforts of collecting
and analyzing data concerning adversarial cyber threats in order to provide useful intelligence on
risks that affect the system to be defended.
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Capitulo 1

Introducao

Nos idos de 1993, Arquilla (1993) [3] ja explanava que a "revolucdo informacional", por
meio do avanco das tecnologias computacionais € de comunicagdo, alteraria significativamente
a maneira como as organizagdes se estruturariam diante da necessidade de adaptacdo ao uni-
verso da Informa¢do como um recurso estratégico. Essa mudanca trouxe também maior difusao
e redistribuicao de poder, favorecendo atores tradicionalmente mais fracos, em detrimento das
organizacOes hegemonicas. Por meio de formas mais eficientes de coleta, armazenamento, pro-
cessamento, difusdo e utilizacao, a Informacao passou a figurar no rol dos recursos determinantes

para projecdo de poder no ambiente das disputas geopoliticas.

Com o passar dos anos, o espaco cibernético redimensionou os limites territoriais nacionais e
acoes cibernéticas ofensivas passaram, inequivocamente, a ser percebidas como potenciais amea-
cas a soberania nacional [4]. Doutrinas de Defesa, Seguranca e Inteligéncia dos principais atores
geopoliticos, consequentemente, passaram a experimentar processos de adequacgdo a irrefredvel

necessidade de inser¢ao no mundo cibernético [5].

A ocorréncia de ataques cibernéticos cada vez mais profundos e complexos aumenta a medida
que evoluem os estagios de integracao de redes de computadores [6] e o uso de novas tecnologias
e servicos distribuidos. Grupos e organizagdes dedicados a perpetrar ataques contra alvos de alto
valor, af incluidos diversos sistemas governamentais, figuram como relevantes agentes de ameaca

no espago cibernético [7].

Atores ofensivos classificados como Advanced Persistent Threats (APTs) sao especializados
no emprego de técnicas complexas para, de forma an6nima, lenta e persistente, invadir sistemas
de alvos selecionados com o objetivo de acessar dados protegidos ou interromper processos orga-
nizacionais [8]. Apesar das técnicas de anonimizacao usadas por APTs, toda operacdo cibernética
deixa vestigios [9] e a atribuic@o de ataques cibernéticos, por mais complexa que seja a tarefa, é

medida imprescindivel aos esforcos de reacao a tais ameacas [10].

Relatorios de Cyber Threat Intelligence (CTI) de organizagdes privadas e agéncias governa-
mentais, versando sobre atores ofensivos diversos, estdo disponiveis em fontes abertas. A com-

plexidade dos eventos cibernéticos avaliados nesses relatorios varia largamente, abarcando desde



acoes de hacktivismo, executadas por meio de técnicas relativamente simples [11], até operacdes
profundas executadas por APTs com patrocinio estatal.

Essas publicacoes de CTI, em geral, abarcam as origens e vetores de ataques cibernéticos com
foco em implementacdo de medidas de seguranca e contencdo de danos. Andlises mais amplas,
especialmente valiosas em casos de ataques patrocinados por Estados, que englobem motivacdes
estratégicas, objetivos imediatos ou de longo prazo, reacdes provaveis e medidas de dissuasao,
todavia, sdo menos acessiveis [12]. Além disso, os relatérios sdo construidos sob diferentes pa-
rametrizacdes e metodologias [13], além de, ndo-raramente, responderem a interesses comerciais

ou politicos obscuros.

O Brasil foi alvo preferencial e principal fonte de ataques on-line na América Latina em
2017 [14] e continua sendo apontado com um dos principais ambientes de proliferacdo de crimes
cibernéticos do mundo [15] [16] [17]. Singularidades linguisticas e culturais levam criminosos
cibernéticos brasileiros a se especializarem em ac¢des contra alvos nacionais [18]. Grupos hackers
brasileiros, por exemplo, t€ém se provado séria ameaca a institui¢des financeiras e for¢ado essas

organizagdes a constante adaptacdo [19].

Apesar da preferéncia por desenvolver malwares especificamente para uso no pais, uma ca-
racteristica também encontrada no universo criminoso cibernético de China e Russia, cibercrimi-
nosos brasileiros, conhecidos por sua criatividade, t€m expandido sua atuacdo para outras partes
do mundo. [20]

A importancia econdmica e geopolitica do Brasil, ademais, coloca o pais como alvo potencial
de ataques perpetrados por agentes externos, cujas acdes ameacam a seguranca de dados sensiveis
e Infraestruturas Criticas (ICs) nacionais. Ac¢des cibernéticas de Espionagem e Sabotagem de
sistemas criticos, vale ressaltar, vém sendo inequivocamente identificadas ao redor do mundo
desde 2003 [21].

Diante, portanto, das dificuldades inerentes a preparacdo e reacdo a um cendrio cada vez mais
preocupante de riscos cibernéticos, este trabalho propde um modelo para mapeamento de ame-
acas cibernéticas de alta complexidade voltado a grandes organizacdes e governos. Com foco
em patrocinadores, conjuntura internacional e agentes ofensivos, o Modelo proposto € direcio-
nado a ameagas decorrentes de cendrios intrincados, majoritariamente determinados por disputas

internacionais e conflitos geopoliticos.

1.1 Objetivos Geral e Especificos

O intuito desta pesquisa € construir um modelo que permita aos gestores governamentais €
corporativos compreender de maneira mais eficiente as ameacas cibernéticas de alta complexi-
dade a que suas organizagdes estdo sujeitas. Cumpre observar, todavia, que este trabalho ndo se
propde a discutir aspectos eminentemente técnicos de acdes cibernéticas ofensivas. Nao ha, por-

tanto, discussdo detalhada sobre mecanismos de engenharia reversa, anélise de artefatos, contra-



medidas ou melhores préticas de segurancga, entre outros assuntos correlatos, haja vista o publico
ao qual o modelo se destina.

Para construcdo deste Modelo, portanto, € preciso identificar os componentes que formam
a ameaca cibernética, ai incluidos agentes e patrocinadores, téticas, técnicas e procedimentos,
elementos condicionantes estrurais e conjunturais, além dos impactos e consequéncias advindos

da materializacdo da ameacga.

Uma vez identificados os componentes da ameaca, formando a base teérica do Modelo pro-
posto, o préximo objetivo intermedidrio € estruturar os processos de reunido de dados que espe-
cifiquem cada um desses componentes. Em seguida, para conclusdo do trabalho, tomando-se por
base o rol de dados reunidos acerca de cada um dos componentes citados, tem-se como ultimo

objetivo apresentar impactos decorrentes, resultados analiticos e avaliagdes.

O Modelo para Mapeamento de Ameacas objeto dessa dissertagcdo, por fim, apreende funda-
mentalmente conceitos das dareas de Gestdo de Risco, Cyber Threat Intelligence e modelos de

Atribui¢do Cibernética.

1.2 Motivacao e Justificativa

O desenvolvimento deste Modelo para Mapeamento de Ameagas Cibernéticas foi motivado
pela clara percepc¢ao de que o tratamento dos riscos decorrentes do massivo emprego de redes de
computadores por organizacgdes publicas e privadas deve ser elevado ao status de prioridade em
Seguranga. Tanto no escopo das disputas geopoliticas diretas entre nacdes, quanto do risco aos
sistemas corporativos de valor estratégico, as ameacas adversariais devem ser enderecadas com

maxima eficiéncia.

Nesse esteio, agéncias de Inteligéncia governamentais t€ém desenvolvido capacidades ciberné-
ticas ofensivas e defensivas que passaram a permear praticamente todas as dreas de sua atuacao.
A construc@o dessa capacidade, todavia, depende da competéncia dessas organizacdes em ana-
lisar adequadamente o cendrio das disputas no Espago Cibernético, conhecendo os riscos a ele

inerentes e o poderio e objetivos de seus adversarios.

No universo corporativo, grandes empresas expostas aos conflitos geopoliticos estao aumen-
tando consideravelmente seus investimentos em Seguranga Cibernética. Gestores corporativos
classificam os riscos geopoliticos e cibernéticos entre os mais preocupantes. Empresas multi-
nacioais e globais, mesmo que ndo sofram ataques diretos, podem ser colateralmente afetadas
por eventos cibernéticos ofensivos. Parece consolidado o entendimento que as capacidades ci-
bernéticas se tornaram parte do arsenal nas disputas geopoliticas, com ataques cada vez mais
sofisticados [22].

Apesar da importancia do tema, modelos de mapeamento de ameagas cibernéticas, notada-
mente numa abordagem adversarial, estdio menos disponiveis publicamente. Modelos desta na-

tureza, como parte da disciplina de CTI em expansdo, tém também como finalidade sensibilizar



gestores e técnicos que o inimigo ndo € um robd, mas sim um agente ou adversario dotados de

variadas motivacoes [23].

1.3 Contribuicoes

A principal contribuicdo deste trabalho € a consolida¢do de um modelo para mapeamento de
ameacas cibernéticas de alta complexidade, cujos resultados extrapolem o arcabouco puramente
técnico e se mostrem tteis também a esfera da alta gestdo organizacional, tanto no segmento

governamental quanto corporativo.

O Modelo proposto disponibiliza a alta gestdo um roteiro para melhor compreensao dos riscos
e ameagas cibernéticas. O Modelo, nesse esteio, traz subsidios para tomada de decis@o no nivel
estratégico, mitigando o estranhamento que os pormenores eminentimente técnicos da drea de
Tecnologia da Informacao, tradicionalmente, geram nos circulos da alta direcao organizacional e

governamental.

Como parte da contribui¢do advinda desta pesquisa, deu-se a publicacdo do artigo intitulado
Cyber Threat Modeling Framework na "17th Iberian Conference on Information Systems and
Technologies (CISTD)", em 2022 [24]. O artigo expde de forma resumida as bases tedricas e
pratica do Modelo para Mapeamento de Ameagas Cibernéticas objeto desta dissertagdo, agora

apresentado em versao expandida e melhorada em abrangéncia e detalhamento.

1.4 Organizacao do Trabalho

Este trabalho foi organizado em cinco capitulos. o Capitulo 1, Introducdo, versa sobre pre-
missas bdasicas do tema, objetivos, contribui¢des da pesquisa e organizacdo do texto. O Capitulo
2, Trabalhos Relacionados e Estado da Arte, discorre sobre publicacdes relevantes e conceitos

fundamentais ao desenvolvimento e entendimento do Modelo proposto.

No Capitulo 3, o Modelo € apresentado em detalhes, havendo uma subsecao para cada uma das
fases que compdem o processo de mapeamento objeto da pesquisa. A penultima secdo, Capitulo
4, Apresentacdo de Resultados, consiste na exposi¢ao dos resultados alcangados por meio de sete
estudos de caso que ilustram a aplicacdo do método desenvolvido. Ao final, chegamos a Se¢do
5, Conclusdo e Trabalhos Futuros, onde estdo sintetizados os aspectos principais da dissertagdo e
sdo apresentadas linhas de pesquisa pertinentes para trabalhos futuros.



Capitulo 2

Trabalhos Relacionados e Estado da Arte

Nesta se¢ao, conceitos fundamentais e referéncias tedricas sao discutidos tomando-se por base
trabalhos relevantes para o tema da pesquisa. Elementos considerados basilares a compreensao
do Modelo proposto serdo explicitados nas se¢des seguintes. Alguns campos de pesquisa foram
especialmente importantes para o desenvolvimento deste trabalho e, a cada um deles, foi dedicada

uma secao ou subsecdo propria.

2.1 Advanced Persistent Threats

A expressdo e o conceito de Advanced Persistent Threats foram cunhados pela For¢ca Aérea
dos EUA ao tratar do cendrio especifico de espionagem cibernética conduzida por agentes ofensi-
vos de alta capacidade patrocinados por Estados Nacionais. Com o passar dos anos, o fendmeno
evoluiu e esses agentes classificados como APTs passaram também a buscar outros objetivos de
naturezas econdmica, politica e estratégica, sempre pautados pelo esforco de manterem-se inde-
tectaveis em acessos clandestinos a estruturas e informagdes criticas. [25]. Apesar da génese do
conceito de APT advir, portanto, das disputas entre Estados Nacionais, ndo demorou para que
tais atores ofensivos se voltassem também contra corporacdes detentoras de volumosos recursos

financeiros ou dados sensiveis de elevado valor estratégico ou comercial. [26]

APTs diferenciam-se de agentes ofensivos cibernéticos ordindrios na medida em que se cons-
tituem de grupos bem estruturados, muitas vezes financiados por grandes organizacdes ou go-
vernos nacionais, e dedicados a atingir objetivos especificos sobre alvos selecionados. Esses
atores ofensivos apresentam trés caracteristicas fundamentais: a) persisténcia temporal na busca
dos objetivos pré-definidos; b) adaptabilidade as contramedidas desdobradas pelos defensores
do sistema alvo; c) e alta capacidade de se manterem ativos e ofensivos durante um evento ou

campanha. [26].

Na mesma linha, Rosencrance (2021) [27] destaca a complexidade das a¢des ofensivas condu-
zidas por grupos APTs, marcadas pela avangada exploracido de vulnerabilidades zero-day; cons-

tante evolucdo e adaptacdo a mudancas nos sistemas alvo; e premente necessidade por mecanis-



mos eficientes de administragdo e coordenacdo das campanhas. Vejamos:

To gain access, APT groups often use advanced attack methods, including advan-
ced exploits of zero-day vulnerabilities, as well as highly-targeted spear phishing
and other social engineering techniques. To maintain access to the targeted network
without being discovered, threat actors will continuously rewrite malicious code to
avoid detection and other sophisticated evasion techniques. Some APTs are so com-
plex that they require full-time administrators to maintain the compromised systems

and software in the targeted network. (Rosencrance, 2021) [27]

Virios sao os modelos, comumentes denominados de "ciclos de vida de APTs", que buscam
apresentar uma descri¢ao macro do fluxo de acdo desses agentes ofensivos quando em campanha.
De modo geral, € seguro tomar como arcabouco basico do ciclo de vida de APTs a divisdo em
sete estdgios proposta pelo largamente conhecido framework The Cyber Kill Chain [28], uma
adptacdo cibernética de conceitos doutrindrios militares que descrevem a estrutura de um ataque

armado classico. As sete fases propostas pelo The Cyber Kill Chain sao:
a. Reconnaissance - Reunido de dados sobre o alvo, como enderecos de e-mail e dados pes-
soais;

b. Weaponization - Construgdo de codigo malicioso especifico para o evento ou adaptacdo de

malware para o alvo selecionado;
c. Delivery - Entrega do pacote malicioso pelo canal de comunicacdo estabelecido;

d. Exploitation - Exploracdo de vulnerabilidade mapeada para execugdo de cddigo malicioso

no sistema alvo;
e. Installation - Instalacdo do pacote malicioso no sistema alvo;

f. Command and Control (C2) - Estabelecimento do canal para controle remoto do sistema

ou parte do sistema alvo;
g. Actions on objectives - Com a estrutura montada, consecucao do objetivo da acdo ofensiva.
O framework NSA/CSS [29], por sua vez, se propde a discutir o ciclo de vida da ac¢do adver-

saria. A publicacao apresenta seis estdgios da acdo ofensiva, que abarcam as seguintes atividades

e objetivos:

a. Administracdo - Planjamento; Desenvolvimento de recursos necessarios a acao; e Reunido

de informacdes sobre o alvo e sobre o estdgio da propria operacao.

b. Engajamento - Entrega do c6digo malicioso pelos diversos canais de comunica¢do com o

sistema alvo; Eploracdo de vulnerabilidades;



c. Presenga - Execucdo do c6digo malicioso; Reconhecimento do sistema alvo; Escalona-
mento de privilégios; Construcdo de acesso por meio de roubo de credenciais; Movimenta-

cao lateral; e Persisténcia e consolidacdo do acesso por meio de modificacdes no sistema.

d. Efeito - Atingimento dos efeitos almejados: Monitoramento; Exfiltracdo; Modificacio;

Negacao; e Destruigdo.

e. Processos continuados - Anélise, Avaliacdo e Feedback; Estabelecimento de mecanismos

de Comando e Controle; Evasdo e aplicacdo de medidas de antideteccdo e anonimizagao.

Por meio de fluxos de acao semelhantes aos exemplificados acima, guardadas as peculiarida-
des dos diferentes casos concretos, APTs de variadas matrizes e dedicados a objetivos diversos
utilizam malwares sofisticados para explorar vulnerabilidades dos sistemas alvo. Tais agentes
ofensivos, entdo, instalam mecanismos externos de comando e controle para monitorar continua-
mente o sistema invadido e extrair grandes volumes de dados de interesse por um extenso periodo
de tempo. [30]

Em novembro de 2022, a Kaspersky publicou mais uma edicdo do seu "APT trends report”
[31], destacando as tendéncias de atuacdo de APTs observadas no mais recente recorte temporal.
O relatdrio ressaltou que: a) as campanhas APT tém se espalhado geograficamente, com expansao
de ataques a Europa, EUA, Coreia do Sul, Brasil e Oriente Médio; b) os alvos selecionados sdao
diversos, incluidos governos e corpos diplomdticos, setor de Defesa, sistema financeiro, setor
de tecnologia e segmentos de apostas; c) geopolitica permanece como um motivador central da
atuacdo de APTs e espionagem segue como um objetivo primordial de muitas campanhas, apesar

dos relevantes casos de ofensivas de ransomware dedicadas a ganhos financeiros.

A associacdo de APTs com Estados Nacionais, reiteramos, é reconhecida desde as primei-
ras discussdes sobre o tema. Lemay (2018) [32], ainda mais categdrico, chegou a classificar
a expressdo Advanced Persistent Threat como um eufemismo para nominar grupos de espiona-
gem cibernética patrocinados por Estados. Na mesma pesquisa, o autor ressaltou que, apesar das
dificuldades de atribuicdo, a China € apontada como o pais que mais abriga grupos APT direta-
mente relacionados as operagdes patrocinadas pelo préprio governo. Também merecem destaque,
assevera o autor, a Russia; as poténcias ocidentais, aqui incluidos os membros da alianga de Inte-
ligéncia Five Eyes - Australia, Canadd, Nova Zelandia, Reino Unido e EUA - somados a Franca
e Israel; além de paises que vém evoluindo em capacidades cibernéticas nos dltimos anos, como

India e Paquistio.

A capacidade cibernética ofensiva do Estado chinés foi novamente reconhecida pela comuni-
dade de Inteligéncia do governo dos EUA em 2022. Por meio do Annual Threat Assessment of the
U.S. Intelligence Community (2022) [33], destacou-se que o potencial de conflitos entre Estados
Nacionais perdura como uma ameaga critica a Seguranca Nacional dos EUA e, cada vez mais, a
China se aproxima de uma posicdo de paridade com os EUA nas disputas economica, militar e

tecnoldgica, sendo vejamos:

We assess that China presents the broadest, most active, and persistent cyber espio-



nage threat to U.S. Government and private sector networks. China’s cyber pursuits
and export of related technologies increase the threats of attacks against the U.S.
homeland, suppression of U.S. web content that Beijing views as threatening to its

control, and the expansion of technology-driven authoritarianism globally. (Annual
Threat Assessment, 2022) [33]

O aparato cibernético de Inteligéncia, Defesa e Seguranca chinés é complexo e nele estdo
incluidos tanto partes organicas da estrutura governamental, quanto agentes nao-governamentais
atuanto sob contrato. Apesar das dificuldades em se atingir grau de certeza no mapeamento dessa
estrutura, ha, alem dos ja citados agentes contratados, pelo menos cinco grandes divisdes gover-
namentais que desenvolvem acdes ofensivas passiveis de classificagdo com APTs, quais sejam:
Forcas Armadas; Ministério da Seguranca Estatal; Ministério da Seguranca Puiblica; agéncia de
"administracdo"do ciberespaco; e o departamento de "propagandae da Frente Unica de Trabalho.
Todo esse aparato atua basicamente, com considerdvel sobreposi¢cdo de dreas de responsabilidade,
em acOes de Guerra Cibernética, Espionagem, controle de dissidentes, regulacdo de contetido e
de transferécia de dados internacionais ("Grande Firewall da China"), operacdes de influéncia
e propaganda interna e externa, alteracoes legislativas e campanhas de ransomware para ganho

financeiro [34].

Valeros (2019) [35], por sua vez, abarcando recorte geografico diferente daquele formado
pelos principais atores globais, o que torna seu trabalho especialmente interessante para o escopo
desta dissertacdo, registra que, apesar de ter havido crescimento do nimero de operacdes de
espionagem cibernética na dltima década em todo o mundo, eventos e campanhas direcionados a
América Latina sdo fortemente subdimensionados. Em contraponto a essa realidade, o autor traz

como objeto central de sua pesquisa exemplo de APT com atuacio primordial na América Latina.

O APT analisado por Valeros na pesquisa supracitada, denominado de "Machete", atua de
maneira altamente bem coordenada em campanhas de espionagem cibernética direcionada aos
setores diplomadtico, militar e politico na América Latina. As caracteristicas do c6digo malicioso
empregado e os tipos de dados buscados nas campanhas revelam que ndo se trata de uma estrutura
desenhada para ser desdobrada contra alvos indiscriminados em busca de ganhos financeiros. Ao
contrdrio, as TTPs empregadas e os dados extraidos nas ofensivas seriam utéis apenas para atores
interessados em influenciar e ganhar vantagens estratégicas nos estratos governamental e politico.
Ademais, apds seis anos de acompanhamento desse APT especifico, o pesquisador assevera a alta

probabilidade de se tratar de um tinico grupo operando sob patrocinio estatal.

Ainda em Valeros (2019) [35], Machete € descrito como um APT cujos alvos prioritarios sdo
aqueles de lingua espanhola, consequéncia esperada diante do fato da quase totalidade dos paises
da América Latina adotarem o espanhol como idioma oficial. H4, todavia, campanhas que empre-
garam documentos escritos em portugués para servirem como iscas em agdes de spear-phishing.
Tal evidéncia, registre-se, denota que o Brasil foi também alvo do APT Machete no periodo ava-
liado pelo pesquisador. Mais detalhes sobre a atuacdo do APT Machete serdo apresentados na
Secdo 4.



Afastando-nos do conceito cldssico de Advanced Persistent Threats como ferramentas de es-
pionagem, cumpre destacar que tém ganhado volume e importancia os casos de APTs dedicados a
campanhas com objetivo de ganhos financeiros. Tais eventos, por conseguinte, diferem daqueles
tradicionalmente relacionados aos conflitos geopoliticos entre Estados Nacionais, marcados por
acoes de Espionagem, Disrupc¢ao e Interferéncia Externa. Tome-se como registro desse fendmeno
o Alert (AA21-048A) de 2021 [36], da Cybersecurity and Infrastructure Security Agency (CISA),
do governo dos Estados Unidos da América, que atesta que atores APTs ligados a Republica Po-
pular da Coréia do Norte atacaram organizacdes, em pelo menos trinta paises, com o objetivo de

roubar criptomoedas.

Em julho de 2022, nova publicagdo da CISA (Alert AA22-187A) [37] versou sobre campa-
nha de ransomware mais uma vez atribuida a Coreia do Norte. O malware batizado de "Maui",
segundo o Alert citado, vem sendo utilizado por atores cibernéticos patrocinados pela Coreia do
Norte, desde maio de 2021, contra organizacdes de sistemas de satide publica. Sistemas de satide
teriam sido escolhidos como alvos diante da avaliagdo, pelos atores ofensivos norte-coreanos, de
se tratar de servico critico para a vida humana, aumentando as chances de rdpido pagamento do
resgate demandado.

No mesmo esteio, o servigo de Inteligéncia da Coreia do Sul afirmou que Coreia do Norte
percebe a Guerra Cibernética como um instrumento voltado a diferentes propdsitos, capaz de
elevar enormemente a capacidade ofensiva de seu exército nacional. Ataques cibernéticos vém
sendo empregados pela Coreia do Norte com objetivos que vao desde ganhos financeiros, por
meio de campanhas de ransomware, a espionagem e destrui¢cdo de sistemas de computadores

adversarios [38]. O caso norte-corenao serd também retomado na Se¢ao 4.

2.2 Atribuicao Cibernética

O "Anonimato"é um pilar do conceito original da Internet, que pressupde a criacdo de um am-
biente livre capaz de preservar a identidade do cidaddo, protegendo-o da vigilancia e puni¢ao de
Estados autoritarios. Os cada vez mais avangados recursos tecnolégicos de privacidade na Inter-
net, todavia, permitem também que agentes ofensivos, estatais e ndo-estatatais, se beneficiem do
manto do anonimato para praticas que vao desde crimes de pequena monta até grandes operacoes
de Interferéncia Externa ou Disrupg¢ao [39].

Os arcaboucgos politicos e legais, tanto no ambito dos ordenamentos juridicos e sistemas po-
liticos nacionais, quanto na esfera do Direito e Relagdes Internacionais, dificilmente conseguem
acompanhar o ritmo da evolugdo tecnoldgica que altera os diversos segmentos das atividades
humanas. Essa constatacdo é especialmente aplicdvel a dinamica das Ameacas Cibernéticas -
marcada pela forte caracteristica transfronteiri¢a e robustecida pelos abundantes recursos de ano-
nimizacao - o que nos leva a abordar o largamente discutido "problema da atribui¢io ciberné-
tica" [30].

Na expressdo de Rid (2015) [40], a atribuicdo € a "arte"de apontar quem cometeu determinado



crime, uma questdo tdao antiga quanto o crime em si. Uma correta atribuicao, destaca o autor, é o
principal insumo de todas as formas de dissuasao e coer¢do. Por outro lado, uma atribui¢do equi-
vocada levara a perda de credibilidade e, consequentemente, de seguranga. Por meio do modelo
denominado "Q"model, Rid organiza o processo de atribui¢do em trés camadas de andlise: téc-
nica e tdtica; operacional; e estratégica, vide Figura 2.1. A primeira pressupde o esclarecimento
dos aspectos técnicos do incidente e se resume ao "como"; a segunda camada ocupa-se da arqui-
tetura de alto nivel do ataque e do perfil do atacante, encerrando-se no "o que"; enquanto a tltima
camada, estratégica, tem como objetivo desvendar quem € responsavel pelo ataque, avaliando as

motivacdes, impactos e respostas apropriadas, resumindo-se no "quem e porqué".

Figura 2.1: Modelo de Atribui¢do Cibernética - Q Model
Fonte: Rid, 2015 [40]

Romanosky (2021) [41] ensina que Atribuicdo Cibernética pode ser entendida como o pro-
cesso de coleta, andlise e associacao de atividades maliciosas a um ente perpetrador identificavel.
O autor trata de dois tipos principais de Atribuicdo Cibernética, conforme explicitado abaixo e

também representado na Figura 2.2:

a. Atribuicdo puramente técnica, que consiste na associacdo de artefatos cibernéticos a uma
campanha ou evento ofensivo. O ntcleo desse processo se baseia na reunido de artefatos
que denunciem modificagdes em hardware ou software do sistema alvo para determinacao
de origem do ataque. Além das ferramentas forenses, fontes de Inteligéncia, a exemplo
de Fontes Humanas, Inteligéncia de Sinais e Fontes Abertas, sdo também empregadas na
reunido de provas e indicios, aportando maior confiabilidade aos resultados de atribuicao.
Tais recursos, tradicionalmente disponiveis aos servigos de Inteligéncia dos Estados Naci-
onais, tém sido empregados por organizagdes privadas de seguranca cibernética de forma

cada vez mais eficiente;
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b. Atribuicdo politica é considerada pelo autor como o tipo mais desafiador de atribui¢do, pois
exige a compreensao, entre outros aspectos, da conjuntura geopolitica e das associacoes e
motivacdes dos atores ofensivos. A andlise desses dados visa a associar determinado evento
ou campanha cibernética ao agente perpetrador - ndo raramente classificado como APT -
e, eventualmente, aos patrocinadores estatais. Em alguns casos, a andlise de um unico
evento ndo resulta em respostas satifatérias, sendo necessério a reunido de dados oriundos
de eventos diversos para identificacdo de TTPs e assinaturas técnicas atribuiveis a deter-
minado agente. Ademais, os objetivos politicos dos Estados Nacionais nem sempre sao
abertamente declarados. Essa obscuridade, somada ao o uso de proxys para condugdo das
campanhas, emprego de false flags e operacdes de desinformacao, pode levar a conclusdes
equivocadas.

Technical attribution Political attribution

1OCs: IP addrs, APTs: Nation-state,
logfiles, hashes,

domain names, IlLillll‘l:Il-:ulLILL_ actor,
peap, netflow, ete criminal group, terrorists

Higher level 10Cs: i Context: geopolitical,
programming languages, 1_[11_1?' - economic, individual
coding paterns, patierns of ‘\’u_'”\ I_‘ ) motives; military or
life/time of day, TTPs, and HUMINT, intellicence tradecraft
tradecraft ) OSINT N

Figura 2.2: Atribuicdo Técnica x Atribuicao Politica
Fonte: Romanosky, 2021 [41]

Egloff (2012) [1] destaca que o processo de atribui¢do de um evento ofensivo a Estados Naci-
onais € ainda mais complexo diante dos diferentes graus possiveis de envolvimento da estrutura
governamental na campanha sob andlise. O autor apresenta dez niveis de maior ou menor partici-
pacdo de orgdos ou agentes governamentais em determinado evento ou campanha ofensiva. Em
um extremo da gradacdo proposta teremos o Estado Nacional genuinamente dedicado ao esfor¢o
de proibir a operacdo de um agente ofensivo que atua sob sua jurisdicdo. Na outra ponta, tere-
mos 0s casos em que a agressdo € conduzida diretamente por agentes da estrutura organica do
proprio Estado ou por atores terceirizados integrados ao aparato governamental. Naturalmente,
quanto menos imiscuido estiver o governo nas fases de planejamento e de coordenagdo e con-
trole da operacdo, maior serd a margem de plausible deniability. Consequentemente, maior serd

a difilculdade do processo de atribuicao.

Os dez niveis de envolvimento propostos por Egloff e suas respectivas descri¢des estdo expli-
citados na Tabela 2.1

Cook (2016) [42], ao tratar de atribuicdo de ataques a sistemas de controle industrial, se
aproxima do conceito de Atribui¢do Politica ao defender que a andlise dos objetivos de uma
campanha ofensiva pode indicar quais atores estatais se beneficiariam dos resultados alcanca-

dos, contribuindo para o desenvolvimento de um processo de atribui¢do centrado na figura do
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Tabela 2.1: Graus de envolvimento governamental com agentes cibernéticos ofensivos [1] (tradu-
¢40 nossa).

Grau de envolvimento Descrigao
O governo nacional conduz operagdes usando agentes orga-
Integracao nicos ou agentes subcontratados integrados a estrutura esta-
tal.
- O governo nacional conduz operagdes usando agentes sob
Execucao .
controle estatal direto.
Agentes integrantes da estrutura estatal atuam sem consen-
Descontrole .
timento governamental.
Ordenacio O governo nacional dirige agentes subcontratados para exe-
¢ cutar operacgdes em seu beneficio.
~ O governo nacional coordena operacdes de terceiros agen-
Coordenacio . i o
tes por meio de "sugestdes".
Suporte Operagdo controlada e conduzida por terceiros agentes, mas
P com suporte estatal.
Operagdo controlada e conduzida por terceiros agentes, mas
Encorajamento encorajada pelo governo nacional por meio de politicas de
Estado.
O governo nacional sabe da atuacdo de agentes ofensivos,
Ignorada

mas opta por nao intervir.

O governo nacional intenciona, mas € incapaz de neutralizar

Proibi¢do inadequada .
os agentes ofensivos.

O governo nacional atuard para neutralizar os agentes ofen-

Proibicao i
Sivos.

patrocinador. Agéncias de CTI, vale ressaltar, empregam o conceito de Atribuicdo Politica em
seus processos ao ressaltarem a importancia dos ataques complexos serem analisados ndo como
um fim em si mesmos, mas como um meio para atingimento de objetivos financeiros, politicos,

militares e econdmicos.

Goel (2021) [39], por sua vez, subdivide a Atribuicdo Cibernética em "what-attribution",
referindo-se ao esfor¢o forense para identificacio do tipo de ataque sob andlise; e "who-
attribution”, que consiste no exame das Téticas, Técnicas e Procedimentos para indicagcdo do
perpetrador das acdes ofensivas. O autor reforca o entendimento que o problema da atribui¢do
perpassa, além do primordial campo das discussdes técnicas, os ambientes de debate politico,
estratégico e juridico.

Ainda que na maioria dos casos seja possivel reunir dados relevantes sobre os perpetado-
res das agOes ofensivas, hd considerdvel risco dos esfor¢os de atribui¢ao resultarem em erros ou
em insolubilidade. Os atores ofensivos mais sofisticados implementam todos os esfor¢os para
manterem-se indetectaveis no interior dos sistemas-alvo encobrindo os sinais de intrusdo, notada-
mente através da explora¢do de programas executdveis nativos, uso de ferramentas legitimas de
pentest e ataques fileless, além de lancar distracdes, conhecidas como false flags, e outras técnicas

anti-forenses. Ndo por acaso, eventos e campanhas ofensivas podem passar anos sem uma correta
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atribuicdo [43].

Pahi 2019 [44] e Skopik (2020) [45], a partir da criacdo de método denominado Cyber Attri-
bution Model (CAM), abordam o problema das false flags no processo de Atribuicao Cibernética.
Ambas as publicacdes reforcam que as false flags, apesar de hd muito empregadas nos campos
de batalha tradicionais, adotam caracterisiticas especificas e sdo mais facilmente executdveis no

Espaco Cibernético.

De forma mais eficiente, se comparados a agressdes militares ou terroristas, ataques ciberné-
ticos podem ser encobertos por meio de alteragdo, fasificagdao ou destruicdo de registros digitais.
Ademais, identidades podem ser forjadas e ataques podem ser disfarcados de acidentes ou incom-
peténcia, entre outros mecanismos. Ainda que disfarcar ou encobrir completamente um ataque
seja extremamente dificil, também € um enorme desafio garantir a origem e integridade dos indi-
cios que levaram a atribuicdo [40]. A correta atribuicdo de ataques cibernéticos, por outro lado, é
positiva na constru¢ao de confianca e reducao do risco de escalonamento de conflitos internacio-
nais [46].

Nos idos de 2012, Reich (2012) [47] j4 afirmava que o problema mais critico da Internet es-
tava atrelado ao anonimato, a rastreabilidade e a atribui¢do. O autor asseverou que acdes ofensivas
cibernéticas, tanto com objetivo de ganhos financeiros quanto para acessar dados confindenciais
ou causar disrupcdo, vém sendo empregadas, cada vez mais, por uma gama de diferentes ato-
res estatatais e ndo-estatatais. Esses agentes ofensivos, em diferentes niveis de complexidade,
exploram recursos tecnologicos na busca por anonimizagdo, o que gera, consenquentemente, di-
ficuldades no processo de atribui¢@o cibernética. Sem a correta atribui¢c@o, as medidas repressivas
de natureza juridica, miltares ou politicas restam prejudicadas. Afinal, atingir conclusdes analiti-
cas capazes de associar patrocinadores e agentes ofensivos a determinada campanha nao € tarefa
especialmente desafiadora. Reunir, todavia, elementos probatdrios técnicos que sustentem tais
conclusdes nos tribunais ou nos processos decisorios militares, por exemplo, é tarefa bem mais
dificil [47].

A Atribuicdo Cibernética, por conseguinte, ndo se traduz em um corpo parametrizado de
provas capaz de convencer qualquer interlocutor. Ao contrario disso, melhor se expressa como
um conjunto de argumentos em vdrios niveis de fundamentagdo, cuja suficiéncia para levar ao

convencimento as diferentes audiéncias € relativa.

A partir dessa premissa, Junior (2016) [48] defende que ha trés principais audi€éncias a serem
consideradas quando se trata de ameacas cibernéticas contra Estados Nacionais, quais sejam: os
proprios decisores governamentais, que demandardo determinado grau de probabilidade de seus
aparatos de Seguranca, Defesa e Inteligéncia; o patrocinador ou agente agressor, que mesmo se
aferrando a negativa de envolvimento no caso ndo podera ter certeza da capacidade forense e da
consequente robustez alcangada na atribui¢ao conduzida pelo alvo ou por terceiros; e os publicos
doméstico e internacional, cujo convencimento pode ser politicamente relevante para se alcancar

legitimidade em eventual retaliacdo ou medida judicial.

Vencidas as fases de producdo do conhecimento sobre o responsdvel pela agressao e de con-
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vencimento dos interlocutores desejados, hd ainda que se tomar a decisdo acerca de como em-
pregar os resultados de atribui¢do alcancados. Chega-se, neste ponto, a uma escolha de natureza
estratégica, especialmente sensivel diante da hipétese de se atribuir publicamente um ataque ci-
bernético. Inicialmente, o alvo da acdo ofensiva deve considerar se pretende reagir ou simplemnte
tolerar a agressdo, e, em um segundo estdgio, se tal escolha serd ou ndo publicizada. Essa deci-
sdo, dentre outros aspectos, passa pela avaliagdao da robustez do corpo probatério da atribuicao;
da existéncia de retaliacdes vidveis; do risco de escalonamento do conflito; do risco de exposi-
cdo das proprias capacidades técnicas; além dos riscos e consequéncias politicas, econdmicas e

comerciais para si e para outrem [49].

Em sua proposta de framework dedicado a estruturacao do processo de atribuicdo publica de
ataques cibernéticos por Estados, Egloff (2021) [1] destaca que a publicizacdo da atribui¢io € um
meio para determinados fins. Ao decidir por atribuir publicamente uma agressao cibernética, a
vitima, ou mesmo terceira parte interessada, deve ter clareza de quais objetivos almeja alcangar
com essa exposicdo. O modelo proposto pelo autor preconiza quatro elementos a serem consi-
derados no processo de tomada de decisdo sobre publicizar ou ndo os resultados da atribui¢do.

Resumidamente, os fatores elencados sao:

a. Inteligéncia - perpassa a capacidade técnica de se alcancar suficiente probabilidade na atri-
bui¢do; avaliacdo do risco de expor fontes, metddos e capacidades de seu aparato de In-
teligéncia; avaliar a oportunidade de se antecipar a exposi¢ao dos fatos, antes que outros
atores o facam; e considerar o dano que a exposi¢ao das TTPs empregadas no ataque podem

causar ao agente agressor.

b. Severidade do incidente - compreende a legitimidade da ac@o ofensiva; a motivagdo por
trds do ataque; e os efeitos causados pelo evento. Tais elementos resaltam a necessidade
de se considerar o quao contundente serd o protesto da vitima quando da publicizacdo do
ataque. Diferentes tipos de ataques, motivacdes e mesmo diferentes perpetradores serao
mais firmemente condenados no cendrio internacional que outros. Portanto, a vitima deve
considerar se a gravidade da reprimenda passivel de ser aplicada ao agressor suplanta os

riscos da atribuicdo publica.

c. Geopolitica - tanto o histérico quanto o momento especifico que atrevessam as relagdes
entre os Estados contendores devem ser considerados. Mesmo nacdes aliadas praticam
intrusdes entre si, notadamente com objetivo de espionagem. O custo de gerar ruidos ou
mesmo escalonamento das disputas bilaterais com a atribui¢io publica deve ser sopesado

em relagdo ao ganho almejado.

d. Acdes subsequentes - capacidade do Estado atacado de conduzir adequadamente medidas
subsequentes a atribuic@o publica. Ainda que a atribuicao publica por si s6 seja capaz de
gerar consequéncias positivas para a vitima, convém avaliar as proprias capacidades de

explorar os ganhos derivados de a¢des subsequentes.
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O caso de hackeamento da Sony Pictures Entertainment, em 2014, serve de ilustragdo do pro-
cesso de Atribuicao Cibernética e publicizacdo dos resultados. A ofensiva da Coreia do Norte
contra referida companhia levou os EUA a retaliar economicamente o adversario, apds atribuicao
publica do ataque. O governo norte-americano foi forcado a navegar por uma série de condi-
cionantes antes de implementar tais medidas. Além de adotarem abertamente a defesa de uma
empresa privada, numa postura que contrariou sua conhecida relutdncia em assumir a politica
de protecao de suas redes empresariais, os EUA ndo teriam encontrado um alvo proporcional a
ser retaliado na Coreia do Norte. Como resultado, optaram por reagir na seara dos embargos

econdmicos, manobrando em um dominio diferente daquele do Espaco Cibernético [49].

O problema da atribuicdo, especialmente no contexto dos conflitos internacionais, dificulta
consideravelmente a aplicagao das medidas tradicionais de dissuasdao militar ao campo de batalha
cibernético. A crescente dependéncia de sistemas informatizados e integrados para o adequado
funcionamento das sociedades contemporaneas criou uma nova dimensao de risco no cendrio
internacional. As préticas defensivas empregadas por entes governamentais e ndo-governamentais
diante de tais riscos ndo poderiam deixar de aproveitar os conhecimentos ja consolidados sobre
Dissuasdo no mundo dos conflitos cinéticos [48].

Em linhas gerais, dissuadir significa demonstrar que a agressao planejada pelo ator ofensivo
nao se justifica em termos de custo-beneficio. Tradicionalmente, a dissuasao € alcan¢ada por meio
de quatro mecanismos: ameaca crivel de puni¢do ao agente agressor; impedimento de alcance
dos objetivos do agressor; temor que as consequéncias nocivas do ataque impactem o proprio
agressor; e termor de extrapolar limites normativos € morais que tragam prejuizos de natureza
politica. No espaco cibernético, contudo, a ameaca de punic¢do € dificultada pelo fato de, antes de
se punir o agente perpetrador da agressdo, € preciso identificd-lo, o que nos remete ao problema
da atribui¢do. Ademais, ndo hd consenso na comunidade internacional se as medidas de resposta
a ataques e intrusdes cibernéticas devem se limitar igualmente ao Espaco Cibernético ou se acdes

cinéticas seriam também aceitaveis [48].

Para contornar as dificuldades de punicao de agentes agressores, portanto, os esforcos de dis-
suasdo cibernética envidados pela maioria dos governos e organizacdes acaba se limitando a me-
didas de defesa passiva, direcionadas a negar ao agressor o atingimento dos objetivos propostos.
Para além dessas medidas, a maior parte dos atores conta apenas com a expectativa genérica de
que o temor de sofrer consequéncias inadvertidamente ou de ver-se envolto em celeumas politicas

ou morais arrefeca o animo agressivo de seus adversarios [48]

Tran [50], por sua vez, aborda a questdo da Atribuicdo de outra perspectiva e propde que
o problema seja enderecado no campo juridico. O autor ressalta que os avancos técnicos ja
alcancados sdo, em potencial, suficientes para solucionar o problema da Atribui¢do desde que
o arcabougo juridico internacional passe pelas necessdrias adequacdes. Tracando um paralelo
com o Direito Penal, a tese se fundamenta no fato dos julgamentos e condenacdes raramente se
sustentarem em um tipo Unico, e por si s6 incontestdvel, de prova. Em verdade, os casos sdo
solucionados por um corpo bem mais heterogéneo de indicios, que, acumulados, mostram-se

bastantes para levar o julgador ao livre convencimento.
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Lancelot [51], também pelo enfoque juridico, ressaltou a posi¢do central que o problema da
Atribuicdo Cibernética ocupa entre as causas da lacuna normativa internacional sobre Guerra
Cibernética. Em conflitos militares recentes, permeados por a¢des de Guerra Cibernética, a culpa
por associacdo ou baseada em evidéncias circunstanciais foi suficiente, segundo o autor, para se
alcancgar a Atribui¢do Politica, mesmo diante da incapacidade de se atingir atribuicdo taxativa

pela vertente puramente técnica.

A questdo central da atribui¢do pelo enfoque juridico, portanto, € como criar um sistema legal
suficientemente regulamentado para permitir e legitimar julgamentos de Atribui¢do Cibernética
internacional. Apesar das discussdes sobre Atribuicdo habiterem, majoritariamente, a zona de
intersec¢do entre tecnologia e politica, hd também a faceta juridica a ser enderecada. A criacdo
dessa instancia juridica, em tese, criaria um ambiente dotado de maior imparcialidade, distante
da onipresente desconfianca que assola os debates entre adversarios politicos. Como resultado,
a atribuicdo processada pelo referido sistema legal seria dotada de maior legitimidade, criando
condicdes mais favordvéis a adequada responsabilizacdo dos agressores nos termos da legislacdao
internacional, aqui incluidas acdes militares sob a égide do Art. 51 da Carta das Nagdes Unidas.
Por outro lado, a incapacidade do acusador de provar a responsabilidade do acusado resultaria no
encerramento da contenda, retirando a possibilidade de aplicagdo legitima, sob a 6tica do Direito

Internacional, de qualquer retaliagdo [50] [52].

2.3 Avaliacao de Risco e Cyber Threat Intelligence

O Modelo para Mapeamento de Ameacas Cibernéticas apresentado nesta pesquisa foi estru-
turado sobre marcos tedricos que balizam as atividades de Avalicao de Risco e, mais delimita-
damente, de Cyber Threat Intelligence. Algumas publicacdes de ambos os segmentos tiveram

especial importancia na constru¢do do modelo ora proposto.

Sistemas de Informacao estdo sujeitos a uma série de "ameacas", que incluem ataques delibe-
rados, erros e eventos naturais. Tais ocorréncias tém o potencail de gerar danos a infraestrutura,
operacio e ativos de companhias e governos, além de impactos sobre a populagdo civil. E impera-
tivo, portanto, que decisores organizacionais detenham informagdes suficientes para a adequada
gestdo do risco inerente aos sistemas sobre os quais sdo responsdveis. Para tanto, a Gestao de
Risco ¢ alicer¢cada em quatro subprocessos: delimitacao do risco ou definicao de um contexto de

risco; avaliacdo do risco; resposta ou tratamento do risco; € monitoramento do risco [53]

A Avaliacio de Risco, enquanto um dos componente da Gestao de Risco, consiste no processo
de identificacdo de ameacas as organizagdes ou ao pais; vulnerabilidades internas e externas as
organizagdes; impactos causados pela exploracdo das vulnerabilidades organizacionais; e a pro-
babilidade de ocorréncia do dano [54].Para efeito de nossa pesquisa, cumpre destacar, dois desses
componetes formam a linha mestra seguida para estruturacdo do Modelo proposto, quais sejam:
identificacdo de ameacas a organizagdo e identificacdo dos impactos causados pela ocorréncia de

evento danoso.
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Diferentes concepgdes do que € a "Ameaga"sdo defendidas pelos varios modelos de Gestao de
Risco. O Federal Financial Institutions Examination Council (FFIEC) Information Security (IS)
Handbook on Risk Assessment [55] aborda a "Ameaca"como qualquer evento capaz de causar
dano ao sistema sob protecdo e atesta que "Ameacgas"advém de "Agentes"internos ou externos,
cujas variadas capacidades e motivagdes exigem o emprego de diferentes formas de mitigacdo e
controle de risco.

O National Institute of Standards and Technology (NIST), na Special Publication 800-30R1
[54], por sua vez, propde uma Avaliacdo de Risco em quatros passos: Preparacdo; Execucdo;
Comunicagdo de Resultados; e Avaliacao continuada. Na fase de Execugdo, o guia NIST inclui o

estdgio de identificacdo de fontes de ameacas e define a "Ameaca"como:

"Qualquer circunstancia ou evento com potencial para afetar negativamente o fun-
cionamento de uma organizacao - incluindo a missao, funcao, imagem e reputagcdes
institucionais - seus ativos, individuos, outras organiza¢des ou a Nagdo por meio de
acesso ndo autorizado, destrui¢ao, exposicao ou modificacio de informacao ou nega-
cdo de servico de sistema informatizado."(NIST 2011, traducdo nossa) [54].

A partir desse conceito de Ameaca, decorrem duas outras definicdes basilares: "Fontes de
Ameacas"e "Agentes de Ameacas" [54]. As Fontes de Ameaca sdo divididas em: adversariais,
acidentais, estruturais e ambientais. Dentre essas, em congruéncia com ao escopo de aplicacdo do
nosso Modelo, nos interessam, unicamente, as Fontes de Ameacas adversariais, que correspon-
dem as Ameagas opostas por "Threat Actors" ou, em vernaculo, por Agentes de Ameacgas. Ame-
acas de fontes acidentais, estruturais e ambientais, consequentemente, fogem ao escopo deste
trabalho.

As Ameacas Adversariais podem ser assim definidas:

"Individuos, grupos, organizacdes ou Estados que buscam explorar a depedendéncia
de outras organizacdes por recursos cibernéticos, a exemplo de informacao digitali-
zada; tecnologia da informacdo e de comunicacdes; e capacidades de processamento

tecnolégico de informacao e comunicacdes. "(NIST 2011, traducao nossa) [54].

Outro ponto conceitual a ser esclarecido, antes de adentrarmos no detalhamento do Modelo,
diz respeito a conotacdo dada as figuras do "Adversario"e do "Agente de Ameacas". Nosso mé-
todo considera que Adversarios e Agentes sdo atores distintos, que ocupam papéis diferentes na
formacao da Ameaca. Enquanto o Adversario ocupa a posi¢ao de patrocinador da campanha ou
evento ofensivo, o Agente € o executor do ataque propriamente dito, a instancia técnica respon-

sével pela operagdo de intrusao ou de influéncia.

O conceito de Adversarios foi adotado na acepgdo de "competidores", emprestada do campo
das Relacdes Internacionais. Trata-se, portanto, de atores posicionados no mesmo "nivel", cujos
interesses podem conflitar em diferentes situacdes. A posicao oposta a de Adversarios € ocupada

por "aliados", assim entendidos como atores em posi¢ao de cooperagdo e ndo de disputa. Cumpre
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ressaltar, todavia, que o status de Adversdrio ou Aliado ndo é definido por caracteristicas dos
atores em si, mas pelo cendrio conjuntural que os envolve. Os Atores podem mudar de status ao
longo do tempo ou a depender do recorte teméatico no qual estdo inseridos, passando de Aliados
a Adversdrios, e vice-versa. O exemplo cldssico dessa relagdo competitiva entre Adversarios e

Aliados € a dinamica entre Estados Nacionais no ambiente geopolitico [56] [57].

E preciso considerar, todavia, que atores ndo-estatais capazes de patrocinar a¢des ofensivas de
alta complexidade, a exemplo de grandes grupos empresariais ou politicos e organizag¢des terro-
ristas ou paramilitares, também podem figurar como Adversarios para efeito do Modelo proposto
em pelo menos duas hipéteses. A primeira ocorre quando entidades ndo-estatais demonstram
capacidade para se igualar a Estados Nacionais e com eles disputar recursos ou ameacar suas
posicdes geopoliticas, apesar de serem atores dotados de natureza constitutiva diferente.

A segunda hipétese aventa a possibilidade da disputa se dar unicamente entre entes nao-
estatais, sem participacdo governamental. Nesse caso, o sistema a ser protegido pertenceria a
uma estrutura ndo-governamental, assim como o ente patrocinador da acdo ofensiva, caso em que

se trataria de atores de mesmo nivel, portanto, numa relacao de disputa entre Adversarios.

Digna de nota € a posicdo ocupada por organizacdes criminosas em nosso Modelo. Em con-
sonancia com as linhas de discussao apresentadas na Subse¢do 2.4.1.1, entendemos que grupos
criminosos podem figurar como Adversarios caso sua atuagdo tenha objetivos que extrapolem o
puro ganho financeiro. Grandes organizacdes criminosas atuais sao capazes de ameacar a Segu-
ranca Nacional de paises. Essas organizacdes, muitas vezes, atuam na zona cinzenta que divide
os tedricos sobre classificd-las ou ndo como grupos terroristas. Nesses casos, € possivel que as
acOes ofensivas por eles executadas tenham objetivos politicos, € ndo meramente financeiros,

colocando-o0s no rol de possiveis Adversarios ndo-estatais [58] [59].

Esta pesquisa, por conseguinte, esta direcionada aos cendrios de Ameacas advindas dos con-
flitos geopoliticos entre Estados Nacionais e grandes organizacdes de diferentes segmentos, além
das Ameacas integradas por grupos terroristas e agentes criminosos de elevada capacidade téc-
nica e cujas agdes ofensivas sdo capazes de vulnerabilizar sistemas de Infraestruturas Criticas e

setores estratégicos.

E possivel conduzir a identificacio de Ameacas a partir de, pelo menos, trés focos, cada
uma delas centrada em um componente. A primeira dire¢do, centrada no Adversario ou Agente
de Ameaca, parte do mapeamento das capacidades e caracteristicas do atacante, seguido da sua
insercdo no ambiente de interesse; a segunda, centrada no Sistema, consiste na especificacio
do sistema a ser protegido, seguido da identificacdo das provaveis ameacas direcionadas a esse
sistema; a terceira direcdo, centrada nos Ativos, comega pelo mapeamento dos ativos e culmina na
identificacdo das ameacas com significativa probabilidade de materializarem alguma a¢do danosa

a tais ativos. As trés abordagens estdao resumidas na Figura 2.3 [60].

Modelos de mapeamento centrados no Adversdrio ou no Agente de Ameaca, portanto,
baseiam-se na identificacdo das caracteristicas do atacante como medida inicial. Essa carac-

terizagdo do Agente ou Adversario deve incluir, pelo menos, as TTPs utilizadas, ferramentas,
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Figura 2.3: Abordagens para identificacdo de ameagas.
Fonte: Bodeau, 2018 [60]

motivacdes, intengdes, recursos, capacidades e comportamento [61]. Em posicionamento dou-
trindrio semelhante, o NIST [53] atesta que, para entender o componente "Ameaga", € preciso
conhecer, entre outros quesitos, capacidades, objetivos e parametros para selecao de alvos dos
“Adversarios” elencados.

A atividade de Cyber Threat Intelligence (CTI), por sua vez, consiste na identificacdo, reu-
nido, processamento e andlise de dados sobre eventos ofensivos cibernéticos [61]. Trata-se da
implementagdo do ciclo de Produ¢do do Conhecimento de Inteligéncia em um campo técnico
especifico, voltado para o universo das ameagas cibernéticas e detém, por conseguinte, pontos de
contato com a fase de identificagdo da ameaca contida na Anélise de Risco.

O processo de Produc¢do de Conhecimento, genericamente entendido como producdo de In-
teligéncia, pode ser aplicado a contextos diversos, com o objetivo basilar de transformar topicos
completamente desconhecidos em completamente conhecidos. Para tanto, a produgdo de Inteli-
géncia € guiada por um protocolo bésico de reunido e processamento de dados, seguido de anélise
dos resultados alcancados, culminando na producao de Inteligéncia [2].

Para efeito deste Modelo de Mapeamento de Ameacas, passivel também de classificagdo como
método de CTI, a Inteligéncia produzida deve ser util e oportuna, na medida em que se destina, em
ultima instancia, a neutralizar a Ameaca objeto de andlise. Nesse esteio, chega-se ao conceito de
Inteligéncia aciondvel, que adiciona as fases de Deployment e Dissemination ao fluxo ordindrio
de producdo de Inteligéncia. A juncdo de todas essas fases, por fim, constitue o fluxo de produgao
de Inteligéncia de Ameacas [2], resumido na Figura 2.4.

Gong (2021) [62] conceitua CTI como um sistema de seguranga de resposta a ataques ciber-
néticos baseado na produ¢do de conhecimento sobre ameagas a partir de dados diversos. Os dados
sdo gerados nas vdrias interfaces dos Sistemas Informatizados capazes de produzir registros so-

bre eventos relevantes para a seguranca. O autor ressalta a importancia do aproveitamento dessas
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Figura 2.4: Fluxo do processo de producdo de Inteligéncia de Ameacas.
Fonte: Silva, 2020 [2]

pistas deixadas em cyberatacks para identificacdo dos elementos caracterizadores das ameacas,
trazendo proatividade aos esfor¢os de resposta e aumentando as chances de sucesso na Atribui¢ao.

Parte substancial do desafio de se produzir de CTI, ressalta Amaro (2022) [63], consiste em
vencer o problema que envolve entender e reagir com eficiéncia a incidentes cibernéticos, con-
sidereando o grande volume de dados gerados por diversas fontes aproveitaveis. H4 um volume
cada vez maior de dados sobre ameacas sendo gerado em diversos ambientes, desde publicacdes
jonralisticas, passando por softwares comerciais de seguranga e auditorias forenses, até empresas

de Inteligénca privada [64].

Em seu trabalho de revisdo, Brown (2021) [64] discorre sobre os processos de CTI e suas
formas de implementacdo em ambientes organizacionais. O artigo descreve CTI como informa-
cdo sobre capacidades, oportunidades e intencao de adversdrios em conduzir agdes cibernéticas
ofensivas, ressaltando que se trata de "Informacao"de Inteligéncia na acepcdo que corresponde a

um produto gerado apds um processo analitico, o que o difere do dado puro, ndo processado.

O ciclo de Inteligéncia compreende-se em um fluxo técnico, com variagdes decorrentes de
adaptacdes doutrindrias, mas dotado de uma base tedrica comum, que prevé o tratamento de
dados previamente reunidos a partir de fontes multiplas. O objetivo final desse fluxo € produzir e

difundir conhecimento util e oportuno para determinado processo decisério organizacional [65].

De maneira mais elaborada, Silva (2020) [2] considera que CTI é "inteligéncia aciona-
vel"gerada a partir de evidéncias sobre mecanismos, indicadores, implicagdes e contexto en-
volvendo ameacas ou eventos no Espaco Cibernético. Além de abarcar as fases de Reunido,
Processamento e Andlise de dados, contidas no fluxo de producao de Inteligéncia de Ameacas,
o artigo traz uma fase final que se desdobra em utilizacdo e disseminagdo da inteligéncia pro-
duzida, ressaltando o carater "aciondvel"da CTI. O trabalho também contribuiu para constru¢ao
do modelo proposto nesta dissertagdo ao estruturar o método geral “SW3H” (what, who, why,
when, where, how, how much and how long). O método se presta a ordenar o desdobramento e
detalhamento de tépicos objeto de andlise e orienta a selecao dos elementos imprescindiveis ao

mapeamento de ameacas e incidentes cibernéticos.
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CTI, portanto, insere-se no cldssico escopo defensivo da Atividade de Inteligéncia, que se
ocupa de manter sob acompanhamento ameacgas, atores, eventos e desdobramentos capazes de
causar danos a determinada organizagdo ou Estado. A partir desse monitoramento, busca-se
produzir conhecimento para que o gestor organizacional nao seja surpreendido e possa antecipar-

se na adocdo de medidas protetivas [66].

Atores dedicados ao campo de CTI concentram-se em quatro func¢des que replicam os niveis
gerenciais e de execu¢do comumente utilizados, com algumas varia¢des, por organizagdes dota-
das de maior complexidade: Estratégico, Tatico, Operacional e Técnico. Essas quatro funcoes
diferem entre si tanto na natureza das fontes utilizadas para reunido de dados, quanto no pro-
duto ofertado apds a conclusdo do processo. O quadrante Estratégico abarca a Informacio de
"alto nivel", relevante para alta gestdo organizacional responsavel por considerar os riscos em
contraponto aos objetivos estratégicos. O estrato Operacional interessa ao aparato de resposta a
incidentes cibernéticos, equanto o estrato Técnico informa o pessoal responsavel pela monitora-
mento e controle dos sistemas. Por fim, o nivel Tatico ocupa-se das TTPs mapeadas a partir de

eventos analisados [61].

2.4 Conflitos Cibernéticos

O Modelo para Mapeamento de Ameacas Cibernéticas ora apresentado, com sua vocagao
para tratar de cendrios complexos, ocupa-se, primordialmente, de quatro campos de conflito ci-
bernético. Esses campos se referem a fendmenos de alcance mundial capazes de impactar sig-
nificativamente governos e grandes organizagdes envoltas em disputas geopoliticas, quais sejam:
Cibercrime; Ciberterrorismo; Espionagem, Interferéncia Externa e Disrupcao; e Guerra Ciberné-
tica [67].

Os quatro campos citados sdo meios através dos quais disputas geopoliticas e ameacas crimi-
nosas com elevado potencial de dano ocorrem no Espago Cibernético. Disputas e conflitos cujas
origens encontram-se no mundo fisico sdo levados ao Espaco Cibernético por meio de a¢des ofen-
sivas cada vez mais profundas. O mundo se vé€, portanto, diante de uma crescente projecao da
geopolitica no Espaco Cibernético, que passou a funcionar como um campo de disputas e batalhas

onde organizagdes e governos desdobram suas diferentes capacidades ofensivas e defensivas [68].

2

E seguro considerar que esses fendmenos, na ordem que foram apresentados, possuem, en-
tre si, graus de complexidade crescentes. A complexidade a que nos referimos, todavia, nio
estd relacionada aos recursos tecnoldgicos ou a capacidade técnica dos Agentes ofensivos que
os compdem, mas sim a natureza dos objetivos almejados pelos patrocinadores dessas agdes ou

campanhas ofensivas.

No menor grau de complexidade temos os Crimes Cibernéticos perpetrados por agentes nao-
estatais, dedicados unicamente a ganhos financeiros contra alvos indiscriminados. Em seguida,
surge o Cibercrime instrumentalizado por agentes ofensivos sofisticados e, em alguns casos, atu-

ando sob patrocinio estatal. Nesse tltimo caso, os agentes constituem ameacas de elevada com-
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plexidade, potencialmente nocivas a sistemas governamentais e organizacOes privadas de valor

estratégico.

O Ciberterrorismo, por sua vez, apresenta uma faceta mais simples quando utilizado como
meio de acdo por agentes relativamente pouco sofisticados e carentes de objetivos mediatos ou
estratégicos bem definidos. Nesses casos, ndo € incomum que a motivagao terrorista seja demasi-
adamente difusa e praticamente inalcanc¢ével, tornando o objetivo imediato da acdo ofensiva um
fim em si mesmo, a exemplo de casos de ecoterrorismo [69]. Em um estdgio posterior de com-
plexidade, surgem organizacdes terroristas com objetivos politicos claros, sdlida infraestrutura e

crescente competéncia cibernética.

Espionagem, Interferencia Externa e Disrupg¢do, tanto de matriz estatal quanto ndo-estatal,
aparecem em seguida. No contexto especifico que aqui nos interessa, acdes dessas naturezas
tém objetivos especificos e buscam efeitos limitados. Nao se confundem com os demais campos
de conflito cibernético por ndo integrarem campanhas mais profundas dedicadas a gerar danos
extensos as organizacdes ou aos Estados alvejados. Tais diferenciagdes, registre-se, serdo melhor
abordadas nas Secdes 2.4.4 ¢ 2.4.3.

No dltimo grau de complexidade, chega-se a Guerra Cibernética, dotada de maior sofisticacao
e cujos objetivos estratégicos bem definidos dependem de coordenacao precisa com outras medi-
das, além de planejamento de longo prazo. Esse cendrio pode ser considerado como o mais grave
estagio de ameaca cibernética, uma extensdo do tradicional fendmeno da Guerra travada entre
Estados Nacionais [70]. Veremos na Secdo 2.4.4 que os limites do que se entende como Guerra
Cibernética sdo ainda turvos e, a primeira vista, dificilmente distinguiveis de outros fendmenos

tanto mais simples quanto mais complexos.

As subsecgOes seguintes trardo aprofundamentos e discussdes acerca dos campos de conflito

cibernético.

2.4.1 Cibercrime
2.4.1.1 Conceito e Escopo de Interesse

Crimes cibernéticos tém aumentado em escala global. Com o advento da pandemia de
COVID-19, que empurrou sociedades e organizagdes ainda mais a fundo no processo de digi-
talizacdo, essa marcha ganhou substancial aceleracio [71]. E seguro dizer que a atividade crimi-
nosa cibernética estd em franca expansao e ja causa prejuizos cujo montante total € praticamente
incalculavel - vide o impacto global resultado do "Petya/NotPetya"ransomware de 2017 [72].

Cibercrime pode ser conceituado, em sua forma mais abrangente, como qualquer atividade
criminosa que emprega computador ou rede de computadores para acoes delituosas [73]. A maior
parte da atividade criminosa cibernética € praticada por grupos com algum grau de organizacgao.
Tais grupos, todavia, ndo necessariamente seguem o padrao comumente hierarquizado das orga-

nizacdes criminosas convencionais, havendo coexisténcia de formas mais ou menos rigidas de
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agregacao, bem como exemplos tanto de atores puramente cibernéticos quanto hibridos, que as-
sociam cibercrimes a crimes comuns. Outro dado relevante aponta que organiza¢des criminosas

convencioanais tém cada vez mais expandido sua atuac¢do para o mundo cibernético [74].

Criminosos cibernéticos exploram as diferentes capacidades dos paises em prevenir, detectar,
investigar e punir delitos cibernéticos. Atuando na zona cinzenta das legislacdes nacionais e
internacional que tentam regular o Espaco Cibernético, esses criminosos transformaram-se em
uma ameaca sem fronteiras [75]. A caracteristica transnacional dos cibercriminosos, isolados
ou organizados, aumenta sua capacidade de se evadirem das contramedidas implementadas até
mesmo pelos atores mais sofisiticados [74], o que gera ainda maiores desafios nos campos da

Atribui¢do Cibernética e da persecu¢do criminal internacional.

As armas mais notdveis e frequentemente usadas por atacantes cibernéticos exploram vul-
nerabilidades surgidas com a popularizacdo da "Internet das Coisas", ataques de distributed de-
nial of service (DDoS), injecao de Structured Query Language (SQL), além de variados tipos
de malwares para diferentes aplicacdes, aqui incluidos os cada vez mais devastadores ataques
de ransomware. [76] Ataques de ransomware, por serem cada vez mais frequentes, complexos e
impactantes, merecem especial atenc@o para o escopo desta pesquisa e serdo melhor explorados

ainda nesta secao.

Antes de aprofundarmos a discussdo sobre ransomware, todavia, cumpre reiterar que o recorte
da atividade cibernética criminosa objeto desta pesquisa engloba apenas os eventos e campanhas
potencialmente nocivos a grandes organizagdes e governos. Tal recorte se justifica pela neces-
sidade de separarmos ac¢des criminosas cibernéticas "quotidianas”, cujo volume de ocorréncias
também cresceu significativamente nos ultimos trés anos [77], das a¢des de impacto nacional ou

regional que ocorrem quando alvos de valor estratégico sao atingidos.

Alvos com tamanha importancia, quando afetados por eventos cibernéticos avangados, a
exemplo de campanhas sofisticadas de ransomware contra ICs, podem causar significativo im-

pacto de alcance nacional ou mesmo regional. [78] [79].

Ademais, sdo alocados como cibercrime somente os eventos e campanhas ofensivas que te-
nham o ganho financeiro como objetivo. Movimentos ofensivos levados a cabo por quaisquer
agentes ou patrocinadores, mesmo que empregando TTPs comuns a grupos criminosos ciberné-
ticos, serdo classificados como atividade criminosa apenas se seus objetivos ndo ultrapassarem o

limite do puro ganho financeiro [80].

Em outros termos, mesmo que enfrentemos eventos patrocinados por Estados Nacionais, gru-
pos terroristas, organizacdes politicas ou grupos econdmicos, na auséncia de qualquer outro ob-
jetivo para aquela agdo especifica que extrapole o puro lucro, tratar-se-a de cibercrime. Por outro
lado, mesmo agentes ndo-estatais que se engajem em campanhas ofensivas empregando TTPs
criminosas, com objetivos outros que nao apenas financeiros, fogem ao recorte de cibercrime
objeto desta pesquisa e devem receber enquadramento em outras linhas de andlise, como sera

demonstrado no decorrer deste trabalho.

Dito isso, € preciso ter cautela ao se classificar eventos cibernéticos de alta complexidade
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como de natureza "meramente"criminosa. Tal afirmacdo se baseia no risco de se incorrer na
simplificacdo equivocada de um fendmeno muito mais profundo, cujas caracteristicas o incluiriam

no cendrio dos conflitos geopoliticos entre os grandes atores internacionais, estatais ou nao.

24.1.2 Consideracoes sobre Ransomware

Gallo and Liska (2016) [81] define "ransomware"como um termo genérico para descrever uma
classe de malware usada para extorquir digitalmente vitimas a pagarem valores de "resgate". Ti-
picamente, 0s criminosos tornam arquivos ou sistemas inteiros indisponiveis as vitimas por meio
de criptografia ou alteracdes de credenciais de acesso, exigindo pagamento para normaliza¢dao do

sistema.

Em linhas gerais, o ataque de ransomware pode ser direcionado tanto aos arquivos quanto
ao hardware do sistema alvo. No primeiro caso, denominado Crypto-Ransomware, a negacao de
acesso aos dados € feita por meio de criptografia dos arquivos dentro do sistema. J4 a modali-
dade de ataque ao hardware, denominada Locker-Ransomware, causa a interrup¢ao do meio de
acesso ao sistema, por exemplo, pelo bloqueio de tela em dispositovos mdveis, sem a criptografia
do conteudo dos arquivos. Em ambos os casos, o atacante exige o pagamento de resgate para

liberacao do sistema. [82]

Além da exigéncia de resgate, alguns ataques de ransomware passaram a ameacar as vitimas
com a publiciza¢do dos dados sequestrados [83]. Essa forma de potencializacdo do ataque gera
maior pressao sobre as organizagdes e individuos afetados, impondo riscos de responsabilizacao
legal aos detentores de dados pessoais expostos ou vazamento de informacdes valiosas. Tal mo-
dalidade de ransomware surge como uma adaptacdo dos agentes ofensivos as contramedidas de
seguranca, que aperfeicoaram técnicas e procedimentos para criacdo de redundancias em prol da
disponibilidade de bancos de dados.

Na primeira metade de 2021, autoridades em Seguranga Cibernética dos governos dos EUA
e Austrdlia registraram a tendéncia de eventos de ransomware alvejarem grandes organizacoes,
um tipo de campanha batizada de big-game hunting. Os alvos sdo organiza¢des de alto valor
econOmico e estratégico, que nio raramente fornecem servicos em segmentos criticos, a exemplo
dos ataques realizados contra a Colonial Pipeline Company e JBS Foods. Em meados de 2021,
entretanto, grupos de ransomware sofreram retaliacdes do governo dos EUA, o que levou a um
redirecionamento perceptivel na escolha de alvos. Aumentaram, em consequéncia, as ofensivas
contra organizagdes médias, uma tentativa dos atores ofensivos de se posicionarem abaixo do

radar das agéncias governamentais de Cybersecurity.

O sucesso das campanhas de ransomware ao redor do mundo levou ao surgimento de um
mercado especifico para negociacdo de codigos maliciosos dessa estirpe. A comercializacdo do
codigo se da geralmente em foruns na darknet, onde os interessados tém acesso ao malware em di-
ferentes estdgios de finalizacdo: desde codigos-fonte para compilagdo, até sistemas com interface
pronta para receber os dados de identificacdo da vitima. Essa prética colaborativa trouxe ainda

mais popularidade aos eventos ofensivos com emprego de ransomware e reduziu o risco para os
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programadores dedicados ao desenvolvimento desse tipo de malware. Tal modalidade de ran-
somware, batizada de Ransomware-as-a-Service (Raa$), se tornou um recurso para que crimino-

sos com baixa capacidade de programacdo ingressem no lucrativo mercado de ransomware. [84].

Uma unica campanha de ransomware € capaz de afetar dezenas de paises, a exemplo do
"WannaCry", de 2017, que atingiu 150 nacdes. Em 2020, vale destacar, o Brasil figurou como
um dos paises cujas organiza¢des foram mais atacadas por ransomware, ao lado de EUA, India
e Bélgica, entre outros. Ataques dessa natureza sao também destacadamente significatvos na
Rissia, China e Arabia Saudita. [85]

O custo dos ataques de ransomware vai muito além do preco dos resgates exigidos. Apesar
de ndo se tratar de agdes violentas, no sentido tradicional do termo, esses ataques rotineiramente
ameacam a seguranca, em diversas conotacdes, € mesmo a vida de pessoas ao redor do mundo.
Tal constatacdo resta clara quando analisamos ataques contra sistemas de Infraestruturas Criticas

(ICs), a exemplo dos seguintes eventos [86]:

1. Interrupg¢do de servigos essenciais, inclusive operacdes militares e de seguranga. Em 2019,
ataque de ransomware interrompeu a operacao de uma base da Guarda Costeria dos EUA

por trinta horas.

2. Ataques a sitemas de distribuicdo de energia. Em 2020, ataque de ransomware contra o
operador de um gasoduto interrompeu a distribuicdo de combustivel por dois dias. Em
2021, ataque ao Colonial Pipeline parou a rede responsdvel pela distribui¢do de metade do

combustivel consumido na Costa Oeste dos EUA [87].

3. Hospitais e centros médicos sdo alvos preferenciais de ransomware. Em 2020, 560 unida-
des de satde foram atacadas por ransomware apenas nos EUA. Além de custar milhoes de
dolares, esses eventos causaram atraso em tratamentos e, provavelmente, levaram pacien-
tes a morte. No mesmo ano, durante a pandemia de COVID-19, foi reportada a primeira
morte causada por ataque cibernético , quando um ransomware interrompeu tratamentos no

Hospital Universitario de Diisseldorf, na Alemanha [88] .

No mesmo esteio, autoridades em Seguranca Cibernética dos governos dos EUA, Austrélia e
Reino Unido, por meio do Joint Cybersecurity Advisory - 2021 Trends Show Increased Globa-
lized Threat of Ransomware [89] atestaram que quatorze dos dezesseis setores de IC dos EUA
foram afetados por eventos de ransomware, inclusive Base Industrial de Defesa, Servigos de
Emergéncia, Agricultura e Abastecimento, Sistemas Administrativos Governamentais e Setor de
Tecnologia da Informagao. Na Austrélia, foram atingidos os setores de Sadde, Energia, Finan-
ceiro e de Pesquisa. O Reino Unido, por sua vez, considera que os eventos de ransomware sao
a maior ameaga cibernética ao pais, figurando o setor de Educag@o como o setor mais afetado,
seguido pelos setores empresariais, filantrépicos, Satde, Juridico e Sistemas Administrativos Go-

vernamentais.

Ao lado das organizagdes criminosas especializadas em ataques de ransomware e dos grupos

ou agentes menos tecnicamente capazes que optam por emprego do Raas, grupos terroristas;
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organizacdes politicas; grandes grupos econdmicos; € governos utilizam esse e outros malwares
com objetivos variados. Nesses casos, o ganho financeiro pode ser ou ndo o objetivo final da acao

ofensiva [24] .

No grande quadro do conflito entre Estados Nacionais e organiza¢des supranacionais, ataques
de ransomware apresentam-se como uma séria ameaca cibernética a Seguranga Nacional € o
assunto estd sendo levado para o topo da agenda de muitos governos. A maioria dos agentes
APTs que desdobram campanhas de ransomware estd baseada em jurisdi¢des que os protegem da

persecucdo criminal dos paises-alvo ou da comunidade internacional [90].

Governos nacionais, por exemplo, patrocinam campanhas de ransomware como forma de
suplantar san¢des econdmicas impostas por organismos internacinoais ou outras nacdes. Por
outro lado, o ransomware pode também ser empregado por Estados ou atores ndo-estatais como
TTP em campanhas com objetivo de Terrorismo ou como arma de disrup¢cao em um contexto de

Guerra Cibernética, tendo eventuais ganhos financeiros papel marginal. [86]

O U.S. Department of the Treasury, em 2021, tome-se como exemplo, atribuiu aos servigos
de Inteligéncia do Estado russo campanhas cibernéticas ofensivas, homizio e associacdo com

criminosos cibernéticos envolvidos em ataques de ransomware, vejamos:

The Russian Intelligence Services — specifically the Federal Security Service (FSB),
Russia’s Main Intelligence Directorate (GRU), and the Foreign Intelligence Service
(SVR) — have executed some of the most dangerous and disruptive cyber attacks in

recent history, including the SolarWinds cyber attack(...).

(...) To bolster its malicious cyber operations, the F'SB cultivates and co-opts criminal
hackers, including the previously designated Evil Corp, enabling them to engage in

disruptive ransomware attacks and phishing campaigns. (USDT, 2021) [91]

A Agéncia Nacional de Crimes do Reino Unido, na mesma linha, atestou que a distin¢do en-
tre Estados Nacionais e criminosos cibernéticos estd cada vez mais turva. Por conseguinte, vem
crescendo a percepcdo que as repostas governamentais a ameaca cibernética composta pelo Ci-
bercrime deveriam combinar medidas diplomaticas, financeiras e legais com operacdes militares

e de Inteligéncia. [92]

2.4.2 Ciberterrorismo

A criacdo do termo "cyberterrorism” € atribuida ao pesquisador Barry Collin, que, em 1980,
cunhou a expressao para se referir a convergéncia entre o espaco cibernético e o terrorismo.
[93]. Ainda existe ampla discussdo sobre o tema [94], em especial quanto a abrangéncia, risco
e perspectiva de evoluciao do fendmeno em si. Para alguns pesquisadores, terrorismo cibernético
comecou a ser discutido quando ndo passava de um risco remoto, cujo impacto estava distante

de alcancar niveis alarmantes. Ciberterrorismo poderia, entdo, ser entendido como o simples uso
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por terroristas de rede de computadores como meio auxiliar para suas operagdes € ndo como uma

tatica ou estratégia independentes. [93]

A definicdo de terrorismo cibernético passa, invariavelmente, pela definicdo do terrorismo
convencional. Em que pese as discussdes sobre terrorismo convencional estarem longe de ser
incipientes, o tema ainda ndo foi pacificado. Muitos académicos, entretanto, concordam que o
fendmeno, em sua concep¢do moderna, surgiu como uma tatica para incitar mudangas politicas

na segunda metade do século XIX. [95].

Em linhas gerais, terrorismo consiste no emprego de violéncia sistemdtica por grupo ou par-
tido como meio para consecucdo de seus objetivos [95]. Numa constru¢do mais recente € melhor
delimitada, terrorismo pode ser definido como um ataque premeditado e politicamente motivado,

perpetrado por grupos subnacionais ou agentes clandestinos, contra alvos ndo-combatentes. [96].

A partir das definicoes acima, extraimos trés pilares conceituais do terrorismo: emprego de
violéncia sistematica; objetivos politicos; e perpetrado por grupo ou partido. Devemos conside-
rar, a partir desse ponto, que a mera intimida¢@o ndo se enquandra no escopo do terrorismo, pois
baseia-se na ameaca de emprego de violéncia e ndo no seu uso real e sistematico. No mesmo
esteio, acdes governamentais, ainda que violentas e politicamente motivadas, fogem a delimita-
cdo posta, em face da cobertura de autoridade legalmente constituida que seus agentes possuem.
Quanto ao componente politico, esse deve ser entendido amplamente como a atividade que busca
realocar poder entre grupos e individuos, ndo sendo, por conseguinte, exclusividade de orga-
nizacdes politicas tradicionais. Essa atividade politica engloba também aquelas de motivacdo
religiosa e ideoldgica [97].

H4 ainda menos consenso quando se trata especificamente da definicao de ciberterrorismo.
Alguns autores construiram a nog¢do de ciberterrorismo alicercados no risco de ataques ciber-
néticos serem perpetrados contra sistemas de Infraestruturas Criticas ou para coagir governos €
populacdes: "Cyber-terrorism is the use of computer network tools to shut down critical national
infrastructures (such as energy, transportation, government operations) or to coerce or intimidate

a government or civilian population.” (Lewis, 2002) [98]

O mesmo autor, em Lewis (2005) [99], considerou que a Internet é uma ferramenta orga-
nizacional para o terrorismo, a medida em que fornece base para financiamento, planejamento,
comando, controle e comunicacdo entre grupos difusos com hierarquia flexivel e pouca estrutura.
Serve tambem ao esfor¢co de Inteligéncia, selecdo e reconhecimemto de alvos, além de recruta-
mento, propaganda e motivagdo. Apesar da patente utilidade para tais grupos, a Internet ndo seria
uma "arma'de preferéncia para terroristas, pois a op¢ao por taticas as mais violentas e chocantes
possiveis ndo se adequa ao nivel factivel de impactos cinéticos até entdo registrados em ataques

cibernéticos.

Cavelty (2006) [100], por sua vez, ja considerava que um ataque cibernético em larga escala,
diante do grau de interpendéncia dos sistemas informacionais, poderia causar suficientes danos
econdmicos, medo e morte entre civis ao ponto de ser classificado como ato terrorista. Apesar de

atestar que ataques cibernéticos realizados por extremistas politicos, a época, eram pouco sofisti-
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cados, o FBI considerava que a gravidade desses fendmenos tendia a aumentar com a associagao
de ataques terroristas convencionais a ofensivas cibernéticas. A pesquisa citada acaba por elencar

duas principais abordagens para definicao do ciberterrorismo:

a. Baseado nos efeitos: ataques cibernéticos cujos impactos sejam compardveis aos de ataques

convencionais, mesmo que perpetrados por agentes Criminosos;

b. Baseado nos objetivos: ataque cibernético criminoso ou politicamente motivado com o
objetivo de intimidar ou coagir governo ou sociedade a avangar agenda politica ou causar

mal grave ou dano econdmico severo.

De fato, nos dltimos anos, ataques cibernéticos foram capazes de gerar efeitos cinéticos rele-
vantes. Paralelamente, surgiram bastantes evidéncias de que organizacdes terroristas estdo ado-
tando ferramentas cibernéticas para tentar langar ataques cada vez mais sofisticados, especial-
mente contra Infraestruturas Criticas. Estarfamos, portanto, observando o surgimento de agentes
ofensivos cada vez mais capazes de gerar efeitos cinéticos por meio de ferramnetas cibernéti-
cas [101].

Esse cendrio de maior gravidade, contudo, teria alavancado uma percepcido exagerada do
risco de ciberterrorismo, em especial pela no¢do de que o dano advindo desses eventos poderia ser
catastrofico. Lawson (2019) [102] apresenta essa exacerbacao através da figura do "cyber- doom”".
Essa retdrica, fortalecida durante a gestdo do ex-presidente dos EUA, Barack Obama, defende
que a ocorréncia de um evento cibernético catastréfico é cada vez mais provavel, tomando-se por
base eventos de grande impacto supostamente ja registrados no mundo. Indo mais a fundo, o
autor considera que tais eventos cibernéticos altamente impactantes ndo aconteceram de fato e

poe em ddvida se um dia acontecerao.

Como exemplo da narrativa hiperbolizada do cyber-doom, tem-se o caso da campanha ciber-
nética que alvejou a Estonia em 2007. Apesar de ser apresentado por alguns analistas como um
caso de ataque em larga escala que desestabilizou o pafs, majoritariamente atribibuido a Rus-
sia num contexto de Information Warfare, os eventos reais se basearam em ataques de DoS
e DDoS, com impactos ndo significativos da perspectiva de danos contra a infraestrutura do
pais. [102] [103]

Em meio aos debates sobre o tema, tendemos a concordar com Gulyamov (2022) [104] acerca
da necessidade de colocarmos em invélucros distintos duas hipéteses para defini¢do de ciberter-

rorismo, quais sejam:

a. o uso da Internet por agentes terroristas como base para o desdobramento de atividades
meio ou preparatdrias de atos terroristas, a exemplo dos ja citados esforcos de Inteligéncia,

financiamento e recrutamento;

b. o emprego da Internet, mas precisamente de cddigos maliciosos, para causar danos em

sistemas informacionais capazes de impactar o mundo real por meio de resultados cinéticos.
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Ao final, nos parece acertado considerar que apenas esta segunda hipétese deve ser classifi-
cada como ciberterrorismo. A distin¢do entre terrorismo convencional e ciberterrorismo € apenas
o meio de acdo empregado: meios cinéticos tradicionais e meios cibernéticos com efeitos ciné-
ticos, respectivamente. Tanto o terrorismo cibernético quanto o convencional, por conseguinte,
fundamentam-se no emprego efetivo de violéncia como meio de a¢do principal para consecugdo
de objetivos de natureza politica. Ademais, nos perfilamos a tese de que acdes governamentais
violentas contra populagdes ou organizagdes civis ou contra forcas de outros Estados nao se en-
quadram no rol de préticas terroristas. Tais acOes, todavia, podem ser enquadradas como outras

ameacas de interesse desta pesquisa.

2.4.2.1 Consideracoes sobre Hacktivismo

Antes de encerrarmos nossas consideragdes sobre ciberterrorismo e avangcarmos aos demais
campo de conflito cibernético, trataremos brevemente das acdes de hacktivismo. A opcdo por
trazer esse tema para a se¢do dedicada ao Terrorismo tem por objetivo discriminar dois fendmenos
de caracteristicas eminentemente politicas, mas cujas materializacdes diferem enormemente em

meios de ac¢do e impactos almejados.

Hacktivismo pode ser entendido como a manifestacao de oposi¢do politica por meio de com-
putadores ou redes de computadores.Trata-se de acdes de natureza legal ou ilegal, que t€ém por
objetivo dar visibilidade a demandas politicas especificas [105]. Nos dizeres de Samuel (2004):
"hacktivism is the nonviolent use o f illegal or legally ambiguous digital tools in pursuit of politi-
cal ends" (Samuel, 2004) [106].

Apesar de buscar igualmente objetivos politicos por meio de acdes muitas vezes ilegais, o
hacktivismo, diferentemente do ciberterrorismo, manifesta-se por meio de medidas ndo-violentas
e ndo-militares. E preciso registrar, todavia, que prticas ilegais, apesar de ndo necessariamente
violentas, continuam sendo uma forma de agressdo. O universo hacktivisita, entretanto, construiu
um ethos proprio que justifica sua conduta ao considerd-la como medida de inflexivel defesa da
liberdade de acesso a informacdo e liberdade de expressdo. Acdes hacktivistas que infrinjam leis
ou afrontem os pilares da segurancga cibernética, portanto, estariam protegidas pelo senso de que

se trata de uma luta em justa causa [105].

Ademais, os meios de acdo empregados por hacktivistas buscam dar visibilidade a determi-
nado pleito politico, mas ndo por meio de danos fisicos aos alvos selecionados. Ataques de DDoS
ou defacement, comumente empregados em campanhas de hacktivismo, por exemplo, sdo certa-
mente incomodos e podem acarretar prejuizos financeiros e legais, mas € muito pouco provavel
que ameacem a seguranga ou a vida de seus alvos ou de terceiros. Some-se a isso o fato de os
impactos de campanhas hacktivistas tenderem a durar apenas o tempo da ofensiva em si, ndo

causando, regra geral, efeitos duradouros graves sobre os sistemas afetados. [80]

Apesar das similutudes existentes entre os dois fendmenos, as distin¢cdes entre ambos sdo
bastantes e suficientes para apartd-los como componentes de ameacas inconfundiveis, inclusive

no bojo desta pesquisa. Desde que ndo seja parte de uma campanha mais profunda de guerra
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cibernética, portanto, o hacktivismo isoladamente ndo alcanga o grau de complexidade e risco
necessdrios para figurar como elemento de ameacas consideradas relevantes para o Modelo de

Mapeamento ora proposto.

2.4.3 Espionagem, Interferéncia Externa e Disrupcao

Political warfare € o termo usado para definir a aplicacio da doutrina de Clausewitz aos tem-
pos de paz. Trata-se, em linhas gerais, da utilizagdo de todos os recursos disponiveis a uma nag¢ao
para alcancar de seus objetivos nacionais, desde que as acdes desenvolvidas ndo ultrapassem os
marcos tedricos que as classificariam como atos de Guerra. Tais medidas englobam desde mo-
vimentos politicos e econdOmicos ostensivos € propaganda aberta, até acdes clandestinas, como

Operacdes Psicoldgicas e suporte a organizagdes subversivas.

-

E nesse contexto de disputa, cuja intensidade permance aquém dos limites tradicionais da
Guerra, que Espionagem, Interferéncia Externa e Disrup¢do se colocam como um dos potenciais
"conflitos cibernéticos". Em outros termos, essas acdes sao empregadas pelos diversos atores em
disputa como medidas ofensivas de alcance limitado. Nao se trata do emprego dessas técnicas
como parte de campanhas profundas de Guerra convenciaonal ou cibernética, mas de ataques com
objetivos especificos e cujos danos ndo seriam graves ao ponto de ensejar retaliacdes militares

cinéticas.

Antes de adentrarmos nos pormenores conceituias do tema, todavia, vale destacar que esses
mesmos termos foram empregados em conotagdo completamente diferente na Fase I de Execugdo
deste Modelo para Mapeamento de Ameacas Cibernéticas, vide Se¢do 3.2. Essa ressalva se refere
especificamente ao emprego de Espionagem, Interferéncia Externa e Disrup¢do como o elmento
"Objetivo"da Ameaca, a ser oportunamente detalhado na Subsecao 3.2.6.

A Espionagem como meio de acdo visa a objetivos variados, notadamente de natureza mili-
tar, politica e econdmica. Trata-se de uma ferramenta presente no bojo das disputas e conflitos
humanos desde os primeiros registros historicos. Com ressalvas terminoldgicas que extrapolam
o escopo dessa pesquisa, vale ressaltar que a Espionagem é empregada igualmente por atores

governamentais e ndo-governamentais [107].

A medida que as operacdes cibernéticas tém se tornado aspecto central da Atividade de Inte-
ligéncia, a Espionagem foi também carreada para o Espago Cibernético e preservou sua impor-
tancia como instrumento de politica externa [108]. Espionagem cibernética, por conseguinte, é
descrita como a infiltracdo em computadores ou outros dispositivos por meio de hackeamento, ou
outras técnicas, com o objetivo de se coletar informagdes sem o consentimento de seu legitimo
detentor [109].

E majoritério o entendimento que Espionagem nio constitui um ato de Guerra. A bem da ver-
dade, mesmo a natureza de ilegalidade da Espionagem internacional € objeto de debate, levando-
se em conta as diferencas entre os arcaboucos juridicos de cada pais [110].

Interferéncia Externa, por sua vez, no conceito cristalizado pela Politica Nacional de Inteli-
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géncia: "E a atuagdo deliberada de governos, grupos de interesse, pessoas fisicas ou juridicas que
possam influenciar os rumos politicos do Pais com o objetivo de favorecer interesses estrangeiros
em detrimento dos nacionais"(PNI, 2016) [111].

Os graus de profundidade de campanhas de Interferéncia Externa de um Estado sobre outro
variam largamente, indo desde a¢des de propaganda ostensivas até atuacdo de grupos clandestinos
dedicados a sabotagem e subversao [112]. Para escopo desta pesquisa todavia, apenas acdes de
Interferéncia carreadas ao Espago Cibernético sdo de interesse.

Na era dos conflitos assimétricos, as tecnologias de Informacdo e Comunicacdes elevaram
significativamente a capacidade de manipulag@o e condicionamento da opinido publica. Por esse
meio, a Interferéncia Externa ocorre, geralmente, de maneira discreta, em formatos que dificultam
a Atribuicdo. Como resultados, essas campanhas ofensivas buscam minar a liberdade de conven-

cimento e decisdo da sociedade alvo sobre sua prépria organizagao e objetivos politicos [113].

Com a cresecente digitalizagao dos processos e servigos publicos e privados em Estados com
maior grau de liberdade individual, agentes maliciosos ofensivos exploram esse fendmeno da
governanca digital para enfraquecer seus adversdrios por meio de Operacdes de Desinformagdo
[114].

Desinformagao, para o escopo desta pesquisa, € o termo que abarca uma ampla categoria
de tipos de informacdo difundida por meio digital e capaz de gerar nos destinatarios distor¢oes
sobre a compreensao da realidade [115]. Desconsiderando os meios tradicionalmente empregados
pelos Servigos de Inteligéncia no decorrer da Histdria, em suma, € pela andlise da Desinformacgado
digital que este Modelo para Mapeamento de Ameacas Cibernética aborda o tema da Interferéncia
Externa.

Avancando sobre o ultimo tépico desta subsecdo, adotou-se nesta pesquisa o conceito de
Disrupg¢ao empregado pelo NIST, qual seja: um evento ndo-planejado que deixa inoperante todo
um sistema ou uma aplicacdo vital por um periodo de tempo inaceitdvel [54]. Considerando
que o escopo do Modelo proposto neste trabalho nao inclui eventos acidentais ou naturais, mas
apenas acdes humanas deliberadas, entende-se a Disrup¢ao cibernética, na pratica, como forma
de Sabotagem.

Sabotagem, novamente adotando-se os termos da Politica Nacional de Inteligéncia (2016):

E a acdo deliberada, com efeitos fisicos, materiais ou psicolégicos, que visa a des-
truir, danificar, comprometer ou inutilizar, total ou parcialmente, definitiva ou tempo-
rariamente, dados ou conhecimentos; ferramentas; materiais; matérias-primas; equi-
pamentos; cadeias produtivas; instalacdes ou sistemas logisticos, sobretudo aqueles
necessdrios ao funcionamento da infraestrutura critica do Pais, com o objetivo de sus-
pender ou paralisar o trabalho ou a capacidade de satisfacao das necessidades gerais,
essenciais e impreteriveis do Estado ou da populacdo. (PNI, 2016) [111]

A partir dessa acep¢do de Disrupcdo como forma de Sabotagem, fica claro que hé risco de

danos significativos ao alvo. Nesse esteio, cumpre ressaltar que as agdes ofensivas de Disrupgao,
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para que ndo extrapolem os limites do tipo de conflito cibernético abordado nesta Se¢do, ndo

podem ser compardveis a acdes de Guerra ou Terrorismo.

Na Subsecdo 2.4.4, abordaremos com mais profundidade aspectos relativos a danos fisicos
decorrentes de ofensivas cibernéticas e pardmetros, ainda que envoltos na névoa das disputas
geopoliticas e celeumas académicas, que norteiam a classificagdo de um ataque cibernético como

ato de Guerra.

2.4.4 Guerra Cibernética

O conceito de Guerra Cibernética carece ainda de pacificacdo no meio académico. A questio
que domina os debates sobre o tema é formada pela indefini¢do sobre o quao sistemadtica, violenta
e destrutiva uma campanha ofensiva cibernética deve ser para ser classificada como Cyberwar-
fare. De toda sorte, para além das celeumas conceituais, € seguro assumir que o Espaco Ciber-
nético tornou-se o "quinto campo de batalha", depois da terra, do mar, do ar e do espaco [116].
A Guerra, portanto, ndo pode mais ser pensada sem ao menos considerar a hipétese de que os

contendores ocupardo também o "campo de batalha cibernético".

Na defini¢do de Clarke (2016) [117], Guerra Cibernética pressupde o engajamento de um
governo no esfor¢co de destruicao de outro governo por meio do Espago Cibernético. Ataques
cibernéticos pontuais, por conseguinte, nao se comparam a uma campanha duradoura, no sentido
da Guerra como a entendemos no meio fisico, € ndo podem ser consideradas a¢des de Guerra

Cibernética.

Noutras linhas doutrinarias, a Guerra Cibernética parece ser entendida ndo como um formato
de Guerra travado isoladamente, mas como um desdobramento das capacidades militares "tra-
dicionais"dos contendores no "campo de batalha cibernético". As acdes de Guerra Cibernética,
portanto, ndo precisam, por si so, ser capazes de destruir o oponente, mas buscam criar facili-
dades e vantagens para que se alcance a vitéria em conjunto com as acdes de forca cinéticas.
Nesse contexto, a Guerra Cibernética seria travada apenas em compasso com a Guerra no mundo
fisico. [118].

Do ponto de vista militar, o Espaco Cibernético deve ser entendido como um "dominio",
ndo uma missao. Nesse dominio, opera¢des militares buscam criar efeitos especificos, com es-
sencialmente os mesmos objetivos almejados nos demais campos de batalha. O objetivo militar
cibernético fundamental é garantir a propria liberdade de acdo no Espaco Cibernético, negando
essa mesma liberdade ao adversdrio. A unido dessas duas capacidades - preservar a liberdade

para si e nega-la ao oponente - garantem a "superioridade cibernética militar" [119].

Em complemento a questdo central abordada nos pardgrafos anteriores, outros pilares tedricos

ensejam discussdes sobre o conceito de Guerra Cibernética, dentre os quais, destacamos [120]:

a. Guerra Cibernética como monopdlio estatal ou passivel de ser empregada como meio de

acdo por atores nao-estatais;
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b. os efeitos das agdes cibernéticas ofensivas, para se enquadrarem como acdes de Guerra
Cibernética, precisam causar danos fisicos a estruturas ou a pessoas, além dos inerentes

efeitos cibernéticos.

O primeiro tépico em discussdao, monopolio estatal sobre a Guerra Cibernética, deve ser abor-
dado a partir da base doutrindria comum as vdrias formas de manifestacdo da Guerra em si,
atividade humana cujas origens retomam, pelo menos, de 10 mil anos de histéria [121]. O mo-
nopolio estatal sobre a Guerra pode ser discutido somente no contexto das organizacdes politicas
nacionais modernas, pois antes mesmo do advento dos Estados Nacionais como os conhecemos,

a Guerra ja era travada em variados formatos e graus de intensidade.

Datta (2021) [122], por exemplo, ao tratar da campanha ofensiva “Solarwinds Orion Sun-
burst”, estipulou que Guerra Cibernética pressupde uma campanha direcionada, patrocinada por
atores estatais e marcada pelo continuo mapeamento e exploracdo de vulnerabilidades de outras

nagoes.

Na mesma linha parece seguir Alford (2001) [123], que construiu seu conceito de Guerra
Cibernética alicercado na ideia de que a coag¢do do oponente visa a fazer cumprir os "anseios
nacionais"do atacante. O autor define Guerra Cibernética como "any act intended to compel an
opponent to fulfill our national will, executed against the software controlling processes within

an opponent’s system."

Ainda que se adote a tese de que a Guerra foi, por algum periodo de tempo, um meio de
acao governamental exclusivo, Izycki (2021) [124] assevera que os Estados Nacionais perderam
esse monopodlio e se veem cada vez mais imersos em conflitos contra atores nio-estatais, cuja
capacidade ofensiva os tornam ameacas reais a Seguranca Nacional. Essa mesma perspectiva
de quebra do monopdlio estatal, por conseguinte, € passivel de ser aplicada sobre a doutrina de

Guerra Cibernética, enquanto subdivisao do fendmeno mais amplo da Guerra.

Com o aporte cada vez maior de tecnologia no ambiente dos conflitos geopoliticos, a infra-
estrutura de Informacdo dos Estados Nacionais passou a figurar também como alvo de acdes
cibernéticas avangadas, ao lado dos tradicionais segmentos de Infraestruturas Criticas, tanto em
cendrios de Guerra Cibernética conduzida por atores estatais e nao estatais, quanto por acdo de

grupos criminosos e terroristas. [125]

No inicio do Século XXI observamos uma nova mudanga na Guerra, que evoluiu da "Guerra
em rede"(caracterizada pela sincronizacio da Informacgdo sobre posicionamento, selecao de alvos
e sistemas guiados para destruicdo do inimigo com altos indices de eficiéncia) para a "Guerra de
Informagdo ndo-convencional”, na qual atores, inclusive ndo estatais, possuem acesso a vastas
fontes de Informacgao que, combinadas com elevada capacidade cibernética e técnicas de anoni-
mizagdo sdo capazes de negar aos adversdrios as vantagens até entdo alacancadas pelo emprego
da Guerra em Rede. [126]

A andlise do segundo tépico conceitual - necessidade das acdes de Guerra Cibernética causa-

rem danos fisicos a pessoal ou material adversario - comeg¢a no marco tedrico posto pela Carta das
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Nagdes Unidadas de 1945, que, em seu Artigo 2(4), estipulou que os membros da ONU devem
se abster do emprego de ameaca ou for¢a contra a integridade territorial e independéncia politica
de quaisquer Estados [52].

A interpretagdo tradicional do enunciado da ONU grafado do Artigo 2(4) esclarece que a ex-
pressdo "forca"pressupde emprego de arma, numa conotacao estritamente militar, acompanhado
de intengdo ou efeito coercitivo. O emprego de "for¢a"no universo cibernético estaria demostrado
apenas se a acdo perpetrada contra determinado sistema acarretasse dano fisico a pessoal ou mate-
rial. InterpretacOes mais extensivas desse mesmo enunciado, todavia, passaram a incluir no rol do
Artigo 2(4) da ONU ac¢0es ofensivas cibernéticas que afetem sistemas de IC, causando disrupgao
em servicoes essenciais, mesmo sem acarretar danos fisicos. [127]. Esse entendimento se baseia
na percepcdo que a disrup¢do de sistemas de IC acarreta prejuizos potencialmente graves contra

sistemas essenciais e até efeitos letais contra cidaddos das regides afetadas.

Num argumento antagdnico a interpretagao extensiva do Artigo 2(4), Rid (2012) [128] chega
a desconsiderar a hipdtese de ataques cibernéticos alcangarem niveis sufcientes de violéncia para
serem classificados como uma faceta da Guerra. O autor classifica tais acOes ofensivas, quando
politicamente motivadas, como nada mais que formas sofisticadas de sabotagem, espionagem e

subversao.

Lewis (2022) [129] considera que ataques cibernéticos sao superdimensionados, pois ndo se
provaram ainda capazes de trazer ganhos estratégicos considerdveis para nacdes em conflito. No
mais das vezes, atesta o autor, o ganho de se executar acdes de espionagem cibernética, levando ao
conhecimento antecipado dos planos e capacidades do adversario, supera facilmente a vantagem

potencialmente alcancada por ataques destrutivos.

Em igual direcdo, Desombre (2017) [30] afirma que € preciso diferenciar "ataques ciberné-
ticos"de "espionagem cibernética". A maior parte dos académicos concorda que a expressao
"ataque cibernético"é, ndo raro, indiscriminadamente usada para descrever agdes de espionagem
cibernética - definada como o emprego de redes de computadores para acessar ilegalmente dados e
informacdes confidenciais. Espionagem cibernética, nesse esteio, ndo constitui um ato de guerra,
assim como a espionagem cldssica, que € reconhecida como uma prética comum entre Estados,

no mais das vezes, ndo eleva os niveis de tensdo ao ponto de justificar retaliagcdes armadas.

Essa distincao foi cristalizada nos conceitos de computer network exploitation (CNE) e com-
puter network attack (CNA). CNE consiste na extracdo de dados confidenciais contra a vontade
do proprietario, enquanto CNA se refere ao uso da informacao para disrup¢do e destrui¢do. A
maioria das intrusdes de alta complexidade tem a espionagem politica ou econdmica por obje-

tivo, em detrimento de acdes voltadas a disrupc¢do ou sabotagem. [48].

A distin¢do entre CNE e CNA ¢ digna de registro, todavia, no bojo desta pesquisa, optou-se
por empregar a expressdo "ataque cibernético"de maneira indiscriminada. Essa opc¢ao se funda-
menta no intuito de preservar a praticidade do modelo de mapeamento de ameacas ora proposto

também as esferas gerenciais e politicas de organizagdes e governos.

A discussao acerca da necessdria ocorréncia de danos fisicos advindos de ataques ciberné-
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ticos tem entre seus topicos de maior expoéncia o amplamente debatido caso "Stuxnet", worm
que afetou centrifugas de enriquecimento de uranio do Ira, trazido a tona em 2010. O destaque
a esse evento ofensivo se explica pelo fato do Stuxnet ter ocasionado danos fisicos a Sistema de
Supervisdao e Aquisicdo de Dados (SCADA) de Infraestrutura Critica, o que lhe rendeu a posi-
cdo de divisor de dguas no campo da seguranca cibernética. Pelo menos em relacdo a natureza
dos danos causados, o evento Stuxnet pode ser inequivocamente classificado como uma agdo de
Guerra Cibernética. [127]

Outro evento significativo foi o a ataque realizado pelas For¢cas de Defesa de Israel contra
uma instalacdo nuclear Siria, em 2007. As aeronaves israeleneses sobrevoaram o espaco aéreo
sirio indetectdveis as defesas do inimigo, cujo radares foram tirados de acao por meio de ataque
cibernético prévio. Nesse caso, ndo houve dano fisico decorrente da acdo cibernética, mas houve
disrupcao de uma capacidade militar vital do inimigo, o que contribuiu sobremaneira para o

sucesso da operacgao [130].

Mesmo que se reconheca o potencial de ataques cibernéticos causarem efeitos fisicos simi-
lares aos alcancados com emprego de armas, demasiada énfase nesse aspecto pode obscurecer
outras questdes operacionais e prejudicar a correta avaliagdo do conflito cibernético. Isso porque,
ha um aspecto informacional que envolve a manipulagdo de opinides e do processo decisorio
igualmente importante na Guerra Cibernética. A bem da verdade, o principal efeito dos ataques
cibernéticos no contexto de Cyberwarfare, pelo menos até hoje, € a manipulacio de dados, co-
nhecimento e opinides para produzir efeitos psicolégicos e politicos. Afinal, criar incertezas na
cabeca de lideres militares e politicos a ponto de fazé-los hesitar e cometer erros € um objetivo

militar valioso, capaz de gerar vantagens no campo de batalha. [131]

O aspecto informacional da Guerra Cibernética nos remete ao conceito de Netwar cunhado
por Arquilla (1993) [3]. O autor, a época, trouxe a baila a estimativa que a "revolucao informacio-
nal"mudaria a forma como conflitos entre as sociedades e suas respectivas for¢as armadas seriam
travados. O autor considerou que Netwar e Cyberwar tinham escopos diferentes sobre 0 mesmo
objeto, a medida em que ambos os fendmenos se desenvolvem em torno da informagdo e do co-
nhecimento. Mais especificamente como nagdes adversarias produzem, controlam, empregam e
protegem tais informagdes e conhecimento em meio aos conflitos. Netwar, contudo, se referiria
ao conflito informacional de alto nivel entre sociedades, manifestado por meio de campanhas de
interferéncia no que uma populagdo e a elite de uma nagdo concebem acerca de si mesmos e do
mundo. Guerra Cibernética, por sua vez, seria o emprego da Informacio como ativo associado a

doutrina e a operagdes militares.

Voltando a Andrew (2015) [131], o autor atesta, categoricamente, que a Informacdo em si
ndo é uma arma. Entretanto, afirma que uma defin¢do muito estreita centrada apenas em efeitos
cinéticos € igualmente inadequada para abarcar todo o alcance de ataques cibernéticos. Uma
solucdo para esse impasse conceitual, ressalta o autor, € expadir o escopo do Artigo 2(4) da
Carta da ONU para garantir o compromisso das nagdes de se eximirem de ameagcar a integriadade
territorial ou "a independéncia politica"de outros Estados, conceito alargado que incluiria acdes
cibernéticas.
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A hipétese de conflitos cibernéticos entre Estados e grandes organizacdes se dar por meio de
longas e persistentes campanhas de hackeamento, no lugar de a¢cdes abruptas de alta intensidade,

figura, para alguns, como o meio mais plausivel de materializacdo da Guerra Cibernética [120].

Loui (2017) [132], a proposito, defende que as acOes de Cyberwarfare oscilam entre duas

formas possiveis de materializacao:

a. eventos ou campanhas massivas de alta intensidade capazes de provocar reagdes milita-
res cinéticas, cendrio que aproxima a Guerra Cibernética do universo da Guerra Regular,

retomando as discussdes sobre efeitos fisicos decorrentes de ofensivas cibernéticas;

b. hackeamento constante de propriedade intelectual, suficiente para gerar, por anos a fio,
prejuizos elevados e custos insustentdveis de contramedidas, criando um campo de batalha

mais afeto a disputas comerciais e ideoldgicas que ao confronto militar aberto.

Esse segundo cendrio, tradicionalmente associado a agdes ofesivas Chinesas, € ilustrado pelas
figuras da “death by a thousand cuts” e da “hundred years’ cyberwar” [132]. Tais expressoes
denotam um formato de aplicacdo da Guerra Cibernética comparavel a Guerra Irregular, marcada
por assimetria de forcas e evasdo de um dos contendores ao conflito aberto. Nessa hipétese, a

vitdria se constréi em pequenos avangos acumulados em um longo conflito [133].

Ataques cibernéticos conduzidos pela China, por exemplo, sdo encarados como uma cres-
cente ameaca a Seguranga Nacional dos EUA. A China tem se provado capaz de infiltrar-se em
sistemas de Infraestruturas Criticas de seus adversarios e demonstrado habilidade para realizar
ataques cada vez mais impactantes. Tais agdes ofensivas sdo parte da estratégia de compelir seus
adversarios a agirem de acordo com o interesse do Estado chinés, também por meio de influéncia
psicolégica, de opinido publica e legislativa, minimizando o risco de escalada para um conflito
militar aberto. [34]

Ao lado das longas campanhas de hackeamento de propriedade intelectual atribuidas ao Es-
tado chinés, supostas operagdes cibernéticas russas de Information Warfare sao um outro exemplo
de campanhas cibernéticas ofensivas intencionalmente apartadas de objetivos cinéticos e concei-
tualmente mais proximas da visdo de Rid (2012) [128] e de Andrew (2015) [131] supracitadas.

A comunidade de Inteligéncia dos EUA considera que a Russia se mantém como uma das
principais ameacas no Espaco Cibernético, constantemente refinando sua capacidade de executar
acoes de Espionagem, Interferéncia e ataques a Infraestruturas Criticas. As operacdes de influén-
cia e Interferéncia Externa executas pelos servicos de Inteligéncia russos sdo consideradas as mais
preocupantes e vém sendo desenvolvidas contra os EUA e outros paises hd décadas. A China, a
propodsito, tem buscado avancar suas proprias capacidades em Information Warfare por meio do

estudo de operacdes russas ja publicizadas. [33]

A doutrina russa de Information Warfare ou "Guerra de Informa¢ao"merece atenc¢ao especial
no contexto deste trabalho. Apesar de longamente empregada contra o Ocidente, a Guerra de

Informacdo russa €, em geral, mal compreendida fora dos circulos especializados de Defesa e
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Inteligéncia. Operacdes dessa natureza causaram gradualmente profundos impactos, ainda que
de dificil percep¢ao, na ordem social e politica das na¢des-alvo. [134]

Da perspectiva preponderante no Ocidente, Guerra Cibernética ¢ um dominio especifico da
Guerra, dotado de doutrina, operadores e acervo de efeitos letais e ndo letais proprios. Por outro
lado, a Rissia percebe e aplica Cyberwarfare como um componente subordinado de sua abran-

gente doutrina de Information Warfare. [135]

Operagdes cibernéticas, na visdo russa, t€ém como objetivo permitir que o Estado, de maneira
mais ampla, domine o espectro da Informacao, e ndo apenas busca atingir efeitos pontuais sobre
sistemas de comunica¢do do adversario. Essa diferenca de percepcao € reforcada pela emprego
russo da expressdo "Information Security”, no lugar da denominagdo mais restrita "Cybersecu-
rity" adotada pelos EUA, por exemplo. [135]

No lugar de entender a "Informacgdo"simplesmente como o dado armazenado e transmitido
pela rede, numa perspectiva centrada na teoria dos sistemas distribuidos, os russos trabalham
a "Informagdo"como plataforma para moldar as percepcdes individuais e coletivas [135].Tais
técnicas de desinformacdo vém sendo aprimoradas e aplicadas pelos russos ha decadas, atingindo

resultados expressivos [136].

A manipulacdo da Informacao busca influenciar o processo decisério governamental do ad-
versario, constituindo-se em uma abordagem associada a "Psychological warfare", que pode ser

assim entendida nos termos apresentados por Linebarger (1948):

"Propaganda consiste no uso planejado de qualquer forma de comunicacdo em
massa para afetar a consciéncia e emocdo de um grupo determinado e com pro-
positos especificos de natureza militar, econémica ou politica. Guerra Psicolégica
abarca o uso da propaganda contra um inimigo, associada a outras medidas de na-
tureza militar, politica ou economica." (Linebarger, 1948, traducao nossa) [137].

Em outras palavras, Guerra de Informacdo baseia-se em operagdes que exploram meios de
comunicacdo com o intuito de atingir determinado objetivo sobre um adversdrio. Essas ope-
racdes abarcam um amplo espectro de ac¢des, incluindo intrusdo em sistemas computacionais e
Sabotagem; Espionagem e Operagdes de Inteligéncia; interceptacdo de telecomunicagdes; fraude;

manipulagdo de percepg¢des; e Guerra Eletronica. [138]

Utilizando elementos da Guerra de Informacgdo, agora potencializada pelos sistemas globais
de midia e informagdo em rede, a doutrina e as operagdes de desinformacgdo russas sao realiza-
das em atuacdo conjunta dos servigos de Inteligéncia e Propaganda, auxiliados por autoridades
governamentais, [139]. Como resultado pratico, a Guerra de Informacao (e a desinformagao)
vem sendo conduzida por meio da Guerra Cibernética, tornando essas operagdes mais rapidas,

profundas e impactantes [132].
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2.4.4.1 Consideracoes sobre Guerra Hibrida

Além de se materializarem isoladamente como eventos relevantes no campo da Seguranca
Cibernética, quando combinados e somados a outros meios de a¢do tradicionais e inovadores no
bojo dos conflitos contemporaneos, Cibercrime; Ciberterrorismo; Espionagem, Interferéncia Ex-
terna e Disrupcao; e Guerra Cibernética, podem compor a base do formato de Guerra denominado
"Hybrid Warfare".

A definicdo de Guerra Hibrida é geralmente associada ao tedrico militar Frank Hoffman, que,
a partir da observacdo do ambiente operacional do Século XX, argumentou que a mistura de
varias maneiras de travar a Guerra; os diferentes tipos de agentes e organizagdes em combate; e
as tecnologias desdobradadas nos campos de batalha produzem um cendrio altamente complexo
que pode ser chamado de Hybrid Warfare. A Guerra Hibrida, vale ressaltar, pode ser conduzida
tanto por atores estatais como ndo-estatais, incluindo o emprego de a¢des militares convencionais,
Guerra Irregular, Terrorismo e criminalidade. [70]

Ainda que os meios de acdo militares desdobrados fora do Espaco Cibernético escapem ao
recorte desta pesquisa, o conceito de Guerra Hibrida € vital para a adequada aplicacdao do Modelo
de Mapeamento de Ameacas proposto, notadamente quando nos debrugarmos sobre campanhas
patrocinadas por Estados. Isso porque o contexto geopolitico e a natureza das relacdes entre 0s
patrocinadores das acdes ofensivas e seus alvos, além de questdes conjunturais, sdo basilares para
a correta andlise dos diferentes componentes da Ameaca. Esses componentes serdao apresentados

detalhadamente no Capitulo 3.

Para efeito desta pesquisa, portanto, as dreas de conflito cibernético, com todas as nuances
aqui ja abordadas, sdo entendidas como os campos de batalha onde nascem e se desdobram as
Ameacas a serem mapeadas pelo modelo proposto. Esses fenomenos, nao podemos olvidar,
possuem relevancia tanto em suas formas isoladas e relativamente mais simples, quanto
como parte de campanhas extremamente profundas de Guerra Hibrida.

2.5 Sintese do Capitulo

Neste capitulo foram abordados a disciplinas e conceitos que nortearam o desenvolvimento
do Modelo para Mapeamento de Ameagas Cibernéticas proposto. Tratou-se, pois, dos elementos
estruturais que fundamentam a metodologia para Mapeamento de Ameacas em si, extraidos e
adaptados dos conceitos pertinetes a APTs, Atribuicdo Cibernética, Avaliacdo de Riscos e CTIL.

Ademais, este capitulo contém as principais discussdes acerca do objeto de trabalho do Mo-
delo proposto. Em outras palavras, discorreu-se sobre os campos de conflito onde se materializam
as Ameacas cibernéticas consideras pertinetes ao Modelo, quais sejam: Cibercrime; Ciberterro-

rismo; Espionagem, Interferéncia Externa e Disrupcio; e Guerra Cibernética.
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Capitulo 3
Discussao do Problema e Proposta

Grandes organizacdes e governos, cujas operacdes tornam-se cada vez mais dependentes dos
sistemas informatizados, enfrentam o desafio de prover eficiéncia por meio de tecnologia e in-
tegracdo de redes computacionais, a0 mesmo tempo que lutam contra a hiperexposicao digital
e os riscos de seguranca dela decorrente. Em harmonia com os conceitos explicitados nos ca-
pitulos anteriores desta dissertacdo, nos perfilamos aos técnicos e académicos que percebem a
complexidade das ameacas que habitam o Espaco Cibernético, onde atores estatais e ndo-estatais

desdobram suas ambigdes e replicam os conflitos nascidos no mundo fisico.

Esses conflitos sdo transportados ao mundo cibernético por uma escolha tatica e estratégica
dos diversos atores envolvidos. Uma decisdo fundamentada na premissa de que os recursos tec-
nolégicos disponiveis ao ator ofensivo, as dificuldades técnicas que limitam os defensores e a
auséncia de regulamentacdo internacional e de consenso politico sobre quais medidas de reagcdo

sdo aceitdveis, tornam as operacdes maliciosas no Espago Cibernético menos arriscadas.

Um passo fundamental para o correto entendimento desse cendrio de elevada complexidade é
conhecer as ameaga as quais os sistemas que se deseja defender estdo sujeitos. Foi diante dessa
demanda premente que se desenvolveu o Modelo para Mapeamento de Ameacas Cibernéticas
objeto desta dissertacao, cujas principais caracteristicas o incluem nos campos do conhecimento

da Gestao de Risco, Inteligéncia e Seguranga Cibernética.

Partindo das discussdes travadas na Secdo 2.3, entende-se a Ameaca nao como um ator dotado
de vontade prépria, mas como o conjunto dos elementos que define um cendrio ou conjuntura
de maior ou menor seguranga. Esses elementos, em sua dindmica, aumentam ou diminuem a
probabilidade de ocorréncia de um ataque. Em outros termos, a Ameaga ndo se confunde com o
Adversdrio ou o Agente de Ameacas, mas € definida como o conjunto dos varios elementos que
moldam o cendrio e estabelecem a probabilidade desses Adversarios ou Agentes agirem contra o

sistema sob protecao.

O modelo de mapeamento objeto desta dissertacdo, portanto, tem seu ponto de partida na

delimitacdo dos elementos que constituem a Ameaca, apresentados nas linhas a seguir:

a. Caracteristicas da organizac¢do alvo: tanto caracteristicas da prépria organizacdo quanto dos
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sistemas informatizados. Por exemplo, nivel de informatizacdo de sistemas e integragcao
de redes, capacidade ofensiva e defensiva cibernética, capacidade militar, rede de apoio
politico internacional, conjunturas politica, econdmica e social internas, predisposi¢cao ao

conflito.

b. Caracteristicas do Adversario e do Agente: capacidade ofensiva e defensiva cibernética,
capacidade militar, rede de apoio politico internacional, conjuntura politica interna, predis-

posicao ao conflito, conjuntura econdmica interna, entre outros.

c. Dinamica das relacdes entre organizacao alvo e Adversario: histdrico e status das relagdes
diplomaticas, existéncia de conflitos econdmicos, politicos, ideoldgicos, militares, entre

outros.

d. Eventos externos capazes de influenciar o comportamento dos atores envolvidos: conjun-

tura politica e econdmica internacional, crises ou conflitos internacionais, entre outros.

Em seguida, os elementos que constituem a ameaga foram desdobrados em sete categorias de
dados essenciais a caracterizagdo da Ameacga, que se constituem na estrutura central do modelo
ora proposto e serdo devidamente detalhados na Secao 3.2. Por fim, o modelo preconiza a apre-
sentacdo de impactos e um campo dedicado a avalia¢do e anélise, a serem esmiucados na Secao
3.3.

Em consonancia com os marcos de desenvolvimento da pesquisa trazidos nos paragrafos an-
teriores, a execucdo deste Modelo para Mapeamento de Ameacgas estd dividido em duas fases,
precedidas por um roteiro para planejamento e delimitacdo de escopo sob o qual o Modelo sera
aplicado. A primeira fase de execugao estabelece os parametros para reuniao dos dados que carac-
terizam a Ameaga, enquanto a segunda fase consiste na conclusdo do processo com apresentacao
de impactos provaveis e avaliagdo analitica. A Figura 3.1 apresenta a ideia geral do modelo com

as duas fases de execucdo.

3.1 Planejamento e Delimitacao de Escopo

O roteiro de planejamento foi construido a partir do ja citado método SW3H [2]. O SW3H ¢
um método genérico, aplicdvel a diferentes dreas, cujo propodsito € delimitar e detalhar, na medida
do interesse do usudrio, quais sdo os componentes fundamentais de um tdépico a ser analisado.
Do ponto de vista da metodologia de producdo de conhecimento de Inteligéncia, o SW3H norteia
o esforco de reunido e andlise da dados ao estabelecer previamente quais lacunas devem ser

preenchidas para a adequada compreensao do objeto de trabalho. Vide Tabela 3.1.

Em nossa pesquisa, o SW3H foi empregado para identificacdo prévia de quais dados e conhe-
cimentos devem ser reunidos para que se alcance o mapeamnento da Ameaga em questdao. Cada

uma das sete categorias de dados essenciais a caracterizacdo da Ameaca, a serem apresentadas
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Figura 3.1: Representagdo gréfica das fases de execucao do Modelo.

Tabela 3.1: Método SW3H [2]

Elemento Descrigao

What Directly describes the topic being addressed

Where Specifies geographic references about the topic

When Specifies relevant time frames to the topic like date and time
Who Associates the topic with an entity capable of executing it
Why Describes possible motivations for the occurrence of the topic
How Describes the main characteristics and mechanisms of the topic
How much | Refers to the costs and impacts generated by the topic

How long | Description of the topic’s effectiveness in terms of time

na Secdo 3.2, pode ser associada a um ou mais elementos que compdem o SW3H. Em outros ter-
mos, as categorias de dados deste Modelo de Mapeamento de Ameacas respondem as perguntas
estabelecidas por cada um dos elementos do SW3H. Vide tabela 3.2

A titulo de exemplo, o elemento "What"pode se referir igualmente, diante da op¢ao do ana-
lista ou por caracteristicas do objeto de andlise, tanto a categoria "Alvo"quanto a "Evento", ou
mesmo a ambas. Da mesma forma, o elemento "Who'"pode ser associado as categorias "Agente'e
"Adversario".

O registro desse processo de planejamento em um modelo estruturado é especialmente rele-
vante para grandes organizagdes, cujas operagdes podem se dar em diferentes segmentos, recortes
geograficos e recorte temporal. Cabe ao analista, portanto, definir a abrangéncia do trabalho de
mapeamento de ameagas a ser executado, aproveitando a flexibilidade inerente do modelo SW3H

para a constru¢do de projetos em diferentes graus de detalhamento.
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Tabela 3.2: Associacdo ao Método SW3H

Elemento Categoria
What Evento; Alvo.

Where Evento, Alvo, Conjuntura.
When Evento.

Who Agente; Adversdrio.

Why Objetivo; Conjuntura.
How TTPs.

How much | Impactos.

How long | Evento; Conjuntura.

3.2 FaseI - Caracterizacao da Ameaca

Nesta fase, os dados essenciais a caracterizacdo da Ameaca sdo reunidos e organizados em
sete categorias desdobradas a partir dos ja citados elementos que constituem a ameaca, vide Ca-
pitulo 3.

As sete categorias elencadas sdo:

a. Evento;

b. Adversario;
c. Conjuntura;
d. Agente;

e. Objetivo;
f. TTPs;

g. Alvo.

Na Fase I, cabe ao analista reunir dados para alimentar cada uma das sete categorias elencadas,
executando um processo de detalhamento da Ameaca como subsidio para andlise e conclusao
do mapeamento em si. Os dados podem se originar das mais diversas fontes, recaindo sobre o

analista a responsabilidade de selecdo e julgamento dos dados de acordo com a técnica de escolha.

Em face da complexidade das Ameacas as quais o Modelo se direciona, tanto a disponibili-
dade quanto a confiabilidade dos dados pertinentes sobre o tema sdo varidveis, motivo pelo qual
nao ha ordenacao rigida de fluxo nos processos de reunido e andlise.

Em outros termos, o processo de mapeamento pode ser iniciado por quaisquer das sete ca-
tegorias preconizadas na Fase I, seja por op¢ao do analista, pela natureza da demanda ou pela
disponibilidade de dados. Apds o inicio do processo, os esfor¢os de reunido e andlise passam a

ser orientados pelo surgimento de novos dados ou por desdobramentos analiticos.
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Dessa flexibilidade decorrem a caracteristica "circular"da Fase I do Modelo e a possibilidade

de seu emprego como método de andlise ex-post-facto ou como ferramenta preventiva.

O emprego preventivo consiste na utilizacdo do Modelo para mapeamento de uma Ameaga
identificada antes da ocorréncia de agdo cibernética ofensiva direta contra o sistema sob protecao.
Pressupde a reunido de um conjunto de dados mais amplo e menos especifico ao sistema sob
protecdo, a exemplo do histérico de atuacdo de Adversario ou Agente; mudanca significativa de
Conjuntura; ou Evento perpetrado contra terceiros paises e organizacoes.

Hipoteticamente, o uso preventivo do Modelo pode servir ao mapeamento de uma Ameaga
totalmente nova, no sentido ndo ter ainda se materializado em ataque contra alvo nenhum. Esse
cendrio, todavia, parece mais remoto, tendo em vista que ja hd um grande niimero de Adversarios

e Ameacas ativas contra Estados Nacionais e grandes organizacdes.

Ja o emprego como método de andlise ex-post-facto, pressupde que o inicio do mapeamento
se dé apds a ocorréncia de Evento direto contra o sistema sob prote¢cdo. Em caso de aplicacao
pos-ataque, o Modelo assumird maior grau de especificidade, j4 que os dados reunidos serdo
desdobrados a partir da categoria Evento bem delimitada. Nesse cendrio, as categorias Alvo e

TTPs, em especial, tendem a se mostrar mais claras e melhor delineadas.

As sete categorias de dados que compdem a Fase I serdo detalhadas a seguir.

3.2.1 Evento

Retne os dados de descri¢do e identificacdo de evento ou campanha cibernética atrelada a

Ameaca sob andlise. Em forma de rol exemplificativo, deve conter:
a. Denominacdo: Identificar o evento por meio de denominagdes empregadas pelas principais
fontes consultadas;

b. Natureza do evento: apontar se foi um evento isolado ou uma campanha cibernética dura-

doura ou contra alvos diversos;
c. Alcance geografico do evento: local, nacional, regional ou global.

d. Recorte temporal do evento: determinar a data de ocorréncia do evento, tempo de duracdo

da campanha ou data de conhecimento do fato; e

e. Resumo: Registrar caracteristicas gerais do evento sob andlise;

Considerando as vdrias bases de dados disponiveis sobre eventos cibernéticos ofensivos, no-
tadamente as fontes de Cyber Threat Intelligence, havera variagdes € mesmo contradi¢oes de
dados e andlises sobre os eventos. E muito comum, por exemplo, haver diferentes denominagdes
dadas a grupos e campanhas APTs por empresas de seguranca e agéncias governamentais. A

consolidagao desses dados e a adequada referéncia as fontes deve ser buscada pelo analista.
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3.2.2 Adversario

O Adversario € descrito como patrocinador e principal beneficidrio dos ganhos advindos de
um Evento cibernético. No contexto do Modelo proposto, Adversarios sdo, majoritariamente,
Estados Nacionais patrocinadores de ag¢des cibernéticas ofensivas, embora atores ndo-estatais

também possam figurar como Adversarios nos termos ja apresentados no inicio do Capitulo 3.

No caso de Adversdrios estatais, retoma-se a escala de graus de envolvimento estatal em
ataques cibernéticos construida por Egloff (2012) [1] apresentada na Tabela 2.1. Para efeito do
Modelo ora proposto, a questdo crucial para classificagdo de um Estado Nacional como patrocina-
dor de acdes ofensivas, e consequentemente como Adversario , recai ndo apenas sobre a natureza
de sua relacdo com o Agente executor, mas igualmente na existéncia de beneficios auferidos pelo

Estado em decorréncia da operagdo ofensiva.

Imaginemos que um governo, ciente da atuacdo de grupo ofensivo baseado em seu territdrio,
decide ignora-lo, colocando-se na hipétese de State-ignored discrita por Egloff. Nesse caso,
apesar da relac@o entre o governo e o Agente ser passiva e nao haver participacdo estatal direta
na operacao, o que vai classificar ou ndo o Estado em tela como Adversario é o motivo deste ter
ignorado as acdes do Agente de Ameacas. Caso essa motivagdo seja o auferimento de qualquer
tipo de beneficio ou vantagem, estaremos diante de uma relacao de patrocinio, ainda que por meio
da passividade e, portanto, diante de um Adversdrio estatal.

Por outro lado, se o governo ndo atuar contra o Agente por incapacidade técnica ou outro im-
pedimento real e, a0 mesmo tempo, ndo esteja se beneficiando da operacio ofensiva em nenhum

sentido, ndo ha que se falar em relacio de patrocinio e em Adversdrio estatal.

Em face da obscuridade que envolve a Atribuicdo Cibernética, vide a Secdo 2.2, deve-se
avaliar detidamente as fontes consultadas antes de se conferir qualquer grau de confiabilidade a
dados que atrelem Adversarios e Agentes a Eventos. Nao se pode olvidar que, ndo raramente, ha
um intrincada miriade de interesses por trds da divulgacdo de resultados de Atribuicao Ciberné-
tica, especialmente quando se trata das Ameacas permeadas por interesses estatais. Nesse esteio,
¢ seguro considerar que a definicdo do Adversério se apresenta como um dos elementos mais
complexos do Mapeamento de Ameacas ora proposto.

Quanto aos atores nao-estatais, nos limites ja estabelecidos nas primeiras linhas do Capitulo
3, podem figurar como Adversdrios os grandes grupos empresariais ou politicos, organizacdes

terroristas ou grupos paramilitares e organizacdes criminosas.

Por outro lado, algumas Ameacas formadas por entes ndo-estatais nao poderdo ser associadas
anenhum Adversdrio, nos termos relevantes para este Modelo. Esses sdo os casos de organizacaos
criminosas em Eventos com Objetivo puramente financeiro, mas suficientemente gravosos para
afetar a estabilidade e seguranca de governos e grandes organizacdes. Grupos APT dedicados
a perpetrar ataques de ransomware contra sistemas de Infraestruturas Criticas, por motivacao
puramente financeira, sdo o exemplo perfeito dessa hipétese.

Em tempo, € preciso considerar que dados confidveis sobre a dindmica interna de Adversarios
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varia largamente em funcao da natureza dessas organizagdes, que vao desde Estados autoritarios
empenhados no controle da informagdo e propaganda, passando por organiza¢des criminosas e

terroristas, até republicas ocidentais pautadas na transparéncia e abertura internacional.

Nesta categoria, portanto, devem ser reunidos e considerados para anélise dados relativos as
caracteristicas estruturais e, igualmente, a condi¢des mutdveis do cendrio interno do Adversério,

a exemplo de:

a. Cendrio politico, econdmico e social;

b. Capacidade cibernética;

c. Capacidade militar;

d. Histérico de atuacdo cibernética ofensiva;

e. Predisposi¢do ao conflito;

3.2.3 Conjuntura

A Conjuntura é formada pela soma das caracteristicas da organizacao alvo, da dindmica das
relacdes entre a organizagao alvo e o Adversario e das condicionantes externas capazes de influ-
enciar o comportamento dos atores envolvidos. Essa categoria constitutiva da Ameaca, portanto,
¢ formada por uma concatenac¢do de fatores internos e externos a organizacdo alvo que pode

agravar ou amenizar a Ameaca.

Trata-se aqui do encadeamento de caracteristicas estruturais e, igualmente, de condi¢des mu-
taveis do cendrio interno da organizagdo alvo; da dinamica da relacdo entre as partes; e de con-
dicionantes externas capazes de alterar o comportamento das partes. Esses fatores, somados,
moldam um quadro, em determinado recorte temporal mais ou menos duradouro, que influencia
sobremaneira o cendrio de Ameaca. Certamente, € uma categoria de andlise repleta de varidveis

extremamente complexas.

As caracteristicas e condi¢des mutdveis do cendrio interno do Adversario, vale ressalatar,
devem ser reunidos e analisados na prépria categoria "Adversario", a ser integrada aos dados da

Conjuntura e demais categorias durante a execucdo do Modelo.

Tratando-se de Adversdrios estatais, a Conjuntura serd primordialmente formada pelas inte-
racdes geopoliticas bilaterais. Ha que se considerar, entretanto, Ameacas de constitui¢do mais
genérica, formadas por Adversarios estatais cuja atuagdo extrapola o contexto das disputas geo-
politicas diretas com o pais alvo. Tome-se como exemplo desse tipo de Ameaca aquelas formadas
por campanhas conduzidas por Adversdrios estatais com objetivos majoritariamente financeiros,

cujo rol de alvos ndo se limita a paises com os quais hd embates geopoliticos diretos.

Adversdérios, tanto de natureza estatal quanto nao-estatal, também sdo influenciados por con-

dicionantes externas. Arranjos internacionais para combate a crimes cibernéticos; irrup¢ao de dis-
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putas internacionais e conflitos militares; realinhamentos geopoliticos de terceiros paises; graves
alteracdes econdmicas e mudancgas de legislagdes nacionais, por exemplo, podem gerar alteracdes

de Conjuntura capazes de afetar o comportamento dos atores envolvidos.

Ademais, tanto atores estatais quanto nao-estatais estdo sujeitos a mudancas abruptas de Con-
juntura capazes de alterar significativamente o cendrio, impulsionando o surgimento de novas
Ameacas. Eventos dessa natureza, ndo raramente imprevisiveis, ainda que intencionais ou nao,

sd@o denominados “Crises”” no Modelo proposto.

Por conseguinte, o desenho da Conjuntura, sem prejuizo de outras condicionantes reputadas

pertinentes, deve considerar:

a. Movimentagdes politicas, econdmicas e sociais iternas a organizacao alvo;
b. Capacidade defensiva da organizacdo alvo;

c. Status das relagdes diplométicas entre organiz¢ao alvo e Adversario;

d. Disputas econdmicas, politicas, ideoldgicas e territoriais;

e. Conflitos militares; e

f. Crises.

3.2.4 Agente

O Agente € representado pelo grupo ou individuo executor direto das acdes ofensivas. Diante
da natureza das Ameagas objeto deste trabalho, os Agentes correspondem, eminentemente, aos

diversos grupos APT dedicados a ataques e intrusdes sofisticados.

O Agente pode atuar isoladamente, em casos em que a Ameaca sob andlise ndo englobe um
Advesdrio, ou em varios niveis de proximidade e integragdo com uma organizacdo ou governo
patrocinador. Esses nives de integragdo variam em fun¢do do grau de controle exercido pelo
patrocinador na operagdo e, consequentemente, influenciam o nivel do risco de exposicdo do

vinculo entre Adversério e Agente.

Para efeito do Modelo apresentado nesta dissertacdo, grupos hacker foram classificados como
agentes dotados de natureza especifica, excluindo os demais tipos, a exemplo de grupo ou or-
ganizagdo criminosa ou mesmo operadores de agéncias governamentais e empresas legalmente
constituidas. Grupos hacker se difereciam dos demais Agentes por deterem maior autonomia e,
portanto, menor vinculacio a patrocinadores. Tal diferenciacdo, vale ressaltar, se apoia em trés
fatores fundamentais [140] [141] [142]:

a. Existem tipos diferentes de hackers que atuam por motivacdes variadas, ndo necessaria-

mente com objetivos financeiros ou disruptivos;
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b. A atuagdo desses grupos os diferencia, tanto em termos académicos quanto legais, de orga-

nizacOes envolvidas em préticas criminosas tradicionais fora do Espaco Cibernético;

c. Grupos hacker engajados em acdes de alcance internacional estdo sujeitos a diferentes or-
denamentos juridicos, o que pode lhes render diferentes classificagdes quanto a natureza de
suas atividades.

Por fim, cumpre destacar que plataformas de CTI e white papers retinem dados sobre Agentes
em variados métodos de classificacdo e graus de detalhamento. Isso exige atencdo do analista
a ocorréncia de redundancias, contradicdes e diferencas terminoldgicas entre as diversas bases
disponiveis.

Nesse esteio, dentre outros elementos considerados tteis a descricao e classificagdo dos Agen-
tes, foram elencados:

a. Denominagdes: identificar o Agente por meio de denominagdes empregadas pelas princi-
pais fontes consultadas;

b. Natureza: parte organica da estrutura governamental do pais Adversdrio ou terceiro pais;
unidade ou integrante de organizac¢do criminosa, paramilitar ou terrorista; empresa legal-

mente constituida; e individuo ou grupo hacker independente;

c. Motivagdo: ideoldgica; financeira; por coacdo; satisfacdo pessoal; ganho organizacional;
entre outros;

d. Data de inicio das atividades;
e. Recorte geografico de atuacdo;
f. Historico de atuagao;

g. Assinaturas técnicas;

h. Grupos ou individuos relacionados;

3.2.5 Alvo

Aponta o sistema atacado em Evento especifico ou sistemas provavelmente visados no con-
texto de uma Ameaca determinada.

Entre os sistemas com maior probabilidade de sofrerem acdes ofensivas de alta complexidade,
merecem destaque os diversos segmentos classificados como Infraestruturas Criticas. Apesar do
conceito de ICs e, por conseguinte, a lista de setores assim classificados, variar de acordo com
as legislacdes de cada pais, pode-se considerar que se trata dos setores cujos ativos, sistemas
ou redes, fisicas ou virtuais, se danificados, podem gerar rapidamente efeitos debilitantes a Se-

guranca do Estado e da Sociedade. De maneira mais condensada, tem-se como exemplo de
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ICs os setores: Energético; de Transporte; Abastecimento Hidrico; Alimentar; Comunicacdes e
Informacdo; sistemas de Saude; industrial de Defesa; Administrativo, Governamental e Finan-
ceiro. [132] [143] [144] [145].

O destaque dado as Infraestruturas Criticas decorre do fato desses sistemas terem se mostrado
alvos atraentes para diferentes atores ofensivos nos ultimos anos. Tanto Ameacas compostas por
Adversarios estatais quanto ndo-estatais tém abarcado ICs como alvos prioritdrios. Campanhas
ofensivas com objetivos de ganho politico, ganho finaceiro ou disrup¢do praticadas por APTs e
seus patrocinadores, com destaque para Estados Nacionais e organizagdes criminosas, tém ele-

vado o risco para o segmento dos servigcos essenciais [146] [147].

Outros alvos ndo necessariamente abarcados pelo conceito de IC foram elencados como pro-
vaveis: Setor produtivo amplo - extrapola a base industrial de Defesa ja inserida na lista de ICs;
Centros de pesquisa cientifica; Entidades Politicas - tanto partidos politicos como entidades de
natureza politica ndo necessariamente associadas a partidos politicos, como think tanks e organi-

zacOes da sociedade civil; e Empresas de Comunicagdo e Midia.

Sistemas governamentais aparecem no rol de Alvos como uma categoria abrangente, formada
por todos os sistemas ordinariamente encontrados nas estruturas governamentais modernas, desde
sistemas administrativos até estruras de Estado, como o servi¢o diplomético. O aparato militar,

registre-se, foi alocado em categoria propria.

Por fim, esta categoria também abarca bancos de dados com informagdes pessoais, indepen-
dentemente de serem bases mantidas por entes governamentais ou privados. Tal inclusdo esta
fundada no histérico de intrusdes cibernéticas patrocinadas por Adversdrios estatais contra bases
de dados pessoais, mantidas tanto por organizagdes publicas quanto privadas. Esses Eventos,

provavelmente, t€m a Espionagem como Objetivo [148] [149].

Elenca-se, finalmente, como alvos mais provaveis:

a. Setor Energético;

b. Setor de Transportes;

c. Setor de Abastecimento Hidrico;

d. Setor de Abastecimento Alimentar;

e. Setor de Comunicacdes e Informacao;
f. Sistema de Saude;

g. Sistemas Governamentais;

h. Sistemas de Defesa;

1. Base industrial de Defesa;

j- Sistema Financeiro;
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k. Setor Produtivo amplo;
1. Centros de Pesquisa Cientifica;
m. Entidades Politicas;
n. Empresas de Comunicac¢do e Midia;

0. Bases de Dados pessoais.

3.2.6 Objetivo

Esta categoria abarca os objetivos ndo-cibernéticos e imediatos almejados pelo Adversario
ou Agente. Sao “nado-cibernéticos” por nao se confundirem com os objetivos cibernéticos, de
natureza técnica, buscados pelo Agente na execucdo do ataque propriamente dito. Por exemplo,
o estabelecimento de um canal de comunicacdo com o sistema alvo é um objetivo de natureza

cibernética, um meio para consecu¢do do Objetivo ndo-cibernético.

Sdo, além do mais, “imediatos” por sua utilidade tatica, diferentemente do objetivo final,
"mediato", que € genericamente entendido como o ganho da vantagem estratégica almejada por
um Adversério. Por exemplo, a vantagem estratégica representada pela supremacia tecnoldgica
militar € um objetivo mediato que pode ser alcancado ou mantido por meio de acdes cibernéticas

com Objetivo de Espionagem.

Nos casos em que a Ameaca ndo seja integrada por um Adversdrio ou se trate de Evento com

o Objetivo unico de Ganho Financeiro, ndo haveria um objetivo mediato a ser alcangado.

No Modelo proposto, foram elencados cinco Objetivos:

a. Espionagem;

b. Interferéncia Externa;
c. Ganho financeiro;

d. Disrupgio; e

e. Terrorismo.

3.2.7 Taticas, Técnicas e Procedimentos (TTPs)

Esta categoria estabelece TTPs utilizados por Agente que compde uma Ameaga sob anélise.
Nesta pesquisa, a categoria TTPs ndo se ocupa da observacdo detalhada de artefatos, c6digos
ou processos identificados nas a¢des ofensivas, mas da determinacdo dos meios escolhidos pelo

atacante para alcangar o Objetivo proposto.
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Os trés componentes do acronimo TTP, para efeito do Modelo de Mapeamento ora apresen-
tado, podem ser assim definidos:

a. Tética - € um objetivo cibernético a ser alcancado como um meio para alcance de outro
objetivo mais complexo. Pressupde uma ordenacdo de emprego de recursos para alcance
de objetivos cibernéticos especificos que, somados, levardo ao alcance de ulterior objetivo
principal [150] [151].

b. Técnica - uma forma para execucao de tarefa especifica. Diversas técnicas podem ser utili-

zadas para cumprimento de uma mesma tarefa [151] [150].

c. Procedimento - fluxo detalhado, pré-definido, de passos para execu¢do de uma tarefa. Pres-
supde um encadeamento rigido de agdes, ndo passivel de alteracdo por liberalidade do

executor [150].

Concatenando os trés conceitos acima, concluimos que a Tética define objetivos intermedia-
rios a serem alcancados com emprego das Técnicas adequadas. A escolha da Tatica depende do
objetivo final. Tética difere de Procedimento por este definir um fluxo imutdvel de a¢des a serem
executadas, enquanto aquela pode ser alcancada por diferentes Técnicas a discricionariedade do
operador.

As TTPs do Modelo proposto, por conseguinte, sdo tarefas e objetivos intermerdiarios, passi-

veis de ser executados de diversas maneiras, inclusive com auxilio de Técnicas nao-cibernéticas.

Empregou-se nesta pesquisa, portanto, o termo “TTPs” em uma conota¢gdo ampla, que agrega
conceitos alocados em segmentos tradicionalmente mais apartados em plataformas de CTI e fra-
meworks de Atribui¢do Cibernética e Gestao de Risco [151]. A opgao por reunir tais elementos
em uma mesma categoria visa a manter o grau desejado de tecnicidade do Modelo, que se pre-

tende util, fundamentalmente, a instancia decisoria de corporacdes privadas e governos.

Elencam-se, pois, os seguintes TTPs:

a. Ransomware;

b. Extracdo ou Exposicdo de dados;
c. Alteracdo ou Destrui¢do de dados;
d. Negacdo de Servigo;

e. Defacement;

f. Transferéncia de Fundos;

g. Destrui¢do de Hardware ou Software.
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3.3 Fase Il - Saida do Modelo

A segunda fase de execu¢do do Modelo traz um rol de impactos decorrentes ou potencialmente
decorrentes de acdes cibernéticas ofensivas materializadas ou hipotéticas. Ademais, esta fase

faculta ao analista a inclus@o de dados ou conclusdes pertinetes ao mapeamento realizado.

A Fase II, portanto, oferece a instancia gerencial informagdes necessarias a compreensao das
Ameacas, tendo os danos e impactos decorrentes em perspectiva. Somado a isso, ha a apresenta-

cdo de anotagdes ou desdobramentos analiticos uteis ao processo decisdrio organizacional.

Para tanto, a Fase II foi subdividida em: Impactos e Avaliagdo.

3.3.1 Impactos

Impactos se referem aos danos que ultrapassam os efeitos cibernéticos sofridos pelos sistemas
comprometidos e afetam quaisquer componentes organizacionais. S30, por conseguinte, efeitos a

serem mitigados por atuagdo das estruturas gerenciais e decisorias.

Os Impactos serdo mensurados de acordo com a natureza da Ameaga sob andlise. Dependendo
da amplitude e delimitacdo da Ameaca, os Impactos terdo abrangéncia e concretude varidveis em
fun¢do dessa mesma amplitude. Por exemplo, no caso de Ameaga composta por Evento e Alvo
bem definidos, os tipos de Impactos apresentados serdo delimitados ao caso concreto. Por outro
lado, em caso de Ameacas amplas, sem delimitacdo clara de um Evento ofensivo e Alvo pré-

definidos, os Impactos apresentados serdo meramente potenciais.

Ademais, mesmo a conotacao do termo definidor de cada tipo de Impacto varia de acordo com
a Ameaca. O Impacto de Seguranga, a titulo de exemplo, pode se referir a Seguranca na conotagao
de estabilidade provida por um governo a sua populacao, nos casos de mapeamentos de Ameacas
versando sobre operacdes de Guerra Cibernética. Igualmente, Impacto de Seguranca pode se
referir a fragilizacdo dos meios de seguranaca cibernética de uma organizacao empresarial, que

teve credenciais de acesso roubadas em um Evento de crime cibernético.

O Modelo elenca onze tipos de impactos [60] [152] [131] [153] [154] [86]:

a. Financeiro - Perda financeira direta; Lucros cessantes; Custos judiciais; Custos por respon-
sabilizacao judicial; Custos de recuperacao e readaptacdo de sistemas e operacgdes afetadas.

b. Legal - Alteracdes de legislagdao; Responsabilizacdo por danos a terceiros; Responsabiliza-
¢do por quebra contratual;

c. Imagem - Dano a imagem no ambito interno; Dano a imagem no ambito internacional.

d. Politico - Comprometimento do sistema representativo; Comprometimento do processo

decisorio; Instabilidade politica interna.
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e. Militar - Ndo atingimento de objetivo militar; Perda de vantagem militar; Perda de capaci-
dade militar.

f. Infraestrutura - Dano fisico; Dano a cadeia logistica; Comprometimento de servigo critico.

g. Econdmico — Inviabilizacio de acordo econdmico; Perda de vantagem competitiva; Enfra-

quecimento de setor econdmico.

h. Seguranca - Nio atingimento de objetivo de seguranca; Perda de capacidade de prover

segurancga.

1. Geopolitico - Crise diplomética; Perda de alinhamento diplomatico; Enfraquecimento de

posicao politica internacional.

J- Social - Instabilidade social; Perda de vidas humanas.

3.3.2 Avaliacao

No segmento Avaliacdo, por fim, devem ser registradas conclusdes ou anotagdes especificas
para o caso sob andlise. Podem se referir a desdobramentos provaveis ou concretos do caso;

recomendagdes de ordem técnica; e discussodes diversas.

Em outros termos, a avaliacdo traz a oportunidade ao analista de esclarecer componentes do
trabalho de mapeamento julgados obscuros em face de caracteristicas do destinatdrio da andlise.
Nos casos de Ameacas mais amplas, por exemplo, formadas por Adversérios Estatais que operam
fora da Conjuntura de conflitos geopoliticos na qual esta inserida a organizacdo a ser protegida, a
Avaliacdo se mostra especialemente util para o esclarecimento da relevancia da Ameacga em tela.
Em um segundo exemplo, a avaliacdo traz a oportunidade de se aportar maior tecnicidade ao tra-
balho ou, ao contrério, a depender do interlocutor, esclarecer passagens técnicas exageradamente

densas.

3.4 Sintese do Capitulo

Neste Capitulo se deu a apresentacdo do Modelo para Mapeamento de Ameacas propriamente
dito. A Ameaca, para efeito desta pesquisa, foi apresentada como um conjunto de elementos cu-
jas dindmicas préprias moldam um cendrio de maior ou menor risco e, portanto, ndo se confunde
com o Agente de Ameaca ou Adversario. No mesmo esteio, foi estabelecido que apenas Ame-
acas adversariais sao de interesse desta pesquisa, 0 que, naturalmente, exclui eventos naturais e

acidentais.

A primeira Se¢do do Capitulo ocupou-se do roteiro de planejamento e delimitacdo de escopo
para aplicagdo do Modelo, que, baseado no Método SW3H, precede as Fases de Execucdo do
mapeamento em si. Em seguida, a Fase I - Caracterizacdo da Ameaca - foi apresentada em
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subsecao propria que detalhou cada um dos sete elementos componentes da Ameaca, quais sejam:
Evento; Adversério; Conjuntura; Agente; Alvo; Objetivo; e TTPs.

Por fim, na Fase II - Saida do Modelo - discorreu-se sobre os tipos de Impactos previstos pelo
Modelo em caso de concretizagdo de evento danoso, além das explanagdes sobre o campo Ava-

liag¢do, reservado para conter informacdes adicionais ao resultado do mapeamento e conclusdes

analiticas.
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Capitulo 4
Apresentacao de Resultados

Nesta secdo, serdo apresentados estudos de caso que ilustram a aplicacdo do Modelo para
Mapeamento de Amecas Cibernéticas proposto. Nao se deve perder de vista, contudo, que o
mapeamento apresentado nas tabelas abaixo nio € exaustivo, pois marca o inicio de um processo
sempre sujeito a atualizacdoes em face do surgimento de novos dados e evolucdo das Ameacas
abordadas.

4.1 Visao Geral

Foram selecionados sete cendrios de naturezas diferentes para aplicacdo experimental das Fa-
ses de Execu¢do do Modelo para Mapeamento de Ameacas objeto desta pesquisa, atestando sua
flexibilidade e abrangéncia nos campos aos quais se aplica. Para tanto, os cendrios apresenta-
dos abarcam Ameacas formadas por atores estatais e nao-estatais, envolvidos em campanhas e
eventos tanto de cibercrime, quanto de comprometimento de Infraestruturas Criticas e disputas
geopoliticas.

Os dados reunidos e analisados durante o mapeamento experimental sdo oriundos de Fon-
tes Abertas, majoritariamente relatérios de CTI, white papers, artigo cientificos e publica¢des da
imprensa especializada. O grau de tecnicidade dos dados reunidos e dos resultados analiticos
apresentados foram mantidos na gradaciao adequada aos usudrios aos quais o Modelo primordial-

mente se destina, quais sejam, as instancias gerencial e decisora de organizacdes e governos.

Os resultados apresentados nos cendrios abaixo foram construidos por meio do processo de
producao de Inteligéncia nos termos explicitados na Se¢do 2.3. Basicamente, pesquisas em fontes
abertas permitiram a reunido de dados diversos origindrios de publicacdes de agéncias governa-
mentais, empresas de seguranga cibernética, pesquisadores e midia especializada. Por ser tratar de
aplicagdo experimental do Modelo, ndo foram acessadas outras fontes de dados, ordianariamente
disponiveis a agéncias de Inteligéncia, a exemplo de: Operagdes de Busca e Fontes Humanas;
Bancos de Dados internos; Bancos de Dados externos, agéncias de Inteligéncia de outros paises;

organismos internacionais; ou empresas contratadas.
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Em seguida, por meio avaliacdo das fontes, comparagdo de dados, exclusdo de falsas confir-
magcodes e avaliacdo de verossimilhanca, foram atribuidos aos dados os graus de probabilidade ou
certeza. Por fim, os dados selecionados foram inseridos nas categorias condizentes, permitindo
que o subsequente processo de andlise preenchesse ou indicasse as lacunas existentes e subsidi-

asse a delimitagdo dos Impactos e construcdo da Avaliacdo.

O processo de reunido e andlise de dados empregado nesta pesquisa, vale ressaltar, é co-
mumente empregado, com suas variagdes, em processos analiticos diversos. O Modelo de Ma-
peamento de Ameacas ora preconizado, ndo se vincula a um fluxo especifico de producao de
Inteligéncia. Ao contrario, o0 Modelo foi desenvolvido como um arcabougo capaz de ser inserido

em qualquer metodologia de Produ¢do do Conhecimento adota pela organizacdo interessada.

4.2 Cenario 1

Trata-se de Ameaca de natureza provavelmente estatal, mas ainda sem atribuicao de Adversa-
rio, com Objetivo de Espionagem [35]. O Mapeamento do Cenario 1 foi consolidado na Tabela
4.1.
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Evento

Machete ou Ragua;

Campanha regional.

Iniciada anteriormente a 2011 e ainda ativa;

Direcionada primordialmente a paises de idioma espanhol na América Latina,
mas também desdobrou agdes contra o Brasil.

Malware desenvolvido para infectar SO Windows por meio de e-mails de
spear-phishing ou midias removiveis USB. O malware é capaz de acionar
cameras e microfones, registrar teclas, localizacdo do computador, capturar
telas e coletar documentos dos sistemas infectados.

Utiliza documentos previamente roubados e adaptados, ou falsos documentos
confeccionados, como iscas de Engenharia Social para atragdo de vitimas es-
pecificas. As iscas exploram temas politicos, militares, financeiros e sexuais.
Em algumas acdes, haveria acesso fisico as organizacdes alvo.

Adversario

Provavel patrocinador estatal ndo-identificado.

Conjuntura

A América Latina atravessou, no periodo de atividade da Ameacga, instabili-
dade politica em diversos paises, resultando em disputas politicas e ideoldgi-
cas internacionais; crises diplométicas; crises econdmicas e politicas; crises
humanitarias e migratdrias; sancoes internacionais; € expansao da criminali-
dade organizada. O cendrio regional de disputa e instabilidade envolve Es-
tados Nacionais, organiza¢des criminosas, terroristas e paramilitares, fomen-
tando o desdobramento de campanhas cibernéticas disruptivas, criminosas e
de Espionagem.

Agente

Grupo APT ndo nominado;

Apesar da propavel associacdo com Adversério estatal, o grupo APT que
opera o malware ndo necessariamente € parte organica de estrutura gover-
namental.

Motivagdo desconhecida.

Ativo desde, pelo menos, 2011;

Tratar-se-ia de tnico grupo APT operando ferramenta de espionagem ciber-
nética. A ferramenta recebe adaptacdes e melhoramentos para adequagdo a
alvos diversos.

Demonstra grau relativo de sofisticacio técnica, suficiente para atigir objeti-
vos propostos contra alvos na América Latina, mas aquém da técnica obser-
vada em campanhas conduzidas por grupos APT no Estado da Arte.

Outras campanhas de espionagem cibernética na América Latina apresentam
caracterisiticas semelhantes a linha de acdo do APT em tela, todavia, incom-
patibilidades de TTPs indicam que ndo se trata do mesmo grupo.

Alvo

Dados Pessoais; Sistemas Governamentais (diplomadtico e politico); Sistemas
de Defesa; Base Industrial de Defesa; Entidades Politicas.

Objetivo

Espionagem.

TTPs

Extracdo de dados.

Resultado

- Impacto: Financeiro; Legal; Politico; Imagem; Infraestrutura; Segurancga;
Militar; Econdmico, Geopolitico, Seguranca.

- Avaliacdo: Os dados buscados pelo Machete seriam utéis a atores interessa-
dos em influenciar processos decisorios de adversarios e alcangar vantagens
estratatégicas. Nao teriam valor financeiro instrinseco.

A Ameaga continua ativa e o c6digo malicioso continua sofrendo melhora-
mentos.

Tabela 4.1: Cenario 1
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4.3 Cenario 2

O segundo estudo de caso trata da Ameaca composta pela doutrina e operacdes de Guerra
Cibernética da Coreia do Norte. Ameaca estatal inserida numa Conjuntura ampla de disputa
geopolitica e permeada por Eventos ofensivos direcionados a ganho financeiro [38] contra Alvos

diversos. O mapeamento desta Ameaca foi consolidado na Tabela 4.2.
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Evento

Guerra Cibernética NKPD

Campanha global

Ativa desde, pelo menos, 2005.

Campanha de Guerra Cibernética conduzida pela Coreia do Norte. Engloba a¢des de
Espionagem, Ransomware e outras TTPs para ganhos financeiros, além de operacdes de
Disrupgao de sistemas informatizados.

Adversario

Coreia do Norte - Estado autoritario em conflito militar direto com a Coreia do Sul e alvo
de sang¢des internacionais. Detentor de armas nucleares e agressiva postura dissuasoria,
desenvolve a Guerra Cibernética como instrumento fundamental e adicional a sua capa-
cidade militar, destacando sua natureza assimétrica. Executa campanhas de Rasomware,
Espionagem e Disrupg¢ao contra alvos diversos em escala global. Recebe apoio da China
em varios segmentos, inclusive militares e cibernéticos.

Conjuntura

Estado de Guerra entre Coreia do Norte e Coreia do Sul, todavia, sem engajamento aberto
de forcas militares. Ambiente de disputa ideoldgica e elevada instabilidade entre os dois
paises

Agente

Unidades e subdivisoes da estrutura militar (General Staff Department) e de Inteligéncia
(Reconnaissance General Bureau), totalizando pelo menos dezoito grupos especializados.
As diferentes unidades foram atribuidas denominagdes variadas por atores governamen-
tais e privados, por exemplo: Lazarus, Bluenoroff, Hidden Cobra, Andariel, Bureau 121,
APT37, ScarCruft, Reaper, Group123, DarkHotel

Parte organica da estrutura governamental do pais Adversario;

Motivagdo ideoldgica; financeira; por coagdo; satisfacdo pessoal; ganho organizacional;
Estrutura publicamente conhecida desde 2018;

Cada unidade ou divisao € especializada em um tipo especifico de acdo ofensiva. Ape-
sar do alcance global, os Agentes relacionados concentram esforcos contra alvos sul-
coreranos. As diferentes unidades operam tanto a partir do territorio norte-coreano quanto
de tercerios paises, em especial da China.

Alvo

Setor de transporte; Setor de abastecimento hidrico; Setor de abastecimento alimentar;
Setor de comunicacdes e informagdo; Sistema de Saide; Sistemas governamentais; Sis-
temas de Defesa; Base industrial de Defesa; Sistema Financeiro; Setor produtivo amplo;
Centros de pesquisa cientifica; Entidades politicas; Empresas de comunicagao e midia;
Bases de dados pessoais.

Objetivo

Espionagem, Interferéncia Externa, Disrup¢do e Ganho financeiro.

TTPs

Ransomware; Extracdo ou Exposi¢dao de dados; Alteracdo ou Destruicao de dados; Ne-
gacdo de Servigco; Defacement; Transferéncia de Fundos; Destruicdo de Hardware ou
Software.

Resultado

- Impacto: Financeiro; Legal; Politico; Imagem; Infraestrutura; Militar; Econdmico; Ge-
opolitico; Seguranca; Social.

- Avaliacdo: Trata-se de Ameaca ampla composta por varios Agentes, dedicados a Obje-
tivos diversos contra alvos espalhados pelo mundo. Apesar da predilecao por operagdes
contra a Coreia do Sul, é também uma Ameaca oposta a paises alheios a zona de con-
flito geopolitico e militar na qual o Adversario estd inserido, atacados em campanhas de
Ransomware e outras TTPs com Objetivo de Ganho Financeiro.

As campanhas com Objetivo de Ganho Financeiro sdo executadas como parte do esfor¢o
de Guerra Cibernética do Adversdrio, classificadas na doutrian desse Adversdrio, por-
tanto, ndo como agdes de cybercrime, mas de natureza militar e de inteligéncia.

A unidade 180 € a responsdvel por executar acdes com Objetivo de Ganho Financeiro
contra outros paises. Unidade opera fora do territporio norte-coreano para efeito de ano-
nimizacao.

Tabela 4.2: Cenario 2
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4.4 Cenario3

O terceiro cendrio parte de um Evento bem delimitado e avalia uma Ameaca formada por
Grupo Hacker engajado em campanhas com Objetivo de Ganho Financeiro. O Agente tem carac-
teristicas incomuns, empregando a TTP Ransomware com variacdes interessantes. Ameaga sem
Adversdrio [155] [156] [157] [158] [159]. O mapeamento esta consolidado na Tabela 4.3.
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Evento

Nvidia Ransomware

Evento local;

Fevereiro de 2022;

Ataque de Ransomware executado contra empresa multinacional de tecnolo-
gia com sede na Califérnia/USA. Roubo de dados acerca de tecnologia em de-
senvolvimento e credenciais de funciondrios da empresa. Resgate solicitado
sob ameaca de vazamentos de dados sensiveis, sem cripotografia de dados
no sistema invadido. Resgate ndo demandou repasse financeiro direto, mas
alteracdes em tecnologias desenvolvidas pelo alvo para exploracdo de cripto-
moedas. Resgate ndo cumprido e vazamento de dados sensiveis foi efetivado;

Adversario

% k ck

Conjuntura

Fenomeno global de aumento de ofensivas conduzidas por grupos dedicados
a crimes cibernéticos, especialmente ransomware, com diferentes graus de
capacidade técnica e experiéncia. Aumento de casos decorrentes da acelerada
digitalizacdo implementada em varios setores durante a pandemia de COVID-
19 (2020 - 2021). Risco de impactos considerdveis em sistemas e operagdes
de Infraestruturas Criticas.

Agente

Grupo Lapsus$

Individuo ou grupo hacker independente;

Motivacdo financeira;

Ativo desde, pelo menos, meados de 2021;

Especializado em operacdes de Engenharia Social e extorsao. Executa acdes
destrutivas nos sistemas invadidos, inclusive sem emprego de ransomware.
Ameaca as vitimas de vazamento dos dados extraidos, sem criptografia de da-
dos ou negac¢do de acesso aos sistemas invadidos. Resgates demandados ndo
necessariamente envolvem repasse de recusros diretamente da vitima, mas
outros meios indiretos de alcancar Ganho Financeiro.

Ataca alvos no mundo todo, entre os quais: Sistemas governamentais; Se-
tor produtivo amplo; Sistema de Sauide; Centros de pesquisa cientifica, Setor
energético; Setor de comunicagdes e informacdo; Empresas de comunicagdo
e midia.

Membros do grupo seriam majoritariamente jovens, com relativamente pouca
experiéncia. Grupo busca elevada visibilidade e exposi¢cdo de suas operacdes
em midias sociais.

Associado ao grupo DEV-0537 - assim nominado pelo Microsoft Threat In-
telligence Center. Ator engajado em operacdes de Extracdo ou Exposi¢do de
dados e Alteracdo ou Destruicao de dados;

Alvo

Setor produtivo amplo; Centros de pesquisa cientifica.

Objetivo

Ganho financeiro.

TTPs

Ransomware; Extracdo ou Exposi¢do de dados; Alteragdo ou Destruicao de
dados; Destrui¢cao de Hardware ou Software.

Resultado

- Impacto: Financeiro; Legal; Imagem; Infraestrutura; Econdémico; Segu-
ranca; Social.

- Avaliacdo: Ameaca com caracteristicas incomuns. Agente de considerdvel
agressividade, resultando em destrui¢do de ativos em meio a acdes de Ran-
somware. Foi atribuido a este Agente um ataque ao Ministério da Saide do
Brasil. Supostos membros do grupo foram presos no Brasil e Reino Unido.

Tabela 4.3: Cenario 3
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4.5 Cenario4

O Cendrio 4 trata de Ameaca composta por diversos grupos filiados a RaaS. Engloba, portanto,
varios Agentes afiliados a uma mesma estrutura de ransomware, dedicados ao Cibercrime sem
patrocinio estatal. Ao contrdrio do mapeamento apresentado no Cendrio 4.4, este caso ndo parte
de um Evento especifico, mas aborda uma campanha global permeada por diveras a¢des ofensivas
[160] [161] [162]. Ameaca mapeada na Tabela 4.4 .
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Evento

Black Matter Ransomware

Campanha global.

Conhecida desde julho de 2021.

BlackMatter € uma ferramenta ransomware-as-a-service (Raas) empregada
por grupos afiliados diversos, aqui denominados "BlackMatter actors". Black-
Matter seria um RaaS construido por uma jun¢do de membros e expertise dos
grupos REvil e DarkSide. BlackMatter actors atacaram setores de Infraestru-
tura Critica nos EUA e outros paises de lingua inglesa, demandando resgates
que variaram entre $80 mil a $15 milhdes em Bitcoin e Monero;

Adversario

% k ock

Conjuntura

Fenomeno global de aumento de ofensivas conduzidas por grupos dedicados
a crimes cibernéticos, especialemnte Ransomware, com diferentes graus de
capacidade técnica e experiéncia. Aumento de casos decorrentes da acelerada
digitalizacdo implementada em vérios setores durante a pandemia de COVID-
19 (2020 - 2021). Risco de impactos considerdveis em sistemas e operacdes
de Infraestruturas Criticas.

Agente

BlackMatter actors;

Individuo ou grupo hacker independente;

Motivagdo financeira;

Ativos de junho a novembro de 2021;

Grupos afiliados ao RaaS Black Matter, que foi desenvolvido em conjunto por
membros dos grupos de ransomware REvil e DarkSide, responsdveis pelos
ataques ao Colonial Pipeline e JBS. Buscam alvos de alto valor (faturamento
acima de $100 milhdes) em setores de IC de paises de lingua inglesa - com
destaque para EUA, Canad4, Australia e Reino Unido. Selecionam alvos pela
presenca de vulnerabilidades, no lugar de investirem muitos recursos em um
alvo de seguranga mais robusta previamente definido. Evitam atacar Sistemas
de Saudde, Sistemas Administrativos Governamentais e sistemas previamente
comprometidos pelos grupos REvil e DarkSide.

Preferem ganhar acesso inicial por meio do comprometimento de terminais
vulnerdveis, explorando credenciais de acesso adquiridas de outras fontes,
em detrimento de a¢des de Spear-phishing. Oferecem recompensa de $ 100
mil a insiders ou outros hackers que fornecam acesso a novos sistemas-alvo.
A estrutura do RaaS Black Matter teria sido desativada em novembro de 2021,
apos os desenvolvedores alegarem "pressao das autoridades".

Alvo

Setor energético; Setor de Transporte; Setor de Abastecimento Hidrico; Setor
de Abastecimento Alimentar; Setor de Comunicagdes e Informacao; Sistema
Financeiro; Setor Produtivo amplo; Centros de Pesquisa Cientifica;

Objetivo

Ganho financeiro.

TTPs

Ransomware; Extracdao ou Exposicdo de dados;

Resultado

- Impacto: Financeiro; Legal; Imagem; Infraestrutura; Seguranca; Econo-
mico; Social.

- Avaliacdo: Ameaca composta por varios Agentes associados, felixivel e
adptavel a mudancas de Conjuntura. Ainda que esteja inativa, é provavel
que integrantes dos grupos que a compdem continuem atuantes sob diferentes
denominagdes e TTPs.

Tabela 4.4: Cenario 4
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4.6 Cenario 5

Ameaca formatada por campanha de Guerra Hibrida russa contra Alvo especifico, fruto de
uma Conjuntura de conflito geopolitico bilateral. Apresenta significativo emprego de acdes de
Guerra Cibernética e operacoes de Interferéncia Externa [129] [163] [164] [165] [166]. Mapea-

mento consolidado na Tabela 4.5.
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Evento

Guerra Cibernética Russia x Ucrania

Campanha regional.

Iniciada em 2014 e ainda ativa.

Campanha de Guerra Cibernética Russa direcionada a Ucrania, itensificada
em fevereiro de 2022 com a invasao militar do territério ucraniano. Ataques
cibernéticos russos explorando diferentes TTPs afetaram diversos segmentos
de IC em apoio a agdes militares cinéticas. Apesar do foco principal em
Disrupgdo, acdes de Espionagem também foram realizadas. Foram gerados
impactos sobre a estrutura governamental, militar e a populag¢io ucranianas.

Adversario

Russia - Dotado de elevada capacidade ofensiva cibernética. Desdobra ope-
racdes de Inteligéncia (incluindo Desinformacao e Interferéncia Externa) em
apoio a interesses nacionais. Apresenta elevada disposi¢do ao conflito, desdo-
brando campanhas militares regulares e irregulares em sua zona de influéncia
direta.

Conjuntura

Conflito bilateral histérico entre Russia e Ucrania, antigas republicas sovié-
ticas. Eventos ofensivos cibernéticos se somam a outros meios de agdo, in-
clusive operacdes de Guerra Regular, em uma campanha de Guerra Hibrida
conduzida pela Ruassia. OTAN tem aportado recursos em apoio ao Esforco de
Guerra ucraniano.

Agente

Unidades da Divisdo Cibernética do Departamento Central de Inteligéncia
Russo (GRU). Receberam diversas nominagdes por atores governamentais €
privados, entre as quais: Unit 26165, Unit 74445, Unit 54777, APT 28, Fancy
Bear, Voodoo Bear, Sandworm, Tsar Team e outros.

Parte organica da estrutura governamental do pais Adversario;

Motivacdo ideoldgica; financeira; satisfacdao pessoal; ganho organizacional;
Data incerta de inicio de atividades;

Parte do aparato de Inteligéncia Militar da federacao Russa. Unidades operam
globalmente com emprego de TTPs diversas e com Objetivos de Espionagem;
Interferéncia Externa; Ganho financeiro e Disrupgao.

Alvo

Setor energético; Setor de Transporte; Setor de Abastecimento Hidrico; Setor
de Abastecimento Alimentar; Setor de Comunicagdes e Informacao; Sistema
Financeiro; Setor Produtivo amplo; Centros de Pesquisa Cientifica; Setor
Energético; Sistema de Sadde; Sistemas Governamentais; Sistemas de De-
fesa; Base industrial de Defesa; Entidades Politicas; Empresas de Comunica-
cdo e Midia; Bases de Dados Pessoais.

Objetivo

Disrupg¢ao e Espionagem.

TTPs

Ransomware; Extra¢do ou Exposicdo de dados; Alteracdo ou Destruicao de
dados; Negacao de Servico; Destruicdo de Hardware ou Software.

Resultado

- Impacto: Financeiro; Legal; Imagem; Infraestrutura; Seguranga; Politico;
Econdmico; Social; Militar; Geopolitico.

- Avaliacdo: Efeitos do conflito t€ém alcance global, atingindo cadeias logi-
siticas, de producdo de alimentos e abastecimento energético. Apesar dos
esforcos russos, a campanha cibernética, por si so, teria se mostrado incapaz
de gerar significativa vantagem estratégica. Sancdes econdmicas impostas a
Russia por outros paises e o apoio material ao Esfor¢co de Guerra Ucraniano
aumentam o risco dessas nagdes sofrerem ataques cibernéticos russos. Ha
risco de escalamento do conflito e envolvimento militar direto de outras po-
téncias mundiais. O conflito permite a observagdo da evolugdo das TTPs im-
plementadas e dos Impactos gerados pela estrutura cibernética ofensiva Russa
em apoio a agcdes militares de larga escala.

Tabela 4.5: Cenario 5
64




4.7 Cenario 6

Esta Ameaca € constituida por Evento conduzido por individuo ou grupo hacker independente,
com TTPs de Extracdo ou Exposicdo de Dados pessoais. Destaca-se por figurar, em primeira
andlise, como Ameaca ordindria e sem impacto sobre sistemas criticos. Todavia, vazamento de
Bases de Dados Pessoais tem potencial danoso contra vérios segmentos [167] [168] [169] [170].

Mapeamento constante na Tabela 4.6.
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Evento

Vazamento Free VPN

Evento global.

Publicizado em fevereiro de 2021.

Hackeamento de dados de 21 milhoes de usudrios dos aplicativos de VPN
grétis para Android: SuperVPN, GeckoVPN, and ChatVPN. Juntos, os trés
aplicativos somam mais de 100 milhdes de downloads na Google Play Store.
Os dados hackeados incluiriam: e-mail, nome de usudrio, nome completo,
pais do usudrio, informagdes de pagamento, senhas geradas aleatoriamente,
status da conta, além do nimero de série, marca, modelo, ID e ndimero IMSI
do telefone do usudrio. Os dados foram postos a venda em férum hacker na
Dark Web em 2021 e franqueados em canal do Telegram em 2022.

Adversario

& ok ok

Conjuntura

Fendmeno global de aumento de ofensivas conduzidas por grupos dedicados a
crimes cibernéticos com diferentes graus de capacidade técnica e experiéncia.
Aumento de casos decorrentes da acelerada digitalizagdo implementada em
vérios setores durante a pandemia de COVID-19 (2020 - 2021). Bases de
Dados Pessoais tem sido alvo de Adversarios e Agentes governamentais e
ndo-governamentais, tanto como ativo comercializavel, quanto como insumo
para desenvolvimento de agdes ofensivas mais complexas e direcionadas a
outros Alvos e Objeivos.

Agente

Agente ndo identificado;

Provével individuo ou grupo hacker independente;

Motivagdes financeira e satisfagdo pessoal;

A primeira disponibilizacdo dos dados hackeados para compra denota a mo-
tivacdo financeira. O posterior franqueamento dos dados, presumindo que te-
nha sido feito pelo Agente e ndo por terceiro, além da cultura hacker de busca
por visibilidade e reconhecimento, aponta para a existéncia de Motivagao se-
cunddria de Satisfacdo Pessoal. Outros hackeamentos de servigcos gratuitos de
VPN aconteceram em 2019 e 2020, ndo ha, todavia, indicios de se tratar dos
mesmos Agentes.

Alvo

Bases de dados pessoais;

Objetivo

Ganho financeiro.

TTPs

Extracdo ou Exposi¢do de dados;

Resultado

- Impacto: Financeiro; Legal; Imagem; Seguranga; Social.

- Avaliacdo: Apesar do Evento sob andlise ndo impactar, inicialmente, ICs,
grandes organizagdes estratégicas ou governos, o hackeamento de dados pes-
soais é potencialmente danoso para sistemas criticos. O vazamento desses
dados facilita o desenvolvimento de outras agdes ofensivas, como campanhas
criminosas de phishing ou operacdes intrusivas mais complexas de Espiona-
gem, Interferéncia Externa, Disrup¢do e Terrorismo. Dados de individuos
especificos, ocupantes de posi¢cdes-chave, podem ser buscados nas bases va-
zadas e serem usados na montagem de operacdes direcionadas a determinados
Alvos. Ameacas dessa natureza ressaltam a importincia da sensibilizagao
em seguranca de lideres e autoridades, neste caso especifico, estimulando a
escolha por servigos e aplicativos bem estruturados para emprego tanto em
sistemas organizacionais quanto particulares.

Tabela 4.6: Cenario 6
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4.8 Cenario 7

Ameaca composta por Evento de Cibercrime com TTP de Ransomware, sem Adversario.
Considerado por alguns analistas como o ataque mais significativo ja registrado contra Sistemas
Governamentais brasileiros [171] [172] [173] [174] [175] [176] [177] [178] [179] [180] . Mape-
amento consolidade na Tabela 4.7.
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Evento

Ransomware STJ;

Evento nacional;

3 de novembro de 2020;

Criptografia de dados em servidores do Superior Tribunal de Justi¢a do Brasil,
manteve o sistema total ou parcialemente indisponivel por cerca de cinco dias.
Foi empregado o malware RansomExx, uma renomeacio do ransomware De-
fray777, que ficou especialmente ativo em meados de 2020 contra alvos de
alto valor. Os invasores galgaram acesso ao sistema do STJ com emprego de
e-mails de phishing, dos quais trés foram ativados por usudrios do sistema,
permitindo a instalacdo de trojan. RansomExx também teria sido utilizado
em ataques contra o Tribunal de Justi¢a do Estado de Pernambuco, The Texas
Department of Transportation (TxDOT), Konica Minolta, IPG Photonics, e
Tyler Technologies.

Os servidores foram desligados como medida de seguranca e os prazos pro-
cessuais foram suspensos. O STJ afirmou que os arquivos em backup nao
foram comprometidos e os dados dos cerca de 255 mil processo e mais 0s
documentos administrativos tiveram sua integridade preservada. Nao houve
pagamento do resgate demandado de R$ 10 milhdes.

Adversario

* ok ok

Conjuntura

Fendmeno global de aumento de ofensivas conduzidas por grupos dedicados a
crimes cibernéticos com diferentes graus de capacidade técnica e experiéncia.
Aumento de casos decorrentes da acelerada digitalizacdo implementada em
vérios setores durante a pandemia de COVID-19 (2020 - 2021). No caso do
sistema de Justica, além da indisponibilidade dos dados, a interup¢ao das ses-
sOes virtuais, assim realizadas como medida de enfrentamento a pandemia de
COVID-19, aumentaram o grau de sensibilidade das redes dos tribunais. Ade-
mais, o Brasil atravessa periodo de intensa disputa politico-ideoldgica, o que
colocou Sistemas Governamentais; Entidades Politicas; e Empresas de Co-
municagdo e Midia; entre outras organizac¢des, também como alvos de hack-
tivismo, o que adiciona outras hipéteses aos processos de andlise de Eventos
e de Gestdo de Risco.

Agente

Agente ndo identificado;

Provével individuo ou grupo hacker independente;

Teria realizado ataques anteriores contra o Ministério da Satde e Governo do
Distrito Federal.

Motivagdo financeira;

Alvo

Sistemas Governamentais;

Objetivo

Ganho financeiro.

TTPs

Ransomware;

Resultado

- Impacto: Financeiro; Legal; Imagem; Seguranca.

- Avaliacdo: O ataque ao STJ foi classificado por analistas como dos mais
graves ja realizados contra Sistemas Governamentais brasileiros. O emprego
de e-mail de phishing para ganho inicial de acesso destaca a importancia de
sensibilizag¢do dos usudrios dos sistemas aos riscos cibernéticos. Apesar da di-
vulgacdo mididtica de que o Agente responsdvel pelo ataque foi identificado
pelas autoridades policiais, ndo houve publicac¢do de sua identidade ou afilia-
coes. O uso do mesmo malware identificado em outras campanhas, inclusive
em outros paises, ndo necessariamente provam que se trata do mesmo Agente
em todos os casos. Nao foram encontrados indicios de se tratar de Evento pa-
trocinado por Adversério, portanto, a classificacio como Cibercrime mostra-
se a mais adequada.
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4.9 Sintese do Capitulo

Este capitulo ocupou-se da apresentacao dos resultados alcangados na pesquisa por meio da
aplicacdo experimental, em sete casos praticos, do Modelo para Mapeamento de Ameacas Ciber-

néticas objeto desta dissertacao.

Os setes casos abarcam cendrios de crimes cibernéticos, eventos e campanhas contra ICs,
Espionagem e Ameagas de cunho eminentemente geopolitico, como Guerra Cibernética e Guerra
Hibrida. Buscou-se reunir casos de variadas naturezas e complexidade com o objetivo de atestar
o grau de flexibilidade do Modelo. Ademais, diferentes recortes geograficos foram abordados,

aqui incluido um Evento nacional que alvejou Sistema Governamental brasileiro.
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Capitulo 5
Conclusao e Trabalhos Futuros

Nesta dissertacao foi apresentado um Modelo para Mapeamento de Ameagas Cibernéticas
de alta complexidade com o objetivo de subsidiar o processo decisdrio organizacional, tanto de

governos quanto de corporagdes privadas.

Baseado em conceitos de Gestdo de Risco, Cyber Threat Intelligence e Atribuicao Ciberné-
tica, o Modelo preconiza que o detalhamento da Ameacga se dé por meio da estruturagdo das
atividades de reunido e classificacdo de dados pertinentes. Os dados sdao entdo alocados em sete
categorias derivadas dos Elementos da Ameaca, orientando o fluxo de andlise e culminando na

apresentacio de impactos e conclusdes analiticas.

O modelo proposto trata a Ameaca Cibernética como um cendrio mutavel pela dinamica dos
elementos que a compdem. Esses elementos dizem respeito tanto aos atores ofensivos, patro-
cinadores e sistemas sob protecdo, quanto a fatores externos conjunturais que gerem mudangas
no comportamento dos atores envolvidos. A pesquisa atribui especial relevincia a dinamica que
envolve adversdrios estatais e conjuntura internacional. Nao obstante, Agentes e Adversarios
ndo-estatais, cuja capacidade ofensiva os coloca no rol de partes formadoras de Ameacas de alta

complexidade, sdo também objeto de interesse desta pesquisa.

Os resultados do Modelo proposto trazem grau de tecnicidade compativel com diferentes
perfis do corpo gerencial das organizagdes a ser protegidas. Para tanto, criou-se um modelo

flexivel, passivel de ser adequado ao propédsito do analista responsédvel por sua aplicagao.

Esta pesqusia, naturalmente, ndo esgota o tema ao qual se propds a abordar. A amplitude
do universo da Seguranca Cibernética, que engloba diferentes dreas do conhecimento, oferece

variadas linhas de desdobramento para trabalhos futuros.

Uma dessas linhas de desdobramento conduz a automacdo do processo de reunido de dados
em conformidade com as categorias elencadas no Modelo proposto. Noutra senda, vislumbra-
se a utilidade de se construir um modelo para produgdo de alertas de Seguranca Cibernética,
direcionado a esfera gerencial das organizagdes, trazendo conhecimento antecipado sobre novos

riscos e atualizagOes em face de alteracOes significativas nas Ameacas j4 mapeadas.
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Ademais, resgatando as discussodes apresentadas na Secdo 2.4, vislumbra-se o potencial de
especializacdo e aprofundamento do Modelo proposto em cada uma das areas de conflitos ciber-
néticos elencados, a saber: Cibercrime; Terrorismo; Espionagem, Interferéncia Externa e Dis-
rup¢do; e Guerra Cibernética. H4 extensa producdo literaria sobre cada um dos campos, além
da ininterrupta evoluc@o desses fenomenos na Histéria, motivos suficientes para que se busque
continuidade dos trabalhos nesse sentido.

Considerando, ainda, a natureza deste Modelo de Mapeamento de Ameacas como um sub-
processo da disciplina de Gestdao de Risco, € promissora a idéia de se avangar nessa direcao,
adicionando aos resultados da execucao do Modelo atual: niveis de gradacao do risco associado

as Ameacas analisadas;e medidas técnicas e gerenciais cabiveis para mitigagcdo do risco.
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