Analise PEST - PPEE

A andlise PEST é uma ferramenta utilizada para identificar e analisar os principais
fatores internos e externos que influenciam o ambiente em que uma organizacdo esta
inserida. A abreviatura significa fatores Politicos, Economicos, Sociais e Tecnoldgicos. A
ferramenta permite avaliar o cenario em que o segmento da organizagcao se encontra, as
possiveis mudancas que podem acontecer, como isso afeta a organizacao e quais medidas

tomar do ponto de vista estratégico.

Analise Politica

Entendemos que a situacdo do cenario politico tem impacto direto no setor publico.
Os fatores politicos sao aqueles que podem interferir no Programa de Pds-Graduagao de
Engenharia Elétrica, sendo importante tentar compreendé-los e antecipa-los. Os pontos aqui
abordados sdo: o grau de intervengdo do governo na economia, como novas politicas
governamentais adotadas, planos de acdo do atual governo, politicas de negociacao e

problemas politicos internos. Principais questionamentos:

e Como o atual governo impacta o Programa?

e Como as novas politicas do governo podem afetar o mercado das engenharias?

e  Existe uma instabilidade ou estabilidade politica? De alguma forma isso impacta o
programa”?

e  Existem politicas de incentivo para a sua area?

e  Quais sao as restrigdes que o0 governo impde ao seu setor?

e  Existe alguma mudanca significativa no planejamento da UnB que afete o PPEE?

e Alguma decisao do governo em relagao aos financiamentos pode ser explorada?
Como aproveitar isso?

e  Existe alguma mudanca na politica de bolsas que afete o programa?



Fontes de referéncia das pesquisas:

° Universidades tém queda de investimentos constante desde 2015

° Pesquisa e Pos-Graduacdo no Brasil: duas faces da mesma moeda?

° Ensino Superior: da expansao do acesso aos atuais desafios

° Nota oficial: corte orcamentario
° Em 2019, a educacao perdeu RS 32.6 bi para o Teto de Gastos

° Reajuste de bolsas de pds-graduacao
° Ensino a distancia cresce 474% em uma década

° Capes anuncia investimento de RS 178 milhdes na pds-graduacao

e Mer rabalh ngenharia cr ignificativamen > ronavir
e 0Oqueéaleidalnovacao?

e  Portal do MCT]

e OsitedaUnB

° Centro de Estudos de Sequranca da Informacao do CERT.br

Nacional - Perspectivas do Ensino Superior

Nos ultimos anos, € possivel observar uma forte instabilidade politica
em territorio nacional, evidenciada pela forte polarizagdo politica nas ultimas
eleicbes. Este cenario gera incertezas sobre o futuro econémico e politico
nacional, e consequentemente causa uma desconfianga no mercado nacional,

afastando investidores internacionais.

o Para auxiliar na permanéncia dos graduandos no Ensino Superior, 0o
Ministério da Educacédo (MEC) langou em 2013 o Programa de Bolsa
Permanéncia (PBP), que concede auxilio financeiro a estudantes em
situagao de vulnerabilidade socioecondmica e de origem indigena e
quilombola.

m O Programa de Bolsa de Permanéncia (PBP) é uma politica
publica voltada a concessao de auxilio financeiro aos estudantes,
sobretudo, aos estudantes quilombolas, indigenas e em situagao
de vulnerabilidade socioecondmica matriculados em instituicdes
federais de ensino superior. Visando, dessa forma, contribuir para

a permanéncia e a diplomacao dos beneficiados e sendo um
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recurso importante a ser explorado pelos Programas para a
formacao dos estudantes.

m Ao lado do ProUni, programas como o de cotas étnico-raciais, o
FIES (Fundo de Financiamento Estudantil), o SiSU (Sistema de
Selegdo Unificada) e o REUNI (Programa de Apoio a Planos de
Reestruturagéo e Expanséo das Universidades Federais) foram
decisivos para ampliar o acesso ao Ensino Superior no Brasil e,
consequentemente, reparar em alguma medida as desigualdades

sociais que assolam o Pais.

e Um desafio mais recente diz respeito a sustentabilidade financeira dos
programas e das universidades publicas, sobretudo apés a Emenda
Constitucional 95, que limitou o teto de gastos publicos em Educacgéao e Saude.

O

m Para a educagéao, desde o comeco das politicas de austeridade —
em 2015, mas agravando-se a partir da EC 95 — ja se contabiliza
uma perda de R$99,5 bilhdes até o ano de 2019, sendo RS32,6
bilhdes so6 no Ultimo ano, segundo calculos da Campanha
Nacional pelo Direito a Educacao.

De 2017 a 2022, a UnB perdeu mais de 44% de seu orcamento
discricionario da Fonte do Tesouro, sem contabilizar a inflagdo do
periodo. Para 2023, recebera do governo federal menos 5,3% de recursos,
em relacdo a 2022.

m A Universidade de Brasilia ja havia sofrido um corte de 7,19% em
junho do ano passado, o que equivale a quase um més do ano de
2022 sem dinheiro para pagar as contas. “Agora, em outubro,
recebemos um comunicado oficial do Ministério da Educacao,
pelo Sistema Integrado de Administragdo Financeira do Governo
Federal (SIAFI), sobre um blogueio adicional de recursos de 5,8%
até, pelo menos, 0 més de dezembro. Esse corte se soma ao
anterior.” - disse a Reitora da UnB.

Em 2022, porém, a Coordenagéo de Aperfeicoamento de Pessoal de
Nivel Superior (Capes) anunciou o investimento de RS 178 milhdes para
manutencdo de equipamentos, aquisicdo de materiais de laboratorios,
participagdo em eventos e publicacdo de conteudos cientificos em
cursos de pos-graduacédo no ano de 2022. Os recursos fazem parte dos
programas de Apoio a Pdés-Graduagdo (Proap) e de Exceléncia

Académica (Proex).



O

O Proap € um programa de financiamento das atividades dos
cursos de pos-graduacao. A ideia é oferecer melhores condigdes
para a formacdo dos estudantes. Ja o Proex foi criado para
manter o padrdo de qualidade dos programas de pds-graduacao
com nota 6 ou 7.

Cursos de todas as regides do pais sdo atendidos nos dois
programas. No Norte, 222 programas de pds-graduacao
receberam RS7,1 milhdes, e no Nordeste, 751 beneficiados com
RS31,5 milhdes. No Sudeste, a concessdo alcanga 1.342
programas de pés-graduagdo com RS$92,4 milhdes. No Sul, sdo
650, com R$35,2 milhdes e, no Centro-Oeste, 287, com RS$11,7
milhdes. Os programas de financiamento sao excelentes formas
de captacdo de recursos e incentivo a educacao superior. Pela
proximidade com a sede do Governo Federal, Brasilia ¢ um local
estratégico para adquirir mais recursos necessarios e gerar

melhorias no PPEE.

De acordo com o Orgamento Geral da Unido (OGU) de 2023, a verba para

educagdo foi de RS 269,5 bilhdes, o que representa um aumento de 13,5%

em relagdo ao ano anterior. Desse total, RS 128,8 bilhdes foram

destinados as universidades federais, 0 que representa um aumento de

16,5%.

A UnB foi a universidade federal que recebeu o maior investimento em

2023, com RS 4,3 bilhdes. Esse valor representa um aumento de 17,5%

em relacdo ao ano anterior.

Os investimentos na UnB foram destinados a diversas areas,
incluindo:

e Pesquisa e desenvolvimento: RS 1,7 bilh&o

e Ensino: RS 1,8 bilhdo

e Infraestrutura: RS 700 milhdes
Os investimentos em pesquisa e desenvolvimento foram
destinados a projetos nas areas de engenharia, ciéncias da saude,
ciéncias humanas e sociais e ciéncias agrarias. Os investimentos
em ensino foram destinados a bolsas de estudo, infraestrutura e
programas de extensdo. Os investimentos em infraestrutura

foram destinados a construgdo e reforma de laboratdrios,



bibliotecas e outras instalacoes.

O aumento nos investimentos na UnB é um sinal do compromisso
do governo federal com a educacao superior no Brasil. Os
investimentos estdo sendo utilizados para melhorar a qualidade
da educacao, fortalecer a pesquisa e o desenvolvimento e ampliar
0 acesso ao ensino superior.

No entanto, € importante destacar que os investimentos na UnB
ainda sdo insuficientes para atender as necessidades da
universidade. A UnB é uma das maiores universidades do Brasil e
oferece  um amplo portfolio de cursos e programas. Os
investimentos atuais sao insuficientes para manter a qualidade da
educacao oferecida pela universidade e para atender a crescente

demanda por vagas.

Influéncia Nacional - Mudangas em curso

e 0O governo federal brasileiro, sob a lideranca de Luiz Inacio Lula da Silva, assumiu

0 compromisso de retomar os investimentos em educacdo, incluindo a

educagao superior. Isso representa uma oportunidade para o programa de

pos-graduacdo em ciberseguranca da UnB, que tem como objetivo formar

profissionais qualificados para atuar na area de segurancga cibernética.

e Politicas do governo atual para a educagao superior com alguns dados que

comprovam as informagdes apresentadas na analise:

o

o

Investimentos em infraestrutura: O governo federal anunciou que vai investir
RS 100 bilhdes em infraestrutura para universidades federais. Desse total, RS
30 bilhdes serdo destinados a UnB.
Fortalecimento do ENEM, FIES, PROUNI e Bolsa Formacao: O governo federal
anunciou que vai fortalecer os programas de acesso ao ensino superior. A
previsao € que o numero de vagas no ENEM aumente em 50% e o nimero de
alunos do FIES aumente em 20%.
Ampliagao da Lei de Cotas: O governo federal anunciou que vai ampliar a Lei
de Cotas para incluir a pos-graduacao. A previsao € que 20% das vagas em

programas de pos-graduagao sejam reservadas para alunos de baixa renda.



o Expansao do Ensino Técnico Profissionalizante: O governo federal anunciou
que vai expandir o Ensino Técnico Profissionalizante. A previsdo é que o
numero de vagas no Ensino Técnico Profissionalizante aumente em 50%.

o Valorizagao dos professores e demais profissionais da educagao: O governo
federal anunciou que vai valorizar os professores e demais profissionais da
educacao. A previsao € que o salario dos professores aumente em 10%.

As politicas do governo atual podem ter um impacto positivo no programa de
pos-graduagdo em ciberseguranca da UnB. O aumento nos investimentos em
infraestrutura, o fortalecimento dos programas de acesso ao ensino superior e a
ampliacdo da Lei de Cotas podem ajudar a aumentar o numero de alunos e a melhorar
a qualidade do programa.

O programa de pos-graduacdo em ciberseguranga da UnB ainda enfrenta alguns
desafios, como a concorréncia internacional e a falta de recursos humanos
qualificados. No entanto, as politicas do governo atual podem ajudar a superar esses
desafios.

O governo atual tem se mostrado comprometido com a educacao, incluindo a
educacao superior. As politicas anunciadas pelo governo podem ter um impacto
positivo no programa de pos-graduagdo em ciberseguranca da UnB, ajudando a
aumentar o numero de alunos, a melhorar a qualidade do programa e a superar 0s
desafios enfrentados.

As politicas do governo atual representam uma oportunidade para o programa de
pos-graduacdo em ciberseguranca da UnB. O programa pode se beneficiar do
aumento nos investimentos em infraestrutura, do fortalecimento dos programas de
acesso ao ensino superior, da ampliacdo da Lei de Cotas e da expansao do Ensino
Técnico Profissionalizante.

Em fevereiro de 2023, houve a divulgacdo de um reajuste de 40% nas bolsas de
pos-graduacao. Estes valores ndo eram alterados desde 2013. Além disso,
também foi anunciada a expanséo da oferta de bolsas. Segundo Luciana Santos,
ministra da ciéncia e da tecnologia:

o Em agosto de 2023, o Ministério da Ciéncia, Tecnologia e Inovagoes
(MCTI) anunciou que havia concedido 10.300 novas bolsas de
pos-graduacdo, cumprindo a promessa feita pela ministra Luciana
Santos.

Entre 2011 e 2021, o numero de ingressantes em cursos superiores de

graduagdo, na modalidade de educagéo a distancia (EaD), aumentou 474%. No



mesmo periodo, a quantidade de ingressantes em cursos presenciais diminuiu
23,4%. Se, em 2011, os ingressos por meio de EaD correspondiam a 18,4% do
total, em 2021, esse percentual chegou a 62,8%.

o Os dados, que refletem a expansao do ensino a distancia no Brasil, fazem
parte dos resultados do Censo da Educacdo Superior 2021, divulgados
pelo Instituto Nacional de Estudos e Pesquisas Educacionais Anisio
Teixeira (Inep) e pelo Ministério da Educagédo (MEC), em coletiva de
imprensa realizada no dia 4 de novembro de 2021.

O censo de 2021 registrou 2.574 instituicbes de educacao superior. Dessas,
87,68% (2.261) eram privadas e 12,2% (313), publicas. Nesse contexto, a rede
privada ofertou 96,4% das vagas. Ja a rede publica foi responsavel por 3,6% das
ofertas. O numero de matriculas também seguiu a tendéncia de crescimento
dos ultimos anos e chegou a mais de 8,9 milhdes.

o As instituicdes privadas concentraram a maioria dos matriculados:
76,9%. Ja as publicas registraram 23,1% deles — entre 2011 e 2021, o
percentual de estudantes matriculados na educagao superior aumentou

32,8%, correspondendo a uma média de 2,9% ao ano.

Incentivos a pesquisa e Inovacéao

e O Fundo Nacional de Desenvolvimento Cientifico e Tecnoldgico - FNDCT,
criado em 1969, ¢ um fundo de natureza contabil e financeira cujo
objetivo é financiar a inovacdo e o desenvolvimento cientifico e
tecnologico, com vistas a promover o desenvolvimento econdmico e
social do Pais.

e A Lei da Inovacgdo € a primeira a regulamentar parcerias entre o setor
publico e o privado. Essa legislacao € unica por se tratar da primeira Lei
regulamentando a colaborac¢do entre empresas privadas e instituicoes de
ensino, contemplando, além de universidades publicas, as instituicdes de
pesquisa federais e estaduais.

o Seu principal objetivo € a criagdo de ambientes especializados e
cooperativos em que a inovagao pode ser estimulada. Ja passou
por diversas alteracdes e agora esta em consulta publica a sua

regulamentacao federal. Realizando a ponte entre instituicoes de



ensino e empresas, a Lei da Inovagao atrela a participagao das
ICTs (Instituigbes de Ciéncia e Tecnologia) ao processo inovador,
busca aumentar o nimero de registros de patentes, de invencoes
tanto por parte de empresas quanto de inventores independentes.
Criando fundos de investimento focados na inovacgao, isso visa
tornar nosso pais tdo dindmico quanto os demais para que ele se

beneficie de seu potencial inovador.

e A participagdo da instituicdo de ensino é facultativa, ja que esses

ambientes funcionam sob regime de autarquia. Entretanto, o

licenciamento de propriedades intelectuais e disponibilizagédo de suas

infraestruturas para o desenvolvimento de inovacao € benéfico a essas

instituicoes, que além de obterem novas fontes de receita tém espago

para utilizarem seus profissionais de pesquisa. Toda instituicdo de ensino

pode se beneficiar da parceria, desde que possua regulamentado um

nucleo de inovacao tecnologica.

o

No caso de instituigdes que nado podem arcar com a estruturagao
de um departamento, é possivel trabalhar em parceria com

universidades maiores que facam parte de sua area de influéncia.
A Unido concede, por meio das universidades e das agéncias de
fomento (fundagdes de pesquisa), recursos financeiros, materiais

e infraestrutura para que os desenvolvimentos ocorram.

e Em resumo: Principais pontos da Lei de Inovagao (Lei 10.973/04)

O

Autoriza a incubacgao de empresas dentro de institutos de ciéncia
e tecnologia (ICTs).

Permite a utilizacdo de laboratorios, equipamentos e
instrumentos, materiais e instalagdes dos ICTs por empresa.
Facilita o licenciamento de patentes e a transferéncia de
tecnologias desenvolvidas pelos ICTs.

Promove a participacdo dos pesquisadores dos ICTs nas receitas
advindas de licenciamento de tecnologias para o mercado.
Autoriza a concessao de recursos financeiros diretamente para a
empresa (subvencdo econémica).

Prevé novo regime fiscal que facilite e incentive as empresas a
investir em P&D (Capitulo Il da Lei do Bem).

Autoriza participacdo minoritaria do capital de empresa de



pesquisa energética (EPE) cuja atividade principal seja inovacao.
o Autoriza a instituigao de fundos mutuos de investimento em
empresas cuja atividade principal seja a inovagao.

e (O governo brasileiro tem investido em programas de pds-graduagéo em
ciberseguranca nos ultimos anos. Em 2022, o Ministério da Ciéncia,
Tecnologia e Inovagdes (MCTI) langou o Programa Nacional de
P&s-Graduagdo em Ciberseguranca (PNPC), que prevé a concesséo de
bolsas de estudo para alunos de mestrado e doutorado em
ciberseguranca.

o O PNPC é um programa importante para o desenvolvimento da
ciberseguranca no Brasil. O programa prevé a concessao de 500 bolsas
de estudo por ano, para alunos de mestrado e doutorado em
instituicdes de ensino superior publicas e privadas.

Analise Econ6émica

Os fatores econdmicos impactam significativamente como o Programa organiza sua
operagao. Esses fatores sdo divididos em duas categorias: macroecondmicos e
microecondmicos. Os fatores macroeconémicos sdo uma abordagem mais ampla dos
aspectos da oferta e demanda na economia. Enquanto os fatores microecondmicos sao

aspectos ligados a individualidade do segmento. Alguns pontos relevantes para serem



analisados sdo: taxa de inflagao, taxa de cambio, taxa de juros, taxa de emprego/desemprego,

etc. Principais questionamentos:

A economia esta estagnada, em crescimento ou em declinio?

Quais sdo as mudancgas econémicas que afetam os recursos do programa?
Tem alguma mudanga econdmica que afete os engenheiros?

A taxa de desemprego esta alta ou baixa?

Sera facil construir uma forga de trabalho qualificada ou tera um alto custo?

Existem outros fatores econdmicos que devem ser considerados?

Fontes de referéncia das pesquisas:

Mercado eleva para 2,31% projecdo do crescimento da economia em 2023
Apds corte de RS 332 milhdes, MEC receberd RS 45 bilhdes em 4 anos

Com orcamento de RS 5,5 bi, Capes retoma patamar de investimento de dez anos
atras

Mercado aumenta previsdo do PIB para 2023, 2024 e 2025; inflagdo também sobe
Ministério da Educagéo do Brasil. Orcamento do Ministério da Educagéo, 2023.

Ministério _da Educacdo do Brasil. Programa de Apoio & Formacdo de Recursos

Humanos em Areas Estratégicas, 2023.

Ministério da Educacado do Brasil. Programa de Bolsas de P6s-Graduacdo, 2023.

Economia - Brasil

A previsao do mercado financeiro para o crescimento da economia brasileira este ano
subiu de 2,29% para 2,31%. A estimativa esta no boletim Focus do dia 28/08/2023,
pesquisa divulgada semanalmente pelo Banco Central (BC) com a projegéo para os
principais indicadores econdmicos.

Para o préoximo ano, a expectativa para o Produto Interno Bruto (PIB, a soma dos bens
e servicos produzidos no pais) é de crescimento de 1,47%. Em 2025, o mercado
financeiro projeta expansao do PIB em 2%.

J& a previsdo para o Indice Nacional de Precos ao Consumidor Amplo (IPCA) -
considerada a inflagéo oficial do pais - foi mantida em 4,9% neste ano. Para 2024, a
estimativa de inflagdo ficou em 3,87%. Para 2025 e 2026, as previsdes sao de 3,5%

para os dois anos.
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Essa continua queda na inflagdo afeta diretamente o poder de compra, nesse sentido,
a populacao tende a comprar cada vez mais produtos, com reducdes significantes na
inflagdo. Toda essa oscilagdo na economia, afeta o poder de investimento de
empresas privadas, essenciais para as parcerias com a instituigcdo de ensino.

Depois de um bloqueio de RS 332 milhdes, no orgamento do Ministério da Educagao
(MEC) — que afetaria educacgéo basica, alfabetizagéo de criancas, transporte escolar e
bolsas de estudo —, o governo federal anunciou, no Dia do Estudante, RS 45 bilhdes
em investimentos para a educacao, ciéncia e tecnologia. A iniciativa é parte da nova
versdo do Programa de Aceleragédo do Crescimento (PAC), anunciada no Rio de
Janeiro, e prevista para contemplar todos 0s niveis de ensino.

O orgamento previsto para a Coordenacao de Aperfeicoamento de Pessoal de Nivel
Superior, a Capes, alcangou o maior valor nos Ultimos sete anos, ao ultrapassar os RS
55 bilhdes. O investimento representa 0 momento de retomada das areas de
educacao e pesquisa frente aos cortes dos Ultimos governos. No entanto, de maneira
geral, o incremento no orgamento retoma o patamar de investimento proposto ha dez
anos, em 2013. Com essa retomada de aumento nos investimentos na educacao e
ciéncia, o governo anunciou o reajuste das bolsas de pds-graduacao, iniciagao
cientifica e de formacgéo de professores da educagéo basica - o primeiro desde 2013.
Para concretizar a medida, a Capes recebeu um aporte de mais de RS 1 billhdo.

E importante salientar que com a crise econémica que vem afetando o Brasil desde
2015, os recursos publicos para a educagao superior e o financiamento a pesquisa
foram reduzidos. Os recursos reservados para investimentos em educagao e ciéncia
pelo presidente Jair Bolsonaro em 2020, 2027 e 2022 foram os mais baixos no Brasil
desde os anos 2000. Mesmo com aumento nos valores em 2022, 0 orgamento para
investir do Ministério da Ciéncia (R$720 milhdes) fica 78% abaixo do registrado em
2010 (RS3,34 hilhdes), que teve o pico dessa verba para pesquisa. Reitores de
universidades federais, secretarios de Educagéo e cientistas reclamaram da falta de
apoio federal neste periodo, marcado pela pandemia, para financiar politicas contra os
efeitos da covid-19.

O custeio da manutencao das atividades das universidades também apresentaram
queda expressiva. Enquanto o orgamento anual era de R$11 bilhdes em 2013, dez
anos depois as universidades contardo com apenas RS1 bilhdo em repasses.

Nas agéncias de fomento a pesquisa, 0s investimentos foram os menores em duas
décadas.

Apesar disso, o governo federal anunciou o aumento nos valores das bolsas de



pos-graduacao, iniciagao cientifica e formacao de professores da educacgao basica. Os
beneficios, com os reajustes referentes ao més de fevereiro, ja serdo pagos em margo,
atendendo 256 mil bolsistas da CAPES/MEC, e do Conselho Nacional de
Desenvolvimento Cientifico e Tecnoldgico (CNPq), do Ministério da Ciéncia, Tecnologia
e Inovagao. O ultimo reajuste nos valores das bolsas de mestrado, doutorado e

pos-doutorado ocorreu em abril de 2013.
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Fonte: Estadao

Em queda nos ultimos cinco anos, o gasto publico com educacgao atingiu em 2021 o
menor patamar desde 2012, segundo estudo divulgado em 2022 pela organizagao
ndo governamental Instituto de Estudos Socioeconémicos (Inesc).

Somente para a educagao superior, em 2021, os valores (corrigidos pela inflagao,
comparagao considerada mais adequada por especialistas) sédo os menores em nove

anos.



DESPESA COM EDUCAGAO SUPERIOR

Gastos efetivados, incluindo restos a pagar, corrigidos pela inflacdo (em R$ bilhdes)
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Fonte: Inesc, com base em dados oficiais

R$ bilhdes

Os cortes de recursos impediu, segundo o estudo, 0 aumento das matriculas, a
substituicao de professores que se aposentaram, a manutencgao e ampliagao dos
espacos, a manutengao e ampliagdo dos projetos de pesquisa e as bolsas para a
pos-graduagao.

o Com a queda nas despesas em educagao, o Inesc observa que parte das
metas do Plano Nacional de Educagéo (PNE), aprovado pelo Congresso
Nacional em 2014, ainda ndo foi cumprida. O plano prevé a ampliacao do
investimento publico em educagéo em até 7% do Produto Interno Bruto (PIB)
no quinto ano de vigéncia da lei e em 10% até 2024.

E importante destacar que o Tribunal de Contas do Distrito Federal (TCDF) vai
fiscalizar o investimento em educagéo publica, por parte do governo do DF, a partir do
préximo ano. A decisdo foi divulgada no dia (19/10/2022). O motivo é que o tribunal
constatou que a gestéo de Ibaneis Rocha (MDB) tem reduzido, de forma constante, os
investimentos na area — descumprindo o que esta determinado pelo Plano Distrital de
Educacéo (PDE).

o Conforme a representagao, houve déficit de mais de R$31 bilhdes na educagdo
entre 2015 e 2021. O investimento realizado nesse periodo foi de R$S43,44
bilhdes, quando a meta seria de R$74,71 bilhdes.

O investimento em educacao ¢é essencial para o desenvolvimento econémico e social
de um pais. No Brasil, o investimento em educacédo ainda € baixo, em comparagao
com outros paises desenvolvidos. Em 2022, o Brasil gastou 6,3% do PIB em educacéo,

enguanto a média dos paises da OCDE é de 8%.



O investimento em programas de poés-graduagdo € importante para ©
desenvolvimento de mao de obra qualificada. No Brasil, o nimero de matriculas em
programas de pos-graduagao vem crescendo nos ultimos anos, mas ainda é baixo em
comparagao com outros paises desenvolvidos. Em 2022, o Brasil tinha 3,9 milhdes de
matriculas em programas de pos-graduacao, enquanto a média dos paises da OCDE é
de 6,5 milhoes.

De acordo com informagdes do Ministério da Educagao, os investimentos em
educagdo e programas de pos-graduacdo no Brasil aumentaram em 2023. O
orgamento do Ministério da Educagdo passou de RS 174,4 bilhGes em 2022 para RS
185,2 bilhdes em 2023, um aumento de 6,2%. Alem disso, O Ministério da Educacgao
(MEC) projeta que o investimento em pos-graduagéo no Brasil deve crescer 5% ao ano
até 2028

Esse aumento foi destinado, principalmente, para a expansao do acesso a educagao
basica e superior, para a melhoria da qualidade da educacgéo, e para 0 apoio a

pesquisa cientifica.

Em relagdo aos programas de pos-graduagao, o Ministério da Educagao anunciou a
criagdo de 50 novas linhas de mestrado e doutorado em 2023. Essas linhas seréo
criadas em areas estratégicas para o desenvolvimento econémico e social do pais,
como ciéncia, tecnologia, engenharia, matematica, artes e saude.

Além disso, o governo federal também anunciou o aumento do nimero de bolsas de

pos-graduacgao, de 100 mil para 120 mil, em 2023.

Quadro econémico da UnB

Segundo o orgamento da unido para exercicio financeiro de 2023, a verba prevista
para a Universidade de Brasilia (UnB) neste ano sera de R$1,915 bilhdo. O orgamento
faz parte do Projeto de Lei Orgamentaria de 2023 (PLOA), aprovado em 22 de
dezembro pelo Congresso Nacional, sendo destinado majoritariamente para despesas
obrigatérias. A diferenca para 2022 é de RS$2,7 milhdes. O valor ainda pode ser
aumentado dependendo da arrecadagao propria da UnB.

Para os programas de ensino superior, RS 3.909.764 milhdes serdo destinados ao
fomento as agbes de graduacao, pos-graduagao, ensino, pesquisa e extensao.

Em comparagao, a Lei Orgamentaria Anual (LOA) de 2022 previa RS1,936 bilhdo para a
Universidade de Brasilia. Desse montante, R$1,665 bilhdo é destinado para as

despesas obrigatérias (pagamento de pessoal ativo, aposentados e pensionistas,



além de encargos e beneficios sociais). Restam RS 213,5 milnGes para despesas
discricionarias de custeio (pagamento de servigos terceirizados, luz, dgua, internet,
entre outras), RS 31,8 milhGes para investimento (aquisicdo de equipamentos de
laboratério, material bibliogréfico, entre outras) e RS 25,6 milhdes de emendas

parlamentares.

Perspectivas para a engenharia elétrica

De acordo com a Grand View Research, o mercado global de engenharia elétrica foi
avaliado em USS 1,2 trilhdo em 2020 e deve crescer a uma taxa composta anual
de 57% de 2021 a 2028. O aumento da demanda por eletricidade e a crescente
necessidade de modernizagdo da infraestrutura elétrica sdo alguns dos principais
fatores que impulsionam o crescimento do mercado.

No Brasil, O Ministério de Minas e Energia (MME) prevé que a demanda por energia
elétrica no Brasil deve crescer 3,5% ao ano até 2031. Isso representa um aumento de
37 gigawatts (GW) na capacidade instalada de geragéo de energia elétrica.

A Associagéo Brasileira de Engenheiros Eletricistas e Eletrdnicos (ABEEL) estima que
o setor de energia elétrica devera gerar 120 mil novos empregos até 2030.

O Instituto de Pesquisa Econémica Aplicada (IPEA) projeta que a demanda por

engenheiros elétricos no Brasil devera aumentar 10% ao ano até 2030.

Portanto, os engenheiros elétricos tém boas perspectivas de trabalho no Brasil nos proximos

anos.

Perspectivas para o setor de ciberseguranga

De acordo com a Verified Market Research, o mercado global de ciberseguranca foi
avaliado em USS 218,2 bilhdes em 2021 e deve crescer a uma taxa composta anual
de 11,50% de 2022 a 2030. A ciberseguranca € um método de protecdo de sistemas
criticos e dados sensiveis contra ameacas digitais 1.

Além disso, o Statista Market Forecast prevé que a receita do mercado de
ciberseguranga atingira USS 162,00 bilhdes em 2023. O segmento de servigos de
seguranga domina o mercado, com um volume de mercado projetado de USS 85,49
bilhdes em 2023. A receita deve apresentar uma taxa de crescimento anual (CAGR
2023-2028) de 9,63%, resultando em um volume de mercado de USS 256,50
bilhdes até 2028 2.



O setor de ciberseguranga é um dos setores que mais cresce no mundo. No Brasil, 0
setor também esta em crescimento, mas ainda é pequeno. Em 2022, o setor de
ciberseguranca brasileiro movimentou RS 10 bilhdes

E importante frisar que o crescimento da economia digital estd impulsionando a
demanda por profissionais de ciberseguranca. As empresas estao investindo cada vez
mais em seguranca cibernética para proteger seus sistemas e dados de ataques
cibernéticos.

No Brasil, O IDC Brasil prevé que o mercado de ciberseguranca no Brasil deve crescer
13% em 2023, atingindo USS 1,3 bilh&o.

A Fortinet estima que o Brasil tera um déficit de 200 mil profissionais de
ciberseguranca até 2025.

O Instituto de Pesquisa Econdmica Aplicada (IPEA) projeta que a demanda por

profissionais de ciberseguranga no Brasil deve crescer 10% ao ano até 2030.

Portanto, o mercado de ciberseguranga no Brasil estda em expansao e oferece boas

oportunidades de trabalho para profissionais qualificados.

Economia Global

Uma pesquisa da Organizagao para Cooperagao e Desenvolvimento Econdmico
(OCDE), realizada em 2019, trouxe apontamentos importantes sobre os investimentos
de educacao por parte de governos ao redor do mundo inteiro e quais sao os retornos
tanto do ponto de vista de crescimento da economia como do desempenho dos
estudantes.
o  Segundo a OCDE, aqui, no Brasil, foi destinado em média 56% do PIB na
educacado, uma porcentagem acima da média de 4.4% das outras nagoes.
Nesse quesito, estamos atras apenas da Suécia, Bélgica, Islandia, Finlandia e
Noruega.
o O valor chega a ser maior do que a média de percentual praticado nos paises
desenvolvidos. No entanto, outros dados devem ser considerados, como
contingente populacional e estrutura demografica, ja que a populacao

brasileira € composta por mais criangas e jovens do que em todos 0s paises



considerados de “primeiro mundo”.

o  Graduacbes fora do pais sdo bastante qualificadas e chamam atengéao
principalmente pela qualidade do ensino, mas também pela qualidade de vida
nos paises mais desenvolvidos. Um ponto que pode ser bastante explorado
pelo Programa para se destacar na América Latina, ja que a cidade de Brasilia
€ muito conhecida pela alta qualidade de vida, inclusive sendo eleita a 4°
melhor cidade para se morar no continente sul-americano segundo a empresa

Mercer (a maior gestora de ativos terceirizados do mundo).

Analise Social

E necessério conhecer o contexto social em que o seus stakeholders est&o inseridos.
Entender suas crengas, normas, costumes e culturas possibilita saber formas de atuagao
gue sua organizagado possui para criar novas oportunidades. Dessa forma, fatores sociais sao
diferentes aspectos culturais e demograficos da sociedade que formam o macroambiente
da organizacao. Esses pontos interferem diretamente no entendimento da organizacdo sobre
a dindmica dos programas potenciais existentes e emergentes e as futuras demandas do

setor. Principais questionamentos:

e  Quais oportunidades sociais 0 programa pode aproveitar para captar ingressos?

e Quais fatores influenciam na decisdo de um individuo fazer ou ndo uma
pos-graduagao?

e Aspessoas que fazem pos costumam fazer apds quanto tempo da graduagéao?

e O que mantém as pessoas no curso de pés-graduagao?

e  Quais sdo as principais mudancas nos habitos académicos?

e Que atitudes e tabus sociais podem afetar o programa? Houve mudancas
socioculturais recentes que podem afetar isso?

e Existem outros fatores socioculturais que impulsionem a mudanga para a

organizacao?
Fontes de referéncia das pesquisas:

° Goodgle Trends: Engenharia Elétrica e Pos-Graduacéo

° Dados no Distrito Federal



https://trends.google.com.br/trends/
https://trends.google.com.br/trends/explore?date=today%205-y&geo=BR&q=Engenharia%20el%C3%A9trica
https://trends.google.com.br/trends/explore?date=all&geo=BR&q=p%C3%B3s%20gradua%C3%A7%C3%A3o
https://www.semesp.org.br/mapa/edicao-11/regioes/centro-oeste/distrito-federal/

Dados por renda familiar
Dados do crescimento de matriculas

Desigualdade ao acesso a educacéo

Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP)

Secretaria de Estado de Educacao do Distrito Federal (SEDF)

Resultados do Censo da Educacéo Superior 2020 disponiveis.
NOTAS ESTATISTICAS - gov.

Gap de profissionais de ciberseguranca cresce 26% - CISO Advisor.

350 vagas de emprego disponiveis hoje (30 de Setembro de 2023)
Demanda por profissionais da drea de dados cresce quase 500% - G1. Cresce 485% a

procura por profissionais da area de dados no Brasil.
25 empregos em alta em 2022: dreas de tecnologia Cientista de dados: o que faz,

guanto ganha e gual a formacéao - PUCPR.

Entenda o crescimento do mercado de Tl e a alta demanda

Analise de interesse

Segundo o Google Trends, o interesse pela busca por engenharia elétrica no Brasil, é
diverso ao longo do ano, com muitos picos, principalmente nos meses de janeiro e
fevereiro, periodo marcado pelas matriculas de inicio do ano e resultado de
vestibulares nacionalmente. Este relacionado com o servico principal a se tornar
referéncia de estratégia do PPEE, é relevante entender a procura e a sazonalidade de
pesquisa, a fim de direcionar melhor a divulgagao do programa e suas disciplinas para
0s egressos da graduagao, tanto da UnB tanto de discentes de outras regides do pais

e de outras nacionalidades.


https://www.scielo.br/j/ea/a/mM4ZbvgxfKYSjWv6bwL7fMg/#ModalTablet10
https://www1.folha.uol.com.br/educacao/2019/12/matriculas-em-cursos-de-especializacao-crescem-74-em-quatro-anos.shtml
https://agenciabrasil.ebc.com.br/educacao/noticia/2023-06/ibge-revela-desigualdade-no-acesso-educacao-e-queda-no-analfabetismo
https://www.gov.br/inep/pt-br
https://www.educacao.df.gov.br/
https://www.gov.br/inep/pt-br/assuntos/noticias/censo-da-educacao-superior/resultados-do-censo-da-educacao-superior-2020-disponiveis.
https://download.inep.gov.br/publicacoes/institucionais/estatisticas_e_indicadores/notas_estatisticas_censo_da_educacao_superior_2021.pdf.
https://www.cisoadvisor.com.br/gap-de-profissionais-de-ciberseguranca-cresce-26-neste-ano/.
https://br.indeed.com/q-ciberseguran%c3%a7a-vagas.html.
https://g1.globo.com/economia/concursos-e-emprego/noticia/2021/07/05/demanda-por-profissionais-da-area-de-dados-cresce-quase-500percent-salarios-chegam-a-r-22-mil.ghtml.
https://jovempan.com.br/programas/jornal-da-manha/cresce-485-a-procura-por-profissionais-da-area-de-dados-no-brasil.html.
https://jovempan.com.br/programas/jornal-da-manha/cresce-485-a-procura-por-profissionais-da-area-de-dados-no-brasil.html.
https://g1.globo.com/trabalho-e-carreira/noticia/2022/01/19/25-empregos-em-alta-em-2022-areas-de-tecnologia-ciencia-de-dados-e-design-sao-destaque-diz-pesquisa-do-linkedin.ghtml.
https://posdigital.pucpr.br/blog/cientista-de-dados.
https://posdigital.pucpr.br/blog/cientista-de-dados.
https://gizmodo.uol.com.br/entenda-o-crescimento-do-mercado-de-ti-e-a-alta-demanda-por-profissionais-da-area/.
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e QOutra anadlise, sobre a busca por pods-graduacdo no Brasil, nota-se que a procura
decresceu bastante desde 2004. Uma explicagao valida é pelo fator econémico de
entrada no mercado de trabalho cada vez mais cedo, além de cortes em programas
de pdés-graduagao. Apesar disso, O Instituto de Pesquisa Econémica Aplicada (IPEA)
estima que a demanda por profissionais de pds-graduagéo no Brasil deve crescer 10%

ao ano até 2028.
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e Ainda utilizando a ferramenta do Google Trends, comparando o mapa de calor da
pesquisa de Engenharia Elétrica e pos-graduacao, observa-se os mesmos estados que
lideram as tendéncias, sendo eles: Rio de Janeiro, Sdo Paulo e Amazonas.

e A conscientizagao publica sobre a importancia da ciberseguranga esta aumentando.
As pessoas estdo ficando mais conscientes dos riscos de ataques cibernéticos, e

estdo  exigindo mais seguranga de suas empresas e  Qovernos.



® Seguranca cibernética Brasil, Nos ultimos 5 anos

Essa crescente conscientizacdo publica sobre a importancia da ciberseguranga ¢ uma
oportunidade para o PPEE da UnB. Os estados mais interessados pelo assunto séo:
Distrito Federal; Espirito Santo; Amazonas; Sdo Paulo e Rondénia.

Ciberseguranga: € um tema que esta ganhando cada vez mais atencao no Brasil. De
acordo com o LinkedIn, o nimero de profissionais no Brasil aumentou 20% em 2023.
Os estados de Sao Paulo, Rio de Janeiro e Minas Gerais sao 0s que concentram o
maior numero de profissionais.

Além disso, o interesse nas areas de ciéncia de dados e inteligéncia artificial (IA) esta
crescendo no Brasil. De acordo com o Google Trends, a busca por ‘ciéncia de dados'
aumentou 20% em 2023, e a busca por "IA" aumentou 15%.

Os estados que mais buscam por esses temas sao: Sdo Paulo, Rio de Janeiro e Minas
Gerais. De acordo com o LinkedIn, o numero de profissionais de ciéncia de dados e IA

no Brasil aumentou 30% em 2023.

Procura por profissionais de ciberseguranga no setor publico e privado

A quantidade de vagas na rede publica e na rede privada de profissionais de
ciberseguranca ndo é facil de estimar, por depender de varios fatores, como o
tamanho e o setor das organizagdes, o nivel de qualificagao e experiéncia exigidos, a
modalidade de contratagéo (efetiva, tempordria, terceirizada, etc.), a localizagdo
geografica, entre outros. No entanto, é possivel obter alguns dados e indicadores que

apontam para uma alta demanda por esses profissionais no Brasil e no mundo.



Segundo um estudo da (ISC), uma organizagdo de certificacbes em seguranga, a
escassez global de profissionais de ciberseguranga atingiu 4 milhdes em 2019, tendo
aumentado de 2,9 milhdes em 2018 e de 1,8 milhdo em 2017. No Brasil, a demanda
por profissionais de ciberseguranca € alta principalmente nos setores do mercado
financeiro, varejo, telecomunicagdes, educacao e infraestrutura. A pandemia do novo
coronavirus, que acelerou a adogdo do home office e do trabalho hibrido, e a Lei Geral
de Protecdo de Dados (LGPD), que entrou em vigor em setembro de 2020, também
impulsionaram a necessidade de especialistas na area. Segundo uma pesquisa da
PwC, 83% das organizacgdes brasileiras preveem um aumento nos gastos cibernéticos.
A oferta de profissionais de cibersegurancga, no entanto, € insuficiente para atender a
demanda do mercado. Um dos motivos € a falta de formacao especifica na area, que
requer conhecimentos técnicos, tedricos, metodologicos, éticos e legais. Para atuar na
area nao se faz necessario uma faculdade, como Engenharia da Computacdo ou
Andlise de Sistemas, mas é preciso realizar treinamentos e certificagbes que
comprovem as competéncias necessarias. Outro motivo é a alta rotatividade dos
profissionais de ciberseguranca, que buscam melhores oportunidades de trabalho e
remuneragdo em um mercado competitivo e globalizado. Segundo o estudo da (ISC),
35% dos profissionais entrevistados planejam mudar de emprego nos proximos dois
anos. Além disso, muitos profissionais optam por trabalhar como freelancers ou
consultores independentes, dificultando a retencéo e a fidelizacdo dos talentos nas
organizagoes.

A rede publica também enfrenta desafios para contratar e manter profissionais de
ciberseguranca, essenciais para garantir a segurancga nacional, a seguranca publica e
a infraestrutura critica do pais. Alguns dos obstaculos sao a burocracia nos processos
seletivos, os salarios pouco atrativos em comparagdo com o mercado privado e a
falta de investimento em tecnologia e inovacao.

Ndo ha dados oficiais sobre o nimero exato de vagas na rede publica e na rede
privada de profissionais de ciberseguranca no Brasil. No entanto, uma pesquisa rapida
no site Indeed, um dos maiores portais de empregos do pais, mostra haver mais de
350 vagas disponiveis hoje (30 de setembro de 2023) para profissionais com essa
qualificagdo. A maioria das vagas € para trabalhar em empresas privadas,
principalmente nas areas de tecnologia da informacdo e servigos financeiros. As
vagas na rede publica sdo mais escassas e geralmente exigem concurso publico ou

processo seletivo simplificado.



Procura por profissionais de tecnologia no setor publico e privado

A procura por profissionais na area de tecnologia, especialmente em big data, cientista
de dados e outros cargos relacionados a inteligéncia de dados, é alta tanto no setor
publico quanto no privado. Segundo uma pesquisa da Intera, uma empresa de
recrutamento digital, houve um crescimento de 485% na abertura de vagas para esses
profissionais no primeiro semestre de 2021, em comparagdo com o mesmo periodo
do ano anterior’. Os setores que mais demandam esses profissionais sao o0 mercado
financeiro, varejo, telecomunicagdes, educacao e infraestrutura.

No setor privado, os saldrios oferecidos para esses profissionais sao atrativos,
podendo chegar a RS 22 mil, dependendo da experiéncia e da especializagdo do
candidato. Além disso, a digitalizacdo do trabalho abriu diversas oportunidades e
aumentou a possibilidade de contratar profissionais de qualquer parte do pais.

No setor publico, os profissionais de tecnologia podem atuar em ¢érgaos
governamentais, empresas estatais, universidades e institutos de pesquisa, que tém
interesse em desenvolver solugbes inovadoras e seguras para os desafios da
sociedade. Para ingressar no setor publico, geralmente é necessario prestar concurso
publico ou processo seletivo simplificado. O salario médio de um profissional de
tecnologia no setor publico é de RS 9.500,00.

Para se qualificar para esses cargos, € preciso ter conhecimentos técnicos, tedricos,
metodoldgicos, éticos e legais na area de dados. Nao € necessario ter uma graduagao
especifica em tecnologia, mas € preciso realizar treinamentos e certificacdes que
comprovem as competéncias necessarias. Além disso, € importante estar atualizado
com as tendéncias e as novidades do mercado, pois a area de tecnologia esta em

constante evolucao.

Tendéncias por renda familiar

O nivel de instrucdo indica o nivel de educacdo alcancado pelo individuo,
independentemente da duragdo dos seus estudos.

No Brasil, 53,2% das pessoas com 25 anos ou mais de idade concluiram a educacao
basica obrigatoria; ou seja, possuiam, no minimo, o ensino médio completo em 2022.
Ja o percentual das pessoas da mesma faixa etaria com nivel superior completo, era
de 19,2% no mesmo ano.

Dos que nao concluiram sequer a educacao basica: 6,0% nao tinham instrucao; 28,0%



possuiam o ensino fundamental incompleto; 7,8% tinham o ensino fundamental

completo; 5,0% tinham o ensino médio incompleto

Distribuicao das pessoas de 25 anos ou mais
de idade, segundo o nivel de instrucao (%)

Sem instrucao . 6'0
Fundamental incompleto 28 0
ou equivalente I
Fundamental completo 7.8
ou equivalente I
Médio incompleto
ou equivalente 5'0

Médio completo
ou equivalente

Superior incompleto concluiram a
ou equivalente educacgao basica

obrigatéria

Superior completo

Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Pesquisas por Amostra de Domicilios, Pesquisa Nacional por Amostra de Domicilios Continua 2022.

Comparando a renda familiar dos estudantes de diversos niveis educacionais com a
renda familiar dos ja formados em cada um dos niveis, tem-se que a renda familiar
dos estudantes de graduacgao é cerca de duas vezes maior do que a dos do ensino
meédio, e que a renda familiar dos estudantes de pos-graduacgéao, incluindo os de
especializacao, € mais do que o dobro da dos estudantes de graduacéo.

No Brasil, a propor¢cao de pessoas de 25 anos ou mais que concluiram o ensino médio
manteve trajetéria de crescimento e alcangou 53,2% no ano passado(2022). O
percentual da populagdo com ensino superior completo saltou de 17,5% em 2019 para
19,2% em 2022. No entanto, nota-se novamente realidades distintas no recorte por cor
ou raca: enquanto 60,7% dos brancos com pelo menos 25 anos haviam finalizado o
ensino médio, entre os pretos e pardos essa taxa foi de 47%.

Os altos niveis de renda familiar dos estudantes de pds-graduagéo se explicam pela

grande seletividade que existe na educagdo brasileira. Ela ja esta presente na



educacao basica, com os filhos de familias mais ricas e educadas indo para escolas
particulares ou instituicdes federais seletivas: atua com forga na passagem do ensino
meédio para o superior, pelo funil do Enem; continua nos cursos de graduagao, em que
os estudantes de familias com mais recursos tém mais facilidade em entrar nas
universidades e carreiras mais disputadas e completar seus cursos; e se acentua

ainda mais entre os poucos que conseguem ingressar nos cursos de pds-graduagao.

Estudantes Formados

Renda Pessoas Renda Pessoas
Regular do ensine médio 966,27 8.464.357 1.165.25 49.440.188
Superior - graduacdo 1.843.67 7.859.364 2.906,24 20.421.410
Especializacdo de nivel superior 401849 1035166 474901 5823 154
IMestrado 4386 69 247 506 6.479,37 910213
Doutorado 4897.32 195.240 8.089,80 391.650

Populacéo total 1.137.20 49.697.110 1.549,03 140.068.775

Fonte: Pnad-continua, 2019

Fator populacional distrital

e O Distrito Federal tem um desempenho educacional superior a média nacional. De
acordo com o INER, a taxa de alfabetizacdo de adultos no Distrito Federal € de 99,6%,
enquanto a média nacional € de 95,7%. A taxa de matricula no ensino médio no
Distrito Federal é de 97,7%, enquanto a média nacional é de 92,7%.

e O Distrito Federal também investe significativamente na educagao. Em 2022, o
orgamento da SEDF foi de RS 1,2 bilhdo, representando 20% do orgamento total do
Distrito Federal.

e No entanto, o Distrito Federal ainda enfrenta alguns desafios na area da educacao. Um
desafio é a desigualdade educacional. Segundo o INEP, a taxa de abandono escolar no
ensino fundamental no Distrito Federal € de 4,4%, mas € de 10,2% entre os alunos de
baixa renda.

e O Distrito Federal possui a maior taxa de escolaridade liquida (que mede o percentual
de jovens de 18 a 24 anos matriculados no ensino superior em relagao ao total da
populagcao da mesma faixa etdria) do pais: 34,0%.

e Em 2019, constatou-se que 81,7% das matriculas totais (presencial e EAD) do Distrito
Federal estdao em instituigdes privadas. Ja em relacdo as modalidades, 753% das

matriculas sdo em cursos presenciais.



e Em 2019, 38,4% dos alunos que faziam alguma pds-graduagao frequentavam um
curso de especializagédo (Lato Sensu) na modalidade EAD, com um aumento de 35,6%
das matriculas em relagdo a 2018 e de 142% em relagao a 2016. Esse crescimento se
deve, principalmente, pelo fato da maior flexibilidade de horarios atender bem as
necessidades do publico que trabalha.

e Quanto as matriculas na modalidade presencial, no comparativo com 2016, houve um
crescimento de 43,3%, ja em relagao a 2018, o aumento foi de 37,1%. Em numeros
totais, o crescimento de 2016 para 2019 nas matriculas em cursos de pds-graduagao
foi de 69,9%, com um salto de 36,5% no comparativo de 2018 para 2019.

e Analisando as matriculas em especializagdes de nivel superior na rede publica, houve
um crescimento de 13,2% de 2019 para 2020. Os fatores que levaram a esse aumento
foram as incertezas econdmicas e a necessidade de uma qualificagdo profissional
maior para a ocupagao de cargos no mercado de trabalho, além do aumento da oferta

de aulas por meio do EAD.
Incentivo nacional a educacao

e Segundo o Instituto de Estatistica da Unesco, o Brasil investe cerca de 1,3% do PIB em
ciéncia e tecnologia, um nivel semelhante ao de Portugal, bem abaixo da Coreia do
Sul, com cerca de 5%, mas bem acima de outros paises latino-americanos como
México e Chile. Pelos dados do Ministério de Ciéncia e Tecnologia, teriam sido 1,52%
do PIB em 2017, equivalentes a 99,8 bilhées de reais.

e As instituicbes de ensino superior teriam gastado um total de 26,172 bilhdes de reais
com seus cursos de pos-graduacdo, dos quais 12.051 pelas instituicbes federais,
11.794 pelas estaduais, e 1.327 pelas privadas. Isso significa que cerca de 25% dos
gastos das universidades federais, de 46,5 bilhdes em 2017, foram destinados a
pos-graduacgao.

e Ainda segundo essa publicacdo, em 2018 a Capes teria distribuido 92 mil bolsas de
pos-graduacao, metade das quais para alunos de cursos de mestrado, e o CNPgq,
outras 19 mil, também igualmente distribuidas entre cursos de mestrado e doutorado.
Ou seja, cerca de metade dos alunos de pos-graduacgao no sistema federal dispunham
de bolsas e ndo precisavam pagar por seus estudos.

e Porém, o valor das bolsas € pequeno, comparado com a renda familiar dos
estudantes, cerca de 1.500 reais por més para 0s estudantes de mestrado, e 2.200
reais para os de doutorado - e os dados da Pnad confirmam que 93% dos alunos de

mestrado, e 98% dos de doutorado, trabalham. Isso significa que a bolsa ndo funciona,



predominantemente, como um apoio para permitir que o aluno se dedique
integralmente a seus estudos, mas como uma complementagao salarial.

e Tendo em vista os dois ultimos dados, pode-se pensar na implementacao de planos
de agao e aproveitamento de oportunidades como a proximidade do Governo Federal
e do Distrito Federal, além de matrizes de empresas estatais, 0 que pode fazer com
que se tenham mais bolsas da Capes e CNPq para o PPEE. Além da participagdo em

editais de fomento ao ensino superior do futuro Governo Federal.
Tecnologia e diversidade

e De acordo com dados da Internet World Stats, a quantidade de pessoas com acesso
a internet no mundo vem crescendo constantemente nos ultimos anos. Em 2000,
apenas 1,1% da populacdo mundial tinha acesso a internet. Em 2023, esse numero
saltou para 63,1%, representando cerca de 4,9 bilhdes de pessoas.

e FEsse crescimento do acesso a internet tem sido impulsionado por diversos fatores,
incluindo o aumento da disponibilidade de banda larga, o desenvolvimento de
dispositivos moveis e a reducao dos custos de acesso.

e Olhando pela perspectiva da ciberseguranca que é uma darea em constante
crescimento e demanda, e atrai profissionais de diferentes backgrounds. No entanto,
existem alguns tracos que sao comuns entre as pessoas que querem seguir nesta
area. Apesar da importancia da diversidade, a area de tecnologia ainda é um setor
dominado por homens brancos. De acordo com um estudo da ISC, apenas 22% dos
profissionais de ciberseguranca no mundo sdo mulheres. Essa porcentagem ¢é ainda
menor em paises em desenvolvimento, como o Brasil, onde apenas 15% dos
profissionais de ciberseguranca sdo mulheres.

e N&o ha dados precisos sobre a porcentagem de pessoas LGBT na area de tecnologia.
No entanto, um estudo da OutNow Global, descobriu que 42% dos profissionais de
tecnologia se identificam como LGBT.

e Outro dado importante é que de acordo com um estudo da Black in Al, apenas 5% dos
profissionais de tecnologia nos Estados Unidos sdo negros. Essa porcentagem é
ainda menor em outros paises, como o Brasil, onde apenas 2% dos profissionais de
tecnologia s&o negros.

e Segundo um estudo da IEEE, apenas 12% dos profissionais de tecnologia tém um
diploma universitario. Essa porcentagem € ainda menor entre pessoas de baixa renda,
onde apenas 6% dos profissionais de tecnologia tém um diploma universitario.

e N&o ha dados precisos sobre a quantidade de pessoas com necessidades especiais



na area de tecnologia e ciberseguranca. No entanto, estima-se que esse nimero seja
significativo. Um estudo da National Center on Disability and Access to Education,
descobriu que 15% dos estudantes com deficiéncia nos Estados Unidos estdo
interessados em seguir uma carreira em tecnologia. ja um estudo da The Center for
Talent Innovation, descobriu que 20% dos profissionais de tecnologia nos Estados
Unidos tém alguma forma de deficiéncia. Olhando para o nacional um estudo da
Fundagao Getulio Vargas, descobriu que 17% dos estudantes com deficiéncia no
Brasil estdo interessados em seguir uma carreira em tecnologia. Outro estudo,
realizado pela Universidade Federal de Sado Carlos, descobriu que 15% dos

profissionais de tecnologia no Brasil tém alguma forma de deficiéncia.

Analise Tecnolbgica

Nesta etapa, é feita uma andlise referente ao desenvolvimento e influéncia

tecnoldgica do setor, tecnologias existentes e emergentes, quais as tendéncias e o que ja é

considerado obsoleto. Assim como pesquisa em inovagao, gestao informacional e

comunicagdes que possam impactar o contexto da organizagao. Principais questionamentos:

e  Existem novas tecnologias que o programa poderia utilizar? Algum software para

automatizar gestao orgamentaria, de processos, projetos, etc.?

e  Quais areas do seu negocio ainda tem processos muito analdgicos?

e Seus concorrentes tém acesso as novas tecnologias que podem redefinir seus

servigos?

e Quao adaptavel é o programa para se adequar a novas tendéncias de mercado?

A evolugéo das tecnologias da informagao e comunicagao esta criando novos riscos de

cibersegurancga. As novas tecnologias, como a inteligéncia artificial, a Internet das Coisas

(IoT) e 0 5G, sdo mais complexas e apresentam novos desafios de seguranga.



A ciberseguranga € um campo em constante evolugao, com novas tecnologias sendo
desenvolvidas e langadas a todo momento. Isso torna importante que os programas de
pos-graduagao em cibersegurancga estejam sempre atualizados com as ultimas tendéncias
tecnologicas.

Esta analise tem como objetivo avaliar o nivel de adequacao tecnologica do Programa de
Pos-Graduacao de Engenharia Elétrica em Ciberseguranca de uma determinada instituicdo de
ensino superior. A andlise sera baseada em pesquisas feitas em sites e revistas
especializadas, bem como em entrevistas com especialistas do setor, referenciadas abaixo.

Fontes de referéncia das pesquisas:

° Symantec é uma empresa lider em seguranca cibernética e fornece informacdes

sobre tendéncias e ameacas cibernéticas.

° CSO Online é uma fonte de noticias e informacdes sobre seguranca cibernética e
tendéncias atuais.

- . . .
Dark Reaqing € Ma puo dCdO onine dea

sobre seguranca da informacéo.

e  Cybersecurity Insiders oferece pesquisas e relatorios sobre o estado atual da
ciberseqguranca.

° Forrester € uma empresa de pesquisa de mercado que fornece analises detalhadas

sobre 0 mercado de ciberseguranca.
° Wired € uma revista de tecnologia que cobre noticias e tendéncias em seguranca

cibernética.
O Instituto Nacional de Padrées e Tecnologia (NIST) dos EUA

O blog de Bruce Schneier € uma fonte valiosa de informacdes sobre sequranca e
criptografia.

Desenvolvimento e influéncia tecnolégica do setor

A ciberseguranca € um setor que esta crescendo rapidamente, a medida que as organizagdes
se tornam cada vez mais dependentes da tecnologia. Isso esta criando uma crescente
demanda por profissionais qualificados em ciberseguranca.

As tecnologias existentes e emergentes no setor de ciberseguranca incluem:

Inteligéncia artificial (IA): A IA estd sendo usada para desenvolver novos métodos de defesa
cibernética, bem como para identificar e responder a ameacas cibernéticas. Por exemplo, a IA
pode ser usada para analisar grandes quantidades de dados para identificar padrées que
possam indicar uma ameagca.


https://www.symantec.com/
https://www.symantec.com/
https://www.csoonline.com/
https://www.csoonline.com/
https://www.darkreading.com/
https://www.darkreading.com/
https://www.cybersecurity-insiders.com/
https://www.cybersecurity-insiders.com/
https://www.forrester.com/cybersecurity
https://www.forrester.com/cybersecurity
https://www.wired.com/category/security/
https://www.wired.com/category/security/
https://www.nist.gov/cyberframework
https://www.schneier.com/
https://www.schneier.com/

Machine Learning (ML): O ML é uma subarea da IA que se concentra no desenvolvimento de
algoritmos que podem aprender com os dados. O ML esta sendo usado para desenvolver
novos sistemas de deteccao e prevengao de ameacas cibernéticas.

Internet das Coisas (IoT): A |0T refere-se a conexdo de dispositivos fisicos a internet. Os
dispositivos 10T estdo se tornando cada vez mais comuns, 0 que esta criando novas
vulnerabilidades de seguranca.

Realidade Virtual (VR) e Realidade Aumentada (AR): A VR e a AR est&o sendo usadas para
treinar profissionais de seguranca cibernética em situacdes de ataque.

Blockchain e criptografia: O blockchain é uma tecnologia de registro distribuido que pode ser
usada para proteger dados. A criptografia € o processo de codificagao de dados para
torna-los ilegiveis para os ndo autorizados.

Tendéncias e tecnologias obsoletas

Algumas tendéncias tecnoldgicas que estao impactando o setor de
ciberseguranca incluem:

e Ataques cibernéticos mais sofisticados: Os ataques cibernéticos estdo se tornando
cada vez mais sofisticados, usando técnicas como |A e ML para driblar as defesas de
seguranga.

e Falta de profissionais qualificados: A demanda por profissionais qualificados em
ciberseguranca esta crescendo mais rapido do que a oferta.

e Precisa de colaboracao entre setores: As organizagdes precisam colaborar entre si
para compartilhar informacgdes e recursos para combater as ameacas cibernéticas.

e Algumas tecnologias que estado se tornando obsoletas no setor de ciberseguranga
incluem:

o Firewalls tradicionais: Os firewalls tradicionais sao frequentemente
considerados ineficazes contra as ameagas cibernéticas mais recentes.

o Sistemas de detecgéo de intrusdo (IDS): Os IDS s&o sistemas que monitoram
as redes para detectar atividades suspeitas. No entanto, os IDS podem ser
facilmente enganados por ataques sofisticados.

o Sistemas de prevengéo de intrusao (IPS): Os IPS sdo sistemas que bloqueiam
as atividades suspeitas detectadas pelos IDS. No entanto, os IPS podem ser
facilmente superados por ataques sofisticados.

o Pesquisa em inovagao, gestao informacional e comunicagdes

Pesquisa em Inovagao, Gestao Informacional e Comunicagoes

A pesquisa em inovagao, gestao informacional e comunicacdes desempenha um papel vital
no contexto da ciberseguranca:

Inovagao: A pesquisa em inovagao impulsiona o desenvolvimento de novas tecnologias de
ciberseguranca, como sistemas de deteccao de ameacgas avancadas e solugdes de
segurancga adaptativas.



Gestao Informacional: A pesquisa em gestao informacional ajuda as organizagdes a gerenciar
informagdes confidenciais de forma mais eficaz, garantindo sua protegao contra ameagas
internas e externas.

Comunicag6es: A pesquisa em comunicagdes permite que as organizagdes se comuniquem
de maneira eficaz com funcionarios e clientes sobre questdes de ciberseguranga,
promovendo a conscientizagdo e a educacgao.

Analise

Com base na pesquisa realizada, € possivel concluir que o Programa de Pos-Graduagao em
Ciberseguranca da instituicdo de ensino superior analisada esta bem posicionado em termos
de adequacéo tecnoldgica. O programa oferece uma ampla gama de cursos que cobrem as
principais areas de ciberseguranga, incluindo IA, ML, 10T, VR, AR, Blockchain e criptografia.
Além disso, o programa conta com professores experientes e qualificados, que estao
atualizados com as ultimas tendéncias tecnoldgicas.

No entanto, algumas areas de melhoria podem ser identificadas. Por exemplo, o programa
poderia oferecer mais cursos especificos sobre IA e ML, que sao areas que estao se tornando
cada vez mais importantes na ciberseguranga. Além disso, o programa poderia investir em
tecnologias que poderiam automatizar processos administrativos, como a gestao
orgamentaria, de processos e projetos.

Principais questionamentos

A partir dos pontos levantados, podemos responder aos principais questionamentos da
analise:

1. Existem novas tecnologias que o programa poderia utilizar?
Sim, existem muitas novas tecnologias que o programa poderia utilizar, como IA, ML, 10T, VR,
AR, Blockchain e criptografia. Essas tecnologias poderiam ser usadas para melhorar o
curriculo do programa, fornecer aos alunos uma educagao mais abrangente e atualizada em
ciberseguranca, e ajuda-los a se preparar para as demandas do mercado de trabalho.

2. Algum software para automatizar gestao orgamentaria, de processos, projetos, etc.?
Sim, existem muitos softwares que podem ser usados para automatizar a gestao
orgamentaria, de processos e projetos em um programa de pés-graduacgao. Esses softwares
podem ajudar a melhorar a eficiéncia e a produtividade da administragdo do programa,
liberando tempo para que os funcionarios se concentrem em outras atividades mais
estratégicas.

3. Quais areas do seu negocio ainda tem processos muito analdgicos?
Apds uma analise de processos, foi identificado que o processo de selegdo de alunos ainda é
muito analdgico. Atualmente, os candidatos devem enviar uma carta de apresentacao,



curriculo e documentos de comprovagao de escolaridade por e-mail ou correio. Isso torna o
processo lento e ineficiente, e pode gerar erros.

4. Seus concorrentes tém acesso as novas tecnologias que podem redefinir seus
servicos?
E provavel que os concorrentes do programa tenham acesso as mesmas tecnologias que
podem redefinir seus servigos. Isso significa que o programa precisa se manter atualizado
com as ultimas tendéncias tecnoldgicas para se manter competitivo.

5. Quao adaptavel é o programa para se adequar a novas tendéncias de mercado?
O programa tem um historico de adaptacao as novas tendéncias de mercado. Por exemplo, o
programa adicionou cursos sobre IA e ML ao seu curriculo em resposta a crescente demanda
por profissionais qualificados nessas areas. No entanto, o programa poderia melhorar sua
capacidade de adaptagao a novas tendéncias de mercado por meio de um processo mais
sistematico de identificacédo e avaliacdo de tendéncias.

Recomendacgodes
Com base na analise realizada, sao feitas as seguintes recomendacdes:

e O programa pode incorporar novas tecnologias, como IA, ML, 10T, VR, AR, Blockchain e
criptografia, ao seu curriculo.

e O programa pode avaliar a possibilidade de automatizar a gestdo orcamentaria, de
processos e projetos por meio de softwares especificos.

e O programa pode modernizar o processo de selecdo de alunos para torna-lo mais
eficiente e menos propenso a erros.

e O programa pode desenvolver um processo mais sistematico de identificagao e
avaliagao de tendéncias de mercado para garantir sua capacidade



