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RESUMO 
 
 

O OC2P é uma plataforma de gestão holística no universo da mobilidade elétrica tanto 
no contexto B2C como no contexto B2B, permitindo aos seus utilizadores a gestão 
operacional dos CVEs como também o acompanhamento em realtime da sua pegada 
carbónica no decurso dos seus movimentos pendulares. 
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2. REVISÃO DA LITERATURA

Habibi et al. (2018) desenvolveram uma importante obra para o RCPSP, a qual teve como foco realizar um 
review dos desenvolvimentos para RCPSP. Este é um importante instrumento guiador das pesquisas do 
problema. Foram mapeados mais de 200 artigos, desde o ano de 1980, possibilitando a classificação e 
mensuração de diferentes tipos de RCPSP em diversas categorias e subcategorias, conforme apresentado na 
Figura 1. 

Figura 1. Classificação dos Problemas de Escalonamento de Projetos 
Fonte: (HABIBI et al., 2018) 

Há por outro lado trabalhos mais recentes como o de Goncharov (2022), em que é proposto um algoritmo 
de busca local, que encontra melhores resultados para algumas instâncias contidas na biblioteca PSBLIB 
(KOLISCH e SPRECHER, 1997). Posteriormente, tem-se que Goncharov (2023) apresenta uma 
implementação do algoritmo genético para o RCPSP, que de maneira gulosa prioriza o grau de criticidade 
dos recursos. Esse último trabalho de Goncharov (2023) também atinge bons resultados frente aos 
apresentados na literatura. 

De acordo com Liu et al. (2023), diversos tipos de métodos foram usados para resolver o RCPSP, entre 
eles as meta-heurísticas híbridas. Nesse grupo, o trabalho de Elsayed et al. (2017) se destaca por apresentar 
um framework com diversos operadores para algoritmos genéticos e algoritmos de evolução diferencial. O 
método proposto por Elsayed et al. (2017) apresenta uma das melhores performances para o RCPSP na 
literatura.

3. FUNÇÃO OBJETIVO DO RCPSP

A Função Objetivo (FO) do RCPSP consiste em minimizar o makespan, que representa o tempo de conclusão 
da execução (processamento) de todas as tarefas. Dessa forma, considerando a solução S para o RCPSP, a 
função f, exibida abaixo, define o valor da FO para S. 
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uma visualização hierárquica e clara da estrutura dos dados (Pública, Repositorio ENAP, 2019) (Neo4j, 
2023). 

Apesar dos notáveis avanços e benefícios oferecidos pela abordagem gráfica com a ferramenta Neo4j na 
exploração de metadados em bancos de dados, é importante reconhecer que o presente estudo também 
identificou algumas limitações relevantes que merecem consideração. Estas limitações estão associadas à 
necessidade de enfrentar desafios concernentes à padronização dos dados, às restrições de tamanho de 
comentários e às limitações de armazenamento. Portanto, a abordagem proposta, embora promissora, requer 
uma análise cuidadosa e uma busca por soluções que superem tais obstáculos, a fim de garantir uma 
exploração completa e abrangente dos metadados no contexto dos bancos de dados. 

2. TRABALHOS CORRELATOS 

Tabela 1. Comparativa dos trabalhos correlatos 

Estudo  Descrição Metodologia/Abordagem Ferramenta Resultados/Conclusões 

(Gibbs, 1990) 

Estudo sobre 
metadados 
representados em 
bancos de dados. 

Metadados representados em 
bancos de dados. 

Banco de 
Dados 
Relacional  

Facilitação de consultas 
SQL  

(Trust, 2008-2016) 

Destaque do 
papel crucial dos 
padrões de 
metadados na 
modelagem de 
atributos do 
objeto. 

Definição de metadados 
como conjunto de atributos 
independentes de formato.  

  Importância dos 
metadados na descrição e 
organização de 
informações. 

(Khine, 2018) 

Exploração do 
conceito de 
"Data Lake" 
como abordagem 
disruptiva para 
lidar com Big 
Data. 

Uso de tecnologias de Big 
Data como MapReduce e 
bancos de dados NoSQL. 

Data Lake Visão mais valiosa dos 
dados, superando 
limitações de Data 
Warehouses 
convencionais. 

(Stothers, 2020) 

Estudo de 
viabilidade 
usando dados 
clínicos em um 
banco de dados 
gráfico. 

Uso de banco de dados 
gráfico Neo4j. 

Neo4j, 
PostgreSQL 

Neo4j apresentou 
desempenho superior na 
manipulação e criação de 
gráficos 

(Garlik Steve Harris, 
2013) 

Vantagens do 
armazenamento 
em grafo e da 
linguagem 
Cypher. 

Uso do armazenamento 
nativo em grafo Index free 
Adjacency no Neo4j. 

Neo4j Acesso mais eficiente aos 
dados, eliminação de 
necessidade de índices 
adicionais. 

(Neo4j, Neo4j Cypher 
Query Language, 

2023) 

Análise da 
linguagem de 
consulta Cypher 
no Neo4j. 

Utilização de personagens 
ASCII para representar 
vértices e relacionamentos.  

Neo4j  Experiência mais intuitiva 
e eficiente na manipulação 
e análise de dados em 
grafo. 

(Mariani, 2020) 

Estudo sobre 
conceitos e 
propriedades dos 
gráficos. 

Exploração de elementos 
como vértices, arestas, 
adjacência etc. 

  Aplicação em resolução de 
problemas e análise de 
dados complexos. 
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(Brandt, 2019) 

Pesquisa sobre 
metadados de 
negócios na 
Ciência da 
Informação. 

Análise de características, 
aplicações e tipologias dos 
metadados. 

   Ênfase na importância 
dos metadados na 
representação e gestão da 
informação. 

(Mueller, 2018) 

Estudo da 
reprodução de 
estruturas 
relacionais em 
formato de 
gráfico usando 
Neo4j. 

Uso do banco de dados 
gráfico Neo4j. 

Neo4j  Novas perspectivas para 
análise e interpretação dos 
dados. 

(Candel, 2019) 

Estratégia de 
usar o Neo4j 
como sistema 
gráfico para 
esquemas de 
banco de dados. 

Utilização do Neo4j quando 
não há funcionalidade 
gráfica.  

Neo4j  Limitações no Neo4j 
exigem soluções 
alternativas. 

3. METODOLOGIA 

O processo foi dividido em três abas distintas a fim de estruturar e organizar os dados: "Processos", 
"Tabelas" e "Colunas". Em seguida, foi desenvolvido um script em Python para mapear os processos e seus 
respectivos níveis, com o objetivo de criar uma representação hierárquica coerente. Através da execução 
desse script, os dados foram convertidos para o formato Cypher, adequado para a inserção no banco de dados 
Neo4j. Por fim, o Neo4j foi utilizado para armazenar e visualizar os nós e relacionamentos de forma 
hierárquica, permitindo uma análise mais eficiente e abrangente dos processos internos. A Figura 1 apresenta 
um resumo ilustrativo do processo em questão. 

 

Figura 1. Mapeamento dos processos internos 
Fonte: PGDAU/PGFN 

De maneira sistematizada, procedeu-se à divisão da planilha nas três abas supracitadas. Por meio da 
execução de um script em linguagem Python, previamente mapeados os processos e seus respectivos níveis, 
os dados foram convertidos para o formato Cypher, permitindo a sua inserção no banco de dados Neo4j. Essa 
abordagem permitiu a visualização hierárquica dos nós e relacionamentos correspondentes. 

Inicialmente, os desafios foram analisados e subdivididos em quatro níveis hierárquicos distintos. O 
processo macro foi identificado como o nível mais abrangente, englobando os demais níveis subsequentes. 
Os processos de nível 1 foram criados para representar as principais áreas ou atividades estratégicas, 
enquanto os processos de nível 2 se aprofundaram nas atividades específicas dessas áreas. Por fim, os 
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subprocessos de nível 1 foram seguidos para detalhar as etapas e tarefas envolvidas nos processos de nível 2. 
A representação gráfica desses processos foi desenvolvida utilizando círculos coloridos para cada processo e 
nível, com setas indicando os relacionamentos e fluxos entre eles. 

Utilizando uma linguagem Cypher, uma consulta foi desenvolvida para extrair informações específicas de 
um nó de interesse em um determinado processo de nível inferior. Essa consulta foi projetada para obter 
dados relacionados aos processos hierárquicos superiores, representados pelos círculos em rosa e verde. 
Além disso, foram incluídas instruções para recuperar os subprocessos vinculados em níveis inferiores, 
representados pelos círculos amarelos. A Figura 2 apresenta um resumo ilustrativo do processo em questão. 

 

Figura 2. Detalhamento do processo 
Fonte: Servidor de homologação - Neo4J - PGFN 

Inicialmente, foi realizado um levantamento dos processos envolvidos no sistema, considerando sua 
autoridade e níveis. Além disso, foram identificadas as tabelas apresentadas no banco de dados relacionadas 
aos processos em questão. Com base nos dados levantados, os processos foram estruturados 
hierarquicamente em diferentes níveis, sendo representados visualmente por meio de círculos coloridos. 

Cada cor de círculo foi associada a um nível específico do processo, permitindo uma visualização clara da 
hierarquia. Usando uma representação visual, a Figura 3 foi desenvolvida para ilustrar a autoridade dos 
processos e as informações das tabelas. 

Os círculos coloridos representaram os diferentes níveis dos processos, enquanto os círculos laranjas 
destacaram como tabelas. Os círculos vermelhos indicaram o banco de dados em que cada tabela está 
presente, e os círculos azuis representaram as colunas às tabelas associadas. 

Através da Figura 3, realizou-se a análise e interpretação dos resultados obtidos. Foi possível 
compreender a estrutura hierárquica dos processos, identificar as tabelas e suas características, bem como 
compreender suas relações com subprocessos de nível 3. 

Por meio da análise e interpretação dos resultados obtidos, utilizando a Figura 3 como referência,  
obteve-se uma compreensão aprofundada da estrutura hierárquica dos processos, identificando as tabelas 
envolvidas juntamente com suas características distintivas. Além disso, foi possível compreender de forma 
abrangente as inter-relações existentes entre essas tabelas e os subprocessos de nível 3, proporcionando um 
entendimento mais abrangente do sistema em estudo. Essa análise contribui para uma visão abrangente e 
aprimorada do cenário, fornecendo bases sólidas para tomadas de decisões embasadas em informações 
precisas e auxiliando na otimização e aperfeiçoamento dos processos em questão. 
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Cypher e na interação com o banco de dados Neo4j, permitindo, assim, uma integração harmoniosa e 
eficiente entre as diferentes etapas do processo de automatização. 

Essa metodologia permitiu uma abordagem sistemática e organizada para analisar a liderança dos 
processos e o mapeamento das tabelas em um ambiente de bancos de dados. A representação visual facilitou 
a compreensão dos dados, promovendo uma análise mais clara e precisa das informações. Essa abordagem 
pode ser aplicada em outros contextos, seguramente para a compreensão e otimização de sistemas baseados 
em bancos de dados. 

4. RESULTADOS 

Por meio da utilização da ferramenta Neo4j e do armazenamento dos processos em um banco de dados em 
gráficos, foi possível obter informações ocultas sobre cada etapa do fluxo de dados. Essa abordagem permite 
estabelecer o relacionamento entre a origem dos dados e compreender sua natureza específica, incluindo a 
identificação de dados sensíveis e a avaliação do seu impacto em conformidade com a Lei Geral de Proteção 
de Dados (LGPD). A adoção do modelo de gráficos se mostrou altamente adequada para atingir esse 
objetivo, pois possibilita uma navegação completa ao longo do processo de aquisição de dados, permitindo a 
obtenção de insights valiosos sobre cada elemento e conseguindo a precisão das informações em cada nó do 
gráfico (Monteiro, 2019). 

Foi implementado um mecanismo de armazenamento dos metadados nas tabelas e colunas dos bancos de 
dados por meio de comentários. No contexto da Procuradoria-Geral da Fazenda Nacional (PGFN), o sistema 
de gerenciamento de banco de dados utilizado é o Impala, fornecido pela empresa Cloudera. No entanto, 
devido a uma limitação de 255 caracteres no tamanho máximo dos comentários das colunas no Impala, a 
abordagem de armazenamento direto dos metadados por meio de comentários apresenta algumas restrições. 
Comentários mais longos ou campos com muitos atributos não seriam considerados contemplados nesse 
modelo. Portanto, a estratégia de armazenar os metadados diretamente nos comentários não é viável em 
virtude dessas técnicas delimitadas (Erraissi, 2017). 

Ao adotar a abordagem de manter o dicionário de dados nos comentários das colunas no banco de dados 
(Impala), foram identificadas algumas dificuldades, que incluem: 

Dificuldade de padronização: para viabilizar a manutenção dos comentários das colunas no formato 
JSON, tornou-se necessário assegurar que todas as colunas sejam criadas com um JSON válido. Essa 
exigência implica em estabelecer uma estrutura correta e a sintaxe adequada para garantir a integridade dos 
dados contidos nos comentários. Dessa forma, é necessário um cuidado no processo de criação das colunas, 
assegurando que elas atendam aos requisitos de um JSON válido. Essa abordagem permite a representação e 
o armazenamento dos comentários das colunas de maneira estruturada, facilitando a consulta e a 
interpretação dos metadados relacionados às colunas no contexto do banco de dados. Exemplo: 
{"chave":"valor" "chaveArray": [1,2,3]}. 

Limitação de tamanho: durante a análise dos resultados, constatou-se uma limitação no Impala, que 
impediu a criação de comentários com mais de 255 caracteres. Essa restrição dificulta a inclusão de colunas 
com vários atributos, já que não é possível fornecer informações discriminadas dentro desse limite de 
caracteres. Essa limitação representa um desafio significativo na documentação e manutenção dos metadados 
das colunas, afetando a capacidade de descrever com precisão as características e regras de negócio 
associadas a esses atributos. É necessário explorar soluções ou alternativas e considerar o uso de outras 
ferramentas de gerenciamento de banco de dados que armazenam comentários mais extensos para as colunas. 

Em uma etapa subsequente, foi realizado o mapeamento dos processos e a vinculação dos objetos dos 
bancos de dados, juntamente com seus metadados. Optou-se por armazenar essas informações em uma tabela 
específica do banco de dados no Impala, que posteriormente foi exportada para uma planilha na nuvem, 
mantendo a estrutura de formato tabular. Essa abordagem é apresentada como uma solução eficaz para 
superar o problema de padronização e limitação na quantidade de caracteres. Através do uso da planilha na 
nuvem, foi possível manter e manipular os metadados de forma mais simples, garantindo maior flexibilidade 
e facilidade de acesso às informações. Dessa forma, as questões relacionadas à padronização e às restrições 
de caracteres foram devidamente abordadas e solucionadas, permitindo uma gestão adequada dos metadados 
dos objetos dos bancos de dados. Para organizar e estruturar as informações, a planilha foi dividida em três 
abas distintas: processos, tabelas e colunas. Através da execução de um script em Python, que mapeia os 
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processos e seus respectivos níveis, os dados foram convertidos para o formato Cypher, a fim de serem 
inseridos no banco de dados do Neo4j. Essa abordagem possibilitou a visualização dos nós e relacionamentos 
de forma hierárquica, proporcionando uma compreensão mais clara da estrutura dos dados. Na figura 1, foi 
apresentado um resumo desse processo, destacando as etapas e os elementos envolvidos. Essa abordagem 
demonstra a eficácia do uso do Python e do Neo4j para a análise e visualização dos dados, confiante para 
uma melhor compreensão dos processos e suas interrelações. 

Para validar a eficácia da abordagem proposta, foram realizados experimentos utilizando conjuntos de 
metadados reais em diferentes domínios, incluindo bibliotecas digitais, sistemas de gerenciamento de 
conteúdo e bancos de dados científicos. Os resultados obtidos confirmam que a representação em forma de 
gráficos facilita a identificação de padrões, relacionamentos e tendências nos metadados, permitindo uma 
análise mais abrangente e a descoberta de informações relevantes. 

5. CONCLUSÃO 

Este artigo apresentou uma abordagem inovadora para a análise e visualização de metadados por meio de 
gráficos, pretendendo melhorar a organização e a descoberta de informações em diversos domínios. Ao 
empregar técnicas de representação gráfica monitorada em gráficos, foi possível visualizar e explorar os 
metadados de forma interativa e intuitiva. 

Através dos experimentos produzidos com conjuntos de metadados reais, foi possível validar a eficiência 
da abordagem proposta. Os resultados da representação por gráficos ajudam na identificação de padrões, 
relacionamentos e tendências nos metadados, permitindo uma análise mais abrangente e a descoberta de 
informações relevantes. 

O mecanismo de visualização desenvolvida com base na proposta de abordagem direcionada aos usuários 
proporciona uma experiência intuitiva e amigável para explorar e interagir com os metadados. Por meio dessa 
ferramenta, os usuários puderam realizar consultas, filtrar os metadados, navegar pela estrutura do gráfico e 
obter insights valiosos sobre os dados examinados. 

A utilização de gráficos para análise e visualização de metadados apresentou-se como uma abordagem 
encorajadora. Essa técnica oferece uma perspectiva mais abrangente dos metadados, deixando uma 
compreensão mais profunda das informações contidas nos conjuntos de dados. Além disso, a representação 
gráfica facilita a comunicação e a interpretação dos resultados, auxiliando os investigadores e profissionais a 
tomar decisões embasadas em evidências. 

A aplicação dessa abordagem vai além dos domínios explorados neste aprendizado, podendo ser utilizada 
em uma variedade de áreas, como ciência da computação, ciência de dados, dados governamentais, entre 
outras. Espera-se que este trabalho estimule novas pesquisas e práticas no campo dos metadados, norteando 
para avanços na organização e descoberta de informações em diferentes contextos. 

Conclui que a utilização de gráficos para análise e visualização de metadados é uma abordagem 
promissora, capaz de melhorar significativamente a organização e a descoberta de informações em diversos 
contextos. Espera-se que este estudo contribua para o avanço da área de metadados e inspire novas pesquisas 
e aplicações práticas nesse campo. 
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RESUMO 

Este trabalho descreve a implementação em aprendizado de máquina do conjunto de dados do MotionSense Dataset, 
composto por séries temporais coletadas de sensores de acelerômetro e giroscópio de 24 participantes. O objetivo é 
identificar características pessoais e padrões específicos nas atividades realizadas, como subir e descer escadas, caminhar, 
correr, sentar e ficar em pé. Os dados foram utilizados para desenvolver um sistema de predição no projeto AMORIS, que 
visa prever o movimento de uma vítima em situações de perigo, após o acionamento de um botão de pânico. Foram 
aplicados os algoritmos Random Forest e Multi-layer Perceptron (MLP) para realizar as previsões, sendo observada uma 
performance ligeiramente superior do Random Forest (F1 score médio 93%) em relação ao MLP (F1 score médio 91%), 
especialmente para atividades não-lineares, como subir e descer escadas. Os resultados obtidos demonstraram alta acurácia 
nas atividades mais estáticas, enquanto a quantidade de dados influenciou a precisão para atividades mais dinâmicas.  

PALAVRAS-CHAVE 

IoT, Machine Learning, Deep Learning, Segurança, MLP, Random Forest 

1. INTRODUÇÃO 

Os aplicativos de botão de pânico ganharam popularidade recentemente como medidas de segurança para 
indivíduos que se sentem ameaçados em seu entorno [Everard, 2021]. Devido à complexidade da sociedade 
moderna, essas soluções de segurança têm evoluído, integrando serviços de emergência, rastreamento em 
tempo real, gravação de áudio e vídeo e proteção de dados pessoais. 

O "SafetiPin" [Malekzadeh et al., 2021], a primeira iniciativa desse tipo, surgiu em 2013 como resposta a 
casos de agressão sexual na Índia, permitindo aos usuários compartilhar sua localização e configurar alertas 
automáticos em situações de perigo. Desde então, esses aplicativos se tornaram mais populares, especialmente 
devido à crescente presença de smartphones em áreas urbanas, onde 81% dos americanos agora possuem um 
dispositivo móvel [P. R. Center, 2021]. 

Contudo, o desenvolvimento desses aplicativos levanta preocupações de privacidade e segurança, exigindo 
um equilíbrio entre benefícios e riscos. Os desenvolvedores devem abordar essas questões para garantir 
produtos seguros e transparentes. 

Apesar disso, os aplicativos de botão de pânico, integrados a outras soluções IoT como câmeras inteligentes 
e dispositivos de monitoramento remoto, têm potencial para salvar vidas e oferecer segurança pessoal. Eles 
devem ser usados de maneira responsável e aprimorados constantemente. 

Este trabalho, desenvolvido no projeto AMORIS da Universidade de Brasília, visa melhorar o sistema de 
monitoramento de vítimas ao integrá-lo ao aplicativo AMORIS. Quando o botão de pânico é acionado, um 
sistema baseado em aprendizado de máquina rastreia e analisa os movimentos do usuário, fornecendo 
informações úteis à central de comando. A análise compara dois algoritmos amplamente utilizados, o Random 
Forest e o Multi-Layer Perceptron, para identificar as atividades da vítima. Esse aperfeiçoamento na tomada 
de decisões visa fornecer informações mais precisas e melhorar as ações de resgate em situações de emergência. 
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2. TRABALHOS RELACIONADOS 

O botão de pânico é uma iniciativa que vem se popularizando na área de segurança pessoal, especialmente 
voltado para situações de emergência. Desde sua concepção, muitos projetos de pesquisa têm se mobilizado 
para melhorar sua eficiência e acessibilidade. Para se ter uma visão geral das diferentes abordagens já 
introduzidas, neste artigo é feita uma revisão da literatura de alguns dos principais trabalhos de botão de pânico 
e suas contribuições para o campo. 

[Calero et al., 2022] desenvolvem o Bindi, um sistema autônomo inovador chamado Bindi que vai além 
dos botões de pânico tradicionais. Ele utiliza inteligência artificial para detectar automaticamente emoções 
relacionadas ao medo e ativar um protocolo de proteção, incorporando tecnologias de ponta, como a Internet 
dos Corpos e a fusão de informações multissensoriais. O estudo avalia sua eficácia usando dados de respostas 
fisiológicas e auditivas de 47 mulheres em um ambiente de realidade virtual, alcançando uma precisão de 
classificação de medo de 63,61%. Além disso, investiga o consumo de energia e o processamento de áudio 
para detecção de eventos violentos, abrindo caminho para futuras pesquisas sobre medo real em mulheres. 

No contexto da crescente preocupação com a segurança das mulheres na Índia e em outros países, [Chand 
et al.] examinam as limitações enfrentadas pela polícia ao responder a chamados de ajuda e apresenta uma 
solução na forma de um aplicativo móvel chamado WoSApp. Projetado para fornecer às mulheres um meio 
discreto e confiável de pedir ajuda em situações de emergência, o WoSApp permite que o usuário acione 
rapidamente a função de chamada através do balanço do telefone ou pressionando um botão de pânico na tela. 
Com isso, é enviada uma mensagem para a polícia com a localização do usuário e informações de contato de 
uma lista pré-selecionada de contatos de emergência. O artigo fornece uma descrição detalhada do 
desenvolvimento e implementação técnica do aplicativo. 

Para tornar a ativação do botão de pânico mais discreta e ágil, [Majumdar et al., 2014] apresentam uma 
solução inovadora usando microcontroladores e tecnologia GSM. O botão de pânico é ativado por um 
interruptor simples, consistindo em uma placa Arduino, um módulo GSM com um cartão SIM e um contato de 
emergência pré-definido. Da mesma forma, [Awodeyi et al., 2018] utilizam um microcontrolador ArduinoUno, 
um módulo Wi-Fi e um módulo GPS para acesso rápido a serviços de segurança, especialmente em áreas rurais. 
Esses dispositivos embarcados chamam menos atenção e enviam rapidamente uma mensagem de emergência 
com a localização GPS do usuário para um contato designado, permitindo um rastreamento preciso. 

Voltando para a linha dos aplicativos, [Prawira et al., 2019] produziram em Surabaya, Depokum, uma 
aplicação que possui recursos para identificar a localização da vítima usando GPS ou base em rede, bem como 
medir a distância entre o socorrista e a vítima usando a API Google Distance Matrix. Foram implementadas 
três formas de relatar uma emergência: através de um botão dentro do aplicativo, um botão liga/desliga ou por 
meio de comandos de voz. Os resultados dos testes de desempenho mostraram os tempos médios necessários 
para relatar uma emergência até que o socorro chegue. No caso do uso do botão no aplicativo, o tempo médio 
foi de 6.96 segundos. Para o botão liga/desliga, o tempo médio foi de 21.08 segundos, e para o comando de 
voz, foi de 20.33 segundos.  

O sistema GPS é versátil na identificação da movimentação do usuário, mas há outras formas de obter 
dados de localização em smartphones. Em [Michalevsky et al., 2015], o PowerSpy propõe rastrear dispositivos 
usando apenas dados de consumo de energia por meio de uma rede neural. Isso alcança precisão de até 90% 
em ambientes internos e 70% em ambientes externos, identificando se o usuário está em movimento com até 
94% de precisão. Os autores alertam para as implicações na privacidade e defendem maior transparência no 
uso de consumo de energia e opções de privacidade para os usuários. 

Com o mesmo intuito dos trabalhos supracitados, a Universidade de Brasília desenvolveu o projeto 
AMORIS [Souza Junior et al., 2021], uma iniciativa abrangente de soluções IoT para lidar com questões de 
segurança no campus. Inicialmente mais centrada em uma Rede de Solidariedade pela qual o usuário poderia 
se cadastrar para informar o estado de saúde e se voluntariar em atividades durante a Pandemia da Covid-19, 
ela evoluiu para um aplicativo móvel que oferece uma interface para acesso a recursos de emergência, incluindo 
mecanismos de compartilhamento de localização. A API de serviço atua como um canal de comunicação entre 
o aplicativo e um painel de controle, armazenando de forma segura solicitações de SOS e os dados dos usuários, 
visando garantir uma resposta de emergência eficiente. 
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3.2 Random Forest 

O Random Forest [Breiman, 2001] é um algoritmo de aprendizado de máquina que combina várias árvores de 
decisão para previsões. Cada árvore é construída com uma amostra aleatória dos dados e utiliza características 
selecionadas aleatoriamente em cada divisão de nó, proporcionando vantagens para a tarefa preditiva. 

O uso do Random Forest foi motivado por várias razões. Primeiro, os dados brutos dos sensores de 
acelerômetro e giroscópio foram diretamente alimentados ao modelo, sem necessidade de pré-processamento, 
devido à capacidade do Random Forest de lidar com eles sem tratamentos intensivos. Isso simplificou a 
modelagem e permitiu uma rápida execução com os dados disponíveis. Além disso, o modelo é adequado para 
aprender padrões não-lineares e interações complexas entre as características do dataset selecionado. 

A implementação específica do Random Forest no MotionSense utilizou o Random Forest padrão do  
scikit-learn [Pedregosa et al., 2011], uma biblioteca popular de aprendizado de máquina em Python. Os 
hiperparâmetros padrão do scikit-learn, como o número de árvores, função de avaliação da qualidade das 
divisões e outros, atenderam aos requisitos do projeto sem necessidade de ajustes específicos para o 
MotionSense Dataset. 

3.3 Multi-layer Perceptron (MLP) 

O MLP (Multilayer Perceptron) [Rumelhart et al., 1986] é um tipo de rede neural artificial que possui uma 
estrutura composta por várias camadas de neurônios interconectados. A estrutura inclui uma camada de 
entrada, uma ou mais camadas intermediárias (também chamadas de camadas ocultas) e uma camada de saída. 
Cada neurônio em uma camada está conectado a todos os neurônios da camada seguinte, formando uma rede 
densamente conectada. No contexto do MotionSense Dataset, o MLP foi escolhido como o modelo de deep 
learning a ser aplicado para prever os rótulos das atividades. O MLP é uma escolha adequada para essa tarefa, 
pois é capaz de aprender relações complexas e não-lineares nos dados. 

No entanto, ao contrário do Random Forest, o MLP requer algum pré-processamento dos dados antes de 
ser aplicado. Para isso, os dados passaram por um pré-processamento chamado Standard Scaler [Huang et al., 
2020]. O Standard Scaler é uma técnica de pré-processamento comum que padroniza as características dos 
dados, tornando-as com média zero e variância unitária. Isso é feito para garantir que as características estejam 
na mesma escala e evita que algumas características tenham mais influência do que outras durante o 
treinamento da rede neural. Após o pré-processamento, os dados padronizados são inseridos na estrutura do 
MLP para o treinamento, etapa em que o MLP ajusta automaticamente os pesos e os bias das conexões entre 
os neurônios para aprender as representações e os padrões relevantes nos dados. Essas informações aprendidas 
são usadas para fazer previsões sobre os rótulos das atividades. 

A MLP foi implementada utilizando a biblioteca PyTorch [Paszke et al., 2019] e possui uma estrutura com 
4 camadas. A primeira camada oculta contém 256 neurônios, a segunda camada oculta possui 128 neurônios, 
a terceira camada oculta possui 64 neurônios e a quarta camada oculta possui 32 neurônios. A quantidade de 
neurônios na camada de saída depende do problema específico de classificação. 

 
Figura 1. Esquema do modelo MLP utilizado no sistema preditivo. O número de neurônios na imagem é apenas 

ilustrativo, uma vez que a quantidade real empregada é muito alta para ser representada 
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tipos de Switches. Diante desse cenário, novas abordagens são necessárias para detectar e responder a 
dispositivos não autorizados em redes sem o NAC ou em que esta tecnologia encontra-se em processo de 
implantação. 

Um dos principais desafios que empresas, em especial algumas Instituições Financeiras (IF) brasileiras tem 
enfrentado é a tentativa de acesso não autorizado em suas redes de comunicação por meio de dispositivos 
conectados fisicamente aos pontos de rede interna de suas agências e Terminais de Autoatendimento 
(TAA/ATM), visando espionagem, roubo de credenciais e consecução de ataques e fraudes. 

A Figura 1, mostra um esquema básico desse tipo de ataque, de acordo com os relatos de tentativas de 
algumas IF: 

 
Figura 1. Representação do modelo de ataque 

Uma Instituição Financeira brasileira cedeu imagens reais de um ataque apresentando alguns desses 
dispositivos conectados fisicamente a um ponto de rede de comunicação local, conforme Figura 2. 

 

   
Figura 2. Dispositivos utilizados pelos atacantes para conexão não autorizada 

Nesse contexto, este artigo propõe um modelo alternativo para detectar e responder a conexões não 
autorizadas de dispositivos IoT na ausência do NAC. O modelo utiliza técnicas combinadas de detecção e 
identificação de dispositivos não autorizados, incluindo fingerprints de sistemas operacionais e técnicas ativas 
e passivas de identificação (Albanese et al., 2015).  

O modelo proposto neste artigo busca combinar, ao mesmo tempo, as técnicas passivas e ativas para 
detectar e responder a dispositivos não autorizados. A combinação dessas abordagens permite uma detecção 
mais precisa, adaptável e eficiente, garantindo a segurança das redes. 

2. TRABALHOS RELACIONADOS 

A detecção e resposta a conexões não autorizadas de dispositivos têm sido amplamente exploradas em diversas 
pesquisas. Um estudo realizado por Albanese et al. (2015) propôs uma abordagem baseada em assinaturas para 
a detecção de dispositivos não autorizados. O método consiste em criar uma lista de assinaturas conhecidas de 
dispositivos legítimos e comparar essas assinaturas com os dispositivos presentes na rede. Embora essa 
abordagem tenha se mostrado eficaz em detectar dispositivos não autorizados, ela enfrenta limitações de 
escalabilidade devido à necessidade de atualizar constantemente as assinaturas à medida que novos dispositivos 
são introduzidos no mercado. 

ISBN: 978-989-8704-54-2 © 2023 IADIS

28



Outros pesquisadores, como Diro A. (2021) e De Caldas Filho et al. (2022) exploraram técnicas de 
aprendizado de máquina para a detecção de dispositivos. Eles aplicaram algoritmos de agrupamento para 
identificar padrões anormais de comportamento na rede que podem indicar a presença de dispositivos não 
autorizados. No entanto, essa abordagem requer grandes conjuntos de dados de treinamento e pode enfrentar 
desafios na lida com a variedade de dispositivos e suas características distintas. 

No contexto específico da detecção de dispositivos IoT com base em fingerprint de sistemas operacionais, 
existem estudos que exploram tanto técnicas passivas quanto ativas de impressão digital. Ferramentas como o 
P0F (Rumble, 2019) têm sido amplamente utilizadas para identificar o sistema operacional de dispositivos com 
base em seus comportamentos de rede. O P0F analisa padrões nos pacotes de dados, como o comportamento 
da pilha TCP/IP, para determinar o sistema operacional provável do dispositivo. Além disso, o NMAP (Lyon, 
2009), é outra ferramenta que continua sendo comumente empregada para realizar sondagens em dispositivos 
IoT não autorizados, examinando portas abertas, comportamento da pilha TCP/IP e outras características de 
rede (Lyon, 2009). 

Outra abordagem interessante foi apresentada por M.Bagaa et al. (2020), que utilizaram técnicas de análise 
comportamental e de aprendizado de máquina para detectar dispositivos não autorizados. Eles desenvolveram 
um modelo que monitora o comportamento de dispositivos IoT em tempo real, identificando desvios em relação 
ao comportamento esperado e acionando alarmes em caso de atividades suspeitas. 

Além disso, X. Yang et al. (2022) propuseram uma estrutura baseada em blockchain para verificar a 
identidade dos dispositivos IoT e garantir sua autenticidade.  Essa tecnologia fornece um registro imutável e 
distribuído, aumentando a confiança e a segurança da rede (X. Yang et al. 2022). 

Esses trabalhos fornecem uma visão abrangente das abordagens existentes para a detecção de dispositivos 
não autorizados em redes IoT. No entanto, muitos desses métodos enfrentam desafios, como a necessidade de 
atualizações constantes de assinaturas ou conjuntos de dados de treinamento extensos e, principalmente tempo 
de implementação. O modelo proposto neste artigo busca superar essas limitações, utilizando fingerprints de 
sistemas operacionais e técnicas passivas e ativas de detecção para uma abordagem mais eficiente, flexível e 
rápida, adaptada tanto a redes simples quanto às mais complexas e com baixo custo e curto tempo de 
implementação.  

Um dos desafios foi estabelecer um modelo que não dependa totalmente da atualização de assinaturas 
externas, para isso, o modelo propõe também uma base de assinaturas internas, ou seja, de padrões de 
dispositivos conhecidos na rede. 

3. PROPOSTA E MODELO DE ARQUITETURA 

O modelo proposto combina técnicas de detecção e identificação, por meio de fingerprints de sistemas 
operacionais e técnicas de detecção ativa e passiva de dispositivos. 

Os fingerprints de sistemas operacionais (OS fingerprints) são características únicas que podem ser 
utilizadas para identificar o sistema operacional de um dispositivo conectado à rede. A análise dessas 
impressões digitais pode fornecer informações valiosas para identificar dispositivos não autorizados na rede 
(H. Jafari et al. 2018). 

Existem diversas ferramentas e técnicas disponíveis para a obtenção e análise de fingerprints de sistemas 
operacionais. O P0F (Rumble, 2019) é uma ferramenta amplamente utilizada que utiliza técnicas passivas de 
análise de pacotes para identificar o sistema operacional de dispositivos na rede. Por meio da análise de 
características como comportamento da pilha TCP/IP, tamanho de pacotes e outros parâmetros, o P0F pode 
determinar o sistema operacional provável de um dispositivo bem como diversas versões do mesmo sistema 
operacional. 

Além disso, abordagens ativas também podem ser utilizadas para a obtenção de impressões digitais de 
sistemas operacionais. O NMAP (Lyon, 2009) é uma ferramenta popular que realiza sondagens em dispositivos 
para obter informações sobre suas características e identificar o sistema operacional. O NMAP envia pacotes 
específicos para o dispositivo-alvo e analisa as respostas recebidas para determinar o sistema operacional e 
outras informações relevantes. 

3.1 Modelo de Arquitetura Proposto 

A arquitetura combina fingerprints de sistemas operacionais e técnicas passiva e ativa para uma detecção mais 
precisa e adaptável de dispositivos não autorizados em redes sem a implementação do NAC. Essa abordagem 
permite a identificação precoce de dispositivos não autorizados. 
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A detecção e resposta a dispositivos não autorizados exige uma compreensão detalhada das características 
dos dados coletados.  

3.2 Dados de Tráfego de Rede 

Os dados de tráfego de rede contêm informações sobre a comunicação entre os dispositivos e a infraestrutura 
de rede. Esses dados podem ser coletados em diferentes pontos da rede, como switches, roteadores ou sensores 
de rede distribuídos.  

Além disso, é importante considerar a diversidade de dispositivos presentes na rede. Esses dispositivos 
podem ter diferentes protocolos de comunicação, taxas de transmissão, padrões de tráfego e requisitos de 
largura de banda. Portanto, é necessário realizar uma análise abrangente e adaptável dos dados de tráfego, 
levando em consideração as características específicas de cada tipo de dispositivo (X. Yang et al., 2022). 

Outra característica relevante é a velocidade dos dados. Em redes IoT, a comunicação entre os dispositivos 
pode ocorrer em tempo real, exigindo uma análise rápida e eficiente dos dados de tráfego. 

3.3 Dados de Comportamento dos Dispositivos 

Os dados de comportamento dos dispositivos fornecem informações cruciais para a detecção de dispositivos 
não autorizados. Esses dados podem incluir informações sobre padrões de comunicação, tempos de resposta, 
volumes de dados transmitidos e outros indicadores de comportamento.  

É essencial estabelecer um perfil de comportamento normal para cada dispositivo IoT na rede. Esse perfil 
é baseado nas atividades regulares do dispositivo, como horários de comunicação, protocolos de rede utilizados 
e volumes de dados transmitidos. Qualquer desvio significativo desse perfil pode indicar a presença de um 
dispositivo não autorizado (Diro et al., 2021). 

Além disso, a detecção de anomalias é uma característica fundamental dos dados de comportamento. A 
detecção de anomalias pode ser realizada por meio de técnicas de aprendizado de máquina, que identificam 
padrões incomuns nos dados de comportamento e sinalizam possíveis dispositivos não autorizados 
(Antonakakis et al., 2017). Neste sentido, podem ser considerados equipamentos fora do padrão utilizado pela 
rede, MAC address que não corresponde ao equipamento, como um MAC Address para DVR que no 
fingerprint responde como windows, MAC que se relaciona da rede mas não responde a comandos esperados, 
como um DVR que deveria ter um webserver e não tem. 

Outra característica importante é a contextualização dos dados de comportamento. É essencial considerar 
o contexto em que os dispositivos operam, como o ambiente físico, a finalidade do dispositivo e as interações 
com outros dispositivos (De Caldas Filho et al., 2022). 

Para a verificação do modelo proposto, considerou-se que, numa rede sem NAC, um dispositivo havia sido 
fisicamente conectado pelo atacante, utilizando a técnica descrita. 

4. TESTES E RESULTADOS 

Um aspecto fundamental na construção de um sistema de detecção e resposta eficaz contra dispositivos não 
autorizados é compreender as estratégias e táticas empregadas pelos adversários cibernéticos. Como premissa 
para o teste, foi utilizado um modelo do adversário com base na sub-técnica T1200 do Mitre ATT&CK 
Framework (Tabela 1), que aborda o comportamento de "Contornar Defesas" especificamente na área de 
"Hardware Additions" (Mittre, 2021). Essa tática permite que os adversários ganhem acesso não autorizado à 
rede e executem atividades maliciosas sem serem detectados. 

Ao adicionar hardware não autorizado ou modificar dispositivos existentes, os adversários podem evitar a 
detecção e obter acesso não autorizado à rede. 

Tabela 1. Subtécnica T1200 Mittre 

ID Nome Descrição da técnica 
G0105  DarkVishnya  DarkVishnya, Raspberry Pi, netbooks ou laptops de baixo custo para conectar fisicamente à 

rede local.  
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Para a realização dos testes foi preparada uma infraestrutura (Figura 3) que simula uma rede corporativa 
simples, constituída de uma rede virtual, com servidor Dell R920 e Proxmox como hypervisor. Foram 
configuradas VMs na arquitetura amd64, na seguinte configuração: uma VM com pfSense para atuar como 
roteador e máquinas Windows e Linux. Para a máquina Windows foi utilizada a versão Windows 10 Pro, e 
para a máquina Linux foi utilizado Ubuntu 22. A máquina espúria foi simulada com uma VM com o sistema 
operacional RouterOS. Para essa máquina foi definido um endereço MAC cujo identificador é comumente 
utilizado por equipamentos de rede. Uma máquina com a distribuição Kali Linux foi incluída na rede para 
receber todo o tráfego de rede e executar as ferramentas de teste. 
 

 
Figura 3. Infraestrutura para o teste 

Um dos objetivos do teste foi avaliar a capacidade do modelo em identificar e responder a um dispositivo 
não autorizado conectado à rede. Comandos foram emitidos para o dispositivo não autorizado, e sua resposta 
foi monitorada e avaliada por meio da realização de experimento e execução de protótipo, cujo algoritmo 
específico encontra-se sintetizado na arquitetura modelo, a seguir (Figura 4): 

 

 
Figura 4. Proposta de modelo para detecção e resposta a dispositivos IoT não autorizados 

O dispositivo não autorizado deve ser detectado com base em suas características e comportamento. Assim 
que o dispositivo é detectado, devem ser tomadas medidas adequadas, como isolar o dispositivo da rede ou 
bloquear seu acesso, para evitar potenciais riscos de segurança. 

Em alguns casos, o modelo deverá lidar com dispositivos não autorizado que utilizam técnicas de bloqueio 
de firewall para evitar sua detecção. Para esse caso é fundamental a detecção passiva, ou seja, o equipamento 
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espúrio precisa utilizar a rede para se comunicar, assim a detecção passiva é capaz de capturar esses pacotes 
de rede e determinar qual tipo de equipamento. 

O modelo também foi testado com sucesso em um ambiente controlado de uma instituição financeira. 
Embora os dados reais não tenham sido disponibilizados por questões de segurança e identificação de padrões 
da rede analisada. Mesmo assim, cabe ressaltar que foi possível notar a eficácia desse modelo na detecção de 
dispositivos não autorizados, posteriormente adotado em conjunto com outras técnicas em cenário real. 

Os resultados dos testes realizados forneceram informações valiosas sobre a eficácia do modelo proposto 
na detecção e resposta a dispositivos não autorizados. 

O modelo demonstrou sua capacidade de identificar prontamente o dispositivo IoT não autorizado e 
permitir iniciar ações apropriadas, como isolamento ou bloqueio.  

No teste, foram utilizadas as técnicas de detecção passiva utilizando P0F e detecção ativa utilizando NMAP 
para identificar dispositivos não autorizados na rede. Além disso, foram coletadas impressões digitais dos 
sistemas operacionais (SO) dos dispositivos detectados (Figura 5).  

Analisando o log fornecido do teste do NMAP e do P0F foi possível extrair as seguintes informações: 
 

 
Figura 5. Exemplo de detecção por meio das informações extraídas 

O escaneamento foi realizado usando o Nmap versão 7.93. 
O alvo do escaneamento foi o intervalo de endereços IP de 192.168.1.1/24, ou seja, todos os hosts na faixa 

de IP de 192.168.1.1 a 192.168.1.254. 
O host 192.168.1.105 foi relatado como "up" e apresentou os seguintes serviços e portas abertas: 

   - Porta 21/tcp: Aberta, serviço identificado como "ftp" (MikroTik router ftpd 7.9.2). 
   - Porta 22/tcp: Aberta, serviço identificado como "ssh" (MikroTik RouterOS sshd). 
   - Porta 23/tcp: Aberta, serviço identificado como "telnet" (Linux telnetd). 
   - Porta 80/tcp: Aberta, serviço identificado como "http". 
   - Uma das respostas HTTP indica um servidor MikroTik rodando RouterOS. 

Foi observado que um serviço não foi reconhecido, apesar de retornar dados. Uma impressão digital desse 
serviço foi fornecida para envio de feedback. O host 192.168.1.105 também é acessível e apresenta serviços 
como FTP (porta 21), SSH (porta 22), Telnet (porta 23), servidor web HTTP (porta 80), teste de largura de 
banda (porta 2000) e um serviço desconhecido (porta 8291), diferente do padrão esperado para os demais 
dispositivos presentes na rede. 

Tabela 2. Resultados filtrados do P0F 
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Os resultados da detecção passiva mostram que o P0F revelou algumas informações sobre os dispositivos, 
identificando apenas se o dispositivo utiliza sistema operacional Windows ou Linux, e em alguns casos 
reportando mais de uma possibilidade diferente para o mesmo host. Analisando as requisições DHCP, foi 
possível identificar o hostname padrão do dispositivo espúrio (MikroTik), e uma consulta do endereço MAC 
desse host revelou que o fabricante seria Routerboard.com.  

Já o NMAP conseguiu identificar hosts com portas abertas, e no caso do dispositivo não autorizado, 
conseguiu identificar corretamente o modelo e sistema operacional. Os resultados consolidados de detecção do 
NMAP e P0F estão na tabela 3: 

Tabela 3. Resumo dos resultados consolidados de detecção ativa e passiva 

Host Sistema detectado P0F NMAP Hostname detectado 

192.168.1.100 Ubuntu / Linux 
2.2.x-3.x Sim Sim user-Standard-PC-

i440FX-PIIX-1996 

192.168.1.101 

Windows 10 Pro 
Windows NT kernel 
Windows NT kernel 
5.x 
Windows 7 or 8 

Sim Sim 

user-Standard-PC-
i440FX-PIIX-1996 

192.168.1.104 Kali Linux Sim Sim gepro 
192.168.1.105 RouterOS Não Sim MikroTik 

 

Vale ressaltar que as informações detectadas podem ser alteradas por um atacante, evidenciando a 
necessidade de somar mais fontes de informações, como banners e identificadores em comunicações não 
criptografadas, informações do dispositivo no domínio (em redes Windows), algoritmos criptográficos aceitos, 
entre outras. 

No caso do P0F, a versão mais recente da ferramenta é a 3.09b, lançada em 2016. A falta de atualizações 
da base de assinaturas pode ter contribuído para a dificuldade de a ferramenta realizar uma identificação 
assertiva do sistema operacional do dispositivo. Uma forma que poderia contornar essa limitação seria 
converter a base de dados de assinaturas do NMAP, que recebe atualizações constantes para o padrão do P0F, 
de modo a permitir detecção mais precisa de fingerprints de dispositivos, mesmo na abordagem passiva. Esse 
pode, inclusive, ser um tema para trabalhos futuros. 

Superadas as limitações encontradas, a criação e armazenamento de padrões de SO, permite visualizar 
instantaneamente dispositivos fora do perfil da rede, permitindo a criação de scripts de bloqueio automático. 

5. CONCLUSÕES E TRABALHOS FUTUROS 

O modelo proposto, que aproveita as impressões digitais dos sistemas operacionais, oferece uma abordagem 
promissora para detectar e responder a conexões não autorizadas de dispositivos de IoT na ausência do controle 
de admissão de rede, em especial pelo seu custo benefício e necessidade de se ter uma resposta efetiva, mesmo 
sem o NAC. Ao utilizar técnicas passivas e ativas de impressão digital do sistema operacional, o modelo 
demonstra sua capacidade de identificar dispositivos não autorizados e permitir ações apropriadas para manter 
a segurança da rede.  

Os testes realizados demonstram a eficácia do modelo na detecção de dispositivos não autorizados em 
diferentes cenários. Embora o P0F não tenha sido capaz de detectar todos os fingerprints, o modelo  
mostrou-se interessante para os casos de necessidade emergencial na detecção desse tipo de ataque. 

Devido à dinâmica dos dispositivos informáticos, as bases de assinaturas devem possuir atualização 
constante. Para aumentar a precisão da detecção, várias fontes de dados podem ser obtidas e correlacionadas. 
As bases de assinaturas do NMAP se mostraram mais assertivas, enquanto o P0F teve maior dificuldade de 
determinar o sistema operacional do dispositivo.  No entanto, por comparar as assinaturas esperadas na rede 
interna com assinaturas desconhecidas ou inexistentes, a inserção de um dispositivo diferente do esperado pode 
ser prontamente sinalizada. E esta é uma importante vantagem do modelo: manter uma base de assinaturas dos 
dispositivos autorizados internos permite uma comparação rápida de dispositivos espúrios.  

As direções futuras incluem aprimoramento dos recursos de aprendizado de máquina do modelo para 
melhorar a precisão da detecção.  
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2.2 Mecanismos de Clusterização 

A clusterização, também conhecida como agrupamento, é um método de aprendizado de máquina não 
supervisionado que possibilita a segmentação de um conjunto de objetos em grupos, do inglês clusters. Esta 
abordagem visa organizar elementos com base em critérios de semelhança preestabelecidos, de tal maneira que 
objetos com alta similaridade sejam acomodados no mesmo cluster, enquanto objetos menos similares sejam 
distribuídos em clusters diferentes (Ochi et al., 2004). No contexto de RF, este conceito é aplicado ao 
agrupamento de embeddings, o que possibilita a coleção de rostos similares e consequentemente, permite a 
análise e a comparação entre rostos. 

Um dos algoritmos comumente usados para visualizar e compreender a estrutura de clusters em dados de 
alta dimensão é o t-SNE (t-Distributed Stochastic Neighbor Embedding) (Van Der Maaten et al., 2008).  
O t-SNE preserva tanto a estrutura local (a proximidade de pontos de dados semelhantes) quanto a global (a 
relação entre grupos de pontos de dados), tornando-o ideal para entender a distribuição complexa de 
embeddings de imagens faciais. Isso permite que pesquisadores e engenheiros visualizem a eficácia de seus 
algoritmos de reconhecimento facial e otimizem seu desempenho. 

2.3 Trabalhos Relacionados 

Diversos métodos têm sido propostos na literatura para a prevenção de falsificação em sistemas de 
reconhecimento facial. Nesta seção, daremos destaque a algumas abordagens notáveis que formam o atual 
estado da arte nesta área de pesquisa. 

(Erdogmus et al., 2013) exploraram em detalhes a vulnerabilidade de sistemas de reconhecimento facial 
2D a falsificações com máscaras faciais 3D específicas do sujeito. Além disso, esse estudo emprega 
contramedidas baseadas em Padrões Binários Locais, do inglês Local Binary Patterns , utilizando dados de cor 
e profundidade. Para tal propósito, foi introduzida a base de dados 3DMAD, do ingês 3D Mask Attack 
Database, a primeira base de dados 3D de spoofing disponível ao público. Neste contexto, o trabalho se 
concentra especificamente em tentativas de falsificação baseadas no uso de máscaras. O trabalho proposto 
neste artigo leva em conta diversas de tentativas de falsificação apresentadas na base de dados (Zhang et al., 
2020). 

(Parkin et al., 2019) introduziram uma proposta inovadora de arquitetura de rede neural para a prevenção 
de falsificação. Esta abordagem é fundamentada na estrutura de dados de imagens e promove a agregação de 
características em vários níveis de camadas de rede. No entanto, a metodologia Parkin não contempla a 
utilização de clusterização como etapa adicional no processo decisório relacionado à autenticidade das 
imagens. Neste artigo, reforçamos a relevância deste procedimento na autenticação de imagens,  
posicionando-o como um elemento essencial em nossa abordagem.  

(Gang et al., 2007) propuseram uma técnica em tempo real para detectar a autenticidade durante o processo 
de reconhecimento facial, concentrando-se na identificação de piscadelas espontâneas. Esta abordagem, 
embora inovadora e não intrusiva, apresenta uma dependência significativa em gravações de vídeo e múltiplas 
capturas, em contraponto ao uso de fotografias estáticas. Este é um ponto de restrição que o presente trabalho 
visa abordar e superar, apresentando soluções que operam de maneira eficaz com um único quadro de imagem 
estática. 

Dentro do extenso repertório de estratégias já existentes na literatura para combater a falsificação em 
reconhecimento facial, nosso estudo é voltado a aspectos ainda não abordados, principalmente no cenário de 
controle de acesso. Apresentamos uma metodologia que não só é mais generalista, mas também versátil, 
almejando elevar a robustez e a adaptabilidade dos Sistemas de Reconhecimento Facial, tornando-os mais 
eficazes e aplicáveis em ambientes de controle de acesso. 

3. MÉTODO PROPOSTO  

Neste trabalho, apresentamos um método voltado para a prevenção de falsificação em sistemas de 
reconhecimento facial, apoiado em um conjunto de dados conhecido como CelebA-Spoof (Zhang et al., 2020). 
Esta base de dados é reconhecida por sua extensa coleção de imagens e anotações detalhadas, específicas para 
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a problemática da prevenção de falsificação facial. Na Figura (2), apresentamos um exemplo de uma amostra 
extraída deste conjunto de dados, que utilizamos como base para desenvolver e testar a proposta deste trabalho. 
 

 
Figura 2. A imagem à esquerda representa uma face autêntica da base de dados CelebA-Spoof, enquanto a imagem à 

direita exemplifica uma tentativa de falsificação 

A abordagem proposta nesse trabalho inicia com a obtenção de um embedding da imagem de entrada do 
usuário. Para esse fim, recorremos a modelos de transformadores, como o CLIP da OpenAI (Radford et al., 
2021) que tem demonstrado um desempenho notável na geração de representações vetoriais a partir de imagens. 
Além do CLIP, existem outras ferramentas eficientes no contexto da a geração de embeddings, tais como o 
DeepFace (Taigman et al., 2014) e o FaceNet (Schroff et al., 2015).  

Após a obtenção dos vetores, um banco de dados especificamente projetado para lidar com dados vetoriais 
é empregado. A tecnologia escolhida foi o Pinecone DB (Sahoo et al., 2023). Esta base de dados possui 
desempenho eficiente na gestão de dados vetoriais em larga escala, além de disponibilizar recursos para 
pesquisa e comparação de vetores. Este banco de dados foi escolhido em razão da sua capacidade de 
escalabilidade, um atributo essencial caso o objetivo seja o desenvolvimento de uma aplicação robusta e 
escalável a partir do método proposto neste trabalho. 

Posteriormente, os vetores armazenados no banco de dados são recuperados para realizar a clusterização 
baseada no algoritmo t-SNE. Esse método é capaz de agrupar os vetores de maneira eficiente, preservando a 
estrutura dos dados e facilitando a análise das semelhanças e diferenças entre as imagens de rostos. Os clusters 
resultantes são associados às imagens autênticas e às falsificadas, de forma a facilitar a detecção de tentativas 
de spoofing. 

Na etapa final, ao considerar a verificação de uma nova imagem, o algoritmo k-means (Pham et al., 2005) 
é empregado para determinar o cluster ao qual a imagem em avaliação mais se assemelha. Considerando a 
associação prévia de clusters, o emprego do algoritmo permite decidir se a nova imagem representa uma 
tentativa de falsificação. A Figura (3) apresenta a arquitetura do método proposto. 

 

 

Figura 3. Arquitetura do método proposto 
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4. RESULTADOS 

4.1 Métodos Tradicionais de Reconhecimento Facial 

Na presente seção, buscamos ilustrar o desempenho de nosso método de reconhecimento facial em relação às 
técnicas tradicionais, utilizando uma subamostra do conjunto de dados da base CelebA-Spoof (Zhang et al., 
2020). Vale ressaltar que os resultados aqui apresentados focam especificamente na correta clusterização, um 
elemento chave para a classificação precisa de rostos, dentro deste subconjunto do dataset. 

Na primeira parte do procedimento experimental, a abordagem tradicional de reconhecimento facial é 
simulada para posteriormente servir de comparação com o método proposto. Esta abordagem envolve a geração 
de embeddings exclusivamente a partir do recorte da região associada ao rosto contido nas imagens. Em 
seguida, é realizado o processo de clusterização, em que cada representação vetorial é associada a uma 
identidade específica. A Figura (4) apresenta os resultados simulados. As imagens autênticas (marcadas em 
vermelho) são agrupadas junto com as falsificações (marcadas em azul). Isto configura o desafio da distinção 
entre imagens autênticas e falsificações, uma vez ambas que estão contidas no mesmo agrupamento.  

 
Figura 4. Resultado de clusterização conforme técnicas tradicionais de reconhecimento facial 

Ao considerar a Figura (5), em que é apresentado um recorte facial empregado pelo algoritmo de 
reconhecimento na imagem associada à uma falsificação, observa-se a semelhança da imagem resultante a uma 
tentativa legítima. Sendo assim, uma representação vetorial gerada a partir de uma face legítima possivelmente 
não será distinta de uma falsificação. Este resultado reforça o desafio à distinção entre imagens autênticas e 
falsificadas, considerando que ambos os tipos são capazes de gerar representações vetoriais semelhantes e, 
consequentemente, são agrupados juntos no processo de clusterização. 

 

 
Figura 5. A imagem à esquerda representa uma tentativa de falsificação, enquanto a imagem à direita apresenta o rosto 

considerado 
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4.2 Método Proposto 

Diferente dos métodos tradicionais de reconhecimento facial, o método proposto neste trabalho aplica o 
mecanismo de representação vetorial em toda a imagem, não se restringindo apenas à região do rosto. Este 
procedimento considera não apenas características faciais explicitamente identificáveis, mas também aspectos 
ambientais presentes na imagem, tais como iluminação, sombras, fundo e outros elementos contextuais que 
podem ser indicativos de tentativas de falsificação. Ao levar em conta esses elementos adicionais, a expectativa 
é que seja possível distinguir efetivamente as imagens que são tentativas de falsificação das imagens autênticas.  

A Figura (6) apresenta o desempenho do método proposto neste trabalho. A técnica incorpora o uso do 
algoritmo t-SNE para a realização da clusterização em cima das representações vetoriais obtidas. No gráfico é 
possível observar como as imagens autênticas são eficientemente agrupadas, além disso, é possível realizar 
uma distinção das falsificações. Esse resultado demonstra o potencial de nosso método na melhoria do 
reconhecimento facial e na prevenção de falsificações, superando as limitações da abordagem tradicional. 
 

 
Figura 6. Clusterização conforme o método proposto 

5. CONCLUSÃO 

Este trabalho propôs um método inovador para prevenir falsificações em sistemas de reconhecimento facial. A 
abordagem emprega uma estratégia de clusterização em duas etapas, que aproveita técnicas avançadas de 
extração de embeddings e de redução de dimensionalidade, visando identificar e diferenciar entre imagens 
autênticas e falsificadas. Os resultados, apresentados na seção anterior, destacam as vantagens dessa 
abordagem, revelando uma capacidade promissora para melhorar a autenticação facial e prevenir falsificações. 

Um aspecto essencial do nosso método é a utilização do algoritmo t-SNE para a etapa de clusterização. 
Este algoritmo provou ser eficiente na criação de grupos distintos de imagens autênticas e falsificadas, 
permitindo a diferenciação e a identificação precisa de falsificações. No entanto, embora o t-SNE tenha 
demonstrado um desempenho notável em nossos experimentos, é importante mencionar que outras técnicas de 
clusterização e redução de dimensionalidade poderiam ser empregadas conforme características específicas do 
problema e o contexto do conjunto de dados. A técnica de clusterização espectral, do inglês Spectral Clustering 
(Von Luxburg, et al. 2007), ou o algoritmo DBSCAN (Gholizadeh et al., 2021), poderiam oferecer outras 
perspectivas sobre a estrutura dos dados, possivelmente revelando padrões adicionais que podem ser úteis para 
a detecção de falsificações. 

No que se refere à geração de embeddings, o nosso trabalho focou na utilização do modelo CLIP da OpenAI, 
contudo, outros modelos de geração de representações vetoriais, como DeepFace ou FaceNet, poderiam ser 
usados. Cada uma dessas ferramentas tem suas próprias características e pode ser adequada para diferentes 
contextos e tipos de dados. 
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A análise comparativa entre textos gerados por IA e textos escritos manualmente abarca implicações de 
grande magnitude em diversas áreas. A classificação de texto nos proporciona informações valiosas acerca dos 
pontos fortes e fracos dos textos produzidos por IA permitindo-nos uma melhor compreensão de contextos nos 
quais eles podem ser eficazmente aplicados. Além disso, essa análise abre portas para a exploração de diversas 
aplicações potenciais para textos gerados por IA incluindo a criação de conteúdo, atendimento ao cliente e 
assistência à escrita criativa. Através da consideração das características e do desempenho desses textos, somos 
capazes de avaliar sua pertinência em diferentes cenários e de identificar os benefícios e desafios associados 
ao uso de textos gerados por IA em comparação com o conteúdo gerado manualmente. Esta compreensão mais 
abrangente é crucial para moldar o futuro da geração de texto e para aproveitar plenamente o potencial desta 
tecnologia inovadora. 

Por meio de uma análise comparativa completa, almejamos contribuir para as conversas em curso sobre 
textos gerados por IA e seu papel em uma série de campos. Este estudo busca preencher a lacuna existente 
entre o conteúdo produzido por humanos e o conteúdo gerado por IA permitindo uma apreciação mais completa 
das capacidades e limitações dos modelos de linguagem, como o ChatGPT. Adicionalmente, tem o intuito de 
fornecer informações úteis para instituições que desejam implementar o ChatGPT em suas aplicações, 
incluindo a Advocacia Geral da União. 

Nas seções subsequentes desta pesquisa, vamos nos aprofundar na metodologia empregada para 
classificação de texto, apresentar os resultados da análise comparativa e discutir as implicações e possíveis 
direções futuras de textos gerados por IA. Por meio deste exame abrangente, pretendemos fornecer informações 
valiosas sobre a paisagem da geração de texto e seu impacto em vários domínios da comunicação e criatividade 
humanas. 

2. ESTADO DA ARTE 

O ChatGPT, uma ferramenta de linguagem de inteligência artificial desenvolvida pela OpenAI, ganhou atenção 
significativa por sua capacidade de gerar texto semelhante ao humano. No entanto, foram levantadas 
preocupações quanto à precisão dos documentos que produz. Este estudo tem como objetivo comparar a 
precisão e a qualidade dos artigos acadêmicos gerados pelo ChatGPT com aqueles de autoria humana. 
Realizamos um estudo com foco específico em artigos de radiologia. A avaliação independente por dois 
radiologistas musculoesqueléticos treinados revelou que, dos cinco artigos gerados pelo ChatGPT, quatro eram 
significativamente imprecisos e continham referências fictícias. Embora um artigo parecesse bem escrito com 
uma boa introdução e discussão, todas as referências eram fictícias. Em conclusão, embora o ChatGPT possa 
gerar artigos de pesquisa coerentes que podem inicialmente se assemelhar a publicações autênticas, nossas 
descobertas indicam que os artigos avaliados eram factualmente imprecisos e dependiam de referências 
fictícias. É importante observar que leitores não treinados podem perceber esses artigos gerados como 
autênticos (Ariyaratne et al., 2023). 

Grandes modelos de linguagem como o ChatGPT ganharam popularidade por gerar conteúdo de texto 
humano. No entanto, no domínio médico, no qual a precisão e a validação são cruciais, informações errôneas 
geradas pelo ChatGPT podem levar à desinformação prejudicial. Esta pesquisa se concentra em conteúdo 
gerado por IA responsável e ético na medicina, analisando as diferenças entre textos médicos escritos por 
humanos e textos gerados por ChatGPT e desenvolvendo fluxos de trabalho de aprendizado de máquina para 
detectá-los e diferenciá-los com eficácia. O estudo constrói conjuntos de dados de textos médicos escritos por 
humanos e gerados pelo ChatGPT, analisa recursos linguísticos e identifica distinções no vocabulário, parte do 
discurso, sentimento e outros. Os métodos de aprendizado de máquina, incluindo um modelo baseado em 
BERT, são projetados e implementados para detectar textos médicos gerados pelo ChatGPT, alcançando uma 
pontuação F1 superior a 95%. Os resultados revelam que os textos escritos por humanos são mais concretos e 
informativos, enquanto os textos gerados pelo ChatGPT priorizam a fluência e a lógica, mas carecem de 
informações específicas do contexto. Este estudo abre caminho para o uso confiável e responsável de grandes 
modelos de linguagem na área médica, garantindo a confiabilidade do conteúdo médico gerado (Liao et al., 
2023). 

O surgimento de grandes modelos de linguagem (LLMs) levou à geração de textos altamente sofisticados 
que são quase indistinguíveis do conteúdo escrito por humanos. Embora esse avanço tecnológico ofereça um 
grande potencial, ele também levanta preocupações sobre o potencial uso indevido de tais textos, incluindo a 
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disseminação de desinformação e interrupções no sistema educacional. Apesar da proposta de inúmeras 
abordagens de detecção, ainda falta uma compreensão abrangente das conquistas e desafios neste campo. Esta 
pesquisa visa preencher essa lacuna, fornecendo uma visão geral das técnicas existentes para detectar textos 
gerados por LLM e aprimorar o controle e a regulação dos modelos de geração de linguagem. A pesquisa 
explora vários métodos e estratégias empregadas na detecção de textos gerados pelo LLM, incluindo análise 
linguística, modelagem estatística e abordagens de aprendizado de máquina. Ao compreender essas técnicas, 
pesquisadores e formuladores de políticas podem avaliar e abordar melhor os riscos associados aos textos 
gerados pelo LLM (Tang et al., 2023). 

3. METODOLOGIA 

A seção metodológica deste estudo fornece uma visão abrangente dos procedimentos adotados para alcançar 
os objetivos propostos de realizar uma análise comparativa entre textos gerados pelo ChatGPT 3.5 em 2023 e 
textos escritos manualmente criados em 2027. Uma descrição detalhada de cada etapa do processo 
metodológico será feita na subseção a seguir. 

3.1 Coleta de Amostras de Texto 

Os dados dos textos escritos manualmente foram coletados do dataset disponível em 
https://www.kaggle.com/marlesson/news-of-the-site-folhauol/metadata, especificamente extraindo a categoria 
contendo textos sobre esportes. Esse conjunto de dados serviu como uma fonte valiosa de textos autênticos de 
autoria humana relacionados ao domínio esportivo. Aproveitando esse conjunto de dados, garantimos a 
inclusão de textos de alta qualidade, relevantes e diversos, relacionados a esportes em nossa análise 
comparativa. O uso de conjuntos de dados disponíveis publicamente agrega credibilidade e validade externa 
aos resultados de nossa pesquisa.  

 
Figura 1. Amostra dos textos manuais 

Os dados gerados pelo ChatGPT foram extraídos por meio do comando "Gerar 50 textos longos e 
profissionais sobre esportes". Esse comando foi executado para obter um conjunto de 50 textos relacionados a 
esportes gerados pelo modelo de linguagem ChatGPT. Ao especificar as características desejadas dos textos 
gerados, como extensão e profissionalismo, buscamos garantir um conjunto de dados consistente e direcionado 
para nossa análise comparativa. A utilização de comandos específicos no processo de extração de dados permite 
o controle e a customização, viabilizando avaliar o desempenho do ChatGPT na geração de conteúdo 
relacionado ao assunto esporte. 

 
Figura 2. Amostra dos textos gerados automaticamente com ChatGPT 
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O conjunto de dados usado para análise consiste em um total de 100 amostras, com 50 amostras geradas 
pelo ChatGPT e 50 amostras escritas manualmente. A distribuição das classes é representada no gráfico a 
seguir, onde os textos escritos manualmente são denotados pelo valor 0, e os textos gerados pelo ChatGPT são 
denotados pelo valor 1. A distribuição das classes nos permite examinar o equilíbrio entre os dois tipos de 
textos e fornece uma representação visual da composição do conjunto de dados.   

 
Figura 3. Gráfico de distribuição de classes 

3.2 Definição de Critérios de Avaliação 

Para realizar uma análise robusta e sistemática, é fundamental estabelecer critérios de avaliação claros para 
classificação de textos. Esses critérios servem como diretrizes para avaliar o desempenho e a eficácia dos 
algoritmos de classificação na distinção entre diferentes tipos de textos. A seguir estão as principais etapas 
envolvidas na definição dos critérios de avaliação: 

Precisão e Recall: são métricas usadas para avaliar o desempenho do algoritmo na classificação de textos. 
A precisão mede a proporção de textos classificados corretamente dentro de uma categoria específica, enquanto 
a revocação avalia a capacidade do algoritmo de identificar todos os textos relevantes dentro dessa categoria 
(Buckland, 1994). 

F1-Score: é uma métrica combinada que considera a precisão e o recall. Ele fornece uma avaliação 
equilibrada do desempenho do algoritmo de classificação, levando em consideração os valores de precisão e 
recuperação (Chicco, 2020). 

Matriz de confusão: é uma tabela que resume o desempenho de um algoritmo de classificação exibindo o 
número de classificações de verdadeiro positivo, verdadeiro negativo, falso positivo e falso negativo. Ele ajuda 
a identificar quaisquer padrões ou tendências de classificação incorreta e fornece informações para melhorar o 
desempenho do algoritmo (Visa et al., 2020). 

Validação cruzada: é uma técnica usada para avaliar a capacidade de generalização de um algoritmo de 
classificação. Envolve dividir o conjunto de dados em vários subconjuntos, treinar o modelo em um 
subconjunto e testá-lo nos subconjuntos restantes. Isso ajuda a estimar o desempenho do algoritmo em dados 
não vistos e a mitigar o impacto do overfitting (Berrar, 2019). 

3.3 Pré-Processamento dos Textos 

O pré-processamento desempenha um papel crucial na análise de texto, transformando o texto bruto em uma 
representação mais estruturada e significativa. Várias técnicas são comumente empregadas, incluindo a 
remoção de stopwords, lematização e stemização. A seguir estão as principais etapas utilizadas neste trabalho 
para realizar o pré-processamento de texto: 

Stopwords (Remoção de Palavras Irrelevantes) são palavras comumente usadas em um idioma que não 
carregam conceito significativo e geralmente são removidas para reduzir o ruído e a sobrecarga computacional. 
Exemplos de stopwords incluem artigos (por exemplo, "um", "a"), conjunções (por exemplo, "e", "mas") e 
preposições (por exemplo, "entre", "em"). Ao eliminar essas palavras irrelevantes do texto, podemos nos 
concentrar nas palavras mais significativas e informativas (Sarica, 2021). 

A lematização visa reduzir as palavras à sua forma base ou de dicionário, conhecida como lema. Ajuda a 
consolidar diferentes formas flexionadas de uma palavra em uma única representação. Por exemplo, as palavras 
"correndo", "correr" e "correria" seriam todas lematizadas em sua forma básica "corre". Esse processo garante 
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que palavras com a mesma raiz sejam tratadas como uma só, facilitando uma melhor análise e reduzindo a 
dimensionalidade dos dados do texto (Khyani et al., 2021). 

A stemização é um processo que envolve a redução de palavras à sua forma raiz ou radical, removendo 
sufixos e prefixos. Ao contrário da lematização, a derivação não leva em conta o contexto ou a semântica da 
palavra, mas se concentra apenas nos padrões linguísticos. Por exemplo, as palavras "correndo", "correr" e 
"correria" seriam todas derivadas de "correr". A stemização pode ajudar a reduzir variações de palavras e 
melhorar a eficiência computacional em alguns casos (Khyani et al., 2021). 

A remoção de stopwords ajuda a filtrar palavras comuns e menos informativas, enquanto a lematização e a 
stemização garantem consistência nas representações de palavras e reduzem o tamanho do vocabulário. A 
combinação dessas técnicas contribui para uma análise de texto mais precisa e eficiente, permitindo melhores 
percepções e compreensão dos dados textuais subjacentes. 

4. RESULTADOS 

A seção de resultados fornece conclusões abrangentes e resultados derivados da análise comparativa realizada 
entre os textos gerados pelo ChatGPT e os textos escritos manualmente. A avaliação desses textos utilizando 
algoritmos de classificação oferece informações valiosas sobre a qualidade do texto gerado automaticamente, 
podendo claramente diferenciar se o texto é natural ou artificial. 

Tabela 1. Resultado do teste de predição dos textos utilizando a classificação com algoritmo Random Forest 

Classe Precisão Recall F1-Score 
0 - Texto Manual  100% 93% 97% 
1 - Cha GPT 94% 100% 97% 
 
Acurácia: 

 
 

 
 

 
99% 

 
Na Tabela 1, apresentamos os resultados do teste de predição de texto usando o algoritmo de classificação 

Random Forest (Cutler et al., 2012). Os resultados indicam o desempenho do algoritmo, considerando diversas 
métricas de avaliação, e sua capacidade de efetivamente aprender e distinguir entre os textos gerados pelo 
ChatGPT e os textos escritos manualmente. A análise das capacidades de aprendizagem do algoritmo indica 
que ele identificou e aprendeu com sucesso as características distintivas entre os textos gerados pelo ChatGPT 
e os textos escritos manualmente. Isso sugere que o algoritmo foi capaz de discernir as nuances e características 
únicas de cada tipo de texto, contribuindo para sua classificação precisa. 

Na Figura 4, exibimos a matriz de confusão representando os resultados do classificador Random Forest. 
A matriz fornece informações valiosas sobre o desempenho do classificador, ilustrando a precisão de suas 
previsões e destacando quaisquer erros de classificação. Notavelmente, o classificador Random Forest fez 
apenas uma única classificação incorreta, atribuindo incorretamente um texto escrito manualmente, 
representado pela classe 0. 

 
Figura 4. Matriz de confusão com os resultados do classificador Random Forest 
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Na Tabela 2, fornecemos os resultados do teste de predição de texto usando o algoritmo de classificação 
Support Vector Machine (SVM) (Noble, 2006). Os resultados demonstram o desempenho do algoritmo em 
classificar e distinguir com precisão entre os textos gerados pelo ChatGPT e os textos escritos manualmente. 
A análise revela que o algoritmo SVM obteve desempenho máximo em diferenciar os textos gerados dos textos 
escritos manualmente. Ele identificou efetivamente as características distintivas e padrões específicos para cada 
tipo de texto, permitindo uma classificação precisa. Isso demonstra a capacidade do algoritmo de entender e 
capturar as características diferenciadas dos textos. 

Tabela 2. Resultado do teste de predição dos textos utilizando a classificação com algoritmo Support Vector Machine 
(SVM) 

Classe Precisão Recall F1-Score 
0 - Texto Manual  100% 100% 100% 
1 - ChatGPT 100% 100% 100% 
 
Acurácia: 

 
 

 
 

 
100% 

 
A Figura 4 exibe a matriz de confusão representando os resultados do classificador SVM. A matriz fornece 

informações detalhadas sobre o desempenho do classificador, mostrando a precisão de suas previsões e 
destacando erros de classificação. Notavelmente, o classificador SVM alcançou precisão perfeita, prevendo 
corretamente todas as instâncias sem erros de classificação. 

 

 
Figura 5. Matriz de confusão com os resultados do classificador Support Vector Machine (SVM) 

A Figura 6 mostra os resultados do teste de predição de texto utilizando vários modelos de classificação: 
Random Forest, Linear Support Vector Classification (SVC) (Ho et al,. 2012), Multinomial Naive Bayes 
(Jiang, 2016) e Regressão Logística (LaValley ,. 2008). Os resultados demonstram a predição alcançada por 
cada algoritmo na classificação dos textos. Notavelmente, os três algoritmos (SVC, Multinomial Naive Bayes 
e Logistic Regression) alcançaram 100% das predições em suas previsões, enquanto o algoritmo Random 
Forest alcançou uma faixa de predição de 92% a 100%. 
 

 
Figura 6. Resultado do teste de predição dos textos utilizando os modelos de classificação Ramdom Forest, Linear 

Support Vector Classification (SVC), Multinomial Naive Bayes e Logistic Regression 
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Esses resultados destacam as fortes capacidades de classificação dos algoritmos testados. Enquanto os 
modelos SVC, Multinomial Naive Bayes e Logistic Regression obtiveram precisão perfeita, o modelo Random 
Forest apresentou resultados ligeiramente variados, mantendo um alto nível de precisão. Essas descobertas 
contribuem para nossa compreensão da eficácia dos algoritmos na classificação de textos e ajudam na seleção 
do algoritmo mais adequado para futuras tarefas de classificação de texto. 

5. CONCLUSÃO 

Este estudo teve como objetivo realizar uma análise abrangente e comparação entre textos gerados pelo modelo 
ChatGPT e textos escritos manualmente. Empregando algoritmos de classificação de texto e técnicas de 
aprendizado de máquina, avaliamos a qualidade e as características distintivas dos textos gerados 
automaticamente. Os resultados obtidos com a avaliação fornecem informações valiosas e implicações para 
vários domínios. 

A comparação dos textos gerados pelo ChatGPT com os textos escritos manualmente nos permitiu obter 
uma compreensão mais profunda dos pontos fortes e fracos dos textos gerados por IA. Observamos que os 
algoritmos de classificação empregados, incluindo Random Forest, Support Vector Machine (SVM), 
Multinomial Naive Bayes e Logistic Regression, demonstraram alta precisão na distinção entre os dois tipos 
de textos. Esses algoritmos apresentaram excelente desempenho, atingindo 100% de precisão na maioria dos 
casos e fornecendo previsões valiosas. A metodologia empregada neste estudo envolveu a coleta de textos 
escritos manualmente e também técnicas de pré-processamento, incluindo remoção de stopword, lematização 
e lematização, as quais foram aplicadas para garantir a qualidade e consistência dos textos antes da 
classificação. 

Os resultados obtidos a partir dos modelos de classificação, conforme ilustrado nas figuras e tabelas 
apresentadas, destacam o desempenho dos algoritmos em classificar e diferenciar com precisão os textos 
gerados pelo ChatGPT e os textos escritos manualmente. Os modelos apresentaram altas taxas de predição, 
erros mínimos de classificação e uma capacidade robusta de aprender os padrões e características distintivas 
de cada tipo de texto. 

Em conclusão, este estudo contribui para o campo da análise de texto, fornecendo uma análise detalhada e 
comparação de textos gerados pelo modelo ChatGPT e textos escritos manualmente. Os resultados indicam a 
eficácia dos algoritmos de classificação empregados na distinção entre os dois tipos de texto. Além disso, o 
estudo oferece informações valiosas sobre a qualidade e as possíveis aplicações de textos gerados por IA, 
fornecendo uma base para pesquisas e desenvolvimentos adicionais nessa área. 
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3. METODOLOGIA 

Para este trabalho adotamos o protocolo Prisma (Moher et al., 2010) como norteador, apoiado pela 
ferramenta Covidence.  Uma expressão de busca foi construída com 3 segmentos, cada qual tentando cobrir 
um dos aspectos de interesse desta revisão (Figura 1, esquerda): conceitual, ou seja, sobre o OD enquanto 
proposta; processo, ou seja, a parte social e humana de colaboração e interação; e a parte tecnológica, ou seja, 
a presença computacional em algum aspecto do processo de OD. A expressão de busca foi aplicada através 
do meta-indexador Lens.org, sobre título, resumo e palavras-chave, filtrado entre os anos de 2010 e 2022 e 
texto nos idiomas inglês e português. 

A Figura 1 (direita) apresenta a síntese de resultados de aplicação do protocolo Prisma neste trabalho, a 
partir da ferramenta Covidence. Inicialmente, a query string nos deu um retorno de 140 textos, dos quais 
foram removidas automaticamente as duplicatas (1). Então com base na leitura de título e resumo foram 
excluídos 65 estudos não relevantes ao estudo (apesar de passarem pela string de busca, ao se analisar o título 
e resumo não se tratavam de trabalhos sobre OD). Posteriormente, a partir da leitura do texto integral, mais 
25 foram excluídos, por não serem de fato sobre OD (14 textos), terem menos de 4 páginas (4), terem outra 
versão mais recente incluída (4), não serem de fonte com revisão por pares (3), resultando em 49 artigos 
selecionados para análise detalhada. 

 

 
Figura 1. Expressão de busca cobrindo Open Design com ênfase em aspectos social e tecnológico (esquerda); Passos da 

aplicação do protocolo Prisma, com as quantidades de publicações envolvidas em cada etapa (direita) 

Para realizar o mapeamento conceitual dos artigos selecionados, foi elaborado um formulário de extração 
de dados, com questões objetivas e também abertas, para orientar e homogeneizar a análise dos trabalhos 
pelos revisores. Por motivos de concisão do texto, as perguntas não serão detalhadas aqui, mas estão 
diretamente relacionadas a cada um dos itens da Seção 4 (Resultados). A lista de artigos foi então dividida 
em 3 grupos; no primeiro deles dois coautores analisaram individualmente os mesmos 17 artigos e o 
resultado de ambos foi confrontado e discutido, até que chegassem a um consenso sobre a forma de avaliar os 
trabalhos. Este treinamento serviu para que os próximos 2 grupos de 16 artigos fossem analisados 
individualmente por um coautor, sendo o resultado apenas verificado pelo outro, com alguns poucos casos 
marcados para discussão. Na próxima seção sintetizamos os principais resultados do processo desta RSL. 

4. RESULTADOS 

Nesta seção analisamos o resultado da aplicação do formulário de extração aos 49 artigos selecionados para 
estudo após a aplicação de todos os critérios de inclusão e exclusão definidos. 

4.1 Visão Geral 

Na Figura 2 temos o gráfico que representa a quantidade de publicações em conferências, periódicos, e 
capítulos de livros. Podemos notar a prevalência de conferências até 2019; mais recentemente nota-se um 
aumento na participação de periódicos e capítulos, bem como na quantidade total de publicações. Esse 
resultado pode ser interpretado como um aumento na relevância com que o tema vem sendo tratado, bem 
como indicação de aprofundamento e complexidade das abordagens. 
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Quanto ao país indicado para os autores das publicações (Figura 3), foram encontradas 67 afiliações em 
27 países diferentes, a Europa se destaca com 35 afiliações, sendo 11 delas no Reino Unido, seguidos por 13 
afiliações no Brasil. Foram encontradas 11 colaborações internacionais, a maior envolvendo 6 países; apenas 
1 artigo não teve nenhuma filiação encontrada. 

 

 
Figura 2. Distribuição do tipo de publicação por ano 

 
 

 
Figura 3. Mapa com as filiações dos autores 

 

 
Figura 4. Distribuição das publicações por área de conhecimento do veículo da publicação e ano 

A partir do título onde foi feita a publicação (nome da conferência, do periódico, ou do livro), foi feita 
uma classificação por área do conhecimento. Obtivemos primeiramente uma distribuição geral, onde em 
primeiro lugar aparece a área de Design com mais de 42% dos itens, seguida pela área de Gestão (14%), e em 
seguida IHC (cerca de 10%), seguidos de Engenharia e Sistemas de Informação (8% cada). Adicionalmente, 
se estudarmos a distribuição das áreas de conhecimento ao longo dos anos notamos a prevalência da área de 
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Design principalmente até 2017, quando então começa a haver uma maior pulverização entre outros setores 
do conhecimento (Figura 4). Paralelamente, foi feita a análise da aplicação do objeto final de design (Figura 
5), independentemente de onde foi publicado o trabalho, onde o design de objetos e dispositivos relacionados 
à área da saúde recebeu maior destaque (24%), seguido do design de produtos (22%) e do design voltado 
para inovação social (16%). 

 

 
Figura 5. Área de aplicação principal do Open Design em cada estudo selecionado 

4.2 Níveis de Abstração, Materialidade e Tecnologia 

Para entendermos o grau de profundidade e amplitude dos estudos localizados, foi feita uma classificação do 
nível de abstração com que o OD é tratado. A análise é considerada de nível micro (30%) quando  
concentra-se nos artefatos ou produtos de design individuais; nível meso (30%) quando concentra-se em 
alguns projetos ou iniciativas de design específicos, incluindo suas estruturas organizacionais, processos de 
colaboração e cocriação e impacto na comunidade local; nível macro (20%) quando enxerga o panorama 
geral do design aberto, incluindo seus impactos sociais e econômicos, bem como seu potencial para 
impulsionar a inovação e a mudança social; e por fim uma análise de nível meta (20%), quando aborda o 
discurso mais amplo e na cultura do design aberto, incluindo os valores e princípios que sustentam o 
movimento, bem como os contextos sociais e políticos que moldam seu desenvolvimento e impacto. 
Expandindo estes números de acordo com a área de conhecimento do veículo onde cada artigo foi publicado, 
temos a distribuição da Tabela 1.  

Tabela 1. Quantidade de artigos encontrados por nível de abstração e por área de conhecimento do veículo onde foram 
publicados 

Area Abstraction Level   
Micro Meso Macro Meta Total 

Design 4 4 3 10 21 
Management / Business / Enterprise 2 3 2  7 
Engineering + Robotics 2 1 2  5 
IHC 2 3   5 
Information Systems 2 2   4 
3D modelling + Digital Graphics + Internet 1 1 1  3 
Architecture + Fashion 2    2 
Health  1 1  2 
Total 15 15 9 10 49 
 
Nesta tabela podemos ver a concentração de textos em veículos na área de design, onde aparecem todos 

os artigos que analisam OD em um nível meta, ou seja, concentra-se no discurso mais amplo e na cultura do 
design aberto, incluindo os valores e princípios que sustentam o movimento, bem como os contextos sociais 
e políticos que moldam seu desenvolvimento e impacto. Áreas como Gerenciamento, Negócios, Engenharia e 
Robótica também avançam até o nível macro, caracterizado por uma visão geral do design aberto, incluindo 
seus impactos sociais e econômicos, bem como seu potencial para impulsionar inovação e impacto social. 
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Áreas como IHC e Sistemas de Informação estão concentradas nos níveis micro e meso que, respectivamente, 
abordam o OD pelo viés de um único objeto de design, ou de um pequeno conjunto de iniciativas de design. 

Para analisarmos quais objetos de design foram estudados pelos artigos, consideramos o de maior 
complexidade em cada texto; em 12 casos não foi encontrado nenhum objeto de design tratado diretamente. 
Sobre o nível de materialidade e complexidade tecnológica destes produtos, a Tabela 2 classifica os 49 
trabalhos, no eixo horizontal, pelo grau de materialidade do objeto de design apresentado ou estudado (de 
tangível a virtual, ou híbrida quando existem ambas as modalidades), e no eixo vertical pelo nível de 
complexidade tecnológica (de alta, indicando presença de software ou hardware, até baixa tecnologia 
incluindo objetos ou conteúdo com pouca ou nenhuma tecnologia digital). Nota-se que a distribuição se 
concentra em abordagens de materialidade híbrida e complexidade misturada (17), mostrando que projetos 
abertos tendem a não se limitar a apenas uma das modalidades de materialidade ou complexidade 
tecnológica. 

Tabela 2. Distribuição por nível de materialidade e complexidade tecnológica, outros 12 trabalhos não detalham 
suficientemente um artefato de design 

 Materialidade 
Complexidade 
Tecnológica 

Tangível Híbrida Virtual Total 

Alta (Software ou Hardware) 2 0 3 5 
Misturada (Alta e Baixa) 4 17 1 22 
Baixa (Objetos ou Conteúdo) 9 1 0 10 
Total 15 18 4 37 

4.3 Aspectos da Abertura e Participação 

Uma característica importante do OD é prever a possibilidade de participação da maior diversidade possível 
de partes interessadas. Isso garante uma contribuição mais ampla sobre os vários pontos de vista das pessoas 
sendo potencialmente afetadas pelo produto sendo projetado. Na Figura 6 (esquerda), vemos a quantidade de 
artigos que demonstram atenção a algumas categorias de stakeholders. Destacam-se a presença dos 
designers, mas principalmente dos usuários e consumidores finais. Adicionalmente, uma parcela significativa 
dos trabalhos também leva em consideração outras categorias, institucionais, como a indústria, universidades, 
o contexto social no qual o projeto está sendo conduzido, entidades governamentais etc. 
 

  
Figura 6. Partes interessadas consideradas, 46 estudos consideram pelo menos duas, sendo Designers e Usuários a 
combinação mais frequente (esquerda). À direita, quantitativo dos textos contendo cada um dos tipos de abertura 

escolhido para análise 

Buscamos caracterizar as formas de abertura do design, ou seja, as possíveis modalidades de contribuição 
dos participantes e de circulação de informação de e para os interessados no produto de design (Figura 6, 
direita). Para isso, investigamos a menção de 5 aspectos: a participação propriamente dita no processo de 
construção, em que os stakeholders podem atuar diretamente sobre o objeto de design (abertura do processo); 
acesso aos resultados seja para uso ou modificação (abertura do produto); e também outras características 
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Dessa forma, a arquitetura proposta na figura 1 foi baseada em 3grandes fases, que descreve a) Mapeamento 
dos Dados de diversas fontes, b) Obtenção e Armazenamento dos Dados (storage), c) Gestão dos Dados 
Mestres, d) Análise de Dados e Apoio a decisão BI.  
 

 
Figura 1. Proposta de Arquitetura 

Para a coleta de dados, foi projetado e prototipado um modelo de sistema com um conjunto de Software 
composto por um módulo principal de coleta dos dados, que utiliza diversas fontes de informações, gerada a 
partir de dados abertos e de um modelo de interoperabilidade de dados gerencias. Tais informações são 
processadas, através um DW e disponibilizadas através de uma ferramenta de BI, consequentemente 
produzindo relatórios gerenciais para toda de descrição, conforme pode se observar na figura 2. 

Esse modelo (Figura 2) é controlado por um módulo de coleta desenvolvido em linguagem de programação 
Python, visando a coleta dos dados de diversas fontes de dados, sendo organizado e disponibilizado através de 
ferramentas de BI, onde o usuário visualiza as informações por meio de dashboards construídos com a 
utilização da ferramenta Power BI. Entretanto, já vem sendo desenvolvido funcionalidade que conduz o gestor 
a acompanhar o orçamento identificando quando e como utilizar os recursos disponíveis. Todas as informações 
são disponibilizadas por meio de um servidor principal. 

 
Figura 2. Arquitetura de coleta e disponibilidade dos dados 

O servidor é responsável por receber os dados, realizar validação, processamento e armazenamento. A 
aplicação, que opera on-line, foi desenvolvida em PHP 7.4 sob o framework Codeigniter, utiliza base de dados 
SQL e está disponível na estrutura cloud da Amazon AWS. Os dados são trafegados na base de dados por meio 
de protocolos HTTP, escolha feita visando a escalabilidade da plataforma para conexões em massa de diversas 
fontes de dados. 
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5. TESTES E RESULTADOS 

Os testes e resultados deste trabalho foram realizados a partir da seleção de informações em fontes com dados 
abertos inicialmente da universidade de Brasília. No segundo momento, esses dados são minerados e extraídos 
para uma base multidimensional a partir daí os dados são coletados e processados por meio de ferramentas de 
ETL - Extract Transform Load. Em seguida, foi utilizado modelos estatísticos, identificado os dados 
necessários para tomadas de decisão.  

Para simplificar a análise de dados, a tabela 1 apresenta uma amostra de 10 tipos de dados de uma mesma 
Unidade Gestora. Esses dados foram analisados com alguns parâmetros visando identificar o tipo de gasto para 
cada Unidade Orçamentária e Unidade Gestora. 

Tabela 1. Comparativo de dados projetados e medidos 

Unidade Orçamentária UG Executora Processo SEI Valor da Dotação 
02101 154040 23106.119940/2021-21 749.387,31  
11101 154040 23106.136764/2019-78 223.392,78  
11101 154040 23106.094581/2022-73 234.666,66  
11101 154040 23106.094581/2022-73 45.833,32  
11101 154040 23106.036369/2022-91 4.166,66  
11101 154040 23106.036369/2022-91 703.701,08  
11101 154040 23106.079437/2022-15 134.794,25  
11101 154040 23106.085416/2022-21 49.504,54  
11101 154040 23106.119940/2021-21 32.108,80  
02101 154040 23106.136764/2019-78 1.101.589,20  

 
Para fins práticos, a tabela 1 mostra uma parte dos dados coletados e já extraídos para que sejam colocados 

nas ferramentas de BI, identificando os insumos na tomada de decisão. Observa-se que os dados seguem um 
padrão, apesar de possuírem um pico ao longo da série, com isso, temos uma sazonalidade constante, resíduos 
que foram de fato afetados pelo pico, mas que também possuem uma característica de constante. 

Para iniciar a modelagem de dados, utilizou-se ferramentas de BI para análise e coleta dos dados, visando 
determinar os fatores de correção a serem utilizados nos modelos. Conforme demonstrado na Figura 6, as 
informações são sistematizadas por meio de um dashboard com os dados minerados e disponibilizados para 
consultas rápidas que facilitam o controle gerencial e o acompanhamento da qualidade dos gastos.  

A escolha deste cenário demonstrado na figura 4 possibilitou a validação deste trabalho, mostra a execução 
orçamentária e financeira da Universidade de Brasília (prova de conceito) com as notas de dotação de todas as 
Unidades Gestoras, distribuídos por tipo de despesa, separado por departamento e organizado por ano de 
execução. Todas as informações têm como objetivo garantir a transparência na execução financeira dos órgãos 
públicos. 

Ressalta-se que o orçamento público do Governo Federal brasileiro segue o mesmo padrão, logo, como a 
prova de conceito foi utilizada a Universidade de Brasília, o mesmo modelo da solução apresentada poderá ser 
replicado em qualquer entidade pública federal, tendo potencial para expandir em nível estadual e municipal. 
Tendo em vista que os entes federados e seus poderes seguem os mesmos padrões orçamentários. 

Neste contexto a solução apresentada inova ao explorar as potencialidades da ferramenta do Microsoft 
Power Bi no contexto do setor público, principalmente na promoção da transparência. Além da transparência, 
a ferramenta possibilita a análise dos gastos públicos, proporcionando aos gestores cenários e informações que 
contribuem na tomada de decisão, melhorando, por consequência, a qualidade dos gastos públicos. 

O fortalecimento da transparência pública esteve no centro das discussões na última década em que diversos 
países aprovaram Leis de Acesso à Informação, com a finalidade de assegurar a transparência e reforçar a 
accountability democrática. O Brasil, por meio da Lei n. 12.527/2011, se tornou naquele exercício o 89º país 
a adotar uma Lei de Acesso à Informação Pública para todos os entes da federação e todos os seus poderes 
(Angélico, 2012). 
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desenvolvidos vários modelos para acesso à informação, cada um com uma identificação (especificada por um 
URL e ID) que permite obter informações sobre esse modelo específico. 

O trabalho descrito em (Isabel Vieira et al., 2022) propõe uma fonte de informação comum e um conjunto 
de serviços web para permitir a gestão eficiente da informação e a sua disponibilização para ser utilizada por 
terceiros, tais como desenvolvedores de aplicações web e móveis. Um dos objetivos é promover o 
desenvolvimento de aplicações de terceiros com base em uma fonte de informação comum, centralizada e 
aberta. Para isso, propõem a implementação de uma API para fornecer acesso a informações padronizadas 
sobre POI, eventos e itinerários. Esta abordagem foi aplicada na região do Douro em Portugal. 

A análise das 4 aplicações mostra que existem algumas semelhanças relativamente à abordagem aqui 
apresentada, nomeadamente no que respeita ao conceito de uma fonte de informação onde as entidades 
turísticas possam gerir a sua informação e que permita a sua disponibilização para ser usada através de serviços 
web por terceiros. No entanto, apenas uma delas, a descrita em (Ribeiro et al., 2018), está vocacionada para a 
utilização de informação sobre as características de acessibilidade dos POI e, tal como foi referido pelos seus 
autores, a abordagem descrita não foi ainda concluída. 

4. IMPLEMENTAÇÃO 

Nesta secção descreve-se a plataforma desenvolvida. A primeira subsecção fornece uma breve descrição da 
arquitetura e tecnologias utilizadas, na segunda subsecção são descritas algumas das funcionalidades mais 
relevantes e na terceira secção são abordados os serviços web disponibilizados para acesso à informação da 
plataforma. 

4.1 Arquitetura e Tecnologias 

A arquitetura utilizada para o desenvolvimento foi de três camadas: apresentação, lógica de negócio e 
armazenamento de dados. Para o seu desenvolvimento foram usadas as linguagens PHP e JavaScript. O sistema 
de gestão de base de dados foi o SQL Server. 

4.2 Implementação 

A plataforma desenvolvida suporta 5 tipos de perfil de utilizador: o Visitante (utilizador não autenticado), a 
Entidade Turística, o Turista, o Desenvolvedor e o Administrador. 
 

 

 

Figura 1. Página de pesquisa personalizada Advanced search por um utilizador não autenticado 
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Figura 5. Serviço web para obter POI próximos de uma coordenada ou localização 

5. UTILIZAÇÃO DA API 

A informação da plataforma pode ser acedida através de serviços web. O objetivo é disponibilizar a informação 
para que desenvolvedores de aplicações a possam usar nas suas aplicações, facilitando assim o acesso à mesma. 
No entanto, o acesso a estes serviços apenas está disponível para utilizadores que se encontrem registados na 
plataforma como desenvolvedores. 

Para demonstrar a utilização da API disponibilizada pela plataforma, apresenta-se de seguida uma aplicação 
Android que consome funções disponibilizadas pela API. Esta aplicação Android serve para demonstração e 
apenas disponibiliza as funcionalidades de login e apresentação de lista de POI. O objetivo é demostrar que o 
desenvolvedor tem acesso à informação, podendo construir ou personalizar a interface de acordo com a sua 
necessidade. As restantes funções disponibilizadas permitem obter mais informação, nomeadamente aquela 
que caracteriza a acessibilidade de cada POI. 

 

  
 

Figura 6. (esquerda) Página de login na aplicação (direita) Lista de todos dos POI 

Para que possa utilizar os serviços da API é necessário possuir um token associado a um utilizador do tipo 
desenvolvedor. A página do login da aplicação Android (Figura 6 - esquerda), utiliza a função PostUser que 
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de Implementação, que coloca em evidência os passos realizados para a obtenção dos Resultados que, por sua 
vez, define os critérios de comparação entre os tokens e evidencia os melhores tokens a serem utilizados de 
acordo com cada critério. Ao final do artigo encontra-se a Conclusão que realiza um resumo do artigo com as 
conclusões obtidas dos resultados e explorando possibilidades de extensão de estudos que seguem uma linha 
similar. 

2. CONCEITOS BÁSICOS 

2.1 APIs REST 

APIs REST é um conjunto de regras e convenções que estabelecem como as comunicações entre sistemas 
devem ser feitas, utilizando o protocolo HTTP para definir a estrutura de suas requisições e respostas (Li L, 
2011). Uma das características mais importantes das APIs REST é que elas são stateless (Lee, 2017), isto é, 
não mantêm nenhum estado da comunicação entre as requisições, fazendo com que cada requisição seja 
tratada de forma independente e que suas respostas não dependam de nenhuma informação anterior. Essa 
característica torna as APIs REST mais escaláveis e fáceis de implementar e manter. 

Tokens de autorização são utilizados pelas APIs para permitir ou não o acesso a determinados recursos. 
Eles funcionam como uma forma de autenticação e autorização em que o usuário ou sistema que faz a 
requisição precisa fornecer um token válido para acessar os recursos desejados. Os tokens de autorização 
comumente são gerados após um processo de autenticação bem-sucedido e possuem informações sobre o 
usuário ou sistema que fez a requisição. Quando uma API recebe uma requisição com um token de 
autorização, ela verifica se o token é válido e se o usuário ou sistema tem permissão para acessar o recurso 
solicitado. Se o token for legítimo e as permissões válidas, a API retorna a resposta com os dados solicitados. 

2.2 JSON Web Token (JWT) 

JSON Web Tokens representam um conjunto de declarações em um objeto JSON que é apresentado em uma 
estrutura JWS (JSON Web Signature) ou JWE (JSON Web Encryption). O JSON é o Conjunto de 
Declarações do JWT que consiste em pares de nome e valor em que os nomes são strings e os valores são 
valores JSON arbitrários (Jones, 2015). Para a transmissão do JWT, o objeto JSON é codificado em Base64 
que contém uma carga útil de informações, como dados de usuário, bem como uma assinatura digital para 
garantir que as informações não tenham sido alteradas durante a transmissão (Shulin, 2020). O JWT é 
amplamente utilizado na autenticação e autorização de usuários em aplicativos web e serviços de API, pois é 
portátil, escalável e, se implementado corretamente, seguro. Além disso, o JWT pode ser facilmente 
integrado com outras tecnologias de segurança, como HTTPS, OAuth2 e OIDC. 

O JWT vem em duas formas: simétrica e assimétrica. No JWT simétrico, o hash da concatenação do 
cabeçalho e payload é assinado usando uma chave secreta, que pode ser gerada usando algoritmos SHA-256, 
SHA-384 e SHA-512. A mesma chave é usada para assinar e validar o token. Por outro lado, o JWT 
assimétrico usa um par de chaves pública/privada. A chave privada assina o token, enquanto a chave pública 
realiza a validação. RSA, ECDSA e RSASSA-PSS podem ser usados para gerar o par de chaves. A chave 
privada assina digitalmente a mensagem, enquanto a chave pública verifica sua integridade. 

2.3 PASETO 

O Platform Agnostic Security Token (PASETO) é um padrão de token de autorização que compartilha 
algumas similaridades com o JWT, mas impõe um conjunto rigoroso de diretrizes na seleção de algoritmos 
criptográficos disponíveis para os desenvolvedores (Paragon Initiative, 2023). Essa característica é 
considerada vantajosa porque o JWT fornece uma abundância de opções, algumas das quais são inseguras. O 
PASETO é composto por três elementos obrigatórios (version, purpose e payload) e um elemento opcional 
(footer). Assim como o JWT, os tokens do PASETO são codificados em base 64 antes de sua transmissão 
(Terjesen & Haussmann, 2022). 
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O elemento de purpose do PASETO pode ser configurado como local ou público. A opção local é 
recomendada em cenários em que uma chave secreta compartilhada pode ser armazenada com segurança 
entre os pontos finais que irão validar o token. O token é criado e assinado com a mesma chave secreta 
compartilhada entre os sistemas e é sempre transmitido em forma criptografada. Por outro lado, quando o 
purpose do PASETO é público, pares de chaves são gerados com a API libsodium e transferidos em texto 
simples, mas sempre assinados. Neste caso, é recomendado que a aplicação evite enviar informações 
sensíveis do usuário por meio dos tokens. 

2.4 Macaroons 

Os macaroons são credenciais de autorização que fornecem suporte flexível para compartilhamento 
controlado em sistemas descentralizados e distribuídos (Birgisson, 2014). Os Macaroons têm uma 
característica chave de delegação, que permite que o proprietário de um macaroon gere um sub-macaroon 
com autoridade reduzida. Um macaroon é composto por quatro componentes: location, public ID, caveats e 
assinatura. O componente de location é uma cadeia de caracteres que especifica a origem do macaroon e é 
normalmente representado por um Localizador de Recursos Uniforme (URL). O public ID é usado para 
identificar o macaroon e está vinculado à sua chave privada. Os caveats podem ser vistos como a carga útil 
do macaroon e declaram um predicado que deve ser verdadeiro para qualquer solicitação que o macaroon 
derivado autorize no serviço pretendido. Elas são usadas para restringir as capacidades do macaroon, 
indicando quando, onde, por quem e para que finalidade o serviço alvo deve conceder acesso. O componente 
final é a assinatura, que é calculada usando o HMAC com a chave privada salva no servidor. Ao contrário do 
JWT e PASETO, os Macaroons não têm uma codificação definida para a transmissão, mas seu conteúdo é 
seguro para ser comunicado por meio de cabeçalhos HTTP, cookies ou URLs (Birgisson, 2014). 

Também é possível utilizar macarrons com third-party caveats que são úteis em situações em que se tem 
serviços externos que podem realizar verificações adicionais de autorização relevantes para o token de 
acesso, restringindo ainda mais o token inserindo validações (ou statements) adicionais. 

2.5 Comparação Geral dos Tokens de Autorização 

Para a criação da Tabela 1, foram destacados os recursos de segurança, tipo de implementação, algoritmo de 
hash, padrão de transferência e partes envolvidas. Para o critério de segurança, levou-se em conta se o token 
de autorização possui falhas em sua composição, sendo possível usá-lo incorretamente ou de forma 
ineficiente, para o JWT este quesito foi considerado médio por ser possível utilizar em sua implementação 
algoritmos de criptografia considerados ultrapassados como RSA com PKCS #1v1.5 padding, RSA com 
OAEP padding, ECDH com curvas de Weierstrass e AES-GCM (Degges, 2019). Para o critério de 
complexidade de configuração, foram consideradas as opções possíveis de implementação do token. Quanto 
mais opções, seja de modo ou algoritmos criptográficos possíveis, mais complexa foi considerada a 
configuração.  

Tabela 1. Comparação Geral dos Tokens de Autorização 

 JSON Web Token PASETO Macaroon 
Segurança Médio Alto Alto 
Tipo de Implementação simétrico, assimétrico local, public regular e third-party caveats 

Algoritmo de Hash 
Simétrico:HS256/384/512 

Asimétrico:RS256/384/512 
ES256/384/512; 
PS256/384/512 

local:xChaCha20+Blake2B 
public:EdDSA 

Overcurve25519 
N/A 

Padrão de Transferência base64 base64 N/A 
Partes Header, Payload, Signature Version, Purpose, Payload, 

Footer Identifier, Caveats, Signature 
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3. CONTEXTUALIZAÇÃO DO PROBLEMA 

Os tokens de autorização desempenham um papel crucial na segurança de aplicações e serviços modernos, 
permitindo apenas que usuários ou entidades autorizadas acessem recursos protegidos. No entanto, a falta de 
padronização na implementação desses formatos de token pode tornar desafiador para os desenvolvedores 
escolherem o tipo de token mais adequado para suas aplicações. Cada token abordado neste trabalho possui 
características únicas e compensações que os tornam adequados para casos de uso específicos. Levando em 
consideração a lista da OWASP publicada em 2021 (OWASP, 2021) que coloca como design inseguro e 
erros de configuração com um dos maiores riscos no desenvolvimento de aplicações, este estudo torna-se 
relevante tendo em vista que não há uma solução única de implementação de tokens de autorização - apesar 
de algumas tentativas de unificação de gerenciamento de identidade em microsserviços (Cao,  
2018) - inferindo-se que a equipe disposta para o desenvolvimento de APIs REST deva avaliar 
cuidadosamente seus requisitos e as compensações de cada formato de token antes de escolher o mais 
apropriado para uso. 

A indústria percebeu esse problema e lançou frameworks que simplificam o processo de autorização para 
aplicações, como (Permit.io, 2022) e (SuperTokens, 2021). No entanto, a dependência de ferramentas de 
terceiros pode se tornar um fator prejudicial em si. As questões de preços embutidos nos produtos e 
vulnerabilidades de bibliotecas das quais o desenvolvedor não tem conhecimento podem ser consideradas 
uma desvantagem no uso dessas soluções. 

4. METODOLOGIA DE IMPLEMENTAÇÃO 

Para estre trabalho, foi desenvolvido um ambiente que implementa a autorização usando as três abordagens 
de token em estudo: JWTs, PASETO e Macaroon. As especificações do sistema em que o teste foi realizado 
se encontram na Tabela 2. 

Tabela 2. Tabela de propriedade do sistema de testes 
Propriedades do Sistema 

Processador Intel(R) Core (TM) i7-6700T, 2.80GHz 2.81 GHz 
RAM 16GB 
Sistema Operacional Windows 11 Enterprise v21H2 
Linguagem Python 3.10.6 
Bibliotecas hmac v20101005, hashlib v20081119, json v2.0.9, pyseto v1.7.0, 

pymacaroons v0.13.0, datetime v4.9 

  

Figura 1. Fluxo de validação de tokens implementado no experimento 
Os métodos de autorização foram simulados por este trabalho implementam um sistema de registro de 

estudantes universitários que, após a devida autenticação, verifica em cada token estruturado as informações 
básicas como o nome do estudante, nome da universidade, número de matrícula e data de validade do vínculo 
do estudante para fornecer conteúdo ao usuário. É importante ressaltar que os atributos escolhidos podem ser 
configurados para características específicas de novos sistemas e que a estrutura dos códigos implementados 
pode ser editada para novas implementações. 
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necessidade do destinatário validar todos os macaroons descarregados (discharge macaroon) durante a 
adição de ressalvas (caveats), o que significa que todos os macaroons descarregados são necessários para 
serem vinculados ao macaroon autorizador antes de serem enviados juntamente com uma solicitação para o 
destino. 

5.6 Requisito de Nível de Escassez da Equipe de Desenvolvimento 

Mesmo que se espere que equipes especializadas em segurança desenvolvam sistemas e aplicativos que 
requerem autenticação, essa expectativa não corresponde à realidade de muitas empresas e startups. Portanto, 
é essencial saber como medir o nível de habilidade dos desenvolvedores de uma equipe para escolher o 
método de autorização a ser adotado em um projeto. O uso do token de autorização PASETO em sua versão 
local ou pública é o mais recomendado para equipes sobrecarregadas ou sem expertise técnica em segurança 
devido à sua baixa complexidade nas escolhas do algoritmo de criptografia e implementação. 

5.7 Quadro Resumo dos Resultados 

Na Tabela 3 encontra-se evidenciado o quadro resumo dos tokens de autorização mais adequados de acordo 
com os requisitos levados em consideração. É indicado que, antes da escolha do token de autorização a ser 
utilizado, a equipe de desenvolvimento da aplicação em questão leve em consideração um ou mais requisitos 
e os ordene de acordo com a sua relevância para o projeto que está sendo concebido, realizando a escolha do 
token, considerando a ordem e o número de vezes que ele surge com os requisitos escolhidos.  

Tabela 3. Quadro Resumo dos Resultados 
Requisito Tokens Recomendados 

Criptografia de tokens PASETO Local 
Confiança emissor/destinatario JWT ass, PASETO pub, Macaroons c/ 3rd-caveats 
Nº de endpoints p/ validação JWT ass, PASETO pub, Macaroons c/ 3rd-caveats 
Validação de terceiros Macaroons c/ 3rd-caveats 
Reutilização de tokens JWTs e Macaroons 
Escassez de desenv. PASETO 

6. CONCLUSÃO 

Com base nos estudos e experimentos realizados utilizando os três métodos para tokens autorização, foi 
possível identificar seus principais prós e contras, complexidade de implementação e particularidades em 
relação à criação e validação de seus tokens. A Tabela 1 mostra as propriedades de cada método, como os 
algoritmos criptográficos usados, complexidade, padrão de transferência e estrutura. É possível observar a 
partir da tabela de comparação que, dos métodos discutidos, o JSON Web Token é o mais flexível e 
complexo em sua implementação, sendo possível implementar 12 variações criptográficas divididas em 
metodologias de chave simétrica e assimétrica. Quanto à complexidade de implementação, o PASETO 
mostrou-se a metodologia mais simples para a criação e validação de tokens, removendo a responsabilidade 
do desenvolvedor de escolher algoritmos de criptografia considerados inseguros. Devido à natureza do 
experimento realizado, não foi possível mostrar o método que apresente maior performance em termos de 
tempo de validação de token; portanto, é recomendado para trabalhos futuros implementar arquiteturas que 
visem emular um ambiente computacional sobrecarregado com conexões concorrentes, testando os limites 
computacionais do servidor e suas consequências no tempo de validação dos tokens de acordo com o método 
de autorização e número de claims implementados. 

Outro aspecto possível para trabalhos futuros seria o foco na implementação de IAM em plataformas de 
gerenciamento de identidade e controles de política de autorização dinâmica, destacando a complexidade de 
gerenciamento efetivo integrado a processos de monitoramento ao vivo e análise de riscos. 

Por fim, também é importante ressaltar que o melhor método de autorização usado com HTTP e REST 
APIs depende da complexidade da arquitetura estabelecida na infraestrutura em questão. Levando em conta 
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RESUMO 

Em processos de negócios, muitas vezes há regras de decisão complexas que são difíceis de modelar apenas com BPMN. 
A notação DMN foi projetada para lidar com essa complexidade de forma mais eficaz, facilitando ajustes às mudanças no 
processo quanto às políticas, sem ter que redesenhar todo o processo de negócios em BPMN. A automatização das tabelas 
de decisão em DMN com microsserviços pode proporcionar maior flexibilidade para adaptar os processos às mudanças nas 
regras de negócios. Nesse contexto, este trabalho apresenta procedimentos para se implementar microsserviços referentes 
à atividade lógica em DMN, usando a plataforma Kubernetes, a linguagem Go e o serviço de mensageria Kafka. A base 
para o trabalho foi uma arquitetura de microsserviços para a construção de BPMSs, o que proporciona escalabilidade, 
resiliência, eficiência e flexibilidade na automatização dos processos de negócio de uma organização. 

PALAVRAS-CHAVE 

BPMN, BPMS, DMN, Modelos de Processos de Negócio, Microsserviços, Kubernetes 

1. INTRODUÇÃO 

A automatização dos processos de negócio de uma organização requer que esses processos estejam bem 
definidos, para mitigar os problemas de comunicação entre as equipes de negócio e de Tecnologia da 
Informação (TI). A modelagem dos processos de negócio na notação BPMN (Business Process Management 
Notation) tem contribuído para o entendimento dos processos pela equipe de TI, com possibilidades de 
automação diretamente a partir desses modelos. 

Em 2020, um levantamento do grupo BPTrends mostrou que 62% das organizações já tinham modelado 
mais de 25% dos seus processos, considerando a abordagem BPM (Business Process Management) (Harmon 
e Garcia, 2020). Além disso, aproximadamente 75% das organizações afirmaram que práticas de BPM 
contribuíram significativamente para os negócios. As respostas foram dadas por 129 empresas de diversos 
campos de atuação, sendo a maioria da Europa, América do Norte, América Central e América do Sul, com 
35% das empresas sendo de pequeno porte, 36 % de médio e 29% de grande porte. 

Na etapa de modelagem, os processos de negócio devem ser bem definidos e documentados, possibilitando 
identificar possibilidades de aperfeiçoamento e automatização. A modelagem pode usar diferentes notações e 
linguagens, como: diagramas de atividades em UML (Unified Modeling Language), fluxogramas, cadeias 
EPCs (Event-Process Chains), diagramas de fluxo de dados (DFDs), etc. Entretanto, a notação BPMN 
(Business Process Model and Notation) tem sido amplamente utilizada, devido à sua expressividade, facilidade 
de uso e especificação bem definida pelo Consórcio OMG (Object Management Group), além de ser um padrão 
internacional de modelagem (ISO 19510:2013). Segundo Entringer et al. (2021), o uso de BPMN é presente 
em 55% dos trabalhos publicados em 2021 na base científica Scopus, considerando comparações com o uso de 
UML, EPC e IDEF (Integrated Definition Language) (ENTRINGER, 2021). 

O Consórcio OMG também especifica duas outras notações, que podem ser integradas à modelagem com 
BPMN: DMN (Decision Model and Notation) e CMMN (Case Management Model and Notation).  Neste 
trabalho, serão considerados modelos de processos de negócio modelados com BPMN v2.0+ e com a notação 
DMN v1.3. Cabe observar que DMN foi inicialmente especificada em 2015 (OMG, 2015) e hoje está na versão 
beta 1.5. DMN facilita a compreensão na modelagem quanto às regras de negócio que requerem muitas 
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especificação de DMN foi criada como uma extensão à BPMN, para representar visualmente as regras de 
negócio mais complexas e a lógica utilizada em tomadas de decisão.  

A representação das variáveis que envolvem cada decisão é feita por meio de um Diagrama de Requisitos 
de Decisão ou DRD (Decision Requirements Diagram). Essa representação conta com quatro elementos 
gráficos: dados de entrada, conhecimento de negócio, decisão e fonte de conhecimento (opcional).  

Em um modelo de processos de negócio, a separação das regras de negócio das atividades do processo em 
si tem, como principal vantagem, a implementação da boa prática de Separação de Preocupações, ou SoC 
(Separation of Concerns) (DIJKSTRA, 1974). Esse isolamento de cada conceito auxilia na compreensão, com 
uma visão de análise de submodelos separadamente (DIJKSTRA, 1974). 

3.2 Microsserviços 

Microsserviços constituem uma abordagem de arquitetura de software na qual uma aplicação é separada em 
serviços isolados e independentes, cada um resolvendo um problema de negócio, facilitando a atualização, 
escalabilidade e manutenção do sistema como um todo (FOWLER, 2017).  Com a arquitetura de microsserviços 
é possível usar diferentes linguagens de programação em cada microsserviço de um mesmo projeto/sistema, 
permitindo extrair vantagens de cada linguagem, de acordo com os objetivos do microsserviço. 

Em 2022, um levantamento da empresa JetBrains mostrou que microsserviços eram utilizados em 86% dos 
projetos (design) de sistemas, seguido por 38% de arquiteturas orientadas a sistemas e 19% de monolitos com 
front-end Web (JetBrains s.r.o., 2022). O levantamento contou com respostas de 29.269 desenvolvedores de 
diferentes lugares do mundo que participaram do estudo em maio e julho de 2022. 

Em arquiteturas monolíticas, todos os processos são executados em um único serviço. Se um processo 
apresentar uma falha, todo o sistema pode ficar fora do ar. Além disso, se um único processo tiver um pico de 
demanda, todo o sistema deverá passar por um balanceamento de carga (a arquitetura deverá ser escalada). 

3.3 Linguagem Go 

A linguagem de programação Go, também conhecida como Golang, foi criada pela empresa Google em 2009 e 
disponibilizada ao público em 2012 por meio de uma plataforma com compilador de código aberto. O time 
responsável pelo seu desenvolvimento incluiu Ken Thomson, conhecido pela participação na criação do sistema 
operacional UNIX e pela influência na linguagem de programação C.   

Golang foi desenvolvida para solucionar o problema de lentidão e imperícia no desenvolvimento de 
software na Google, aumentando o desempenho dos sistemas. Além disso, visou aumentar a produtividade de 
programação devido à sua simplicidade e tipagem forte, o que contribui para evitar erros de implementação de 
sistemas. Golang também tem suporte nativo à programação concorrente. 

3.4 Contêineres, Docker e Kubernetes 

Contêineres são processos isolados, com seus próprios sistemas de arquivos. A criação de um contêiner é 
definida por um arquivo que define suas especificações e instruções a serem seguidas, estes arquivos são 
chamados de imagens. Há algumas ferramentas para geração, execução e armazenamento de imagens de 
contêineres, como: Podman, Buildah, BuildKit, entre outras. No entanto, a tecnologia mais popular, que será 
usada neste trabalho, é o Docker.  

Na arquitetura Docker, o Docker daemon (host) é responsável por construir, executar e distribuir os 
contêineres Docker. Um software cliente faz requisições ao host, que usa imagens que podem estar tanto 
localmente quanto em um registry, como o Docker Hub, que armazena imagens Docker. 

A tecnologia Kubernetes, por sua vez, é utilizada para orquestração de contêineres, sendo também conhecida 
como K8s. Foi projetada pela empresa Google e é mantida atualmente pela Fundação Cloud Native Computing, 
com a finalidade de gerenciar e automatizar aplicações com contêineres, proporcionando escalabilidade e 
tratando de aspectos de acessibilidade na rede e volumes de persistência de dados. Kubernetes possibilita a 
execução de sistemas distribuídos com alta tolerência a falhas, proporcionando técnicas de escalonamento e 
recuperação.  

Além disso, Kubernetes possibilita a execução dos contêineres em uma ou mais máquinas. Já na ferramenta 
similar Docker Compose, todos os contêineres são executados em uma única máquina host, sendo ele mais 
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