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RESUMO

Contexto: A preocupagdo com a privacidade de dados € algo que vem se destacando ao longo
dos anos no mundo. No Brasil a Lei Geral de Protecao de Dados (LGPD) [42] foi publicada em
agosto de 2018 e entrou em vigor dois anos apds a sua publica¢do. Porém, algumas dificuldades
ainda sdo enfrentadas pelas equipes de desenvolvimento na adequagdo dos mecanismos tecnol6-
gicos por parte das organizacdes que ainda estdo em processo inicial de conformidade a LGPD
[56]. Objetivo: Este trabalho propde uma taxonomia de requisitos de privacidade baseada na
LGPD e na ISO/IEC 29100 com o objetivo de apoiar as equipes de desenvolvimento de software
no alcance da conformidade com os principios da LGPD. Método: Foi realizada uma revisdo
sistemdtica de literatura (RSL) para identificar as taxonomias de privacidade de dados existen-
tes na literatura com o objetivo de apoiar a elaboragcao da taxonomia proposta neste trabalho e a
sua aplicacdo no projeto do Open Banking Brasil (OPB). Esse projeto é adequado pois compar-
tilha os dados dos seus clientes a partir de seu consentimento, que estd fundamentado na LGPD,
tornando-se um projeto interessante para avaliacdo da aderéncia a legislacdao. A aplicagdo prética
da taxonomia proposta foi realizada no processo de solicitagao de consentimento € nos termos e
condicdes de trés bancos brasileiros a partir da aplicacdo da taxonomia proposta através de um
formulério. Resultado: A RSL identificou 10 estudos primarios, mas nenhum deles propuseram
uma taxonomia de requisitos de privacidade no contexto da LGPD. A taxonomia proposta ge-
rou 129 requisitos, divididos em 10 categorias e 5 contextos. A aplicacdo pratica da taxonomia
resultou em um percentual satisfatério de aderéncia aos requisitos de privacidade. Conclusao:
Portanto, a aplicacdo da taxonomia em um contexto real demonstrou que a taxonomia pode apoiar
as equipes de desenvolvimento de software na busca pela adequacdo a LGPD dos requisitos de
privacidade especificados pelas equipes de desenvolvimento.

ABSTRACT

Context: The concerning about data privacy has been highlighted over the years on the world. In
Brazil the General Data Protection Law (LGPD) [42] was published in August 2018 and entered
into force two years after its publication. However, some primor difficulties are still faced into the
institution by the praticioners in the process of complying to LGPD [56] yet. Goal: This work
proposes a taxonomy of privacy requirements based on LGPD and ISO/IEC 29100 in order to
support software development teams in achieving compliance with LGPD principles. Method: A
Systematic Literature Review (SLR) was carried out to identify existing data privacy taxonomies
in the literature in order to support the elaboration of the taxonomy proposed in this work and



its application in the Open Banking Brazil project (OPB). This project is suitable as it shares its
customers’ data based on their consent, which is based on LGPD, making it an interesting project
to assess compliance with the legislation. The practical application of the proposed taxonomy
was carried out in the consent request process and in the terms and conditions of three Brazilian
banks from the application of the proposed taxonomy through a form. Result: The SLR identified
10 primary studies, but none of them proposed a taxonomy of privacy requirements in the context
of LGPD. The proposed taxonomy generated 129 requirements, divided into 10 categories and
5 contexts. The practical application of the taxonomy resulted in a satisfactory percentage of
adherence to privacy requirements. Conclusion: Therefore, the application of the taxonomy
in a real context demonstrated that the taxonomy can support software development teams in
the search for compliance with LGPD of the privacy requirements specified by the development
teams.
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1 INTRODUCAO

Com o aumento da quantidade de dados gerados e armazenados atualmente e com a conscien-
tizac@o dos usuarios sobre a importancia de seus dados desde o advento do marco civil da internet
[41], a privacidade dos dados se tornou algo necessario e importante. Nao obstante, a preocupa-
¢ao dos usuéarios é agravada com eventos de vazamento de dados [10, 49, 7, 50] que tornam ainda
mais evidente a necessidade de garantir a protecéo de seus dados pessoais, especialmente no ce-
nério brasileiro em que apenas 20% das empresas estabeleceram processos de comunicacéo sobre
possiveis vazamentos de dados pessoais [56] e apenas 23% realizam gerenciamento de incidentes
para lidar de forma e caz com possiveis vazamentos de dados [56].

Para regulamentacéo da utilizacdo dos dados pessoais, 0 governo brasileiro criou a lei n®
13.709, a Lei Geral de Protecdo de Dados (LGPD) [42], publicada em 14 de agosto de 2018,
com entrada em vigor para 24 meses ap0s sua publicacdo, em agosto de 2020. A legislacdo tem
0 objetivo de proteger os direitos fundamentais de liberdade e de privacidade e o livre desenvol-
vimento da personalidade da pessoa fisica [42]. A redacao da LGPD foi inspiré&ieneeal
Data Protection Regulatio(GDPR) [104], a legislac&o europeia para regulamentar a protecéo de
dados pessoais no continente Europeu.

A GDPR prevé que, durante todo o processo de desenvolvimento envolvendo dados pessoais,
sejam seguidos os principios de nalidade, adequacgéo, necessidade, qualidade de dados, segu-
ranca e transparéncia, atendidos por completo. Com abordagem semelhante, a LGPD de ne que
0 processo de tratamento de dados pessoais deve observar a boa-fé e seguir os principios de -
nalidade, adequacéo, necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, nao discriminacao e responsabilizacado e prestacao de contas.

No ambito da engenharia de software, abordagem interdisciplinar em que esforcos técnicos
e de gestdo séo utilizados para transformar um conjunto de necessidades em solugdes [65], a
engenharia de requisitos € uma area que demanda grande atencao para evoluir junto a normas
regulatdrias. Isso por ser a disciplina em que séo gerados 0s requisitos, itens que descrevem o que
o sistema deve fazer e suas restricdes [118]. Os requisitos nao funcionais, por sua vez, descrevem
como o sistema deve se comportar [20]. Por serem mais complexos e dificeis de elicitar, acabam
nao recebendo a prioridade necessaria ou até mesmo nao sendo executados, muitas vezes por
completo.

Considera-se que a negligéncia tanto para documenta-los como a possibilidade de nao considera-
los parece ser um dos maiores problemas relacionados a esse tipo de requisito [20, 30, 44, 102].
Alguns autores destacaram que esses requisitos comumente sdo descritos de maneira incompleta,
[25, 8, 51] tornando a analise, desenvolvimento e consequentemente o teste das funcionalidades
mais dificeis [51, 8, 25, 22].

Como requisitos de privacidade sé&o geralmente categorizados como requisitos néo funcionais,



eles acabam compartilhando os mesmos desa os. Como, em sua natureza, 0s requisitos de pri-
vacidade podem ser utilizados para registros de requisitos fundamentados em bases legais, esse
contexto di culta a elicitacdo por ser uma atividade geralmente exercida por analistas de requi-
sitos e sistemas que ndo possuem experiéncia na interpretacado de normas legais [17, 46, 91, 13].
Além disso, os requisitos de privacidade por vezes acabam sendo confundidos como parte da se-
guranca [61, 82, 126, 98], o que diminui sua real aplicabilidade. Outros autores mencionaram
a necessidade de especi car os requisitos de privacidade logo no inicio do clico de desenvol-
vimento do software [7, 17, 70, 60, 106]. Ansari et al. [12] destacaram que a identi cagao e
modelagem correta dos requisitos de privacidade durante a fase de desenvolvimento de software
€ essencial para entregar o software com grau signi cativo de protecéo da privacidade dos dados
dos usuarios.

Ainda no contexto de requisitos de privacidade, Anthonysamy et al. [13] descreveram que
existem 4 tipos de requisitos de privacidade os quais sédo: (1) conformidade, (2) controle de
acesso, (3) veri cacdo e (4) usabilidade. Logo, € possivel identi car que um deles € o requisito
de conformidade. Esse tipo de requisito € o utilizado para abordar os principios estabelecidos
pela LGPD.

N&o obstante, Guzman et al. [69] a rmaram que 0s requisitos ndo funcionais possuem um
papel importante no sucesso dos sistemas de software. Nesse sentido, identi ca-se a necessidade
de uma abordagem pratica em relacdo a elicitacdo de requisitos de privacidade no contexto das
legislacbes &rameworksle seguranca e privacidade. Para atender este desa o de uma abordagem
pratica para elicitar os requisitos de privacidade, neste trabalho foi proposta uma taxonomia no
contexto de requisitos de privacidade no contexto da LGPD.

Alguns autores abordaram sobre taxonomias de requisitos de privacidade [112, 83, 92, 19],
mas apenas o trabalho de Sangaroonsilp et al. [112] se assemelha com esta pesquisa por abordar
uma taxonomia especi camente de requisitos de privacidade. Kanwal et al. [83] propuseram uma
taxonomia para preservacao da privacidade dos pacientes em sistemas de E-Helth. Meis et al.
[96] propuseram uma taxonomia de requisitos de transparéncia baseada na GDPR e 1S0O/29100.
Algassem e Svetinovic [6] em 2014 criaram uma taxonomia de seguranca voltada para a Internet
das Coisasl@T). Barker et al. [19] em 2009 propuseram uma taxonomia de requisitos de pri-
vacidade para SGBDs. Massey e Anton-Earp [92] propuseram uma taxonomia de danos legais
de privacidade utilizando as fontes juridicas para criar a taxonomia. E, nalmente, Sangaroon-
silp et al. [112] desenvolveram uma taxonomia de requisitos de privacidade baseada na GDPR e
ISO/IEC 29100, que foi utilizada como parametro para este trabalho. Assim, nesta pesquisa, para
a elaboracéo da taxonomia, 0s passos seguidos por Sangaroonsilp et al. [112] serdo utilizados
como inspiracao para criagao da taxonomia de requisitos de privacidade baseada na LGPD para o
contexto brasileiro.



1.1 PROBLEMA DE PESQUISA

A elicitagéo de requisitos ndo funcionais possui desa 0s por esses serem abstratos e muitas
vezes registrados fora do momento oportuno ou de maneira incompleta [20, 30, 44, 102, 25, 8,
51, 22]. Para os requisitos de privacidade a elicitacdo pode se tornar especialmente desa adora
por envolver contexto legais em que as atividades geralmente sdo exercidas por pro ssionais sem
expertise legal e por ser muitas vezes considerado uma parte da seguranca [17, 46, 91, 13, 61, 82,
126, 98]. Essa di culdade de elicitar requisitos de privacidade é atenuada com o advento da LGPD
gue prevé sanc¢des, inclusive nanceiras para as instituicdes que ndo estejam desenvolvendo seus
softwares em conformidade com a legislacéo vigente.

No ambito da engenharia de software os desa 0s da especi cagéo de requisitos ndo funcionais
sao uma preocupacao antiga. Behutiye et al. [20] mencionaram que a falta de documentacéo dos
requisitos ndo funcionais acarreta em problemas nos estagios nais do ciclo de desenvolvimento
de software e a rmaram que essa falha de ndo considerar os requisitos nao funcionais no inicio do
desenvolvimento pode resultar em qualidade baixa do software e no aumento de custos e tempo
de manutencao.

Alguns autores destacaram que o melhor momento para elicitar e documentar os requisitos
de privacidade é logo no inicio do processo de desenvolvimento de software [7, 17, 70, 60, 106].
Ansari et al. [12] destacaram que a elicitacdo correta de requisitos de privacidade na fase de
desenvolvimento de software € essencial a protecdo da privacidastakielsoldersncluindo os
USUarios.

Ainda no contexto da elicitacdo de requisitos, Ramingwong [107] destacou que a selecao
correta de métodos e técnicas de engenharia de requisitos pode ser uma escolha dificil e nas piores
situacOes pode levar o sistema a falhas, o que explicita a necessidade de abordagens mais praticas
a m de mitigar riscos relacionados a elicitacao desses requisitos. No entanto, Danezis et al. [43]
destacaram que caracteristicas de privacidade e protecéo de dados sdo geralmente negligenciadas
guando se utilizam métodos convencionais de engenharia de software. A causa dessa negligéncia
pode estar relacionada com o baixo conhecimento dos pro ssionais de tecnologia em relacdo as
leis e regulacdes de protecdo de dados [12, 56, 17, 46].

Metodologias comdPrivacy by Desigr{32] fornecem apenas principios e diretrizes de alto
nivel, deixando uma grande lacuna na elicitacéo de requisitos e implementacéo de sistemas com
foco em privacidade [112, 68]. Necessidades emergentes de traduzir preocupa¢cdes complexas de
privacidade estabelecidas em regulamentos e padrdes em requisitos de software foram registradas
por Sangaroonsilp et al. [112]. Taxonomias, por sua vez, podem facilitar a identi cacdo de requi-
sitos implicitos evitando sua operacionalizacédo de forma errada [15]. Além disso uma descricédo
de requisitos bem formada, que depende da taxonomia de requisitos apropriada, € considerada
necessaria para superar as complexidades do desenvolvimento de requisitos [38]. Dessa forma,
uma taxonomia para apoiar as equipes de desenvolvimento de software na elicitagcdo dos requisi-
tos de privacidade pode auxilia-los na superacéo dos desa os citados na literatura e na melhoria



do tempo necessario para producéo desses requisitos.

1.2 JUSTIFICATIVA

Com entrada em vigor da LGPD, as organizacdes publicas e privadas estdo enfrentando de-
sa os para se adequarem a LGPD e criar novas solucdes de software ja aderentes a legislacao.
Existem diversos desa os para alcancar os objetivos da elicitagdo de requisitos [7, 17, 70, 60,
106, 111], mesmo nos contextos de requisitos funcionais e ndo funcionais dentro o processo de
desenvolvimento de software.

A adequacdo a LGPD parece ainda estar em ritmo pequeno, Menegazzi [97] destacou no inicio
de 2021 que muitas organizac¢des ainda nao iniciaram o seu processo de conformidade com a lei,
nao estdo cientes da necessidade ou ndo entendem as mudancas que a legislacéo trara para seus
negocios e que esse cenario pode estar associado com a di culdade de interpretacao da lei, muitas
vezes ambigua, e pela falta de conhecimento juridico dos pro ssionais de TI.

Também sobre a conformidade com a LGPD, Ferrdo et al. [56] conduziram uma pesquisa
demonstrando que as organiza¢des ainda estdo em processo inicial para o processamento de dados
de acordo com os principios da LGPD. Apenas pouco mais de 1/4 (um quarto) das organizacfes
brasileiras utilizam como base a boa fé e o0s principios LGPD no processamento de dados pessoais
de acesso publico. Contudo, 38% dessas organizacfes ainda nao iniciaram um plano de iniciativas
ou metodologias e cazes para implementar os principios LGPD.

Canedo et al. [46] identi caram que 0s pro ssionais de Tl ndo possuem conhecimento neces-
sério para implementar principios de privacidade e diretrizes da LGPD. O conhecimento desses
pro ssionais sobre a lei parece néo ser su ciente para o desenvolvimento de atividades sobre as
guais eles atuam em seus projetos. Os autores indicam que a causa pode se dar pela falta de
divulgagéo e comunicagéo aberta das organizagdes sobre os processos e solugdes de privacidade
gue sao produzidos para uso interno. Os autores concluiram que existe uma necessidade global
da industria de desenvolvimento de software por uma abordagem de privacidade de dados voltada
para os pro ssionais de TI.

Alves e Neves [7] corroboraram com Canedo et al. [46] em relacdo a como 0s pro ssionais
entendem que ha uma necessidade de capacitacdo dos times e registraram também encontrar
di culdades para interpretacdo da lei por parte dos pro ssionais de TI. Além disso, registraram a
di culdade na mudanca de paradigma de rotinas de trabalho para a adequac¢ao dos novos sistemas
assim como os sistemas legados em relagao a legislacéo vigente. Nesse sentido, considerando que
taxonomias fornecem meios para classi car e descrever as relacées entre os elementos relevantes
de um estudo [76], e quando bem formadas sdo consideradas necessarias para o desenvolvimento
de requisitos [38], a de nicdo de uma taxonomia de requisitos de privacidade baseada na LGPD
pode contribuir para o alcance da conformidade com a legislacao.



1.3 OBJETIVOS

1.3.1 Objetivo Geral

O objetivo geral deste trabalho é propor uma taxonomia de requisitos de privacidade baseada
na Lei Geral de Protecao de Dados (LGPD) [42] e na ISO/IEC 29100 [75] para apoiar as equipes
de desenvolvimento de software no alcance da conformidade com os principios da Lei Geral de
Protecao de Dados (LGPD).

1.3.2 Objetivo Especi co

Para alcancar o objetivo geral deste trabalho, os seguintes objetivos foram de nidos:

OE.1 Identi car na literatura os trabalhos que investigam os desa os na elicitacdo de requisitos
de privacidade em conformidade com a LGPD;

OE.2 Identi car na literatura os trabalhos que de nem taxonomias;

OE.3 Elaborar a comparacéo entre a LGPD, GDPR e ISO/IEC 29100 para producéo da taxono-
mia baseada em Sangaroonsilp et al. [112];

OE.4 Propor uma taxonomia para elicitar requisitos de privacidade em conformidade com a
LGPD;

OE.5 Avaliar a aplicabilidade da taxonomia proposta e realizar possiveis ajustes.

1.4 METODOLOGIA DE PESQUISA

Este trabalho foi conduzido utilizando multi-metodologias conforme apresentado na Figura
1.1. Primeiro foi estabelecido o problema de pesquisa e suas justi cativas. Em seguida foram
delimitadas as questdes de pesquisa para conduzir a revisao sistematica de literatura. Como conti-
nuidade foi executada uma revisao sistematica da literatura para identi car os trabalhos correlatos
e contextualizacdo da pesquisa. A revisdo sistematica de literatura foi realizada de acordo com
guia proposto por Kitchenham e Charters [86].

A partir dos resultados da revisao de literatura que permite ao pesquisador analisar o cenario
estudado perante a literatura académica, foi possivel embasar a necessidade da elaboracao/pro-
posta de uma taxonomia de requisitos de privacidade baseada na LGPD[42] e ISO/IEC 29000[75].
Na concepc¢ao da taxonomia proposta considerou-se as metodologias utilizadas no trabalho reali-
zado por Sangaroonsilp et al. [112], as quais foram: processo de andlise de c@ualidased
Requirements Analysis Meth(@BRAM) [15, 14] e Teoria Fundamentada dos Dados [63], con-
forme apresentado na Figura 1.1. O GBRAM ¢é baseado na Teoria Fundamentada dos Dados. Os



passos executados por Sangaroonsilp et al. [112] foram replicados nessa pesquisa. Por m, a
aplicacao da taxonomia foi executada a partir de um estudo de caso.

Figura 1.1: Metodologia de Pesquisa. (Fonte: Autora)

Os métodos descritos foram escolhidos para o alcance dos objetivos. A RSL é necesséaria para
avaliar o estado da arte na academia considerando as pesquisas existentes sobre o tema analisado.
Para a criacdo da taxonomia os métodos GBRAM e Grounded Theory foram selecionados por
serem utilizados no trabalho de [112] que é utilizado como inspiracdo para esta taxonomia. E,
por m, a escolha do estudo de caso se deu pelo fato de ele ser considerado uma importante
estratégia metodoldgica para a academia, aprofundando a relacéo entre o que esta sendo estudado
pois revela o que nao seria enxergado sem a execucao deste protocolo [].

1.5 RESULTADOS ESPERADOS E CONTRIBUICAO

Como resultado nal desta pesquisa, apresenta-se uma taxonomia com 129 requisitos de pri-
vacidade, 10 categorias e 5 contextos para apoiar as equipes de desenvolvimento de software
na atividade de elicitagdo dos requisitos de privacidade em conformidade com a LGPD e com a
ISO/IEC 29100. A taxonomia pode ser considerada com@uitkelinepara os pro ssionais de
TIC se basearem durante a elicitacdo e especi cacéo de requisitos na busca pela conformidade
com a LGPD nos sistemas que utilizam a taxonomia proposta. Assim, as principais contribui-
¢Oes desse trabalho podem ser consideradas: i) a elaboracdo de uma taxonomia de requisitos de
privacidade fundamentada em um framework de mercado e na legislacao brasileira para utiliza-



¢ao como unguidelinepelos pro ssionais de Tecnologia da Informacdo e Comunicacgao (TIC)
durante a elicitacdo e especi cacdo de requisitos; e ii) a disponibilizacdo de um formulario para
avaliar a adequacéo a LGPD dos sistemas ja desenvolvidos, permitindo a identi cagdo dos pon-
tos de ndo conformidade para regularizagéo. As duas principais contribuicbes visam o alcance
conformidade com a LGPD.

1.6 PUBLICACOES

Como resultado desta dissertacdo, os artl@agnostic of Data Processing by Brazilian
Organizations—A Low Compliance Issuepublicado no Journal Information, Volume 12, Issue
4, publicado em 14 Abril 2021 [56] Ema taxonomia para requisitos de privacidade e sua
aplicacao no Open Banking Brasilfoi elaborado, submetido e aceito na trilha regular do WER,
Workshop em Engenharia de Requisitos, que ocorrera em modo virtal entre 23 e 26 de agosto
de 2022. Artigo submetido ao ACM Computing Surveys, ndo avaliado nem publicado até esta
defesa.

1.7 ESTRUTURA DA DISSERTACAO

Este trabalho esta organizado em 7 capitulos incluindo este. O Capitulo 2 apresenta a funda-
mentacéo tedrica necessaria para a elaboragao desse trabalho, bem como os trabalhos correlatos.

O Capitulo 3 apresenta a revisdo de literatura executada para esta pesquisa assim como o
protocolo utilizado durante o processo de reviséo sistémica.

No Capitulo 4 o método de elaboracéo da taxonomia dessa dissertacao € apresentado assim
como os parametros de execucéo utilizados durante o processo de desenvolvimento da pesquisa.

No Capitulo 5 € apresentada a técnica utilizada para aplicacdo desta taxonomia.

O Capitulo 6 apresenta os resultados da SLR e da aplicacdo da taxonomia, discussodes e as
limitacdes do estudo executado. Por m, o Capitulo 7 apresenta as conclusdes desta dissertacado
e os trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Sob o aspecto da fundamentacgéao tedrica, serdo apresentados a seguir os conceitos que funda-
mentaram a elaboragéo desta dissertacao sobre a engenharia de requisitos como contexto inicial
da &rea de pesquisa. Em seguida o conceito de requisitos de privacidade sdo abordados. Apos
isso, o tema de privacidade de dados sera introduzido para em seguida abordar as legislacGes de
protecao de dados efmmeworkde privacidade. E por m, o projeto ao a aplicacao pratica sera
executada é brevemente explicado. O objetivo no entanto ndo é explorar todos os aspectos dos
assuntos, uma vez que este trabalho n&o visa abordar o estado da arte dos conceitos apresentados
e sim contextualiza-los com o propdésito de proposicdo de uma taxonomia.

2.1 ENGENHARIA DE REQUISITOS

A engenharia de requisitos (ER) é reconhecida como uma fase fundamental do processo de
engenharia de software [67]. Ela pode ser entendida como o processo para de ni¢do, identi cacéo
e documentacdo de restricbes para um sistema de software. Restricdes essas que sejam adequadas
para analise, comunicacao e subsequente implementacéo do sistema. Além da identi cacéo dos
stakeholdergnvolvidos no sistema e de suas necessidades [67, 127, 100].

Ouhbi et al. [101] a rmaram que a ER esta preocupada com 0s objetivos do mundo real para
funcionalidades (ER funcional) e restricbes (ER ndo funcional, por exemplo, restricdes de quali-
dade e custos) nos sistemas. Nesse sentido, autores como Glinz [64], e Mabrok et al. [89] classi-

cam os requisitos em dois tipos: 1) Requisito funcional e 2) Requisito nédo funcional (RNF). O
primeiro descreve o que o sistema pode ou deve fazer [115] e 0 segundo determina as especi ca-
¢Oes técnicas do produto e aspectos ndo comportamentais do sistema [89].

Nesse sentido, os requisitos ndo funcionais (RNF) sdo geralmente restricdes necessarias para
servicos ou funcdes oferecidos pelo sistema [101]. Eles podem incluir diversas restricdes como
restricbes de tempo para processamento, restricdes no processo de desenvolvimento e restrices
de nidas por normas e legislacbes. Os RNF descrevem 0s requisitos que serao entregues com a
imposicao de restricdes, capturando propriedades para operar o sistema [89].

Além disso, sdo utilizados também para registro de comportamentos em relacdo a alguns atri-
butos observaveis, como con abilidade, capacidade de reutilizacdo, manutencéo, entre outros
[115]. Uma diferenca dos requisitos ndo funcionais em relagéo aos funcionais € que os funcionais
muitas vezes descrevem as caracteristicas individuais ou servi¢os do sistema enquanto 0s requisi-
tos ndo funcionais, em sua maioria, de nem caracteristicas e/ou comportamentos que se aplicam
ao sistema de forma geral e n&o a servigos especi cos.

Entende-se entdo que os requisitos ndo funcionais descrevem como o sistema deve se com-



portar [20]. Como os RNF relatam as restricbes que devem ser levadas em consideracédo para
desenvolvimento do software, eles abrangem atributos relacionados com seguranca, privacidade,
desempenho, portabilidade, entre outros [79]. Por serem mais complexos e dificeis de elicitar,
acabam nao recebendo a prioridade necesséaria ou até mesmo ndo executados por completo em
muitas situacoes.

A de nicao de requisitos de privacidade, de acordo com Webster et al. [123], € o0 requisito
capaz de registrar os objetivos de privacidade e as medidas associadas a esses objetivos para um
determinado sistema. Por essa natureza subjetiva, 0s requisitos de privacidade sdo geralmente
categorizados como requisitos nao funcionais e com isso acabam compartilhando dos mesmos
desa os em seu processo de elicitacdo destacados por [20, 30, 44, 102, 25, 8, 51, 22].

Como em sua natureza os requisitos de privacidade podem ser utilizados para registros de
requisitos fundamentados em bases legais, esse contexto primariamente juridico pode di cultar
a elicitacdo por ser uma atividade geralmente exercida por analistas de requisitos, analistas de
sistemas e engenheiros de software que ndo possuem experiéncia na interpretacdo de normas
legais [17, 46, 91, 13].

Além disso, os requisitos de privacidade por vezes acabam sendo confundidos como parte da
seguranca ao inveés de um objetivo especi co de garantia da privacidade [61, 82, 126, 98], o que
diminui sua real aplicabilidade em contextos sistémicos. Ansari et al. [12] destacaram que a iden-
ti cacdo e modelagem correta dos requisitos de privacidade durante a fase de desenvolvimento de
software é essencial para entregar o software com grau signi cativo de protecdo da privacidade
dos dados dos usuéarios.

Hadar et al. [70] mencionaram que abordagens sistematicas para especi car requisitos de
privacidade sdo uma necessidade eminente considerando que engenheiros de software muitas
vezes nao possuem conhecimento e compreensao necessarios sobre conceitos de privacidade para
executar as atividades de elicitagcdo desses requisitos.

2.2 PRIVACIDADE DE DADOS

A de nicao de privacidade, no ambito do direito, segundo com Rodota [109] é de que a priva-
cidade pode ser considerada como o direito de manter o controle sobre suas proprias informacdes
e de determinar a maneira de construir sua propria esfera particular. Ruaro et al. [110] declara-
ram entdo que a privacidade passa fundamentalmente a se estruturar em torno da informagéo e
especi camente dos dados pessoais.

No contexto da Engenharia de Software, Kalloniatis et al. [82] consideram que a privacidade
dos usuarios pode ser de nida como o direito de determinar quando os dados seréo utilizados,
como sera sua utilizacao e tratamento e com que nalidade as informagdes sobre esses usuarios
sao comunicadas a outros [105]. Da mesma forma, Canedo et al. [46] destacaram que a pri-
vacidade de dados compreende os dados do usuario, criados por ele mesmo ou terceiros e sua



utilizacao por meio de observacdes, analises, entre outros, por individuos.

O privacidade de dados, de forma geral, pode ter seu conceito considerado como subjetivo.
Diferentes signi cados podem ser atribuidos para diversos tipos de pessoas, no entanto, a pers-
pectiva de que a privacidade é um direito humano que dependente de contexto e do ambiente
inserido, € comum a todas as interpretacdes [117].

As tratativas sobre privacidade vém evoluindo ao longo do tempo. Por exemplo, Finkelstein,
M. e Finkelstein, C. [57] consideram que a evolucao tecnoldgica € um marco na historia da pri-
vacidade, bem como o advento dos meios de comunicagdo, o desenvolvimento da internet e o
surgimento das redes sociais. 1sso pois atualmente os grplayessdesses meios registram
muitas informagdes dos usuarios colocando sua privacidade em risco.

Ainda nesse sentido, Brito e Machado [28] a rmam que a privacidade de dados encontra uma
barreira para sua existéncia no mundo tecnolégico pela facilidade do uxo de informacdes, o que
torna a preocupacado com a privacidade de dados ainda mais relevante na ambito da tecnologia da
informacé&o.

A preocupacao com a privacidade também aumentou ao longo do tempo, principalmente pela
rapida evolugcdo no processamento de dados [113]. Leis como a GDPR [104] e a LGPD [42]
buscam alcancar a privacidade dos dados pessoais dos usuarios a partir do estabelecimento de
critérios, regras e praticas para a obtencao, retencéo e o processamento de dados.

Tendo contextualizado sobre a legislacdo brasileira e sobre a privacidade de dados, a seguir
sera apresentada a visao da ISO/IEC 29100 que se relaciona ao contexto de privacidade que esta
sendo abordado para este projeto.

2.3 GENERAL DATA PROTECTION REGULATION - GDPR

A General Data Protection Regulation (GDPR) [104] é a lei de protecdo de dados pesso-
ais da unido europeia que surgiu em substituicdo e como evolucao da Data Protection Directive
95/46/EC (DIR95) [47] e foi aprovada em maio de 2016. Segundo Tikkinen-Piri et al. [120] a
GDPR visa melhorar o nivel de protecdo e harmonizagéo do dados pessoais pela Unido Europeia,
uma vez que a DIR95 ndo mais atende aos requisitos de privacidade demandados pelo ambiente
digital. A GDPR, que entrou em vigor em maio de 2018, € aplicada a toda e qualquer institui-
¢&o que trate dados de pessoas naturais da unido Europeia independente de localizag&o fisica. E
composta por 99 artigos e seus principios séo:

I. Legalidade, justica e transparéncia os dados devem ser processados de forma legal, justa
e transparente em relacao ao titular dos dados;

Il. Finalidade: os dados devem ser coletados para ns especi cos, explicitos, legitimos e nédo
processados;
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lll. Minimizacdo de dados os dados devem ser coletados em adequacdo com a nalidade,
limitados ao que € necessario em relacdo aos ns para 0s quais sao processados;

IV. Acurédcia: os dados devem ser precisos e atualizados quando necessario, além disso dados
inexatos devem ser descartados ou corrigidos o quanto antes;

V. Armazenamento limitado: os dados devem ser armazenados de forma a permitir a identi-
cacao de seus titulares por tempo nao superior ao necessario de acordo com 0s ns para 0s
guais os dados pessoais foram obtidos para 0 processamento;

VI. Integridade e con abilidade: os dados devem ser processados de forma a garantir sua se-
guranca adequada usando medidas técnicas ou organizacionais apropriadas. Essas medidas
devem incluir protecdo contra o processamento nao autorizado ou ilegal e também contra
perda acidental, destruicdo ou dano;

VII. Responsabilidade A empresa pelo tratamento dos dados deve ser responsavel e ser capaz
de demonstrar conformidade com os principios.

Para a GDPR os papéis estabelecidos no tratamento dos dados sé&o [104]:

Controlador: é a pessoal natural ou juridica, de direito publico ou privado, que de forma
individual ou coletiva determina a pessoa singular ou coletiva, determina 0s ns e 0s meios
de tratamento dos dados pessoais;

» Processador:é a pessoal natural ou juridica, de direito publico ou privado, que € responsa-
vel pelo processamento dos dados pessoais em nome do responsavel pelo tratamento;

Autoridade de supervisédo:é uma autoridade publica independente que é estabelecida por
um Estado-Membro nos termos do artigo 51 da GDPR,;

Data Protection Of cer. pro ssional responsavel por acompanhar a implementacédo da
GDPR e sua implementacédo, deve conhecer a legislacéo.

A GDPR prevé multas e penalidades para violagdes de seguranca que podem ser classi cadas
de acordo com um catalogo de violacdes disponibilizado pelo regulador em [40]. Para violacdes
menos graves a GDPR prevé multas de até 10 milhdes de euros ou até 2% do faturamento global
da organizacgéo. Para violagdes especialmente graves a multa pode ser até 20 milhdes de euros ou
até 4% do faturamento.

Tendo apresentado esta breve visao sobre a GDPR para que se possa estabelecer a relagao
originaria da lei brasileira, a seguir sera apresentada a LGPD.
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2.4 LEI GERAL DE PROTECAO DE DADOS PESSOAIS - LGPD

A Lei Geral de Protecdo de Dados (LGPD) [42] é a lei brasileira para protecdo de dados
pessoais e foi inspirada na GDPR. Apds o marco civil da internet [41] em 2014, o Brasil comecou
a enxergar a protecdo de dados como necessaria, uma vez que o tratamento de dados de forma
indiscriminada pode acarretar em eventos de vazamentos de dados [10, 49, 7] evidenciando a
necessidade de uma lei como a LGPD.

A publicacdo da LGPD aconteceu em agosto de 2018, com expectativa de entrada em vigor
em agosto de 2020. Durante esse periodo, iniciativas do governo tentaram adiar a entrada em
vigor da lei, como aconteceu em abril de 2020 com a publicacdo da medida proviséria, 959/2020
[53] (ato do Poder Executivo que aplicabilidade de lei e requer aprovacédo subsequente do Poder
Legislativo), que tinha o intuito de adiar a entrada em vigor da LGPD para 2021. No entanto, essa
medida provisoria teve o artigo de prorrogacéo vetado exatamente no més previsto para entrada
em vigor por lei, em agosto de 2020 [56], e sua vigéncia esta ativa desde entéo.

Com essa legislacédo em vigor, o Brasil passou a compor um grupo de mais da metade de pai-
ses do mundo que possuem leis para a protecao dos dados pessoais. Segundo dados de setembro
de 2020 da organizacao intergovernamental ligada a QMiided Nations Conference on Trade
and DevelopmentUNCTAD) [121], 66% dos paises no mundo possuem alguma legislacéo re-
lacionada a protecao e privacidade de dados enquanto 19% ndo possuem nenhuma iniciativa de
legislacao e 10% estdo em processo de elaboracéo da legislagéo. A lei € constituida por 64 artigos
e seus principios, que estdo de nidos no artigo 6 devem observar a boa-fé, sdo (PL - Principios
da Lei) [42].

PL.1 Finalidade: o tratamento de dados deve ser limitado uma nalidade determinada com pro-
poésito legitimo que deverd ser explicitado ao titular dos dados;

PL.2 Adequacao o tratamento de dados deve ser compativel com o objeto ( nalidade) descrito
ao titular do dado;

PL.3 Necessidadros dados utilizados no tratamento devem ser limitados estritamente a nali-
dade determinada no momento de sua coleta;

PL.4 Livre acesso permissao de consulta gratuita sobre a forma, a duracédo do tratamento e a
integralidade de seus dados pessoais;

PL.5 Qualidade dos dados para o cumprimento da nalidade determinada no tratamento os
dados devem estar exatos, claros, relevantes e atualizados;

PL.6 Transparéncia: deve-se garantir os titulares dos dados informag0es claras, precisas e de
acesso facilitado sobre o tratamento e 0s respectivos agentes de tratamento, observados os
segredos comercial e industrial;
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PL.7 Seguranca promover a seguranca dos dados pessoais a partir de medidas técnicas e ad-
ministrativas que protejam de acessos nao autorizados e situacdes acidentais ou ilicitas de
destruicao, perda, alteracdo, comunicac¢ao ou difuséo;

PL.8 Prevencao estabelecimento e execucdo de medidas que previnam a ocorréncia de danos
em virtude do tratamento de dados pessoais;

PL.9 Né&o discriminagéda vedacéao a utilizagdo dos dados para tratamentos com ns discrimina-
torios ilicitos ou abusivos;

PL.10 Responsabilizacdo e prestacdo de contag agente de tratamento deve demonstrar as
medidas adotadas capazes de comprovar a observancia e o cumprimento das normas de
protecao de dados pessoais além de apresentar a e cacia dessas medidas.

Além disso, a LGPD em seu artigo 5 [42], de ne os papéis dos diversos atores presentes no
processo de gestdo do tratamento do dado inclusive no ambito governamental de scalizag¢do. Os
papeis sao:

* titular : denominacao da pessoa natural a qual se referem os dados pessoais objeto de trata-
mento;

 controlador: indica pessoa natural ou juridica, de direito publico ou privado, a qual é
responsavel pelas decisdes referentes ao tratamento dos dados pessoais coletados;

» operador: € uma pessoa natural ou juridica, também de direito publico ou privado, que de
fato realiza a operacionalizacao do tratamento de dados pessoais em nome do controlador;

» encarregado: é necessariamente uma pessoa nhatural que deve ser indicada pelo controla-
dor para atuar como canal de comunicagao entre o controlador, os titulares e a autoridade
nacional;

» agentes de tratamento:denominagé&o para dirigir-se ao controlador e ao operador;

* autoridade nacional: € um 6rgdo da administrac@o publica responsavel por zelar, imple-
mentar e scalizar o cumprimento da LGPD.

Arelacéo entre esses papeis da LGPD e o relacionamento deles como o processo de tratamento
de dados pessoais € exempli cado de forma visual na Figura 2.1.

A legislacdo estabelece também que o processamento de dados podera ser executado pelas
instituicdes de direto privado desde que seja solicitado ao titular do dado o consentimento. Esse
consentimento deverd indicar uma nalidade especi ca. Para tanto, ndo sao permitidas autoriza-
¢Oes genéricas nem vicios de consentimento [42].

Aos titulares dos dados séo resguardados os direitos de revogacdo do consentimento de tra-
tamento de dados a qualquer momento de acordo com o artigo 8, 8 5° da LGPD [42]. O acesso
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Figura 2.1: Papéis da LGPD e o relacionamento com o processo de tratamento de dados. (Fonte: Autora)

facilitado ao tratamento dos dados de forma clara e objetiva por parte dos titulares também é
autorizado por lei, atendendo o principio de livre acesso, podendo consultar informacdes sobre
a nalidade do consentimento, a forma e durag&o do tratamento, direitos do titular entre outros
[42].

Os agentes de tratamento que ndo cumprirem 0s requisitos para o tratamento dos dados podem
ser punidos com sansfes administrativas que incluem tornar publica a infragéo ap6s sua apuragao
e con rmacao, suspensédo do exercicio de tratamento a que refere a infracdo, multas de até 2% do
faturamento da empresa limitado a 50 milhdées de reais por infrac&o, entre outros [11].

A lei vem sendo aplicada e considerando os casos publicos analisados até outubro de 2021,
existem quatro processos transitados em julgado (estado nal de um processo juridico) que foram
aplicadas multas e sancdes baseados exclusivamente na LGPD [11]. Dos processos em anda-
mento, identi ca-se que o setor com maior registros de violacdes € o setor bancério, conforme
apresentado na Figura 2.2. Seguido pelos setores de vendas on-line e telefonia, os registros de
processos estao dispersos sobre os varios ambitos da sociedade.
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Figura 2.2: Viola¢cBes por Segmento. (Elaborado pela autora a partir de [11])

A perspectiva de que o setor bancério possui um percentual maior de viola¢des registradas,
demonstram a importancia do desenvolvimento de iniciativas que proporcionem as instituicées
formas alcancarem a aderéncia a LGPD.

Sob a perspectiva de instrumentos para o alcance da conformidade com a LGPD, também ha
um frameworkpara alcance da privacidade dos dados, que é apresentado a seguir.

2.5 ISO/IEC 29100

A ISO/IEC 29100 é unframeworkque visa estabelecer padrdes para sistemas de tecnolo-
gia da informagé&o e comunicacao (TIC) para o alcance da privacidade de dados pessoais. Sua
abordagem é voltada para os aspectos organizacionais, técnicos e processuais em uma estrutura
abrangente de privacidade [75]. Sua importancia é destacada pelo aumento do processamento de
dados pessoais e pela necessidade de normas de seguranca que estabelecam uma base de entendi-
mento comum para a protecéo de dados pessoais [75].

Seu escopo inclui a de nicdo de uma terminologia comum para os termos de privacidade,
de nicdo de atores e de seus papeis no processo de tratamento de dados, descricado dos requisitos
de salvaguardas da privacidade e referéncias sobre os 11 principios de privacidade, os quais sédo
(PF - Principio dd-rameworR [75]:
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PF.1 Consentimento e escolhaPossibilitar ao titular de dados a escolha sobre o processamento
de seus dados pessoais e fornecer informacdes claras sobre o processo se tratamento; Deve
permitir que o titular decidir por ndo aceitar o tratamento de seus dados pessoais;

PF.2 Legitimidade e especi cacédo do propositoGarantir a aderéncia a nalidade, noti cando
ao usuario quando da utilizacdo dos dados para uma nova nalidade. Garantir que a infor-
macao seja clara e objetiva;

PF.3 Limitac&o de coleta Garantir que os dados pessoais coletados sejam apenas os estritamente
necessarios para o tratamento de dados necessario a nalidade que se propde, além de ser
necessario estar de acordo com as legislacdes existentes;

PF.4 Minimizacdo de dados Esta intimamente ligado ao principio de limitacdo de coleta de
dados, indo além deste principio por ndo estar relacionado apenas com a coleta mas tam-
bém com o tratamento dos dados pessoais. I1sso se d& pela minimizagcdo dos envolvidos no
tratamento, usar sempre que possivel solu¢cées que primem pela ndo identi cacao;

PF.5 Limitac&o de uso, retencéo e divulgac&oLimitar o uso, a retengéo e a divulgacdo dos
dados pessoais ao cumprimentos de seus ns e reter os dados pessoais apenas pelo tempo
necessario para a nalidade pela qual esses dados foram obtidos, aplicando processos de
anonimizacao ou destruindo-0s com seguranca;

PF.6 Precisao e qualidade Garantir que os dados pessoais estejam precisos em relagdo a sua
origem e obtencéo e que estejam sempre atualizados garantindo a sua con abilidade. Asse-
gurar que as alteracdes solicitadas pelo titular s&o legitimas e exatas. Propor processos para
garantir a exatiddo dos dados coletados e tratados.

PF.7 Abertura, transparéncia e noti cacdo: Tornar acessiveis as informacdes sobre 0 processo
de tratamento de dados pessoais e seus controles, praticas utilizadas. Noti car o titular sobre
as informagdes do controlador e do processamento principalmente na ocorréncia de grandes
mudancgas no processo de tratamento dos dados;

PF.8 Participacao individual e acesso Possibilitar ao titular meios para acessar e revisar seus
dados pessoais desde que 0 acesso seja autenticado com nivel de seguranca apropriado.
Além disso, estabelecer procedimentos para que os titulares possam exercer seus direitos;

PF.9 Responsabilidade Tornar registrados todos os procedimentos, controles, ferramentas e
métodos utilizados no processamento de dados, fornecer treinamento adequado aos envol-
vidos no tratamento dos dados pessoais, considerar procedimentos de compensagao quando
situacdes reversiveis ocorram ndo permitindo ao titular voltar ao status de privacidade ini-
cial;

PF.10 Seguranca da informacéao Proteger os dados nos niveis necessarios de controles em pro-
cedimentos operacionais, funcionais e estratégicos com o intuito de garantir a integridade,
con dencialidade e disponibilidade dos dados pessoais;
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PF.11 Conformidade de privacidade Avaliar e demonstrar que o processo de tratamento de
dados esta de acordo com 0s requisitos necessarios para sua protecdo. Possuir controles
internos aderentes a protecdo necessaria e possuir mecanismos de avaliagdo externos para
garantir a lisura do processo.

Esserameworkde ne principios de privacidade que podem ser utilizados, apresenta uma lista
de dados que podem ser considerados para identi cagcdo de pessoas naturais, de ne 0s papeis
no tratamento de dados e aborda os fatores que in uenciam a gestao de riscos de privacidade.
Também aborda fatores legais e regulatorios, fatores de negdcios e outros e politicas e controles
de privacidade [75].

Tendo a contextualizagdo tedrica destes topicos, a seguir serd apresentada brevemente a pers-
pectiva do projeto escolhido para a aplicacao pratica desta dissertacao.

2.6 OPEN BANKING

No Brasil, atualmente, grande parte das transac¢des bancarias ocorrem através dos canais digi-
tais. De acordo com a Febraban [45], para esses canais as transacdes de pessoas fisicas no ano de
2020, durante a pandemia do COVID-19, chegaram a um percentual de 74%. A pesquisa também
registrou que a cada 10 transacdes bancérias, 6 ocorrem por meios digitais. A transformacéao para
0 meio digital € uma realidade que no setor bancario pode ser concretizada com a chegada do
conceito de Open Banking.

A area de tecnologia, de forma geral, ja estava abordando o tema e comecando a fazer suas
implementacées. No entanto, o Banco Central deu publicidade ao conceito de Open Banking
em abril de 2019, através do comunicado n° 33.455/2019 [34] em que o regulador estabeleceu os
requisitos fundamentais para a sua implementagéo. Seus principios sdo a promog¢éao da concorrén-
cia no sistema nanceiro, o incentivo a inovacéo, o0 aumento da e ciéncia do Sistema Financeiro
Nacional e do Sistema de Pagamentos Brasileiro e por m a promoc¢ao da cidadania nanceira
[34]. Neste comunicado o Banco Central explica que a iniciativa tem por objetivo aumentar a
e ciéncia no mercado de crédito e de pagamentos no Brasil, a partir da promog¢éo de um ambi-
ente de negdcio mais inclusivo e competitivo, preservando a seguranc¢a do sistema nanceiro e
a protecao dos consumidores [34]. O Banco Central também registra que o contexto das inova-
¢Oes introduzidas no mercado nanceiro em 2019 estava em destaque no cenario mundial. [34].
Acrescenta ainda que os reguladores de algumas jurisdi¢cdes tém intervindo regulatoriamente na
intencdo de disciplinar o tema. Sobre a abordagem regulatoria naliza apresentando a correlacéo
entre o Open Banking e a LGPD:

Nesse contexto, o Banco Central do Brasil vem acompanhando as discussoes interna-

cionais e as iniciativas locais. Além disso, a discussao torna-se mais relevante com a
edicdo da Lein®13.709, de 14 de agosto de 2018, que dispde sobre a protecao de dados
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pessoais no Pais. O Open Banking, na 6tica do Banco Central do Brasil, é considerado
o compartilhamento de dados, produtos e servicos pelas instituicdes nanceiras (IF) e
demais instituicdes autorizadas, a critério de seus clientes, em se tratando de dados a
eles relacionados, por meio de abertura e integracéo de plataformas e infraestruturas
de sistemas de informacao, de forma segura, agil e conveniente [34].

Dando continuidade ao processo de regulacdo, em 5 de maio de 2020 o Banco Central e 0
Conselho Monetario Nacional publicam o primeiro instrumento normativo para estabelecimento
da regulagcéo do Open Banking no Brasil, a Resolug¢do Conjunta n° 1/2020 [35]. Os participantes
desse ecossistema estao de nidos pela Resolugéo n° 1, de 5 maio de 2020, em seu artigo sexto
[35], que estabelece que instituicdes nanceiras enquadradas no Segmento S1 e S2, de acordo
com a Resolucéo n° 4.553, de 30 de janeiro de 2017 [33], séo participantes obrigatérios do Open
Banking. Além disso outras instituicdes regulamentadas pelo Banco Central também podem
participar de forma voluntaria.

A resolucdo em seu artigo segundo traz de ni¢cdes importantes sobre essa regulacdo, dentre
elas, para o contexto desse trabalho tém-se:

* instituicao transmissora de dadosé a instituicéo participante do Open Banking que com-
partilha com a instituicdo receptora os dados compartilhados [35];

* instituicao receptora de dados € a instituicdo participante do Open Banking que solicita
o compartilhamento a instituicdo transmissora de dados para recepc¢do dos dados comparti-
Ihados [35];

* instituicdo detentora de conta: € instituicao participante do Open Banking que mantém
conta de depdsitos a vista ou de poupanca ou conta de pagamento pré-paga de clientes no
sistema nanceiro [35];

» consentimento é a manifestacédo livre, informada, prévia e inequivoca de vontade, feita
por meio eletrénico, pela qual o cliente concorda com o compartilhamento de dados ou de
servigos para nalidades determinadas [35].

A resolucao estabelece também quatro fases para implantacdo desse ecossistema compostas
pelo compartilhamento de:

F.1 dados publicos de canais de atendimento e produtos e servicos;
F.2 dados cadastrais de clientes e transa¢cOes de produtos e servicos;
F.3 servicos de iniciacdo de pagamentos; e

F.4 dados de operacdes de cambio, servigos de credenciamento em arranjos de pagamento, contas
de deposito a prazo e outros produtos com natureza de investimento, seguros e previdéncia
complementar aberta.
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A fase 1 do Open Banking é de dados publicos, ndo envolvendo informacdes de usuarios, e
por isso ainda ndo ha necessidade de consentimento. Para a fase 2, ha consentimento do usuario
para o compartilhamento de seus dados. Na resolugcéo n° 1 [35] estdo estabelecidos os requisitos
minimos para o compartilhamento de dados que deve acontecer, conforme as etapas apresentadas
na Figura 2.3.

Figura 2.3: Passos para o compartilhamento de dados. (Fonte: Elaborado pela autora inspirado na [35]).

Essas etapas devem ser executadas considerando a seguranca, agilidade, preciséo e convenién-
cia [35]. Além disso, precisam ocorrer exclusivamente em canais eletrénicos, de forma sucessiva
e ininterrupta com duracédo competivel ao objetivo e nivel de complexidade.

Além disso, a prestacao de informacgfes aos clientes deve ser feita de forma clara, objetiva e
adequada sobre as etapas do processo de compartilhamento, os procedimentos e o redireciona-
mento entre 0os ambientes ou sitios eletrénicos das instituicdes participantes [35].

Sobre o processo de solicitacdo de compartilhamento de dados, na etapa de consentimento, a
resolucao n° 1 determina itens mandatérios em sua composi¢cao conforme a seguir:

solicitar por meio de linguagem clara, objetiva e adequada,;
» apresentar a nalidade determinada para o objetivo do compartilhamento;
 conter prazo de validade compativel essa nalidade, porém limitado a doze meses;

* constar explicitamente a instituicdo transmissora de dados ou detentora de conta, de acordo
com a solicitagdo de compartilhamento;

+ detalhar os dados e/ou servigcos para 0s quais o compartilhamento esta sendo solicitado
atendo-se estritamente as informacfes necessarias para o objeto do compartilhamento;

* constar a identi cagéo do cliente;
* ser obtido apds a data de entrada em vigor da Resolugédo Conjunta e seus prazos por fases; e

» ndo ser obtido a partir de contrato de adeséo, formularios com op¢ao de aceite ja preenchidos
ou de forma presumida, sem a manifestacao explicita feita pelo cliente.

Para que o cliente tenha dominio dos dados compartilhados, a revogacéo do compartilhamento
podera ser feita a qualquer momento a partir de sua solicitacéo, ao menos pelo mesmo canal de
atendimento no qual o consentimento foi concedido [35].
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Seguindo no processo de solicitacdo de compartilhamento de dados, a proxima etapa de nida
pelo normativo € a autenticacdo. A norma estipula que a instituicao transmissora dos dados devera
possuir mecanismos de autenticacdo de clientes e das instituicdes participantes. A autenticacéo
do clientes devera ser realizada a cada consentimento e a autenticacdo das instituices devera ser
feita a cada chamada das APIs.

Além disso, os procedimentos de autenticacdo deverdo ser compativeis com os ja existentes
nos canais eletrénicos da instituicao inclusive em relagéo aos fatores, quantidades de etapas e
duracdo também e compativeis com a politica de seguranca cibernética da institui¢ao.

Por m, relativo a con rmacéao do compartiihamento, a horma estabelece que a instituicdo
transmissora de dados deve solicitar con rmacao de compartilhamento ao cliente. A con rmagéo
devera ocorrer de forma simultdnea aos procedimentos de autenticacao e conter a identi cacao
da instituicdo receptora de dados, o periodo de validade do consentimento e os dados que seréo
objeto de compartilhamento.

A seguir serdo apresentados os trabalhos correlatos ao objeto desta dissertacao.

2.7 TRABALHOS CORRELATOS

A seguir sdo apresentados os trabalhos que possuem relacdo ao tema dessa pesquisa no con-
texto de taxonomias de requisitos, elicitacdo de requisitos e legislacbes como LGPD e GDPR.

Aberkane et al. [3] abordaram a utilizagdo do processamento de linguagem natural (PNL)
para oferecer um meio viavel de automatizar a conformidade com a GDPR. Para tal, foi con-
duzida uma revisdo sistematica da literatura (RSL) para explorar a literatura existente sobre a
intersecdo de GDPR, PNL e Engenharia de Requisitos (ER). O Resultado da RSL identi cou 420
trabalhos que correlacionavam PNL x ER. Para a relagdo GDPR x PNL 9 trabalhos foram iden-
ti cados. Ja no contexto da GDPR x ER, 20 trabalho e por m apenas 1 trabalho relacionando
os trés temas GDPR x PNL x ER. Os autores registraram que os resultados da RSL indicaram
oportunidades para preencher a lacuna citada na convergéncia desses trés temas. Também fo-
ram destacadas como resultados a identi cacdo de possibilidades para a introducéo de técnicas
de PNL na automatizacédo de tarefas manuais de engenharia de requisitos em relagdo a GDPR
assim como a utilizacdo de técnicas de aprendizado de maquina baseadas em PNL para alcan-
car conformidade com GDPR na engenharia de requisitos. O trabalho dos autores se diferencia
deste projeto por abordar uma possibilidade de automacéo no levantamento de requisitos e por
nao abordar taxonomias de requisitos.

Alves e Neves [7] estabeleceram uma andlise empirica de questdes sobre privacidade para
elaboracdo de proposta de padrdes de privacidade seguindo um guia de pesquisa qualitativa e
Grounded TheoryEssa analise foi realizada a partir de entrevistas semi estruturadas (27 Ques-
tdes) com pro ssionais com mais 10 de experiéncia e que acumulam cargos de gestdo em uma
organizacao publica. Foram feitas as analises nas transcricdes das entrevistas que geraram como
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resultado alguns pontos de perspectivas que podem auxiliar os pro ssionais de Tl na elicitacédo de
requisitos de privacidade e adicionalmente foram gerados padrfes de privacidade aplicados pon-
tualmente no Sistema piloto do contexto estudado. Este trabalho se difere do trabalho de Alves e
Neves por propor uma taxonomia de requisitos de privacidade. Alves e Neves abordaram apenas
a analise empirica das di culdades de elicitacdo dos requisitos de privacidade.

Kanwal et al. [83] desenvolveram o sistema de E-Health Cloud. As principais questdes abor-
dadas pelos autores relacionavam-se em como atertdgtlesoff entre privacidade e utilidade
usando diferentes combinac¢des de modelos de privacidade e técnicas de privacidade além de re-
lacionar quais foram as técnicas de privacidade mais relevantes que poderiam ser adaptadas para
obter privacidade na nuvem para o contexto e-Health. Um dos resultados da pesquisa foi uma ta-
xonomia de Requisito de Preservacgao de Privacidade aplicado ao ambiente de nuvem do e-Health.
Este trabalho difere da nossa pesquisa pois sua aplicacao se limita a preservacao da privacidade
em ambientes de nuvem para sistemas de gestdo de saude.

Em 2015, Meis et al. [96] desenvolveram uma taxonomia de requisitos de transparéncia com
base na ISO/IEC 29.000 [75] e no rascunho do Regulamento de Protecdo de Dados da UE, uma
vez que o GDPR[104] ainda ndo havia sido publicada. Essa taxonomia teve como objetivo forne-
cer aos engenheiros de software um método para identi car os requisitos de transparéncia. Eles
analisaram a descri¢do dos principios de privacidade na ISO e as formulagdes do projeto do regu-
lamento. As palavras utilizadas para o processo de construgcéo da taxonomia foram verbos como
informar, noti car, documentar, apresentar, fornecer, explicar, comunicar e substantivos relaci-
onados. Este trabalho encontrou trinta requisitos de transparéncia e sua validacéo foi executada
comparando outras taxonomias encontradas em uma Revisdo Sistematica da Literatura. O projeto
de Meis et al. se difere deste por estar relacionado com requisitos de transparéncia e nao de pri-
vacidade. Também se difere por ser baseado em um rascunho da GDPR, ja este trabalho a LGPD,
legislacéo brasileira vigente e aprovada em 2018.

Trabalhos anteriores a publicagdo da GDPR ja abordavam a necessidade de taxonomias [6,
15, 19, 16, 108]. Algassem e Svetinovic [6] no escopo da Internet das Caisasapresentaram
uma taxonomia de requisitos de seguranca e privacidade px@)a@s autores a rmaram que
a obtencao dos requisitos de privacidade e seguranca em uma fase de concepc¢ao do projeto é
crucial para criacdo de um vinculo com o publico visando o desenvolvimento da uma satisfatoria
con anca publica, facilitando a adaptacéo desses sistemid dBara criar a taxonomia, 0S au-
tores utilizaram a estrutura proposta por Firesmith [59], a qual fornece uma base para reorganizar
0s requisitos de seguranca. Esta pesquisa se diferencia do trabalho proposto por Firesmith [59]
porque o autor focou apenas em requisitos de seguranga em ambielf€s de

Barker et al. [19] destacaram a importancia da privacidade para a comunidade de banco de
dados. Os autores forneceram uma de nicédo explicita de privacidade de dados adequada para
Sistemas de Gerenciamento de Dados (SGDR#ta mininge prop6s uma taxonomia capaz
de abordar a privacidade de dados tecnologicamente. A principal contribuicdo destacada pelos
autores foi uma de ni¢ao de privacidade. O trabalho de Barker et al difere-se da abordagem deste
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projeto, uma vez que os autores utilizaram de nicdes da literatura além de seu foco de trabalho
em SGBD de forma geral enquanto nesta dissertacao é considerada a LGPD [42] como base para
criagdo da taxonomia e de ne uma taxonomia pratica listando os proprios requisitos.

Massey e Anton [92] realizaram uma comparagdo entre uma taxonomia de engenharia de re-
quisitos de protecOes de privacidade e vulnerabilidades com uma taxonomia de danos legais de
privacidade. A abordagem metodoldgica para comparagao consistiu em comparar cada vulnera-
bilidade da Taxonomia de Antén-Earp com cada categoria de danos legais de privacidade na Ta-
xonomia Solove e determinar se a vulnerabilidade poderia ser razoavelmente interpretada como
sendo um subconjunto, um superconjunto ou completamente nao relacionado entre si. Como
resultado seis das sete vulnerabilidades na taxonomia de Anton-Earp foram mapeadas para no
méaximo duas categorias de danos a privacidade. Sugerindo assim similaridade razoavel entre es-
sas duas taxonomias. O artigo em questao diferencia-se deste projeto por utilizar uma taxonomia
juridica como base para o processo comparativo, embora o Antén-Earp seja utilizado como base
do artigo de Sangaroonsilp et al. [112].

Sangaroonsilp et al. [112] desenvolveram uma taxonomia de requisitos de privacidade baseada
na GDPR e ISO/IEC 29100. Para o desenvolvimento desta taxonomia foram utilizadas as técnicas
GBRAM e teoria fundamentada com um método de trés passos para obtencao dos requisitos que
resultou em uma lista de sete categorias com um total de 149 requisitos de privacidade. Todos os
requisitos identi cados a partir da ISO/IEC 29100 estavam contemplados pelos encontrados na
GDPR. Essa taxonomia foi utilizada como fundamentacéo para o desenvolvimento desta proposta
de taxonomia baseada na LGPD e ISO/IEC 29100.

2.8 SINTESE DO CAPITULO

A engenharia de requisitos é disciplina na engenharia de software capaz de registrar as neces-
sidades de um sistema. Os requisitos de privacidade, por sua vez, sdo a forma de documentar e
colocar em execucédo nos sistemas a privacidade de dados necessaria para a conformidade com
essas legislacdes e alcance da protecao de dados. Nesse sentido, este capitulo apresentou a visdo
geral sobre esse tema e apresentou a GDPR e LGPD, legislacdes publicadas respectivamente pela
unido Europeia e Brasil com o intuito de preservar a privacidade dos dados pessoais dos cidadaos
e assim aumentar a protecéo desses dados. As duas legislacdes possuem principios de privaci-
dade que se assemelham e visam a preservacgao dos direitos fundamentais. A ISO/IEC 2900 é um
frameworkque estabelece préticas para a privacidade de dados em sistemas de informacao. Esses
temas relacionam-se entre si quando requisitos de privacidade para a protecao de dados pessoais
sdo necessarios. O Open Banking é o sistema nanceiro aberto do Brasil que visa comparti-
lhar os dados dos clientes entre instituicbes nanceiras a partir do consentimento fornecido pelo
cliente. Esse processo é avaliado sob a perspectiva de engenharia de software, em relacdo a im-
plementacao dos requisitos de privacidade derivados da LGPD e por m, os trabalhos correlatos
apresentados abordaram de diferentes formas a LGPD e taxonomias de requisitos porém nenhum
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deles identi cou uma taxonomia de requisitos de privacidade voltada a legislac&o brasileira.
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3 REVISAO SISTEMATICA DE LITERATURA

Uma revisao sistematica de literatura (RSL) foi realizada para identi car as taxonomias de
privacidade existentes na literatura com o objetivo de apoiar a elaboracdo da taxonomia proposta
neste trabalho de dissertacao.

As diretrizes de execucao da RSL foram consideradas para identi cacao das taxonomias exis-
tentes no &mbito da engenharia de software. A andlise da literatura proposta objetiva identi car
a unidade e a diversidade interpretativa existente para a tematica na qual o problema em estudo
esta inserido. Além disso, esta revisao é necessaria para compor as abstracfes e sinteses requeri-
das em pesquisas dessa hatureza colaborando para a coeréncia nas argumentacdes do pesquisador
[54]. Assim, a revisdo foi conduzida seguindo a abordagem proposta por Kitchenham at al [85],
considerando as trés principais fases da revisao:

F.1 Planejamento: a proposta desta fase é identi car a necessidade da revisdo sistematica de
literatura [86] e propor um protocolo para a sua conducdo. E necessario estabelecer os ob-
jetivos, de nir as questdes de pesquisa e desenvolver um protocolo para conduzir a revisao;

F.2 Conducéo: Nesta fase € desenvolvida a estratégia de pesquisa para identi car os estudos
e seleciona-los de acordo com o protocolo de nido na fase anterior [86]. Um conjunto de
dados é criado para analisar e gerar os resultados para as questdes de pesquisa;

F.3 Relatos: Ap6s conduzir a fase de pré-visualizacdes, € preciso relatar as descobertas, comu-
nicar as partes interessadas ou que podem estar interessadas [86] e responder as questdes de
pesquisa.

3.1 PLANEJAMENTO DA REVISAO

A F.1 de planejamento da revisdo foi executada em conjunto ao primeiro passo dessa disserta-
¢ao, com a de nicédo dos objetivos de pesquisa apresentados na Secao 1.3 e questdes de pesquisas
nesta Secao em relacdo aos requisitos de privacidade e taxonomia proposta.

Com o objetivo de de nir uma taxonomia de requisitos de privacidade baseada na LGPD e
ISO/IEC 29100, as seguintes questdes de pesquisa foram de nidas:

QP.1 Quais as taxonomias de requisitos de privacidade existentes na literatura?

QP.2 Existe na literatura uma taxonomia de requisitos de privacidade baseada na LGPD e ISO/IEC?
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3.2 CONDUCAO

A F2 da RSL consiste no desenvolvimento da estratégia de pesquisa (execuc¢éo do protocolo
proposto) para identi car os estudos, selecionar os trabalhos, extrair os dados dos estudos prima-
rios e gerar os resultados para a etapa 3, em que as questdes de pesquisa serao respondidas.

3.2.1 Estratégia de Pesquisa

Tendo os objetivos e questdes de pesquisa de nidas, os parametros da estratégia de pesquisa
foram estabelecidos para que fossem executadas pesquisas automatizadas nas bases de dados digi-
tais ACM Digital Library, Scopus e Web of Science, com intuito de coletar e analisar os trabalhos
relacionados ao contexto de taxonomias e requisitos de privacidade. A escolha das bases digitais
para essa RSL baseia-se em [86, 27], autores que listam estes repositérios como bases de relevan-
cia na execucdo exaustiva de pesquisas em engenharia de software. Além da pesquisa automati-
zada foram executadas pesquisas manuais em anais de congresso e em periddicos que possuem
trilhas voltadas para a area. siving de busca utilizada foi("Taxonomy"AND ("Requirements
Taxonomy"OR "Privacy Requirement Taxonomy"OR "Privacy Requirement Elicitation"OR "Re-
quirements Gathering"))

Os estudos selecionados a partirstiing de busca foram analisados utilizando a ferramenta
Parsifal'. Foram seguidos os passos descritos por Kitchenham e Charters [86], conforme apre-
sentado nas sec¢des a seguir.

3.2.2 Critérios de Selecao

Os critérios de selecéo dos estudos sao utilizados para identi car os estudos primarios capazes
de fornecer evidéncias diretas sobre uma questao de pesquisa. Para reduzir a probabilidade de
viés, os critérios de selecdo foram decididos durante a de ni¢cdo do protocolo, antes da execucao
das pesquisas. Essa selecao foi baseada na andlise dos critérios de selecéo de nidos desta reviséo.

Em relacdo aos critérios de inclusdo, foram consideradas as seguintes a rmacoées: IC.1) estar
disponivel para leitura em lingua portuguesa ou inglesa em uma das bibliotecas digitais desta
pesquisa; IC.2) estar em conformidade costrang de busca; e 1C.3) propor, analisar, aplicar ou
contemplar taxonomias no contexto de requisitos de privacidade.

Em relacéo aos critérios de exclusdo foram de nidos: EC.1) o ndo atendimento dos crité-
rios de inclusédo de nidos acima implicam na exclusdo dos trabalhos; EC.2) trabalhos que n&o
apresentam informacdes su cientemente elaboradas (que ndo tenham a apresentacéo estrutura
dos argumentos, impedindo o entendimento); e EC.3) trabalhos que impactam na extrac&o os da-
dos necessarios para o seu entendimento (trabalhos que nédo possuam estruturacdo dos resultados
impedindo a identi cacdo dos itens mapeados para a extragdo) e prejudicando a qualidade ou

https://parsif.al/
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relevancia desta revisao.

3.2.3 Avaliacdo da Qualidade dos Estudos

As questbes de avaliacdo de qualidade, consideradas criticas por Kitchenham e Charters [86],
foram de nidas considerando a adequacéo ao objetivo e questdes de pesquisa com intuito de
minimizar viés e maximizar a validade do processo. As questdes a serem avaliadas em cada um
dos estudos pré-selecionados e estdo listadas a seguir:

QA1) Os aspectos relacionados a elicitacdo de requisitos de privacidade sdo abordados no
estudo?

QA2) A taxonomia proposta é relacionada a requisitos de privacidade?
QA3) Os autores apresentam o método de proposicdo da taxonomia?; e
QA4) O estudo apresenta os resultados da aplicabilidade dos métodos?

As duas primeiras questdes forma construidas considerando que de acordd&cinelme
de [86], podem-se estabelecer questdes relacionadas com itens especi cos relacionados a area de
assunto da revisdo. As duas ultimas questdes, estédo relacionadas com qualidade do método de
pesquisa executado nos trabalhos avaliados.

Para que métricas quantitativas das QA pudessem ser obtidas, foram atribuidas escalas numé-
ricas as perguntas. As pontuacdes sao:

* QAL: S (Sim) séo apresentadas informacdes relacionadas a elicitagcdo de requisitos de pri-
vacidade; P (Parcialmente), séo identi cados aspectos de elicitacdo de requisitos implicitos,
por deducdo, por analise empirica deste autor; N (Nao), nenhum aspecto de elicitagdo de
requisitos de privacidade pode ser identi cado.

* QA2: S (Sim), a taxonomia € relativa a requisitos de privacidade; P (Parcialmente), a ta-
Xonomia proposta esta parcialmente relacionada com requisitos de privacidade e a ns por
analise empirica deste autor; N (Nao), a taxonomia nao estéa relacionada com requisitos de
privacidade.

* QA3: S (Sim), o método de proposicdo da taxonomia esta apresentado; P (Parcialmente),
0 método de proposicdo da taxonomia ndo estd completamente apresentado; N (N&o), o
método de proposicado da taxonomia nado foi apresentado.

* QA4: S (Sim), os resultados da aplicabilidade dos métodos foram apresentados; P (Parci-
almente), os resultados da aplicabilidade dos métodos foram parcialmente apresentados; N
(N&o) os resultados da aplicabilidade ndo foram apresentados.

Para o processo de avaliacdo de qualidade, temas que possuem semelhanca com os conceitos
de privacidade foram considerados para atribuicdo das notas em relacéo ao item QA2 referente
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a requisitos de privacidade, os quais foram: contexto de segurancga, contexto regulatério (leis
governamentais), conceitos de transparéncia e intervenabilidade.

O processo de pontuacgéo para as perguntas de avaliacdo de qualidade foram S =1, P = 0.5,
N = 0. Como parte do processo de avaliagdo de qualidade, foi de nida a métrica de taxa média
conforme férmula apresentada 3.1, para que fossem calculadas as notas de corte para adequacao
as avaliacdes de qualidade (QA). Assim, a nota de corte é o valor igual ou superior ao obtido na
aplicacdo da férmula em que é divido o somatério geelo .

¢ )
X=-—= (3.1)

Onde:

x = média entre os trabalhos

= notas atribuidas aos trabalhos na QA
= quantidade total de trabalhos avaliados

3.2.4 Extracao dos dados

A extracao dos dados foi iniciada com a obten¢éo dos arquivos no fobmbéa a partir das
pesquisas realizadas nas bases digitais. Nos arquivos as seguintes informacdes sobre os artigos
foram extraidas:

titulo,

autor,

e ano,

tipo de publicacéo e suas informacdes,

palavras-chave,

resumo

e método de concepcgao da taxonomia.

Esses dados foram utilizados para a conducéo da fase F2 da RSL.

Para seguir com o processo de resposta das questdes de pesquisa, que sao de natureza quali-
tativa, e estdo apresentadas na F3, foi necessaria a extracao de todos os artigos em formato PDF
para leitura, analise e composicao das respostas para as questdes desta RSL.
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3.3 RESULTADO DA RSL

A analise e resultado da execucéo desta RSL, para a fase F3, contendo os resultados obtidos
na conducdo da pesquisa, andlise da qualidade e os achados relativos as respostas para as questdes
de pesquisa estéo apresentados a seguir.

3.3.1 Resultado da triagem dos artigos e Avaliacdo de Qualidade

O procedimento aqui descrito para conducéo desta RSL e a quantidade de trabalhos restantes
apos cada etapa sao apresentados na Figura 3.1.

Figura 3.1: Procedimentos de pesquisa da RSL. (Fonte: Autora)

A aplicacéo datringde busca nas 3 bases digitais e busca manual que resultou em 111 artigos.
Foram gerados arquivos .bib, conforme a execucao da extracdo de dados contendo as informacgdes
dos trabalhos para importacdo na ferramenta de conducgéo da RSL. Os arquivos estéo disponibi-
lizados no pacote de reproducédo disponivel em [55]. Primeiro, foram veri cados os trabalhos
duplicados resultando em 15 exclusdes. A base Scopus foi a que mais apresentou artigos dupli-
cados em relacéo as outras bases (12 trabalhos duplicados). Em seguida os trabalhos candidatos
foram classi cados conforme os critérios de sele¢do, incluséo e exclusdo de nidos. A execugao
dos critérios de selecédo resultou em 74 trabalhos rejeitados por ndo estarem em conformidade
com os critérios estabelecidos. No total, essa primeira etapa da revisdo resultou em 22 estudos
selecionados.

Com a aplicacao dos critérios de qualidade, os 22 trabalhos foram avaliados e pontuados
de acordo com as métricas de nidas neste protocolo. Esses trabalhos e suas pontuacfes sao
apresentados na tabela 3.1. Apenas um trabalho obtive a pontuacdo maxima no processo, um
trabalho pontuou 3.5, enquanto trés trabalhos obtiveram pontuagéo 3.0, um trabalho se posicionou
com metade da pontuacdo (2.0 pontos), quatro trabalhos obtiveram 1.5 pontos, trés trabalhos
obtiveram apenas 1 ponto, quatro obtiveram 0.5 pontos e por m dois trabalhos ndo pontuaram
em nenhuma das perguntas do processo de avaliacao de qualidade.

A partir do somatdrio da pontuacdo dos artigos analisados na avaliagdo da qualidade do es-
tudo, foi efetuado o calculo do valor médio de pontos obtidos pelos trabalhos com o objetivo de
estabelecer uma nota de corte que indique o parametro aceitavel para seguir para a proxima etapa.
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Considerando a quantidade total de trabalhos @2) e o somatdrio das notas em pontos=(

32.5), a média obtida foi = 1.47 (vide a formula 3.1). Como a pontuacao atribuida as respostas

das QAs nédo permite o valor decimal obtido pardoram os trabalhos priméarios com 1.5 ou
menos para eliminacdo por ndo atenderem os critérios estabelecidos na avaliagdo de qualidade
demonstrando baixa aderéncia aos critérios esperados para este estudo. Os 11 estudos primeiros
selecionados estéo dispostos na seglecionadosla Tabela 3.1. Os outros trabalhos ndo foram
selecionados devido ao score abaixo do estabelecido na conducao dessa RSL.

A Tabela 3.1 é composta pelos seguintes camiibs:ldenti cador do estudo, utilizado para
referencia-lo a partir deste momen#tor - nome dos autores e referéncia ao trabafkm -
ano de publicacaaolunas QA1 a QA4- Questdes de avaliacdo de qualidade e as respectivas
notas para os estudos nas linh@spre- nota atribuida ao trabalho considerando a soma das 4
notas obtidas nas QAs.

ID Autor Ano QA1 QA2 QA3 QA4 Score
S1 Antén and Earp [15] 2004 S S S S 4.0
S22 Sangaroonsilp et al [112] 2021 S S P S 3.5
2 S2 Meis and Heisel [94] 2016 P P S S 3.0
T S3 Hernandez etal [71] 2010 P P S S 3.0
S S4 Meis and Heisel [95] 2017 P P S S 3.0
S S5  Siegfried et al. [116] 2020 N N S S 2.0
g S6 Rjaibi and Rabai [108] 2015 P P P N 15
S7 Lehnert [88] 2011 S P N N 15
S8 Bolchini et al. [24] 2003 N N P S 15
S9 Alhirabi et al. [5] 2021 S N N P 15
S10 Tangetal. [119] 2021 S N N S 15
S11 Azad and Martens [18] 2021 N N S N 1.0
S12 Lauenroth et al. [87] 2017 N N N S 1.0
S13 Bhatiaetal. [23] 2016 P N N P 1.0
@ S14 GoOmez Sotelo et al. [65] 2018 N N P N 1.0
2 S15 Zafaretal. [125] 2020 N N P N 0.5
g S16 Ahmed et al. [4] 2019 N N P N 0.5
o S17 Belani[21] 2012 N N P N 0.5
® 518 Abdelmaboud [2] 2000 N N P N 05
S19 Gordieiev and Kharchenko [66] 2020 N N N P 0.5
S20 Chen and Dong [38] 2013 N N N N 0.0
S21 MacRuairi et al. [90] 2008 N N N N 0.0

Tabela 3.1: Lista de trabalhos selecionados e removidos apés a aplicacdo da avaliacdo de qualidade.

Apoés a realizacdo da fase de avaliacdo de qualidade, os 11 trabalhos restantes foram lidos
pelo processo de leitura de texto completo para identi car e con rmar sua relacdo com o contexto
dos requisitos de privacidade. Durante este processo, 4 artigos foram identi cados como nao
relacionados a este contexto da RSL (S5, S7, S9 e S10 da Tabela 3.1).

Isso ocorreu devido ao fato de que S5 [116] forneceu uma taxonomia de requisitos de sistema
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no contexto da Industria da Internet das Coisas. S7 [88] propds uma taxonomia para analise de
impacto de mudancas de software, uma taxonomia nao relacionada diretamente aos requisitos,
e sua abordagem néo foi considerada signi cativa para esta RSL. Em S9 [5], embora os autores
indiquem entre as principais contribuicdes a proposi¢do de uma taxonomia, ndo ha indicacao de
taxonomia no desenvolvimento ou concluséo do trabalho, tornando-o inadequado para esta RSL.
E por ultimo, S10 [119] ndo apresentou proposi¢cdes de taxonomias, e foi considerado como nao
adequado para este protocolo RSL.

A distribuicédo dos artigos selecionados nessa RSL ao longo dos anos, conforme apresentado
na Figura 3.2, demonstra que os anos com mais publica¢cdes relacionadas ao assunto sao 2017
e 2020, considerando que o ano de 2021 é relativo apenas aos 10 primeiros meses do ano pelo
periodo em que as consultas foram executadas, conforme datas de execu¢do destas pesquisas
para o protocolo de RSL. Os anos com mais publica¢des estéo relacionados aos anos em que as
legislagcdes GDPR [104] e LGPD [42], respectivamente, entraram em vigor podendo demonstrar
alguma relacao positiva com a preocupacéo com as questdes relacionadas a privacidade de dados
pela literatura.

Figura 3.2: Distribuicdo dos artigos selecionados ao longo dos anos. (Fonte: Autora)

3.3.2 QP.1 Quais séo as taxonomias de requisitos de privacidade existentes na litera-
tura?

S1- Antdn e Earp [15] propuseram uma taxonomia de requisitos de privacidade baseada nas
politicas dewebsitessom o objetivo de mitigar a vulnerabilidade desses sites. Os autores utiliza-
ram a mineracao de metasdal Mining) e a extragdo de objetivos dos pré-requisitos de artefatos
de texto (normas dos sites). Além disso, 0os autores analisaram um conjunto inicial de politicas
de privacidade da Internet para desenvolver a taxonomia. A validacéo da taxonomia foi realizada
a partir da extracdo das metas que envolviam politicas de privacidade de alguns sites relaciona-
dos a saude. A partir dos resultados da validagdo, a taxonomia foi re nada, resultando em duas
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classes de requisitos de privacidade: metas de protecao e vulnerabilidades. Nesse sentido, as me-
tas de protecao foram utilizadas para tratar da protecdo desejada dos direitos de privacidade do
consumidor, enquanto as vulnerabilidades descrevem requisitos que potencialmente ameacariam
a privacidade do consumidor. Essa taxonomia possui uma aplicabilidade direcionada e exclusiva
ao ambito davebsites registra-se ter sido desenvolvida anteriormente a implantacdo da GDPR,
pode ser considerada defasada.

S22- Os autores Sangaroonsilp [112] propuseram uma taxonomia de requisitos de privaci-
dade baseada na GPDR e ISO/IEC 29100 e também efetuaram uma andlise para avaliar como
duas grandes plataformas open source (Moodle e Google Chrome) enderecam o assunto de pri-
vacidade. Os autores comecam estabelecendo a taxonomia e em seguida efetuam o processo para
a mineragéo de erros nas plataformas em busca de avaliar a aderéncia dessa plataforma com os
requisitos propostos na taxonomia gerada. O método de proposicao da taxonomia foi baseado
em um processo adaptado do GBRAM. A taxonomia proposta pelos autores foi dividida em 7
categorias e 71 requisitos de privacidade.

S2- Meis e Heisel [94], abordaram a importancia da privacidade como qualidade no ambito
do desenvolvimento de software. Os autores trataram especi camente de um objetivo de priva-
cidade relativo a capacitacdo dos usuarios nais e como estes podem ter controle sobre como os
seus dados pessoais sao processados pelos sistemas de informacéo. Esse objetivo de privacidade
€ denominado pelos autores como intervenabilidade. Os autores destacaram a falta de opg¢bes
de intervenibilidade nos sistemas de informacéo, identi cada a partudeysonduzidas com
usuarios nais. Os autores executaram um processo de re namento do objetivo de intervenabili-
dade em uma taxonomia de requisitos de software e a relacionaram a uma taxonomia de requisitos
de transparéncia, pois segundo 0s autores, a transparéncia pode ser considerada um pré-requisito
para a intervenibilidade. O objetivo da taxonomia combinada de requisitos de intervenabilidade
e transparéncia € o de orientar os engenheiros de requisitos na identi cacdo dos requisitos de
intervenabilidade relevantes para o sistema. Na construgédo da taxonomia os autores utilizaram a
ISO/IEC 29100 e o rascunho da GDPR (ressalta-se que a GDPR ainda néo estava em vigor). Os
autores executaram uma comparacao desta taxonomia com a literatura, a partir de uma RSL com
a técnicasnowballing para validacdo de sua completude de requisitos em relacdo aos achados
da RSL. A intervenabilidade pode ser assemelhada aos requisitos de privacidade, no entanto, este
trabalho ndo apresentou aplicabilidade préatica da taxonomia, ndo tendo sido realizada nenhuma
validacdo em um contexto real além de ter sido concebido com o rascunho da GDPR.

S3- O contexto do estudo primario dos autores Hernandez et al. [71] contemplou a cons-
trucdo de software para e-commerces. Considerando esse cenario, 0s autores propuseram uma
taxonomia de requisitos composta pelos fatores de seguranca, usabilidade bem como caracteris-
ticas para sites de e-commerce B2C (Business-to-Business - comércio entre empresas) e C2C
(Consumer-to-consumer - comércio entre usuarios pessoas fisicas) com o objetivo de apoiar o de-
senvolvimento desses sites de comércio eletrénico para que se tornem utilizaveis e seguros. A ta-
Xxonomia proposta pelos autores € baseada em trés fatores: seguranca, usabilidade e e-commerce.
No ambito da seguranca os autores se basearam no trabalho de Calderdn [29] que prop6s uma
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taxonomia de requisitos de seguranca dividida nos atributos de con dencialidade, integridade,
disponibilidade e ndo repudio em requisitos. Para o fator de usabilidade os autores se basearam
em Cheikhi et al. [37], Jinling et al. [80], and Shaikh et al. [114] que também dividiram os atribu-

tos desse fator em requisitos. Para o fator de e-commercgyeyfoi conduzido para obtencao

dos requisitos desejados pelos usuarios a partir de grandes sites do ramo. Para validacao da taxo-
nomia, os autores desenvolveram um modelo composto por uma férmula baseada em calculo de
média e uma técnica para avaliar a conformidade das funcionalidades de um site B2C (Business-
to-Consumer - comércio de empresa para clientes pessoa fisica) ou C2C, no que diz respeito aos
requisitos propostos na taxonomia de requisitos. A técnica utilizada para a validacdo consistiu
em de nir uma meta, estabelecer construtores a serem avaliados, de nir questdes para identi -
car como medir os atributos, veri car o percentual de conformidade entre as funcionalidades de
um sistema e seus requisitos, e por m obter a taxa do sistema pela média da conformidade dos
construtores. Essa taxonomia ndo esta diretamente relacionada a privacidade, e sim a seguranca,
0 que é comum uma vez que muitos autores consideram a privacidade como parte da seguranca
[61, 82, 126, 98].

S4- E uma continuacéo do trabalho de Meis and Heisel [94] (S2) sobre requisitos de inter-
venabilidade. As diferencas apresentadas em relacédo ao trabalho anterior foram que a GDPR
estava em vigor no periodo dessa publicacdo, o que permitiu a criacdo da taxonomia a partir
da lei aprovada. Além disso, os autores propuseram um método denominado ProPAn para ana-
lise de problemas baseados em privacidade. Neste método, os requisitos de intervenabilidade e
transparéncia podem ser gerados automaticamente com base em artefatos fornecidos pelo método
ProPAnN e regras derivadas da GDPR. Ademais, o método fornece condi¢des de validacdo dos
requisitos que podem ser usadas para veri car automaticamente ajustes dos usuarios nas espe-
ci cacles de forma a garantir o atendimento as necessidades implicitas da GDPR. Todas essas
etapas do método estdo integradas na ferramenta ProPAn que € executada na geracao e validacao
de forma automatica. Apesar de ser denominada taxonomia de intervenabilidade e transparéncia,
0 estudo apresenta alguma relacdo subjetiva com os requisitos de privacidade.

S6- Rjaibi e Rabai [108] propuseram uma taxonomia de seguran¢ca com uma visdo holistica.
A proposta da taxonomia foi baseada nas taxonomias existentes na literatura e identi cadas pelos
autores, também foram considerados os padrdes de seguranca, sendo eles: ISO 7498-2:1989 [72],
CIA Triad, Donn Parker [103], Firesmith [58], Mead and Stehney [93], Christian e Mead [39],
Jriens [81] e Calderon [29]. O trabalho discorreu sobre cada uma das fontes para a taxonomia
e apresentou uma comparacgao entre a colocagcao dos fatores de seguranca em cada uma das ta-
xonomias. Nao ocorreu aplicacdo pratica da taxonomia em um cenario real. A privacidade foi
abordada como um fator de seguranca nessa taxonomia que apresenta 8 (oito) sub-fatores.

S8- Bolchini et al. [24] propuseram uma taxonomia para classi cacdo de requisitos de hi-
permidia. O modelo proposto adotou uma abordagem orientada a objetivos juntamente com téc-
nicas baseadas em cenarios, introduzindo a taxonomia de requisitos de hipermidia para facilitar
o design conceitual da Web. A taxonomia proposta foi baseada no modelo AWARE que € uma
especializacédo dg framework A taxonomia gerou 8 (oito) categorias principais e 0os autores
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zeram a validacao empirica do modelo com base na teoria dos atributos de qualidade percebida.
Além disso, um estudo de caso foi desenvolvido para validacdo pratica com parceiros industri-
ais que demonstraram, em geral, considerar o AWARE [31] uma proposta de boa qualidade para
os requisitos de modelagem de aplicativos da web. Apesar de ser uma taxonomia de requisitos,
essa proposta ndo abordou o contexto de privacidade, focando apenas na abordagem de requisitos
funcionais para aplicativos web.

Por m, as taxonomias analisadas nesta RSL com seus respectivos detalhes sédo apresentados
na Tabela 3.2. A tabela é composta pelas colulas: Identi cador do estudo primarid;onte
- fonte da qual os requisitos da taxonomia foram inspirati&todo - método utilizado para
elaboracdo da taxonomia (mantidas em inglés para preservacao do entendiGetegrias-
primeiro nivel da categoria de requisitos obtida a partir das taxonomias (mantidas em inglés para
preservacdo do entendiment®elacdo com PR? indica se a taxonomia possui relagdo com
requisitos de privacidade (RP).

ID Fonte Método Categorias Relacdo com
RP?
S1 traditional GBRAM [14] Privacy Vulnerability ~ Parcialmente
[15] e-commerce Information monitoring
web site Information aggrega-
privacy policies tion

Information storage
Information transfer
Information collection
Information personali-
sation

Contact

Protection Goal Taxo-
nomy
Notice/Awareness
Choice/Consent
Access/Participation
Integrity/Security
Enforcement/Redress
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ID

Fonte

Método Categorias Relacdo com
RP?

S22
[112]

-ISO/IEC29100 [75] GBRAM [14] e Lawfulness, fairness Sim

-GDPR [104]

Grounded Theory and transparency

[62] Purpose limitation
Data minimisation
Accuracy
Storage limitation
Integrity and con den-
tiality
Accountability

S2
[94]

- ISO/IEC29100 proposto  pelos Transparency Parcialmente

[75]
- GDPR Dratft

autores, ne- Presentation

nhuma  técnica Exceptional Informa-

explicitada tion
Processing Information
Collection Information
Storage Information
Flow Information

S3
[71]

- ISO/IEC27000 Baseado on Security Parcialmente

[74]

Calderon  [29], Con dentiality

- ISO/IEC9126 [73] nenhuma técnica Integrity
- Survey nos e- explicitada Availability

commerces

Non-repudiation
Usability
Understandability
Learnability
Operability
Attractiveness
e-Commerce
Product lookup
User account
Information/Help Spe-
cial offers
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ID Fonte Método Categorias Relacdo com
RP?
S4 - ISO/IEC29100 Proposto  pelos Intervenability Parcialmente
[95] [75] autores: ProPan Data Subject Interven-
- GDPR [104] tion
Authority Intervention
Processing Information
Exceptional Informa-
tion
Intervention Informa-
tion
S6 -1SO 7498-2 [72] Compilacdo des- Security Parcialmente
[108] - CIA Triad [9] ses modelos Conformance
- Donn Parker [103] Secure Information
- Firesmith [58] Flow
- Mead and Stehney Freshness
[93] Fare Exchange
- Christian and Mead Usability
[39] Attack/Harm Dectec-
- Jrjens [81] tion
- Calderdn [29] Access Control
Manageability
Non-repudiation
Integrity
Privacy
S8 - AWARE [31] AWARE Content Parcialmente
[24] Structure of Content

Access Paths to Con-
tent

Navigation
Presentation

User Operation

System Operation
Interaction

Tabela 3.2: Relagdo de taxonomias identi cadas na RSL.
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3.3.3 QP.2 Existe na literatura alguma taxonomia de requisitos de privacidade baseada
na LGPD and ISO/IEC?

Essa revisdo sistemética de literatura ndo identi cou taxonomia de requisitos de privacidade
na literatura avaliada no contexto estabelecido para esta pesquisa. A taxonomia de Sangaroon-
silp el al [112] aborda o contexto de requisitos de privacidade sob a perspectiva da GDPR. E
foram identi cadas, no entanto, taxonomias que demonstram alguma relagédo com requisitos de
privacidade as quais sé@o os trabalhos desenvolvidos por Antén e Earp [15], Meis e Heisel [94],
Hernandez et al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] Esses estudos
abordaram o tema de forma indireta ou apenas por perspectivas.

Os resultados das questdes QP.1 e QP.2 demonstram a lacuna na literatura referente a requisi-
tos de privacidade, principalmente no ambito das legislacdes de protecdo de dados pessoais.

3.4 SINTESE DO CAPITULO

Essa RSL foi conduzida seguindo o protocolo de Kitchenham e Charters [86] com a de nicdo
das etapas de planejamento, Conducao e Relatos. Durante o planejamento as questfes de pesquisa
foram estabelecidas, a estratégia de pesquisa, os critérios de sele¢do e a avaliacado de qualidade
foram determinados. A partir da conducao desta RSL, foram encontrados 111 trabalhos relacio-
nados ao critérios da string de busca. Apés do protocolo de RSL 7 estudos analisados. O trabalho
desenvolvido por Sangaroonsilp el al [112] aborda o contexto de requisitos de privacidade sob
a perspectiva da GDPR. Os trabalhos desenvolvidos por Anton e Earp [15], Meis e Heisel [94],
Hernandez et al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] foram os
gue apresentaram taxonomias com alguma relacdo com requisitos de privacidade. No total, foram
considerados 7 trabalhos com proposic¢des de taxonomias que podem se relacionar a requisitos de
privacidade porém a lacuna referente a existéncia de uma taxonomia de requisitos de privacidade
foi identi cada.
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4 TAXONOMIA

4.1 DESENVOLVIMENTO DA TAXONOMIA PROPOSTA

A proposicao da taxonomia de requisitos de privacidade é basea@GoahBased Requi-
rements Analysis Metho@GBRAM) [14], método utilizado para identi car, elaborar, re nar e
organizar objetivos para a especi cacdo de requisitos. Esse método foi utilizado por Antén e
Earp [15] no desenvolvimento da taxonomia de requisitos para redugao de vulnerabilidades em
websites e na taxonomia de requisitos de privacidade proposta por Sangaroonsilp et al. [112]
baseada na GDPR e ISO/IEC 29100, processos utilizados como referéncia para este trabalho. A
estruturagdo das técnicas utilizadas na concepc¢ao desta taxonomia sao apresentadas na Figura 4.1.

Figura 4.1: Estruturacéo das técnicas utilizadas na concepcao desta taxonomia. (Fonte: Autora)

O processo d&oal Analysisfoi a técnica adaptada do GBRAM para criacdo dos 3 passos
principais de elaboracdo da taxonomiaGOal Analysistem o objetivo de explorar documentos
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com a intencdo de identi car metas, organiza-las e classi ca-las, criando-se assim os dois primei-
ros passosGoal Evaluationtambém foi utilizado sob o aspecto da anélise e adaptacdo de como
as metas mudam desde o momento em que séo identi cadas pela primeira vez até o momento em
gue se tornam requisitos de fato, criando-se assim o Ultimo passo da taxonomia.

Além disso, para elaborac¢éo do processo de concepc¢ao do primeiro passo a téGnizaee
ded Theory[62] foi utilizada. Dela foi utilizado o processo de codi cacdo aberta, que consiste
em decompor os dados em unidades de analise e criar questdes abertas sobre o tema.

Nickerson et al. [99] de nem que uma taxonomia é um agrupamento de conceitos em dimen-
sbes, cada uma dessas dimensdes € composta por duas ou mais caracteristicas. Para o desenvolvi-
mento desta taxonomia utilizou-se uma regulamentacgéao feasmeworkamplamente conhecido
e estabelecido em relacéo a privacidade de dados que daqui em diante, quando referenciados em
conjuntos serdo enderecados como base taxondémica: a legislacao brasileira de protecéo de dados
pessoais, a LGPD [42] e a ISO/IEC 29100 [75].

Na LGPD séo protegidos os direitos da pessoa natural em relagéo ao tratamento de dados e
estabelecidos principios para o tratamento além de puni¢des quando identi cadas irregularidades
por parte dos agentes de tratamento [42]. A ISO/IEC 29100 [75], por sua veZramework
amplamente conhecido por de nir modelos também destinados a prote¢éo de dados durante o seu
tratamento. Como observado por Nickerson et al. [99], a necessidade de dimensdes € implicita &
taxonomia e para a proposicao deste trabalho as dimensdes atribuidas no contexto desta taxono-
mia de requisitos sdo os principios da LGPD: Finalidade, adequacéao, necessidade, livre acesso,
gualidade dos dados, transparéncia, seguranca, prevencao, ndo discriminacéo e responsabilizacéo
e prestacao de contas. Além disso, a dimensao complementar relativa a classi cagao dos requisi-
tos estabelecida neste processo apresenta 0s contextos: software, estudos e pesquisa, governanca,
gestao publica e infraestrutura.

O método para o desenvolvimento desta taxonomia é divido em 3 passos principais que foram
criados inspirados em [112] e de nidos a partir das técnicas do GBRAM [14]:

TP1 Identi cacdo dos requisitos de privacidaderesponsavel por analisar a legislacaofeae
meworkem busca dos requisitos de privacidade para composicdo da taxonomia. E um passo
executado a partir de uma analise critica dos documentos para composic¢ao dos itens.

TP2 Classi cacdo dos requisitos de privacidadeElaborada a classi cacdo dos requisitos em
categorias baseada em uma lista de objetivos de privacidade.

TP3 Re namento dos requisitos de privacidaderemocao dos possiveis itens duplicados e
ajuste de possiveis inconsisténcias considerando duas fontes de identi cagdo para os re-
quisitos.
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4.2 TP1-IDENTIFICACAO DE REQUISITOS DE PRIVACIDADE

Para execucao desta etapa foram analisadas declaracdes na LGPD e ISO/IEC 29100 com
intuito de identi car declaracdes relacionadas ao tratamento de dados e direitos pessoais. Para tal
foram analisados os 28 artigos da LGPD nos quais as declara¢des foram encontradas. Na ISO/IEC
29100 foram analisadas 58 declaracdes dentro dos principios de privacidade estabelecidos por
essa norma. Foram ao todo identi cados 112 requisitos de privacidade a partir da LGPD e 57
requisitos de privacidade a partir da ISO/IEC 29100. As instru¢des sobre cada um dos passos e 0
processo executado sdo apresentados a seguir.

TP1.aldenti cacdo de acdes:As declaracdes da base taxondémica foram avaliadas com intuito

de identi car declara¢cfes que remetam a acdes necessarias por parte dos agentes de tra-
tamento de dados, com intuito de permitir ao titular dos dados o alcance de seus direitos.
Também foram analisadas as declaracfes na perspectiva dos titulares dos dados para iden-
ti cacdo de seus direitos. Essa analise visou identi car acdes que remetam a requisitos
gue demandem implementacao pelos sistemas, seja para atendimento de obrigacdes dos
agentes de tratamento como também para contemplacéo de diretos dos titulares de dados.
A pergunta feita pelos autores para identi cacao das declaragdes foi: "Que acéo deve ser
executada com base nessa declaracao?".

TP1.b Determinagéo das partes envolvidas/afetada®ipds o levantamento das sentengas que
identi cam acdes, o proximo passo foi analisar as agdes no sentido da identi cacédo de
seu objeto. Com isso, foi executada a identi cacdo dos responsaveis pela execugéo das
acdes. A pergunta que representa esta necessidade é "Quem esta envolvido/afetado por
essa a rmacgao?".

TP1.c Ponderacéo do resultado esperaddEsta etapa tem o objetivo de analisar as declaragbes
mapeadas na base taxondmica para avaliar a sua aderéncia ao resultado esperado para a
taxonomia em relacdo a privacidade dos usuarios. A perspectiva a ser analisada é em
relacdo a pergunta "O que deve ser alcancado com base na acédo dessa declaracédo?".

TP1.d Estruturagdo em um padrdo de requisito: Apos a execucdo dos passos anteriores, 0
requisito de privacidade derivado do processo é estruturado no formato de verbo de acéo,
seguido por objeto e complemento objetivo. Formando o requisito para composi¢céo da
taxonomia. Apesar de ndo haver registro dos autores [112] sobre a motivacdo da escolha
da classe de palavras "verbo"para iniciar a estruturacao dos requisitos, entende-se que no
contexto da taxonomia, verbos de acdo podem contribuir diretamente para a clari cacdo
dos requisitos por indicarem atos a serem executados ou passiveis de execucao. De acordo
com Kaspary [84], o verbo é a peca-chave na enuncia¢do dos diversos conceitos juridicos,
0 que sustenta a estruturacao iniciando com essa classe verbal.

A seguir sdo apresentados os exemplos de aplicagéo dos passos descritos em TP1 para a base
taxondmica.
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LGPD

A analise das declaractes destacadas da LGPD pode comecar com a execuc¢ao da secao TP1.a
ou pela secédo TP1.b. Nesta exempli cacéo, sera iniciado pelo passo TP1.a com a identi cacao
das acdes nas sentencas destacadas da LGPD. Para o primeiro exemplo, analisou-se a declaracéo
1, conforme Figura 4.2:

Figura 4.2: TP1 - Processo de Identi cacdo de Requisitos de Privacidade. (Fonte: Autora)

TP1.a: Nela é identi cado que o controlador de dados tem por obrigacao indicar um encarre-
gado para o tratamento de dados pessoais. A a¢do necessaria nesta declaratidgagdapor
parte do controlador, o verbo de acéo utilizado entdo sE®ECAR .

TP1.b: o papel envolvido na declaracédo 1 apresentada na Figura 4céh&aador, que € o
ator que possui uma obrigagao.

TP1.c: verica-se que o objetivo da declaragéo édicacdo do encarregado pelo trata-
mento de dados pessoais.

TP1.d: Com a estruturagéo, o requisito ca da seguinte forRBGPDO069 - INDICAR o
encarregado pelo tratamento de dados pessoais

Seguindo para um exemplo que possui uma complexidade um pouco mais elevada em relacéo
ao anterior, analisa-se a declaracdo 2, em que:

Art. 14. 8§ 2° No tratamento de dados de que trata o § 1° deste agtitfo@ tra-
tamento de dados pessoais de criancas devera ser realizado com o consentimento
especi co e em destaque dado por pelo menos um dos pais ou pelo responsavel le-
gal.), os controladores deverdo manter publica a informacao sobre os tipos de dados
coletados, a forma de sua utilizacdo e os procedimentos para o exercicio dos direitos
a que se refere o art. 18 desta LA&rt( 18. O titular dos dados pessoais tem direito

a obter do controlador, em relacéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢do: | - con rmacédo da existéncia de tratamento; Il -
acesso aos dados; Il - correcdo de dados incompletos, inexatos ou desatualizados;
IV - anonimizagéo, bloqueio ou eliminagdo de dados desnecessarios, excessivos ou
tratados em desconformidade com o disposto nesta Lei; V - portabilidade dos dados
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a outro fornecedor de servigo ou produto, mediante requisicdo expressa e observa-
dos os segredos comercial e industrial, de acordo com a regulamentacédo do 6érgao
controlador; V - portabilidade dos dados a outro fornecedor de servigo ou produto,
mediante requisicdo expressa, de acordo com a regulamentagcédo da autoridade na-
cional, observados os segredos comercial e industrial; (Redacdo dada pela Lei n°
13.853, de 2019) VI - eliminacdo dos dados pessoais tratados com o consentimento
do titular, exceto nas hipoteses previstas no art. 16 desta Lei; VII - informacao das
entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados; VIII - informacgao sobre a possibilidade de nao fornecer consentimento e
sobre as consequéncias da negativa; IX - revogacao do consentimento, nos termos do
§ 5°do art. 8° desta Lei.)

TP1.a: é identi cado que o controlador de dados deveedter publica a forma como os
dados sao coletados (..)ogo, a acao esperada do ator para o qual a declaracéo foi estabelecida
€ amanutencaq o verbo utilizado é MANTER .

TP1.b: Os envolvidos/afetados identi cados foramcaiptroladores de dadogpara a neces-
sidade d€...) manter a informacao sobre os tipos de dados coletados, a forma de sua utilizacéo
e os procedimentos (...2) titulares de dadossobre o trechd...) para o exercicio dos direitos a
gue se refere o art. 18 desta Lei. (pdssibilitar a exercao de seus direitos.

TP1.c: Como o artigo 14, relaciona-se com o artigo 18, séo identi cados alguns objetivos para
o controlador parananter publica a informacéo sobre os tipos de dados coletados, a forma
de sua utilizacao e os procedimentos para o exercicio dos direitos do titular a que se refere
o art. 18 desta Lei.

TP1.d: Os requisitos gerados nesse processo Sao:

RLGPDO039 - MANTER disponivel em area publica a informacéo sobre os tipos de dados
pessoais coletados dos titulares de dados que séo criancas;

RLGPDO084 - MANTER disponivel em area publica os procedimentos necessarios para con-
rmacao da existéncia de tratamento pelo titular;

RLGPDO085 - MANTER disponivel em area publica os procedimentos necessarios para acesso
aos dados pelo titular;

RLGPDO086 - MANTER disponivel em area publica os procedimentos necessarios para corre-
¢ao de dados incompletos, inexatos ou desatualizados;

RLGPDO087 - MANTER disponivel em area publica os procedimentos necessarios para ano-
nimizacao, bloqueio ou eliminacao de dados desnecessarios, excessivos ou tratados em descon-
formidade com a LGPD;

RLGPDO088 - MANTER disponivel em area publica os procedimentos necessarios para por-
tabilidade dos dados a outro fornecedor de servigo/produto, mediante requisicdo expressa, de
acordo com a regulamentacéo da autoridade nacional, observados os segredos comercial e in-

41



dustrial;

RLGPDO089 - MANTER disponivel em area publica os procedimentos necessarios para elimi-
nacao dos dados pessoais tratados com o consentimento do titular;

RLGPDO090 - MANTER disponivel em area publica os procedimentos necessarios para ob-
tencao de informacao das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados;

RLGPDO091 - MANTER disponivel em area publica a informacédo sobre a possibilidade de
nao fornecer consentimento e sobre as consequéncias da negativa;

RLGPDO092 - MANTER disponivel em area publica os procedimentos necessarios para revo-
gacao do consentimento.

Os requisitos obtidos a partir da LGPD estruturados conforme o0s passos acima séo listados na
Tabela 1 do Apéndice 1.2.

ISO/IEC 29100

Agora exempli cando o processo de analise das declaracdes destacadas da ISO/IEC 29100,
iniciado pelo passo TP1.a com a identi cacao das a¢cfes nas sentencas destabadasvaork
Para o primeiro exemplo, analisou-se a declaracéo 3, conforme citacéo:

Aderir ao principio de legitimidade e especi cacdo de propdsito signi ca: garantir
gue a(s) nalidade(s) esteja(m) em conformidade com a lei aplicavel e se baseie em
uma base legal permitida.

TP1.a: Nela é identi cado que é necessario garantir que a nalidade do tratamento de dados
esteja de acordo com as bases legais existentes e aplicaveis. A acdo necessaria nesta declaracéo e
agarantia por parte do controlador, o verbo de a¢éo utilizado entdo sEr&RANTIR .

TP1.b: tem-se que o envolvido nesta declaracaa@ntrolador, o ator que aparece implici-
tamente na declaracao.

TP1.c: veri ca-se que o objetivo da declaracagatantir que a(s) nalidade(s) esteja(m)
em conformidade com a lei aplicavel e se baseie em uma base legal permitida

TP1.d: Com a estruturacao, o requisito ca da seguinte for@ARANTIR que a(s) nali-
dade(s) esteja(m) em conformidade com a lei aplicavel e fundamentado(s) em uma base legal
permitida

Os requisitos gerados neste processo de identi cacao e estruturacao para as declaragcdes obti-
das a partir da ISO/IEC 29100 séo listados na Tabela 2 do Apéndice 1.2.
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4.3 TP2 - CLASSIFICACAO DOS REQUISITOS DE PRIVACIDADE

Nesta etapa, foram de nidas as categorias da Taxonomia e executada a classi cacao dos 169
requisitos obtidos na fase anterior de acordo com seus objetivos e entéo foi gerado o agrupamento
dos requisitos de privacidade em categorias com base em seus objetivos. Esse processo foi divido
em duas partes conforme a seguir.

TP2.aDe nicdo das conquistas de cada meta de privacidade€Este passo descreve o0 esperado
para cada principio da LGPD, que sera a categoria das metas dessa Taxonomia. Essa
de nicao serd utilizada para identi car e reunir os requisitos de privacidade que possuem
0 mesmo objetivo do disposto em uma categoria. A execucdo deste passo ocorrera apenas
uma vez.

TP2.b Consideracdo do resultado esperado para um requisitoClassi cacdo dos requisitos
de privacidade de acordo com a meta a qual sua realizacdo é mais adequada.

Para a execucao da TP2.a foram considerados os principios de nidos na LGPD e na ISO/IEC
29100. A LGPD possui em sua composi¢ao 10 principios que regem o tratamento de dados
pessoais. A ISO/IEC 29100, por sua vez, possui 9 principios porém para a implementacgédo e para
o desenvolvimento de sistemas de Tecnologia da Informac&o e Comunicacdo. Os principios da
LGPD e ISO/IEC 29000 possuem grande semelhanca entre si, conforme demonstrado na Tabela
4.1:

LGPD ISO/IEC29100

LP.1Finalidade: o tratamento de dados devéF.1Consentimento e escolhiaPossibilitar

ser limitado uma nalidade determinada conao titular de dados a escolha sobre o proces-

propésito legitimo que devera ser explicitadsamento de seus dados pessoais e fornecer

ao titular dos dados; informacdes claras sobre o processo se tra-
tamento; Deve permitir que o titular decidir
por ndo aceitar o tratamento de seus dados
pessoais;
PF.2Legitimidade e especi cacéo do pro-
posito: Garantir a aderéncia a nalidade, no-
ti cando ao usuério quando da utilizacao dos
dados para uma nova nalidade. Garantir
gue a informacao seja clara e objetiva;

LP.2 Adequacaa o tratamento de dadosPF.3Limitacdo de coleta Garantir que os

deve ser compativel com o objeto ( nali-dados pessoais coletados sejam 0s apenas 0s

dade) descrito ao detentor do dado; estritamente necessarios para o tratamento
de dados necessario a nalidade que se pro-
pde, além de ser necessario estar de acordo
com as legislacdes existentes;
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LGPD ISO/IEC29100

LP.3 Necessidade os dados utilizados noPF.4 Minimiza¢do de dados Esta intima-
tratamento devem ser limitados estritamenitaente ligado ao principio de limitacdo de
a nalidade determinada no momento de suznleta de dados, indo além deste principio
coleta; por ndo estar relacionado apenas com a co-
leta mas também com o tratamento dos da-
dos pessoais. Isso se da pela minimizacao
dos envolvidos no tratamento, usar sempre
gue possivel solugcbes que primem pela ndo
identi cagéo;
PF.5Limitacdo de uso, retencéo e divul-
gacao Limitar o uso, a retencao e a divul-
gacéo dos dados pessoais a0 cumprimentos
de seus ns e reter os dados pessoais apenas
pelo tempo necessario para a nalidade pela
qual esses dados foram obtidos, aplicando
processos de anonimizag&o ou destruindo-0s
com seguranga;

LP.4 livre acesso permissdao de consultaPF.8Participacao individual e acessoPos-

gratuita sobre a forma, a duracdo do tratatbilitar ao titular meios para acessar e revi-

mento e a integralidade de seus dados pessar seus dados pessoais desde que 0 acesso

ais; seja autenticado com nivel de seguranca
apropriado. Além disso, estabelecer procedi-
mentos para que os titulares possam exercer
seus direitos;

PF.5qualidade dos dados para o cumpri- PF.6Preciséo e qualidade Garantir que os

mento da nalidade determinada no tratadados pessoais estejam precisos em relacéo a

mento os dados devem estar exatos, clargsia origem e obtencao e que estejam sempre

relevantes e atualizados; atualizados garantindo a sua con abilidade.
Assegurar que as alteracdes solicitadas pelo
titular sdo legitimas e exatas. Propor proces-
Sos para garantir a exatiddo dos dados cole-
tados e tratados.
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LGPD ISO/IEC29100

LP.6transparéncia: deve-se garantir os titu-PF.7 Abertura, transparéncia e noti ca-

lares dos dados informacdes claras, precigg® Tornar acessiveis as informacdes sobre

e de acesso facilitado sobre o tratamentoogrocesso de tratamento de dados pessoais e

0s respectivos agentes de tratamento, obsseus controles, praticas utilizadas. Noti car

vados os segredos comercial e industrial; o titular sobre as informagdes do controlador
e do processamento principalmente na ocor-
réncia de grandes mudancas no processo de
tratamento dos dados;

LP.7 seguranca promover a seguranca do$F.10Seguranca da informacao Proteger

dados pessoais a partir de medidas técnicagedados nos niveis necessarios de contro-

administrativas que protejam de acessos n&s em procedimentos operacionais, funcio-

autorizados e situacdes acidentais ou ilicitagis e estratégicos com o intuito de garantir

de destruicao, perda, alteracdo, comunicacddntegridade, con dencialidade e disponibi-

ou difuséao; lidade dos dados pessoais;

LP.8 prevencdo estabelecimento e execuPF.11Conformidade de privacidade Ava-

cdo de medidas que previnam a ocorréndiar e demonstrar que o0 processo de trata-

de danos em virtude do tratamento de dado®ento de dados esta de acordo com os requi-

pessoais; sitos necessarios para sua protecdo. Possuir
controles internos aderentes a protecdo ne-
cessaria e possuir mecanismos de avaliacao
externos para garantir a lisura do processo.

LP.9 ndo discriminacda vedacao a utiliza-

¢céo dos dados para tratamentos com ns dis-

criminatérios ilicitos ou abusivos;

LP.10 responsabilizacdo e prestacdo dePF.9Responsabilidade Tornar registrados

contas 0 agente de tratamento deve ddedos os procedimentos, controles, ferra-

monstrar as medidas adotadas capazesmdentas e métodos utilizados no processa-

comprovar a observancia e o cumprimentmento de dados, fornecer treinamento ade-

das normas de protecdo de dados pessagisdo aos envolvidos no tratamento dos da-

além de apresentar a e cacia dessas mediddes pessoais, considerar procedimentos de
compensacdo quando situacdes reversiveis
ocorram nao permitindo ao titular voltar ao
status de privacidade inicial;

Tabela 4.1: Relacéo entre os principios da LGPD e ISO/IEC 29100.

Como foi demonstrado na tabela acima, todos os principios da ISO/IEC 29100 séo cobertos
pelos principios da LGPD. E o principio da néo discriminacdo da LGPD nao esta incluido em
nenhum dos principios da ISO. Principios como os principios | e Il da ISO s&o cobertos pelo
principio | da lei. Além desses, os principios IV e V da ISO séo cobertos pelo principio Il
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da LGPD. Considerando os pontos expostos, essa taxonomia se utilizara dos principios da LGPD
para a criacdo de suas categorias. A de nicdo das categorias € apresentada conforme as de nicdes:

LP.1 Finalidade: Esse objetivo de privacidade agrupa requisitos em que se registram que o tra-
tamento de dados deve ser limitado uma nalidade determinada. Sua utilizacdo e processa-
mento ndo devem extrapolar a nalidade da qual o titular autorizou. Além disso, o propdsito
do tratamento de dados devera ser legitimo e estar explicitado ao titular dos dados;

LP.2 Adequacda Esse objetivo de privacidade refere-se a compatibilidade do tratamento de
dados em relacdo a sua nalidade, que foi descrita ao titular dos dados no momento do
consentimento. O tratamento de dados deve ocorrer de acordo com a nalidade e para seu
alcance;

LP.3 NecessidadeEsse objetivo de privacidade compreende os requisitos que séo relacionados
com a utilizagdo dos dados no tratamento de acordo com a necessidade descrita previamente
no momento de seu consentimento e sua coleta. Ou seja, o tratamento deve ser limitado
estritamente a sua nalidade;

LP.4 Livre acesso Esse objetivo de privacidade trata da permisséo, por parte do titular dos
dados, para consulta gratuita sobre a forma utilizada no tratamento de dados, a sua duracao
e aintegralidade de seus dados pessoais que 0s agentes de tratamento possuem;

LP.5 Qualidade dos dados Esse objetivo de privacidade endossa o cumprimento da nalidade
especi ca, conforme autorizagédo do titular dos dados no momento de sua obtencdo, no
tratamento dos dados de forma a estarem exatos, claros, relevantes a nalidade e atualizados.
Assim possibilitando mecanismos que garantam essas condicoes;

LP.6 Transparéncia: Esse objetivo de privacidade deve garantir aos titulares dos dados informa-
¢cOes claras, precisas e de acesso facilitado sobre o processo de tratamento dos dados. Per-
mitindo ao titular o conhecimento sobre como o tratamento ocorre. A transparéncia deve
ser exercida também sobre os respectivos agentes de tratamento envolvidos no processo,
observados os segredos comercial e industrial;

LP.7 Seguranca Esse objetivo de privacidade visa promover a seguranc¢a dos dados pessoais a
partir de medidas técnicas e administrativas que os protejam de acessos nao autorizados e
situacOes acidentais ou ilicitas de destruicao, perda, alteracdo, comunicacédo ou difusédo. Es-
sas medidas devem envolver controles e mecanismos de seguranca adequados para garantia
do processo de tratamento seguro;

LP.8 Prevencéao Esse objetivo de privacidade aborda o estabelecimento e execucao de medidas
para prevencdo da ocorréncia de danos, aos titulares de dados assim como aos agentes de
tratamento, em virtude do processo de tratamento de dados pessoais;

LP.9 N&o discriminacda Esse objetivo de privacidade contempla a vedacao a utilizacdo dos
dados pessoais, previamente obtidos, para tratamentos com ns discriminatérios ilicitos ou
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abusivos. Os dados obtidos dos titulares ndo devem ser usados para os propadsitos diferentes,
principalmente para exercicio do crime de discriminacao;

LP.10 Responsabilizacao e prestacao de contaksse objetivo de privacidade endereca que o
agente de tratamento deve demonstrar as medidas adotadas capazes de comprovar a obser-
vancia e o cumprimento das normas de protecado de dados pessoais. Além disso, precisam
apresentar a e cacia dessas medidas no cumprimento de seus objetivos.

Durante o processo de criacdo das categorias de requisitos para a taxonomia foi veri cada a
necessidade de criar uma classi cagao adicional para os requisitos de software dada a abrangén-
cia da LGPD [42] que contempla varios ambitos da engenharia de software como processos e
governanca sobre o aspecto de protecéo dos direitos pessoais.

Isso pois foram identi cados contextos além dos sistémicos para 0S quais 0s requisitos se
aplicam. Com isso, a perspectiva de construcao da estrutura da taxonomia foi alterada para con-
templar os contextos que re etem essas novas divisdes de assunto identi cadas. Esses contextos
serdo de nidos adicionalmente a categoria para que os analistas de sistemas consigam classi car
as necessidades dentro de sua instituicdo para a completa adequacao a LGPD. Sao eles:

C.1 Software: identi ca requisitos de privacidade que podem ser implementados em softwares.
Ou seja, requisitos de sistema que podem ser validados por regras de negocio em requisitos
de privacidade;

C.2 Estudos e pesquisaséo requisitos de privacidade processuais que determinam como 6rgaos
de pesquisa devem seguir para o tratamento de dados;

C.3 Governanca identi ca os requisitos que ndo necessariamente podem ser atendidos por sis-
temas, mas que precisam ser implementados pela organizacdo, com controles e mecanismos
de governanca para a garantia dos principios da LGPD;

C.4 Gestédo Publica os requisitos que sao obrigatérios para 6rgdos de natureza publica, que
precisam ser implementados pela organizacao para garantir a aderéncia a legislagéo princi-
palmente para o tratamento de dados sem a necessidade de consentimento, resguardados pelo
direito da natureza dessas instituicoes; e

C.5 Infraestrutura : requisitos sobre o processo de transferéncia internacional de dados com
terceiros além processos e controles de armazenamento de dados.

Os requisitos de privacidade podem estar relacionados a uma categoria e também a um con-
texto. Os contextos podem se repetir pelas categorias. A categoria ainda é o agrupador principal
dessa taxonomia por re etir os principios da LGPD. Na Figura 4.3 sdo apresentados os relaciona-
mentos identi cados entre categorias e contextos para os requisitos de privacidade elicitados para
esta taxonomia. As linhas os relacionamentos entre as categorias e 0s contextos. Por exemplo,
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Figura 4.3: Estrutura da taxonomia de requisitos de Privacidade. (Fonte: Autora)
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0 contexto Software se relaciona com todas as categorias enquanto o contexto Gestédo Publica se
relaciona apenas com as categorias de Finalidade, Necessidade e qualidade de dados.

A seguir sdo apresentados os exemplos de aplicagéo dos passos descritos em TP2 para a base
taxondmica.

LGPD - Exempli cando a execucado da etapa TP2.b, para classi car o requidsidCAR o
encarregado pelo tratamento de dados pesseaisima das categorias acima. Seguindo o estipu-
lado na etapa, é necessério considerar o resultado esperado para se alcangcar com esse requisito. O
objetivo desse requisito € indicar o encarregado pelo tratamento de dados pessoais ao titular dos
dados, podendo assim ser categorizado no objet&vdransparéncia Por se tratar de algo que
nao necessariamente sera registrado/controlado por sistemas de informacao e sim por processos
de governanca, por isso ele se classi ca no contextG.@¢sovernanca

ISO/IEC29100 - Para a ISO/IEC 29100, tem-se que para classi car o exemplo o requisito
GARANTIR que a(s) nalidade(s) esteja(m) em conformidade com a lei aplicavel e se baseie em
uma base legal permitideefere-se a garantia do direito do titular de que o processamento de seus
dados pessoais seja executado dentro da nalidade estabelecida. Desta forma, identi ca-se que o
requisito esta aderente as de ni¢cdes do objeRvbFinalidade Para este requisito o contexto é
o de software, por ser um requisito que precisa ser garantido no tratamento dos dados, com isso
sua classi cacao de contexto &ol Software

Nesta etapa os requisitos ainda podem estar duplicados entre si, 0 que sera analisado na pro-
xima etapa. A Secao 4.5 apresenta a classi cacdo dos requisitos de privacidade para cada objetivo
de privacidade detalhadamente.

4.4 TP3 - REFINAMENTO DOS REQUISITOS DE PRIVACIDADE

Para o re namento foram avaliados os 169 requisitos obtidos a partir da base taxondémica
(LGPD e ISO/IEC 29100), que podem ter semelhancas ou podem ser redundantes entre si. Com a
classi cacao dos requisitos em categorias ocorreu a identi cacao dos requisitos semelhantes, que
foram adequados para uma versao Unica e os duplicados foram excluidos.

Como exempli cacéo, a declaracéo da LGPR.") Art. 8° O consentimento previsto no in-
ciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacéo de vontade do titular.('gérou o requisitoRLGPDO013 - COLETAR o consenti-
mento por escrito ou por outro meio que demonstre a manifestacao de vontade do titular
Enquanto na ISO/IEC 29100 o trech..) obter o consentimento opcional do principal de PII
para coletar ou processar PIl con denciais, exceto quando a lei aplicavel permitir o processa-
mento de Pll con denciais sem o consentimento da pessoa {isi¢deriva o requisitdRQISO3
- OBTER o consentimento opcional do titular de dados para coletar ou processar os dados
con denciais, exceto quando a lei aplicavel permitir o processamento de dados con denci-
ais sem o consentimento da pessoa fisidas dois requisitos estéo classi cados na catedafia
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Finalidadee podem ser mesclados para um requisito Unico o q@BEER o consentimento
opcional do titular de dados para coletar ou processar os dados con denciais a partir de
manifestacdo declarada deste, exceto quando a lei aplicavel permitir o processamento de
dados con denciais sem o consentimento da pessoa fisica

Com o processo de re namento 27 requisitos foram uni cados entre si enquanto 17 requisitos
foram identi cados como duplicados, 3 requisitos obtidos da ISO/IEC e 3 requisitos obtidos da
LGPD foram excluidos apds analise por estarem fora do escopo dos requisitos de privacidade,
restando 129 requisitos de privacidade.

4.5 TAXONOMIA DE REQUISITOS DE PRIVACIDADE LGPD+ISO/IEC 29100

A taxonomia de requisitos de privacidade proposta € composta por 129 requisitos que estéo
divididos em 10 categorias e 5 contextos, conforme ilustrado na Figura 4.4. O detalhamento da
taxonomia € apresentada na Tabela 4.2.

Taxonomia de Requisitos de Privacidade

Finalidade

Software

RQO01 - COLETAR e armazenar o consentimento por escrito ou por outro meio que de-
monstre a manifestacdo de vontade do titular, de forma livre, especi ca e com conhecimento,
exceto quando a lei aplicavel permitir o processamento de dados sem o0 consentimento
RQO002 - LIMITAR o uso de dados a nalidade da coleta a menos que uma nalidade seja
explicitamente exigida por lei aplicavel

RQO003 - APAGAR os dados sempre que a nalidade do processamento de dados for alcan-
cada e nao houver requisitos legais para manté-las

RQO004 - PERMITIR a conservacao dos dados pessoais apds o término de seu tratamento
para uso exclusivo do controlador, vedado seu acesso por terceiro, e desde que anonimizados
os dados ou para cumprimento de obrigacao legal/regulatéria pelo controlador

RQO05 - FINALIZAR o tratamento de dados pessoais no m do periodo de tratamento
RQO006 - MANTER disponivel em area publica os procedimentos necessarios para revogagao
do consentimento

RQO007 - INFORMAR que a portabilidade dos dados pessoais ndo inclui dados que ja tenham
sido anonimizados pelo controlador

RQO008 - COLETAR somente dos dados pessoais estritamente necessarios para a nalidade
pretendida para o controlador fazer o tratamento de dados em seu legitimo interesse

RQO009 - PERMITIR o tratamento de dados para o exercicio regular de direitos em processo
judicial, administrativo ou arbitral, esse ultimo conforme legislacéo
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Taxonomia de Requisitos de Privacidade

RQO010 - PERMITIR o controlador de dados fazer o tratamento de dados quando necessario
para atender aos seus interesses legitimos, com excecao das situacdes em que prevalecerem
direitos e liberdades fundamentais do titular exijindo a protecéo dos dados pessoais

RQO11 - PERMITIR o controlador de dados fazer o tratamento de dados pessoais para a
protecao do crédito

RQO012 - DISPENSAR a exigéncia de consentimento para os dados tornados manifestamente
publicos pelo titular, resguardados os direitos do titular e os principios de tratamento de
dados

RQO013 - OBTER consentimento especi co para a comunicacdo ou compartilhamento dos
dados pessoais com outros controladores ressalvadas as hipéteses de dispensa do consenti-
mento legais

RQO014 - PERMITIR ao controlador que seja feito o tratamento de dados para a nalidade

de apoio e promocao a atividades

RQO015 - PERMITIR o tratamento de dados quando necessario para a execu¢ao de contrato
ou de procedimentos preliminares relacionados a contrato do qual o titular faca parte, a seu
pedido

RQO016 - COLETAR consentimento especi co concedido por pelo menos um dos pais ou
pelo responséavel legal para tratamento de dados pessoais de criancas

RQO017 - COLETAR dados pessoais de criangas sem o consentimento quando a coleta for
necessaria para contatar os pais ou o responsavel legal, utilizados uma Unica vez e sem
armazenamento, ou para sua protecao, e em nenhum caso poderdo ser repassados a terceiro
sem o consentimento

RQO018 - REALIZAR todos os esfor¢cos razoaveis para veri car que o consentimento de da-
dos pessoais de criancas e adolescentes foi dado pelo responsavel pela crianga, consideradas
as tecnologias disponiveis, sendo dever do controlador

Estudos e pesquisa

RQO019 - PERMITIR a conservacao dos dados pessoais apds o término de seu tratamento
para estudo por érgao de pesquisa, garantida, sempre que possivel, a anonimizacao dos dados
pessoais

Gestao Publica

RQ020 - TORNAR publica a dispensa de consentimento por parte dos orgéos e entidades
publicas quando necessario o tratamento de dados pessoais sensiveis para execucdo de suas
atribuicoes

RQO021 - INFORMAR ao titular de dados que o direito de requisicédo de informacfes também
podera ser exercido perante os organismos de defesa do consumidor
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Taxonomia de Requisitos de Privacidade

RQO022 - NOTIFICAR o titular de dados, em veiculos de facil acesso preferencialmente em
seus sitios eletrénicos, que o tratamento de dados pessoais pelas pessoas juridicas de direito
publico no exercicio de suas competéncias sao realizados fornecendo informacdes claras e
atualizadas sobre a previsao legal, a nalidade, os procedimentos e as praticas utilizadas
para a execucao dessas atividades, para o atendimento de sua nalidade publica, na persecu-
cao do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as
atribuicdes legais do servigco publico

RQ023 - FORNECER por parte dos 6rgaos notariais e de registro, acesso aos dados por
meio eletrénico para a administracéo publica, tendo em vista as nalidades publicas

RQ024 - GARANTIR que o uso compartilhado de dados pessoais pelo Poder Publico seja
para atender a nalidades especi cas de execuc¢ao de politicas publicas e atribuigdo legal pe-
los 6rgéaos e pelas entidades publicas, respeitados os principios de protecéo de dados pessoais

RQO025 - PERMITIR por parte do poder publico a transferéncia a entidades privadas da-
dos pessoais constantes de bases de dados a que tenha acesso apenas em casos de execucao
descentralizada de atividade publica que exija a transferéncia, exclusivamente para esse m
especi co e determinado, nos casos em que os dados forem acessiveis publicamente, quando
houver previsdo legal ou a transferéncia for respaldada em contratos, convénios ou instru-
mentos congéneres ou na hipétese de a transferéncia dos dados objetivar exclusivamente a
prevencao de fraudes e irregularidades, ou proteger e resguardar a seguranga e a integridade
do titular dos dados, desde que vedado o tratamento para outras nalidades

Adequacéo

Software

RQO026 - USAR ou oferecer como op¢des padrdo, sempre que possivel, interacdes e transa-
¢Oes que ndo envolvam a identi cacao de titulares de dados, reduzam a observabilidade de
seu comportamento e limitem a vinculagéo das informacdes coletadas

RQO027 - VEDAR o tratamento de dados mediante vicio de consentimento

RQO028 - PERMITIR ao titular a qualquer momento e mediante requisi¢ao, a revogacao do
consentimento

RQO029 - PERMITIR que o controlador efetue o tratamento de dados para protecdo do exerci-
cio regular de seus direitos ou prestagao de servi¢cos que o bene ciem, respeitados os direitos
e liberdades fundamentais do titular

Estudos e pesquisa

RQO030 - PERMITIR a conservacao dos dados pessoais apds o término de seu tratamento
para estudo por 6rgao de pesquisa, garantida, sempre que possivel, a anonimiza¢ao dos dados
pessoais

Necessidade

Software
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Taxonomia de Requisitos de Privacidade

RQO031 - PERMITIR o tratamento de dados pessoais sensiveis somente quando o titular ou
seu responsavel legal consentir, de forma especi ca e destacada, para nalidades especi cas
RQO032 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular apenas quando indispensavel para o cumprimento de obrigacdo legal ou
regulatoria pelo controlador

RQO033 - PERMITIR o tratamento de dados pessoais mediante o consentimento expresso do
titular de dados

RQO034 - COMUNICAR o titular quando o tratamento de dados pessoais for condicao para
o fornecimento de produto ou de servigco ou para o exercicio de direito

RQO035 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de con-
sentimento do titular, quando indispensavel para o exercicio regular de direitos, inclusive
em contrato e em processo judicial, administrativo e arbitral e também quando indispensavel
para a garantia da prevencéao a fraude e a seguranca do titular, nos processos de identi cacéo
e autenticacdo de cadastro em sistemas eletronicos

Estudos e pesquisa

RQO036 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular, quando indispensavel para a realizacao de estudos por 6rgédo de pesquisa,
garantida, sempre que possivel, a anonimizacao dos dados pessoais sensiveis

Governancga

RQO037 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de consen-
timento do titular, quando indispensavel para a protecdo da vida ou da incolumidade fisica

do titular ou de terceiro e tutela da saude, exclusivamente, em procedimento realizado por
pro ssionais de saude, servicos de saude ou autoridade sanitaria

Gestao Publica

RQO038 - PERMITIR a administracdo publica o tratamento de dados assim como seu com-
partiihamento quando necessérios a execucao de politicas publicas previstas em leis e regu-
lamentos ou respaldadas em contratos, convénios ou instrumentos congéneres

RQO039 - ASSEGURAR a adocao de um principio de “necessidade de conhecimento”, ou
seja, deve-se ter acesso apenas as informacdes que sejam necessarias para o desempenho de
suas fung¢des o ciais no @mbito do propadsito legitimo do processamento de dados

RQO040 - INFORMAR a autoridade nacional, por parte do agente de tratamento, quando da
comunicacao ou o uso compartilhado de dados pessoais de pessoa juridica de direito publico
a pessoa de direito privado

RQO041 - PERMITIR o tratamento de dados pessoais sensiveis sem fornecimento de con-
sentimento do titular, quando indispensavel para o tratamento compartilhado de dados ne-
cessarios a execucao de politicas publicas previstas em leis ou regulamentos por parte da
administragcdo publica

Infraestrutura
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Taxonomia de Requisitos de Privacidade

RQ042 - PERMITIR a transferéncia internacional de dados pessoais somente nos casos em
paises ou organismos internacionais que proporcionem grau de protecdo de dados pessoais
adequado ao previsto no Brasil e quando o controlador oferecer e comprovar garantias de
cumprimento dos principios, dos direitos do titular e do regime de protecdo de dados bra-
sileiros a partir de contratos, normas corporativas globais, selos, certi cados e cédigos de
conduta regularmente emitidos

RQO043 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necesséria para a execuc¢dao de politica publica ou atribuicdo legal do servico
publico, sendo dada publicidade da politica

RQO044 - PERMITIR a transferéncia internacional de dados pessoais somente quando o
titular tiver fornecido o seu consentimento especi co e em destaque para a transferéncia,
com informacdo prévia sobre o carater internacional da operacéo, distinguindo claramente
esta de outras nalidades

RQO045 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necessaria para a cooperacdao juridica internacional entre 6rgaos publicos
de inteligéncia, de investigacdo e de persecucédo, de acordo com os instrumentos de direito
internacional

RQO046 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia for necessaria para a prote¢éo da vida ou da incolumidade fisica do titular ou
de terceiro

RQO047 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
autoridade nacional autorizar a transferéncia

RQO048 - PERMITIR a transferéncia internacional de dados pessoais somente quando a
transferéncia resultar em compromisso assumido em acordo de cooperacéo internacional

Livre Acesso

Software

RQO049 - FORNECER aos titulares de dados a capacidade de acessar e revisar suas informa-
cOes e obter copia eletrdnica integral de seus dados pessoais

RQO050 - PERMITIR ao titular dos dados solicitar a revisao de decisdes tomadas unicamente
com base em tratamento automatizado de dados pessoais que afetem seus interesses

Qualidade de Dados

Software

RQO051 - GARANTIR que as informacdes processadas sejam precisas, completas e atuali-
zadas (a menos que haja uma base legitima para manter dados desatualizados), adequados e
relevantes para a nalidade de uso;

RQO052 - PERMITIR que os titulares de dados contestem a precisao e integridade das infor-
macoes e as alterem corrigindo ou removendo conforme apropriado e possivel no contexto
especi co
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Taxonomia de Requisitos de Privacidade

RQO053 - FORNECER qualquer alteracéo, correcdo ou remocao para os processadores de
dados e terceiros a quem os dados foram divulgados, onde sao conhecidos

RQO054 - VERIFICAR, por meios apropriados, a validade e exatiddo das reivindicacoes
feitas pelo responsavel pelas informacdes antes de fazer qualquer alteracao nas informacdes
(para garantir que as alteracdes sejam devidamente autorizadas), quando apropriado

Governancga

RQO055 - ESTABELECER procedimentos de coleta de dados para ajudar a garantir precisdo
e qualidade

RQO056 - ESTABELECER mecanismos de controle para veri car periodicamente a precisao
e a qualidade das informacdes coletadas e armazenadas

Gestao Publica

RQO057 - ARMAZENAR os dados em formato interoperavel e estruturado para o uso com-
partilhado, com vistas a execucao de politicas publicas, a prestacao de servigcos publicos,
a descentralizacdo da atividade publica e a disseminacéo e ao acesso das informacdes pelo
publico em geral

Transparéncia

Software

RQO058 - APRESENTAR as informagdes sobre o tratamento de dados pessoais de criangas
e adolescentes de maneira simples, clara e acessivel, consideradas as caracteristicas fisico-
motoras, perceptivas, sensoriais, intelectuais e mentais do usuario, com uso de recursos au-
diovisuais quando adequado, de forma a proporcionar a informacao necesséaria aos pais ou
ao responsavel legal e adequada ao entendimento da crianca

RQO059 - INFORMAR ao titular dos dados, antes de qualquer novo processamento, de forma
explicita, o teor das alteracdes de nalidade especi ca do tratamento; forma e duragédo do
tratamento, observados os segredos comercial e industrial; identi cacdo do controlador; e
informacdes de contato do controlador, podendo o titular, nos casos em que o seu consenti-
mento é exigido, revoga-lo caso discorde da alteracéo

RQO060 - PERMITIR e providenciar ao titular, por meio de declaragéo clara e completa, que
indique a origem dos dados, a inexisténcia de registro, os critérios utilizados e a nalidade
do tratamento, observados os segredos comercial e industrial, fornecida no prazo de até 15
dias, contado da data do requerimento do titular, a con rmacao de existéncia ou 0 acesso aos
dados pessoais e fornecer o acesso as informacdes e aos dados por meio eletrénico, seguro e
idéneo para esse m ou sob forma impressa, a critério do titular

RQO61 - PERMITIR ao titular revogar a qualquer momento um consentimento mediante
manifestacéo expressa por procedimento gratuito e facilitado, rati cados os tratamentos re-
alizados sob amparo do consentimento anteriormente manifestado enquanto n&o houver re-
guerimento de eliminagao

RQO062 - APRESENTAR a nalidade, a boa-fé e o interesse publico que justi caram o
tratamento de dados pessoais de acesso publico
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RQO063 - PERMITIR que o requerimento de informacgdes sobre seus dados seja atendido
sem custos para o titular, nos prazos e nos termos previstos em regulamento

RQ064 - ARMAZENAR os dados pessoais em formato que favorega o exercicio do direito
de acesso por parte do titular de dados

RQO065 - INFORMAR aos titulares de dados, antes de obter consentimento, sobre seus direi-
tos e possibilitar o entendimento das especi cidades exigidas para a nalidade especi cada
no consentimento

RQO066 - USAR uma linguagem para esta especi cacao que seja clara e apropriadamente
adaptada a circunstancias

RQO067 - FORNECER aos titulares de dados informacdes claras e facilmente acessiveis sobre
as politicas do controlador, procedimentos e praticas com relagdo ao processamento de dados
RQO68 - DIVULGAR as opcdes e os meios oferecidos pelo controlador aos titulares de da-
dos com o objetivo de limitar o processamento e acessar, corrigir e remover suas informacoes
RQO069 - PERMITIR que o titular de dados entenda os requisitos especi cados de retencao
e eliminagéo de dados

Governanca

RQO70 - INDICAR o encarregado pelo tratamento de dados pessoais

Seguranca

Software

RQO71 - IMPEDIR a obrigatoriedade de fornecimento de informacfes pessoais, além das
estritamente necessarias a atividade, para a participacdo dos titulares de dados criancas e
adolescentes em jogos, aplicacdes de internet ou outras atividades

RQO72 - BLOQUEAR os dados pessoais a que se refere a infracdo até a sua regularizacao
RQO073 - APAGAR os dados pessoais a que se refere a infragdo quando aplicavel e legal
RQO074 - IMPLEMENTAR as preferéncias do titular de dados conforme expresso em seu
consentimento

RQO75 - PERMITIR o tratamento de dados para a protecdo da vida, da incolumidade fisica
do titular ou de terceiro, para a tutela da satde exclusivamente em procedimento realizado
por pro ssionais de saude ou por entidades sanitarias

Estudos e pesquisa

RQO76 - PERMITIR o tratamento de dados para estudos por 6rgaos de pesquisa, garantida,
sempre que possivel, a anonimizacéo dos dados pessoais

RQO077 - GARANTIR que o 6rgao de pesquisa seja o responsavel pela seguranca da in-
formacdo dos dados pessoais, ndo permitida, em circunstancia alguma, a transferéncia dos
dados a terceiro

Governanca
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RQO078 - PROTEGER as informacdes sob sua autoridade com controles apropriados em
nivel operacional, funcional e estratégico para garantir a integridade, con dencialidade e
disponibilidade das informacfes e protegé-las contra riscos como acesso nao autorizado,
destruicdo, uso, modi cacao, divulgacdo ou perda ao longo do todo o seu ciclo de vida
RQO079 - ASSEGURAR esses controles em requisitos legais aplicaveis, padrdoes de segu-
ranca, resultados de avaliagOes sistematicas de risco de seguranca conforme descrito na ISO
31000 e os resultados de uma analise de custo/beneficio

RQO080 - IMPLEMENTAR controles na proporcéo da probabilidade e gravidade das con-
sequéncias potenciais, a sensibilidade das informacdes, o nUmero de titulares que podem ser
afetados e o contexto em que sao realizadas

RQO81 - LIMITAR o acesso a informac¢des aos individuos que precisam desse acesso para
desempenhar suas funcdes e limitar o acesso desses individuos apenas as informacdes as
quais eles precisam acessar para desempenhar suas funcdes

RQO082 - RESOLVER riscos e vulnerabilidades que sé&o descobertos por meio de avaliagbes
de risco de privacidade e auditoria e processos

RQ083 - SUBMETER o0s controles a revisao e reavaliacdo periddicas em um gerenciamento
continuo de riscos de segurancga processo

RQO084 - POSSUIR controles internos apropriados e mecanismos de superviséao independen-
tes que assegurem a conformidade com a lei de privacidade relevante e com suas politicas e
procedimentos de seguranca, protecao de dados e privacidade

RQO085 - DESENVOLVER e manter avaliagdes de risco de privacidade para avaliar se as
iniciativas de entrega de programas e servi¢cos envolvendo o processamento de dados estéo
em conformidade com os requisitos de protecdo de dados e privacidade

Infraestrutura

RQO086 - SELECIONAR processadores de dados que fornecam garantias su cientes em rela-
cao aos controles organizacionais, fisicos e técnicos para o processamento de dados e garantir
0 cumprimento desses controles

Prevencao

Software

RQ087 - TORNAR o consentimento do titular nulo, nas hipéteses em que é requerido, caso

as informag0des fornecidas ao titular tenham contedido enganoso ou abusivo ou ndo tenham
sido apresentadas previamente com transparéncia, de forma clara e inequivoca

RQO088 - GARANTIR a adocao de medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito por parte dos agentes de tratamento
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RQ089 - TORNAR o consentimento do titular nulo caso as informac¢des fornecidas ao titular
tenham conteudo enganoso ou abusivo ou ndo tenham sido apresentadas previamente com
transparéncia, de forma clara e inequivoca

Estudos e pesquisa

RQ090 - PROTEGER a divulgacédo de dados pessoais em resultados de pesquisas de saude

Governancga

RQO091 - GARANTIR a adoc¢éo de medidas de seguranca, técnicas e administrativas aptas a
proteger os dados pessoais de acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou
ilicito por parte dos agentes de tratamento

N&o Discriminacéo

Software

RQ092 - PROTEGER para que os dados pessoais do titular ndo sejam utilizados em seu
prejuizo

RQ093 - VEDAR as operadoras de planos privados de assisténcia a salude o tratamento de
dados de saude para a pratica de selecdo de riscos na contratacdo de qualquer modalidade,
assim como na contratacao e exclusao de bene ciarios

Responsabilizacéo e Prestacao de Contas

Software

RQ094 - MANTER disponivel em area publica a informacéo sobre os tipos de dados pessoais
coletados dos titulares de dados que s&o criancas

RQO095 - NOTIFICAR todas as partes interessadas de privacidade relevantes sobre violagoes
de privacidade

RQ096 - PERMITIR que o titular de dados lesado tenha acesso a sanc¢des e/ou recursos
apropriados e e cazes, como reti cacao, expurgo ou restituicdo se ocorrer uma violagéo de
privacidade

RQO097 - FINALIZAR o tratamento de dados pessoais quando houver violacédo da lei por
determinacéo da autoridade nacional

RQ098 - NOTIFICAR o titular de dados da impossibilidade de adocao de medida imediata
por ndo ser agente de tratamento dos dados e indicar, sempre que possivel, o agente
RQ099 - NOTIFICAR o titular de dados quando da impossibilidade de ado¢ao imediata em
relacdo a sua requisicao indicando as razoes de fato ou de direito que impedem a adocéo
imediata da providéncia

RQ100 - FORNECER ao titular de dados, a partir de solicitacédo, informacodes claras e ade-
guadas a respeito dos critérios e dos procedimentos utilizados para decisdes automatizadas,
observados os segredos comercial e industrial

RQ101 - APRESENTAR quando aplicavel explicagbes su cientes para a necessidade de
processar dados sensiveis
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RQ102 - MANTER disponivel em area publica os procedimentos necessarios para con r-
macao da existéncia de tratamento pelo titular e as formas para o seu acesso

RQ103 - MANTER disponivel em area publica os procedimentos necessarios para correcao
de dados incompletos, inexatos ou desatualizados

RQ104 - MANTER disponivel em area publica os procedimentos necessarios para anonimi-
zacao, bloqueio ou eliminagcéo de dados desnecessarios, excessivos ou tratados em descon-
formidade com a LGPD

RQ105 - MANTER disponivel em &rea publica os procedimentos necessarios para portabi-
lidade dos dados a outro fornecedor de servigco/produto, mediante requisicdo expressa, de
acordo com a regulamentacao da autoridade nacional, observados os segredos comercial e
industrial

RQ106 - MANTER disponivel em area publica os procedimentos necessarios para elimina-
céo dos dados pessoais tratados com o consentimento do titular

RQ107 - MANTER disponivel em &rea publica os procedimentos necessarios para obtencao
de informacg&o das entidades publicas e privadas com as quais o controlador realizou uso
compartilhado de dados

RQ108 - MANTER disponivel em area publica a informacéo sobre a possibilidade de néo
fornecer consentimento e sobre as consequéncias da negativa

RQ109 - OBTER do controlador, em relagéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo o0 acesso aos dados

RQ110 - OBTER do controlador, em relagéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢cao a correcao de dados incompletos, inexatos ou desatualizados
RQ111 - OBTER do controlador, em relacéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo a anonimizacéo, bloqueio ou eliminacdo de dados desneces-
sarios, excessivos ou tratados em desconformidade

RQ112 - OBTER do controlador, em relagéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo a portabilidade dos dados a outro fornecedor de servico
ou produto, mediante requisicdo expressa, de acordo com a regulamentacao da autoridade
nacional, observados os segredos comercial e industrial

RQ113 - OBTER do controlador, em relagéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisicdo a eliminacdo dos dados pessoais tratados com o consenti-
mento do titular, observadas as excecdes previstas

RQ114 - OBTER do controlador, em relagéo aos dados do titular por ele tratados, a qualquer
momento e mediante requisi¢cao a informacéo das entidades publicas e privadas com as quais
o controlador realizou uso compartilhado de dados

RQ115 - OBTER do controlador, em relacdo aos dados do titular por ele tratados, a qual-
guer momento e mediante requisicdo a informacgao sobre a possibilidade de nao fornecer
consentimento e sobre as consequéncias da negativa

Governanca
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RQ116 - ADOTAR medidas para garantir a transparéncia do tratamento de dados por parte
do controlador

RQ117 - APRESENTAR a ANPD, quando por ela solicitado, relatério de impacto a protecdo
de dados pessoais para o tratamento fundamentado em seu legitimo interesse, observados os
segredos comercial e industrial

RQ118 - ATENDER a realizacdo de auditoria, por parte da autoridade nacional, para ve-
ri cagdo de aspectos discriminatorios em tratamento automatizado de dados pessoais, em
caso de ndo oferecimento das e informacgdes dos critérios e procedimentos utilizados para
decisbes automatizadas, baseado na observancia de segredo comercial e industrial

RQ119 - GARANTIR a manutencéao de registro das operagdes de tratamento de dados pes-
soais que realizarem, especialmente quando baseado no legitimo interesse, por parte do con-
trolador e o operador

RQ120 - COMUNICAR a autoridade nacional da ocorréncia de incidente de seguranca que
possa acarretar risco ou dano relevante aos titulares, por parte do controlador

RQ121 - IMPLEMENTAR os requisitos de seguranca, os padrbes de boas préticas e de
governanca e as principios gerais de tratamento de dados previstos e as demais normas regu-
lamentares nos sistemas utilizados para o tratamento de dados pessoais

RQ122 - PUBLICIZAR a infragdo apds devidamente apurada e con rmada a sua ocorréncia
RQ123 - DOCUMENTAR e comunicar, conforme apropriado, todas as politicas, procedi-
mentos e praticas relacionadas a privacidade

RQ124 - ATRIBUIR a um individuo especi co dentro da organizacao (que pode, por sua vez,
delegar a outros na organizacao conforme apropriado) a tarefa de implementar as politicas,
procedimentos e praticas relacionadas a privacidade

RQ125 - FORNECER treinamento adequado para o pessoal do controlador de dados que
terd acesso a informacoes

RQ126 - ESTABELECER procedimentos internos e cientes de tratamento de reclamacoes
e reparacao para uso pelos titulares de dados

RQ127 - PONDERAR os procedimentos de indenizacao para as situacdes em que seja dificil
ou impossivel repor a privacidade da pessoa singular como se nada tivesse acontecido
RQ128 - VERIFICAR e demonstrar que o processamento atende aos requisitos de protecéo
de dados e protecéo de privacidade, realizando auditorias periodicamente usando auditores
internos ou auditores terceirizados con aveis

Infraestrutura

RQ129 - GARANTIR que ao transferir os dados para terceiros, garantir que o terceiro desti-
natério seja obrigado a fornecer um nivel equivalente de protecdo de privacidade por meio de
meios contratuais ou outros, como politicas internas obrigatérias (a lei aplicavel pode conter
requisitos adicionais em relacéo as transferéncias internacionais de dados)

Tabela 4.2: Taxonomia de Requisitos de Privacidade.
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Figura 4.4: Taxonomia de requisitos de Privacidade. (Fonte: Autora)

61



A taxonomia foi disponibilizada no pacote de reproducéao [55].

4.6 COMPARACAO DA COMPOSICAO DAS TAXONOMIAS

O processo de obtencao dos requisitos de privacidade para composicdo da taxonomia baseada
na LGPD e ISO/IEC 29100 foi apresentado nas secdes anteriores. Nessa secao séo apresentadas

as principais diferencas encontradas entre os processo adotado nesta proposta de taxonomia e na
proposta de Sangaroonsilp et al. [112].

Os verbos utilizados pelos autores da taxonomia GPDR+ISO/IEC 29100 [112], respeitando
a traducdo para a lingua portuguesa séo 17, enquanto para a taxonomia proposta neste trabalho,
LGPD+ISO/IEC 29100, foram utilizados 44, conforme apresentado na Tabela 4.3. Os verbos
comuns as duas taxonomias foram destacados em negrito, totalizando assim 12 intersecdes.

GPDR+ISO/IEC 29100 [112] LGPD+ISO/IEC 29100 [Nossa proposta]

Apagar, Apresentar, Armazenar, Arquivar, Co- Adotar, Apagar, Apresentar, Armazenar, Asse-

letar, Fornecer, Implementar, Informar , Man- gurar, Atender, Atribuir, BloqueaColetar, Co-

ter, Mostrar, Noti car , Obter, Permitir, Prote- municar, Considerar, Desenvolver, Dispensar, Di-

ger, Solicitar, Transmitir dJsar vulgar, Documentar, Estabelecer, Explicar, Fina-
lizar, Fornecer, Garantir, Impedir/mplementar,
Incluir, Indicar, Informar , Limitar, Manter, Mi-
nimizar, Noti car , Obter, Permitir, Ponderar,
Possuir, Proteger, Publicizar, Realizar, Resolver,
Reter, Selecionar, Submeter, Torridsar, Vedar,
Veri car

Tabela 4.3: Verbos utilizados nas taxonomias para estruturacao dos requisitos.

Comparando a quantidade de artigos nos quais os autores Sangaroonsilp et al. [112] identi -
caram declaracfes para composi¢cao da base taxonémica, tem-se que 18 artigos da GDPR foram
analisados para criacdo da taxonomia, enquanto neste trabalho foram analisados 27 artigos da
LGPD. Dos 65 artigos da LGPD, apenas 27 artigos possuiam declaracdes que se relacionavam
com o processo de tratamento de dados pessoais e se encaixavam nas caracteristicas destacadas
nas etapas do procedimento para andlise e concepc¢ao dos requisitos de privacidade. A sumariza-

cao dos artigos utilizados para pesquisa das palavras-chave na GDPR e na LGPD é apresentada
na Tabela 4.4.

Artigos GDPR [104] Artigos LGPD[42]

6° - Legalidade do tratamento; 7° — Condicdes para o tratamento de dados
pessoais;

7° - Condicdes de consentimento; 8° — Condicdes para a obtencédo do consenti-
mento;

62



Artigos GDPR [104] Artigos LGPD [42]

12° - Informacéo, comunicagéo e modalidad® — Acesso pelo Titular sobre o processa-

transparentes para o exercicio dos direitos deento de dados;

titular dos dados;

13° - Informacéo a prestar sempre que sejdf® — Tratamento de dados apenas para nali-

recolhidos dados pessoais do titular dos dadasdes legitimas;

14° - Informacdo a prestar quando os dad@4® — Condi¢gOes para o tratamento de dados

pessoais ndao tenham sido obtidos junto do plessoais sensiveis;

tular dos dados;

15° - Direito de acesso do titular dos dados; 12° — Critérios para anonimizagao;

16° - Direito a reti cagéo; 13° — Condig¢des para o tratamento de dados
pessoais para estudos em saude publica;

17° — Direito ao apagamento ("direito ao est4° — Condi¢cles para o tratamento de dados

guecimento"); pessoais de criancas e adolescentes;
18° - Direito a restricéo do tratamento; 15° — Condigbes para o término do tratamento
dos dados;

19° - Obrigacao de noti cacao relativa a reti16° — Condi¢cbes para conservacao dos dados;
cacao ou apagamento de dados pessoais ou
restricao de tratamento;

20° - Direito a portabilidade dos dados; 17° — Direitos do Titular de dados;

21° - Direito de oposicéao; 18° — Tipos de direitos do titular de dados;

22° - Tomada de decisao individual automati9° — Condi¢des para con rmacao de existén-

zada, incluindo a de nicéo de per s; cia ou 0 acesso ao dados pessoais pelo titular;

25° - Protecdo de dados desde a concecad(® — Direito de solicitagao de revisao de deci-

por defeito; sOes tomadas a partir de tratamentos automa-
tizados;

29° - Processamento sob a autoridade do c@i° — Garantia de nao prejuizo ao titular pelos

trolador ou processador; seus dados;

30° - Registros de atividades de processa3°® — Condi¢des para o tratamento de dados

mento; pessoais pelo poder publico;

32.° - Seguranca do processamento; 25° — Manutencao de dados em formatos inte-

roperaveis entre os orgaos do poder publico;
33° - Noti cagao de violacdo de dados pess@6° — Condicdes para o compartilhamento de

ais a autoridade de controle; dados entre os 6rgaos do poder publico;
34° - Comunicacao de violacdo de dados pe&?® — CondicOes para compartilhamento de
soais ao titular dos dados. dados entre poderes publico e privado;

33° — Condig¢bes para transferéncia internaci-
onal de dados;

37° — Controles das operacfes de tratamento
de dados pessoais pelos agentes de trata-
mento;
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Artigos GDPR [104] Artigos LGPD [42]

41° — indicacao do encarregado de dados por
parte do controlador;
46° — Medidas de seguranca e sigilo de dados;
48° — Procedimentos para incidentes de segu-
ranca,
49° - Premissas dos sistemas de seguranca,
52° - Sanc¢des administrativas.

Tabela 4.4: Artigos das respectivas legislacdes utilizados na taxonomia.

Analisando a execuc¢ao do procedimento na ISO/IEC 29100, foram analisadas 63 declaractes
para a taxonomia GDPR+ISO/IEC 29100 resultando em 33 requisitos enquanto a para a taxono-
mia LGPD+ISO/IEC 29100 analisou 58 declarac¢fes resultando em 57 requisitos. No processo
de re namento, a GDPR+ISO/IEC 29100 uni cou 78 requisitos considerados similares ou du-
plicados enquanto a LGPD+ISO/IEC 29100 executou o processo de uni cacao ocorreu para 44
requisitos que estavam duplicados e/ou foram uni cados, conforme Tabela 4.5.

LGPD + GPDR +
ISO/IEC 29100 ISO/IEC 29100
[Nossa Proposta] [112]

TP1
artigos analisados 27 18
declaracdes ISO/IEC analisadas 58 63
requisitos obtidos para a Lei 112 116
9 requisitos obtidos para a ISO/IEC 57 33
8 total de requisitos obtidos 169 149
£ TP2
& categorias 10 7
TP3
verbos utilizados 44 17
requisitos excluidos 6 -
requisitos duplicados/uni cados 44 78
nal de requisitos 129 71

Tabela 4.5: Comparativo entre as duas taxonomias.

Apesar de Sangaroonsilp et al. [112] a rmarem que analisaram as declara¢cdes sobre a pers-
pectiva geral de tratamento de dados e por a GDPR estabelecer parametros para o tratamento
de dados por entidades publicas, ndo foram identi cados requisitos que re itam as entidades
publicas naquela taxonomia. Enquanto isso, em nossa proposta foram registrados 11 requisitos
diretamente relacionados ao tratamento de dados por pessoas juridicas de natureza publica.
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Além disso, 5 requisitos sobre o tratamento de dados para ns de estudos e pesquisas foram
identi cados. 26 requisitos relativos a governanca das instituicdes foram mapeados. 9 requisi-
tos de privacidade relativos a solugdes de infraestrutura foram levantados na nossa proposta de
taxonomia LGPD+ISO/IEC 29100, enquanto nao foram identi cados registros de requisitos com
esses intuitos na taxonomia baseada na GDPR+ISO/IEC 29100.

A guantidade de requisitos gerados pelas taxonomias também se difere, enquanto a taxono-
mia GDPR+ISO/IEC 29100 gerou 71 requisitos a nossa proposta de taxonomia identi cou 129
requisitos de privacidade.

4.7 SINTESE DO CAPITULO

Neste capitulo foram apresentados os passos para proposi¢ao da taxonomia de requisitos de
privacidade baseada na LGPD e ISO/IEC 29000. O desenvolvimento da taxonomia foi baseado
em 3 passos principais com sua execuc¢ao aqui descritos. A execucdo do TP1 resultou em 112
requisitos de privacidade extraidos da LGPD e 57 extraidos da ISO/IEC 29000. O TP2 gerou
10 categorias para a taxonomia e 5 contextos de aplicacao dos requisitos. A execucédo do TP3,
re nou o0s requisitos resultando em 129 requisitos de privacidade. E por m foi apresentada a
comparacao da taxonomia proposta com a taxonomia baseada na GDPR.
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5 APLICACAO DA TAXONOMIA DE REQUISITOS DE
PRIVACIDADE NO OPEN BANKING BRASIL

O Open Banking Brasil é um projeto do Banco Central do Brasil (BCB) que visa aprimorar a
competitividade no sistema nanceiro. Uma de suas principais funcdes é o compartilhamento de
dados de usuarios entre instituicdes nanceiras (IF) a partir de seu consentimento. Esse processo
€ regulamentado Resolucao Conjunta n° 1 do Conselho Monetario Nacional e do Banco Central,
de 4 de maio de 2020 [36] e nessa resolucéo existe a premissa de que todo o processo deve seguir
fundamentado na Lei Geral de Protecao de Dados Brasileira (LGPD) [42].

Por estar relacionando com o compartilhamento de dados e ser fundamento na LGPD, o pro-
jeto torna-se um projeto promissor para avaliacdo da adequacdo a taxonomia de requisitos de
privacidade elaborada neste trabalho. Com isso, foi conduzido um estudo de caso para avaliar a
partir de um formulério a aderéncia dos processos de compartilhamento de dados das instituicées

nanceiras (IF) em relagéo a LGPD.

A execucéo deste estudo de caso foi conduzida considerando quatro passos previstos por Ver-
ner et al [122]: (i) pré-planejamento, (ii) administracao, (iii) planejamento, (iv) desenho do plano
de estudo de caso, (V) coleta de dados, (vi) analise de dados e (vii) relatorios.

A fase de (i) pré-planejamento pode ser contemplada pela de nicao dos objetivos dessa disser-
tacdo e Revisdo Sistematica de Literatura aqui executada, que indica a necessidade de um estudo
de caso para validar a taxonomia proposta.

A fase de (i) administracao foi considerada no levantamento das informacdes, tendo os pro-
cessos analisados como parte da rotina de um usuario das instituicdes. As informacdes analisadas
foram registradas no anexo 1.3 com o intuito de evidenciar as informacdes utilizadas como dados
de entrada para a execuc¢ao deste estudo de caso.

o (iif) planejamento do estudo de caso considerou a criagao dos artefatos execucédo do estudo
de caso e o cronograma de execuc¢ao das atividades manuais para realizacao dos passos do estudo.

O (iv) desenho do estudo de caso foi efetuado a partir da de nicdo do formulario foi denomi-
nado Formulério de Avaliacdo de Aderéncia a Taxonomia (FAAT). A construcao do formulario
teve o intuito de confeccionar o instrumento de (v) coleta de dados, execuc¢ao do estudo e registro
de evidéncias e analise (vi) prévia dos resultados. Nele foram listados os requisitos de privacidade
com opg¢Oes para indicar a aplicacao do requisito em relagéo a instituicdo nanceira avaliada, a
partir dos dados coletados.

O formuléario € composto por duas abas, uma para aplicacdo do formulario e outra com gra cos
para analise estatistica da aplicacdo do formulario. Maiores detalhes sdo apresentados na Tabela
5.1.
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Aba

Coluna

Objetivo

Taxonomia

Categoria

Contexto

Requisito

Aplicagao

Indicacdo da categoria do requisito de privaci-
dade;

Indicacdo do contexto do requisito de privaci-
dade;

O requisito de privacidade em si;

Indicacao da aplicac&o do requisito na solucéao ava-
liada as opcoes:

Sim - é identi cada a aplicacao do requisito de for-
ma completa;

N&o - ndo é identi cada a aplicacao do requisito;
Parcialmente - € identi cada a aplicacéo do requi-
sito de forma parcial;

N&o Avaliavel - ndo é possivel avaliar a aplicacédo
do requisito;

N&o Aplicavel - requisito ndo € aplicavel ao cenario
deste trabalho.

Qtd RQ Situacéao
Aplicacao*
*Quantidade de Requisitos

por Situagdo de Aplicagédo

Aplicagéo

%

Qtd

Apresentacédo dos 5 tipos de resposta para a co-
luna aplicacao;

Percentual de requisitos para determinada apli-
cacao;

Quantidade de requisitos para determinada apli-
cacao.

Qtd RQ Situacéao
Aplicacédo Filtrado**
**Quantidade de Requisitos

por Situag&o de Aplicagéo

retirando n&o avaliavel

e ndo se aplica

Aplicacao

%

Apresentacéo dos 3 tipos de resposta para a co-
luna aplicacao;

Percentual de requisitos para determinada apli-
cacao;
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Qtd Quantidade de requisitos para determinada apli-
cacao.
Tabela 5.1: Composi¢cdo do Formulario de Avaliacao de Aderéncia a Taxonomia.

Em seguida foi conduzida a aplicacdo do Formulario de Avaliagéo de Aderéncia a Taxonomia
(FAAT) nos trés maiores bancos do pais, identi cados pelo prémio Exame.Melhores & Maiores
2021 [52] em atendimento ao passo (v) do protocolo de estudo de caso. Evidéncias do processo
de solicitacdo de compartilhamento de dados foram obtidas e o0 documento de termos e condicdes
(T&C) para Open Banking foi transcrito e analisado durante a aplicacdo do FAAT, além disso
as politicas de privacidade dessas instituicdes, que estavam indicadas em seus respectivos T&C
também foram insumo para essa analise. Essas informacfes constam no anexo 1.3 em 06/03/2022.

Dessa forma, a coleta dos dados foi efetuada a partir da aplicacdo do FAAT que foi preenchido
de forma manual pela autora. O preenchimento dos formulérios foi conduzido entre margo e maio
de 2022. Cada item do formulario demandou uma andlise do processo de consentimento da IF
analisada.

Por exemplo, para analisar a aderénci&R@01 - COLETAR e armazenar o consentimento
por escrito ou por outro meio que demonstre a manifestacdo de vontade do titular, de forma
livre, especi ca e com conhecimento, exceto quando a lei aplicavel permitir o processamento de
dados sem o consentimerito necessario avaliar o processo de consentimento sob as seguintes
perspectivas:

» manifestacdo de vontade do titular - a solicitagdo do consentimento partiu do titular? héa
obrigacéo do consentimento para fornecimento de algum servigo?

» de forma livre - existe alguma obrigacdo vinculada a solicitacdo? o usuario tem a liber-
dade de selecionar as permissdes que desejar dentro do objetivo da nalidade? o tempo de
processamento dos dados pode ser editado de forma exivel pelo usuario?

* especi ca - esté clara a nalidade para a qual o consentimento esta sendo criado?

» conhecimento - o0 usuario tem instrumentos para entender o motivo do consentimento e suas
consequéncias?

Quando pelo menos uma dessas perspectivas ndo era favoravel a aplicacdo era considerada
parcial para o requisito analisado.

Ainda sobre a analise do RQO001, foi necessario analisar telas do processo de consentimento
e além disso os termos de uso descritos para o consentimento. A analise necessaria foi textual, a
procura de declaragdes que atendessem ao esperado pelos requisitos.

Para alguns outros requisitos, também foi necessario analisar as telas, os termos de uso e as pa-
ginas publicas das instituicdes sobre privacidade (as paginas geralmente constavam referenciadas
nos termos de uso).
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Todos estes passos de anadlise de telas, uxos de interacdes, termos de uso e paginas de pri-
vacidade foram efetuados a partir de uma analise manual efetuada pela autora, o que demandou

bastante tempo para a execucao e limitou a quantidade de instituicbes analisadas, considerando
limitacOes de tempo para esta dissertagao.

5.1 SINTESE DO CAPITULO

A aplicacdo deste taxonomia se deu a partir do estudo de caso com o objetivo de avaliar
a aderéncia do processo de consentimento de grandes bancos no pais permitindo a analise da
aderéncia a taxonomia de requisitos de privacidade proposta.
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6 RESULTADOS

A aplicacédo da taxonomia de requisitos de privacidade proposta nessa pesquisa identi cou
uma aderéncia positiva das Instituicbes Financeiras (IF) em relacdo a LGPD que € demonstrada a
seqguir.

6.1 RESULTADOS DA APLICACAO DA TAXONOMIA EM UM CONTEXTO REAL

A Aplicacédo do Formulario de Avaliagdo de Aderéncia a Taxonomia (FAAT) para o Banco
do Brasil identi cou que um percentual 24.81% de requisitos foram interpretados como imple-
mentados no projeto depen Bankinglesta instituicdo, enquanto 2.33% dos requisitos foram in-
terpretados como nao identi cados nas solu¢des deste banco, 13.18% foram interpretados como
aplicados parcialmente, 19.38% nao se relacionavam ao contexto de IFs e 40.31% dos requisitos
ndo puderam ser avaliados com as informacgdes disponiveis.

Analisando os resultados, descartando os requisitos ndo avaliaveis ou nao aplicaveis as IFs,
tem-se que 61.54% dos requisitos foram identi cados como aplicados pelo Banco, enquanto
32.69% foram considerados parcialmente aplicados e 5.77% foram considerados n&o aplicados.

Para o Itau, a aplicacdo do FAAT resultou em 16.28% de requisitos considerados como imple-
mentados no projet®pen Banking2.33% dos requisitos foram considerados como néo aplica-
dos, 21.71% foram considerados aplicados de forma parcial pela IF, 40.31% foram considerados
ndo avalidveis com as informacgdes disponiveis e por m 19.38% dos requisitos foram considera-
dos nao relacionados ao contexto das instituicbes nanceiras - ndo se aplica.

Com os resultados na perspectiva dos requisitos identi cados como aplicados - Sim -, ndo
aplicados - Nao - ou aplicados parcialmente - Parcialmente -, a instituicdo alcangou o registro
de 53.85% dos requisitos identi cados como atendidos parcialmente, enquanto 40.38% foram
considerados aplicados e 5.77% foram considerados ndo aplicados.

Por m, para o Bradesco, o FAAT resultou em 28.68% dos requisitos considerados como apli-
cados - Sim -, 10.85% dos requisitos considerados como parcialmente aplicaveis ao contexto de
Open Banking0.78% dos requisitos foram considerados nao aplicados pela IF - N&o -, 40.31%
foram considerados nao avaliaveis com as informacdes disponiveis e por m 19.38% dos requisi-
tos foram considerados néo relacionados ao contexto das instituicdes nanceiras - ndo se aplica.

Sob a perspectiva dos requisitos de privacidade descartando os requisitos identi cados como
nao aplicaveis e ndo avaliaveis, registra-se que 71.15% dos requisitos de privacidade foram consi-
derados aplicados - Sim - no contexto da IF em questao, 26.92% foram considerados parcialmente
aplicados e apenas 1.92% foram considerados nao aplicados. A visédo geral do resultado da ade-
réncia das instituicbes a taxonomia a partir da aplicacdo do FAAT € apresentada na Tabela 6.1.

70



Aplicacado dos requisitos de privacidade
Banco Sim Parcialmente N&o
Percentual Numero| Percentual Numero| Percentual Numero
Banco do Brasil 61.54% 32 32.69% 17 5.77% 3
Itad 40.38% 21 53.85% 28 5.77% 3
Bradesco 71.15% 37 26.92% 14 1.92% 1

Tabela 6.1: Comparacgédo dos resultados por instituicdo

Nas secOes seguintes sdo descritos os resultados da aplicabilidade dos requisitos de acordo
com as categorias as quais eles se enquadram.

6.1.1 Finalidade

Essa categoria possui 25 requisitos distribuidos nos 3 contextos de Software, Estudos e pes-
quisa e Governanca. 16 dos requisitos foram identi cados como n&o avaliaveis ou ndo aplicaveis
para todas as IFs. A Tabela 6.2 sintetiza os resultados que séo apresentados a seguir.

Banco Aplicacéo Qtd Requisitos %
Nao 1 0,26%
Nao avaliavel 9 2,33%
Banco do Brasil Nao se aplica 7 1,81%
Parcialmente 4 1,03%
Sim 4 1,03%
25 6,46%
Bradesco Nao 1 0,26%
Nao avaliavel 9 2,33%
N&o se aplica 7 1,81%
Parcialmente 1 0,26%
Sim 7 1,81%
25 6,46%
Itad Nao 2 0,52%
Nao avaliavel 9 2,33%
Nao se aplica 7 1,81%
Parcialmente 7 1,81%
25 6,46%
Total Geral 75 19,38%

Tabela 6.2: Resultados da aplicacdo da taxonomia para a Categoria Finalidade.

Para oBanco do Brasil 4 requisitos (RQ002, RQ09, RQ014 e RQO015) foram identi ca-
dos como completamente aplicados para essa nalidade por esta instituicdo. 5 requisitos foram
identi cados como néo ou parcialmente aplicados. Detalhes sobre as observagdes dos requisitos
identi cados com essas duas ultimas classi cagdes sédo apresentados a seguir.

Para os requisitos do contexto de Software com aplicacéo parcial tem-se os requisitos RQ001,
RQO004, RQ0O06 e RQO08. O RQOO01 foi considerado como aplicado parcialmente tendo em vista
gue a instituicdo ndo permite a edicdo do escopo de dados compartilhados e por permitir apenas
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dois tipos de prazo de compartilhamentép se atentando a forma livre e especi ca prevista
para este requisito

O RQO0O04 teve a aplicacao considerada como parcial por ndo haver a determinag&o do periodo
de tratamento por parte da IF, apenas do periodo de compartilhamento.

Ja 0 RQOO06 teve a aplicacdo identi cada como parcial pois ndo foi identi cada pagina publica
sobre os procedimentos para revogacdo de consentimento. No entanto, no Termos e Condicdes
(T&C), ha secéo especi ca sobre o0 processo de revogacdo mas ainda assim ndo ha determinacéo
dos procedimentos.

Para nalizar, a analise da aplicabilidade dos requisitos atendidos parcialmente, para 0 RQ008
a nalidade é de nida como (RQOO08.&ferecer solu¢cdes mais aderentes ao seu per | de forma
segura e sigilosgporém a instituicdo ndo permite a alteracéo do escopo de dados compartilhados
(RQO008.b), conforme apresentado na Figura 6.1.

(a) Evidéncia RQ008.a - Finalidade (b) Evidéncia RQ008.b - Escopo néo
selecionavel

Figura 6.1: Evidéncias do resultado da aplicacdo do FAAT para o RQ008 ao Banco do Brasil

E por m, no contexto de Gestao Publica, ndo foi identi cada a implementacéo do RQ021 por
nao ter sido possivel identi car a mencéo a possibilidade de requerer informagdes por organismos
de defesa do consumidor no T&C e na pagina de privacidade da IF.

Para oltad, o RQOO0L1 foi identi cado como atendido de forma parcial, pois permite ape-
nas quatro tipos de prazo de compartilhamento, ndo se atentdodoaalivre e especi ca do
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requisito, conforme apresentado na Figura 6.2.

(a) Evidéncia RQ001.a - Periodo limi-
tado

Figura 6.2: Evidéncias do resultado da aplicacdo do FAAT para o RQO001 ao Ital

Ja o requisito RQO002 foi identi cado como parcialmente aplicado pois é apresentado um texto
gue parecer ser a nalidade do tratamento de dados no uxo de compartilhamento de dados de
forma subjetiva (RQ002.a) o que pode prejudicar a identi cacao por parte do cliente, também é
apresentado um detalhamento subjetivo sobre algumas nalidades (RQ002.b) porém no processo
néo ha possibilidade de escolha entre esses itens e no item 7 da T&C a rmardpeosserao
utilizados para as nalidades indicadas no consentiment¢dRQO002.c), conforme apresentado
na Figura 6.3.
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(a) Evidéncia RQ002.a - Fluxo  (b) Evidéncia RQ002.b - Deta-  (c) Evidéncia RQ002.c - Ter-
de Compartilhamento Ihamento das Finalidades mos e Condigdes

Figura 6.3: Evidéncias do resultado da aplicacdo do FAAT para o RQ002 ao Ital

Outrossim, o requisito RQ004 foi considerado como atendido de maneira parcial visto que
ndo hé estipulacédo do periodo de tratamento, apenas do periodo de compartilhamento apesar de
na pagina [78] haver a informacao giee o prazo pelo qual o Itad Unibanco mantém os Dados
Pessoais coletados depende do proposito e da natureza do tratamento dos dados

O requisito RQ006 também foi considerado atendido de maneira parcial, pois a partir do
endereco [78] disponivel no T&C foi encontrado no endereco [77] discorre-se sobre o canal para
revogacao, porém nao ha detalhes dos procedimentos necessarios. O requisito RQ008, RQ014
e RQO15 tiveram o status atribuido como atendido parcialmente, em razédo da nalidade estar
apresentada de forma subjetiva e abrangente em sua apresentacdo ao usuario.

Ademais o requisito RQ009, foi considerado atendido parcialmente, pois a nalidade esta
apresentada de forma subjetiva no momento do compartilhamento e ndo ha mencéao explicita da
nalidade prevista neste requisito no T&C, ha apenas o item 4 (RQ009.a) a declpragéova o
direito de tratar seus dados, em consonancia com os limites da LGRDPonforme apresentado
na Figura 6.4.
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(@) Evidéncia RQ009.a - Termos e
Condicdes

Figura 6.4: Evidéncias do resultado da aplicacdo do FAAT para o RQO009 ao Ital

Para o Itad, por m, o RQ021 foi considerado como ndo implementado pois nao foi identi-
cada mencao a possibilidade de requerer informacdes por parte dos organismos de defesa do
consumidor no T&C e na pagina de privacidade da IF: [77].

Para dBradescq 7 requisitos foram considerados como aplicados - Sim - os quais séo RQ001,
RQ002, RQ006, RQ0O08, RQ009, RQ014 e RQO15. O requisito RQ004 foi considerado atendido
de maneira parcial, posto que ndo ha estipulacdo do periodo de tratamento, apenas do periodo
de compartilhamento. O RQO021 foi considerado como ndo implementado, uma vez que nao
foi identi cada mencao a possibilidade de requerer informagfes por organismos de defesa do
consumidor no T&C e na pagina de privacidade da IF [26].

6.1.2 Adequacéao

Essa categoria € composta por 5 requisitos divididos entre os contextos Software e Estudos e
pesquisa. Desses, dois requisitos, um de cada contexto foram considerados como néo aplicaveis.
A viséo geral desses requisitos é apresentada na tabela 6.3.
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Banco Aplicacéo Qid %
Nao se aplica 2 0,52%

Banco do Brasil Sim 3 0,78%
5 1,29%
Nao se aplica 2 0,52%
Bradesco Sim 3 0,78%
5 1,29%
Nao se aplica 2 0,52%
Itad Sim 3 0,78%
5 1,29%

Total Geral 15 3,88%
Tabela 6.3: Resultados da aplicacdo da taxonomia para a Categoria Adequacao.

Para o Banco do Brasil e para o Itat 3 foram considerados aplicados por todasBemniées (
do Brasil, Ital e Bradescq, os quais sdo RQ027, RQ028 e RQ029. Nenhum requisito foi iden-
ti cado como néo aplicado ou parcialmente aplicado.

6.1.3 Necessidade

A categoria é composta 18 requisitos, divididos em 5 contextos. Desses requisitos, 9 foram
considerados ndo aplicaveis ou ndo avaliaveis, conforme tabela 6.4.

Banco Aplicagéo Qtd %

Nao avaliavel 1 0,26%
. Nao se aplica 8 2,07%
Banco do Brasil Parcialmente 6 1,55%

Sim 3 0,78%

18 4,65%

Néao avaliavel 1 0,26%
Bradesco N&o _se aplica 8 2,07%
Parcialmente 6 1,55%

Sim 3 0,78%

18 4,65%

Nao 1 0,26%

Nao avaliavel 1 0,26%
Itat N&o se aplica 8 2,07%
Parcialmente 5 1,29%

Sim 3 0,78%

18 4,65%

Total Geral 54 13,95%
Tabela 6.4: Resultados da aplicacéo da taxonomia para a Categoria Necessidade.

Para oBanco do Brasil e Bradescq nenhum requisito foi considerado nédo aplicado. Os
requisitos RQ031, RQ033 e RQ034, os trés do contexto de Software, foram considerados apli-
cados - Sim - pela IF e 6 requisitos foram considerados como aplicados parcialmente, que seréo
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detalhados a seguir.

Os 6 requisitos RQ042, RQ044, RQ045, RQ046, RQ047 e RQ048 desta categoria, todos
do contexto de infraestrutura, foram considerados como atendidos parcialmente, pois, para o
primeiro banco a pégina [48], referenciada no T&C, consta que o processo de transferéncia é
feito conforme a LGPD porém ndo ha evidéncias para comprovar a aplicacdo. Para o segundo,
o disposto na pagina [26] constante no T&C nao faz mencgéo sobre o processo de transferéncia
0 que pode indicar que a instituicdo ndo o faz ou ndo contemplou a situacdo em sua politica de
privacidade.

Para odltau, 5 foram considerados como atendidos parcialmente, sendo eles RQ042, RQ045,
RQO046, RQ047 e RQO048, pois a partir do endereco [78] disponivel no T&C, foi encontrado
0 endereco [77] que discorre sobre a transferéncia internacional de dados estar de acordo com
a LGPD porém é possivel comprovar com evidéncias a partir das informacdes utilizadas nesse
trabalho.

O requisito RQ044 foi considerado como n&o implementado pois apesar de a partir do ende-
reco [78] disponivel no T&C, ser encontrado no endereco [77] que discorre sobre a transferéncia
internacional de dados estar de acordo com a LGPD, no T&C a leitura dos termos no endereco
[78] parece ser algo opcional.

6.1.4 Livre Acesso

Essa categoria é composta por 2 requisitos, os dois do contexto Software que estéo distribuidos
conforme a tabela 6.5.

Banco Aplicacéo Qtd %
Banco do Brasil Parcialmente 2 0,52%
2 0,52%
Bradesco Parcialmente 2 0,52%
2 0,52%
Itad Parcialmente 2 0,52%
2 0,52%

Total Geral 6 1,55%
Tabela 6.5: Resultados da aplicacéo da taxonomia para a Categoria Livre acesso.

Para cBanco do Brasil Ital e Bradescoos RQ049 e RQ050 foram considerados como aten-
didos parcialmente pois apesar de ndo estar diretamente disponivel no processo de consentimento
o T&C das IFs menciona na pagina [48] do primeiro banco que contém uma secao "seus dados,
seus direitos", para a segunda IF o T&C menciona de forma abstrata a pagina [78] que contém
uma sec¢ao "Seus direitos"que explica sobre os direitos e como exercé-los. E para o terceiro pois
apesar de nao estar diretamente disponivel no processo de consentimento o T&C menciona a
pagina [26] contém uma sec¢do "seus direitos"referente ao acesso aos dados.
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6.1.5 Qualidade dos Dados

Para a categoria Qualidade de Dados, divida em 3 contextos, os quais sao Software, Gover-
nancga e Gestdo Publica, 5 requisitos foram considerados ndo avaliaveis, 2 do contexto de Soft-
ware, 2 de Governanca e 1 de Gestao Publica. A viséo sintetizada dos requisitos € apresentada na
Tabela 6.6.

Banco Aplicacéo Qid %
Nao avaliavel 5 1,29%
Banco do Brasil Pgrcialmente 1 0,26%
Sim 1 0,26%
7 1,81%
Nao avaliavel 5 1,29%
Bradesco Pgrcialmente 1 0,26%
Sim 1 0,26%
7 1,81%
Nao avaliavel 5 1,29%
ltad Parcialmente 1 0,26%
Sim 1 0,26%
7 1,81%

Total Geral 21 543%
Tabela 6.6: Resultados da aplicacdo da taxonomia para a Categoria Qualidade de Dados.

O requisito RQO051 foi considerado como aplicado - Sim - por todas @8dReo do Brasil
Itall e Bradesca

O RQO052, do contexto de software, foi considerado como atendido parcialmente, também
todas as IF8anco do Brasil Itat e Bradescq pois apesar de néo estar diretamente disponivel
no processo de consentimento o T&C menciona a pagina [48] do primeiro banco que contém uma
secao "seus dados, seus direitos”, para o segundo o T&C menciona de forma abstrata a pagina
[78] que contém uma secédo "Seus direitos"que explica sobre os direitos e como exercé-los. E
para o terceiro porque apesar de ndo estar diretamente disponivel no processo de consentimento o
T&C menciona a pagina [26] que contém uma secao "seus direitos"referente ao acesso aos dados.

6.1.6 Transparéncia

Na categoria transparéncia composta por 13 requisitos, divididos entre os contextos de soft-
ware e governanca. 4 requisitos, da categoria de software foram considerados nao avaliaveis ou
nao aplicaveis. A Tabela 6.7 apresenta a visdo dos requisitos conforme a seguir.
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Banco Aplicacéo Qid %

Nao avaliavel 1 0,26%
. Nao se aplica 3 0,78%
Banco do Brasil Parcialmente 1 0,26%
Sim 8 2,07%
13 3,36%
Nao avaliavel 1 0,26%
Bradesco N&ao se aplica 3 0,78%
Parcialmente 2 0,52%
Sim 7 1,81%
13  3,36%
Nao avaliavel 1 0,26%
ltad N&o se aplica 3 0,78%
Parcialmente 5 1,29%
Sim 4 1,03%

13 3,36%
Total Geral 39 10,08%
Tabela 6.7: Resultados da aplicacdo da taxonomia para a Categoria Transparéncia.

Nenhum requisito desta categoria foi considerado como néo aplicado pelas todaBasdbs (
do Brasil, Itat e Bradescg.

Para oBanco do Brasil 8 requisitos foram considerados como aplicados - Sim - sendo eles
RQO060, RQ061, RQ063, RQO65, RQ066, RQ0O67, RQ68 e RQO70. E 0 RQO69 foi considerado
como atendido parcialmente pois apesar de o T&C mencionar a pagina [48] que faz referéncia
ao processo de exclusdo, ndo h4 muitas instru¢cdes que permitam o entendimento por parte do
USUArio.

Para oltau, 4 requisitos foram considerados implementados - Sim - os quais sdo RQO061,
RQO065, RQ066 e RQO67. Enquanto 5 requisitos foram considerados como aplicados parcial-
mente sendo que os requisitos RQ060, RQ063, RQ068 e RQO69 receberam esse status pois ape-
sar de nado estar diretamente disponivel no processo de consentimento e de ndo haver menc¢ao no
T&C sobre o como exercer os direitos, o T&C menciona de forma abstrata a pagina [78] que
contém uma sec¢ao "Seus direitos"que explica sobre os direitos e como exercé-los.

Ja requisito RQ070, também considerado atendido de maneira parcial, em seu T&C menciona
de forma abstrata a pagina [78] e nela ha a secdo 10. ENCARREGADO DE PROTECAO DE
DADOS, porém nao ha indicacdo do nome do encarregado, apenas um e-mail institucional para
aciona-lo.

Para oBradescq os requisitos RQ060 e RQO069 foram considerados atendidos de maneira
parcial. O primeiro pelo fato de que € informado na pagina [26] sobre a possibilidade das solici-
tacBes porém o prazo de 15 dias ndo € fornecido nessa pagina e ha uma justi cativa prévia para
um possivel atraso. Ja o segundo requisito, pois apesar de o T&C mencionar a pagina [26] que
faz referéncia a exclusdo, ndo ha muitas instrucbes que permitam o entendimento por parte do
USuario.
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6.1.7 Seguranca

Nessa categoria composta por 16 requisitos distribuidos entre os contextos Software, Estudos
e pesquisa, Governanca e infraestrutura. Desses, 15 requisitos foram considerados ndo aplicaveis
ou nao avaliaveis. A visdo geral dos requisitos é apresentada na Tabela 6.8

Banco Aplicacao Qtd %

Nao avaliavel 12 3,10%

N&o se aplica 3 0,78%

Parcialmente 1 0,26%
16 4,13%

Nao avaliavel 12 3,10%

N&o se aplica 3 0,78%

Banco do Brasil

Bradesco Parcialmente 1 0,26%
16 4,13%
Nao avaliavel 12 3,10%
ltad Néo se aplica 3 0,78%
Parcialmente 1 0,26%
16 4,13%

Total Geral 48 12,40%
Tabela 6.8: Resultados da aplicacdo da taxonomia para a Categoria Seguranca.

O RQO084 foi considerado como atendimento parcialmente por todas d&salfrso(do Brasil,
Itad E Bradesco), pois alguns controles estéo registrados pelos bancos em seus respectivos sites
de privacidade, porém nao é possivel avaliar apenas com as informac¢des publicas disponiveis se
a aplicabilidade do requisito € completa.

6.1.8 Prevencao

A categoria Prevencao € composta por 5 requisitos divididos entre os contextos Software,
Estudos e pesquisa e Governanca. Os 5 requisitos foram considerados como nao avaliaveis ou
nao aplicaveis, conforme Tabela 6.9.

Banco Aplicacao Qtd %
Banco do Brasil Nao avaliéyel 4 1,03%
N&o se aplica 1 0,26%
5 1,29%
Bradesco Nao avaliavel 4 1,03%
N&o se aplica 1 0,26%
5 1,29%
Itad Nao avaliavel 4 1,03%
N&o se aplica 1 0,26%
5 1,29%

Total Geral 15 3,88%
Tabela 6.9: Resultados da aplicacdo da taxonomia para a Categoria Prevencéo.
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6.1.9 N&o Discriminagéo

Essa é a menor categoria com apenas 2 requisitos no contexto de Software, os dois foram
considerados como nao aplicaveis ou ndo avalidveis. Nenhum requisito foi considerado como
aplicado, nao aplicado ou parcialmente aplicado pelas IFs, conforme Tabela 6.10.

Banco Aplicacéo Qtd %
Banco do Brasil Parcialmente 2 0,52%
2 0,52%
Bradesco Parcialmente 2 0,52%
2 0,52%
Itad Parcialmente 2 0,52%
2 0,52%

Total Geral 6 1,55%
Tabela 6.10: Resultados da aplicac@o da taxonomia para a Categoria N&o Discriminacao.

6.1.10 Responsabilizacdo e Prestacdo de Contas

Essa categoria € composta por 36 requisitos distribuidos entre os contextos Software, Gover-
nanca e Infraestrutura. 19 requisitos foram considerados como nao avaliaveis enquanto henhum
requisito foi considerado ndo aplicavel. A visdo geral dos requisitos € apresentada na Tabela 6.11.

Banco Aplicacéo Qtd %
N&o 2 0,52%
Nao avaliavel 19 4.91%
Parcialmente 2 0,52%
Sim 13  3,36%
36 9,30%
Néo avaliavel 19  4,91%
Parcialmente 1 0,26%

Banco do Brasil

Bradesco

Sim 16  4,13%

36 9,30%

Nao 1 0,26%
ltad Nao avaliavel 19 4,91%
Parcialmente 6 1,55%

Sim 10 2,58%

36 9,30%

Total Parcial 108 27,91%
Tabela 6.11: Resultados da aplicacédo da taxonomia para a Categoria Responsabilizacdo e Prestacéo de Contas.

Para oBanco do Brasil 13 requisitos dos contextos de Software e Governanca foram consi-
derados como aplicados pela IF - Sim -, os quais sdo RQ102, RQ103, RQ105, RQ106, RQ107,
RQ108, RQ109, RQ110, RQ112, RQ113, RQ115, RQ116 e RQ123. 2 requisitos foram con-
siderados como nédo aplicados e 2 foram considerado aplicados de forma parcial, 0os quais sao
detalhados a sequir.
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Os requisitos RQ094 e RQ104 foram considerados nédo implementados - N&o - pois durante a
analise nao foi identi cada secédo sobre os tipos de dados pessoais coletados na pagina [48] a qual
0 T&C se refere.

O requisito RQ111 foi considerado atendido parcialmente pois nédo foi identi cada secao re-
lativa a anonimizacédo, apenas sobre a correcdo. Enquanto para o RQ129 o status parcial foi
atribuido pois a garantia de sua aplicacado néo é avaliavel, entretanto, a IF declara que segue 0s
procedimentos, conforme disposto na pagina [48].

Para dtau, 10 requisitos do contexto de Software e Governanca foram considerados aplicados
- Sim -, os quais sdo RQ102, RQ103, RQ109, RQ110, RQ112, RQ113, RQ115, RQ116 e RQ123.

Os requisitos RQ104, RQ105, RQ106, RQ107, RQ108 foram considerados como atendidos
parcialmente pois h4 mencéo da anonimizagéo, blogueio ou eliminagdo de dados desnecessarios,
excessivos ou tratados em desconformidade porém nao h& explicacdo dos procedimentos, con-
forme observa-se [78]. Enquanto o0 RQ129, também atendido de maneira parcial, difere em sua
avaliacdo, pois a garantia ndo é avaliavel porém a IF declara que segue os procedimentos na pa-
gina [78]. Ainda para dtau, o requisito RQ094 foi considerado como nao implementado em
razdo de nao ter sido identi cada secéo sobre os tipos de dados pessoais coletados nas paginas
[78] disponivel no T&C e no endereco [77].

Por m, o Bradescoteve 16 requisitos considerados como aplicados - Sim -, 0s quais sao
RQ094, RQ102, RQ103, RQ104, RQ105, RQ106, RQ107, RQ108, RQ109, RQ110, RQ112,
RQ113, RQ115, RQ116 e RQ123. O requisito RQ129 foi considerado atendido de maneira par-
cial, pois, a garantia ndo ¢é avaliavel porém a IF declara que segue os procedimentos na pagina:
[26].

6.2 DISCUSSAO DOS RESULTADOS

A partir da conducéo da revisao sistematica de literatura, 21 estudos primarios foram selecio-
nados para analise e extracdo dos dados e 7 trabalhos foram identi cados com alguma relacao ao
tema. Destaca-se a di culdade na identi cacédo das abordagens para construcao das taxonomias,
iSso pois os artigos fornecem poucas informacgdes sobre 0 método que o0s autores usaram para de-
senvolver suas taxonomias, algo ja registrado na literatura por Nickerson et al. [99]. Os trabalhos
desenvolvidos por Sangaroonsilp et al [112], Anton e Earp [15], Meis e Heisel [94], Hernandez et
al. [71], Meis e Heisel [95], Rjaibi e Rabai [108] e Bolchini et al. [24] foram 0s que apresentaram
taxonomias com alguma relacdo com requisitos de privacidade. No total, foram considerados
7 trabalhos com proposicdes de taxonomias que poderiam se relacionar aos requisitos de priva-
cidade demonstrando. Demonstrando assim a necessidade da elaboracdo de uma taxonomia de
Requisitos de Privacidade principalmente para o cenario Brasileiro, o qual ndo destacou nenhum
achado na SLR.

Partindo disso, a taxonomia de requisitos de privacidade baseada na LGPD e ISO/IEC 29000
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foi proposta nesse trabalho. A taxonomia de requisitos de privacidade foi baseada no processo
utilizado por Sangaroonsilp et al. [112] que segueaal-Based Requirements Analysis Method
(GBRAM) [14]. Esse método também foi utilizado por Anton e Earp [15] no desenvolvimento

da taxonomia de requisitos para reducao de vulnerabilidades em websites. A taxonomia proposta
por esta dissertacdo gerou 10 categorias e 5 contextos de aplicacao dos requisitos e 129 requisitos
de privacidade. A criacdo dos contextos foi uma contribuicdo deste trabalho considerando a
abrangéncia da LGPD em diversas areas da engenharia de software, isso pois foram identi cados
contextos além dos sistémicos para 0s quais 0s requisitos se aplicam, possibilitando a criacao de
diversas perspectivas de analises e aplicacdo sobre essa taxonomia.

A aplicabilidade da taxonomia foi avaliada a partir de um formuléario de avaliacéo de aplicacao
da taxonomia - FAAT, utilizado no processo de Open Banking dos trés maiores bancos do pais
segundo [52] em uma pesquisa de 2021. A aplicacdo do FAAT resultou em 71.15% de aderéncia a
taxonomia para o Bradesco, enquanto o Banco do Brasil de 61.54%, e por m o Itau teve 40.38%.
A baixa aderéncia do Itau pode se dar pela forma ndo explicita escolhida para apresentacédo da
nalidade no processo de consentimento, ja que alguns requisitos se baseiam na existéncia da
nalidade no processo de consentimento.

A aplicabilidade parcial do Itat foi maior apresentando 53.85% dos requisitos de privacidade,
seguida do Banco do Brasil com 32.69% dos requisitos de privacidade com aplicabilidade parcial
e por m o Bradesco com 26.92%. Esses resultados podem indicar que as instituicdes nanceiras
estdo de forma geral mais proximas do que distantes da aderéncia a LGPD no pro€&sso de
Banking

Trabalhos anteriores executados sob a perspectiva dos funcionarios indicaram que as institui-
¢Oes ainda estavam iniciando a aplicacdo da LGPD [56]. Os resultados obtidos nesse trabalho
indicam maior aderéncia aos requisitos de privacidade obtidos na LGPD para o prajgtemo
Banking o que pode ter acontecido por este projeto ter sido de nido apos a publicacdo da LGPD
e durante sua entrada em vigor (2020), além de ser um projeto regulado pelo Banco Central,
instituicdo com poder de supervisao [36].

Os resultados iniciais deste estudo demonstram que a taxonomia pode ser utilizada para a
avaliacdo da aderéncia a LGPD.

6.3 LIMITACOES DO ESTUDO

Em relacéo a execucéo deste trabalho, no que se refere a revisao de literatura, pode-se conside-
rar como limitacdo a quantidade de trabalhos identi cados gtelag de busca e principalmente
a falta de aderéncia dos trabalhos priméarios em relacdo ao escopo de pesquisa de requisitos de
privacidade. Como forma de minimizacao destas limitagOes, as pesquisas foram executadas de
forma individualizada, em cada base digital, para garantir o atendimento das particularidades dos
seus processos de busca.
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Outra ameaca identi cada em relacdo a pesquisa esta relacionada a analise qualitativa dos
achados, tanto para a RSL quanto para a aplicacao da taxonomia, o que pode eventualmente gerar
equivocos de interpretacédo e/ou inconsisténcias, para minimizacdo dessa limitacéo, as atividades
foram revisadas e disponibilizadas pela autora.

O trabalho foi conduzido com informacdes coletadas sob a perspectiva de usuario do processo
de Open Bankingdas institui¢cdes, limitando a sua aplicacdo principalmente para os requisitos
gue se relacionavam com informacfes de processos de infraestrutura e responsabilizacdo das
instituicdes. Para tal mitigagdo do problema, todas as instituicdes tiveram este tipo de requisito
de nidos como nédo avaliavel e os resultados considerados para ns de conclusdo foram os dos
requisitos que nao tiveram esse status atribuido.

6.3.1 Ameacas a Validade

Para avaliacdo das ameacas a validade deste estudo, a abordagem proposta por Wohlin [124]
foi considerada. Nela, entende-se que conclusdes sobre a teoria de nida nas hip6teses séo tiradas
a partir das observacdes geradas. Ao tirar conclusdes, tem-se quatro etapas, em cada uma das
guais ha um tipo de ameaca a validade dos resultados que sao apresentadas a seguir.

Validade de construcédo A qualidade dos procedimentos estabelecidos para a validagao do
trabalho é fundamental para o seu resultado. Neste sentido, a de nigdo do formulario primou
pelo estabelecimento de questdes objetivas construidas a partir da taxonomia proposta (causa).
Entende-se que os resultados identi cados com essa pesquisa re etem o efeito esperado de que
a taxonomia é passivel de utilizac@o pelos pro ssionais de engenharia de requisitos. Ameacas
podem estar relacionadas com a populagao reduzida de pesquisa para aplicacdo da taxonomia,
no entanto, a populacéo de pesquisa foi selecionada a partir do impactado no mercado nanceiro
em relacdo ao tamanho das instituicbes e em como elas re etem a uma parcela consideravel deste
marcado no cenario brasileiro. Como forma de minimizacdo também se considerou a preocupac¢ao
com a reproducao do estudo para que futuras replicacbes possam gerar con rmar os resultados
aqui observados e permitir novas analises sob diferentes perspectivas.

Validade interna. Por outro lado, a selecdo dos objetos de estudo podem ter interferido na
validade interna deste trabalho uma vez que considerou apenas o porte da instituicdo. Esse critério
teve o intuito de delimitar uma amostragem do mercado nanceiro, sem a proposi¢cado de nenhuma
pre-delecdo em relacdo as instituicbes selecionadas.

Validade externa Embora essa pesquisa ndo possa ser considerada como passivel de cober-
tura do cenario industrial nanceiro brasileiro em relacdo a LGPD, a populacdo escolhida cobre
uma parte consideravel por incluir os 3 maiores bancos do pais. A intencdo ndo é delimitar um
linear de coberta da LGPD e sim trazer evidéncias de que a taxonomia proposta pode auxiliar os
times de desenvolvimento na adequacao a legislagéo.

Validade da conclusé&o Para esse construto, a con abilidade da implementacéo do tratamento
foi uma preocupacéo na realizacdo da pesquisa. Como a aplicacao de foi executada a partir de
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uma analise subjetiva executada por uma pessoa e nao por uma maquina ou um cédigo, sempre
h& o risco de viés do executor. Como forma de minimizacdo desta ameaca o formuléario foi
confeccionado com respostas padronizadas e justi cativas para respostas com possivel impacto
negativo para a pesquisa foram adicionadas como forma de registro das andlises atribuidas durante
o tratamento. Também foi considerada a minimizacéo da heterogeneidade aleatéria da populacao
de estudo com a selecéo de instituicbes nanceiras com grande porte no pais, o que permitiu que
a pesquisa fosse analisada sob um perspectiva homogenia, trazendo uma boa caracterizacao do
grupo analisado.
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7 CONCLUSAO

Nesse trabalho, foi conduzida uma revisao sisteméatica de literatura, que identi cou 110 tra-
balhos preliminares e apés aplicar os critérios de inclusdo e excluséo, resultou na sele¢do de
10 estudos primarios para extracao dos dados. Como resultado da revisdo, € possivel perceber
uma auséncia de taxonomias relativas aos requisitos de privacidade, principalmente no ambito
da legislagéo brasileira, demonstrando uma lacuna na literatura sob o aspecto de taxonomias de
requisito de privacidade. Nesse sentido, este trabalho propde uma taxonomia que resultou em
129 requisitos de privacidade divididos em 10 categorias e 5 contextos de aplicacdo para esses
requisitos.

A aplicacao da taxonomia no projeto @pen Bankingle trés instituicbes nanceiras (IFs)
demonstrou percentuais entre 40% e 71% de aderéncia a taxonomia, indicando evolucao por parte
das instituicdes na implantacdo dos requisitos de privacidade em relacdo a pesquisas anteriores.
Os resultados demonstraram que a taxonomia pode ser aplicada em contextos reais permitindo a
avaliagao da aderéncia a legislagéo Brasileira.

7.1 TRABALHOS FUTUROS
Para os trabalhos futuros, espera-se poder aplicar a taxonomia de requisitos de privacidade
proposta nesse trabalho em um estudo de caso supervisionado com a aplicacdo um sistema em

construcdo com o apoio da instituicdo envolvida no estudo para que que seja possivel avaliar a
completude do requisitos de privacidade dessa taxonomia.
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.1 DESENVOLVIMENTO DA TAXONOMIA

| - DescricdoEste documento tem o objetivo de descrever os passos para obtencao da taxono-
mia de requisitos de privacidade a partir da LGPD e ISO/IEC 29100. As técnicas utilizadas para
alcance da taxonomia sdo a teoria fundamentada e abordagens de analise de conteido (GBRAM)
demonstradas a seguir. Para identi cacdo das declara¢cdes nas normas serdo utilizadas alguns
perguntas que visam componentes importantes para a taxonomia. Essas declaragdes seréo trans-
formadas em requisitos de privacidade agrupados em categorias para compor esta taxonomia.
Sua utilidade sera para desenvolvedores de software e analistas de sistemas que precisam traba-
lhar com sistemas que envolvam regras regulatorias mas que ndo possuem dominio sobre esses
regulamentos. Na taxonomia 0s requisitos deixarao os termos juridicos mais simples para o time
de TI.

Entradas

- Lei Geral de Protecao de Dados - n° 13709. Artigos: 7-21, 23, 25-27, 33, 37, 41, 46, 48, 49,
52. Disponivel em: <http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/I113709.ht
m>

- ISO/IEC 29100:2011. Primeira edigdo: 15/12/2011.

Processo

Este processo € composto por 4 etapas para identi cacao de requisitos de privacidade.
Saidas

Requisitos de privacidade obtidos a partir da LGPD e ISO/IEC 29100.

Etapas

| - Identi cagéo dos Requisitos de Privacidade

Objetivo: Esta etapa tem o objetivo de extrair requisitos de declarages escritas no LGPD
e no framework de privacidade. Serdo usadas determinadas perguntas para identi cacdo dos
componentes relevantes das declaracdes contidas nessas normas para a construcéo de um requisito
de privacidade.

Passos:
a. identi cacdo de acoes

Para cada a rmacéo nas regulagdes, sao procuradas as a¢des perguntando "Qual acao deve
ser fornecida com base nesta a rmacao?". Alguns exemplos dos verbos de acgao utilizados para
mapeamento dos requisitos para a taxonomia: Permitir, arquivar, coletar, apagar, implementar,
informar, manter, noti car, obter, apresentar, proteger, fornecer, solicitar, mostrar, armazenar,
transmitir e usar.

b. Determinagéo das partes envolvidas/afetadas
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Com a identi cacéo da acao, é necessario em seguida identi car o objeto dessa acao pergun-
tando "Quem esta envolvido/afetado por essa a rmacao?". Por ser o objeto, ou seja, o envolvido
ou afetado eles podem ser opcionais.

c. Ponderacéo do resultado esperado

Este passo especi ca o resultado esperado que pode ser alcancado para atender a privacidade
e aos direitos do usuario, perguntando "O que deve ser alcancado com base na acédo dessa decla-
racao?".

d. Estruturacdo em um padrao de requisito

O requisito de privacidade derivado € codi cado no formato de verbo de agéo, seguido pelo
objeto e obijetivo.

Os passos a-c podem ser executados em quaisquer ordem.

EXEMPLO

Declaracéo identi cada na LGPD:

] (...) Art. 41. O controladodevera indicar encarregado pelo tratamento de dados pessoais. ()

Seguindo este manual, teremos a seguinte estrutura analisada passo a passo:
a. acao identi cada:
- INDICAR

Nela € identi cado que o controlador de dados tem por obrigacao indicar um encarregado para
o tratamento de dados pessoais. A acdo necessaria nesta declaragdicagao por parte do
controlador, o verbo de agéo utilizado entdo sera o INDICAR.

b. determinacgédo das partes envolvidas:
- controlador

A parte envolvida na acéo previamente identi cada, a parte que precisa tomar alguma acao
em relacdo a declaracédo é o controlador.

c. ponderacéo do resultado esperado:
- encarregado pelo tratamento de dados pessoais.

Aqui é identi cado o objetivo do trecho, que refere-se a indicacdo do encarregado pelo trata-
mento de dados pessoais.

Il - Classi cacao dos Requisitos de Privacidade

Objetivo: Classi car os requisitos de privacidade obtidos na etapa anterior em uma das cate-
gorias de metas de privacidade com base em sua relevancia. As metas séo de nidas considerando
os sete principios do LGPD.
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Passos:
a. De nacéao das conquistas de cada meta de privacidade

Este passo descreve o esperado para cada principio da LGPD, que ser& a categoria das metas
dessa Taxonomia. Essa de ni¢do sera utilizada para identi car e reunir os requisitos de priva-
cidade que possuem o mesmo objetivo do disposto em uma categoria. A execucdo deste passo
ocorrera apenas uma vez.

b. Consideracao do resultado esperado para um requisito

Classi cacédo dos requisitos de privacidade de acordo com a meta a qual sua realizacao é mais
adequada.

Para cada requisito € necessario indicar a categoria a qual o requisito se enquadra. As catego-
rias sado apresentadas a seguir.

Categorias de Privacidade

P.1 Finalidade: Esse objetivo de privacidade agrupa requisitos em que se registram que o tra-
tamento de dados deve ser limitado uma nalidade determinada. Sua utilizacdo e processa-
mento ndo devem extrapolar a nalidade da qual o titular autorizou. Além disso, 0 proposito
do tratamento de dados devera ser legitimo e estar explicitado ao titular dos dados;

P.2 Adequacéao Esse objetivo de privacidade refere-se a compatibilidade do tratamento de dados
em relacdo a sua nalidade, que foi descrita ao titular dos dados ho momento do consenti-
mento. O tratamento de dados deve ocorrer de acordo com a nalidade e para seu alcance;

P.3 Necessidade Esse objetivo de privacidade compreende os requisitos que séo relacionados
com a utilizacédo dos dados no tratamento de acordo com a necessidade descrita previamente
no momento de seu consentimento e sua coleta. Ou seja, 0 tratamento deve ser limitado
estritamente a sua nalidade;

P.4 Livre acesso Esse objetivo de privacidade trata da permisséo, por parte do titular dos dados,
para consulta gratuita sobre a forma utilizada no tratamento de dados, a sua duracédo e a
integralidade de seus dados pessoais que 0s agentes de tratamento possuem;

P.5 Qualidade dos dados Esse objetivo de privacidade endossa o cumprimento da nalidade
especi ca, conforme autorizacéo do titular dos dados no momento de sua obtencgéo, no tra-
tamento dos dados de forma a estarem exatos, claros, relevantes a nalidade e atualizados.
Assim possibilitando mecanismos que garantam essas condic0es;

P.6 Transparéncia: Esse objetivo de privacidade deve garantir aos titulares dos dados informa-
cOes claras, precisas e de acesso facilitado sobre o processo de tratamento dos dados. Per-
mitindo ao titular o conhecimento sobre como o tratamento ocorre. A transparéncia deve ser
exercida também sobre os respectivos agentes de tratamento envolvidos no processo, obser-
vados os segredos comercial e industrial;
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P.7 Seguranca Esse objetivo de privacidade visa promover a seguranca dos dados pessoais a
partir de medidas técnicas e administrativas que os protejam de acessos ndo autorizados e
situacOes acidentais ou ilicitas de destruicéo, perda, alteracdo, comunicacédo ou difusdo. Essas
medidas devem envolver controles e mecanismos de seguranca adequados para garantia do
processo de tratamento seguro;

P.8 Prevencao Esse objetivo de privacidade aborda o estabelecimento e execucao de medidas
para prevencdo da ocorréncia de danos, aos titulares de dados assim como aos agentes de
tratamento, em virtude do processo de tratamento de dados pessoais;

P.9 N&o discriminacaa Esse objetivo de privacidade contempla a vedacao a utilizacdo dos dados
pessoais, previamente obtidos, para tratamentos com ns discriminatorios ilicitos ou abusi-
vos. Os dados obtidos dos titulares ndo devem ser usados para os propositos diferentes,
principalmente para exercicio do crime de discriminacéo;

P.10 Responsabilizacao e prestacéo de contdssse objetivo de privacidade endereca que agente
de tratamento deve demonstrar as medidas adotadas que sdo capazes de comprovar a obser-
vancia e o cumprimento das normas de protecdo de dados pessoais. Além disso, precisam
apresentar a e cacia dessas medidas no cumprimento de seus objetivos.

Como a LGPD abrange diversas areas da engenharia de software, foram identi cados contex-
tos além dos sistémicos para 0s quais 0s requisitos se aplicam sendo esses denominados contex-
tos. Esses contextos sdo de nidos adicionalmente & categoria para que os analistas de sistemas
consigam identi car as necessidades dentro de sua instituicdo. Seguem o0s contextos:

C.1 Software: Identi ca requisitos de privacidade que podem ser implementados em softwares.
Ou seja, requisitos de sistema que podem ser validados pelas regras de negécio;

C.2 Estudos e pesquisaSao requisitos que determinam como 6rgaos de pesquisa devem seguir
para o tratamento de dados que pode ser operacionalizado por um sistema deste 6rgéo de
forma mais especi ca;

C.3 Governanca ldenti ca os requisitos que ndo necessariamente podem ser atendidos por sis-
temas, mas que precisam ser implementados pela organizacéo, neles podem haver controles
e mecanismos de governanca para a garantia dos principios da LGPD;

C.4 Gestéao Publica Marca os requisitos que sao obrigatorios para 6rgaos de natureza publica,
mas que precisam ser implementados pela organizacdo para garantir a aderéncia a legisla-
cdo no que se refere ao compartilhhamento de dados principalmente sem a necessidade de
consentimento resguardados pelo direito de sua natureza;

C.5 Infraestrutura : Requisitos sobre o processo de compartilhamento de informacdes interna-

cionalmente, transferéncia de dados com terceiros além processos e controles de armazena-
mento de dados.
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Exempli cando a execucao da etapa TP2.b, para classi car o requididdCAR o encarregado

pelo tratamento de dados pessoais uma das categorias acima. Seguindo o estipulado na etapa,

€ necessario considerar o resultado esperado para se alcancar com esse requisito. O objetivo
desse requisito € indicar o encarregado pelo tratamento de dados pessoais ao titular dos dados,
podendo assim ser categorizado no objeBv® Transparéncia Por se tratar de algo que néao
necessariamente sera registrado/controlado por sistemas de informacédo e sim por processos de
governanga, por isso ele se classi ca no context€deGovernanga

lIl - Re namento dos requisitos de privacidade

Para o re namento foram avaliados os 169 requisitos obtidos a partir da base taxonémica
(LGPD e ISO/IEC 29100), que podem ter semelhancas ou podem ser redundantes entre si. Com a
classi cacao dos requisitos em categorias ocorreu a identi cacao dos requisitos semelhantes, que
foram adequados para uma versao Unica e os duplicados foram excluidos.

Como exempli cacao, a declaracdo da LGPR.") Art. 8° O consentimento previsto no in-
ciso | do art. 7° desta Lei devera ser fornecido por escrito ou por outro meio que demonstre a
manifestacdo de vontade do titular.('g¢rou o requisitoRLGPDO013 - COLETAR o consenti-
mento por escrito ou por outro meio que demonstre a manifestacao de vontade do titular
Enquanto na ISO/IEC 29100 o trech@.!) obter o consentimento opcional do principal de Pl
para coletar ou processar Pll con denciais, exceto quando a lei aplicavel permitir o processa-
mento de Pll con denciais sem o0 consentimento da pessoa {isi¢deriva o requisitcRQISO3
- OBTER o consentimento opcional do titular de dados para coletar ou processar os dados
con denciais, exceto quando a lei aplicavel permitir o processamento de dados con denci-
ais sem o consentimento da pessoa fisidas dois requisitos estéo classi cados na catedadia
Finalidadee podem ser mesclados para um requisito Unico o q@BEER o consentimento
opcional do titular de dados para coletar ou processar os dados con denciais a partir de
manifestacdo declarada deste, exceto quando a lei aplicavel permitir o processamento de
dados con denciais sem o0 consentimento da pessoa fisica

Com o processo de re namento 27 requisitos foram uni cados entre si enquanto 17 requisitos
foram identi cados como duplicados, 3 requisitos obtidos da ISO/IEC e 3 requisitos obtidos da
LGPD foram excluidos apds analise por estarem fora do escopo dos requisitos de privacidade,
restando 129 requisitos de privacidade.
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.2 TABELAS DE REQUISITOS GERADAS NA PROPOSICAO DA TAXONOMIA

Art Trecho Requisito

7° Art. 7° O tratamento de dados pessoais ®LGPD001 - PERMITIR o tratamento de
mente poderd ser realizado nas seguintes iados pessoais mediante o0 consentimento
poteses: | - mediante o fornecimento de coexpresso do titular de dados;
sentimento pelo titular; Il - para o cumpri-RLGPD002 - PERMITIR o controlador fa-
mento de obrigacgao legal ou regulatéria peleer o tratamento de dados para cumprimento
controlador; 1l - pela administracéo publicage obrigacéo legal/regulatoria;
para o tratamento e uso compartilhado de d@LGPDO003 - PERMITIR a administracao
dos necessérios a execucdo de politicas piitblica o tratamento de dados assim como
blicas previstas em leis e regulamentos @aeu compartilhamento quando necessarios a
respaldadas em contratos, convénios ou irexecucao de politicas publicas previstas em
trumentos congéneres, observadas as dispms e regulamentos ou respaldadas em con-
sicdes do Capitulo IV desta Lei;lV - para dratos, convénios ou instrumentos congéne-
realizacdo de estudos por érgao de pesquises;
garantida, sempre que possivel, a anoninkLGPD004 - PERMITIR o tratamento de
zacao dos dados pessoais;V - quando necdados para estudos por 6rgaos de pesquisa,
sario para a execuc¢do de contrato ou de pigarantida, sempre que possivel, a anonimi-
cedimentos preliminares relacionados a conacéo dos dados pessoais;
trato do qual seja parte o titular, a pedido dBLGPDO005 - PERMITIR o tratamento de
titular dos dados;VI - para o exercicio regudados quando necessério para a execugao de
lar de direitos em processo judicial, admieontrato ou de procedimentos preliminares
nistrativo ou arbitral, esse ultimo nos termorelacionados a contrato do qual o titular faca
da Lei n° 9.307, de 23 de setembro de 19%arte, a seu pedido;
(Lei de Arbitragem); VII - para a protecaoRLGPD006 - PERMITIR o tratamento de
da vida ou da incolumidade fisica do tituladados para o exercicio regular de direitos em
ou de terceiro; VIII - para a tutela da saudgrocesso judicial, administrativo ou arbitral,
exclusivamente, em procedimento realizadgsse Ultimo conforme legislagéo;
por pro ssionais de saude, servicos de saué®-GPDO007 - PERMITIR o tratamento de
ou autoridade sanitéria; IX - quando necessdados para a protecdo da vida, da incolumi-
rio para atender aos interesses legitimos dade fisica do titular ou de terceiro, para a
controlador ou de terceiro, exceto no cadatela da saude exclusivamente em procedi-
de prevalecerem direitos e liberdades fundmento realizado por pro ssionais de salde
mentais do titular que exijam a protecdo dasu por entidades sanitarias;
dados pessoais; ou X - para a protecdo do
crédito, inclusive quanto ao disposto na le-
gislacao pertinente
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Art Trecho Requisito

RLGPDO008 - PERMITIR o controlador de
dados fazer o tratamento de dados quando
necessario para atender aos seus interesses
legitimos, com excecdo das situacées em
gue prevalecerem direitos e liberdades fun-
damentais do titular exijindo a protecéo dos
dados pessoais;

RLGPDO009 - PERMITIR o controlador de
dados fazer o tratamento de dados pessoais
para a protecdo do crédito.

70

§ 3° O tratamento de dados pessoais cighGPD010 - APRESENTAR a nalidade, a
acesso é publico deve considerar a nalboa-fé e o interesse publico que justi caram
dade, a boa-fé e o interesse publico que justratamento de dados pessoais de acesso pu-

ti caram sua disponibilizagao. blico;

70

§ 4° E dispensada a exigéncia do conseREGPDO011 - DISPENSAR a exigéncia de
timento previsto no caput deste artigo pamonsentimento para os dados tornados mani-
os dados tornados manifestamente publictestamente publicos pelo titular, resguarda-
pelo titular, resguardados os direitos do titidos os direitos do titular e os principios de
lar e os principios previstos nesta Lei. tratamento de dados.

70

8 5° O controlador que obteve o consentRLGPDO012 - OBTER consentimento espe-
mento referido no inciso | do caput deste aci co para a comunicacdo ou compartilha-
tigo que necessitar comunicar ou compartinento dos dados pessoais com outros con-
Ihar dados pessoais com outros controladweladores ressalvadas as hipoteses de dis-
res devera obter consentimento especi co gensa do consentimento legais.

titular para esse m, ressalvadas as hipoteses

de dispensa do consentimento previstas nesta

Lei.

80

Art. 8° O consentimento previsto no incisoRLGPD013 - COLETAR o consentimento
do art. 7° desta Lei devera ser fornecido pgor escrito ou por outro meio que demons-
escrito ou por outro meio que demonstre tee a manifestacao de vontade do titular.
manifestacéo de vontade do titular.

80

§ 2° Cabe ao controlador o 6nus da prova & GPD014 - ARMAZENAR o registro da
gue o consentimento foi obtido em conforebtencdo do consentimento e da forma de
midade com o disposto nesta Lei. sua obtencao, sendo dever do controlador

80

§ 3° E vedado o tratamento de dados pessdalsGPDO015 - VEDAR o tratamento de dados
mediante vicio de consentimento. mediante vicio de consentimento.
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Art

Trecho Requisito

80

8§ 4° O consentimento devera referir-se a nd&kLGPD016 - APRESENTAR o0 consen-
lidades determinadas, e as autorizacdes @gienento para a nalidades determinadas.
néricas para o tratamento de dados pessoBisGPD017 - IMPEDIR que consentimen-
serdo nulas. tos com autorizacdes genéricas para o trata-
mento de dados pessoais sejam gerados

80

§ 5% O consentimento pode ser revogadoRA.GPDO018 - PERMITIR ao titular regovar
gualquer momento mediante manifestac&@qualquer momento um consentimento me-
expressa do titular, por procedimento gratante manifestacdo expressa por procedi-
tuito e facilitado, rati cados os tratamentosnento gratuito e facilitado, rati cados os tra-
realizados sob amparo do consentimento aamentos realizados sob amparo do consen-
teriormente manifestado enquanto ndo hotimento anteriormente manifestado enquanto
ver requerimento de eliminac&o, nos termaso houver requerimento de eliminacéo.

do inciso VI do caput do art. 18 desta Lei.

80

8 6° Em caso de alteracéo de informacao ieLGPDO019 - INFORMAR ao titular dos da-
ferida nos incisos I, Il, lll ou V do art. 9°dos de forma explicita o teor das alteracdes
desta Lei, o controlador devera informar ade nalidade especi ca do tratamento; forma
titular, com destaque de forma especi ca de duracdo do tratamento, observados os se-
teor das alteragOes, podendo o titular, nos agredos comercial e industrial; identi cacao
SOS em que 0 seu consentimento é exigiddg controlador; e informacdes de contato do
revoga-lo caso discorde da alteracéo. controlador, podendo o titular, nos casos em
que o seu consentimento é exigido, revogéa-lo
caso discorde da alteracao.

90

Art. 9° O titular tem direito ao acesso faciRLGPD020 - FORNECER ao titular de ma-
litado as informagdes sobre o tratamento deira facilitada as informagfes sobre o tra-
seus dados, que deverao ser disponibilizadasnento de seus dados, que deveréo ser dis-
de forma clara, adequada e ostensiva acemanibilizadas de forma clara, adequada e os-
de, entre outras caracteristicas previstas @emsiva acerca de, entre outras caracteristicas
regulamentacgéo para o atendimento do priprevistas em regulamentacéo para o atendi-
cipio do livre acesso: mento do principio do livre acesso

90

8 1° Na hipdtese em que o consentimentdR:GPD021 - TORNAR o consentimento do

requerido, esse sera considerado nulo ca#talar nulo, nas hipéteses em que é reque-

as informacdes fornecidas ao titular tenhando, caso as informacdes fornecidas ao titu-

conteudo enganoso ou abusivo ou ndo tiew tenham conteddo enganoso ou abusivo ou

nham sido apresentadas previamente caréo tenham sido apresentadas previamente

transparéncia, de forma clara e inequivocacom transparéncia, de forma clara e inequi-
voca.
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Art Trecho Requisito

90

§ 2° Na hipotese em que o consentimenRLGPD022 - PERMITIR o titular revogar o

€ requerido, se houver mudancas da naleonsentimento, nas hipoteses em que € re-
dade para o tratamento de dados pessoais g@erido, se houver mudancas da nalidade
compativeis com o consentimento originapara o tratamento de dados pessoais nao
o controlador devera informar previamenteompativeis com o consentimento original

o titular sobre as mudancas de nalidade,

podendo o titular revogar o consentimento,

caso discorde das alteracdes

90

§ 3° Quando o tratamento de dados pessoRisGPD023 - COMUNICAR o titular

for condicao para o fornecimento de produtquando o tratamento de dados pessoais for
ou de servi¢o ou para o exercicio de direit@ondicédo para o fornecimento de produto ou
o titular sera informado com destaque sobde servico ou para o exercicio de direito.
esse fato e sobre 0s meios pelos quais podera

exercer os direitos do titular elencados no art.

18 desta Lei.
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Art Trecho Requisito

10° Art. 10. O legitimo interesse do controlaRLGPD024 - NOTIFICAR que o contro-
dor somente podera fundamentar tratamertmor somente podera fundamentar o trata-
de dados pessoais para nalidades legitimasgento de dados pessoais para nalidades le-
consideradas a partir de situacdes concretgjmas;

gue incluem, mas n&o se limitam a: RLGPDO025 - PERMITIR ao controlador que
| - apoio e promocéao de atividades do corseja feito o tratamento de dados para a na-
trolador; e lidade de apoio e promocéo a atividades;

Il - protecdo, em relagdo ao titular, do exelRLGPD026 - PERMITIR que o controlador
cicio regular de seus direitos ou prestacao détue o tratamento de dados para protecao,
servicos que o bene ciem, respeitadas as lem relacéo ao titular, do exercicio regular de
gitimas expectativas dele e os direitos e libeseus direitos ou prestacdo de servicos que o
dades fundamentais, nos termos desta Leibene ciem, respeitadas as legitimas expec-
8 1° Quando o tratamento for baseado no I&ativas dele e os direitos e liberdades funda-
gitimo interesse do controlador, somente asentais;
dados pessoais estritamente necessarios at&PD027 - COLETAR somente dos dados
a nalidade pretendida poderao ser tratadopessoais estritamente necessarios para a -
§ 2° O controlador deverd adotar medidaslidade pretendida para o controlador fazer
para garantir a transparéncia do tratamemnaratamento de dados em seu legitimo inte-
de dados baseado em seu legitimo interessesse;
§ 3° A autoridade nacional podera solicitaRLGPDO028 - ADOTAR medidas para garan-
ao controlador relatério de impacto a protdir a transparéncia do tratamento de dados
¢cdo de dados pessoais, quando o tratameptw parte do controlador;
tiver como fundamento seu interesse legRLGPD029 - APRESENTAR a ANPD,
timo, observados os segredos comercial e iguando por ela solicitado, relatério de im-
dustrial. pacto a protecdo de dados pessoais para o
tratamento fundamentado em seu legitimo
interesse, observados os segredos comercial
e industrial;
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Art Trecho Requisito

11° Art. 11. O tratamento de dados pessoais s&l-GPD030 - PERMITIR o tratamento de
siveis somente podera ocorrer nas seguintislos pessoais sensiveis somente quando o
hipoteses: titular ou seu responsavel legal consentir, de
| - quando o titular ou seu responsavel legébrma especi ca e destacada, para nalida-
consentir, de forma especi ca e destacaddes especi cas;
para nalidades especi cas; RLGPDO031 - PERMITIR o tratamento de
Il - sem fornecimento de consentimento ddados pessoais sensiveis sem fornecimento
titular, nas hipoteses em que for indispensde consentimento do titular, quando indis-

vel para: pensavel para o cumprimento de obrigacao
a) cumprimento de obrigacao legal ou reguegal ou regulatéria pelo controlador;
latéria pelo controlador; RLGPDO079 - PERMITIR o tratamento de

b) tratamento compartilhado de dados nelados pessoais sensiveis sem fornecimento
cessarios a execuc¢do, pela administracdo pl& consentimento do titular, quando indis-
blica, de politicas publicas previstas em lejgensavel para o tratamento compartilhado de
ou regulamentos; dados necessarios a execucdo de politicas
c) realizacdo de estudos por 6rgdo de pgsiblicas previstas em leis ou regulamentos
quisa, garantida, sempre que possivel, a ammr parte da administragédo publica;
nimizac&o dos dados pessoais sensiveis; RLGPD080 - PERMITIR o tratamento de
d) exercicio regular de direitos, inclusive erdados pessoais sensiveis sem fornecimento
contrato e em processo judicial, administrale consentimento do titular, quando indis-
tivo e arbitral, este ultimo nos termos da Lgdensavel para a realizacdo de estudos por
n° 9.307, de 23 de setembro de 1996 (Lei dggdo de pesquisa, garantida, sempre que

Arbitragem) ; possivel, a anonimizacao dos dados pessoais
e) protecdo da vida ou da incolumidade fisicsensiveis;
do titular ou de terceiro; RLGPDO081 - PERMITIR o tratamento de

f) tutela da saude, exclusivamente, em procdados pessoais sensiveis sem fornecimento
dimento realizado por pro ssionais de saudele consentimento do titular, quando indis-
servicos de saude ou autoridade sanitaria; pansavel para o exercicio regular de direi-
(Redacéao dada pela Lei n° 13.853, de 201®)s, inclusive em contrato e em processo ju-
Vigéncia dicial, administrativo e arbitral, este ultimo
g) garantia da prevencado a fraude e a segienforme legislacdo vigente.
ranga do titular, nos processos de identi ccRLGPDO082 - PERMITIR o tratamento de
cdo e autenticacdo de cadastro em sistentglos pessoais sensiveis sem fornecimento
eletronicos, resguardados os direitos mencie consentimento do titular, quando indis-
onados no art. 9° desta Lei e exceto no capensavel para a protecdo da vida ou da in-
de prevalecerem direitos e liberdades fundeelumidade fisica do titular ou de terceiro e
mentais do titular que exijam a protecdo ddsitela da saude, exclusivamente, em procedi-
dados pessoais. mento realizado por pro ssionais de saude,
servigos de saude ou autoridade sanitaria;
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Art

Trecho Requisito

11°

Art. 11. O tratamento de dados pessoais s&l-GPD083 - PERMITIR o tratamento de

siveis somente podera ocorrer nas seguintéslos pessoais sensiveis sem fornecimento

hipoteses: de consentimento do titular, quando indis-
pensavel para a garantia da prevencao a
fraude e a seguranca do titular, nos proces-
sos de identi cagcao e autenticacéo de cadas-
tro em sistemas eletrénicos, resguardados 0s
seus direitos e exceto no caso de prevalece-
rem direitos e liberdades fundamentais do ti-
tular que exijam a protecao dos dados pesso-
ais.

11°

8 1° Aplica-se o disposto neste artigo a quaLGPD032 - IMPLEMENTAR disposto
guer tratamento de dados pessoais que reveéste artigo a qualquer tratamento de dados
dados pessoais sensiveis e que possa caysmsoais que revele dados pessoais sensiveis
dano ao titular, ressalvado o disposto em le-que possa causar dano ao titular, ressalvado
gislacdo especi ca. o disposto em legislacao especi ca.

11°

8 2° Nos casos de aplicacao do disposto rRIsGPD033 - TORNAR publica a dispensa
alineas “a” e “b” do inciso Il do caput destede consentimento por parte dos 6rgéos e en-
artigo pelos érgaos e pelas entidades publidades publicas quando necessario o trata-
cas, sera dada publicidade a referida distento de dados pessoais sensiveis para para
pensa de consentimento, nos termos do iexecucao de suas atribui¢des.

ciso | do caput do art. 23 desta Lei.

11°

§ 5° E vedado as operadoras de planos jRiGPD034 - VEDAR as operadoras de pla-
vados de assisténcia a salde o tratamemniws privados de assisténcia a saude o trata-
de dados de saude para a pratica de selegdento de dados de salude para a pratica de
de riscos na contratacao de qualquer modadielecéo de riscos na contratacdo de qualquer
dade, assim como na contratagéo e exclus&odalidade, assim como na contratagdo e
de bene ciérios. excluséo de bene ciarios.

12°

§ 2° Poderdo ser igualmente considerad®sGPD035 - CONSIDERAR como dados
como dados pessoais, para 0s ns desta Legssoais, aqueles utilizados para formacao
aqueles utilizados para formacdo do perdlo per| comportamental de determinada
comportamental de determinada pessoa rEessoa natural, se identi cada.

tural, se identi cada.

13°

§ 1° A divulgagéo dos resultados ou de quaLGPD036 - PROTEGER a divulgacao de
guer excerto do estudo ou da pesquisa de quedos pessoais em resultados de pesquisas
trata o caput deste artigo em nenhuma hipde saude.

tese podera revelar dados pessoais.
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Art Trecho Requisito

13° § 2° 0O 6rgao de pesquisa sera o responsédelGPD037 - GARANTIR que o 6rgao de
pela seguranca da informacdao prevista no gaesquisa seja o responsavel pela seguranca
put deste artigo, ndo permitida, em circungla informacéo dos dados pessoais, ndo per-
tancia alguma, a transferéncia dos dadosnatida, em circunstancia alguma, a transfe-
terceiro. réncia dos dados a terceiro.

14° § 1° O tratamento de dados pessoais de ®i-GPD038 - COLETAR consentimento es-
ancas devera ser realizado com o consegreci co e em destaque dado por pelo menos
timento especi co e em destaque dado pam dos pais ou pelo responsavel legal para
pelo menos um dos pais ou pelo responsatetamento de dados pessoais de criancas
legal.
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Trecho

Requisito

14°

8§ 2° No tratamento de dados de que trataR.GPDO039 - MANTER disponivel em area

§ 1° deste artigo, os controladores dever@dblica a informacao sobre os tipos de dados
manter publica a informacao sobre os tipgeessoais coletados dos titulares de dados que
de dados coletados, a forma de sua utilizado criancas.

¢céo e os procedimentos para o exercicio dBEGPD084 - MANTER disponivel em area
direitos a que se refere o art. 18 desta Lei. publica os procedimentos necessarios para

con rmacéo da existéncia de tratamento pelo
titular;

RLGPDO085 - MANTER disponivel em area
publica os procedimentos necessarios para
acesso aos dados pelo titular;

RLGPDO086 - MANTER disponivel em area
publica os procedimentos necessarios para
correcao de dados incompletos, inexatos ou
desatualizados;

RLGPDO087 - MANTER disponivel em area
publica os procedimentos necessarios para
anonimizacao, bloqueio ou eliminacdo de
dados desnecessarios, excessivos ou tratados
em desconformidade com a LGPD;
RLGPDO088 - MANTER disponivel em area
publica os procedimentos necessarios para
portabilidade dos dados a outro fornecedor
de servico/produto, mediante requisicao ex-
pressa, de acordo com a regulamentacéo da
autoridade nacional, observados os segredos
comercial e industrial;

RLGPDO089 - MANTER disponivel em area
publica os procedimentos necessarios para
eliminacdo dos dados pessoais tratados com
0 consentimento do titular;
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Art Trecho Requisito
Continuagao RLGPDO090 - MANTER disponivel em area
publica os procedimentos necessarios para
obtencéo de informacé&o das entidades publi-
cas e privadas com as quais o controlador re-
alizou uso compartilhado de dados;
RLGPDO091 - MANTER disponivel em area
publica a informacéo sobre a possibilidade
de nao fornecer consentimento e sobre as
consequéncias da negativa,
RLGPDO092 - MANTER disponivel em area
publica os procedimentos necessarios para
revogacao do consentimento.
14° § 3° Poderao ser coletados dados pessoaiftl&PD040 - COLETAR dados pessoais de
criangcas sem 0 consentimento a que se @ancas sem o consentimento quando a co-
fere 0 § 1° deste artigo quando a coleta fégta for necessaria para contatar os pais ou 0
necessaria para contatar os pais ou o respoesponsavel legal, utilizados uma Unica vez
savel legal, utilizados uma Unica vez e semsem armazenamento, ou para sua protecao,
armazenamento, ou para sua protecao, e erem nenhum caso poderao ser repassados a
nenhum caso poderdo ser repassados a tereeiro sem o consentimento.
ceiro sem o consentimento de que trata o 8
1° deste artigo.
14° § 4° Os controladores nédo deverdo condiciBLGPD041 - IMPEDIR a obrigatoriedade
nar a participacéo dos titulares de que tratade fornecimento de informacfes pessoais,
8 1° deste artigo em jogos, aplicacOes de inlém das estritamente necessarias a ativi-
ternet ou outras atividades ao fornecimenttade, para a participacdo dos titulares de da-
de informacfes pessoais além das estri@es criancas e adolescentes em jogos, aplica-
mente necessarias a atividade. cOes de internet ou outras atividades
14° § 5° O controlador deve realizar todos os eRLGPDO042 - REALIZAR todos os esfor¢os

forcos razodveis para veri car que 0 consemazoaveis para veri car que o consentimento

timento a que se refere o § 1° deste artigo fde dados pessoais de criangas e adolescentes

dado pelo responsavel pela crianca, considet dado pelo responsavel pela crianga, con-

radas as tecnologias disponiveis. sideradas as tecnologias disponiveis, sendo
dever do controlador
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14°

8 6° As informacdes sobre o tratamento (RLGPD043 - APRESENTAR as informa-
dados referidas neste artigo deverao ser f@Ges sobre o tratamento de dados pessoais de
necidas de maneira simples, clara e acasiancas e adolescentes de maneira simples,
sivel, consideradas as caracteristicas fisiadara e acessivel, consideradas as caracteris-
motoras, perceptivas, sensoriais, intelecttieas fisico-motoras, perceptivas, sensoriais,
ais e mentais do usuario, com uso de recuntelectuais e mentais do usuario, com uso de
sos audiovisuais quando adequado, de formecursos audiovisuais quando adequado, de
a proporcionar a informagao necessaria attgma a proporcionar a informagéo necessa-
pais ou ao responsavel legal e adequada r@@ aos pais ou ao responsavel legal e ade-
entendimento da crianca. guada ao entendimento da crianca.

15°

Art. 15. O término do tratamento de dadd?LGPD044 - FINALIZAR o tratamento de

pessoais ocorrera nas seguintes hipétesesdados pessoais quando a nalidade for alcan-

| - veri cacdo de que a nalidade foi alcan-¢ada ou quando os dados deixarem de ser ne-

cada ou de que os dados deixaram de ser gessarios ou pertinentes ao alcance da nali-

cessarios ou pertinentes ao alcance da natlade especi ca almejada,;

dade especi ca almejada; RLGPDOQ093 - FINALIZAR o tratamento de

Il - m do periodo de tratamento; dados pessoais no m do periodo de trata-

lll - comunicagéo do titular, inclusive nomento;

exercicio de seu direito de revogagéo do coRLGPD094 - FINALIZAR o tratamento de

sentimento conforme disposto no § 5° do adados pessoais quando da comunicacao do

8° desta Lei, resguardado o interesse publiddular, inclusive no exercicio de seu direito

ou IV - determinacéo da autoridade nacionalle revogagéao do consentimento, resguardado

qguando houver violagdo ao disposto nestainteresse publico;

Lei. RLGPDO095 - FINALIZAR o tratamento de
dados pessoais quando houver violacdo da
lei por determinag&o da autoridade nacional.
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16° Os dados pessoais serao eliminados apéRIcGPD045 - APAGAR os dados pessoais
término de seu tratamento, no ambito e n@pds o término de seu tratamento, no ambito
limites técnicos das atividades, autorizadaeanos limites técnicos das atividades, autori-
conservacao para as seguintes nalidades:zada a conservagédo em excecdes especi cas.
| - cumprimento de obrigacéo legal ou reguRLGPD097 - PERMITIR a conservagao dos
latéria pelo controlador; dados pessoais apds o término de seu tra-
Il - estudo por 6rgdo de pesquisa, garantidimento para estudo por 6rgdo de pesquisa,
sempre que possivel, a anonimizacéo dos dmrantida, sempre que possivel, a anonimi-
dos pessoalis; zacao dos dados pessoais;
lIl - transferéncia a terceiro, desde que reRLGPD098 - PERMITIR a conservacao dos
peitados os requisitos de tratamento de dadidsdos pessoais apos o término de seu tra-
dispostos nesta Lei; ou tamento para transferéncia a terceiro, desde
IV - uso exclusivo do controlador, vedadaue respeitados os requisitos de tratamento
Seu acesso por terceiro, e desde que anothe dados
mizados os dados. RLGPDO099 - PERMITIR a conservacao dos
dados pessoais ap0s o término de seu tra-
tamento para uso exclusivo do controlador,
vedado seu acesso por terceiro, e desde que
anonimizados os dados.
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18° Art. 18. O titular dos dados pessoais teRLGPDO046 - OBTER do controlador, em re-
direito a obter do controlador, em relagdo adacéo aos dados do titular por ele tratados, a
dados do titular por ele tratados, a qualquegualquer momento e mediante requisicao a
momento e mediante requisi¢cao: con rmacédo da existéncia de tratamento;
| - con rmagao da existéncia de tratamentoRLGPD100 - OBTER do controlador, em re-
Il - acesso aos dados; lacdo aos dados do titular por ele tratados, a
[l - correcao de dados incompletos, inexatagualquer momento e mediante requisicao o
ou desatualizados; acesso aos dados;
IV - anonimizagéo, bloqueio ou eliminacddRLGPD101 - OBTER do controlador, em re-
de dados desnecessarios, excessivos ou tegdo aos dados do titular por ele tratados, a
tados em desconformidade com o dispostualguer momento e mediante requisicédo a
nesta Lei; correcdo de dados incompletos, inexatos ou
V - portabilidade dos dados a outro fornedesatualizados;
cedor de servico ou produto, mediante ré&RLGPD102 - OBTER do controlador, em re-
quisicado expressa, de acordo com a regulacdo aos dados do titular por ele tratados,
mentacdo da autoridade nacional, obserna-qualquer momento e mediante requisi¢cao
dos os segredos comercial e industrial; (Ra-anonimizacao, bloqueio ou eliminacdo de
dacéo dada pela Lei n°® 13.853, de 2019) itados desnecessarios, excessivos ou tratados
géncia em desconformidade;
VI - eliminag&o dos dados pessoais tratadéd.GPD103 - OBTER do controlador, em re-
com o consentimento do titular, exceto ndacéo aos dados do titular por ele tratados, a
hipoteses previstas no art. 16 desta Lei; qualquer momento e mediante requisi¢ao a
VII - informacéo das entidades publicas portabilidade dos dados a outro fornecedor
privadas com as quais o controlador realizaile servico ou produto, mediante requisicao
uso compartilhado de dados; expressa, de acordo com a regulamentacao
VIII - informacé&o sobre a possibilidade dala autoridade nacional, observados os segre-
nao fornecer consentimento e sobre as caes comercial e industrial;

sequéncias da negativa, RLGPD104 - OBTER do controlador, em re-
IX - revogacdo do consentimento, nos tetacdo aos dados do titular por ele tratados, a
mos do § 5° do art. 8° desta Lei. gualquer momento e mediante requisicdo a

eliminacdo dos dados pessoais tratados com
0 consentimento do titular, observadas as ex-
cecoes previstas;

RLGPD105 - OBTER do controlador, em re-
lagcdo aos dados do titular por ele tratados,
a qualquer momento e mediante requisi¢cao
a informacéao das entidades publicas e priva-
das com as quais o controlador realizou uso
compartilhado de dados;
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18°

Art. 18. O titular dos dados pessoais teRLGPD106 - OBTER do controlador, em re-
direito a obter do controlador, em relagdo adacéo aos dados do titular por ele tratados, a
dados do titular por ele tratados, a qualqueualquer momento e mediante requisicao a
momento e mediante requisi¢ao: (...) informacé&o sobre a possibilidade de nao for-
necer consentimento e sobre as consequén-
cias da negativa;
RLGPD107 - OBTER do controlador, em re-
lacéo aos dados do titular por ele tratados, a
gualquer momento e mediante requisicao a
revogacao do consentimento.

18°

§ 2° O titular pode opor-se a tratamento r&lLGPD047 - PERMITIR ao titular opor-se

alizado com fundamento em uma das hip&o tratamento realizado com fundamento em

teses de dispensa de consentimento, em casaa das hipoteses de dispensa de consenti-

de descumprimento ao disposto nesta Lei. mento, em caso de descumprimento dos seus
direitos.

18°

§ 4° Em caso de impossibilidade de ado¢c&.GPD048 - NOTIFICAR o titular de dados
imediata da providéncia de que trata o § #m caso de impossibilidade de adog&o ime-
deste artigo, o controlador enviard ao titulatiata comunicando caso nao seja o agente de
resposta em que podera: tratamento dos dados e indicar, sempre que
| - comunicar que ndo € agente de tratamenpossivel, o agente;
dos dados e indicar, sempre que possivelRbGPD049 - NOTIFICAR o titular de da-
agente; ou dos em caso de impossibilidade de adocéao
Il - indicar as razfes de fato ou de direito quenediata indicando as razdes de fato ou de
impedem a adoc¢ao imediata da providénciaireito que impedem a adocao imediata da
providéncia.

18°

§ 5° O requerimento referido no § 3° deste &#LGPD050 - PERMITIR que o requeri-
tigo sera atendido sem custos para o titulanento de informacdes sobre seus dados seja
Nos prazos e nos termos previstos em regultendido sem custos para o titular, nos prazos
mento. e nos termos previstos em regulamento.

18°

§ 7° A portabilidade dos dados pessoais a geeGPDO051 - INFORMAR que a portabili-

se refere 0 inciso V do caput deste artigo n&tade dos dados pessoais ndo inclui dados que
inclui dados que ja tenham sido anonimizga tenham sido anonimizados pelo controla-
dos pelo controlador. dor

18°

§ 8° O direito a que se refere 0 8§ 1° desRL.GPDO052 - INFORMAR que o direito de

artigo também podera ser exercido perantequisicdo de informacfes também podera

os organismos de defesa do consumidor. ser exercido perante os organismos de defesa
do consumidor.
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190

Art. 19. A conrmagéo de existéncia ou RLGPDO053 - PERMITIR e providenciar
acesso a dados pessoais serdo providenamediatamente ao titular, mediante requisi-
dos, mediante requisicao do titular: cdo em formato simpli cado, a con rmacéo
| - em formato simpli cado, imediatamente;de existéncia ou 0 acesso aos dados pessoais;
ou RLGPD108 - PERMITIR e providenciar ao
Il - por meio de declaracao clara e completaétular, por meio de declaracdo clara e com-
gue indique a origem dos dados, a inexistépleta, que indique a origem dos dados, a ine-
cia de registro, os critérios utilizados e a naxisténcia de registro, os critérios utilizados e
lidade do tratamento, observados os segredosialidade do tratamento, observados os se-
comercial e industrial, fornecida no prazo dgredos comercial e industrial, fornecida no
até 15 (quinze) dias, contado da data do rprazo de até 15 (quinze) dias, contado da
guerimento do titular. data do requerimento do titular, a con rma-
céo de existéncia ou 0 acesso aos dados pes-
soais;

190

8 1° Os dados pessoais serdo armazenaB@b&PD054 - ARMAZENAR os dados pes-

em formato que favoreca o exercicio do dsoais em formato que favoreca o exercicio do

reito de acesso. direito de acesso por parte do titular de da-
dos.

190

8 2° As informacdes e os dados poderédo $8tGPDO055 - FORNECER as informagoes e
fornecidos, a critério do titular: I - por meioos dados por meio eletrénico, seguro e id6-
eletrdnico, seguro e idoneo para esse m; aweo para esse m ou sob forma impressa, a
Il - sob forma impressa. critério do titular.

190

§ 3° Quando o tratamento tiver origem nNBLGPDO056 - PERMITIR ao titular solici-
consentimento do titular ou em contrato, tar copia eletrbnica integral de seus dados
titular podera solicitar copia eletrdnica intepessoais, quando o tratamento tiver origem
gral de seus dados pessoais, observadosnosconsentimento ou em contrato, observa-
segredos comercial e industrial, nos terma®s os segredos comercial e industrial, em
de regulamentacédo da autoridade nacion&dymato que permita a sua utilizagdo subse-
em formato que permita a sua utilizacao suljuente, inclusive em outras operacdes de tra-
sequente, inclusive em outras operac¢des @nento.

tratamento.
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200

Art. 20. O titular dos dados tem direito a siRLGPD057 - PERMITIR ao titular dos da-
licitar a revisdo de decisbes tomadas unicdes solicitar a revisdo de decisdes tomadas
mente com base em tratamento automatizadoicamente com base em tratamento auto-
de dados pessoais que afetem seus interesseatjzado de dados pessoais que afetem seus
incluidas as decisfes destinadas a de nirinteresses, incluidas as decisdes destinadas a
seu per | pessoal, pro ssional, de consumale nir o seu per | pessoal, pro ssional, de

e de crédito ou os aspectos de sua personalnsumo e de crédito ou os aspectos de sua
dade. (Redacédo dada pela Lei n° 13.853, dersonalidade.

2019) Vigéncia

20°

§ 1° O controlador devera fornecer, sempRLGPD058 - FORNECER ao titular de da-
gue solicitadas, informacdes claras e adequios, a partir de solicitacdo, informacdes cla-
das a respeito dos critérios e dos procedas e adequadas a respeito dos critérios e dos
mentos utilizados para a decisdo automaprocedimentos utilizados para decisées au-
zada, observados os segredos comercial etomatizadas, observados os segredos comer-
dustrial. cial e industrial.

20°

§ 2° Em caso de nado oferecimento de iRLGPDO059 - ATENDER a realiz¢éo de au-
formacgOes de que trata o 8§ 1° deste artiglitoria, por parte da autoridade nacional,
baseado na observancia de segredo comgara veri cacdo de aspectos discriminatérios
cial e industrial, a autoridade nacional pocem tratamento automatizado de dados pesso-
dera realizar auditoria para veri cacdo de asis, em caso de nao oferecimento das e infor-
pectos discriminatérios em tratamento autoracdes dos critérios e procedimentos utiliza-
matizado de dados pessoais. dos para decisdes automatizadas, baseado na
observancia de segredo comercial e indus-
trial.

21°

Art. 21. Os dados pessoais referentes RoGPDO060 - PROTEGER para que os da-

exercicio regular de direitos pelo titular nddos pessoais referentes ao exercicio regular

podem ser utilizados em seu prejuizo. de direitos pelo titular ndo sejam utilizados
em seu prejuizo.
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23°

Art. 23. O tratamento de dados pessoais fReGPD061 - NOTIFICAR o titular de da-
las pessoas juridicas de direito publico refelos, em veiculos de facil acesso preferencial-
ridas no paragrafo Unico do art. 1° da Lei n"hente em seus sitios eletrénicos, que o trata-
12.527, de 18 de novembro de 2011 (Lei dmento de dados pessoais pelas pessoas juri-
Acesso a Informacéo) , devera ser realizadiicas de direito publico no exercicio de suas
para o atendimento de sua nalidade publiceaompeténcias sdo realizados fornecendo in-
na persecucdo do interesse publico, comfarmacdes claras e atualizadas sobre a pre-
objetivo de executar as competéncias legaiséo legal, a nalidade, os procedimentos e
ou cumprir as atribui¢cdes legais do servicas praticas utilizadas para a execugdo dessas
publico, desde que: | - sejam informadaatividades, para o atendimento de sua nali-
as hipbéteses em que, no exercicio de sudade publica, na persecucéo do interesse pu-
competéncias, realizam o tratamento de dialico, com o objetivo de executar as compe-
dos pessoais, fornecendo informacdes cla@ncias legais ou cumprir as atribuicdes le-
e atualizadas sobre a previsdo legal, a naais do servico publico.

lidade, os procedimentos e as praticas utili-

zadas para a execucao dessas atividades, em

veiculos de facil acesso, preferencialmente

em seus sitios eletrdnicos;

23°

8 5° Os 6rgaos notariais e de registro deveRb.GPD062 - FORNECER por parte dos 6r-
fornecer acesso aos dados por meio eletigdos notariais e de registro, acesso aos dados
nico para a administracéo publica, tendo epor meio eletrénico para a administracéo pu-
vista as nalidades de que trata o caput desidica, tendo em vista as nalidades publicas.
artigo.

25°

Art. 25. Os dados deverdo ser mantidéd.GPD063 - ARMAZENAR os dados em
em formato interoperavel e estruturado pafarmato interoperavel e estruturado para o
0 uso compartilhado, com vistas a execucarso compartilhado, com vistas a execuc¢ao
de politicas publicas, a prestacao de servigcds politicas publicas, a prestacdo de servi-
publicos, a descentralizac&o da atividade pges publicos, a descentralizacao da atividade
blica e a disseminacao e ao acesso das infptiblica e a disseminacao e ao acesso das in-
macdes pelo publico em geral. formac@es pelo publico em geral.

26°

Art. 26. O uso compartilhado de dados peRLGPDO064 - GARANTIR que 0 uso com-
soais pelo Poder Publico deve atender a ngartilhado de dados pessoais pelo Poder Pu-
lidades especi cas de execucao de politicéico seja para atender a nalidades especi -
publicas e atribuicéo legal pelos 6rgéos e peas de execucao de politicas publicas e atri-
las entidades publicas, respeitados os prinbidicdo legal pelos 6rgdos e pelas entidades
pios de protecao de dados pessoais elencagdslicas, respeitados os principios de prote-
no art. 6° desta Lei. ¢cao de dados pessoais.
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26° § 1° E vedado ao Poder Publico transferirRLGPD065 - PERMITIR por parte do po-
entidades privadas dados pessoais constardes publico a transferéncia a entidades pri-
de bases de dados a que tenha acesso, exocadas dados pessoais constantes de bases de
| - em casos de execucdo descentralizadadiedos a que tenha acesso apenas em casos
atividade publica que exija a transferénciale execucao descentralizada de atividade pu-
exclusivamente para esse m especi co e ddlica que exija a transferéncia, exclusiva-
terminado, observado o disposto na Lei mPente para esse m especico e determi-
12.527, de 18 de novembro de 2011 (Lei deado, nos casos em que os dados forem aces-
Acesso a Informacéo) ; siveis publicamente, quando houver previsédo
lIl - nos casos em que os dados forem acdsgal ou a transferéncia for respaldada em
siveis publicamente, observadas as disposentratos, convénios ou instrumentos congé-
¢cOes desta Lei. neres ou na hipétese de a transferéncia dos
IV - quando houver previséo legal ou a translados objetivar exclusivamente a prevencao
feréncia for respaldada em contratos, code fraudes e irregularidades, ou proteger e
VEénios ou instrumentos congéneres; ou (lmesguardar a seguranca e a integridade do ti-
cluido pela Lei n® 13.853, de 2019) tular dos dados, desde que vedado o trata-
V - na hipotese de a transferéncia dos darento para outras nalidades.
dos objetivar exclusivamente a prevencao de
fraudes e irregularidades, ou proteger e res-
guardar a seguranca e a integridade do titu-
lar dos dados, desde que vedado o tratamento
para outras nalidades. (Incluido pela Lei n°
13.853, de 2019) Vigéncia

27° Art. 27. A comunicagao ou 0 uso compaRLGPDO066 - INFORMAR a autoridade na-
tilhado de dados pessoais de pessoa juridwanal, por parte do agente de tratamento,
de direito publico a pessoa de direito privadquando da comunica¢do ou 0 uso comparti-
sera informado a autoridade nacional e d#tado de dados pessoais de pessoa juridica de
pendera de consentimento do titular, excetallreito publico a pessoa de direito privado.
- nas hipoteses de dispensa de consentimento
previstas nesta Lei; Il - nos casos de uso
compartilhado de dados, em que sera dada
publicidade nos termos do inciso | do caput
do art. 23 desta Lei; ou lll - nas excecdes
constantes do § 1° do art. 26 desta Lei.
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33°

Art. 33. A transferéncia internacional d®LGPDO067 - PERMITIR a transferéncia in-
dados pessoais somente é permitida nos sernacional de dados pessoais somente nos
guintes casos: casos em paises ou organismos internacio-
| - para paises ou organismos internacionaigis que proporcionem grau de protecéo de
gue proporcionem grau de protecao de daddados pessoais adequado ao previsto no Bra-
pessoais adequado ao previsto nesta Lei; sil e quando o controlador oferecer e com-
Il - guando o controlador oferecer e comprgprovar garantias de cumprimento dos prin-
var garantias de cumprimento dos principiosjpios, dos direitos do titular e do regime
dos direitos do titular e do regime de protede protecédo de dados brasileiros a partir de
¢ao de dados previstos nesta Lei, na fornc@ntratos, normas corporativas globais, se-

de: los, certi cados e codigos de conduta regu-
a) clausulas contratuais especi cas para dermente emitidos.

terminada transferéncia; RLGPDO076 - PERMITIR a transferéncia
b) clausulas-padrao contratuais; internacional de dados pessoais somente
C) normas corporativas globais; quando a transferéncia for necessaria para a
d) selos, certi cados e codigos de condutexecucao de politica publica ou atribuicéo le-
regularmente emitidos; gal do servico publico, sendo dada publici-

lll - quando a transferéncia for necessaridade da politica;

para a cooperacao juridica internacional eRLGPDO077 - PERMITIR a transferéncia
tre 6rgdos publicos de inteligéncia, de invesaternacional de dados pessoais somente
tigacdo e de persecucédo, de acordo com @gando o titular tiver fornecido o seu con-
instrumentos de direito internacional; sentimento especi co e em destaque para a
IV - quando a transferéncia for necessarteansferéncia, com informacéo prévia sobre
para a protecdo da vida ou da incolumidade carater internacional da operacao, distin-

fisica do titular ou de terceiro; guindo claramente esta de outras nalidades
V - quando a autoridade nacional autorizarRLGPD109 - PERMITIR a transferéncia
transferéncia; internacional de dados pessoais somente

VI - guando a transferéncia resultar em congtuando a transferéncia for necessaria para
promisso assumido em acordo de coopera-cooperacao juridica internacional entre Or-
¢ao internacional, gaos publicos de inteligéncia, de investiga-
VII - quando a transferéncia for necessarigdo e de persecucédo, de acordo com 0s ins-
para a execucao de politica publica ou atrirumentos de direito internacional;

buicdo legal do servico publico, sendo dadaLGPD110 - PERMITIR a transferéncia
publicidade nos termos do inciso | do capubternacional de dados pessoais somente
do art. 23 desta Lei; quando a transferéncia for necessaria para a
VIII - quando o titular tiver fornecido o seuprote¢cédo da vida ou da incolumidade fisica
consentimento especi co e em destaque padta titular ou de terceiro;

atransferéncia, com informacao prévia sobre

o carater internacional da operacao, distin-

guindo claramente esta de outras nalidades;

ou
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33° Art. 33. A transferéncia internacional dRLGPD111 - PERMITIR a transferéncia
dados pessoais somente é permitida nos s#ernacional de dados pessoais somente
guintes casos: (...) IX - quando necessarguando a autoridade nacional autorizar a
para atender as hipoteses previstas nos incansferéncia;
sos I,V e Vldo art. 7° desta Lei. RLGPD112 - PERMITIR a transferéncia
Paragrafo Unico. Para os ns do inciso Internacional de dados pessoais somente
deste artigo, as pessoas juridicas de direjoando a transferéncia resultar em compro-
publico referidas no paragrafo unico do armisso assumido em acordo de cooperacao
1° da Lei n° 12.527, de 18 de novembro daternacional;
2011 (Lei de Acesso a Informacédo) , no am-
bito de suas competéncias legais, e responsa-
veis, no ambito de suas atividades, poderéo
requerer a autoridade nacional a avaliacao do
nivel de protecdo a dados pessoais conferido
por pais ou organismo internacional.

37° Art. 37. O controlador e o operador develRLGPD068 - GARANTIR a manutencéo de
manter registro das operacdes de tratamemégistro das operacdes de tratamento de da-
de dados pessoais que realizarem, espec@bs pessoais que realizarem, especialmente
mente quando baseado no legitimo interessgiando baseado no legitimo interesse, por

parte do controlador e o operador.

41° § 1° A identidade e as informacdes de coRLGPDO069 - INDICAR o encarregado pelo
tato do encarregado deverdo ser divulgadmatamento de dados pessoais
publicamente, de forma clara e objetiva, pre-
ferencialmente no sitio eletrénico do contro-
lador.

46° Art. 46. Os agentes de tratamento deveRLGPDO070 - GARANTIR a adoc¢éo de me-

adotar medidas de seguranca, técnicas e ditlas de segurancga, técnicas e administrati-

ministrativas aptas a proteger os dados pess aptas a proteger os dados pessoais de

soais de acessos ndo autorizados e de &tessos nao autorizados e de situagdes aci-

tuacdes acidentais ou ilicitas de destruicadentais ou ilicitas de destruicdo, perda, al-

perda, alteracdo, comunicacdo ou qualqueracdo, comunicagado ou qualquer forma de

forma de tratamento inadequado ou ilicito. tratamento inadequado ou ilicito por parte
dos agentes de tratamento.
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48°

Art. 48. O controlador devera comunicar RLGPD071 - COMUNICAR a autoridade
autoridade nacional e ao titular a ocorréncigacional e ao titular a ocorréncia de inci-
de incidente de seguranca que possa acawmlente de seguranca que possa acarretar risco
tar risco ou dano relevante aos titulares. ou dano relevante aos titulares, por parte do
§ 1° A comunicagéo sera feita em prazo raentrolador.

zoavel, conforme de nido pela autoridade

nacional, e devera mencionar, no minimo: |

- a descri¢cao da natureza dos dados pessoais

afetados; Il - as informacgdes sobre os titu-

lares envolvidos; Il - a indicacdo das medi-

das técnicas e de seguranca utilizadas para a

protecdo dos dados, observados os segredos

comercial e industrial; IV - os riscos relaci-

onados ao incidente; V - os motivos da de-

mora, no caso de a comunicacao nao ter sido

imediata; e VI - as medidas que foram ou

gue serdo adotadas para reverter ou mitigar

os efeitos do prejuizo.

49°

Art. 49. Os sistemas utilizados para o tr&LGPDO072 - IMPLEMENTAR nos sistemas
tamento de dados pessoais devem ser esutiizados para o tratamento de dados pesso-
turados de forma a atender aos requisitos dis para serem estruturados de forma a aten-
seguranca, aos padrdes de boas praticas eldeaos requisitos de seguranca, aos padroes
governanga e aos principios gerais previstde boas praticas e de governanca e aos prin-
nesta Lei e as demais normas regulamentdpios gerais previstos nesta Lei e as demais
res. normas regulamentares.

52°

Art. 52. Os agentes de tratamento de dad&d,GPDO073 - PUBLICIZAR a infracdo apos
em razao das infracdes cometidas as norn@devidamente apurada e conrmada a sua
previstas nesta Lei, cam sujeitos as seguirpcorréncia;

tes sancdes administrativas aplicaveis pe®l.GPD074 - BLOQUEAR os dados pesso-
autoridade nacional: (...) ais a que se refere a infracdo até a sua regu-
IV - publicizac&do da infracdo apoOs devidalarizacao;

mente apurada e con rmada a sua ocorréRLGPDO075 - APAGAR os dados pessoais a
cia; gue se refere a infragéo;

V - bloqueio dos dados pessoais a que se re-

fere ainfracdo até a sua regularizacao;

VI - eliminacdo dos dados pessoais a que se

refere a infragéo;

Tabela 1: Lista de requisitos primarios obtidos a partir LGPD.
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Consentimento e
escolha

Aderir ao principio do consenti-RQISO1 - APRESENTAR ao titu-
mento signi ca: apresentar ao ti-lar de dados a escolha de permi-
tular de PIl a escolha de permitir ou ndo o processamento de seus
tir ou ndo o processamento de suatados, exceto quando o titular de
Pll, exceto quando o titular de Plldados n&do puder recusar livremente
nao puder recusar livremente o coms consentimento ou quando a lei
sentimento ou quando a lei aplicaaplicavel permitir especi camente
vel permitir especi camente o pro-o processamento de dados sem o
cessamento de Pll sem o consenttonsentimento da pessoa fisica
mento da pessoa fisica
Aderir ao principio do consenti-RQISO2 - PERMITIR que a esco-
mento signi ca: A escolha do dire-lha de consentimento seja dada de
tor de PIl deve ser dada de forma liforma livre, especi ca e com co-
vre, especi ca e com conhecimentmhecimento de causa;
de causa;
obter o consentimento opcional dd&RQISO3 - OBTER o consentimento
principal de PII para coletar ouopcional do titular de dados para
processar PII con denciais, excetaoletar ou processar os dados con-
guando a lei aplicavel permitir o denciais, exceto quando a lei apli-
processamento de PII con denciaigével permitir o processamento de
sem o consentimento da pessoa ftlados con denciais sem o consen-
sica, timento da pessoa fisica;
informar os diretores de PIl, antefRQISO4 - INFORMAR aos titula-
de obter consentimento, sobre seuss de dados, antes de obter con-
direitos sob a participacéo indivi-sentimento, sobre seus direitos sob
dual e principio de acesso a participacao individual e principio
de acesso;
fornecer aos titulares de PII, anRQISO5 - FORNECER aos titu-
tes de obter o consentimento, asres de dados, antes de obter o
informacdes indicadas pela abereonsentimento, as informagdes in-
tura,principio de transparéncia @licadas pela abertura, principio de
noti cacao transparéncia e noti cacao
explicar aos diretores de Pll as imRQISO6 - EXPLICAR aos titulares
plicagbes de conceder ou recusalos dados as implicagbes de conce-
consentimento der ou recusar consentimento
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Para um controla- fornecer aos titulares de PIl mecaRQISO7 - FORNECER aos titu-
dor PII, aderir ao nismos claros, proeminentes, facillares de dados mecanismos cla-
principio de esco- mente compreensiveis, acessiveisraes, proeminentes, facilmente com-
Iha signi ca: acessiveis para exercer a escolhapeeensiveis, acessiveis e acessiveis
dar consentimento em relacdo apara exercer a escolha e dar con-
processamento de suas Pll no m@entimento em relacdo ao processa-
mento da coleta, primeiro uso ounento de suas informagnoes no mo-
assim que possivel mento da coleta, primeiro uso ou
assim que possivel
implementar as preferéncias d&kQISO8 - IMPLEMENTAR as pre-
principal Pl conforme expresso enferéncias do titular de dados con-
seu consentimento. forme expresso em seu consenti-
mento.

Legitimidade e

especi cacao do

propasito

Aderir ao princi- garantir que a(s) nalidade(s) esRQISO9 - GARANTIR que a(s) -

pio de legitimi- teja(m) em conformidade com a lenalidade(s) esteja(m) em conformi-

dade e especi ca- aplicavel e se baseie em uma baskade com a lei aplicavel e se baseie

cdo de propdsito legal permitida; em uma base legal permitida;

signi ca:
comunicar o(s) objetivo(s) ao prin-RQISO10 - COMUNICAR o(s) ob-
cipal PIl antes do momento em qugetivo(s) ao titular de dados antes
as informagdes sao coletadas odio momento em que as informacoes
usadas pela primeira vez para ureao coletadas ou usadas pela pri-
novo propasito; meira vez para um novo propasito;
usar uma linguagem para esta espBQISO11 - USAR uma linguagem
ci cacdo que seja clara e apropriapara esta especicacdo que seja
damente adaptada a circunstanciaslara e apropriadamente adaptada a

circunstancias
se aplicavel, dando explica¢des sSIRQISO12 - APRESENTAR quando
cientes para a necessidade de praplicavel explicacbes su cientes
cessar Pll sensiveis. para a necessidade de processar da-
dos sensiveis.

Limitacdo de co-
leta
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Aderir ao princi- limitar a coleta de Pll ao que estdRQISO13 - LIMITAR a coleta de

pio da limitacdo dentro dos limites da lei aplicavel edados ao que esta dentro dos limites

de coleta signi- estritamente necessario para a(s) da lei aplicavel e estritamente ne-

ca: nalidade(s) especi cada(s). cessario para a(s) nalidade(s) es-
peci cada(s).

Minimizacdo de
dados
Aderir ao princi- minimizar as PIl que sédo processaRQISO14 - MINIMIZAR as infor-
pio de minimi- das e o numero de partes interespacdes que sao processadas e o nu-
zacdo de dadossadas em privacidade e pessoasnaero de partes interessadas em pri-
signi ca projetar quem as PIl € divulgada ou que aacidade e pessoas a quem as infor-
e implementar ela tenham acesso macdes sao divulgadas ou que a ela
procedimentos de tenham acesso
processamento de
dados e sistemas
de TIC de forma
a
assegurar a ado¢ao de um principiBQISO15 - ASSEGURAR a ado-
de “necessidade de conhecimentodo de um principio de “necessi-
ou seja, deve-se ter acesso apendade de conhecimento”, ou seja,
as PIl que sejam necessarias paradeve-se ter acesso apenas as in-
desempenho de suas fungdes o ciformgbes que sejam necessarias
ais no ambito do propdsito legitimopara o desempenho de suas fun¢des
do processamento de PII; 0 ciais no ambito do propdsito le-
gitimo do processamento de dados;
usar ou oferecer como opg¢des pRQISO16 - USAR ou oferecer
dréo, sempre que possivel, interasomo op¢des padrdo, sempre que
cOes e transacbes que nao envagbossivel, interacdes e transacdes
vam a identi cacdo de PIl princi- que ndo envolvam aidenti cagéo de
pais, reduzam a observabilidade ditulares de dados, reduzam a obser-
seu comportamento e limitem a vinvabilidade de seu comportamento e
culacdo das PII coletadas limitem a vinculacdo das informa-
¢cOes coletadas
excluir e descartar Pll sempre qu®QISO17 - APAGAR e descartar
a nalidade do processamento delados sempre que a nalidade do
PII tiver expirado, ndo houver re-processamento de PII tiver expi-
quisitos legais para manter as Pll otado, ndo houver requisitos legais
sempre que for prético fazé-lo. para manter as informacdes ou sem-
pre que for pratico fazé-lo.
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Limitacdo  de

uso, retencdo e

divulgacéo

Aderir ao princi- limitar o uso, retencdo e divulga-RQISO18 - LIMITAR o uso, reten-

pio de limitacdo c&o (incluindo transferéncia) de Plicao e divulgacéo (incluindo transfe-

de uso, retencao eao que for necessario para cumpriténcia) de dados ao que for necessa-

divulgacéo signi- propdsitos especi cos, explicitos eio para cumprir propoésitos especi-

ca: legitimos; cos, explicitos e legitimos;
limitar o uso de PIl aos propo6si-RQISO19 - LIMITAR o uso de
tos especi cados pelo controladodados aos propdsitos especi cados
de PII antes da coleta a menos quaelo controlador de dados antes da
um propésito diferente seja explici-coleta a menos que um proposito di-
tamente exigido pela lei aplicavel; ferente seja explicitamente exigido

pela lei aplicavel,

reter PIl apenas pelo tempo neces-
sario

para cumprir RQISO20 - RETER os dados ape-

0S propdsitos nas pelo tempo necesséario para

declarados e, cumprir 0s propoésitos declarados

posteriormente, e, posteriormente, destrui-los ou

destrui-los ou anonima-los com seguranca

anonima-los com

seguranca
bloquear (ou seja, arquivar, proRQISO21 - BLOQUEAR (ou segja,
teger e isentar as PIl de procesarquivar, proteger e isentar os da-
samento adicional) qualquer Pldos de processamento adicional)
gquando e enquanto os propoésitogualquer dados quando e enquanto
declarados expirarem, mas quandas propositos declarados expirarem,
a retencdo for exigida pelas leisnas quando a retencao for exigida
aplicaveis pelas leis aplicaveis

Preciséo e quali-

dade

Aderir ao princi- garantir que as PIll processadas s&QISO22 - GARANTIR que as in-

pio de precisdo jam precisas, completas e atualizdermacdes processadas sejam preci-

e qualidade signi- das (a menos que haja uma base Isas, completas e atualizadas (a me-

ca: gitima para manter dados desatualiros que haja uma base legitima para
zados), adequados e relevantes paranter dados desatualizados), ade-
a nalidade de uso; guados e relevantes para a nali-

dade de uso;
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garantir a con abilidade das PIl co-RQISO23 - GARANTIR a con a-
letadas de uma fonte diferente dbilidade das informacdes coletadas
principal de PIl antes de serem prode uma fonte diferente do titular de
cessado dados antes de serem processados
veri car, por meios apropriados, aRQISO24 - VERIFICAR, por
validade e exatidao das reivindicameios apropriados, a validade e
cOes feitas pelo responsavel pelasxatiddo das reivindicacles feitas
IIP antes de fazer qualquer alterapelo responsavel pelas informacoes
céo nas IIP (para garantir que as abntes de fazer qualquer alteracdo
teracdes sejam devidamente autonas informacoes (para garantir que
zadas), quando apropriado; as alteracbes sejam devidamente
autorizadas), quando apropriado
estabelecer procedimentos de cdrQISO25 - ESTABELECER pro-
leta de PIl para ajudar a garanticedimentos de coleta de dados para
precisao e qualidade; ajudar a garantir precisdo e quali-
dade;
estabelecer mecanismos de controRQISO26 - ESTABELECER me-
para veri car periodicamente a pre-canismos de controle para veri car
cisdo e a qualidade das informacdgseriodicamente a precisdo e a qua-
coletadas e armazenadas PII lidade das informacdes coletadas e
armazenadas.

Abertura, trans-
paréncia e aviso
Aderir ao princi-
pio de abertura,
transparéncia

e noti cacao
signi ca:

fornecer aos diretores de PIl inforRQISO27 - FORNECER aos titula-
macoes claras e facilmente acessies de dados informacdes claras e
veis sobre as politicas do controlafacilmente acessiveis sobre as poli-
dor de PII, procedimentos e préatiticas do controlador, procedimentos
cas com relacdo ao processamenéopraticas com relacdo ao processa-
de PII; mento de dados;
incluir nos avisos o fato de que afRRQISO28 - INCLUIR nos avisos
Pll estdo sendo processadas, a na fato de que as informacbes es-
lidade para a qual isso é€ feito, os titdo sendo processadas, a nalidade
pos de partes interessadas em privpara a qual isso € feito, os tipos de
cidade a quem as PII podem ser dpartes interessadas em privacidade
vulgadas e a identidade do controa quem as informacfes podem ser
lador de PII, incluindo informacdesdivulgadas e a identidade do contro-
sobre como entrar em contato cortador, incluindo informacdes sobre
o controlador de PII; como entrar em contato com o con-
trolador;
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divulgar as opcdes e os meios ofeRQISO29 - DIVULGAR as opc¢oes
recidos pelo controlador de Pll ao® os meios oferecidos pelo controla-
titulares de PIl com o objetivo dedor aos titulares de dados com o ob-
limitar o processamento e acessggtivo de limitar o processamento e
corrigir e remover suas informagoesicessar, corrigir e remover suas in-
formacoes
noti car os diretores de Pll quandoRQISO30 - NOTIFICAR os titu-
ocorrerem grandes mudancas ndares de dados quando ocorrerem
procedimentos de tratamento de Pdrandes mudancgas nos procedimen-
tos de tratamento de dados
Além disso, a as PIl especi cadas exigidas para QISO31 - PERMITIR que os titu-

nalidade do nalidade especi cada lares de dados entendam as especi-
processamento cidades exigidas para a nalidade
de PIl deve ser especi cada

Su cientemente

detalhada para
permitir que o
PII principal para

entender:
a nalidade especi cada para a co-RQISO32 - PERMITIR que os ti-
leta de PII tulares de dados entendam a nali-
dade especi cada para a coleta dos
dados

os tipos de pessoas fisicas autoriz&QISO33 - PERMITIR que o titu-

das que acessarao as IPl e a qudar de dados entenda os tipos de pes-

as IPI podem ser transferido; soas fisicas autorizadas que acessa-
rao as informacoes e a quem essas
podem ser transferidas

0S requisitos especi cados de retenrRQISO34 - PERMITIR que o titu-

céo e eliminacdo de dados PIl.  lar de dados entenda os requisitos
especi cados de retencao e elimina-
¢ao de dados.

Participacdo e
acesso indivi-
dual
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Aderir ao princi- dar aos titulares de PIl a capaciRQISO35 - FORNECER aos ti-
pio de participa- dade de acessar e revisar suas Pllilares de dados a capacidade de
cao e acesso indi-desde que sua identidade seja autemeessar e revisar suas informacoes,

vidual signi ca:

ticada primeiro com um nivel apro-desde que suaidentidade seja auten-
priado de garantia e tal acesso néicada primeiro com um nivel apro-
seja proibido pela lei aplicavel, priado de garantia e tal acesso néo
seja proibido pela lei aplicavel,
permitir que os diretores de Pll conRQISO36 - PERMITIR que os ti-
testem a preciséo e integridade ddslares de dados contestem a preci-
Pll e as alterem corrigido ou remoséao e integridade das informacdes
vido conforme apropriado e possie as alterem corrigindo ou remo-
vel no contexto especi co; vendo conforme apropriado e pos-
sivel no contexto especi co;
fornecer qualquer alteracéao, correRQISO37 - FORNECER qualquer
cao ou remocao para processadoraieracdo, correcdo ou remocao
de PII e terceiros a quem os dadogara os processadores de dados e
foram divulgados, onde sdo conheterceiros a quem os dados foram di-
cidos vulgados, onde sao conhecidos
estabelecer procedimentos para pdRQISO38 - ESTABELECER pro-
mitir que os titulares de Pll exercantedimentos para permitir que os ti-
esses direitos de forma simples, rdulares de dados exercam esses di-
pida e e ciente, que ndo acarreteeitos de forma simples, rapida e
atrasos ou custos indevidos e ciente, que nao acarrete atrasos
ou custos indevidos

Responsabilidade

O processamentodocumentar e comunicar, conform&QISO39 - DOCUMENTAR e co-

de Pll implica um apropriado, todas as politicas, promunicar, conforme apropriado, to-
dever de cuidado cedimentos e praticas relacionadatas as politicas, procedimentos e
e a adocdo de me-a privacidade praticas relacionadas a privacidade

didas concretas e
praticas para sua
protecdo. Aderir
ao principio da
responsabilidade

signi ca:

128



Principio

Trecho Requisito

atribuir a um individuo especi co RQISO40 - ATRIBUIR a um indi-
dentro da organizacdo (que podejiduo especico dentro da organi-
por sua vez, delegar a outros na oracédo (que pode, por sua vez, de-
ganizacdo conforme apropriado) &gar a outros na organizacao con-
tarefa de implementar as politicasforme apropriado) a tarefa de im-
procedimentos e praticas relacionglementar as politicas, procedimen-
das a privacidade; tos e praticas relacionadas a priva-
cidade;
ao transferir PII para terceiros, gaRQISO41 - GARANTIR que ao
rantir que o terceiro destinataridransferir os dados para terceiros,
seja obrigado a fornecer um nivegarantir que o terceiro destinatario
equivalente de protecdo de privaciseja obrigado a fornecer um nivel
dade por meio de meios contratuaiequivalente de protecao de privaci-
ou outros, como politicas internaslade por meio de meios contratuais
obrigatorias (a lei aplicavel podeou outros, como politicas internas
conter requisitos adicionais em reebrigatorias (a lei aplicavel pode
lacdo as transferéncias internaciagzonter requisitos adicionais em re-
nais de dados); lacdo as transferéncias internacio-
nais de dados);
fornecer treinamento adequad®QISO42 - FORNECER treina-
para o pessoal do controlador denento adequado para o pessoal
PIl que tera acesso a PlI do controlador de dados que tera
acesso a informacdes.
estabelecimento de procedimentd®QISO43 - ESTABELECER pro-
internos e cientes de tratamento deedimentos internos e cientes de
reclamacdes e reparacdo para us@tamento de reclamacgdes e repa-
pelos diretores de PII racao para uso pelos titulares de da-
dos
- informar os diretores de PIl so-RQISO44 - INFORMAR aos titu-
bre violacdes de privacidade quéares de dados sobre violacdes de
podem causar danos substanciaispaivacidade que podem causar da-
eles (a menos que proibido, ponos substanciais a eles (a menos que
exemplo, ao trabalhar com a aplicaproibido, por exemplo, ao trabalhar
céo da lei), bem como as medidasom a aplicacéo da lei), bem como
tomadas para resolucao as medidas tomadas para resolucao
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noti car todas as partes interessaRQISO45 - NOTIFICAR todas as
das de privacidade relevantes s@artes interessadas de privacidade
bre violacbes de privacidade conrelevantes sobre violacdes de pri-
forme exigido em algumas jurisdi-vacidade conforme exigido em al-
¢cbes (por exemplo, as autoridadegumas jurisdi¢cdes (por exemplo, as
de protecédo de dados) e dependendatoridades de protecédo de dados) e
do nivel de risco; dependendo do nivel de risco;
permitir que um principal de Pll le-RQISO46 - PERMITIR que o titu-
sado tenha acesso a sangoes e/ou l&- de dados lesado tenha acesso a
cursos apropriados e e cazes, comsancgdes e/ou recursos apropriados e
reti cacdo, expurgo ou restituicdoe cazes, como reti cacdo, expurgo
se ocorrer uma violacao de privaciou restituicdo se ocorrer uma viola-
dade ¢ao de privacidade
ponderar os procedimentos de inRQISO47 - PONDERAR os proce-
demnizacdo para as situacOes edimentos de indenizacdo para as si-
que seja dificil ou impossivel re-tuagcdes em que seja dificil ou im-
por a privacidade da pessoa singulgrossivel repor a privacidade da pes-
como se nada tivesse acontecido soa singular como se nada tivesse
acontecido

Seguranca dain-
formacéo
Aderir ao princi-

proteger as Pll sob sua autoridadRQISO48 - PROTEGER as infor-

pio de segurancacom controles apropriados em nimacdes sob sua autoridade com
da informacédo vel operacional, funcional e estracontroles apropriados em nivel ope-

signi ca:

tégico para garantir a integridaderacional, funcional e estratégico
con dencialidade e disponibilidadepara garantir a integridade, con -
das PIl e protegé-las contra riscodencialidade e disponibilidade das
como acesso nao autorizado, desformacdes e protegé-las contra
truicdo, uso, modi cacao, divulga-riscos como acesso nao autorizado,
¢céo ou perda ao longo do todo o sedestruigéo, uso, modi cagao, divul-
ciclo de vida gagéao ou perda ao longo do todo o
seu ciclo de vida
escolher processadores de Pll qurQISO49 - SELECIONAR proces-
fornegcam garantias su cientes ensadores de dados que fornecam ga-
relagdo aos controles organizaciaantias su cientes em relacdo aos
nais, fisicos e técnicos para o proeontroles organizacionais, fisicos e
cessamento de PIl e garantir o cuntécnicos para o processamento de
primento desses controles; dados e garantir o cumprimento
desses controles;
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basear esses controles em requigRQISO50 - ASSEGURAR esses
tos legais aplicaveis, padrdes de seontroles em requisitos legais apli-
guranca, resultados de avaliacdezaveis, padrbes de seguranca, resul-
sistematicas de risco de seguran¢ados de avaliagOes sistematicas de
conforme descrito na ISO 31000 &isco de seguranca conforme des-
os resultados de uma andlise de cuerito na ISO 31000 e os resultados
to/beneficio; de uma anéalise de custo/beneficio;
implementacgéo de controles na praRQISO51 - IMPLEMENTAR con-
porcdo da probabilidade e gravitroles na proporcdo da probabili-
dade das consequéncias potenciaade e gravidade das consequéncias
a sensibilidade das PII, o nUumero dpotenciais, a sensibilidade das in-
PII principais que podem ser afetaformag6es, o numero de titulares
dos e o contexto em que séo realgue podem ser afetados e o contexto
zadas em que sao realizadas

Limitar o acesso a PIl aos indi-

viduos que precisam desse acesso

para desempenhar suas funcdes e li-

mitar o acesso

desses individuosRQISO52 - Limitar o acesso a in-
apenas as IPIl aosformacdes aos individuos que pre-
qguais eles preci- cisam desse acesso para desempe-
sam acessar paranhar suas funcdes e limitar o acesso

desempenhar
suas funcoes

desses individuos apenas as infor-
macoes as quais eles precisam aces-
sar para desempenhar suas fungdes

resolver riscos e vulnerabilidadefRQISO53 - RESOLVER riscos e

gue sdo descobertos por meio deulnerabilidades que sdo descober-

avaliacoes de risco de privacidade s por meio de avaliagdes de risco

auditoria e processos de privacidade e auditoria e proces-
Sos

submeter os controles a revisao e r&RQISO54 - SUBMETER os contro-
avaliacdo periodicas em um gererles a revisdo e reavaliacao periodi-
ciamento continuo de riscos de sezas em um gerenciamento continuo
guranga processo de riscos de seguranca processo

Conformidade
de privacidade
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Aderir ao princi- veri car e demonstrar que o pro-RQISO55 - VERIFICAR e de-
pio de conformi- cessamento atende aos requisitosonstrar que 0 processamento
dade com a priva- de protecdo de dados e protecémende aos requisitos de protecao
cidade signica de privacidade, realizando auditode dados e protecao de privacidade,
rias periodicamente usando auditaealizando auditorias periodica-
res internos ou auditores terceirizamente usando auditores internos ou
dos con aveis auditores terceirizados con aveis
ter controles internos apropriadofRQISO56 - POSSUIR controles in-
e mecanismos de supervisao indéernos apropriados e mecanismos
pendentes que assegurem a confate supervisdo independentes que
midade com a lei de privacidade reassegurem a conformidade com a
levante e com suas politicas e prdei de privacidade relevante e com
cedimentos de seguranca, protec@mas politicas e procedimentos de
de dados e privacidade; seguranca, protecao de dados e pri-
vacidade;
desenvolver e manter avaliagbes d@QISO57 - DESENVOLVER e
risco de privacidade para avaliar senanter avaliagdes de risco de pri-
as iniciativas de entrega de prograracidade para avaliar se as iniciati-
mas e servicos envolvendo o provas de entrega de programas e servi-
cessamento de PIll estdo em confogos envolvendo o processamento de
midade com os requisitos de protedados estdo em conformidade com
cao de dados e privacidade. 0s requisitos de protecéo de dados e
privacidade.

Tabela 2: Requisitos primarios obtidos a partir da ISO/IEC 29100.
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1.3 PROCESSO DE SOLICITACAO DE CONSENTIMENTO PARA O COMPARTI-
LHAMENTO DE DADOS DO OPEN BANKING

Banco do Brasil

A seguir serdo apresentadas as imagens do processo de solicitacdo de consentimento do Banco
do Brasil conforme Figura 1. As informacgdes foram obtidas a partir do aplicativo mobile do
Banco do Brasil, ap6s a autenticacdo do usuario. As imagens foram obtidas em 06/03/2022.

(a) Pagina 01 (b) Pagina 02 (c) Péagina 03

(d) Pagina 04 (e) Pagina 05

Figura 1: Processo de Solicitagdo de Consentimento do Open Banking no Banco do Brasil
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