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RESUMO

A crescente digitalizacdo do setor financeiro global, impulsionada pela demanda por servigos rdpidos e
personalizados, enfrenta desafios significativos com o aumento de ataques cibernéticos, exigindo esfor¢o
em conjunto de todos os setores da empresa para gerir riscos cibernéticos. Este trabalho teve como objetivo
identificar formas pelas quais a auditoria interna pode gerar valor e contribuir para garantir a efetividade e
o aprimoramento dos processos relacionados a gestio dos riscos cibernéticos dentro das institui¢des finan-
ceiras brasileiras. Para alcancar o objetivo proposto, foram realizadas entrevistas semiestruturadas com 16
profissionais das dreas de auditoria interna, gestao de riscos e seguranca da informacao, representando 10
institui¢des financeiras. A metodologia de andlise de conteido de Bardin (2016) foi utilizada para analisar
os dados coletados, permitindo a categorizacdo e interpretacdo das préticas atuais e desafios enfrentados na
gestdo de riscos cibernéticos. Os resultados demonstraram que a auditoria interna desempenha um papel
importante na garantia da eficdcia dos controles de segurancga cibernética, inclusive, dependendo do con-
texto, realizando testes de invasdo para validar controles implementados. A utilizacdo de dados analiticos
para realizacdo de auditoria continua também foi destacada como estratégia eficaz para identificar riscos
emergentes. No entanto, ainda ha desafios significativos a serem enfrentados, como a necessidade de inte-
grar a gestdo de riscos cibernéticos na estratégia corporativa das intuicdes. Para contornar isso, foi sugerida
a realizac@o de avaliacdes com foco nesses riscos na concep¢do de novos modelos de negécios e produtos.
Em complemento, para se aprimorar a gestdo de riscos cibernéticos, os achados sugerem a necessidade
de atualizacdo constante dos processos e controles em resposta as novas ameagas, bem como a adogdo de
novas tecnologias, como inteligéncia artificial e aprendizado de maquina, que podem melhorar a deteccao
e mitigacdo de ameacas cibernéticas. O trabalho identificou 53 unidades de contexto ou fatores-chave de
sucesso, além de 50 beneficios e 52 desafios a serem enfrentados na participagdo ativa da auditoria interna

na gestao de riscos cibernéticos dentro de institui¢des financeiras.



ABSTRACT

The increasing digitalization of the global financial sector, driven by the demand for fast and personalized
services, faces significant challenges with the increase in cyberattacks, requiring a joint effort from all sec-
tors of the company to manage cyber risks. This work aimed to identify ways in which internal audit can
generate value and contribute to ensuring the effectiveness and improvement of processes related to cyber
risk management within Brazilian financial institutions. To achieve the proposed objective, semi-structured
interviews were conducted with 16 professionals from the areas of internal audit, risk management and in-
formation security, representing 10 financial institutions. Bardin’s content analysis methodology (2016)
was used to analyze the collected data, allowing the categorization and interpretation of current practices
and challenges faced in cyber risk management. The results demonstrated that internal audit plays an im-
portant role in ensuring the effectiveness of cybersecurity controls, including, depending on the context,
conducting penetration tests to validate implemented controls. The use of analytical data to conduct con-
tinuous auditing was also highlighted as an effective strategy to identify emerging risks. However, there
are still significant challenges to be faced, such as the need to integrate cyber risk management into the
corporate strategy of institutions. To overcome this, it was suggested that assessments focusing on these
risks be carried out when designing new business models and products. In addition, to improve cyber risk
management, the findings suggest the need for constant updating of processes and controls in response to
new threats, as well as the adoption of new technologies, such as artificial intelligence and machine lear-
ning, which can improve the detection and mitigation of cyber threats. The work identified 53 context units
or key success factors, in addition to 50 benefits and 52 challenges to be faced in the active participation of

internal audit in cyber risk management within financial institutions.
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1 INTRODUCAO

Nos dltimos anos, tem-se observado um movimento crescente de digitalizacao dos servigos e trans-
formacdo digital em diversos setores, com destaque para o setor bancéario e financeiro ao redor do mundo.
A digitalizacdo tem proporcionado maior eficiéncia, agilidade e conveniéncia para os clientes, além de
permitir que as institui¢des financeiras inovem e oferecam novos produtos e servicos. Tecnologias como
inteligéncia artificial, blockchain e big data estdo sendo amplamente adotadas para melhorar a experiéncia

do cliente, aumentar a seguranga e otimizar operagdes internas [1] [2].

A transformacio digital no setor financeiro é impulsionada pela demanda dos consumidores por
servicos mais rapidos e personalizados, bem como pela necessidade de reduzir custos operacionais e me-
lhorar a competitividade [3]. Os bancos digitais, por exemplo, tém desafiado os bancos tradicionais ao

oferecerem servigos bancdrios completos via aplicativos méveis, sem a necessidade de agéncias fisicas [1].

No entanto, essa crescente digitalizacdo também trouxe consigo um aumento significativo nos
ataques cibernéticos contra bancos e instituicdes financeiras. Globalmente e no Brasil, esses ataques tém
se tornado mais sofisticados e frequentes. Um estudo da [4] revelou que o setor financeiro é um dos mais
visados por cibercriminosos devido ao alto valor das informacdes e transacdes financeiras. Entre os tipos

de ataques mais comuns estdo o phishing, ransomware e ataques de negacdo de servico (DDoS).

No Brasil, a criagdo do PIX pelo Banco Central do Brasil (BACEN), um sistema de pagamento
instantaneo, revolucionou a forma como transacdes financeiras sio realizadas [5]. Embora o PIX tenha
trazido indmeros beneficios, como transac¢des ripidas e gratuitas, ele também se tornou um alvo para
atividades fraudulentas. Criminosos t€m utilizado o PIX para aplicar golpes e lavar dinheiro de maneira
eficiente [6]. Um exemplo notdrio é o aumento de sequestros relampago, onde as vitimas sdo forcadas a
transferir grandes quantias via PIX [7]. Além disso, ha registros de golpes de engenharia social, onde os
criminosos se passam por representantes de instituicdes financeiras para obter dados pessoais e realizar

transferéncias nao autorizadas [8].

As empresas enfrentam desafios significativos ao gerir os riscos cibernéticos e enfrentar ameacas
que podem impactar diretamente seus lucros e resultados. A rdpida evolucao das tecnologias e a sofistica-
¢do dos ataques cibernéticos exigem que as institui¢des financeiras adotem medidas de seguranga cada vez
mais robustas e atualizadas [9]. Entre os desafios estfio a necessidade de treinamento continuo dos colabo-
radores, a implementacdo de sistemas de deteccdo e resposta a incidentes cibernéticos e a manutengdo da

conformidade com regulamentos de seguranca de dados.

A Lei Geral de Protecdo de Dados (LGPD) no Brasil, por exemplo, impde requisitos rigorosos
sobre a protecdo de dados pessoais, exigindo que as empresas implementem controles adequados para
evitar vazamentos de informagdes. A ndo conformidade com essas regulamentacdes pode resultar em

multas significativas e danos a reputacdo da organizacdo [10].

O modelo de trés linhas é uma abordagem eficaz para auxiliar as organizacdes na Gestdo de Ris-

cos Corporativos. Esse modelo divide as responsabilidades de gerenciamento de risco em trés linhas: a



primeira linha é composta pelas unidades operacionais que gerenciam diretamente os riscos no dia a dia; a
segunda linha inclui fungées de gestdo de riscos e conformidade que monitoram e facilitam a implemen-
tacdo de préticas de gestdo de risco; e a terceira linha é a auditoria interna, que fornece uma avaliacdo

independente da eficacia dos controles internos e das praticas de gestao de risco [11].

A implementa¢do do modelo de trés linhas permite uma abordagem estruturada e coordenada para
a gestdo de riscos, garantindo que todos os niveis da organizacdo estejam envolvidos na identificacdo,

avaliacdo e mitigacdo de riscos cibernéticos [12].

A auditoria interna desempenha um papel de destaque dentro das organizacdes ao avaliar a eficd-
cia dos controles de seguranca cibernética, identificando fragilidades e recomendando melhorias [12]. A
auditoria interna também verifica a conformidade com regulamentos e politicas internas, garantindo que as

praticas de seguranca estejam alinhadas com as melhores praticas do mercado.

Além disso, a auditoria interna pode conduzir avaliagdes de risco para identificar potenciais amea-
cas antes que sejam exploradas por atacantes. [13] destaca a atuag@o da auditoria interna e seus beneficios
dentro da estrutura de uma das maiores institui¢cdes financeira dos Estados Unidos que sofreu uma violagdo

de dados e o trabalha destaca a¢des de conformidade que evitariam os danos.

Dessa forma, a auditoria interna ndo apenas contribui para a seguranca da informag¢do, mas tam-
bém protege a reputacdo e a sustentabilidade financeira da organizacdo. Ao fornecer uma avaliacdo in-
dependente e objetiva dos controles e processos de seguranga, a auditoria interna ajuda a garantir que as
organizacdes estejam bem preparadas para enfrentar as ameacas cibernéticas e manter a confianca de seus
clientes e stakeholders [14].

1.1 MOTIVACAO E JUSTIFICATIVA

Nas tdltimas décadas, a segurancga cibernética tornou-se uma preocupagao central para organizagdes
de todos os setores. Este foco crescente reflete nao apenas a complexidade e a sofisticacdo das ameacas
digitais, mas também o impacto potencial devastador que estas podem ter sobre os negécios. A revisdo
da literatura recente revela uma série de tendéncias e desafios que as empresas enfrentam em relacio a

seguranga cibernética e gestdo de riscos [15] [16] [17].

A primeira tendéncia notdvel € o aumento dos or¢amentos e investimentos em segurancga ciberné-
tica, um reflexo direto das mudangas nas estratégias corporativas. De acordo com um relatério da [2], as
empresas estido reconhecendo a necessidade de alocar mais recursos para proteger seus ativos digitais. Esse
aumento no investimento é muitas vezes justificado pela necessidade de enfrentar ameagas mais sofistica-

das e frequentes, bem como pela pressao para cumprir regulamentos rigorosos de protecdo de dados.

Apesar do aumento nos investimentos, muitos desafios persistem. Um deles € o gerenciamento de
riscos cibernéticos ineficazes ou inexistentes. [18] destaca que muitas organizagdes ainda carecem de pro-
cessos robustos para identificar, avaliar e mitigar riscos cibernéticos. Esse déficit é frequentemente devido

a falta de expertise interna e a subestimacao das ameagas cibernéticas por parte da alta administracao.

Outra tendéncia preocupante é o crescimento continuo do nimero de ataques cibernéticos. Estudos



como [15] e [19] documentam um aumento significativo nos incidentes cibernéticos, incluindo ataques de
ransomware, phishing e violacdes de dados. Esses ataques ndo sé sdo mais frequentes, mas também mais

sofisticados, dificultando a defesa das organizacoes.

Paralelamente ao aumento dos ataques, observa-se um crescimento na quantidade de vulnerabi-
lidades de sistemas. [16] aponta que a complexidade crescente dos sistemas de TI e a rdpida adocdo de
novas tecnologias frequentemente resultam em vulnerabilidades ndo corrigidas. Essas falhas sdo pontos de

entrada atraentes para cibercriminosos, exacerbando o risco de ataques bem-sucedidos.

Os custos associados a violacdes de dados e paralisacdes de sistemas também estdo em ascensao.
Segundo o relatério da [4], as empresas estdo enfrentando despesas cada vez maiores para recuperar dados,
restaurar operacoes e lidar com as repercussoes legais e reputacionais de incidentes de seguranca. Estes
custos podem ser devastadores, especialmente para pequenas e médias empresas que podem nao ter os

recursos financeiros para suportar tais perdas.

A reputacdo de uma organizacio também pode sofrer danos significativos como resultado de viola-
¢oes de seguranca. [20] destaca que a confianca dos consumidores e parceiros pode ser seriamente abalada
por incidentes de seguranca, levando a uma perda de negdcios e oportunidades. A recuperagdo da confianca

é um processo demorado e pode ter um impacto duradouro na viabilidade e sucesso da organizagao.

Outro desafio critico € a falta de cooperacdo e compartilhamento de informagdes sobre ameacas
e vulnerabilidades. [18] sugere que a colaboragdo entre organiza¢des pode melhorar significativamente a
capacidade coletiva de responder a ameagas cibernéticas. No entanto, muitas empresas sio relutantes em

compartilhar informacdes devido a preocupacdes com a privacidade e a competigdo.

A conformidade com leis e regulamentos de protecdo de dados e privacidade € outro aspecto essen-
cial da seguranga cibernética. [21]. discute como a ndo conformidade pode expor as empresas a penalidades
severas e sanc¢des regulatérias. Com a proliferacdo de regulamentacdes como o Regulamento Geral sobre a
Protecdo de Dados (GDPR) na Europa e a Lei Geral de Protecdo de Dados (LGPD) no Brasil, as empresas

devem estar atentas para evitar multas substanciais e danos a reputagao.

Além disso, a auditoria interna desempenha um papel fundamental na gestdo dos riscos ciberné-
ticos, conforme orientagdes estabelecidas por vdrias normas e portarias que reforcam a necessidade de
controles robustos e de governanga adequada no ambiente financeiro sobre o tema. A exemplo da Portaria
CGU n° 2.821/2024 [22], que trata da gestdo de competéncias na atividade de auditoria interna gover-
namental, destacando os conhecimentos em seguranga ciberneetica, e da Resolucio CMN n° 4.893/2021
[23], que dispde sobre a necessidade de defini¢do de politica de seguranga cibernética pelas instituicdes

finaneiras.

Finalmente, a falta de priorizac@o de riscos com base em sua probabilidade e impacto potencial é
um problema significativo. [24] argumenta que muitas organizagdes nao possuem um processo estruturado
para avaliar a criticidade dos riscos cibernéticos, resultando em alocacdes ineficazes de recursos e esforgos

de mitigacao.

Sendo assim, a presente pesquisa se justifica pois dentro das instituicdes financeiras a auditoria
interna desempenha papel central na resolucdo de diversas questdes estratégicas e devido ao impacto po-

tencial associado aos risco cibernéticos, se faz premente a identificacio de taticas, técnicas e abordagens



para que a atuagdo da auditoria interna enquanto terceira linha se concretize em ganhos.

1.2 PROBLEMA DE PESQUISA

A seguranga cibernética é uma prioridade para organizacdes de diversos setores, refletindo tanto
a complexidade crescente das ameacas digitais quanto o impacto potencial dessas ameacas nos negécios.
Estudos recentes apontam algumas tendéncias importantes, como o aumento dos investimentos em segu-
ranga cibernética [2], a medida que empresas alocam mais recursos para proteger seus dados e cumprir
regulamentacdes [21]. No entanto, desafios significativos permanecem, como a gestdo ineficiente ou ine-
xistente de riscos cibernéticos, muitas vezes agravada pela falta de especializacdo interna e subestimagio

dos riscos pela alta dire¢do [18].

Além disso, o nimero de ataques cibernéticos continua a crescer, com eventos como ransomware
e phishing tornando-se cada vez mais frequentes e sofisticados [15]. A complexidade dos sistemas de TI
e a rapida adoc¢@o de novas tecnologias também geram vulnerabilidades que s@o exploradas por cibercri-
minosos [16]. Esses ataques tém consequéncias financeiras graves, com custos crescentes para recuperar
dados, retomar operacdes e lidar com as repercussdes legais e de reputacdo. Pequenas e médias empresas,

em particular, podem ser gravemente afetadas por esses custos [4].

A reputacio das organizacdes € outro ponto sensivel, ja que incidentes de seguranca podem preju-
dicar a confianca de clientes e parceiros, resultando em perdas de negdcios e de oportunidades [20]. A falta
de colaboracgdo entre empresas no compartilhamento de informacdes sobre ameagas também representa um
obstaculo para uma defesa coletiva mais eficaz [18]. Além disso, a conformidade com leis como a LGPD

torna-se indispensdvel para evitar multas [21].

Por fim, muitas empresas falham em priorizar adequadamente os riscos com base em sua gravidade

e probabilidade, o que leva a uma alocacio inadequada de recursos para mitigacdo [24].

Diante desse cendrio, os seguintes dilema serviram como ponto de partida para o campo de estudo

desse trabalho:
Problema de pesquisa 1:

Como a auditoria interna pode contribuir para a mitigacdo de riscos cibernéticos nas instituicoes

financeiras crescente de ameagas cibernéticas emergentes?
Problema de pesquisa 2:

Como a auditoria interna pode contribuir para a para aprimoramento dos controles de seguranca
nas instituicoes financeiras em um cendrio de transformacdo digital com uma crescente digitali-

zagdo de servigos?

Com o intuito de estabelecer uma relacdo entre as diversas varidveis, guiar o desenvolvimento

metodolégico e a andlise de dados deste trabalho, foram definidas as seguintes hipdteses a serem aferidas:

Hipétese 1:



A auditoria interna, quando devidamente estruturada e qualificada, contribui significativamente

para a identificacdo precoce e tratamento de riscos cibernéticos.
Hipotese 2:

A auditoria interna, ao identificar e avaliar de forma sistemdtica os controles de seguranca e ris-
cos cibernéticos, pode melhorar significativamente as prdticas de gestdo de riscos em institui¢oes

financeiras.

1.3 OBJETIVOS

1.3.1 OBJETIVO GERAL

Identificar formas pelas quais a auditoria interna pode gerar valor e contribuir para garantir a efe-
tividade e o aprimoramento dos processos relacionados a gestdo dos riscos cibernéticos nas institui¢des

financeiras brasileiras.

1.3.2 OBJETIVOS ESPECIFICOS

* Analisar a funcdo da Auditoria Interna na gestdo de riscos cibernéticos.
* Explorar como a auditoria interna pode avaliar e monitorar os controles de seguranca cibernética.

* Investigar como a auditoria interna pode interagir junto as demais linhas (gestores operacionais,

funcdes de gestao de riscos e conformidade) para garantir a seguranca cibernética

* Analisar as responsabilidades e desafios enfrentados pela auditoria interna ao atuar proximo a gestao

de riscos cibernéticos.

* Avaliar as melhores préticas e pardmetros utilizados pela auditoria interna para medir a efetividade

dos controles de seguranca cibernética.

* Examinar como as novas tecnologias e mudangas emergentes podem influenciar as atividades da

auditoria interna.

* Identificar praticas bem-sucedidas e fatores-chave de sucesso para a auditoria interna atuar junto a

gestdo de riscos cibernéticos.

1.4 METODOLOGIA DE PESQUISA

A pesquisa exploratdria descrita neste trabalho utilizou um estudo descritivo com abordagem qua-
litativa para identificar como a Auditoria Interna pode gerar valor e contribuir para a Gestdao dos Riscos
Cibernéticos em instituicdes financeiras. Para isso, foram realizadas entrevistas semiestruturadas com pro-

fissionais do setor financeiro e de empresas de auditoria externa.



A pesquisa exploratdria visou esclarecer conceitos e estabelecer uma base para estudos futuros,
enquanto o estudo descritivo buscou detalhar a distribuicdo das varidveis estudadas, sem explorar hip6teses
causais. A andlise qualitativa de dados foi empregada para compreender o fendmeno em seu contexto

social, permitindo a formulacdo de inferéncias a partir das entrevistas [25].

As entrevistas semiestruturadas, que combinam perguntas abertas e pré-definidas, permitiram fle-
xibilidade ao entrevistador, ajustando o roteiro conforme necessario [26]. A coleta de dados foi comple-
mentada por uma revisdo de literatura sobre Gestdo de Riscos Cibernéticos, o0 modelo de trés linhas e o

papel da Auditoria Interna, seguida pela anélise de contetido de Lawrence Bardin [27].

A amostra de entrevistados foi composta por profissionais com experi€ncia em controles internos,
gestdo de riscos e auditoria, especificamente em processos relacionados a tecnologia da informagdo e
seguranga cibernética, no setor financeiro. A escolha desse setor se deve a sua alta dependéncia tecnolégica

e a sua vulnerabilidade a ataques cibernéticos, além de seu papel critico na economia global [4] [9].

Os entrevistados foram selecionados de forma a refletir a representatividade das instituicdes fi-
nanceiras brasileiras, considerando o porte e a atividade internacional, conforme a regulacio do BACEN
[28]. Durante as entrevistas, os dados foram registrados e analisados qualitativamente, assegurando a con-
fidencialidade dos participantes, que foram identificados por c6digos andnimos. O roteiro da entrevista foi
baseado em bibliografia apresentada no referencial tedrico e estruturado em sete blocos tematicos, totali-

zando 14 questdes.

1.5 ESTRUTURA DA DISSERTACAO

A presente dissertacdo estd organizada em cinco capitulos, iniciando com esta introduc¢do. Os
capitulos subsequentes abordardo o referencial teérico sobre riscos cibernéticos, auditoria interna e as suas
intersecoes, a metodologia de pesquisa, a apresentagdo e andlise dos resultados, seguidos pela discussdo e

as conclusdes finais.

1. Introducdo: Apresenta o contexto, a motivacdo, os problemas de pesquisa, os objetivos e a metodo-

logia adotada.

2. Referencial Tedrico: Discorre sobre a gestdo de riscos cibernéticos, o modelo das trés linhas e o

papel da auditoria interna.

3. Metodologia: Detalha o método de pesquisa, a amostra de entrevistados, o roteiro das entrevistas e

a abordagem de andlise de dados.

4. Resultados: Apresenta os achados da pesquisa, categorizados em temas, conforme similaridade iden-
tificada na analise do conteddo das entrevistas, examina esses resultados a luz da literatura existente

e discute as suas implicagdes.

5. Conclusao: Resumo das principais conclusdes, limitagdes do estudo e sugestdes para futuras pesqui-

sas.



Essa estrutura foi definida para permitir um fluxo l6gico e coeso, facilitando a compreensdo sobre
a importincia da auditoria interna na gestdo de riscos cibernéticos e contribuindo para o aprimoramento

das praticas de seguranca nas organizacgdes financeiras.



2 REFERENCIAL TEORICO

2.1 GESTAO DE RISCOS CIBERNETICOS

A Gestao de Riscos Cibernéticos, ou Cyber Risk Management (CRM) refere-se ao processo de
identificar, avaliar e responder aos riscos cibernéticos associados aos sistemas de informacao de uma orga-
nizacdo [15]. Ele se alinha com o gerenciamento de riscos corporativos mais amplo, incorporando medidas
de seguranga nos processos organizacionais para garantir a continuidade operacional e a prote¢do contra

atividades cibernéticas maliciosas [29].

Os pesquisadores notaram a importancia de uma abordagem sistemdtica ao CRM. Tal abordagem
comega com uma compreensdo clara dos ativos digitais de uma organizacdo e suas potenciais vulnerabili-
dades [24]. A organizacdo deve entdo avaliar as ameacas a esses ativos, que podem variar de internas, como
negligéncia dos funciondrios, a externas, como ameacas persistentes avangadas [30]. A préxima etapa en-
volve a determinacdo dos impactos potenciais dessas ameacas e a tolerancia ao risco da organizagdo [31].

Com base nessas descobertas, as estratégias de mitigacdo de risco sdo entdo formuladas e implementadas.

A eficicia do CRM pode ser aprimorada atualizando continuamente metodologias de avaliagcdo de
risco para acompanhar as ameacas em evolu¢do [16]. Embora ndo exista uma abordagem tnica para o
gerenciamento de riscos cibernéticos, padrdoes como o ISO 27005 fornecem uma metodologia bem reco-
nhecida e sistemdtica para gerenciar riscos cibernéticos [32]. Eles oferecem diretrizes para avaliar riscos,

determinar respostas e revisar planos de gerenciamento de riscos.

No entanto, a complexidade e a natureza dindmica das ameacas cibernéticas exigem que as orga-
nizacdes considerem métodos mais sofisticados. A aplicacdo de inteligéncia artificial e aprendizado de
madaquina no gerenciamento de riscos cibernéticos pode ajudar na detecc¢do, mitigagdo e resposta em tempo
real a ameacas cibernéticas [31]. Apesar de seu potencial, a aplicacdo dessas tecnologias precisa de um

exame cuidadoso devido aos riscos associados a falsos positivos e vieses algoritmicos ndo intencionais.

2.1.1 ENTENDENDO O RISCO CIBERNETICO

Compreender as vérias dimensdes do risco cibernético é essencial para que as organizagdes pro-
tejam dados confidenciais e mantenham a resili€ncia operacional [33]. Além disso, uma compreensdo das
fontes e motivagdes por trds dos ataques cibernéticos permite o desenvolvimento de estratégias de miti-
gacdo eficazes [27]. Pesquisadores e profissionais enfatizam a necessidade de estruturas abrangentes para

identificar, avaliar e gerenciar o risco cibernético [18] [34].

O cendrio de risco cibernético € caracterizado por sua natureza dindmica e em constante evolucao,
tornando-o um dominio desafiador para navegar [35] [36]. Os rdpidos avancos na tecnologia, juntamente
com a crescente sofisticacdo dos adversarios cibernéticos, aumentaram a complexidade e a frequéncia dos
ataques cibernéticos [15]. Além disso, a proliferacdo de dispositivos conectados a Internet e a expansao do

ecossistema digital expandiram a superficie de ataque, ampliando as possiveis consequéncias de incidentes



cibernéticos [19] [37]. Uma compreensao abrangente do cendrio de riscos cibernéticos é fundamental para

avaliar possiveis vulnerabilidades e implementar estratégias eficazes de gerenciamento de riscos.

A avaliag@o precisa do risco cibernético é importante para priorizar recursos € implementar prote-
¢Oes apropriadas. Vdrias metodologias e estruturas foram desenvolvidas para avaliar o risco cibernético de
forma abrangente. O Instituto Nacional de Padrdes e Tecnologia (NIST) fornece uma estrutura amplamente
adotada, que inclui identificar e priorizar ativos, avaliar vulnerabilidades, determinar a probabilidade e o
impacto de ameacas e calcular pontuagdes de risco [38]. Além disso, abordagens quantitativas, como mo-
delos probabilisticos de avaliagdo de riscos, permitem que as organiza¢des estimem o impacto financeiro

de incidentes cibernéticos [18].

Para gerenciar com eficdcia o risco cibernético, as organizacdes devem considerar as possiveis
consequéncias de uma violagdo ou incidente cibernético. [39] sugere que os custos associados ao risco
cibernético podem ser classificados em custos diretos (por exemplo, honorérios advocaticios, notificagdes
de violacdo) e custos indiretos (por exemplo, danos a reputacio, rotatividade de clientes). Além disso, as
consequéncias reputacionais de um incidente cibernético podem ter efeitos duradouros no valor da marca
de uma organizagdo e na confianca do cliente [20]. Portanto, entender as implicacdes financeiras e re-
putacionais do risco cibernético € vital para tomar decisdes informadas sobre estratégias de mitigagdo de

risco.

O risco cibernético emana de uma ampla variedade de fontes, incluindo agentes mal-intencionados,
vulnerabilidades tecnolégicas e erros humanos. Atores de ameacas, como cibercriminosos, hacktivistas e
estados-nagdo, exploram vulnerabilidades em sistemas de computador para obter acesso ndo autorizado
e causar danos [15]. Vulnerabilidades, como bugs de software e configuracdes incorretas, criam oportu-
nidades para ataques cibernéticos [19]. Além disso, ameagas internas, como funciondrios ou contratados
descontentes, representam um risco significativo ao comprometer intencionalmente ou nio os sistemas
de informacdo [40]. A compreensdo dessas fontes permite que as organizacdes implementem medidas

preventivas e desenvolvam planos eficazes de resposta a incidentes [34].

As consequéncias do risco cibernético podem ser graves, variando de perdas financeiras a danos
fisicos. As organizacdes enfrentam implicacdes financeiras substanciais devido aos custos associados a
resposta a incidentes, recuperacdo e possiveis consequéncias legais [41]. Além disso, os ataques ciber-
néticos podem causar danos a reputacdo, corroendo a confianga do cliente e afetando a viabilidade dos
negécios a longo prazo [30]. Em alguns casos, sistemas de infraestrutura critica podem ser direcionados,
potencialmente colocando em risco a seguranca ptblica [34]. A crescente interconectividade dos sistemas
digitais amplia o impacto potencial do risco cibernético, exigindo estratégias robustas de gerenciamento de
risco [33].

Para gerenciar com efic4cia o risco cibernético, as organizacdes devem implementar uma série de
estratégias de mitigacdo. Essas estratégias englobam medidas preventivas, como controles robustos de se-
guranca cibernética, treinamento de funciondrios e praticas seguras de desenvolvimento de software [42].
A implementacdo de fortes controles de acesso, segmentagdo de rede e aplicacdo regular de patches de soft-
ware pode ajudar a reduzir vulnerabilidades e impedir ataques em potencial [43]. As organizacdes também
devem estabelecer uma equipe de resposta a incidentes, conduzir programas regulares de treinamento e

conscientizag@o e desenvolver procedimentos robustos de backup e recupera¢do para minimizar o impacto



de incidentes cibernéticos [38] [39].

A resposta a incidentes e os planos de recuperacdo sdo importantes para minimizar o impacto
dos ataques cibernéticos e o seguro de risco cibernético pode fornecer protecao financeira contra possiveis
perdas [33]. Parcerias e colaboragdes entre organizacdes, governos e especialistas em seguranga cibernética
podem facilitar o compartilhamento de informacgdes e a defesa coletiva contra ameacas cibernéticas [18].
Além disso, alavancar tecnologias avancadas, como inteligéncia artificial e aprendizado de maquina, pode

aprimorar os recursos de deteccdo de ameacas e permitir uma resposta oportuna [44].

O risco cibernético, em seu sentido mais abrangente, refere-se a qualquer risco associado a perda
financeira, interrup¢do ou dano a reputagdo de uma organizacio devido a algum tipo de falha em seus
sistemas de tecnologia da informagdo. E um subconjunto do risco de seguranca da informacio e refere-
se ao risco de dano resultante da perda de integridade, disponibilidade, confidencialidade, ndo repidio e

autenticidade das informagdes e dados utilizados por uma organizacdo [15].

O National Institute of Standards and Technology (NIST) define o risco cibernético como "o nivel
de impacto que um evento potencial de seguranga cibernética teria em uma organizacido"[38]. Este é um
aspecto significativo da estrutura de seguranca cibernética mais ampla do NIST, que enfatiza a compreensao
e o gerenciamento do risco de seguranga cibernética em termos de seus impactos potenciais na capacidade
de uma organizagdo de cumprir sua missio [45]. Essa estrutura é uma abordagem baseada em risco para
gerenciar a segurancga cibernética e foi projetada para ser aplicdvel a organizac¢des de todos os tamanhos e
tipos [46].

Tradicionalmente, o risco cibernético tem sido definido no contexto da seguranca da informacao,
com foco no dano potencial resultante de uma falha ou violacao dos sistemas de informacdo [32]. Segundo
a International Organization for Standardization (ISO), refere-se ao "potencial de uma determinada ameaga
explorar vulnerabilidades de um ativo ou grupo de ativos e, assim, causar danos a organiza¢do"[32]. Essa
defini¢do enfatiza a interagdo entre ameagas, vulnerabilidades e ativos organizacionais, colocando os dados

e sistemas da organizacio no centro da anélise, conforme Figura 2.1.

A Information Systems Audit and Control Association (ISACA) define o risco em termos do po-
tencial de perda devido a uma ameaga que explora uma vulnerabilidade e recomenda um processo para
identificar e gerenciar riscos com base em seu impacto potencial nas operagdes e objetivos de uma organi-
zacdo, mantendo o risco em linha ao apetite de risco definido pela organizagdo, conforme Figura 2.2 [47].
Na estrutura do COBIT 2019, a ISACA enfatiza que o gerenciamento de riscos requer a compreensao dos
objetivos da organizagdo e das ameacas e vulnerabilidades que podem impedir que esses objetivos sejam

alcangados [48].

A complexidade do risco cibernético estd em sua natureza em constante evolucdo. A medida que a
tecnologia avanga, também aumentam as vulnerabilidades e os impactos potenciais associados ao seu uso
indevido. Esse aspecto dindmico do risco cibernético significa que a defini¢do deve ser flexivel o suficiente

para abranger as indmeras fontes potenciais de risco, incluindo aquelas que ainda estdo por surgir [16].

Além disso, a medida que as organizagdes operam cada vez mais em ecossistemas digitais, o

risco cibernético foi expandido para abranger riscos intraorganizacionais e sist€émicos. Essa visdo leva em
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RISK IDENTIFICATION
(Clause 7.2)

(Clause 7.3)

;

RISK EVALUATION
(Clause 7.4)

|
|
|
|
|
|
|
RISK ANALYSIS :
|
|
|
|
|
|
|
|

RISK DECISION POINT 1 No
¥?
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A
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(RECORDING AND REPORTING)
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Figura 2.1: Processo de Gestdo de Riscos em Seguranca na Informacéo

Fonte: [32]
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Figura 2.2: Capacidade de Risco, Apetite ao Risco e Risco Medido

Fonte: [47]

consideracdo a interconectividade e as interdependéncias inerentes a uma economia em rede, considerando
0s impactos em cascata que um Unico evento cibernético pode ter em vdrias organizagdes e setores. Essa
perspectiva sist€mica reconhece as implica¢des sociais mais amplas do risco cibernético, destacando assim

a necessidade de acdo coletiva e governanga para gerenciar esses riscos [49].

As violacdes de dados representam um dos tipos mais comuns de risco cibernético, referindo-se a
incidentes em que individuos ndo autorizados obtém acesso a dados confidenciais [35]. De acordo com o

Relatério de investigagdes de violagdo de dados de 2020 da Verizon, 94,6% das violagdes sdo motivadas
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por ganhos financeiros, geralmente levando a danos monetérios e de reputacao substanciais [50].

Os ataques de ransomware, em que um software malicioso criptografa os dados da vitima até que
um resgate seja pago, tornaram-se cada vez mais comuns. O ataque WannaCry de 2017 afetou mais de

200.000 computadores em 150 paises, causando danos estimados em bilhdes de ddlares [51].

As ameacas internas vém de dentro da organizagdo, como funciondrios, ex-funciondrios, contra-
tados ou associados, que t€m acesso a informagdes confidenciais [30]. As ameacas internas podem ser
acidentais (por exemplo, um funciondrio clica acidentalmente em um link de phishing) ou maliciosas (por

exemplo, um funciondrio insatisfeito vaza informagdes deliberadamente).

Phishing é um risco cibernético que envolve tentativas fraudulentas de adquirir informagdes con-
fidenciais, como nomes de usudrio, senhas e detalhes de cartdo de crédito, disfarcando-se como uma en-
tidade confidvel em comunicacdes eletronicas [16]. O phishing pode ocorrer por e-mail, sites, mensagens
de texto ou telefonemas. Uma variante crescente do phishing, o spear-phishing, ¢ mais direcionado e usa

informagdes detalhadas sobre a vitima para tornar o ataque mais convincente [2].

A engenharia social ¢ um método de manipulag@o de pessoas para realizar a¢des ou divulgar infor-
magdes confidenciais, muitas vezes por meio de fraude. Os cibercriminosos que usam engenharia social
geralmente exploram a confianca e a ingenuidade dos individuos para obter acesso a sistemas e dados [49].
Os ataques de engenharia social podem variar de simples pretextos (criar um cendrio falso para persuadir

alguém a liberar informagdes) até campanhas complexas e multicanais.

A espionagem cibernética representa outro risco significativo, em que atores estatais ou ndo esta-
tais usam meios digitais para roubar informagdes confidenciais para ganhos estratégicos, econdmicos ou
politicos [52]. O caso do Stuxnet, um worm de computador malicioso que se acredita ser um produto da

inteligéncia dos EUA e de Israel, revelou o impacto no mundo real dessas ameagas cibernéticas [53].

Risco cibernético de terceiros — é a exposicao potencial a ameagas e vulnerabilidades de seguranca
cibernética decorrentes da associagdo de uma organizacio com entidades terceirizadas. E um compo-
nente significativo do risco cibernético geral enfrentado por uma organizagdo, necessitando de estratégias
abrangentes de avaliacdo e mitigacdo de riscos [52]. Em 2020, hackers infiltraram-se em um software da
SolarWinds incorporando cédigo malicioso nas suas atualizagdes, o que posteriormente permitiu o acesso
nao autorizado as redes de inimeras empresas e agéncias governamentais que utilizavam este software
[54].

Por fim, ataques a infraestruturas criticas, como redes elétricas ou redes de transporte, podem ter
graves implicacdes sociais. O ataque cibernético de 2015 a rede elétrica da Ucrdnia demonstrou o sério

impacto de tais ameacas [55].

2.1.2 RELEVANCIA DA GESTAO DO RISCO CIBERNETICO

A crescente frequéncia e sofisticacdo dos ataques cibernéticos reforcaram a importancia do geren-
ciamento de riscos cibernéticos. A [2] observou em sua pesquisa “Global Digital Trust Insights” que 65%
dos executivos estdo aumentado seus orcamentos em seguranga cibernética devido a mudangas de estra-

tégia. Essas estatisticas ressaltam a necessidade de uma abordagem abrangente para o gerenciamento de
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riscos cibernéticos [2]. Uma estratégia eficaz de gerenciamento de riscos cibernéticos permite que as orga-
nizacdes operem com mais seguranca e eficiéncia, protegendo seus valiosos ativos de informagdes contra

vdrias ameacas cibernéticas [36].

O gerenciamento eficaz de riscos cibernéticos pode ajudar as organiza¢des a minimizar a probabi-
lidade e o impacto de ataques cibernéticos, reduzindo assim perdas financeiras e danos a reputacdo [38].
Na era da digitalizacdo, uma violagdo de dados ou paralisacdo do sistema pode levar a perdas financeiras
significativas, repercussoes legais e danos a reputa¢do de uma organizacio. De acordo com o relatério da
[4], “Cost of a Data Breach Report”, o custo médio global de uma violacdo de dados em 2023 foi de cerca

de US$ 4,35 milhdes, valor que vem crescendo ano a ano conforme Figura 2.3.
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Figura 2.3: Histérico do custo médio global de uma violagdo de dados

Fonte: [4]

Além disso, uma forte estratégia de gestdo de riscos cibernéticos ajuda a garantir a continuidade
das operagdes e servicos, pois as interrup¢des devido a incidentes cibernéticos podem ter repercussoes sig-
nificativas [56]. O relatério [4] indicou que houveram empresas que experimentaram tempo de inatividade
superior a 200 dias ap6s uma violagdo cibernética, afetando significativamente as opera¢des da organizagio

e a confianga dos clientes.

Segundo [4], o custo médio associado a uma violag@o de dados no setor financeiro fica atrds apenas
do setor de saide e a frente de diversos outros setores como energia, industria e transporte, conforme Figura
2.4.

O compartilhamento de informagdes € outro aspecto importante do gerenciamento de riscos ci-
bernéticos. Ao compartilhar informagdes sobre ameagas e vulnerabilidades, as organiza¢des podem se
preparar melhor e responder a incidentes cibernéticos [57]. Iniciativas do governo e da industria, como o
Cybersecurity Information Sharing Act (CISA) nos Estados Unidos, facilitam esse tipo de troca de infor-

macaoes.

O gerenciamento de riscos cibernéticos também facilita a conformidade com os padrdes e regula-
mentos do setor. Uma estratégia eficaz de gerenciamento de riscos garante a adesdo as leis e regulamentos
relacionados a prote¢do de dados e privacidade, evitando assim possiveis penalidades e san¢des por nao

conformidade [21].

Uma abordagem baseada em risco para seguranga cibernética permite que as organizacdes con-

centrem seus recursos onde podem ser mais eficazes. Isso significa priorizar os riscos com base em sua
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Figura 2.4: Custo médio de uma violagao de dados por setor

Fonte: Adaptado de [4]

probabilidade e impacto potencial [24]. Um estudo conduzido por [58] revelou que as empresas que ado-
tam préticas rigorosas de gerenciamento de riscos cibernéticos tiveram menos violagdes de seguranca e

eram menos propensas a serem afetadas por elas.

Nos tltimos anos, a gestdo de riscos cibernéticos evoluiu para um componente essencial da go-
vernanga corporativa [59]. A medida que as ameacas cibernéticas continuam aumentando em frequéncia,
sofisticacdo e impacto potencial, os conselhos corporativos e a alta administra¢do estdo reconhecendo a
importancia do gerenciamento de riscos cibernéticos. Portanto, o CRM néo é apenas uma questdo técnica,

mas também uma questao de importancia estratégica corporativa [40].

2.1.2.1 PROTEGER INFORMAGOES CONFIDENCIAIS

Informacdes confidenciais, como identificacdo pessoal, registros de saide e financeiras, correm
continuamente o risco de serem acessadas, mal utilizadas ou roubadas [49]. Proteger essas informagdes é
uma tarefa critica para empresas, governos e individuos para garantir privacidade, integridade de dados e

conformidade com leis e regulamentos [60].

A protecdo dessas informagdes tornou-se um aspecto essencial da estratégia de gerenciamento de
riscos de todas as organizagdes [61]. O crescimento exponencial da quantidade e valor dos dados gerados

e armazenados em formato digital acentua a importancia da seguranca cibernética.

A gestdo de risco cibernéticos abrange a identificacdo, avaliagdo e mitigacdo das vulnerabilidades
que podem comprometer a confidencialidade, a integridade, e a disponibilidade dos sistemas de informacao
de uma organizagdo [42], com a confidencialidade possibilitando o acesso restrito aos dados, a integridade
confirmando a autenticidade dos dados e a disponibilidade garantindo que os dados sdo acessiveis a partes
autorizadas quando necessdrio [62]. A aplicag@o desses principios tem sido um componente central em

uma variedade de estruturas de protecao de informacdes confidenciais [20].
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Proteger dados de identificacio pessoal e segredos comerciais corporativos, é premente. Invasdes
que resultem na perda ou comprometimento de tais dados podem levar a perdas financeiras significativas,
danos a reputacdo e consequéncias legais. As melhores préticas para proteger informacgdes confidenci-
ais envolvem uma combinagdo de solugdes tecnoldgicas, estruturas de governanga robustas e vigilancia

constante [63].

A criptografia € um método padrio para proteger dados confidenciais, tornando-os ilegiveis para
usudrios nio autorizados. No entanto, a criptografia é tdo boa quanto a estratégia de gerenciamento de
chaves usada. Portanto, estratégias rigorosas de gerenciamento de chaves e controle de acesso devem ser

empregadas juntamente com a criptografia para melhorar a prote¢do de dados [64].

A adocdo de solucdes tecnoldgicas, fortes estruturas de governanca e estratégias eficazes de iden-
tificacdo e mitigacdo de ameacgas sdo componentes essenciais de uma abordagem abrangente para o geren-

ciamento de riscos cibernéticos [36].

2.1.2.2 MANTER A RESILIENCIA OPERACIONAL

A resiliéncia operacional tornou-se uma das prioridades mais altas para as organizacdes em diver-
sos setores. A dindmica das operagdes de negdcios globais e a suscetibilidade a diversas ameacas exigem
o desenvolvimento de sistemas robustos que possam resistir, se adaptar e se recuperar rapidamente de

interrupgdes [65].

Refere-se a capacidade de uma organizacdo de manter, proteger e restaurar rapidamente os recursos
operacionais para garantir a prestacio continua de servigos durante interrup¢des. O conceito ndo é sobre
prevenir interrupgdes, mas sim permitir que a organizagao lide com eficicia quando ocorrem interrupgdes
[57].

Esse tema é fundamental para a sobrevivéncia e sucesso das organizacdes. Isso se refere a capa-
cidade de uma entidade de continuar entregando produtos ou servicos em um nivel predefinido aceitavel,
apesar de eventos operacionais adversos, como violacdes de dados, falhas de sistema, desastres naturais
ou outras interrup¢des [65]. Uma fusdo de gerenciamento de riscos, planejamento de continuidade de
negocios e técnicas de recuperacdo de desastres mantem esses mecanismos de resiliéncia robustos o para

suportar os cendrios adversos mais significantes para a organizagao [56].

2.1.2.3 GARANTIR OS INTERESSES DAS PARTES INTERESSADAS

A gestdo das partes interessadas é um aspecto critico de qualquer negécio, pois ajuda na criacdo
de um ambiente de negdécios sustentavel e prospero [66]. As partes interessadas abrangem um amplo
espectro, incluindo funciondrios, clientes, fornecedores, acionistas e comunidades, entre outros. Suas
necessidades, expectativas e interesses sdo diversos e, muitas vezes, concorrentes. Encontrar um equilibrio
entre esses interesses € a esséncia da protecdo dos interesses das partes interessadas, o que resulta em

reputacdo comercial aprimorada, lealdade das partes interessadas e lucratividade de longo prazo [3] .

O gerenciamento bem-sucedido envolve a gestio das preocupacdes desse publico nos processos de
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tomada de decisdo estratégica e a garantia de que seus interesses sejam priorizados e protegidos [29].

As partes interessadas, confiam na capacidade da empresa de proteger seus ativos digitais contra
possiveis ameagas cibernéticas que podem levar a perdas financeiras substanciais, danos a reputacdo e in-
terrupcao dos negdcios, impactando negativamente as partes interessadas [59]. Desta maneira, a aplicacao
efetiva do Gerenciamento de Riscos Cibernéticos é indispensdvel para proteger os interesses das partes

interessadas [43].

2.2 MODELO DE TRES LINHAS

O Modelo das Trés Linhas, originalmente conhecido como Modelo das Trés Linhas, apresenta
uma estrutura abrangente com a finalidade de gerenciar riscos e estabelecer uma governanca eficaz nas
organizacdes [11]. Sua revis@o mais recente, realizada pelo Institute of Internal Auditors (ILA), em 2020,
reformulou o modelo para aperfeicoar sua adaptabilidade, escalabilidade e facilidade de implementacao

em uma ampla gama de estruturas organizacionais [67].

As revisdes de 2020, mantendo a esséncia do modelo, tentaram aumentar a sua versatilidade e
eliminar algumas das limitacdes inerentes. Uma mudanca importante é a remogdo do termo "defesa",
sugerindo uma mudanca de funcdes rigidas e isoladas para uma abordagem mais fluida e cooperativa para
o gerenciamento de riscos [67]. O modelo atualizado também busca enfatizar a supervisdo e os papéis
estratégicos do conselho de administragdo e enfatizar que todas as partes de uma organizagao contribuem

para sua governanca e gestao de riscos [11].

O Modelo das Trés Linhas fornece uma abordagem estruturada para o gerenciamento de riscos
que alinha os objetivos organizacionais com as estratégias de identificacdo, avaliagcdo e mitigagdo de riscos
[68].

Conforme destacado por IIA [11], o modelo divide as responsabilidades institucionais em trés

linhas distintas, conforme Figura 2.4.
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Figura 2.5: Modelo de Trés Linhas

Fonte: [11]

A primeira linha inclui a gestao operacional, responsavel por identificar, avaliar e gerenciar riscos
em suas respectivas dreas. A segunda linha consiste em func¢des especializadas de gerenciamento de risco
e conformidade, que supervisionam o monitoramento de riscos, o desenvolvimento de politicas e a imple-
mentagdo de controles internos. Finalmente, a terceira linha compreende a funcio de auditoria interna, que

fornece garantia e avaliacdo independente das préticas de gestdo de riscos [11].

O modelo enfatiza os papéis distintos, mas complementares, da primeira linha (operacdes), da
segunda linha (fungdes de risco e conformidade) e da terceira linha (auditoria interna), a0 mesmo tempo
em que enfatiza que a responsabilidade pela gestdo de riscos e controles internos cabe, em Ultima andlise,

a administracdo [67].

O modelo ainda redefine os papéis da gestdo organizacional, gestdo de riscos e auditoria interna,
visualizando-os como componentes interconectados, mas distintos de uma estrutura de governanca abran-
gente [11]. Isso representa uma mudanca da perspectiva de "defesa"do modelo original para um ponto de
vista de "linhas de visdo", com foco na responsabilidade organizacional e no gerenciamento de riscos, e

ndo apenas no controle de riscos [69].

Em 2013, o Comité de Organizacdes Patrocinadoras da Comissdo Treadway (COSO) integrou o
Modelo de Trés Linhas em seu Controle Interno — Estrutura Integrada atualizada [70]. Essa integracao
reforca a relevancia do modelo em auxiliar as organizacdes a cumprir suas obrigacdes regulatérias e me-
lhorar as praticas de gestdo de riscos. Além disso, diretrizes regulatérias, como as fornecidas pelo Basel
Committee on Banking Supervision [57], enfatizam a importincia da implementacdo do Modelo de Trés

Linhas como parte de uma estrutura robusta de gerenciamento de riscos no setor financeiro.

A adocdo do Modelo de Trés Linhas oferece diversos beneficios as organiza¢des. Em primeiro
lugar, facilita uma abordagem sistematica e integrada a gestdo e governanca de riscos, levando a uma

melhor identificagdo e mitigacio de riscos [68]. Em segundo lugar, o0 modelo melhora a comunicagdo e
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coordenacdo de riscos em diferentes linhas, promovendo uma compreensdo unificada dos riscos e objetivos
de controle. Em terceiro lugar, o modelo permite que as organizagdes otimizem a alocagdo de recursos,

alavancando sinergias e evitando a duplicagdo de esforcos [71].

Esse modelo ajudou as organizacdes a criar uma distin¢do clara entre responsabilidades, garantir
verificagdes e contrapesos adequados e promover uma cultura de risco positiva [72]. Notavelmente, as atu-
alizacdes recentes do modelo ampliaram ainda mais sua relevancia e utilidade, particularmente no contexto

de ambientes de negdcios mais complexos e acelerados [71].

2.2.1 PRIMEIRA LINHA

A primeira linha, compreendendo a gestdo operacional e as func¢des de negdcios, desempenha um
papel relevante na identificagdo e gestdo de riscos dentro de suas respectivas areas [11]. Por meio de
avaliacdo proativa de riscos, design de controles e monitoramento continuo, a primeira linha é responsivel
por incorporar o gerenciamento de riscos as operagdes didrias. Essa linha garante que a propriedade do
risco seja investida nas unidades de negdcios e promove uma cultura de consciéncia de risco em toda a
organizacdo [68]. A integracdo da gestdo de riscos na primeira linha permite a identificacdo oportuna de

riscos emergentes, mitigacdo de ameacas potenciais e aproveitamento de oportunidades estratégicas [66].

[67] afirma que a gestdo operacional engloba os donos dos processos que estdo diretamente envol-
vidos nas operagdes do negdcio e sio responsaveis pelo desenho, execugdo, monitoramento e melhoria das
atividades e processos. No contexto do Modelo das Trés Linhas, esses individuos, como parte da Primeira
Linha, t€m a responsabilidade de garantir que as atividades e processos estejam alinhados com a estratégia
e os objetivos da organizacao [11]. Esses individuos sdo criticos, pois trabalham na linha de frente e muitas

vezes sdo os primeiros a identificar quaisquer discrepancias ou anomalias que possam indicar riscos.

A primeira linha tem a obrigacdo de manter o controle sobre os processos da organizagdo, en-
fatizando que essa funcio nio deve ser delegada ou contornada [11]. Esse envolvimento prético desde
a primeira linha garante que as estratégias de gestdo de riscos da organizacdo estejam alinhadas com os

objetivos organizacionais mais amplos, auxiliando assim na otimizagdo da eficiéncia operacional [73].

A eficdcia da primeira linha geralmente estd ligada a sua capacidade de implementar e sustentar um
ambiente de controle robusto. Isso inclui, mas ndo estd limitado a definir o tom no topo, promover valores
éticos e promover um ambiente que incentive os funciondrios a agir com responsabilidade [61] [67]. Um
estudo conduzido por [68] [73] demonstrou uma correlacdo direta entre a forca do ambiente de controle
e a eficdcia geral da gestdo de riscos nas organizacdes. Assim, a primeira linha desempenha um papel
fundamental na formacao do ambiente de controle e, posteriormente, na eficicia do processo de gestio de

riscos da organizagao.

Além disso, deve-se haver interagdo constante entre a primeira linha e as outras duas linhas no
Modelo de Trés Linhas. Uma interagdo equilibrada entre a primeira linha e a segunda linha (funcdes de
gestdo de riscos e compliance), bem como a terceira linha (auditoria interna), pode contribuir significativa-
mente para uma gestdo de riscos e governanga eficazes na organizacdo [68]. Isso destaca a necessidade de

cooperagdo e comunicacio aberta entre essas trés linhas para atingir objetivos organizacionais comuns.
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2.2.2 SEGUNDA LINHA

A segunda linha abrange func¢des de gerenciamento de riscos, conformidade e controle que for-
necem supervisio independente e suporte a primeira linha. Os profissionais de risco e conformidade co-
laboram com as equipes operacionais para estabelecer politicas, procedimentos e estruturas de controle
robustas [11].

Essa linha garante que os niveis de apetite e tolerdncia ao risco estejam bem definidos, além de
monitorar a aderéncia aos requisitos regulatdrios e politicas internas [67]. Além disso, a segunda linha
valida a eficdcia dos controles, avalia a qualidade dos dados de risco e suporta relatérios e comunicacio
de riscos [11]. Por meio dessa colaboragdo, a segunda linha fortalece a governanca de riscos e facilita a

tomada de decisdes oportuna em toda a organizacao.

No centro da Segunda Linha estdo individuos e comités que tém um papel de monitoramento dentro
de uma organizacdo. Esse grupo de pessoas, muitas vezes composto por profissionais de gerenciamento de
riscos, conformidade e controle financeiro, fornece suporte para a Primeira Linha monitorando a eficicia
dos controles, garantindo a conformidade com politicas e procedimentos e fornecendo garantia de que os
riscos estdo sendo gerenciados adequadamente [69]. Essa funcdo de supervisdo preenche a lacuna entre o
gerenciamento operacional e a Avaliacdo Independente da Terceira Linha, permitindo que a organizacdo

seja proativa em vez de reativa em sua abordagem de gerenciamento de riscos [72].

A Segunda Linha desempenha um papel fundamental no aprimoramento das capacidades gerais de
gerenciamento de riscos de uma organizagdo. Ao definir padrdes e expectativas, fornecer aconselhamento
e orientagdo, monitorar a conformidade e reportar a alta administragdo, a Segunda Linha fornece uma
camada de verifica¢Ges e balancos que ajuda a mitigar o potencial de anulacdo da administracdo e atividades
fraudulentas [70]. Também permite uma compreensdo mais profunda da cultura, apetite e capacidade de

risco, informando assim os processos de tomada de decisdo estratégica [11].

Além disso, a segunda linha fornece uma abordagem estruturada para identificar, avaliar e monito-
rar os riscos que podem impedir o alcance das metas organizacionais [73]. Enquanto a primeira linha é a
principal responsavel pelo gerenciamento de riscos, a segunda linha fornece as ferramentas e metodologias

necessdrias, garantindo que o risco seja gerenciado dentro do apetite de risco da organizagdo [11].

Alguns pesquisadores argumentam que o papel da segunda linha deve ser mais proativo do que rea-
tivo. Eles acreditam que a segunda linha ndo deve apenas apoiar a primeira linha, mas também se envolver
em atividades que identificam riscos emergentes [68]. Além disso, a segunda linha, devido a sua natu-
reza, requer uma gama diversificada de habilidades, incluindo anélise de dados, resolu¢do de problemas e

habilidades de comunicagao, para monitorar e controlar os riscos com eficécia [73].

Existem diversas aplicacdes praticas para a Segunda Linha, por exemplo, no setor de servicos fi-
nanceiros, as equipes de conformidade e as unidades de gerenciamento de risco atuam como a segunda
linha, implementando estratégias de mitigacdo de risco, monitorando a conformidade regulatéria e for-
necendo orientagcdo as unidades operacionais [74]. No setor de saide, os departamentos de garantia de
qualidade e os comités de governanga clinica desempenham papéis semelhantes, garantindo a adesio aos
padrdes de saide e seguranca, mantendo a seguranga do paciente e melhorando a prestagdo de servigos
[75].
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2.2.3 TERCEIRA LINHA

A terceira linha compreende a func¢do de auditoria interna, que avalia de forma independente e
fornece garantia sobre a eficdcia da gestio de riscos e controles internos [11]. Os auditores internos avaliam
a adequacdo das praticas de gerenciamento de riscos, avaliam a eficicia do controle e identificam dreas de
melhoria [76]. Sua fun¢do vai além da conformidade e dos relatdrios financeiros para abranger riscos
estratégicos, tendéncias emergentes e eficicia da governanca. Ao conduzir auditorias independentes e

fornecer avaliagdes objetivas, fortalece a responsabilidade, a transparéncia e a governanga corporativa [2].

Opera independentemente das duas primeiras linhas e fornece garantia objetiva ao conselho e a
administracdo da organizacdo sobre a eficicia da governanca, gestdo de riscos e controle interno [11]. A
independéncia é fundamental para garantir avaliacdes imparciais, o que ajuda a manter a integridade nas
organizagdes. A sua importancia foi sublinhada em numerosos estudos; por exemplo, [3] observaram uma

correlagdo positiva entre uma funcdo robusta de auditoria interna e uma melhor governanga corporativa.

Uma das suas principais funcdes é fornecer uma avaliacdo imparcial e equilibrada dos procedimen-
tos de gerenciamento de risco existentes. Ele fornece garantia de que a primeira e a segunda linhas estao
funcionando de forma eficaz e auxilia no refinamento constante dos processos organizacionais [75]. Além
disso, auxilia na preservacdo da integridade da organizacdo ao identificar eventuais lapsos nas medidas de

controle e sugerir retificacdes [11].

Além disso, a auditoria interna serve de ponte entre a gestdo da organizacao e seu conselho ou audi-
tores externos. Ele comunica suas descobertas a essas partes, garantindo uma tomada de decisio informada
[77]. A importancia da comunicagdo na func¢io da terceira linha foi destacada por [14]que descobriram que
a comunicacdo eficaz por parte da auditoria interna melhorou as capacidades de supervisdo de riscos do

conselho.

A auditoria interna também €& responsdvel pela prestacdo de servicos de assessoria, destinados a
agregar valor e melhorar as opera¢des da organizacdo. Esses servicos podem incluir a sugestdo de me-
lhorias nos processos de gerenciamento de risco, ajudando a projetar e implementar novos controles e
fornecendo treinamento para a equipe sobre conceitos de risco e controle [11]. Um estudo de [71] cons-
tatou que esses servigos de consultoria podem levar a melhorias significativas na governanga corporativa,

principalmente quando sio adaptados ao contexto e as necessidades especificas da organizacdo.

Outra responsabilidade € avaliar a conformidade da organizacdo com leis, regulamentos e politi-
cas internas. Isso ajuda a identificar potenciais riscos legais e regulatérios e garante que a organizacao
mantenha uma imagem publica favordvel e evite multas dispendiosas [77]. [78] descobriu que auditorias
internas eficazes podem reduzir significativamente os riscos regulatérios e melhorar a conformidade de

uma organizagdo com leis e regulamentos relevantes.

Por dltimo, a comunicag@o constitui uma parte relevante das suas responsabilidades. A terceira
linha precisa se comunicar de forma eficaz com o conselho e a gestdo, garantindo que eles entendam os
resultados das auditorias e as implicacdes para a organizacdo [14]. Também precisa estabelecer contato
com auditores externos, reguladores e outras partes interessadas, conforme necessario. A importancia da
comunicacdo eficaz foi enfatizada por [78], onde foi destacado seu papel no aumento da eficdcia e impacto

da auditoria interna na percepg¢ao de partes relacionadas.
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2.3 A TERCEIRA LINHA E A GESTAO DE RISCOS CIBERNETICOS

A seguranga cibernética € um componente critico das operagdes de negdcios modernas, particu-
larmente no contexto do gerenciamento de riscos. Dentro da estrutura de gerenciamento de riscos, uma
abordagem frequentemente usada € o modelo das Tré&s Linhas. A terceira linha em um ambiente corpora-
tivo tradicionalmente se refere a auditorias internas que garantem que as duas primeiras linhas — controle
de gestdo e as fungdes de gerenciamento de riscos e compliance — estejam funcionando de forma eficaz
[79] [80].

No caso da gestdo de riscos, fornece uma garantia independente, avaliando a eficdcia da gover-
nanga, gestdo de riscos e controle [75], sendo assim, deve ser separada das atividades operacionais da
organizacdo e deve ter uma capacidade irrestrita de relatar descobertas ao mais alto nivel de governanca
organizacional, como um conselho de administra¢do ou comité de auditoria. Esse relatério independente

garante que os riscos e controles sejam avaliados de forma objetiva e livre de qualquer viés [77].

No entanto, no contexto da gestdo de riscos cibernéticos, esse conceito evoluiu para abranger uma
gama mais ampla de atividades, incluindo avaliagc@o de riscos, auditoria de seguranga cibernética e revisao

de controles de seguranca [81].

Numa era digital, onde as ameagas cibernéticas sdo cada vez mais complexas e frequentes, estra-
tégias robustas de gestdo de riscos cibernéticos sdo uma necessidade. Além disso, o custo dos ataques
cibernéticos estd aumentando. O custo médio global de uma violacdo de dados estd atingindo valores sig-
nificativos nos dltimos anos. Em 2023, o custo médio global de uma viola¢do de dados foi de US$ 4,35
milhdes, um recorde e representando um aumento aproximadamente 2,3 % em rela¢do ao ano anterior [4]
[82]. Assim, uma estratégia abrangente e eficaz de gerenciamento de riscos cibernéticos contribui para a

protecdo de dados confidenciais, mas também para a estabilidade financeira da organizacio [83].

A auditoria interna auxilia na identificacdo, avaliacdo e gerenciamento de riscos cibernéticos que
podem impactar os objetivos estratégicos de uma organizacao. Nessa funcdo, é fundamental para fornecer
garantia sobre a eficdcia dos programas de seguranca cibernética e, como tal, essa fungao é frequentemente

demandada por servicos externos de consultoria em risco cibernético [81].

No contexto da gestdo de riscos cibernéticos, a terceira linha adota um papel duplo de garantia
e consultoria [12]. As fungdes de garantia envolvem a avaliacdo da estrutura de gerenciamento de riscos
cibernéticos da organizacdo, enquanto a consultoria abrange fun¢des de aprimoramento dos controles em
segurancga cibernética. Além disso, promove uma estratégia abrangente de gerenciamento de riscos ciberné-
ticos, garantindo o alinhamento entre praticas operacionais, objetivos estratégicos e estruturas regulatérias
[84].

Os auditores externos, mantendo a objetividade, podem trazer conhecimento e experiéncia especi-
ficos do setor para a mesa. Eles podem desafiar e testar a estratégia de gerenciamento de riscos cibernéticos
da organizacio em casos especificos, e quando for o caso, fornecendo recomendacdes para melhorias. E
importante ressaltar que esses profissionais também podem preencher a lacuna de comunicagdo entre os
especialistas técnicos em seguranca cibernética e os executivos C-level, traduzindo questdes técnicas com-

plexas em linguagem comercial [83].
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Para garantir a eficicia das estratégias de gerenciamento de riscos cibernéticos, a terceira linha
também envolve monitoramento continuo. Isso inclui avaliagdes regulares de risco cibernético, revisdes do
ambiente de TI da organizagdo e a verificacdo da conformidade com leis, regulamentos e padrdes relevantes
[81].

Como parte da auditoria interna, avaliacdes de segurancga cibernética podem ser realizadas para
identificar vulnerabilidades, mitigar riscos e fortalecer a postura de seguranca de uma organizagdo. Isso
envolve examinar sistematicamente a infraestrutura e as préaticas cibernéticas de uma organizacao, identifi-

cando possiveis pontos fracos e fazendo recomendagdes para melhorias [41].

No caso de um incidente cibernético, a terceira linha, pode desempenhar um papel fundamental
nas revisdes pds-incidente. Isso envolveria analisar a causa do incidente, a resposta e os processos de

recuperagio e fornecer recomendagdes para evitar uma ocorréncia semelhante [81].

Um elemento importante é avaliar a eficicia do programa de seguranca cibernética de uma organi-
zacdo. Essa avaliacdo abrange a identificacdo de riscos, avaliagdo de riscos, resposta a riscos e atividades
de controle [85]. Para medir a eficicia, a auditoria interna pode alavancar ferramentas e metodologias,
como matrizes de avaliagdo de risco, comparagdo com os padrdes do setor e autoavaliagdes de controle
[12].

As melhores préticas na gestio de riscos cibernéticos abrangem a adoc¢ao de padrdes e estruturas de
seguranga reconhecidas. Isso inclui o Cybersecurity Capability Maturity Model (C2M?2) [86], ISO 27001
[87], NIST Cybersecurity Framework (CSF) [88], entre outros. A utilizacdo de tais estruturas pode ajudar

as organizagdes a gerenciar sistematicamente seus riscos cibernéticos.

A comunicagd@o constitui aspecto fundamental para o exercicio da funcdo da terceira linha. As
interacdes regulares com as duas primeiras linhas permitem que a equipe de auditoria interna entenda
as mudancgas nos perfis de risco cibernético, alteragdes nos regulamentos e mudangas nas estratégias de
negocios [47]. Essas interacdes ajudam a manter um plano de auditoria atualizado e garantem que as
atividades estejam alinhadas com os objetivos de gerenciamento de riscos cibernéticos da organizacdo
[79].

A eficdcia da terceira linha, no entanto, ndo é isenta de desafios. As organizagdes lidam com
questdes como recursos limitados, falta de pessoal qualificado e dificuldades em acompanhar o cendrio de
ameacas cibernéticas em rdpida evolugdo [58]. Além disso, a independéncia pode ser comprometida em

organizagdes menores, onde pode haver duplicacdo de papéis nas trés linhas [12].

2.3.1 AVALIACAO INDEPENDENTE PARA GARANTIA DE CONTROLES E PROCESSOS
EFICIENTES

A terceira linha em uma organizacdo desempenha um papel significativo no gerenciamento de
riscos corporativos, garantindo que os controles e processos sejam eficazes e funcionem conforme o pre-
tendido [11]. Esses mecanismos fornecem garantia sobre o gerenciamento de riscos, abrangendo fungdes

de auditoria interna e supervisao da alta administracdo [83].

No contexto do risco cibernético, a terceira linha normalmente envolve auditores internos que
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revisam os controles e processos implementados pela primeira e segunda linhas para garantir sua adequacao
e eficicia. Essa camada desempenha um papel critico no fornecimento de garantia objetiva de que as
préticas e controles de gerenciamento de riscos cibernéticos estdo funcionando conforme o pretendido. Por
exemplo, eles examinam a conformidade da corporacio com as obrigacdes legais e regulatérias e avaliam

se a corporagdo estd adequadamente protegida contra ameacas cibernéticas [21].

Controles e processos eficazes para gerenciar riscos cibernéticos incluem elementos como identi-
ficagdo, avaliacdo, resposta e monitoramento de riscos [87]. E fundamental a garantia que esses elementos
funcionam de maneira eficaz, principalmente em termos de monitoramento. Isso envolve a avaliagdo con-
sistente de controles e processos € a comunicacio das descobertas as partes interessadas relevantes, o que

pode informar melhorias no gerenciamento de riscos cibernéticos [80].

Nesse contexto, a terceira linha, contribui significativamente para o gerenciamento de riscos ciber-
néticos, fornecendo garantia independente de que os processos e controles organizacionais sdo eficazes.
Essa fungao € particularmente relevante no dominio do risco cibernético, onde vulnerabilidades estio sur-
gindo e evoluindo constantemente, validando os controles implementados pela primeira e segunda linhas,

reduzindo assim a probabilidade de ocorréncia de incidentes cibernéticos significativos [11] [85].

Os processos de gerenciamento de riscos cibernéticos podem ser aprimorados por meio de avalia-
¢oes regulares dos controles, os auditores podem identificar possiveis pontos fracos nas defesas cibernéticas
e realizar recomendacdes, usando e alavancando a andlise de dados, pode identificar tendéncias e anomalias

indicativas de uma ameaca cibernética, permitindo assim uma resposta proativa [21].

As organizacOes enfrentam vérios desafios para garantir o gerenciamento eficaz do risco ciber-
nético. Isso inclui a rdpida evolugdo das ameacas cibernéticas, a complexidade dos sistemas de Tl e a
crescente dependéncia de fornecedores terceirizados, cada um apresentando riscos exclusivos [89] e [72].
Portanto, é imperativo que a terceira linha se adapte e melhore continuamente suas habilidades e conheci-

mentos em gerenciamento de riscos cibernéticos [2].

O gerenciamento eficaz de riscos cibernéticos requer a incorporacio de uma variedade de controles
técnicos, incluindo firewalls, sistemas de detec¢do de intrusdo e criptografia. Esses controles devem ser
constantemente atualizados e testados para garantir que sejam eficazes contra o cendrio de ameacas em
constante evolucdo. Auditorias Internas podem garantir que esses controles técnicos estejam em vigor e

funcionando de forma eficaz [15].

Virias corporagdes de grande porte implementam auditorias internas para gerenciar riscos ciber-
néticos. Por exemplo, a IBM possui uma estratégia onde a terceira linha conduz ativamente avaliacdes,
revisando suas politicas de gerenciamento de riscos cibernéticos e sua eficicia [90]. Eles também forne-

cem recomendagdes para melhorias, mantendo assim um ambiente robusto de seguranca cibernética.

A violagdo de dados da Equifax em 2017, destaca-se como um exemplo relevante onde a auséncia
de atuagdo da auditoria interna no gerenciamento de riscos cibernéticos foram fundamentais para materiali-
zacdo de um risco [91]. Neste caso, hackers roubaram os dados pessoais de aproximadamente 143 milhdes
de clientes nos EUA e investiga¢des subsequentes revelaram que a empresa carecia de controles de terceira

linha adequados, levando a uma gestdo ineficaz de riscos cibernéticos [92].
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2.3.2 INTEGRAGAO COM GERENCIAMENTO DE RISCOS CORPORATIVOS

A gestdo de riscos cibernéticos tornou-se uma preocupacio significativa para muitas organizagdes
no século XXI. Abordagens tradicionais de gerenciamento de riscos nem sempre abordam adequadamente
a natureza complexa e em constante evolucdo dos riscos cibernéticos [24]. Os riscos cibernéticos sdo inter-
conectados de forma tnica e se propagam rapidamente, muitas vezes ultrapassando fronteiras que outros
riscos ndo cruzam. Por exemplo, uma tnica violagdo de dados pode afetar simultaneamente varios siste-
mas, diferentes tipos de dados e vdrias partes interessadas. Como tal, a integragdo dos riscos cibernéticos
as estruturas de Gerenciamento de Riscos Corporativos (Enterprise Risk Management ou ERM) torna-se
cada vez mais relevante [59].

Integrar riscos cibernéticos ao ERM é uma tarefa complexa devido a natureza tnica dos riscos
cibernéticos. As abordagens tradicionais de gerenciamento de riscos podem ndo capturar totalmente os
aspectos exclusivos do risco cibernético, como sua rdpida evolucdo e potencial de impacto generalizado
[60]. Os desafios sdo técnicos, relacionados a natureza tnica dos riscos cibernéticos e sua complexidade
em réapida evolugdo, e gerenciais, relacionados & integracido do gerenciamento de riscos cibernéticos em
uma estrutura mais ampla de ERM. Desta maneira, a integracdo de risco cibernético e ERM também requer
comunicagdo e colaboragdo aprimoradas entre os profissionais de gerenciamento de risco e 0s responsiveis

pelo gerenciamento de risco cibernético [41].

A integracdo do gerenciamento de riscos cibernéticos no ERM deve envolver uma compreensao
clara das interdependéncias entre riscos cibernéticos e outros riscos de negécios. E necessaria uma abor-
dagem abrangente para alinhar o gerenciamento de riscos cibernéticos com a estratégia geral de negécios
e o apetite ao risco da organizagdo. [29] propde uma estrutura que mapeia os riscos cibernéticos para os
objetivos estratégicos da organizacdo e identifica potenciais interdependéncias de risco, em um processo

continuo conforme Figura 2.6.

Set Strategy/Objectives

Figura 2.6: Processo de Gerenciamento de Continuo de Risco

Fonte: [29]

O ERM oferece uma abordagem ampla e em toda a organizagao para gerenciar riscos e foi proposto
como um meio de gerenciar riscos cibernéticos [59]. A estrutura do Committee of Sponsoring Organiza-

tions of the Treadway Commission (COSO) para ERM, por exemplo, fornece uma abordagem sistemética
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baseada em risco que é adaptdvel ao gerenciamento de riscos cibernéticos [66].

A integragdo do risco cibernético com o ERM ¢ ainda apoiada pelo padrao de gerenciamento de
risco ISO 31000, que exige o alinhamento dos processos de gerenciamento de risco com 0s objetivos
estratégicos gerais da organizacdo, implicando assim a inclusdo do risco cibernético no ERM [93]. A
ISO 31000 reforca que todos os tipos de risco, incluindo o risco cibernético, devem ser tratados de forma

sistemadtica e estruturada dentro da organizacdo conforme processo ilustrado na Figura 2.6 [94].

Processo de gestao de riscos

Escopo, contexto
e critério

Processo de
avaliagdo de riscos
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Identificacdo
__deriscos
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e e

Avaliagao

S, 115C0S o

Tratamento
de riscos

Reagistro e relato

Comunicag3o e consulta
Monitoramento e analise critica

Figura 2.7: Processo de Gestdo de Riscos

Fonte: [93]

O envolvimento da alta administragéo € importante na integracdo de riscos cibernéticos ao ERM.
O compromisso de alto nivel pode garantir a alocacdo adequada de recursos para o gerenciamento de riscos
cibernéticos e pode criar uma cultura de seguranga cibernética em toda a organizagédo [87]. Além disso, as
métricas de seguranga cibernética devem ser integradas aos principais indicadores de desempenho que sio
relatados ao conselho e a alta administrag@o [94].

A eficécia da integracdo do risco cibernético no ERM pode ser melhorada por meio da adocdo de
metodologias de quantificacdo de risco que fornecem avaliacdes objetivas e baseadas em dados de possiveis
ameacas cibernéticas [94]. Tais métodos, incluindo FAIR (Andlise de Fatores de Risco de Informacao),
permitem que as organizacdes traduzam ameacas cibernéticas abstratas em termos financeiros, permitindo

assim uma tomada de decisdo e alocag@o de recursos mais bem fundamentadas [59].

As institui¢des podem apresentar uma abordagem estratégica para o gerenciamento de riscos, en-
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fatizando ndo apenas os riscos tecnolégicos, mas também a interconexao desses riscos com outros riscos
corporativos [52]. Assim, ele transcende a abordagem tipica de silos, permitindo uma visdao abrangente
de todo o cendrio de risco em toda a empresa. A [2] demonstrou essa abordagem integrada, fornecendo
evidéncias empiricas de empresas com um programa avancado de ERM que experimentam menos eventos

cibernéticos prejudiciais.

A terceira linha em ERM pode desempenhar um papel significativo na integragcdo de riscos ciber-
néticos. Ela é responsdvel por fornecer garantia independente sobre a eficdcia da governanga, gestdo de
riscos e controles internos [11]. A independéncia da terceira linha em relacdo as duas primeiras linhas,
permite avaliar objetivamente a gestdo de riscos cibernéticos e fazer recomendagdes para melhorias [81].
O desafio é que os auditores podem ndo ter o conhecimento técnico necessario para avaliar oS riscos ci-
bernéticos. Isso levou ao uso crescente de auditores especializados em TI nessa linha. O uso de auditores
de TI retine o conhecimento técnico necessdrio com uma sélida compreensdo do contexto mais amplo de

gerenciamento de riscos, permitindo uma integragdo mais eficaz dos riscos cibernéticos no ERM [83].

2.3.3 VINCULOS COM CONFORMIDADE E AUDITORIA INTERNA

A crescente importincia do gerenciamento de riscos cibernéticos nas corporacdes modernas o
tornou um aspecto essencial das funcdes de conformidade e auditoria interna [80]. Um elemento-chave
da gestdo de risco abrangente, o risco cibernético se concentra em possiveis perdas e danos que podem
ocorrer devido ao manuseio incorreto, uso indevido ou acesso nfo autorizado de sistemas de tecnologia da

informacao, redes ou dados digitais [21] [34].

Tradicionalmente, as fun¢des de conformidade e auditoria interna lidam com riscos nos dominios
fisico e financeiro, mas a crescente dependéncia da tecnologia para operagdes de negdcios tornou o risco

cibernético uma preocupacgao primordial [95].

O gerenciamento de riscos cibernéticos se integra a conformidade por meio de padrdes regulatdrios
estabelecidos por 6rgdos governamentais que obrigam as empresas a proteger seus sistemas de informa-
cdo contra ameacas potenciais. Nos Estados Unidos, por exemplo, a Lei Gramm-Leach-Bliley obriga as
institui¢des financeiras a projetar e implementar prote¢des para proteger as informacdes dos clientes [24].
Portanto, as fun¢des de conformidade precisam garantir a adesao a esses regulamentos de risco cibernético

para evitar penalidades pesadas e danos a reputacdo dos negdcios [21].

O papel da auditoria interna na gestdo de riscos cibernéticos evoluiu de uma simples detec¢do de
riscos para uma parte ativa do planejamento estratégico da organizacdo. Com seu profundo conhecimento
das operacdes de negécios, os auditores internos podem identificar possiveis ameacgas e vulnerabilidades
cibernéticas e avaliar seu impacto potencial. Uma auditoria da estrutura de segurancga cibernética de uma
organizagdo envolve examinar a eficicia dos controles estabelecidos, incluindo controles fisicos, controles

técnicos e controles administrativos [17].

A terceira linha também se relaciona com a conformidade, garantindo a adesio da organizagdo a
varios regulamentos relacionados a seguranga cibernética. As organizagdes precisam cumprir diferentes

leis e padrdes de protecdo de dados, como a Lei Geral de Prote¢do de Dados (LGPD) no Brasil, o Regula-
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mento Geral de Protecdo de Dados da Unido Europeia (GDPR) e o padrdo ISO/IEC 27001 da Organizacdo
Internacional de Padronizacdo [10] [87]. A terceira linha garante que esses requisitos sejam atendidos,

promovendo assim a vinculacio da gestdo de riscos cibernéticos com conformidade legal [3].

Gerenciamento de risco cibernético, conformidade e auditoria interna, todos trabalham em con-
junto para fornecer uma abordagem ampla para gerenciar ameacas de seguranga cibernética [81]. Essas
fungdes, coletivamente, mitigam riscos, garantem a conformidade regulatdria e protegem a infraestrutura
cibernética de uma empresa, contribuindo significativamente para a resiliéncia e continuidade das opera-
¢oes [63].

2.3.4 RESPONSABILIDADES CHAVES DA TERCEIRA LINHA

No dominio da gestdo de riscos cibernéticos, o modelo das trés linhas constitui uma estrutura fun-
damental para alcancar a seguranca e a eficiéncia operacionais ideais [11]. Embora a primeira e a segunda
linhas desempenhem papéis significativos no tratamento de riscos cibernéticos, a terceira linha deve for-
necer garantia sobre a eficicia do gerenciamento de riscos e dos processos de controle interno. Nesse
contexto, a avaliacdo e monitoramento de riscos, avalicdes e testes independentes de processos, conformi-
dade e supervisao regulatdria e resposta e remediac@o de incidentes, se destacam como responsabilidades

chaves da auditoria interna [57].

A avaliagdo e monitoriza¢do do risco, constituem componentes importantes na gestdo do risco
cibernético por parte da terceira linha. Essas responsabilidades envolvem reconhecer potenciais amea-
cas cibernéticas, analisar seu impacto potencial e supervisionar continuamente a eficicia das medidas de
defesa existentes [47]. As avaliacdes de risco devem considerar tanto o impacto potencial quanto a pro-
babilidade de vérios riscos, mantendo a organizacio informada sobre mudancas nos cendrios de risco e
padrdes de ameacas. [36] argumenta que um processo eficaz de avaliacao de riscos deve seguir uma abor-
dagem sequencial, incluindo identificagdo, estimativa, avaliacdo e tratamento de riscos cibernéticos. O
monitoramento, por outro lado, ndo € uma tarefa tinica; em vez disso, requer observacdo e atualizacdo
continuas de ameacas potenciais para manter os perfis de risco atualizados. De acordo com a estrutura de
segurancga cibernética do [88], o monitoramento envolve revisar os logs do sistema, realizar avaliagdes de

vulnerabilidade e fazer os ajustes necessdrios em resposta as mudancgas no cendrio de ameacas cibernéticas.

Ao conduzir andlises e testes independentes, a auditoria interna avalia a eficédcia e a eficiéncia da
primeira e da segunda linhas. Isso envolve revisar as politicas e procedimentos de gerenciamento de riscos
cibernéticos da organizagdo, testar controles e sistemas e validar a conformidade com padrdes internos
e regulamentos externos. De acordo com [96], a terceira linha realiza auditorias objetivas e revisdes de
controles de primeira e segunda linha. Essas auditorias abrangem tanto controles internos quanto ame-
acas externas. E vital para a terceira linha validar de forma independente se os controles e estratégias
implementadas pela primeira e segunda linhas s@o eficazes e consistentes com o apetite de risco da organi-
zacdo. Essa funcdo garante que o programa de gerenciamento de riscos cibernéticos permaneca robusto e

relevante, fornecendo uma garantia independente ao conselho e a alta administragdo [15].

A auditoria interna também tem um papel significativo em Conformidade e Supervisdo Regulaté-

ria. A tarefa envolve garantir a adesdo a vérios regulamentos e diretrizes de segurancga cibernética esta-
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belecidos por 6rgdos governamentais e nao governamentais. Essa funcio inclui supervisionar a execucao
de préticas em toda a organizacdo de acordo com esses regulamentos, incluindo medidas de protecdo de
dados, estruturas de governanga de TI e aplicagdo de politicas de seguranca [80]. A terceira linha garante
a conformidade da organizacido com esses regulamentos para evitar penalidades, possiveis danos a reputa-
¢d0 e para manter a confianca dos stakeholders. Além disso, fornece garantia de que a organizagdo tem a

capacidade de atender aos requisitos regulatérios conforme eles mudam ao longo do tempo [96].

2.4 REGULACAO PRUDENCIAL

A regulacdo prudencial (Resolucdo CMN n° 4.553 de 30/1/2017) é uma forma de regulacao finan-
ceira que impde normas as instituicdes financeiras, centrando-se no gerenciamento de riscos e na definicao
de um patamar minimo de capital necessario para cobrir os riscos associados as suas operacdes. Essas
medidas de gerenciamento de riscos e capital minimo ajudam a evitar que uma faléncia no setor finan-
ceiro desencadeie uma reagdo em cadeia, conhecida como risco sistémico, que poderia, em ultima andlise,

resultar em prejuizos para a sociedade em geral [28].

2.41 SEGMENTACAO

As institui¢des do Sistema Financeiro Nacional (SFN) sdo divididas em cinco segmentos, com
base no tamanho, atividade internacional e perfil de risco. Essa segmentagdo cria um ambiente regulatério
mais apropriado para a aplicacdo de normas prudenciais, particularmente para as instituicdes menores, que

tendem a ser mais inovadoras e dinamicas [28].

Com essa divisao, as instituicdes menores seguem regras mais simples do que as impostas aos ban-
cos de grande porte. Normas prudenciais proporcionais as atividades e ao perfil de risco de cada institui¢do
aumentam a eficiéncia da intermediacao financeira, reduzindo custos e estimulando a competitividade no

mercado financeiro [28].

De acordo com a regulacio prudencial do Banco Central do Brasil, em setembro de 2023, o Brasil
possuia 1291 instituicdes financeiras distribuidas em cinco segmentos seguindo as regras detalhadas na
Tabela 2.1.
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Tabela 2.1: Segmentos das Institui¢des Financeiras Brasileiras

Segmento Composicao Porte / Atividade Nuamero de
Internacional Instituicoes
S1 Bancos Maior ou igual a 10% do PIB 6
(ou atividade internacional
relevante)
S2 Bancos de tamanho inferior a 10% De 1% a 10% do PIB 7
do PIB e demais institui¢des com
tamanho superior a 1% do PIB
S3 Bancos e institui¢des ndo bancarios  De 0,1% a 1% do PIB 57
S4 Bancos e institui¢des ndo bancdrias Inferior a 0,1% 369
S5 Instituicdes ndo bancérias com perfil  Inferior a 0,1% 844

de risco simplificado

A alocacdo de instituigdes em cada segmento apresentada na Tabela 2.1 foi a mais recente, reali-

zada em abril de 2024. Conforme os dados divulgados, € possivel depreender que existe forte concentragio

Fonte: Adaptado de [28]

de ativos no segmento um, tornando-o mais representativos no cendrio econdmico nacional.

Segundo o ultimo relatério de estabilidade financeira divulgado pelo Bacen em abril de 2024 [93]
[97], embora esteja em reducio, 68 % das captagdes de crédito realizadas em 2023 ainda estdo concentradas

nos bancos do segmento S1, motivo pelo qual optou-se por manter um percentual maior de profissionais

que atuam nesse segmento dentre os nimero de entrevistados.
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3 METODOLOGIA

3.1 TIPOLOGIA DA PESQUISA

A pesquisa desenvolvida neste trabalho trat-se de um estudo predominantemente descritivo reali-
zada em cardter exploratorio, utilizando-se de abordagem qualitativa, cujo o objetivo central foi identificar
formas pelas quais a auditoria interna pode gerar valor e contribuir para garantir a efetividade e o aprimo-
ramento dos processos relacionados a gestdao dos riscos cibernéticos nas nstitui¢des financeiras brasileiras.
Para atingir esse objetivo, o mecanismo definido foi a realiza¢do de entrevistas semiestruturadas com pro-
fissionais de institui¢Oes financeiras e de empresas de consultoria que possuem operacdes no Brasil e no

exterior.

Pesquisas exploratdrias buscam esclarecer conceitos e fornecer uma base para estudos posteriores,
possibilitando maior precisdo na defini¢do de problemas ou hipéteses oferecendo oferecer uma visao geral

e aproximada sobre o fendmeno estudado [26].

Um estudo descritivo é aquele que se destina a descrever a distribui¢cdo de uma ou mais varidveis,
sem levar em conta qualquer hipétese causal ou outra. Eles fornecem um entendimento detalhado de
situacdes ou populagdes especificas, frequentemente servindo como ponto inicial de pesquisa para outras

metodologias [25].

A Andlise de dados qualitativas sdo uma abordagem de investigacdo que busca compreender a na-
tureza de um fendmeno, frequentemente em seu contexto social ou natural. Diferentemente das pesquisas
quantitativas, que priorizam a mensuracao € a andlise estatistica, as pesquisas qualitativas concentram-se
em entender significados, experiéncias, e interacdes de maneira mais profunda. Ao considerar as parti-
cularidades, expandem-se as possibilidades de incorporar perspectivas divergentes e convergentes sobre o
objeto de estudo, contribuindo, dessa forma, para formular inferéncias que podem confirmar ou refutar as

hipéteses da pesquisa [98].

Entrevistas semiestruturadas, também conhecidas como entrevistas em profundidade, sdo caracte-
rizadas por um conjunto de perguntas abertas e pré-definidas, sem oferecer opgdes fixas de resposta. Isso
d4 ao entrevistado liberdade para responder da maneira que preferir, enquanto permite ao entrevistador fle-
xibilidade para ajustar a ordem, a profundidade e o estilo das perguntas conforme as respostas e a situagdo
do entrevistado [26].

Desta maneira, inicialmente foi realizada uma revis@o de literatura com o objetivo de elucidar
conceitos fundamentais sobre a Gestdo de Riscos Cibernéticos, o modelo de trés e a atuacdo da Auditoria
Interna, buscando um entendimento preliminar sobre o objeto da pesquisa. Posteriormente, realizou-se
a coleta e andlise dos dados utilizando entrevistas semiestruturadas e a andlise de contetido de Lawrence

Bardin, respectivamente.
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3.2 AMOSTRA DE ENTREVISTADOS

Em funcio da especificidade determinada para o perfil dos profissionais, a amostra de entrevistados
deste trabalho foi realizada de maneira ndo-probabilistica levando em conta as experi€ncias e atuacdes em
atividades de controles internos, gestdo de riscos, auditoria interna ou externa e consultoria, em institui¢des
do setor financeiro. Além disso, os entrevistados desempenharam essas atividades e obtiveram as experi-

éncias necessariamente em processos relacionados a tecnologia da informacédo e seguranca cibernética.

A opcao por instituicdes do setor financeiro, se deu em fungdo do ambiente complexo e da grande
dependéncia do setor financeiro na tecnologia, tornando-o o segundo setor da inddstria com 0 maior custo
médio associado a violacdo de dados, conforme demonstrado em [4], e suscetivel a ataques cibernéticos

elaborados.

Além disso, sua interligacdo com outras dreas da economia pode gerar impactos sistémicos caso
seja atacado, uma vez que compdem a infraestrutura critica de qualquer pais. Exemplo disso, é a ten-
déncia crescente de ataques visando redes de comunicacio financeiras internacionais como a Society for
Worldwide Interbank Financial Telecommunication (SWIFT), responsavel por transferéncias internacio-
nais entre bancos, frequentemente realizadas em altas cifras e em moedas fortes como o ddlar ou libras

esterlinas [9].

Ademais, buscando maior representatividade das institui¢des financeiras brasileiras, a distribui¢do
dos entrevistados foi realizada buscando refletir o porte e atividade internacional da instituicdo financeira,
segundo a regulacdo prudencial do Banco Central do Brasil (BACEN). Desta maneira, a quantidade de

entrevistados e a distribuicao final entre os segmentos pode ser visualizada na Tabela 3.1.
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Tabela 3.1: Entrevistados por Seguimento Bancario

Segmento Quantidade de Entrevistados (% )

S1 8 50%
S2 2 12,5 %
S3 2 12,5 %
S4 1 6,25 %
S5 1 6,25 %
Auditoria Externa 2 12,5 %
Total 16 100 %

Nota-se que foram entrevistados dois profissionais que atuam em empresas de Auditoria Externa.
Essas empresas compdem o que o mercado chama de “Big Four”, grupo das maiores empresas internacio-
nais de auditoria. O mercado-alvo dessas empresas sao principalmente grandes institui¢des que operam em
vérios setores da economia mundial e regides do mundo. Ao longo dos anos, as “Big Four” tém liderado o

mercado global de servicos de auditoria [99].

Os entrevistados foram convidados em fungdo de suas experiéncias e dos papéis centrais que exer-
ceram na estruturacdo e avaliacdo de maturidade em estruturas de Auditorias em Seguranca Cibernética e

Tecnologia da Informac&o de bancos do segmento S1, de maneira independente nos dltimos anos.

3.3 ENTREVISTAS E ROTEIRO

Durante as entrevistas semiestruturadas o pesquisador pode fazer anotagdes ou gravar o dudio da
conversa, permitindo uma maior concentragdo na interacdo. Logo apds as entrevistas, os principais temas
abordados e os assuntos que forem relevantes para a pesquisa sdo documentados compondo assim a andlise

de dados qualitativa.

A pesquisa qualitativa é fundamental nesse processo, pois possibilita a anélise abrangente dos da-
dos, tanto de maneira subjetiva, ampliando o entendimento das experiéncias e aprofundando a interpretacdo

dos discursos.

Buscando proteger a identidade dos participantes e garantir a confidencialidade de informagdes
sobre processos criticos das instituicdes envolvidas, os entrevistados foram descaracterizados e cada par-
ticipante serd reconhecido por um identificador dnico iniciado em ENTRO1 até ENTR16. Essa a¢do nio
traz prejuizo para o alcance dos objetivos propostos neste estudo e foi importante para passar confianga e
deixar o entrevistado a vontade para expressar de maneira mais livre possivel as suas ideias e percepgdes

sobre os temas estudados.

O roteiro definido para orientar a entrevista foi elaborado levando em conta as informacdes contidas
nas bibliografias mapeadas na etapa de levantamento do referencial tedrico deste trabalho e foi dividido
em sete blocos, ou indices conforme defini¢do de Bardin [27], com duas perguntas cada, totalizando 14

questoes.

O primeiro bloco de perguntas aplicadas foi reservado para conhecer o entrevistado e tragar o

seu perfil profissional conforme Tabela 3.2. Essa perguntas sdo importantes para compreender como foi
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construida a carreira e experiéncia do profissional e como isso pode influenciar suas respostas. Além disso,
foi possivel entender a atuagdo do profissional dentro do contexto organizacional e do modelo de trés linhas

no momento da entrevista.

Tabela 3.2: Bloco 1 - Perfil e Experiéncia do Entrevistado

Id. Pergunta
PEO1 Conte um pouco sobre sua formacdo académica e experiéncias profissionais
PEO2 Como vocé descreveria seu papel atual em relag@o a segurancga cibernética Auditoria e/ou
Interna?

O segundo bloco definido, denominado contexto organizacional, buscou obter do entrevistado
como ele entende que a seguranca cibernética e os riscos associados devem ser gerenciados e direcio-
nados dentro do contexto organizacional e como esse tema pode ser incluido na estratégia corporativa das

institui¢des financeiras conforme Tabela 3.3.

Tabela 3.3: Bloco 2 - Contexto Organizacional

Id. Pergunta Referéncias
PEO3 Como vocé acredita que a estrutura organizacional deve funcionar, em [68] [69] [71] [72]
termos de linhas, em relacio a seguranga cibernética?
PEO4 Como uma organizag¢do pode incluir a gestio de riscos cibernéticos em [24] [41] [59] [60]
sua estratégia corporativa?

O terceiro bloco, nominado de Fun¢do da Auditoria Interna, tratou de explorar junto ao entrevistado
quais as atribuicdes da auditoria interna dentro do contexto organizacional no que tange a gestdo do risco
cibernético e as maneiras que ela pode interagir e trabalhar e colaborar com as demais areas da empresa

para identificar e tratar esses riscos dentro das institui¢des financeiras conforme Tabela 3.4.
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Tabela 3.4: Bloco 3 - Funcao da Auditoria Interna

Id. Pergunta Referéncias
PEO5 Como vocé enxerga o papel da auditoria interna na gestao de riscos [41]7 [47][57] [81]
cibernéticos?
PEO6 De que forma a auditoria interna pode trabalhar e colaborar com outras [14][76] [80]

dreas da empresa para identificar e mitigar riscos cibernéticos?

O quarto bloco, intitulado de Avalia¢do e Monitoramento de Riscos Cibernéticos, abordou junto ao
entrevistado as suas percepgdes sobre as maneiras que a auditoria pode auxiliar a organiza¢do a monitorar
e avaliar potenciais ameagas cibernéticas e nesse sentido, quais praticas ou frameworks seriam imprescin-
diveis para auxiliar a auditoria a avaliar como a organizag¢do gerencia e mitiga riscos cibernéticos conforme
Tabela 3.5.

Tabela 3.5: Bloco 4 - Avaliagdo e Monitoramento de Riscos Cibernéticos

Id. Pergunta Referéncias
PEO7 Como a auditoria pode auxiliar a organiza¢do a monitorar e avaliar potenciais [24] [30] [31]
ameacas cibernéticas?
PEO8  Quais préticas ou frameworks vocé considera imprescindiveis para auxiliar a  [48] [87] [88]
auditoria a avaliar como a organizacio gerencia e mitiga riscos cibernéticos?

O quinto bloco, denominado Avaliacao da Efetividade de Controles de Seguranga, compreendeu
junto ao entrevistado como a auditoria interna deve avaliar a eficdcia dos controles de seguranga cibernética
implementados pela organizag@o e o entendimento que métricas ou indicadores podem ser utilizados pela

auditoria interna para medir a efetividade desses controles conforme Tabela 3.6.

Tabela 3.6: Bloco 5 - Avaliacdo da Efetividade de Controles de Seguranga

Id. Pergunta Referéncias
PE09 Como a auditoria interna avalia a efetividade dos controles de seguranga [17] [81] [83]
cibernética implementados pela organizacdo?
PE10 Que métricas ou indicadores podem ser utilizados pela auditoria interna [21] [94]
para medir a efetividade dos controles de seguranca cibernética?

O sexto bloco, designado Conformidade e Supervisdo Regulatdria, teve o objetivo de captar do
entrevistado as maneiras que a auditoria interna pode contribuir para garantir a conformidade com normas
e regulamentos relacionados a seguranca cibernética e como as eventuais inconformidades identificadas

devem ser tratadas e comunicadas dentro da organizagao conforme Tabela 3.7.
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Tabela 3.7: Bloco 6 - Conformidade e Supervisdo Regulatéria

Id. Pergunta Referéncias
PEl11 Como a auditoria interna pode contribuir para garantir a conformidade [31121] [34]
com normas e regulamentos relacionados a seguranca cibernética?
PE12 Como as inconformidades identificadas pela auditoria podem ser tratadas [39] [41] [47] [81]
e comunicadas dentro da organizagdo?

O sétimo e dltimo bloco, designado Conclusio, teve o objetivo de compreender em conjunto com
o entrevistado e baseado nos conhecimentos e experi€ncias que ele possui, quais s@o as principais licoes
aprendidas sobre auditoria interna e risco cibernético que poderiam ser compartilhadas e quais sdo as
tendéncias e inovacdes na drea de segurancga cibernética e auditoria sdo consideradas por eles como as
mais relevantes para serem acompanhadas e mantidas no radar dos auditores internos nos préximos anos

conforme Tabela 3.8.

Tabela 3.8: Bloco 7 - Conclusio

Id. Pergunta Referéncias
PE13 Com base em suas experiéncias, quais sdo as principais licdes aprendidas [59]
sobre auditoria interna e/ou risco cibernético?
PE14 Quais tendéncias e inovagdes na drea de seguranga cibernética e/ou [59]

auditoria vocé considera mais relevantes para os proximos anos?

Finalmente, buscando certificar-se de o entrevistado tinha realizado todas as contribuicdes que
julgava importantes, era aberto espaco para emissao de outras ideias, opinides e percepcdes sobre 0s topicos
explorados, e se ainda restasse alguma contribuicdo remanescente ao qual ele julgasse pertinente, novo

tépico poderia ser aberto para a expressdo de novas questdes.

3.4 COLETA DE DADOS

Apbs a defini¢do do roteiro, que serve como referéncia e ponto de partida para condugdo da entre-

vista semiestruturada, deu-se prosseguimento a fase de coleta dos dados.

Para coletar as percepgdes e informagdes dos entrevistados, as entrevistas foram realizadas em

videoconferéncias por meio da ferramenta Microsoft Teams.

Embora tradicionalmente realizadas de forma presencial, as entrevistas realizadas por meio de
videoconferéncias sdo aceitas pela metodologia cientifica, principalmente devido ao amplo acesso da po-

pulacdo aos meios de comunicagdo [26].

A ferramenta utilizada possui recurso especifico para gravacio e para transcri¢do automatica, com
a anuéncia dos entrevistados, os videos e as transcri¢des geradas, devidamente ajustadas, serviram como

ponto de partida para as andlises realizadas nas etapas posteriores do trabalho.

As entrevistas foram realizadas de maneira individual com cada entrevistado, entre 14 de marcgo de

2024 e 2 de maio de 2024, com tempo de duragao variando entre 46 minutos a 1 hora e 20 minutos.
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A primeira entrevista foi utilizada como teste e validacdo do roteiro pré-definido. O objetivo é
identificar possiveis falhas na elaboracao do questionario, como: complexidade das questdes, imprecisdes

na redacdo, irrelevancia das perguntas, desconforto para o respondente, exaustdo, entre outras.

Para aprimoramento do roteiro, foi indicado realizar contextualiza¢do de algumas perguntas para o
entrevistado, utilizando de preferéncia informacdes ja fornecidas por eles durante o curso da entrevista ou

conhecidas previamente pelo perfil no Linkedin ou outras fontes.

Além disso, também foi incluida uma declarag@o no inicio da gravacdo informando a finalidade
da pesquisa, limitando o escopo da entrevista e reforcando o acordo de confidencialidade em relag@o a
identidade dos entrevistados e as instituicdes ao qual fazem parte.

3.5 ANALISE DE CONTEUDO (ANALISE DE DADOS)

Para analisar os dados coletados por meio dos instrumentos definidos na pesquisa em questao,
aplicou-se a andlise de conteido segundo [27]. A técnica consiste em aplicar trés etapas bem definidas
para realizar a analise de conteido de maneira metddica conforme a seguir: (i) pré-andlise; (ii) exploragdo

do material; e (iii) tratamento dos resultados, inferéncia e interpretacio, conforme Figura 3.1.

ll. TRATAMENTO

Il. EXPLORAGAO DOS RESULTADOS,

DO MATERIAL INFERENCIAE
INTERPRETAGAO

I. PRE-ANALISE

Leitura “flutuante” * Operagbes de Tratamento dos

Escolha codificagdo, desconto ou resultados

documentos enumeragéo Operagdes estatisticas
Recorte dos textos em Estabelecimento de
unidades de registro e quadros, tabelas,
unidade de contexto diagramas, figuras e
(Categorizagéo) modelos

» Construgao do Corpus

Formulagao de
Hipdteses e Objetivos
A referenciagao dos

indices e a elaboragéo
de indicadores

Preparagio do material

Figura 3.1: Etapas da andlise de contetido segundo Bardin (2016)

Fonte: Autor

A andlise de contetido tem como objetivo extrair dos textos narrados, por meio de caracteristicas
metodoldgicas objetivas e sistematizadas, a inferéncia do conhecimento e o significado que emerge das

mensagens verbalizadas [27].

A andlise dos dados permite organizi-los de maneira a fornecer respostas ao problema de pesquisa.
Assim, os dados coletados a partir do modelo de informagdes pessoais possibilitam compreender o universo

dos participantes e oferecem dados quantitativos que ajudam a conhecer o perfil sociodemogréfico [89]
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[26].

Na andlise de contetido, podem ser utilizadas diversas técnicas, tais como: (i) Andlise Categorial,
(i1) Anélise de Avaliagdo, (iii) Andlise de Enuncia¢do, (iv) Andlise Proposicional do Discurso e (v) Ané-
lise de Expressdo. No presente trabalho, foi escolhida a técnica de Andlise Categorial, que opera pelo
desmembramento do texto em unidades, categorizadas segundo reagrupamentos analdgicos. A técnica de
Andlise Categorial apresenta bons resultados em pesquisas qualitativas, devido a sua capacidade de realizar

interpretacdes fundamentadas em inferéncias [27].

3.5.1 (I) PRE-ANALISE

A pesquisa comecou com a escolha e identificacdo do tema: O Papel da Terceira Linha na Ges-
tao do Risco Cibernético, com foco em instituicdes financeiras brasileiras. Apds uma leitura flutuante
utilizando as regras de exaustividade, representatividade, homogeneidade, pertinéncia e exclusividade,
observou-se que havia pouca literatura disponivel sobre o assunto, ou seja, a literatura era escassa e nio

cientifica. Diante disso, constatou-se a necessidade de pesquisas cientificas sobre o tema.

Nesse contexto, foi realizada um estudo dos assuntos envolvidos no tema com o objetivo de analisar
a relevancia da pesquisa em relac@o ao objeto escolhido e verificar a abrangéncia na literatura existente.
Esse processo envolveu a andlise de diversas fontes académicas e cientificas para identificar como e até

que ponto o tema ¢ abordado.

Os resultados desses estudos foram apresentados no referencial tedrico deste trabalho, que nao
apenas confirmou a importancia e a pertinéncia do tema escolhido, mas também evidenciou a escassez de
producdo cientifica sobre o assunto no pais. Essa constatagao reforca a necessidade de desenvolver estudos
mais aprofundados para preencher essa lacuna no conhecimento e contribuir para a drea de gestio do risco

cibernético, especialmente no Ambito da Terceira Linha.

Posteriormente, foram elaborados sete indicadores dentro de um corpo tedrico, para fundamentar
a interpretacdo final dos dados. Este processo incluiu a criacio e desenvolvimento de um roteiro de entre-
vista semiestruturada, concebido para captar percepcdes e informacgdes dos entrevistados sobre os temas

destacados.

O roteiro foi aplicado junto a profissionais que atuam em segunda e terceira linha, permitindo
a coleta de dados qualitativos que enriquecem a andlise e interpretacdo dos resultados. Dessa forma, a
combinacdo de indicadores tedricos e dados empiricos forneceu uma base para uma compreensio do tema
estudado, assegurando que as conclusdes fossem bem fundamentadas e refletissem com a maior fidelidade

a realidade observada.

O contato com os profissionais foi realizado primeiramente levando em consideragdo conexdes
profissionais que o autor possui. Em seguida, com individuos provenientes de indicacdes dos primeiros

entrevistados, conforme ocorriam as entrevistas.

Buscando maior diversidade e mitigar o viés de confirmagado da pesquisa, o autor contatou profis-
sionais que atuem em dreas de segunda e terceira linha em instituicdes financeiras brasileiras, que possuem

perfil verificado e aberto no Linkedin para conferir a disponibilidade deles em participar das entrevistas,
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completando assim a amostra da pesquisa.

As acdes tomadas e os resultados obtidos com a aplicacdo dos métodos indicados pela metodologia

nessa etapa estdo resumidas na Figura 3.2.

Resultados obtidos na etapa:

I. PRE-ANALISE « Hipoéteses informadas no capitulo 1

* [ndices:

1. Perfil e Experiéncia do Entrevistado
Leitura “flutuante” o
. Contexto Organizacional

Escolha
documentos

2
3. Funcao da Auditoria Interna
4

. Avaliagao e Monitoramento de Riscos

Formulagao de ] "
Cibernéticos

Hipéteses e Objetivos
. Avaliagéo da Efetividade de Controles de

A referenciagédo dos
Seguranga

indices e a elaboragéo

Bl hes 6. Conformidade e Supervisdo Regulatéria

Preparagdo do material - Conclusdes

Figura 3.2: Subetapas e Resultados obtidos na Pré-andlise

Fonte: Autor

3.5.2 (ll) EXPLORAGCAO DO MATERIAL

Na andlise de contetido proposta por Lawrence Bardin, a etapa de exploracdo do material envolve
as operagdes de codificagdo, desconto e enumeragdo. A codificagdo constitui-se na organizagado sistematica
dos dados, onde os textos sdo minuciosamente lidos e analisados, identificando-se temas, padrdes e concei-
tos recorrentes. Esses elementos sdo entio rotulados com cédigos especificos, que podem ser predefinidos
com base em teorias existentes ou emergir da prépria anélise do material. Este processo de categorizacao
permite a construcio de uma estrutura analitica que facilita a interpretacio subsequente dos dados.

O desconto, também conhecido como reducio, € a operacdo que visa simplificar e sintetizar os da-
dos coletados. Durante esta fase, ocorre a filtragem das informagdes, removendo-se elementos redundantes
ou irrelevantes que nio contribuem significativamente para os objetivos da pesquisa. O material é entdo
resumido, com segmentos de texto longos sendo condensados em declara¢des ou pardgrafos mais concisos
que capturam a esséncia do contetido analisado. Esta operacdo é essencial para focar nos aspectos mais

pertinentes e garantir a relevancia dos dados para a andlise.

A enumeracfo, por sua vez, € a operacdo que introduz a quantificagdo no processo de andlise qua-
litativa. Consiste em contar a frequéncia com que certos temas, palavras ou c6digos aparecem no material
estudado, permitindo uma andlise de frequéncia que revela a prevaléncia relativa de diferentes categorias.
Esta quantificagdo dos dados qualitativos facilita a identificacdo de padrdes e tendéncias, fornecendo uma
base quantitativa que complementa a interpretacdo qualitativa dos dados. A enumeracio, portanto, nio
apenas enriquece a andlise com uma dimensao numérica, mas também oferece uma perspectiva adicional

para a compreensdo dos dados coletados.
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O material coletado e selecionado foi recortado em unidades de registro e unidades de contexto,
permitindo uma andlise estruturada. Essas unidades foram organizadas em caracterizacdes tematicas, uti-
lizando categorias ou blocos especificos para facilitar a compreensdo e a interpretagdo dos dados. Este
processo permitiu uma segmentacio do contetido, assegurando que cada fragmento de informacgao fosse
analisado dentro de seu devido contexto, contribuindo assim para a constru¢io de uma anélise fundamen-
tada.

As agdes tomadas e os resultados obtidos com a aplicagdo dos métodos indicados pela metodologia

nessa etapa estao resumidas na Figura 3.3.

Il. EXPLORAGAO
DO MATERIAL
Resultados obtidos na etapa:

* QOperagdes de . .
codificac3o, desconto ou 554 unidades de registro

enumeragio 53 unidades de contexto
Recorte dos textos em 8 categorias
unidades de registro e 52 beneficios
unidade lde cﬂontexto 50 desafios
(Categorizagdo)

= Construgdo do Corpus

Figura 3.3: Subetapas e Resultados obtidos na Exploragdo do Material

Fonte: Autor

3.5.3 (lll) TRATAMENTO DOS RESULTADOS, INFERENCIA E INTERPRETACAO

O tratamento dos resultados envolve a organizagdo sistematica e a sintese dos dados previamente
codificados e categorizados. Esta fase busca consolidar e estruturar a informacfo coletada, garantindo
a consisténcia e coeréncia dos cédigos e categorias estabelecidos. Os dados sdo revisados, integrados e
apresentados de maneira que facilite a andlise subsequente. Esse processo permite uma visdo coesa e
abrangente dos dados, preparando o terreno para as fases de inferéncia e interpretacio, onde significados
mais profundos serdo extraidos e contextualizados teoricamente, enriquecendo a compreensdo do fend-

meno estudado.

As operacdes estatisticas desempenham um papel essencial ao quantificar e analisar os dados qua-
litativos de maneira sistemdtica. Estas opera¢des envolvem a contagem de frequéncias de temas, categorias
ou cédigos, permitindo a identificacdo de padrdes recorrentes e a comparacao quantitativa entre diferentes
conjuntos de dados. A aplicagdo de técnicas estatisticas, como a andlise de frequéncia e a distribuicdo de
dados, oferece uma dimensdo quantitativa a andlise qualitativa, facilitando a interpretacdo dos resultados
e a formulagdo de hipdteses. As operacdes estatisticas, portanto, enriquecem a andlise de conteido ao
proporcionar uma base numérica que complementa a exploragdo qualitativa, contribuindo para a robustez

e a validade dos achados da pesquisa.

Nesta tltima fase, os resultados foram tratados, confirmando as informacdes obtidas a partir da
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transcri¢do das entrevistas. Foram elaborados figuras, quadros e tabelas que facilitaram a inferéncia e a
interpretacdo dos dados. Esses elementos visuais permitiram uma apresentacdo mais clara dos achados,
auxiliando na compreensdo das relagdes e padrdes identificados durante a andlise. Assim, a combinacdo
de representacdes graficas com a transcri¢do das entrevistas forneceu a base para validar e interpretar os

resultados, assegurando uma andlise fundamentada.

O estabelecimento de quadros, tabelas, diagramas, figuras e modelos desempenha um papel fun-
damental na organizagdo e interpretacdo dos dados. Esses elementos visuais facilitam a compreensao
das informagdes, permitindo a visualizacdo das relagdes entre os diferentes elementos do estudo. Bardin
(2016) enfatiza que a utilizacéio dessas ferramentas ndo apenas sintetiza os dados de forma mais acessivel,
mas também destaca padrdes, tendéncias e inferéncias significativas que poderiam passar despercebidas
em uma andlise puramente textual. Assim, os quadros e tabelas, por exemplo, estruturam e condensam as
informacdes, enquanto os diagramas e figuras ilustram as conexdes e dinamicas entre os conceitos analisa-

dos, contribuindo para uma anélise mais robusta e detalhada.

As acdes tomadas e os resultados obtidos com a aplicag@o dos métodos indicados pela metodologia

nessa etapa estdo resumidas na Figura 3.4.

lil. TRATAMENTO

DOS RESULTADOS, Resultados obtidos na etapa
INFERENCIAE , ,
INTERPRETAGI-\O Conteudo organizado em 7 categorias :

. Atuacdo das linhas
* Tratamento dos . Relacionamento com outras 4&reas da
resultados instituigdo

. Estratégia Corporativa

. Avaliagdo da efetividade dos controles de
seguranga cibernética

Estabelecimento de . Ambiente regulatdrio e conformidade legal

quadros, tabelas, . Direcionamento de achados e
apontamentos

. Tendéncias e inovagdes

Operagoes
estatisticas

diagramas, figuras e
modelos

Figura 3.4: Subetapas e Resultados obtidos no tratamento dos resultados

Fonte: Autor

40



4 RESULTADOS

Com o objetivo de compreender e identificar as maneiras como a Auditoria Interna pode auxiliar
as institui¢des financeiras a gerir devidamente os riscos cibernéticos, as entrevistas focaram em explorar
o conhecimento e experiéncias de profissionais de dreas de controles internos, gestdo de riscos, auditorias
internas e externas, pois eles sdo parte relevante do processo, sendo responsaveis por realizar, gerir e ava-
liar processos corporativos e controles implementados. Além disso, seus conhecimentos especializados
nos temas em questao sao demonstrados pelas suas experiéncias e formagdes académicas. Esses conheci-
mentos demonstrados pelos entrevistados foram importantes para identificar quais elementos devem sem
considerados mais relevantes no direcionamento das estratégias da Auditoria Interna ao abordar a Gestao

do Risco Cibernético.

A anélise realizada buscou nao apenas descrever os dados coletados, mas também interpretar os
achados a luz da literatura revisada, permitindo uma compreensdo contextualizada dos fendmenos investi-
gados, fornecendo uma visao abrangente dos dados, facilitando a conexdo entre os resultados e as teorias

discutidas anteriormente.

Neste capitulo, apresenta-se a andlise dos dados obtidos, seguindo a metodologia definida e ex-
posta no terceiro capitulo, bem como a fundamentagao teérica delineada no segundo capitulo. A aborda-
gem adotada visa garantir a coeréncia e a robustez da andlise, alinhando-se aos principios metodolégicos

previamente estabelecidos.

Os resultados descritos a seguir foram examinados e seguem os métodos e técnicas previamente

expostos, garantindo que cada etapa do processo analitico seja transparente e replicavel.

4.1 PERFIL DOS ENTREVISTADOS E CONTEXTO ORGANIZACIONAL

Essa sec@o tem por objetivo identificar e caracterizar os entrevistados levando em conta infor-
macdes relevantes como experiéncias profissionais, formagdes académicas e a adocdo do Modelo de Trés
Linhas dentro das institui¢des financeiras representadas. Os resultados tratados estdo disponiveis na Tabela
4.1, onde destaca as caracteristicas profissionais dos entrevistados, abordando diversos aspectos relaciona-
dos a sua atuagcdo. Primeiramente, foram consideradas as posi¢des que cada um ocupa dentro do modelo
de trés linhas, especificando as responsabilidades e fun¢des que desempenham atualmente. Além disso, a
tabela possui informagdes sobre o tempo de funcdes exercidas pelos entrevistados, permitindo um pano-
rama de suas experiéncias adquiridas ndo apenas na linha atual, mas também em outras linhas ao longo de

suas carreiras.

Os cargos atuais de cada entrevistado, também foram analisados oferecendo uma visdo clara sobre
suas posicoes hierdrquicas e dreas de atuacdo. Por fim, a tabela apresentou as formagdes acad€micas
adquiridas por cada um, evidenciando suas qualificacdes e conhecimentos académicos que complementam

suas experiéncias profissionais.
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Tabela 4.1: Perfil e Caracteristicas dos Entrevistados

Entrevistado Posicdo  Experiéncia  Experiéncia  Experiéncia  Funcao Atual Formacao
atual em Terceira em Segunda  em Primeira
Linha (Anos) Linha (Anos) Linha (Anos)
ENTRO1 Terceira 2 4 7 Supervisor de Graduacdo em Desenvolvimento de Sistemas e
Linha Auditoria Interna em Pés-graduagdo em Seguranca da Informacio e
TI e Seguranga Gestao Estratégica
Cibernética
ENTRO2 Terceira 13 - 8 Coordenadora de Graduacao Ciéncia da Computagdo e
Linha Auditoria em TI P6s-graduagdo em Engenharia de Software
ENTRO3 Segunda 10 2 12 Gerente de Controles Graduacdo em Administracdo de Empresas,
Linha Internos em T e Pés-graduagdo em Inteligéncia Artificial para
Seguranga Cibernética ~ Ambientes de Negdcio e em Governanga de TI
ENTRO04 Segunda - 7 10 Gerente de Riscosem  Graduacio em economia, Pés-graduagdo em
Linha TI, Cibernético, de Financas, Governanca de TI e Mestrado em
Terceiros e de Modelo.  Economia
ENTRO5 Auditoria 3 - 14 Gerente Sénior de Graduacao em Engenharia da Computagdo e
Externa Seguranca Cibernética ~ Mestrado em Inteligéncia Artificial e
e Governanga Seguranga de Informacao
ENTRO6 Terceira 12 - 5 Coordenador de Graduagio em Gerenciamento de Sistemas e
Linha Auditoria em TI, Pés-graduagdo em Gestao de Segurancga da
Segurancga Cibernética  Informacédo e Cyber Security
e da Informacao
ENTRO7 Terceira 12 5 13 Coordenador de Graduagdo em Andlise e Desenvolvimento de
Linha Auditoria em TI Sistemas, Pds-graduacdo em Gestdo de
negdcios e mestrado em administracdo de
empresas
ENTROS8 Terceira 3 3 18 Superintendente de Graduacao em Engenharia Elétrica e
Linha Auditoriade Tl e Pés-graduagdo em Segurancga Cibernética

Seguranga Cibernética




9%

Tabela 4.1 — Perfil e Caracteristicas dos Entrevistados

Entrevistado Posicio  Experiéncia  Experiéncia  Experiéncia  Funcao Atual Formacao
atual em Terceira em Segunda em Primeira
Linha (Anos) Linha (Anos) Linha (Anos)
ENTRO09 Segunda 10 1 3 Coordenador de Riscos Graduacdo em Engenharia de Redes e P6s-
Linha Cibernéticos graduacio em Segurancga Cibernética e Gestao
de Projetos
ENTR10 Segunda - 3 15 Gerente de Graduacdo em Sistemas de Informacao e Pos-
Linha Compliance em TI e graduagdo Gestdo Empresarial
Seguranga Cibernética
ENTR11 Segunda 5 2 10 Coordenador de Riscos  Graduacio em Ciéncia da Computagdo e Pds-
Linha e Controles Internos graduacdo m Seguranga da Informacdo e
em TI e Segurancga Ciéncia de Dados
Cibernética
ENTR12 Terceira 15 - 6 Gerente de auditoria Graduacdo em Sistemas da Informacao e Pos-
Linha em TI e Segurancga graduacdo em Segurancga da Informacio
Cibernética
ENTR13 Auditoria 16 - 1 Gerente Sénior de Graduacao em Engenharia Eletronica e Pds-
Externa Risco de Tecnologia graduagdo em Gestdo de TI
ENTR14 Terceira 2 - 14 Gerente de Auditoria Graduacao em Ciéncia da Computagdo e
Linha em Seguranca Pés-graduagdo em Segurancga da Informagao
Cibernética
ENTR15 Segunda - 2 10 Especialista em Riscos ~ Graduacdo em Ciéncia da Computacdo e
Linha Cibernéticos Pés-graduagdo em Gestao de TI
ENTRI16 Segunda 5 8 15 Gerente em Controles  Graduacdo em Ciéncia da Computagao e Pds-
Linha Internos de Seguranca  graduagdo em Auditoria, Riscos e Inteligéncia
Artificial
Média 8,31 3,70 10,25



Atuacio Profissional - Dos 16 profissionais entrevistados, sete atualmente desempenham fung¢des
na terceira linha (44%), sete atualmente desempenham fung¢des na segunda linha (44 %) e dois entrevistados

(12%) atualmente desempenham fun¢des em auditoria externa, conforme Figura 4.1.

m Terceira Linha
m Segunda Linha

Auditoria Externa

Figura 4.1: Entrevistados por Linha

15 entrevistados (93,7%) tem perfil gerencial ou de coordenacdo, ou seja, tomam decisdes, di-
recionam avaliagdes e gerenciam times ou equipes de auditoria em processos relacionadas aos temas de
Segurancga Cibernética, Seguranga e Tecnologia da Informacdo. Apenas um entrevistado (6,25%) trabalha
como especialista em riscos. Entretanto, dentro do contexto da instituicdo, esse cargo € equivalente ao de
Coordenador de Riscos e sua atribuicao principal é prestar consultoria especializada sobre Gestao de Riscos
Cibernéticos, de Seguranca e de TI aos gestores. Essas informacdes denotam alto grau de responsabilidade

dos profissionais com os temas abordados nesse trabalho.

Experiéncias Profissionais - Ao analisar as informacdes contidas na Tabela 4.1, destaca-se a in-
formacao de que os profissionais que desempenharam fungdes durante menos tempo em primeira, segunda
e terceira linha foram respectivamente trés, um e dois anos e que os profissionais que desempenharam
funcdes durante mais tempo em primeira, segunda e terceira linha foram respectivamente 18, 11 e 16 anos.
A despeito dessas informacdes, observa-se que os tempos médios em anos que os entrevistados possuem
desempenhando fungdes em primeira, segunda e terceira linha sdo respectivamente 10,25, 3,7 e 8,31 anos,

conforme Figura 4.2.
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Primeira Linha 10,25

Segunda Linha

3,70

0,00 2,00 4,00 6,00 8,00 10,00

Figura 4.2: Média de Experiéncia dos Entrevistados por Linha (Anos)

Isso evidencia o alto nivel de experiéncia atuando em primeira linha que, de maneira geral, os
profissionais devem possuir para ascender a segunda e terceira linha e atuar com atividade de controles

internos, gestdo de riscos ou auditoria interna.

Formacoes Académicas - Ao explorar os dados e informagdes contidas na Tabela 4.1, destaca-
se a informacdo de que 13 profissionais entrevistados (81,25%) possuem graduagdes em cursos ligados
a Engenharia/TI ou similares e trés entrevistados (18,75%) sdo graduados em cursos ligados a drea de

gestdo/negdcios ou similares, conforme Figura 4.3.

Por outro lado, quando se analisa as informacdes referentes a pds graduagdes realizadas pelos com-
ponentes da amostra, destaca-se que 14 entrevistados (87,50%) possuem pds-graduagdes em Engenharia/TI
ou similares e 11 entrevistados (68,75%) possuem pés-graduagdes relacionadas as areas de Gestdo/Nego-
cios ou similares, conforme Figura 4.3. Importante ressaltar que alguns entrevistados possuem mais de

uma pés-graduacio.

11
Pos-graduagdes
3

Graduagdes
I

0 2 4 6 8 10 12 14

Figura 4.3: Formagdes Académicas dos Entrevistados
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As informagdes apresentadas deixam claro que entre os 13 graduados em Engenharia/T1 ou simi-
lares oito procuraram se especializar em area de gestdo/negdcios ou similares e que os trés profissionais
graduados em 4rea de gestdo/negdcios ou similares buscaram se especializar em Engenharia/TI ou simila-
res, demonstrando que profissionais que atuam em dreas de controles internos, gestao de riscos ou auditoria

interna, devem possuir conhecimentos abrangentes em dreas diversas.

Tabela 4.2: Unidades de Contexto da Amostra

Perfil dos entrevistados e contexto organizacional
Perfil dos entrevistados e das organizacgdes representadas na pesquisa segundo o modelo de trés linhas

I. A atuacdo em segunda e terceira linha por parte dos profissionais denotam alto grau de responsabi-
lidade com os temas de auditoria interna e gestio de riscos cibernéticos.

II. Experiéncias adquiridas atuando em primeira linha sio relevantes e contribuem para avalia¢des
mais efetivas por parte da segunda e terceira linha.

III. Formacdes e conhecimentos em dreas de negdcios e de TI/Seguranga cibernética sao
complementares e diferenciais para atuacdo em areas de segunda e terceira linha.

4.2 CATEGORIA 1- ATUACAO DAS LINHAS

A Categoria 1, intitulada "Atuacao das linhas", tem como objetivo expandir a compreensdo acerca
de como os entrevistados percebem e interpretam o papel e a atuacdo de cada linha no contexto da se-
guranga cibernética dentro das organizacdes, considerando o modelo de trés linhas. Esta categoria busca
detalhar e esclarecer as percep¢des dos participantes sobre as funcdes, responsabilidades e interagdes de
cada linha, fornecendo uma visdo sobre a forma como essas linhas contribuem para a gestdo da seguranca

cibernética nas empresas.

Adociao do Modelo de Trés Linhas - Na tabela 4.3 pode-se visualizar as intuigdes e seus respecti-
vos segmentos segundo regulacdo prudencial do BACEN [28], conforme detalhado anteriormente na se¢do

2.4.1 do segundo capitulo.

Destaca-se que, apesar de terem sido realizadas 16 entrevistas, observa-se apenas 12 organizacdes
representadas. Isso deve-se ao fato de que dois bancos do segmentos S1 tiveram mais de um entrevistado,
abrangendo segunda e terceira linha, buscando maior pluralidade de opinides. Outras duas organizacdes,
apesar de representadas no quadro, ndo sdo classificadas pelo BACEN pois tratam-se de empresas de

auditorias externas (Big Four), conforme detalhado na se¢@o 2.4.1 do segundo capitulo.

Vale salientar que o entrevistado que trabalha na instituicao INST06, conforme Tabela 4.2, declarou
que a mesma ndo adota o modelo de trés linhas oficialmente. Entretanto, ela possui dreas de auditoria
interna, gestdo de riscos e conformidade, atuando em um modelo préximo ao de trés linhas trabalhando
préoximo aos gestores e dreas de negocio avaliando processos organizacionais semelhante ao modelo do
ITA.

Apesar das empresas de auditorias externas possuem dareas de controles internos, suas atuagdes
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Tabela 4.3: Instituicdo Financeira por Segmento e a Ado¢do do Modelo de Trés Linhas

Instituicdo Segmento BACEN (Quando for o caso) Adocao do Modelo de Trés Linhas

BANK1 S1 Sim
BANK?2 S1 Sim
BANK3 S1 Sim
BANK4 S1 Sim
INST1 S4 Sim
INST2 S2 Sim
INST3 S3 Sim
INST4 S3 Sim
INSTS5 S2 Sim
INST6 S5 Nio
AUDI1
AUD2

estdo delimitadas dentro de um outra drea de atuacdo e o qual nfo estdo sujeitas a0s mesmo riscos que as
institui¢des financeiras, entretanto, conforme serd explorado a seguir, os entrevistados acreditam que o mo-
delo de trés linhas é o modelo mais ajustado para comportar a dindmica de gestao de riscos, conformidade

e controles internos dentro de institui¢des financeiras.

Desta maneira, retirando as empesas de auditoria externa da amostra especifica desta categoria,
observa-se que 9/10 institui¢des financeiras (90%) adotam o modelo de tré€s linhas, o que evidencia uma

adocdo expressiva deste modelo dentro do ecossistema financeiro brasileiro.

Adequacio do Modelo de Trés Linhas - Os entrevistados foram praticamente unianimes em men-
cionar que o modelo de trés linhas é o modelo mais robusto e adequado para abranger os temas de gestao
de riscos, controles internos e auditoria interna. A seguir, destaca-se a unidade de registro do entrevistado
ENTROI sobre o tema:

“O modelo de trés linhas hoje é o modelo que me-
lhor abrange e acomoda as atividades de auditoria in-
terna e controles internos dentro da organizagdo, por
essa razdo ele é amplamente adotado pelas organiza-
¢coes, mesmo havendo criticas pontuais em relacdo a
atuagdo muito intrusiva por alguns profissionais e das
eventuais sobreposicdes de funcoes que possam ocor-

i3}

rer”.
O mesmo entrevistado mencionou:

“Eu acredito, no modelo das trés linhas, porque elas
sdo importantes para que a gente possa evitar o que
chamamos de queijo suico, que possui uma série de
buracos, certo? Nesse caso, o ideal é evitar que esses
buracos se alinhem e seja possivel atravessar de um

lado para o outro do queijo”.
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Em dltima andlise, os buracos mencionados pelo entrevistado dizem respeito a fragilidades em
processos corporativos que quando sobre posicionadas podem materializar o risco e gerar prejuizos das

mais diversas ordem as organizagdes.

Evolucao do Modelo - O entrevistado ENTRO04 citou que: “Embora reconheca a importincia
do modelo e ache que ele seja o que tem de melhor disponivel atualmente, entende que o modelo pre-
cisa evoluir para responder de maneira mais eficaz as demandas do negocio”, e o entrevistado ENTRO03
mencionou que “O modelo referencial de trés linhas é um bom ponto de partida para organizagées ate o
atingimento de tal grau de maturidade que lhe permita a evolucdo esse modelo, porém, essa evolugdo fica

condicionada a maturidade da empresa e dos profissionais que irdo conduzir os processos”.

Todavia, nenhum entrevistado apresentou outras alternativas ao modelo de trés linhas ou fez al-
guma referé€ncia sobre como isso impactaria de qualquer maneira a gestdo dos riscos cibernéticos dentro

das institui¢des.

Definicao de Papéis e Responsabilidades - Diversos entrevistados refor¢aram a importincia da
devida definicdo de papéis e responsabilidades de cada linha dentro do modelo em suas respostas. Entre-
tanto, destaco aqui a unidade de registro do entrevistado ENTRO7, onde reforcou: "Embora o modelo seja
eficiente e amplamente utilizado, para funcionar de maneira efetiva, o modelo deve ser implementado cor-
retamente e as linhas devem ter seus papéis e responsabilidades institucionais bem definidos para atingir

corretamente os objetivos propostos”.

Primeira Linha - Segundo os entrevistados, a primeira linha deve ser formada pelos gestores
operacionais, que sdo responsédveis pelo gerenciamento direto dos riscos cibernéticos no dia a dia. Eles
devem implementar e manter controles, realizar avaliacdes regulares de riscos e assegurar que as politicas
de segurancga sejam seguidas por todos. Além disso, essa linha é responsdvel por educar os funciondrios

sobre praticas seguras de TI e conscientizagdo sobre seguranca.
O ENTR10 destacou a seguinte fala em uma de suas unidades de registro:

"Em outras palavras, a primeira linha implementa e
operacionaliza os controles de seguranca cibernética
no dia a dia. No contexto da seguranca cibernética
envolve a implementagdo e a manutengdo de controles
bdsicos de seguranca como politicas de senha forte,
criptografia de informacdes, controle de acesso e se-

guranga fisica, por exemplo'.

Segunda Linha - Inclui as funcdes de gestao de riscos e conformidade, que monitoram e facilitam
a implementacdo de praticas de governanca de TI e seguranca cibernética. Esta linha assegura que a
primeira linha esteja operando conforme os padrdes estabelecidos e que os riscos sejam identificados,
avaliados e mitigados de forma adequada. Também sdo responsaveis por desenvolver politicas, fornecer
ferramentas, recursos, orientagOes estratégicas e suporte para a primeira linha, e garantir a conformidade

com as leis e regulamentos aplicaveis.

Sobre esse tépico, o entrevistado ENTR13, realizou a seguinte contribuicdo em sua unidade de

registro sobre o tema: "A segunda linha pode realizar avaliacdes de risco, desenvolver frameworks de
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controle e aplicar testes para verificar a conformidade com as regulamentagoes e normas, como a ISO/IEC
27001".

Terceira Linha - Os entrevistados entendem que a Terceira Linha compreende a posicdo da audi-
toria interna dentro do modelo, e que sua fungdo primordial € fornecer avaliagdes independente e objetivas

sobre a eficdcia dos controles e processos estabelecidos pelas duas primeiras linhas.

Além disso, verifica se o quadro de gestdo de riscos estd sendo efetivamente aplicado e se € su-
ficiente para proteger a organizacao contra ameagas cibernéticas, realizacdo de Auditorias regulares e in-
dependentes dos sistemas e processos de seguranca cibernética, revisdo da conformidade com politicas,
procedimentos e regulamentagdes de seguranca, identificacido de lacunas, recomendagdo de melhorias nos
controles de seguranca e relatérios ao conselho ou ao comité de auditoria sobre o estado da seguranca

cibernética.

A unidade de registro do entrevistado ENTRO7 destacou o seguinte sobre o topico: "A Auditoria
Interna deve trabalhar complementando as andlises de primeira e segunda linha, avaliando como a gestdo
estd sendo realizada, verificando se os riscos mapeados sdo de fato os mais relevantes e se os controles

implementados de fato podem mitigar esses riscos".

Identificacao de Riscos e Fragilidades - Os entrevistados destacam que a auditoria interna néo
apenas avalia e monitora os controles existentes, mas também identifica fragilidades, propde melhorias e
recomenda medidas corretivas. Dessa forma, a atuacio da auditoria interna € vista como um componente
essencial para garantir a seguranca cibernética, fornecendo uma andlise independente e especializada que

contribui para a mitigacao eficaz dos riscos digitais enfrentados pelas organizacdes.

Nesse sentido, destaca-se o comentario do entrevistado ENTRO7 em sua unidade de registro so-
bre o assunto: "A atuacdo da auditoria interna é parte essencial para garantir a seguranca cibernética,
proporcionando uma andlise independente e especializada que contribui para a mitigacdo eficaz dos ris-
cos digitais e ameacas cibernéticas enfrentadas pelas instituicdes". Isso esta aderente ao afirmado por
[2], [72], [75] e [85] que frisam que a avaliacdo independente da terceira linha deve ser proativa em sua

abordagem de gerenciamento de riscos.

Sinergia e Parceria - Para que a auditoria interna seja eficaz, é essencial manter uma sinergia e
parceria com as diversas dreas e gestores da empresa, sem comprometer a independéncia e imparcialidade
nas avaliagdes. E importante que os auditados entendam que a auditoria é uma aliada no negécio. Afinal,

todos trabalham na mesma empresa e estdo mobilizados para atingir os mesmos objetivos.
A seguir, destaca-se a unidade de registro do entrevistado ENTR15 sobre o tema:

"A parceria com as diversas dreas e gestores da em-
presa é elemento essencial para garantir o sucesso das
avaliacédes da auditoria e para gestdo eficaz do risco
cibernético dentro das instituicdes. Nesse ponto, é ne-
cessdrio atengdo a resisténcia de gestores em relacdo
a auditoria. Onde hd fumaca, hd fogo. Se hd resistén-
cia em receber a auditoria, a atengdo deve ser redo-

brada, pois pode indicar a existéncia de questoes que
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necessitam de atengdo especial”.

[71] frisou que essa parceria aprimora a comunicac¢io e a coordenacdo de riscos nas diferentes
linhas. Ela promove uma compreensdo unificada dos riscos e dos objetivos de controle, permitindo que as

organizacdes otimizem a alocacdo de recursos, alavanquem sinergias e evitem a duplicacdo de esforcos.

Tabela 4.4: Unidades de Contexto da Categoria 1

Categoria 1 - Atuacio das linhas
O modelo de trés linhas e como as linhas podem atuar no contexto da seguranca cibernética dentro
das organizacdes

I. O modelo de trés linhas € amplamente adotado pelas institui¢des que compdem o ecossistema
financeiro brasileiro.

II. O modelo de trés linhas € robusto e adequado para auxiliar as institui¢des a gerir riscos
corporativos.

III. O modelo de trés linhas precisa ser reavaliado constantemente para evoluir continuamente e
responder de maneira mais eficaz as demandas do negdcio.

IV. O modelo de trés linhas para ser efetivo precisa deve ser implementado corretamente e as linhas
de vem ter seus papéis e responsabilidades institucionais bem definidos para evitar a sobreposicdo de
funcdes.

V. A primeira linha deve ser formada pelos gestores operacionais e deve ser responsavel pelo
gerenciamento direto dos riscos cibernéticos no dia a dia.

VI. A Segunda Linha engloba a gestio de riscos e conformidade, que monitoram e facilitam a
implementacao de praticas de governanca de TI e seguranca cibernética.

VII. Terceira Linha deve fornecer avaliagdes independente e objetivas sobre a eficacia dos controles e
processos estabelecidos pelas duas primeiras linhas.

VIII. A terceira linha deve identificar riscos e fragilidades, propor melhorias e recomendar medidas
corretivas.

IV. E essencial manter sinergia e parceria entre a terceira linha com as diversas dreas e gestores da
empresa, sem comprometer a independéncia e imparcialidade nas avaliacdes.

Segundo os entrevistados, alguns beneficios da adocdo do Modelo de Trés Linhas incluem:

* Clareza nas Responsabilidades: Define claramente as funcdes e responsabilidades de cada

linha.

* Cobertura Abrangente: Garante que todas as dreas de seguranca cibernética sejam abordadas

de maneira integrada e coordenada.

* Resiliéncia Organizacional: Aumenta a capacidade da organizacio de prevenir, detectar e res-

ponder a incidentes de seguranca cibernética.

* Confianca e Conformidade: Melhora a confianca de stakeholders e assegura conformidade

com regulamentacdes de seguranca cibernética.
Da mesma forma, foi possivel consolidar os seguintes desafios na ado¢do do Modelo:

* Integracdo e Colaboracdo: Assegurar uma comunicagdo eficaz e colaboracdo entre as trés

linhas.
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» Recursos e Capacitagdo: Fornecer recursos adequados e capacitagdo continua para todas as

linhas.

* Adaptacdo e Flexibilidade: Ajustar a estrutura conforme as ameacas evoluem e as necessidades

organizacionais mudam.

4.3 CATEGORIA 2 - RELACIONAMENTO COM AS DEMAIS AREAS DA INSTI-
TUICAO

A Categoria 2, chamada “Relacionamento com as demais dreas da instituicdo”, tem como finali-
dade principal identificar as formas pelas quais a auditoria interna pode colaborar e interagir com outras
dreas da empresa para identificar e mitigar riscos cibernéticos. Este objetivo envolve a andlise de como a
auditoria interna se comunica, coordena e trabalha em conjunto com departamentos como Tecnologia da

Informacdo (TI), Seguranca da Informacao e outras areas operacionais e administrativas.

Parceira e Colaboracio com os departamentos de TI e de Seguranca Cibernética - A terceira
linha pode revisar e validar as politicas e praticas implementadas por esses departamentos, oferecendo
uma perspectiva externa e imparcial, além de identificar lacunas nos controles de seguranga existentes e
trabalhar junto com esses departamentos para o desenvolvimento de solucdes robustas. Em contrapartida,
a TI e a seguranca da informacgdo também podem fornecer informacgdes técnicas e atualiza¢des sobre as

ameacas emergentes que a auditoria interna deve considerar em suas avaliagdes.

[68] e [69], realcaram que a parceira e colaboragdo com os departamentos de TI e de Seguranca
Cibernética s@o importantes, pois, todas as dreas de negdcio e processos empresariais sdo afetados pelas
tecnologias e pelas ameacas cibernéticas. De maneira complementar, pode-se destacar a unidade de registro
do ENTRO7, que realizou a seguinte observagdo: "A auditoria interna pode atuar como uma parceira das
dreas de Tl e seguranga cibernética ao realizar avaliagcées de riscos nas cadeias de suprimento de software

da organizagdo, fornecendo reporte e indicando melhorias quando necessdrio".

Interacio com as Areas de Negocio - A auditoria interna deve manter uma comunicacgio regular
com as dreas de negdcio para entender como os processos empresariais sdo afetados pelas tecnologias e
pelas ameacas cibernéticas. Ao interagir com essas areas, a terceira linha pode identificar e fortalecer

pontos criticos onde os riscos cibernéticos poderiam ter um impacto mais significativo.

Sobre essa unidade de contexto, o entrevistado ENTRO3 fez a seguinte contribuicdo: "A audito-
ria interna pode ajudar a mapear onde os dados sensiveis sdo armazenados e processados e avaliar os
riscos especificos de cada drea. Essa andlise permite que medidas de seguranca personalizadas sejam

implementadas nas operacées cotidianas’.

Projetos de Auditoria Colaborativa - Realizar projetos de auditoria em colaboracdo com outras
funcdes auditdveis para uma compreensao mais profunda das operacdes e dos desafios especificos enfren-

tados por diferentes areas.

O entrevistado ENTRO04 destacou o seguinte em sua unidade de contexto sobre o tépico: "A terceira

linha deve realizar auditorias conjuntas com departamentos como Financas e Operacdes para entender e
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examinar como os riscos cibernéticos podem afetar essas dreas".

Integracao com a Gestiao de Riscos - Trabalhar de forma integrada com o departamento de gestio
de riscos permite que a auditoria interna compreenda melhor o panorama de riscos da organizagdo. Juntos,
eles podem desenvolver uma visdo abrangente dos riscos cibernéticos, priorizando-os de acordo com o
impacto potencial sobre a empresa. A gestdo de riscos também pode ajudar a auditoria interna a alinhar

suas iniciativas de auditoria com as estratégias mais amplas de gerenciamento de riscos da empresa.

Adicionalmente, o ENTRO6 realizou o seguinte comentdrio sobre o topico: "Quando a terceira
linha trabalha de maneira integrada com a Gestdo de Riscos contribui para o estabelecimento de uma
linguagem de uso comum dentro da organizagdo, desenvolvendo uma visdo abrangente sobre o0s riscos e

ameacgas emergentes'".

[47] afirma que as interagcdes regulares com as duas primeiras linhas permitem que a equipe de
auditoria interna compreenda as mudancas nos perfis de risco cibernético, as alteracdes nos regulamentos

e as modificacdes nas estratégias de negdcios.

Comunicacio e Reportes Regulares para a Alta Direcdo - A auditoria interna deve relatar pe-
riodicamente a alta direcdo suas preocupagdes, os apontamentos realizados e sobre o estado da seguranca
cibernética na organizacdo, incluindo riscos identificados, progresso das iniciativas de mitigagcdo, recomen-
dagdes para melhorias e atualizacdes sobre as agdes corretivas tomadas. Isso garante que os administrado-
res estejam cientes dos riscos cibernéticos enfrentados pela organizacio e bem informados para a tomada
de decisdes estratégicas. Em contrapartida, a alta direcao, por sua vez, pode apoiar a implementacio de ini-
ciativas e recomendagdes de auditoria por meio de politicas, alocac@o de recursos e promovendo o trabalho

dos auditoria.

O entrevistado ENTRI15 fez a seguinte contribui¢do em sua unidade de registro sobre o assunto:
"Ao realizar um planejamento periddico e demandar a aprovagdo da alta administragcdo da empresa para
a sua execucdo, a terceira linha tem a oportunidade de direcionar os esforcos nos temas e riscos mais

estratégicos para a organizagdo".

[3], [14], [29] e [78], sublinharam a pertinéncia de reporte periddico a alta administracdo sobre
preocupacdes, apontamentos e conclusdes de avaliagdes. Os entrevistados de mesmo modo, enfatizaram

que o relacionamento com os intervenientes é fundamental para garantir o sucesso das avaliacdes.

Participacdao em Comités - A auditoria interna deve ter uma presenca ativa em comités relevantes.
Isso permite que a auditoria interna compartilhe suas descobertas e trabalhe de maneira proativa com outras
partes da organizacio para enderegar e mitigar riscos a nivel estratégico, fornecendo avaliacdes abrangentes

baseadas em suas auditorias e ajudar na formulacdo de politicas.

O entrevistado ENTRO7 adicionou a seguinte informagao em sua unidade de registro sobre o as-
sunto: "Além da participacdo em comités estratégicos como de Risco, Seguranca e Tecnologia, é fun-
damental a existencia de um comité de auditoria para discutir e direcionar as acdes e as avaliacdes da

auditoria interna dentro do contexto organizacional”.

A participacdo ativa da auditoria interna em Comités de Risco, Seguranga e Tecnologia foi desta-

cado por [69] e [75] e endossada pelos entrevistados, que acrescentaram que a realizag@o de treinamentos
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conjuntos e simulacdes de crise em conjunto com dreas intervenientes podem ser uteis para preparar os

atores para casos reais.

Treinamentos Conjuntos e Simulacoes de Crise - Realizar treinamentos e simulacdes de crise em
conjunto com diferentes dreas pode ajudar a preparar a organizacdo para responder com mais efetividade
a incidentes criticos. Essas atividades ajudam a testar a eficdcia dos planos de resposta e a melhorar a

coordenacdo entre os departamentos durante uma crise real.

Em relacdo a essa unidade de contexto, o entrevistado ENTROS fez o seguinte comentério: "Em
uma simulacdo de um ataque cibernético, a auditoria interna pode analisar a comunicagdo entre as equi-
pes de TI e de gestdo de crise. Essa participacdo permite identificar dreas de melhoria e garantir que a

organizagdo esteja melhor preparada para lidar com incidentes reais".

Tabela 4.5: Unidades de Contexto da Categoria 2

Categoria 2 - Relacionamento com as demais areas da instituicao
Como a auditoria interna pode colaborar e interagir com outras dreas da empresa para identificar e
mitigar riscos cibernéticos

I. Atuar em estreita parceira e colaboracdo com os departamentos de T1 e de seguranga cibernética,
para identificar eventuais lacunas nos controles de seguranga existentes.

II. Manter uma comunicag¢ao regular com as areas de negdcio para entender como 0s processos
empresariais sdo afetados pelas tecnologias e pelas ameacas cibernéticas.

III. Realizar projetos de auditoria em colaboracdo com outras funcdes auditaveis para uma
compreensdo mais profunda das opera¢des e dos desafios especificos enfrentados por diferentes areas.
IV. Trabalhar de forma integrada com o departamento de gestdo de riscos para alinhar suas iniciativas
de auditoria com as estratégias mais amplas de gerenciamento de riscos da empresa.

V. Comunicar e reportar regularmente a alta direcdo as preocupacdes, os apontamentos realizados e
sobre o estado da segurancga cibernética na organizacao.

VI. Participagdo em comités relevantes, compartilhando descobertas e trabalhando de maneira
proativa com outras partes da organizacao para enderecar e mitigar riscos a nivel estratégico.

VIL. Participando de treinamentos e simulagdes de crise em conjunto com diferentes areas para
preparar a organizacgdo a responder com mais efetividade a incidentes criticos.

Segundo os entrevistados, alguns beneficios do relacionamento préximo da Auditoria Interna com

as demais Areas da Instituicao incluem:

 Perspectiva Externa e Imparcial: A auditoria interna oferece uma visdo independente das po-
liticas e préticas, ajudando a identificar lacunas nos controles de seguranca e a desenvolver

solugdes robustas.

* Informagdes Técnicas e Atualizagdes: TI e Seguranca da Informacdo fornecem informagoes

sobre ameacas emergentes, enriquecendo a avaliacdo da auditoria interna.

» Compreensdo dos Processos Empresariais: Ao interagir com as 4reas de negdcio, a auditoria
interna entende como as tecnologias e ameacas cibernéticas impactam os processos empresa-

riais, permitindo uma abordagem mais direcionada na mitigagdo de riscos.

* Mapeamento de Dados Sensiveis: Identificacdo e avaliagdo dos riscos especificos de cada area,

promovendo medidas de seguranga personalizadas.
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* Visdo Aprofundada das Operacdes: Realizar auditorias conjuntas com outras fungdes permite
uma compreensdo mais detalhada dos desafios enfrentados, especialmente em areas como

Financas e Operacdes, € como os riscos cibernéticos podem afeté-las.

* Visao Abrangente dos Riscos: Trabalhar junto com a gestdo de riscos ajuda a desenvolver uma

visdo completa dos riscos cibernéticos, priorizando-os de acordo com seu impacto potencial.

* Alinhamento Estratégico: As iniciativas de auditoria interna sdo alinhadas com as estratégias

de gerenciamento de riscos da empresa.

* Tomada de Decisdes Informadas: Relatérios periddicos garantem que a alta dire¢do esteja

ciente dos riscos cibernéticos, possibilitando decisdes estratégicas bem-informadas.

* Apoio na Implementagdo de Iniciativas: A alta direcdo pode alocar recursos € promover as

recomendagdes da auditoria interna.

* Compartilhamento de Descobertas: A presenga em comités permite que a auditoria interna
compartilhe suas descobertas e trabalhe de maneira proativa na formulacdo de politicas e mi-

tigacao de riscos.

* Preparagdo para Incidentes Criticos: Treinamentos e simulagdes melhoram a resposta a crises,

testando a eficdcia dos planos de resposta e a coordenagdo entre departamentos.

Da mesma forma, foi possivel consolidar os seguintes desafios na relagao da Auditoria Interna com

as demais Areas da Instituicdo:

* Barreiras de Comunicagdo: Diferencas de terminologia e foco entre departamentos podem

dificultar a comunicacio eficaz.

* Coordenacdo Complexa: Sincronizar agendas e prioridades entre diferentes areas pode ser

desafiador, especialmente em grandes organizacdes.

* Cultura Organizacional: Pode haver resisténcia a auditoria interna por parte de outras dreas

que veem as auditorias como intrusivas ou criticas.

* Implementacdo de Recomendacdes: A adocdo das recomendagdes da auditoria pode ser lenta

ou encontrar resisténcia, especialmente se envolver mudangas significativas nos processos.

* Alocacdo de Recursos: Garantir que a auditoria interna tenha os recursos necessarios para
colaborar efetivamente com outras dreas pode ser um desafio, especialmente em tempos de

restricdes orcamentdrias.

* Conflitos de Prioridade: As diferentes areas podem ter prioridades conflitantes, dificultando a

colaboragdo em iniciativas de auditoria.

* Compatibilidade de Sistemas: Integrar diferentes sistemas tecnolégicos utilizados por TI, Se-

gurancga da Informacao e outras areas pode ser tecnicamente complexo.

* Atualizacdo Continua: Manter-se atualizado com as rdpidas mudancas tecnoldgicas e novas

ameacas cibernéticas exige um esfor¢o continuo de todas as dreas envolvidas.

* Protecdo de Informacdes Sensiveis: Colaborar com outras areas requer a troca de informagoes

sensiveis, aumentando o risco de vazamentos ou uso indevido.
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» Compliance e Regulamentagdes: Assegurar que todas as colaboracdes estejam em conformi-
dade com regulamenta¢des de protecdo de dados, como a LGPD, pode adicionar complexidade

as interagdes.

4.4 CATEGORIA 3 - ESTRATEGIA CORPORATIVA

A Categoria 3, denominada "Estratégia Corporativa", tem como objetivo aprofundar a compre-
ensdo sobre a maneira como os entrevistados percebem que as instituicdes financeiras devem integrar a
gestdo de riscos cibernéticos em sua estratégia corporativa. Ao analisar as percepgdes dos participantes, a
categoria pretende fornecer uma visao sobre a integracdo dos riscos cibernéticos na estratégia corporativa e
o papel da auditoria interna em assegurar essa integracao de maneira eficiente e alinhada com os objetivos

organizacionais.

Envolvimento da Alta Gestao - O aspecto mais importante destacado envolve o comprometimento
dos niveis mais altos de gestdo, incluindo o conselho de diretores e a alta administracdo. Eles devem
entender a importincia da seguranga cibernética e apoiar a integracido da gestdo de riscos cibernéticos
nas decisdes estratégicas. Isso pode ser alcancado através de apresentacdes regulares sobre o estado da

seguranga cibernética e os riscos emergentes que podem impactar a organizacao.
A respeito dessa unidade de contexto, o entrevistado ENTRO2 realizou a seguinte contribui¢ao:

"Para envolver a alta administracdo no tema é impor-
tante que os gestores, com apoio das dreas de contro-
les internos e de auditoria, busquem os administrado-
res com uma avaliacdo prévia da maturidade da orga-
nizacdo em seguranca cibernética, para assim, mos-
trar ao conselho qual a real situacdo atual da institui-
cdo. Se a maturidade for boa, é importante ndo pode
deixar o nivel cair, porém, infelizmente, o que geral-
mente acontece é que a empresa tem nivel de maturi-
dade baixo e precisa aportar capital significativo, de
maneira rdpida, para fazer frente as ameacas existen-

"

tes’.

[86] enfatiza a importancia de monitorar continuamente a maturidade das capacidades de ciber-
seguranga como uma pratica essencial para a gestdo eficaz de riscos cibernéticos e a resili€éncia organi-
zacional, mencionando que a participacdo da alta administracdo € considerada critica para o sucesso das

iniciativas de ciberseguranca dentro de uma organizagao.

Gestao de Riscos Cibernéticos e Planejamento Estratégico - A seguranca cibernética deve estar
alinhada com a estratégia de negdcios da organizagao. Isso inclui a compreensao dos objetivos de negdcios
e de como as préticas de seguranca cibernética podem apoiar esses objetivos. A integracdo assegura que as

medidas de seguranca nio apenas protejam os ativos tecnoldgicos, mas também promovam os interesses
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comerciais da empresa.

Outro ponto levantando foi a inclusdo da gestdo de riscos cibernéticos nos processos de planeja-
mento estratégico e de negdcios. Isso garante que as consideragdes de segurancga sejam parte integrante
do desenvolvimento e evolucdo de produtos, da entrada em novos mercados e das alteragdes nos processos
operacionais. Nesse sentido, a atividade de consultoria realizada pela auditoria interna pode contribuir de

sobremaneira para construg@o de processos e produtos mais resilientes e robustos.
Neste Sentido, o entrevistado ENTR11 acrescentou o seguinte comentério:

"Para a integracdo do gerenciamento de riscos ciber-
néticos com o gerenciamento de riscos corporativos
ser aplicado na prdtica, se faz necessdrio o envolvi-
mento de alta administracdo em uma abordagem top-
down, com incentivos e defini¢oes vindo de cima e des-
cendo ate o nivel operacional. Para isso tem de haver
comunicagdo e colaboragdo afiada entre os profissio-
nais".
[29], [40], [59] e [60] destacaram a necessidade de integracdo do gerenciamento de riscos ciber-
néticos com o gerenciamento de riscos corporativos de maneira mais ampla, incorporando medidas de
seguranga nos processos organizacionais para garantir a continuidade operacional e a prote¢do contra ati-

vidades cibernéticas maliciosas.

Politicas de Seguranca - O estabelecimento de politicas claras de seguranga cibernética que este-
jam alinhadas com os objetivos estratégicos da empresa, foi outro fator importante mencionado. Isso inclui
definir responsabilidades, processos de resposta a incidentes, e critérios para avaliagdo e aceitacdo de ris-
cos. Neste sentido cabe ressaltar que a seguranga niao pode ser um “cotovelo” na institui¢do, atrapalhando

a estratégia corporativa e o "Time do Market"da organizag3o.

Referente a essa unidade de contexto, o entrevistado ENTR16 registrou a seguinte observagao:
"A simples criacdo e atualizacdo de uma politica de seguranca, com a obrigatoriedade de leitura, de
concorddncia formal e realizagdo de workshops de conscientizacdo para os funciondrios pode ser uma

mensagem clara do direcionamento estratégico da organizacdo”.

[87] fornece requisitos para um sistema de gestio de seguranca da informacdo (SGSI), incluindo a

necessidade de politicas de seguranca da informacao.

Declaracao de Apetite a Risco - Para que a gestio de riscos cibernéticos seja verdadeiramente
eficaz, é fundamental que a declaracdo de apetite a risco seja elaborada de maneira clara, bem ajustada e
realista. Essa declaragcdo deve orientar a alocagdo apropriada de recursos financeiros destinados a imple-
mentagdo de controles, que devem ser suficientemente robustos para mitigar os riscos identificados, e ao
mesmo tempo, ndo devem resultar em um investimento que exceda potenciais prejuizos observados nas

andlises de riscos quantitativos.

A declarac@o de apetite a risco precisa ser cuidadosamente desenvolvida para assegurar que 0s

recursos sejam utilizados de forma otimizada, garantindo uma abordagem equilibrada que maximize a
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protecdo contra ameacas cibernéticas sem comprometer a eficiéncia financeira da organizacido. Sobre o

tema, o ENTRO04 afirmou o seguinte em sua unidade de registro:

"0 exemplo mais obvio relacionado a riscos quantita-
tivos é a perda financeira mdxima aceitdvel devido a
um incidente de seguranca. Isso pode incluir custos
diretos, como multas e penalidades, ou custos indire-
tos, como perda de reputagdo e interrupgdo de nego-
cios. Mas posso citar outro exemplo, o nivel de ex-
posicdo a vulnerabilidades, uma organizacdo que re-
aliza avaliacdes de vulnerabilidade de maneira regu-
lar, pode definir o niimero mdximo de vulnerabilidades
criticas que ird tolerar em seus sistemas antes de to-

mar agbes corretivas”.

A alta direc@o e o conselho de administracdo desempenham um papel de destaque nesse ponto,
endossando a cultura de seguranca, alocando recursos e estabelecendo a dire¢do estratégica para a gestao

de riscos cibernéticos, conforme frisou [29], [67], [69] e [96].

Colaboracio e Compartilhamento de Informacdes - A seguranca cibernética ¢ uma responsa-
bilidade compartilhada que transcende os limites departamentais e por isso deve envolver uma cooperacao
estreita entre departamentos, incluindo negécio, TI, seguranca, compliance e auditoria interna. Comparti-
lhar informagdes e trabalhar em conjunto pode ajudar a identificar e mitigar riscos de forma mais eficiente.
Além disso, compartilhar informagdes sobre ameacas e melhores préticas com outras organizacdes € agén-

cias reguladoras pode ajudar a melhorar a postura de seguranca de todos os envolvidos.
O entrevistado ENTRO04 realizou a seguinte observacdo em sua unidade de registro sobre o tema:

"A colaborag¢do e compartilhamento de informacoes
entre os setores da empresa sdo indispensdveis para
manter a seguranca do negocio. A seguranga ciberné-
tica é uma responsabilidade compartilhada que trans-
cende os limites departamentais e por isso deve en-
volver uma cooperagdo estreita entre departamentos,
incluindo negécio, Tl, seguranga, compliance e audi-

toria interna’.

[57], foi além, e afirmou que quando as empresas compartilham informagdes sobre ameacas e
vulnerabilidades, elas se prepararam melhor e respondem de maneira mais efetiva a incidentes cibernéticos.
Por esse motivo, iniciativas como a Cybersecurity Information Sharing Act (CISA) nos Estados Unidos e
o MISP (Malware Information Sharing Platform), de maneira global, sdo fundamentais para constru¢do de

um ecossistema mais robusto de protecao.

Cultura de Risco e Seguranca — O tema deve permear todos os niveis da institui¢do, pois so-

mente a tecnologia por si s6 ndo € suficiente para garantir a seguranga do negécio. Envolver ndo apenas

57



a implementacgdo de politicas e procedimentos, mas também a promog¢do ativa de conscientizacido sobre
riscos e seguranga cibernética entre todos os funciondrios. Treinamentos regulares e comunicagdes claras
sobre as politicas de seguranca e gestdo de riscos sdo fundamentais para manter todos alinhados e consci-
entes de suas responsabilidades. A prevencdo de incidentes muitas vezes depende do comportamento dos

funciondrios, que devem estar preparados para identificar ameacas potenciais e os riscos associados.

O entrevistado ENTRO06 adicionou a seguinte informagao em sua unidade de registro sobre o as-

sunto:

"Uma maneira da alta administracdo promover a cul-
tura de riscos na organizagdo é cobrar avaliagdes de
risco na proposicdo de modelos de novos negocios e
ndo aprovar iniciativas ou produtos expostos em am-
bientes digitais que ndo possuem avaliacdo de risco
cibernético, cobrando essa visdo dos gestores e indu-

zindo a cultura na organizagdo”.

Treinamentos continuos e Simulagoes - Promover uma cultura de seguranca cibernética na orga-
nizacdo através de programas de conscientizagc@o e treinamento, assegurando que todos os colaboradores
estejam informados sobre os riscos e as melhores préticas para mitigd-los. Promover programas de for-
macao e conscientizagdo para todos os funciondrios, destacando a importancia da segurancga cibernética e
o papel de cada um na protecio dos ativos da empresa. Isso ajuda a criar uma cultura de seguranca e a

reduzir os riscos de incidentes causados por erro humano.
O entrevistado registrou a seguinte contribuicdo em sua unidade de registro sobre o assunto:

"Capacitagdo e conscientizagdo nesse contexto é es-
sencial nesse pois os controles, ferramentas e solu-
¢oes aplicadas para mitigar riscos cibernéticos estdo
se tornando mais complexas e dispendiosas financei-
ramente, e na auséncia de mdo de obra qualificada
para operar essas ferramentas, avaliar e monitorar
continuamente 0s processo os quais elas estdo inse-
ridas, pode se tornar um ponto de vulnerabilidade no
processo, colocando todo o investimento realizado em
risco. Desta maneira, um profissional bem treinando
e capacitado em temas de seguranca cibernética pode
se tornar um “firewall humano”, filtrando e extermi-
nando ameagas cibernéticas mais frequentes e conven-

cionais como o phising".

[38] e [39], destacaram a importancia de fomentar a cultura organizacional de riscos cibernéticos
por meio de capacitacdo e de programas de conscientizacdo e treinamento como simulagdes de phishing,
semelhantes a [2] e [16]. Os entrevistados corroboraram essa informacdes acrescentando que avaliagcdes

de risco na proposi¢do e alteracdo de modelos negécios podem ser uteis para promocdo dessa cultura.
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Tabela 4.6: Unidades de Contexto da Categoria 3

Categoria 3 - Estratégia Corporativa
Como as institui¢des financeiras podem integrar a gestio de riscos cibernéticos em sua estratégia
corporativa

I. A Alta Gestdo deve entender a importancia da seguranca cibernética e apoiar a integracao da gestdo
de riscos cibernéticos nas decisdes estratégicas.

II. A Gestdo de Riscos Cibernéticos deve estar alinhada com a estratégia da organizagio,
compreendendo como as préticas de seguranca cibernética podem apoiar os objetivos do negécio.

III. Estabelecendo politicas claras de seguranca cibernética que estejam alinhadas com os objetivos
estratégicos da empresa.

IV. Elaboracdo de declarac@o de apetite a risco clara, orientando a alocag@o apropriada de recursos
financeiros destinados a implementacio de controles.

V. Colaboracgio e compartilhamento de informagdes entre departamentos, como objetivo de tornar
mais efetivo a identificagdo e o tratamento dos riscos.

VI. Promocgao ativa de uma cultura de riscos e de segurancga cibernética, com programas e campanhas
de conscientizacao entre todos os funciondrios

VIL. Capacitar os funciondrios com treinamentos continuos e simula¢des de ameacas com vistas a
prepara-los para proteger os ativos da empresa em cendrios reais de risco.

Segundo os entrevistados, alguns beneficios da inclusdo da Gestdo de Riscos Cibernéticos na Es-

tratégia Corporativa incluem:

* Compromisso aparente da alta administragdo com a seguranca cibernética.
* Lideranca ativa na promocao da cultura de seguranca

» Reputacdo e Confianca - Melhora a confianca dos clientes, parceiros e partes interessadas na
capacidade da organizacao de proteger suas informagdes e reduz o risco de danos a reputacio

decorrentes de violacdes de dados.

* Vantagem Competitiva - Diferencia a organizacdo no mercado como um lider em segurancga ci-
bernética. Pode ser usada como um fator de venda, destacando o compromisso com a protecao
de dados.

* Reducdo de Custos - Minimiza os custos associados a incidentes cibernéticos, como recupe-
racdo de dados, tempo de inatividade e danos a reputacdo. Reduz os gastos com resposta a

incidentes e investigagcdes forenses.

* Promocao de uma Cultura de Seguranga Cibernética com programas periddicos de educacgao e

conscientizagdo para todos os funciondrios.

Da mesma forma, foi possivel consolidar os seguintes desafios na inclusdo da Gestdo de Riscos

Cibernéticos na Estratégia Corporativa:

* Complexidade Técnica - A seguranga cibernética envolve tecnologias complexas e constante-
mente evolutivas, o que requer uma equipe qualificada, com conhecimento atualizado e estra-

tégias bem definidas.

* Custo Inicial Elevado - Implementar medidas eficazes de seguranga cibernética pode exigir um
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investimento significativo em tecnologia e treinamento. Pode ser dificil justificar esses custos

inicialmente sem uma compreensao clara dos riscos.

* Mudanca Cultural - Alterar a cultura organizacional para priorizar a seguranga cibernética
pode ser desafiador pois requer um compromisso de todos os niveis da organizacio, desde a

alta administracdo até os colaboradores.

* Integracido com Processos de Negdcio - Integrar a gestdo de riscos cibernéticos com os pro-
cessos de negdcio existentes pode ser complexo pois requer coordenacao entre diferentes de-

partamentos, fungdes e dreas de conhecimento equidistantes.

* Necessidade de mao de obra qualificada para operar, avaliar e monitorar continuamente esses

processos.

* Realizacdo de simulagdes de ameacas como phishing e outros ataques para preparar os funci-

onarios.

4.5 CATEGORIA 4 - AVALIACAO DA EFETIVIDADE DOS CONTROLES DE SE-
GURANCA CIBERNETICA

A Categoria 4, intitulada “Avaliacdo da efetividade dos controles de seguranca cibernética”, tem
como objetivo principal mapear e compreender como a auditoria interna pode avaliar a efetividade dos
controles de seguranga cibernética implementados nas institui¢des. Esta categoria busca explorar os mé-
todos e préticas utilizados para assegurar que esses controles estejam funcionando conforme o esperado,
identificando possiveis falhas e sugerindo melhorias. Além disso, ela visa proporcionar uma visao sobre a
capacidade desses controles de proteger as instituigdes contra ameacas cibernéticas, garantindo a integri-
dade, confidencialidade e disponibilidade das informag¢des. Dessa forma, a auditoria interna pode desem-
penhar um papel fundamental na manutengdo da seguranca cibernética, contribuindo para o fortalecimento

da resiliéncia organizacional frente aos riscos digitais.

Profundidade das avaliacdes realizadas pela Auditoria Interna - Foi um tema que suscitou
diferentes opinides e reflexdes. De um lado, sete entrevistados defendem que a auditoria interna deve
focar nos aspectos mais gerais da gestdo e governanca dos processos, evitando uma abordagem granular na
execucdo de atividades. Esta visdo propde que, ao se concentrar em avalia¢des de alto nivel e estratégicas,
a auditoria interna pode proporcionar uma visdo mais abrangente e duradoura, capaz de promover ajustes

sistémicos que beneficiem toda a organizagao.

Nesse caso, a auditoria interna deve concentrar seus esforcos nos aspectos mais amplos da gestio
e governanga dos processos. Esses defensores acreditam que a auditoria interna deve priorizar a avaliacao
das politicas, estruturas de controle e priticas de governanca que regem a organiza¢do como um todo. A
ideia € que, ao focar nessas dreas mais gerais, a auditoria pode garantir que os principios fundamentais da
boa gestdo e governanca estejam sendo seguidos, o que por sua vez, proporciona uma base sélida para a

operacdo da organizacgao.

O entrevistado ENTRO2 forneceu o seguinte comentario em sua unidade de registro referente ao

tépico:
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"Pressupondo que a primeira e segunda linha sdo atu-
antes e realizam alguma gestdo de risco, a auditoria
pode atuar de maneira complementar, aproveitando as
andlises de primeira e segunda linha. Desta maneira,
deve-se avaliar como essa gestdo estd sendo realizada,
verificar se os riscos mapeados sdo de fato os mais
relevantes e se os controles implementados podem de

fato mitigar os riscos".

Por outro lado, seis entrevistados reforcaram que a independéncia da terceira linha permite que
ela também debruce suas avaliacdes sobre aspectos operacionais, inclusive pra efetuar novamente testes e

procedimentos j4 realizados pela segunda linha, se for o caso.

Nesse caso, a auditoria interna também deve se dedicar a avaliacdes detalhadas de aspectos opera-
cionais. Esse ponto de vista sugere que a auditoria interna deve ndo apenas revisar a gestdo de alto nivel,
mas também realizar testes e procedimentos operacionais ja efetuados pela segunda linha, se necessério.
Isso incluiria a reavaliacdo de controles operacionais, a verificacdo de procedimentos cotidianos e a iden-
tificacdo de falhas ou 4reas de melhoria que possam ndo ter sido detectadas anteriormente. Dessa forma, a
auditoria interna poderia assegurar que todos os niveis da organizacdo, desde a governancga até as operagdes

didrias, estejam funcionando de maneira eficiente e eficaz.

Em relag@o a essa unidade de contexto, o entrevistado ENTRO9 fez o seguinte comentério: "A
auditoria interna deve se aprofundar nas atividades operacionais da primeira linha em situagées onde hd
sinais de que os controles ndo estdo sendo implementados de forma eficaz ou onde hd riscos significativos

que precisam de uma avaliagdo mais detalhada".
Adicionalmente, o entrevistado ENTRO3 fez o seguinte apontamento acerca do tema:

"A reproducdo de testes pela auditoria interna tam-
bém serve como um mecanismo de verificacdo e vali-
dacdo. Ela oferece uma camada adicional de garan-
tia de que os processos estdo funcionando conforme o
esperado e que os riscos estdo sendo gerenciados de
maneira adequada. Isso é particularmente importante
em dreas como seguranca cibernética, que sdo de alta
criticidade, onde os riscos podem ter consequéncias

Incalculdveis para qualquer organizacdo”.

A profundidade das avaliacdes realizadas pela auditoria interna é abordada por [11] e [84] mas ndo
limita sua atuacdo. [57] e [79] destacaram a contribuicdo da auditoria interna na gestdo do risco ciberné-
tico, fornecendo garantia independente que os processos € 0s controles aplicados organizacionalmente sao
eficazes. Para tanto, a terceira linha pode aplicar testes na primeira e segunda linha para avaliar e relatar a

eficacia desses controles.

Testes de Invasdo (Internos ou Externos) — Entre os apoiadores da tese de aprofundamento dos

testes de auditoria em atividades mais operacionais, os testes de Invasdo ou de Penetracdo (PenTest) foi
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uma proposta de teste sugerida. Eles poderiam ser realizados pelos préprios auditores ou por empresas
especializadas contratadas, com a finalidade de testar a eficicia de processos como: andlise de vulnerabili-
dade, gestdo de patches de seguranga, resposta a incidentes cibernéticos, etc. Nesse caso, seria importante
que as capacidades técnicas fossem bem desenvolvidas, com a finalidade de validar processos de primeira

linha e identificar oportunidades de aprimoramento de maneira mais efetiva.
A respeito dessa unidade de contexto, o entrevistado ENTRO3 realizou a seguinte contribui¢ao:

"A contratacdo de empresas especializadas pode ser
realizada com previsdo de curva e repasse de conhe-
cimento, onde inicialmente ela executaria os testes e,
com o passar do tempo, iria transferindo o conhe-
cimento, a responsabilidade para a auditoria, até o
ponto em que esta assuma a total responsabilidade pe-
los testes de maneira continua, realizando os aponta-
mentos para a primeira linha de forma mais tempes-
tiva. Nesse ponto, alguns podem argumentar que a
independéncia da terceira linha poderia ser afetada,
porém, ao deixar claro e documentado todos os méto-
dos, ferramentas e critérios utilizados nos testes, essa
estratégia pode contribuir muito para avaliagcées cada
vez mais relevantes e aprofundadas da auditoria no

tema'.

Gestao de Processos - Em contraponto, os apoiadores da tese de que a auditoria deve focar na
gestdo do processo em si, nas ferramentas utilizadas, nas etapas estabelecidas, documentacio gerada e
regras definidas e aplicadas, defendem que atuando dessa maneira as mudangas seriam mais estruturantes

e duradouras, além de destacar desafios relacionadas a recursos humanos e financeiros.

O entrevistado ENTRO04 adicionou a seguinte informagao em sua unidade de registro sobre o as-

sunto:

"Apesar de interessante na teoria, a absorcdo ou ado-
¢do de prdticas de Red Team pela terceira linha, por
exemplo, na execucdo de testes de penetracdo, com
finalidade de desafiar o modelo e buscar fragilida-
des nos controles, acaba sendo invidvel na prdtica de-
vido a quantidade de mdo de obra geralmente alo-
cada para atividades de auditoria e dada a quantidade
de atribuigées e responsabilidades que esses profissio-
nais possuem. Em dado momento, a ideia acaba sendo
dissuadida em fungdo da indisponibilidade de recur-
sos técnicos, humanos e financeiros. Nesse ponto, a
auditoria focando na gestdo do processo em si, nas

ferramentas utilizadas, nas etapas estabelecidas, do-
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cumentagdo gerada e regras definidas e aplicadas, re-
alizaria mudancas mais estruturantes e duradouras.
Por fim, as instituicdes e equipes técnicas, de maneira
geral, jd possuem ferramentas extremamente dispendi-
osas e profissionais altamente especializadas no tema,
pode ndo ser operacionalmente eficiente desembolsar
mais dinheiro contratando outras empresas e ferra-
mentas que vdo impactar tecnicamente o desempenho
das redes de comunicagdo e de outros recursos de Tl

para desafiar e estressar os sistemas”.

Avaliacoes e Testes Conjuntos — Por outro lado, a auditoria interna pode trabalhar de perto com
as equipes de TI e Seguranca Cibernética para entender as politicas de segurancga vigentes, 0S processos
estabelecidos, as tecnologias implementadas e controles aplicados. A realizacdo de avaliacdes e testes de
seguranga em conjunto, pode ajudar a identificar vulnerabilidades e ameacas mais complexas, antes que
sejam exploradas por atacantes. A auditoria interna pode trazer uma perspectiva externa, independente e
imparcial nessas avalia¢des, ajudando a identificar riscos e garantindo que todos os aspectos da seguranca

sejam meticulosamente testados.
Referente a essa unidade de contexto, o entrevistado ENTROS registrou a seguinte observagao:

"A terceira linha pode trabalhar em conjunto com as
dreas de seguranca cibernética e Tl entendendo os
processos estabelecidos, controles implementados, po-
liticas de seguranga vigentes, ferramentas e tecnolo-
gias empregadas, para realizar avaliagbes mais técni-
cas e aprofundadas e quando for o caso, emitir reco-

mendacoes de melhorias mais assertivas”.

Auditoria continua baseada em Analises Avancadas de Dados - Para auxiliar a execugdo das
atividades de auditoria, os entrevistados reforcaram a utilizacdo da estratégia de auditoria continua base-
ada em dados, o qual, representa uma abordagem inovadora e proativa para a protecdo de ativos digitais
e informagdes sensiveis. Diferente das auditorias tradicionais, que sdo realizadas periodicamente, a au-
ditoria continua utiliza analise de dados, podendo ser inclusive em tempo real, para monitorar e avaliar

continuamente os controles e processos de seguranga.

Em relagdo a essa unidade de contexto, o entrevistado ENTR12 fez o seguinte comentdrio:

"Decisdes baseadas em dados concretos tornam mais
confidvel a gestdo de riscos cibernéticos. Utilizar fer-
ramentas analiticas para auditoria e monitoramento
de riscos cibernéticos pode significativamente aumen-
tar a capacidade de detectar e responder a riscos emer-
gentes. Usar dados e métricas para fundamentar re-

comendagées e agoes melhoram a credibilidade e a
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eficdcia das iniciativas de seguranga’.

Nesse ponto, foi observada outro ponto de discordancia entre os entrevistados, um lado destacou
o elevado grau de precisdo, a visdo completa e detalhada das andlises estatisticas realizadas no universo da

populacdo. Nesse contexto, destaca-se a unidade de registro do ENTRO3 sobre o assunto:

"Na existéncia de mil ativos criticos, se novecentos ativos forem testados, eu ndo posso afirmar
com grau de certeza, embora estatisticamente seja correto, que a organizacdo estd segura, pois é necessd-

rio apenas um ativo vulnerdvel ser explorado para desencadear um cadeia de eventos catastroficos'.

Como contraponto, o outro lado destacou a rapidez e eficiéncia que pode ser alcancada em anélises
estatisticas realizadas em amostras, desde que devidamente escolhidas de maneira a representar o universo
total com qualidade e representatividade. A respeito dessa unidade de contexto, o entrevistado ENTR06

fez a seguinte contribuigdo:

"Em um contexto de escassez de recursos, pode ser interessante separar uma amostra representa-
tiva para representar o todo ou ate mesmo priorizar o que pode estar mais exposto ou é mais critico para

a organizagdo".

A estratégia de auditoria continua baseada em dados também foi destacada nos trabalhos de [15]
[18] [21] e [94]. De maneira complementar, [21] e [73] apontaram que o alavancar a andlise de dados, a
terceira linha pode identificar tendéncias e anomalias indicativas de uma ameaca cibernética, permitindo
assim uma resposta proativa e uma tomada de decisdo torna mais confidvel para a gestdo de riscos ciberné-

ticos.

Estratégia de Monitoramento Continuo de Seguranca e Integracio de Tecnologias Avancadas
- A auditoria interna pode avaliar como as areas de seguranga cibernética e TI implementam ferramentas de
monitoramento continuo que detectem atividades anormais ou suspeitas em tempo real. Isso inclui o uso
de sistemas de deteccdo e prevencdo de intrusdes (IDS/IPS), monitoramento de trafego de rede, anélise de
comportamento de usudrios e entidades (UEBA) e SIEM (Security Information and Event Management),
que agrega e analisa dados de seguranca em tempo real para identificar potenciais ameacas. Caso a estraté-
gia da institui¢@o ndo integre de maneira efetiva esses dipositivos ou ndo apresente resultados consistentes,
a auditoria pode recomendar o estudo de viabilidade e criacdo de plano de acdo para realizar os ajustes nos

Pprocessos.

O entrevistado ENTR14 realizou o seguinte comentario em sua unidade de contexto referente ao

tépico:

"Investir em tecnologia de ponta para monitoramento,
detec¢do e resposta a ameagas pode significar a di-
ferenca entre uma violacdo menor e uma catdstrofe.
Ferramentas avangadas, como IA para deteccdo de
anomalias e automagdo para resposta a incidentes per-
mitem uma abordagem mais dindmica e adaptativa
para enfrentar os riscos cibernéticos e aumentam sig-

nificativamente a capacidade de uma organizacdo de
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responder a ameacas'.

Inteligéncia de Ameacas e Analise de Tendéncias - Os auditores podem compilar e analisar
dados sobre violacdes e incidentes de seguranca anteriores, além de tendéncias atuais em seguranga ciber-
nética para prever dreas de risco emergentes. Isso pode incluir parcerias com outras organizacdes, agéncias

governamentais ou grupos da industria para compartilhar informacdes sobre ameacas.
Em relag@o a essa unidade de contexto, o entrevistado ENTR10 fez o seguinte comentario:

"As informagées obtidas com a inteligéncia podem acon-
selhar a gestdo sobre dreas que precisam de atencdo
imediata ou reforco de seguranca. Compilar e apre-
sentar relatorios sobre tendéncias de ameagas ciber-
néticas e incidentes de seguranca podem fornecer in-
formacdes importantes para direcionar o trabalho da
terceira linha, além de auxiliar a alta administracdo
na tomada de decisdes estratégicas e nos investimen-

tos em seguranga cibernética”.

Relatérios de Seguranca e Painéis de Controle - Desenvolver relatérios de seguranga e painéis
de controle que apresentem uma visao do status da seguranca cibernética da organizacdo. Estes relatérios
podem destacar vulnerabilidades, incidentes de seguranca, e o progresso das iniciativas de mitigac@o. Para
viabilizar a montagem e o acompanhamento desses painéis, a auditoria pode atuar de maneira continua com
auxilio de ferramentas analiticas para visualizacdo dos dados. Isso pode ser muito ttil em um cendrio em
que a primeira e segunda linha geralmente ja possuem bases de dados e datalakes com diversas informagdes

disponiveis sobre 0s processos.
O entrevistado ENTRO1 fez o seguinte apontamento em sua unidade de registro acerca do tema:

"Com a volatilidade apresentada hoje no mundo cor-
porativo, de TI e de seguranca cibernética, auditorias
com ciclos de avaliacées periodicas podem ndo ser
suficientes para identificar de maneira tempestiva os
principais riscos emergentes aos quais a instituicdo
estd sujeita. Isso pode resultar em prejuizos financei-
ros, de marca e prejudicar a geragdo de valor a or-
ganizacdo por parte da drea de auditoria. Qualquer
alteragdo no ambiente tecnologico pode mudar o ce-
ndrio de exposicdo a riscos da instituicdo, e um traba-
lho de producdo continua de informagédes em forma de
um painel sobre o estado da seguranca pode ser mais

assertivo na proposicdo de melhorias estruturantes”.

[21], [81] e [94] destacaram que dados obtidos devem subsidiar a constru¢do de relatérios de
segurancga com informagdes sobre a quantificacdo de riscos e painéis de controle que apresentem uma visao

do status da seguranga cibernética da organizacdo. De maneira equivalente, os entrevistados enfatizaram
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que os auditores podem criar andlise de tendéncias e acompanhar relatérios de inteligéncia de ameacas
para definir estratégias de analise e quantificacdo de risco dentro das institui¢des, construido indicadores

de desempenho e de risco préprios ou em conjunto com as areas e, esfor¢co conjunto.

Meétricas e uso de indicadores - Métricas e indicadores podem fornecer uma visao clara e ob-
jetiva do estado atual da seguranca cibernética na organizagdo. Através da utilizacdo dessas métricas, a
auditoria interna pode identificar dreas que necessitam de melhorias, fornecer recomendagdes precisas e
mensurdveis, e assegurar que os controles de seguranca estdo alinhados com os objetivos estratégicos da

empresa.

A auditoria, em conjunto com as dreas de seguranga cibernética e de TI, pode estabelecer indicado-
res-chave de risco (KRI) e indicadores-chave de desempenho (KPI) para monitorar continuamente o am-
biente de seguranca cibernética da institui¢do. Esses indicadores sdo projetados para fornecer uma visao

abrangente e em tempo real das ameacas e vulnerabilidades potenciais.

Os entrevistados reconhecem que métricas e indicadores para auditar e monitorar continuamente
os processo de seguranga cibernética contribui sobremaneira para indicar fragilidades e oportunidades de

melhoria. A respeito dessa unidade de contexto, o entrevistado ENTROS5 disse o seguinte:

"Alteragées nos KRIs, como um aumento repentino no
niimero de tentativas de intrusdo ou na frequéncia de
vulnerabilidades detectadas, podem indicar a necessi-
dade de uma revisdo mais detalhada das defesas atu-
ais ou agoes imediatas para mitigar riscos emergen-
tes. Da mesma forma, KPIs podem ser utilizados para
avaliar a eficdcia das politicas de seguranca imple-
mentadas, como o tempo de resposta a incidentes, a
taxa de sucesso na mitigacdo de ameacas e a confor-

midade com os padroes de seguranca estabelecidos".

[21], [56] e [94], ressaltaram a importancia de as organizac¢des definirem e acompanharem indica-

dores de performance e desempenho em seus trabalhos.

Entre os indicadores apontados pelos entrevistado, destaca-se como imprescindiveis para qualquer

institui¢do financeira:

* Taxa de Incidentes de Seguranca em periodo especificos.

* Tempo Médio para Detectar (MTTD) e Tempo Médio para Responder ou Recuperar (MTTR)

de incidentes de seguranca.
* Percentual de corre¢des de vulnerabilidades dentro e fora dos prazos.
» Taxa de Falsos Positivos e Negativos gerados por solugdes.
* Nivel de Conscientizacdo e taxa de participagcdo em treinamentos de seguranca.

* Efetividade dos Planos de Continuidade de Negdcios e de Resposta a Simulagdes de Ataque.

Frameworks e boas praticas - Os entrevistados destacam a importincia de adotar frameworks que

oferecem estruturas padronizadas para a gestao de processos, avaliagdo de riscos e controles de seguranca.
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A utilizagdo de boas praticas e frameworks ¢ essencial para garantir que a auditoria interna possa avaliar
de maneira completa, precisa e eficiente a gestdo de riscos cibernéticos, promovendo uma maior seguranca

e resiliéncia organizacional.
O entrevistado ENTRO7 realizou a seguinte observacao em sua unidade de registro sobre o tema:

"Frameworks e boas prdticas geralmente sdo produ-
tos testados, aprovados e melhorados constantemente
pela comunidade e oferecem uma oportunidade para
“conversar” com o "resto do mundo"em eventos, fo-

runs e organizacoes".

Os entrevistados indicaram o NIST CSF [88], ISO/IEC 27001 [87], COBIT 2019 [48] e o CIS
Controls como estruturas esséncias para ajudar tanto a organizacdo quanto a auditoria interna a gerir e
avaliar riscos cibernéticos. A pesquisa bibliografica ainda indicou que o Cybersecurity Capability Maturity
Model (C2M2) (C2M2, 2021) pode ser util na verificagdo e na monitoracdo da maturidade cibernética da

empresa.

Tabela 4.7: Unidades de Contexto da Categoria 4

Categoria 4 - Avaliacao da efetividade dos controles de seguranca cibernética
Como a auditoria interna pode avaliar a efetividade dos controles de seguranga cibernética
implementados nas institui¢cdes

L. Verificar aspectos de gestdo e governanga dos processos, realizando avalia¢des de alto nivel e
estratégicas.

II. Realizar ou contratar empresas especializadas para efetuar testes de Invasao ou de Penetracio
(PenTest).

III. Avaliar o processo de gestdo de vulnerabilidade, nas ferramentas utilizadas, nas etapas
estabelecidas, documentagdo gerada e regras definidas e aplicadas.

IV. Realizar avaliacdes e testes de seguranga em conjunto equipes de TI e Seguranca Cibernética.
V. Utilizar auditoria continua baseada em dados e informac¢des para monitorar e avaliar
continuamente os controles e processos de seguranca.

VI. Avaliar como as dreas de seguranga cibernética e TI implementam ferramentas de
monitoramento continuo que detectem atividades anormais ou suspeitas em tempo real.

VII. Compilar e analisar dados sobre violagdes e incidentes de seguranga anteriores, além de
tendéncias atuais em seguranca cibernética para identificar areas de risco emergente.

VIII. Desenvolver relatérios de seguranca e painéis de controle que apresentem uma visao do status
da seguranca cibernética da organizagio.

IX. Estabelecer Métricas e indicadores que fornecam uma visao clara e objetiva do estado atual da
seguranga cibernética na organizacao.

X. Adotar frameworks que oferecem estruturas padronizadas para a gestdo de processos, avaliacao
de riscos e controles de seguranca.

Segundo os entrevistados, alguns beneficios da avaliacdes da efetividade de controles de seguranga

cibernética realizadas pela Auditoria Interna incluem:

* Visibilidade: Relatérios de seguranca e painéis de controle fornecem uma visao clara do estado
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da seguranca cibernética, facilitando a tomada de decisdes informadas.

Identificac@o de Vulnerabilidades: Ajuda na identificagdo de vulnerabilidades e na priorizacdo
das a¢des de mitigacao.

Previsdo de Riscos: A andlise de tendéncias permite prever areas de risco emergentes ¢ se

preparar para ameacas futuras.

Tomada de Decis@o: Relatdrios de inteligéncia fornecem informacdes relevantes para a alta

administra¢do, auxiliando na alocacio de recursos e investimentos em seguranca.

Monitoramento Continuo: KRIs e KPIs permitem o monitoramento continuo e em tempo real

da seguranca cibernética, facilitando a detec¢do precoce de problemas.

Avaliacdo da Eficdcia: Ajudam a medir a eficicia das politicas e praticas de seguranca imple-

mentadas.

Acdo Proativa: Permitem uma resposta rdpida e proativa a alteragdes nos indicadores, miti-

gando riscos emergentes.

Fortalecimento da Resiliéncia Organizacional: Uma auditoria eficaz reforca a capacidade da

organizacdo de resistir e se recuperar de incidentes cibernéticos.

Validacdo de Processos: Testes de penetracdo ajudam a validar processos como andlise de

vulnerabilidade, gestdo de patches de seguranga e resposta a incidentes cibernéticos.

Desenvolvimento de Capacidades Técnicas: A pratica pode desenvolver as capacidades técni-
cas da equipe interna, especialmente se houver um processo de transferéncia de conhecimento

de empresas especializadas para a equipe de auditoria.

Independéncia da Auditoria: A auditoria pode atuar de forma independente ao realizar testes

e apontar melhorias, contribuindo para uma visdo imparcial dos riscos.

Eficiéncia Operacional: Focar na gestdo dos processos de seguranga pode resultar em mudan-

cas estruturantes e duradouras, aumentando a eficiéncia operacional.
Auditoria Planejada: Torna a preparacio e execugdo das auditorias mais estruturada e eficiente.

Uniformidade nas AvaliagGes: Proporciona uma abordagem padronizada que garante consis-

téncia na avaliacdo de riscos cibernéticos.

Identificacdo Completa de Riscos: Frameworks abrangentes ajudam a identificar todos os pos-

siveis riscos e vulnerabilidades.

Detalhamento de Controles: Fornecem uma lista detalhada de controles de seguranca a serem

implementados.

Otimizacdo de Recursos: Permite que os recursos sejam direcionados para areas de maior risco
e evita o desperdicio de recursos financeiros e técnicos em ferramentas e servi¢os adicionais

desnecessarios, aproveitando ao maximo as capacidades existentes.

Medida da Efetividade dos Controles de Seguranga - Permite avaliar a performance e a eficién-
cia das medidas de seguranca implementadas pela organizacdo, garantindo que estdo alinhadas

com 0s objetivos estratégicos.
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« Identificagdo de Areas de Melhoria - Através das métricas, a auditoria interna pode identificar

areas que necessitam de melhorias, fornecendo recomendagdes precisas e mensuraveis.
* Transparéncia e Comunicacdo - Melhora a comunicag@o e a transparéncia com stakeholders
internos e externos sobre o estado da seguranca cibernética da organizagao.
Da mesma forma, foi possivel consolidar os seguintes desafios:
* Auséncia ou insuficiéncia de atuacdo da segunda linha pode sobrecarregar a terceira linha e
comprometer as avaliagoes realizadas, além de expor a auditoria junto a primeira linha.

* Atuacdo em consultoria pela auditoria interna avangar ao ponto de tornar a auditoria parte do

processo comprometendo a sua independéncia e objetividade.

* Custo de Implementagdo: As ferramentas de monitoramento continuo podem ser caras e exi-

gem investimento significativo em infraestrutura e treinamento.

* Complexidade Operacional: Gerenciar e analisar os dados gerados por essas ferramentas pode

ser complexo e exigir recursos especializados.
* Integracdo de Dados: Agregar dados de diferentes fontes pode ser complicado e demorado.

* Manutencdo e Atualizacdo: Manter os painéis e relatérios atualizados exige esforcos conti-

nuos.

* Coleta e Anélise de Dados - Dificuldade na coleta e andlise de dados precisos e consistentes,

especialmente em organizagdes com sistemas e processos complexos.

» Confianca nas Fontes: A confiabilidade e a precisdo dos dados de inteligéncia sdo imprescin-

diveis e podem variar entre diferentes fontes.

* Interpretacdo dos Resultados - Interpretacdo das métricas pode ser complexa e exigir conheci-

mentos especializados para evitar conclusdes erradas.

* Defini¢cdo de Indicadores e Métricas Relevantes - Desafio em definir quais indicadores e mé-

tricas sdo mais relevantes e alinhadas com os objetivos e riscos especificos da organizacao.

* Desenvolvimento de Habilidades: Necessidade de constante atualizacdo e desenvolvimento
das capacidades técnicas da equipe de auditoria para acompanhar as evolugdes das ameacas

cibernéticas.

* Dependéncia de Especialistas: Dependéncia de empresas especializadas inicialmente para re-

alizar testes de penetracdo e transferéncia de conhecimento.

* Conflitos de Interesse: A realizacdo de testes de penetragdo pela prépria equipe de auditoria
pode afetar a independéncia, necessitando de uma clara documentacao dos métodos e critérios

utilizados.

* Disponibilidade de Mao de Obra: Limitacdo de recursos humanos e técnicos, dificultando a

absorc¢ao de praticas de Red Team pela equipe de auditoria.

* Orcamento Restrito: Restri¢do financeira para a contratacdo de ferramentas e servicos adicio-

nais, o que pode impactar a capacidade de realizar testes de seguranca mais abrangentes.

* Alinhamento entre Departamentos: Desafio de alinhar os objetivos e processos entre a audito-

ria interna e as equipes de TI e Segurancga Cibernética.
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» Customizacdo: Frameworks muitas vezes precisam ser adaptados as necessidades e contextos

especificos da organizacdo, o que pode ser desafiador.

* Complexidade: Implementacdo pode ser complexa e exigir um alto nivel de conhecimento e
experiéncia.
* Investimento Inicial: Pode haver um custo inicial significativo para implementar frameworks

e praticas recomendadas.

» Capacitagdo: Necessidade de pessoal qualificado para implementar e manter os frameworks.

4.6 CATEGORIA 5 - AMBIENTE REGULATORIO E CONFORMIDADE

A Categoria 5, intitulada “Ambiente regulatério e conformidade”, tem como objetivo aprofundar
a compreensdo sobre como a auditoria interna pode desempenhar um papel significativo na garantia da
conformidade com normas e regulamentos relacionados a seguranca cibernética dentro das institui¢des.
Esta categoria busca identificar e detalhar as formas pelas quais a auditoria interna pode atuar para assegurar
que as institui¢des estejam aderindo as normas, boas préticas, exigéncias legais e regulamentares vigentes

no campo da seguranga cibernética.

Monitoramento Continuo — Estabelecer processos de monitoramento continuo é vital para que
a organizacdo permaneca em conformidade ao longo do tempo, mesmo que novas regulamentagdes sejam
introduzidas ou as existentes sejam atualizadas. Isso pode incluir a implementagdo de sistemas de ges-
tdo de conformidade que utilizam tecnologia para rastrear mudangas regulatérias e avaliar o impacto na
organizagdo, além de envolver o uso de indicadores-chave de desempenho (KPIs), indicadores-chave de
risco (KRIs) e outras métricas para medir a eficdcia continua dos controles e a aderéncia as praticas de

conformidade.
A respeito dessa unidade de contexto, o ENTROI realizou a seguinte contribui¢do:

"O ambiente regulatorio atualmente é complexo para
qualquer organizagdo, quando se trata do setor finan-
ceiro, a situacdo fica ainda mais agravada pois elas
sdo extremamente visadas e atacadas. Com a acele-
racdo digital dos ultimos anos e o aumento massivo
do uso de dispositivos moveis, a possibilidades de ata-
ques cibernéticos se multiplicaram exponencialmente.
Nesse sentido, instituicoes, principalmente com opera-
coes globais, estdo sujeitas a diversos tipos de normas
e regulagées, e para realizar o monitoramento desse
ambiente regulatorio, estabelecer uma estratégia ou
um framework pode auxiliar a organizacdo a gerir de

maneira eficaz o risco de ndo conformidade".

O entrevistado ENTRO09 indicou o seguinte exemplo de exigéncia regulatéria em sua unidade de
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registro sobre o tema:

“A titulo de exemplo, a NYDFS 23 NYCRR 500, do
Departamento de Servigos Financeiros do Estado de
Nova York (DFS), exige que as instituicdes financei-
ras que fazem negocio em territorio americano reali-
zem varreduras de vulnerabilidade e testes de invasdo
periodicamente em suas estruturas, exigindo inclusive
a apresentacdo dos relatorios e cobrando a correcdo
das vulnerabilidades classificadas como alta ou criti-

"

cas .

De maneira complementar, o entrevistado ENTR16 indicou o seguinte exemplo referente a confor-

midade:

"Para estar em conformidade com o PCI DSS, as in-
tuicoes devem realizar obrigatoriamente um teste de
penetragdo a cada doze meses ou a cada grande mu-
danca na infraestrutura, especialmente no ambiente
de dados do titular do cartdo. (Requisito 11.4 e 11.4.2
- PCI-DSS v4.0 - Diretrizes de seguranga)".

[21], [80] e [96] enfatizaram a relevancia da auditoria interna na garantia da conformidade legal, o
apoio na monitora¢do do ambiente regulatério e os impactos e danos que podem ser causados na imagem
e reputacdo das organizagdes como consequéncia de ataques cibernéticos. De maneira complementar, [81]
enfatizou o desafio de monitorar continuamente o ambiente regulatério para certificar que alteracdes e

criacdes de normas sejam devidamente refletidas nas politicas e nos processos da instituigao.

Colaboracao com a Segunda Linha — Trabalhar em estreita colaboracdo com a Segunda Linha e
setores de conformidade é fundamental para garantir uma visao unificada e suficientemente abrangente da
conformidade em toda institui¢do. Isso pode envolver a realiza¢do de auditorias conjuntas e o desenvolvi-

mento de uma estratégia integrada para lidar com os requisitos legais e regulatérios.

"Ao Identificar e avaliar riscos associados a ndo con-
formidade com regulamentos especificos, a auditoria
interna deve entender ndo apenas os requisitos técni-
cos, mas também o impacto potencial de ndo os aten-
der, ajudando a priorizar as dreas que requerem aten-

cdo imediata’.

[47] e [68] destacaram a importincia da comunica¢@o entre as diversas linhas para permitir que
a auditoria interna entenda as mudancas nos perfis de risco cibernético, eventuais alteracdes normas e

mudangas nas estratégias de negdcios.

Auditorias Regulares - Ainda que atue de maneira proxima a segunda linha, a Auditoria Interna

nao pode abster-se de realizar avaliacdes periddicas em conformidade pois essas auditorias ajudam a iden-
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tificar 4reas onde a organizag@o pode estar em risco de ndo conformidade, permitindo correcdes antes que

possam resultar em sanc¢des, multas ou danos reputacionais.

"Acima de tudo, a Terceira Linha tem a prerrogativa
da independéncia e a responsabilidade de relatar para
o conselho de administracdo o status da conformidade
da organizagdo com as normas e regulamentos de se-
guranca cibernética. Esses relatorios ajudam os lide-
res empresariais a compreenderem 0s riscos de con-
formidade e a tomarem decisdes informadas sobre como

enderecd-los".

[77] e [78] descobriram que auditorias internas atuantes podem reduzir significativamente os riscos

regulatérios e aumentar a conformidade de uma institui¢do a normas, leis e regulamentos relevantes.

Interface com Reguladores, Auditores e Consultores Externos — A Terceira Linha deve atuar
como ponto de contato, coordenando a preparacdo da instituicdo para auditorias regulatdrias externas,
assegurando que toda a documentagdo necessdria esteja pronta, certificando-se de que as questdes de con-
formidade sejam adequadamente abordadas, facilitando as inspecdes e compartilhando informagdes sobre
préticas de seguranca e conformidade. Isso inclui preparar documentagdo e evidéncias de conformidade

para revisdo regulatoria.
Em relagdo a essa unidade de contexto, o entrevistado ENTR13 fez o seguinte comentério:

"A auditoria interna pode colaborar com consultores
externos ou especialistas em seguranga cibernética para
realizar auditorias especializadas ou para obter ori-
entagoes sobre regulamentagcoes complexas. Isso as-
segura que a organizagdo esteja utilizando as melho-
res prdticas da indiistria e cumprindo com as normas

mais recentes".

Esses registros também foram realizados nas pesquisas de [14] e [77], que além disso, destacaram

qua a terceira linha deve ser a ponte entre a gestdo da organizacdo e seu conselho.

Conformidade niao necessariamente € igual a seguranca - Manter-se atualizado com os regula-
mentos de seguranca cibernética e as obrigagdes legais € fundamental para evitar penalidades e garantir a

confianga das partes interessadas, entretanto, isso ndo garante seguranga total.

O entrevistado ENTROS adicionou a seguinte informagdo em sua unidade de registro sobre o as-
sunto: "E importante ir além dos requisitos de conformidade para construir uma arquitetura de seguranca

que realmente proteja adequadamente os ativos mais criticos da organizacdo’.

[21] afirmou que o trabalho da auditoria interna € relevante pois eles examinam a conformidade da
corporag@o com as obrigagdes legais e regulatdrias e avaliam se a corporacao estd adequadamente protegida

contra ameagas cibernéticas.
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Tabela 4.8: Unidades de Contexto da Categoria 5

Categoria 5 - Ambiente regulatério e conformidade
Como a terceira linha pode contribuir para garantia da conformidade com normas e regulamentos
relacionados a seguranca cibernética dentro das institui¢des

I. Monitoramento continuo para identificar quando novas regulamentacdes foram introduzidas ou
atualizacOes serem realizadas em normas existentes.

IL. Trabalhar em colabora¢do com a Segunda Linha para obter uma visio unificada e suficientemente
abrangente da conformidade em toda instituicao.

III. Realizar Auditorias Regulares em conformidade para identificar dreas com risco de ndo
conformidade

IV. Realizando a interface com Reguladores, Auditores e Consultores Externos para auditorias
regulatdrias externas.

V. Ir além da mera conformidade nas avalia¢des para verificar se os ativos mais criticos da
organizagao estdo adequadamente protegidos.

Segundo os entrevistados, alguns beneficios da atuacdo da Auditoria Interna no monitoramento do

ambiente regulatdrio e de conformidade legal incluem:

* Eficiéncia: Estabelecer processos continuos de monitoramento ajuda a garantir que a organi-
zacdo esteja sempre em conformidade com as regulamentagdes, mesmo quando novas leis sdo

introduzidas ou existentes sdo alteradas.

* Visdo Unificada: Trabalhar em conjunto com a segunda linha e setores de conformidade pro-

porciona uma visdo abrangente e integrada da conformidade em toda a organizacao.

* Estratégia Integrada: Desenvolvimento de estratégias conjuntas para lidar com os requisitos

legais e regulatdrios, identificando e priorizando 4reas de risco.

* Identificacdo de Riscos: Auditorias periédicas ajudam a identificar dreas onde a organizacio
pode estar em risco de ndo conformidade, permitindo acdes corretivas antes que problemas se

agravem.

Da mesma forma, foi possivel consolidar os seguintes desafios na atua¢do da Auditoria Interna no

monitoramento do ambiente regulatdrio e de conformidade legal:

* Ambiente Regulatério Dindmico: A constante mudanca e complexidade das regulamentagdes,
especialmente em setores altamente visados como o financeiro, representam um desafio signi-

ficativo para a conformidade continua.

e Multiplicacdo de Ameacas: Com a transformacao digital e o aumento do uso de dispositivos
moveis, a superficie de ataque se expande, exigindo uma vigilancia e adaptacdo constantes

para manter a conformidade e a seguranca.

* Integracdo entre Equipes: Garantir uma colaboracio eficaz entre a auditoria interna, a segunda

linha e outros setores pode ser desafiador devido a necessidade de alinhar objetivos e praticas.

* Coordenacdo Interna: A preparacdo e coordenagdo para auditorias externas requerem um alto
nivel de organiza¢do e comunicagdo interna, além de uma gestdo eficaz da documentagao e

evidéncias de conformidade.
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4.7 CATEGORIA 6 - DIRECIONAMENTO DE ACHADOS E APONTAMENTOS

A Categoria 6, denominada “Direcionamento de achados e apontamentos”, tem como finalidade
principal identificar e analisar de como a terceira linha pode direcionar e acompanhar o andamento de
achados e apontamentos oriundos das avalia¢des de auditoria. Este objetivo envolve a exploracdo de méto-
dos e praticas através dos quais a auditoria interna pode identificar e documentar achados e apontamentos
relacionados a possiveis desvios ou ndo conformidades com os padrdes estabelecidos. A categoria exa-
mina como a auditoria interna pode elaborar relatérios detalhados, contendo recomendacdes especificas e

aciondveis, que orientem a organizacdo na correcao de falhas ou fragilidades.

Documentacio Detalhada das Inconformidades - O primeiro passo geralmente envolve a revisao
de toda a documentacio relacionada a seguranga cibernética, incluindo politicas, procedimentos e padrdes
de seguranca. A auditoria verifica se as politicas estio atualizadas e se refletem adequadamente as ameacas
atuais. Também avalia se os procedimentos estdo sendo seguidos pelos funciondrios e se os padrdes de

seguranca atendem as normas industriais e regulamentacdes relevantes.
O entrevistado ENTRO3 realizou a seguinte observagdao em sua unidade de registro sobre o topico:

"Cada inconformidade deve ser claramente descrita,
especificando como ela diverge das politicas da em-
presa, padroes de conformidade, ou leis aplicdveis.
As inconformidades identificadas devem ser detalha-
damente documentadas durante a auditoria, incluindo
evidéncias especificas, como registros de logs, confi-
guragoes de sistemas, ou declaragcbes de gestores e

executantes dos processos, que apoiem a descoberta”.

Avaliacio de impacto e Classificacdo de Riscos - As inconformidades devem ser classificadas
de acordo com seu potencial impacto e probabilidade de ocorréncia. Isso ajuda a priorizar as acdes de
remediagdo, concentrando recursos nos problemas mais criticos que possam ter impactos mais graves na
organizacdo. Isso inclui considerar como a inconformidade pode afetar as operacdes da organizacdo, a se-
guranga dos dados e a conformidade regulatdria, além de avaliar os riscos legais, financeiros e de reputacdo

associados.
Referente a essa unidade de contexto, o entrevistado ENTR11 realizou a seguinte contribui¢o:

"Sei que ndo ¢é simples, mas fazer a avalia¢do do Im-
pacto e classificar devidamente o risco do achado é
"importantissimo "para convencer as partes envolvidas
da gravidade do achado, para direcionar os esforcos
e priorizar as corre¢des necessdrias no processo. Isso
vai permitir identificar e entender os riscos mais sig-
nificativos, focando em dreas que necessitam de maior
atengdo e alocando recursos de forma eficiente, facili-

tando assim a implementagdo ndo somente corretivas,
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mas também preventivas".

Desenvolvimento de Planos de Acao - Para cada inconformidade identificada, um plano de acdo
corretivo detalhado deve ser desenvolvido. Este plano deve incluir medidas especificas para corrigir a falha,
os responsdveis pela implementacdo dessas medidas, e um cronograma para a resolu¢do. Dependendo da
avaliacdo de impacto e classificacdo de risco da inconformidade, podem ser necessdrias a¢des imediatas ou
um projeto de melhoria a longo prazo. Convém que o tempo de implementagdo das acdes seja determinado
com base na classificacio e no esfor¢o envolvido no trabalho. E importante que as a¢des sejam realistas e

adequadas ao nivel de risco apresentado.
O entrevistado ENTR15 fez o seguinte comentario em sua unidade de registro sobre o assunto.

"De maneira geral, eu creio que inconformidades com
normas e politicas, ou pior, com leis e regulacoes, e
casos de riscos em processos jd existentes, devem ser
corrigidas rapidamente por meio de recomendagaes.
Nos casos de identificacdo de riscos em processos que
eventualmente ndo estdo existem, envolvam mais de
um interveniente ou necessite de plano de investimen-
tos, o plano de acdo pode ser uma ferramenta iitil para

direcionamento do achado".

Verificacao da Eficacia das A¢oes Corretivas - As equipes responsaveis devem implementar as
acoes corretivas de acordo com o plano estabelecido e apds a implementacdo dessas acdes, a auditoria
interna deve verificar sua eficdcia. Isso envolve revisitar as dreas originalmente em niao conformidade
para garantir que as correcdes foram implementadas adequadamente e que os problemas originais foram
resolvidos. Isso pode envolver a realizacdo de check-ins regulares com os responsaveis por cada acdo e a

atualizacdo continua do progresso para a alta gestdo.

Sobre o tema em questdo, o entrevistado ENTR11, realizou a seguinte observa¢ao em sua unidade

de registro:

"Planos de ac¢do longos exigem cuidado redobrado por
parte da terceira linha, pois tantos as politicas, nor-
mas, regulamentos e processos podem sofrer altera-
coes no meio tempo da implementacéoes das acoes, quanto
os gestores, auditores e partes interessadas podem ser
alterados. Desse modo, os termos e acordos tem de ser
bem claros e documentados para ndo serem esqueci-

dos ou se tornarem inexequiveis no futuro”.

Monitoramento e Follow-up - Apés a realizagcdo das correcdes, a auditoria interna deve proceder
com um monitoramento continuo dos efeitos das medidas implementadas para assegurar que a inconformi-
dade foi devidamente resolvida e que as a¢des tomadas sdo eficazes na prevencdo de futuras ocorréncias.
Esse processo envolve a realizacdo de revisdes periddicas e auditorias de acompanhamento ou follow-up,

com o objetivo de verificar se as medidas corretivas foram efetivas.
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O entrevistado ENTROS realizou o seguinte comentério em sua unidade de registro sobre o assunto:

"E importante verificar se novas inconformidades sur-
giram como consequéncia das mudangas aplicadas.
Dessa forma, a terceira linha pode garantir que o sis-
tema permanece em conformidade e que estd continu-
amente se aprimorando para evitar problemas seme-

lhantes no futuro".

Comunicacio com as Partes Interessadas - Os resultados da auditoria, incluindo inconformi-
dades, devem ser comunicados as partes interessadas relevantes. Isso geralmente inclui a Diregdo, os
Gestores dos departamentos afetados e quando for o caso, a alta administracdo. A comunicagdo deve ser
clara, objetiva e deve incluir sugestdes praticas para a resolucdo dos problemas, geralmente realizada por

meio de relatérios formais de auditoria, reunides de revisio e, em casos criticos, alertas imediatos.
Referente a essa unidade de contexto, o entrevistado ENTROS ofereceu a seguinte contribuicao:

"E importante disseminar as licées aprendidas com as
inconformidades em toda a organizagdo, para aumen-
tar a conscientizagdo e evitar a repeticdo de situagoes
de inconformidades similares em diferentes departa-

mentos ou unidades de negdcio”.

[81] ressaltou em sua pesquisa que os auditores internos devem atuar avaliando a adequacdo das
praticas de gerenciamento de riscos, a eficicia do controle e identificando areas de melhoria. Para tanto,
[94] destaca a adog@o de metodologias de quantificagdo de risco para fornecer avaliagdes objetivas e ba-
seadas em dados. Segundo [76] e [83] a auditoria interna deve emitir recomendacdes para direcionar as

melhorias a serem implementadas nos processos corporativos.

A comunicacgdo e o gerenciamento bem-sucedido das partes interessadas, foram destacados nos
estudo de [3] e [29], onde a gestdo das preocupacdes desse puiblico nos processos de tomada de decisdo

estratégica e a garantia de que seus interesses sejam priorizados e protegidos foram reforcados.

Tabela 4.9: Unidades de Contexto da Categoria 6

Categoria 6 - Direcionamento de achados e apontamentos
Como direcionar e acompanhar o andamento dos apontamentos provenientes das avaliacdes de
auditoria

I. Documentar detalhadamente as inconformidades identificadas.

II. Avaliar o impacto e classificar os riscos associados ao apontamento.

III. Desenvolver de planos de ag¢do junto aos gestores para tratamento.

IV. Verificar a eficdcia das agdes corretivas apds as suas implementacdes.

V. Monitorar os efeitos das medidas implementadas para assegurar que a inconformidade foi
devidamente resolvida.

VI. Comunicar periodicamente as partes envolvidas sobre o andamento das a¢des e os resultados
obtidos.

Segundo os entrevistados, alguns beneficios do direcionamento de achados e apontamentos pela
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Auditoria Interna incluem:
» Correcao de Erros: Tratamento eficaz das inconformidades leva a correcao de erros e falhas
nos processos, melhorando a eficiéncia operacional.

* Aprimoramento dos Controles Internos: Implementagdo de a¢des corretivas fortalece os con-

troles internos, reduzindo riscos futuros.

* Conformidade Regulatéria: Garantir que a organizacio esteja em conformidade com regula-

mentagdes e padrdes, evita penalidades e multas.

* Mitigacdo de Riscos: Enderecar inconformidades diminui a exposi¢ao a riscos, tanto financei-

ros quanto de reputagdo.

* Confianca dos Stakeholders: Comunicagdo clara e eficaz sobre as ag¢des corretivas aumenta a

confianca de stakeholders internos e externos.

* Cultura de Transparéncia: Promove uma cultura de transparéncia e responsabilidade dentro da
organizacao.

* Engajamento dos Colaboradores: Envolver a equipe no processo de melhoria continua pode

aumentar o engajamento e a motivacao.

Da mesma forma, foi possivel consolidar os seguintes desafios no direcionamento de achados e

apontamentos pela Auditoria Interna:
* Cultura Organizacional: Resisténcia por parte dos colaboradores e gestores a mudancas nos
processos estabelecidos.
* Inércia Institucional: Tendéncia da organiza¢do a manter o status quo.

* Recursos Humanos e Financeiros: Escassez de recursos para implementar acdes corretivas e

melhorias.

* Prioridades Conflitantes: Dificuldade em priorizar agdes corretivas em relacio a outras inicia-

tivas estratégicas.

* Clareza e Consisténcia: Dificuldade em garantir que a comunicagdo sobre as inconformidades

e as acdes corretivas seja clara e consistente em todos os niveis da organizagao.

* Engajamento dos Stakeholders: Garantir que todos os stakeholders relevantes sejam devida-

mente informados e envolvidos no processo.

* Sustentabilidade das Melhorias: Garantir que as melhorias sejam sustentdveis a longo prazo e

ndo apenas solugcdes temporarias.

4.8 CATEGORIA 7 - TENDENCIAS E INOVACOES

A Categoria 7, designada “Tendéncias e inovacdes”, tem como objetivo principal identificar e
analisar, com base nas experiéncias e percepcdes dos entrevistados, quais sdo as principais tendéncias e
inovagdes no contexto da auditoria interna e da gestao de riscos cibernéticos que devem ser acompanhadas

nos proximos anos. Esta categoria busca explorar as previsdes e percep¢des dos profissionais sobre as
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mudangas emergentes e as novas tecnologias que estdo moldando o campo da seguranca cibernética e a

prética da auditoria interna.

Inteligéncia Artificial (IA) e Aprendizado de Maquina (ML) - Um perspectiva envolve os temas
como objeto de auditoria, nesse sentido, a andlise envolve como a organizacao esta utilizando a inteligéncia
artificial para viabilizar o atingimento de seus objetivos estratégicos de maneira segura e ética. Outra pers-
pectiva, envolve as avaliacdes realizadas pela auditoria podem ser potencializadas com essas tecnologias.
Isso pode ocorrer tanto na estratégia de auditoria continua quanto no apoio a producdo de documentos,
evidéncias ou na priorizacdo de riscos que necessitam ser avaliados. A inteligéncia artificial também pode
ser um recurso valioso para analisar grandes volumes de dados, permitindo a detec¢do de padrdes de riscos

e inconformidades de maneira mais eficiente.
O entrevistado ENTRO7 incluiu a seguinte observagdo em sua unidade de registro sobre o tépico:

"Essas tecnologias tém a capacidade de examinar vas-
tas quantidades de dados para identificar comporta-
mentos anormais, riscos potenciais e ameagas, o que,
por sua vez, aprimora significativamente as capacida-
des de prevencdo e resposta das organizagées. Esse
uso permite que as organizacoes melhorem ndo ape-
nas a sua conformidade e seguranga, mas também a

eficdcia geral das suas operagoes”.

[31] e [44] frisaram que a inteligéncia artificial (IA) e aprendizado de mdquina podem ser muito

uteis para alavancar as capacidades das organizacdes em identificar e responder as ameacas cibernéticas.

Computacio Quantica e Criptografia Pés-Quantica - Embora ainda esteja em estagios iniciais,
a computacdo quintica promete trazer desafios significativos para a seguranca cibernética, especialmente
no campo da criptografia. A medida que essa tecnologia avanca, as instituicdes precisam estar atentas
€ comecar a se preparar para o impacto potencial que ela poderd ter nas préticas atuais de criptografia e
seguranca de dados. Preparar as defesas cibernéticas para um futuro onde as técnicas quanticas possam ser
usadas para comprometer sistemas atuais ¢ uma necessidade urgente. Assim, as organiza¢des devem co-
mecar a explorar e implementar essas novas técnicas de criptografia para garantir a seguranca e integridade
dos dados em um mundo pds-quintico e a terceira linha precisa estar atenta aos avangos apresentados no

tema.
Com relagdo a essa unidade de contexto, o entrevistado ENTRO03 fez a seguinte observagao:

"A capacidade dos computadores qudnticos de pro-
cessar informagoes em velocidades exponencialmente
maiores do que os computadores cldssicos pode tor-
nar as técnicas de criptografia atuais vulnerdveis a
ataques. Para enfrentar essa ameaca emergente, serd
fundamental investir em pesquisa e desenvolvimento
em criptografia pos-qudntica. Este novo ramo da crip-

tografia visa criar algoritmos que possam resistir das
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capacidades de processamento dos futuros computa-

dores quanticos".

[64] em seu trabalho abordou a importincia do uso de criptografia para proteger dados e informa-

¢Oes confidenciais.

Blockchain — O uso de blockchain estd sendo amplamente explorado para diversas aplica¢des de
seguranga, incluindo a protecdo de dados descentralizados, o gerenciamento de identidades e o controle de
acessos. Devido a sua natureza descentralizada e imutavel, o blockchain oferece uma maneira eficaz de
criar registros transparentes e permanentes para transagoes e atividades, o que, por sua vez, aumenta a segu-
ranga e a audibilidade de processos criticos. Além disso, ele proporciona um método robusto para proteger
dados e garantir a integridade das transacdes. Essa caracteristica é especialmente relevante para o setor
financeiro, que lida com transagdes altamente criticas e dados extremamente sensiveis. A incorporagao de
tecnologias de blockchain nas estratégias de seguranca cibernética e auditoria interna das institui¢des finan-
ceiras nao € apenas recomendada, mas essencial para manter a integridade e a seguranca em um ambiente

financeiro cada vez mais digital e interconectado.
O entrevistado ENTR13 realizou a seguinte observacao em sua unidade de registro sobre o tépico:

"O blockchain estd expandindo suas aplicacdes e deve
continuar a crescer com a ado¢do de moedas digitais
oficiais, como o Real Digital. Essa expansdo torna o
tema uma prioridade nas auditorias de seguranca das
instituicoes financeiras. As novas capacidades pro-
porcionadas pelo blockchain podem transformar a ma-
neira como os dados sdo protegidos e as transacoes
sdo verificadas, oferecendo uma camada adicional de
seguranga que é tanto transparente quanto resistente

a manipulagoes”.

Privacidade e Proteciio de Dados — A medida que aumentam a ocorréncia de violacdes e a preo-
cupagdo com a privacidade dos dados pessoais, surgem diversas inovagdes em técnicas de anonimizacao,
gestdo de consentimento, seguranca de dados, e regulamentacdes como a Lei Geral de Protecdo de Dados
(LGPD) e o Regulamento Geral sobre a Protecdo de Dados (GDPR). Essas regulamentagdes impulsionam
inovagdes tanto em tecnologias de protecdo de dados quanto em praticas de auditoria que assegurem a
conformidade continua. Nesse contexto, ferramentas que ajudam as organizacdes a proteger a privacidade

dos usudrios sem comprometer a usabilidade estdo se tornando cada vez mais indispensaveis.
O entrevistado ENTR12 registrou a seguinte contribui¢do em sua unidade de registro sobre o tema:

"Hd um foco significativo no aprimoramento de politi-
cas de privacidade, procedimentos de consentimento
de dados e mecanismos de resposta a violacdes de
dados. Essas inovacdes ndo apenas fortalecem a se-
guranca dos dados, mas também podem promover a

confianga dos usudrios nas empresas, e isso vem se
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tornando cada vez mais tema estratégico dentro das
instituicoes".

Expansao do Perimetro de Seguranca e o0 Edge Computing - Com o aumento significativo do
nimero de dispositivos IoT (Internet of Things) em uso e a expansao do Edge Computing (Computacio de
Borda), tanto em contextos pessoais quanto empresariais, a seguranga desses dispositivos se tornou uma
preocupagdo de extrema importincia. A auditoria interna precisard desenvolver e implementar estratégias
abrangentes para avaliar as protecdes contra as vulnerabilidades especificas associadas aos dispositivos [oT.
Essas estratégias deverao incluir a seguranca das redes que interconectam esses dispositivos e a protecao

dos dados transmitidos por eles.
Sobre o tema dessa unidade de contexto, o entrevistado ENTRO09 fez a seguinte observacao:

"Os dados pessoais processados nesses dispositivos
de borda apresentam desafios adicionais em termos
de privacidade e protecdo de dados para as audito-
rias. Eles ressaltaram que a natureza descentralizada
do Edge Computing, combinada com a vasta quanti-
dade de dados sensiveis sendo processados, aumenta
a complexidade das questoes de seguranca. A audi-
toria interna terd que se adaptar a essas novas reali-
dades, considerando ndo apenas as vulnerabilidades
técnicas, mas também as implicagcées regulatorias e
de conformidade associadas ao tratamento de dados

pessoais’.

[19] e [37] destacaram a que o aumento de dispositivos conectados a Internet processando infor-
magdes e dados, fendmeno conhecido como edge computing, aumentaram a superficie de ataque e comple-
xidade das redes, ampliando o perimetro de seguranca e os eventuais impactos decorrentes de incidentes

cibernéticos.

Seguranca Baseada na Identidade (Zero Trust) — Este paradigma de seguranca para redes cor-
porativas exige uma verificacdo rigorosa de todas as entidades, independentemente de estarem dentro ou
fora da rede da organizacdo. O modelo Zero Trust opera sob a premissa de que ameagas podem surgir
tanto internamente quanto externamente, € que nenhum usudrio ou dispositivo deve ser automaticamente
confidvel. Esse modelo requer autenticacio e autorizacio para qualquer individuo ou dispositivo que tente

acessar os recursos da rede, com o objetivo de reduzir a superficie de ataque.

O Zero Trust é impulsionado pela necessidade crescente de seguranga rigorosa em ambientes cada
vez mais complexos e interconectados. A medida que as redes corporativas se expandem e se tornam mais
integradas com diversas tecnologias e dispositivos, a ado¢do de um modelo de seguranca que ndo confia

automaticamente em nenhum elemento se torna essencial.
O entrevistado ENTR15 incluiu a seguinte observagdo em sua unidade de registro sobre o tépico:

"A estratégia de segurangca baseada no conceito de

Zero Trust é um tema de importdncia crescente para
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os auditores que atuam na drea de seguranca ciber-
nética. Devido a complexidade e a diversidade dos
ambientes de Tl modernos, a implementacdo do Zero
Trust é uma alternativa vidvel para garantir uma pro-
tecdo robusta. Manter-se atualizado com as prdticas e
tecnologias associadas ao Zero Trust serd fundamen-
tal para os profissionais de auditoria que desejam efe-
tivamente avaliar e melhorar a postura de seguranca

de suas organizagoes.".

Tabela 4.10: Unidades de Contexto da Categoria 7

Categoria 7 - Desafios, tendéncias e inovacoes
Principais tendéncias e inovagdes no contexto da auditoria interna e na gestao de riscos cibernéticos

I. Inteligéncia Artificial (IA) e Aprendizado de Maquina (ML) como objeto a ser avaliado e para
alavancar as andlises da auditoria.

II. Computacio Quantica e Criptografia P6s-Quantica devidos aos seus impactos nas praticas atuais
de criptografia e seguranca de dados.

III. Blockchain devido a criacdo das moedas digitais e expansdo do seu uso no ecosistema financeiro
digital e interconectado.

IV. Privacidade e prote¢do de dados em funcdo do aumento na quantidade de ocorréncia de violagdes
e a preocupagdo com a privacidade dos dados pessoais.

V. Expansao do Perimetro de Seguranca e Edge Computing, devido a necessidade de desenvolver e
implementar estratégias para avaliar as prote¢des contra as vulnerabilidades especificas dessa
tecnologia.

VI. Seguranca Baseada na Identidade (Zero Trust) e a crescente necessidade de seguranca rigorosa
em ambientes mais complexos e interconectados.
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5 CONCLUSOES

O trabalho apresentou uma andlise sobre a atuacdo da auditoria interna no contexto da gestdo de
riscos cibernéticos em institui¢des financeiras brasileiras, seguindo o modelo das trés linhas. O estudo teve
como objetivo identificar formas pelas quais a auditoria interna pode gerar valor e contribuir para garantir

a efetividade e o aprimoramento dos processos relacionados a esses riscos.

Para atingir o objetivo proposto, foram realizadas entrevistas semiestruturadas com gestores atuan-
tes em segunda e terceira linha, dentro do modelo de trés linhas, de dez institui¢des financeiras brasileiras

e duas empresas internacionais de auditoria externa.

Grande parte das institui¢des financeiras representadas adotam o modelo de trés linhas e os en-
trevistados acreditam que o modelo € o mais efetivo para acomodar as atividades de auditoria interna,
controles internos e gestdo de riscos corporativos dentro das intui¢des, embora tenha sido levantados as-

pectos importantes sobre o papel dos intervenientes.

A integracdo com a gestdo de riscos corporativos mais amplos, foi indicada como aspecto fun-
damental para garantir que as medidas de seguranga sejam incorporadas nos processos organizacionais e
assegurar a continuidade operacional. A pesquisa qualitativa indica que os auditores internos, através de
avaliacdes independentes, podem priorizar os riscos com base em sua probabilidade e impacto potencial, o

que ¢é vital para a alocacdo eficiente de recursos.

A colaboragdo entre as trés linhas foi destacada como fator critico para garantir uma gestao de
risco cibernético robusta. As interagdes regulares e a comunicagdo clara entre essas linhas facilitam a
identificacdo e mitigacdo de riscos de maneira mais eficiente. Do mesmo modo, foi destacada a sinergia e
parceria com as demais dreas da empresa, onde foi enfatizado que a auditoria interna é parte importante da

empresa, sendo aliada do negécio e se mobilizando para atingimento dos objetivos estratégicos propostos.

Nesse sentido, foi enfatizado que as interacdes com as dreas de negdcio devem ser constantes e a
colaboracdo com os departamentos de TI e de Seguranca Cibernética devem ocorrer com a realizagc@o de

treinamentos em conjunto € com simulagdes de crise corporativas.

A integracdo da gestdo de riscos cibernéticos na estratégia corporativa das intui¢ées foi um tépico
amplamente explorado pelos entrevistados. As Politicas de Seguranca foram indicadas como ponto de
partida importante para sinaliza¢do do direcionamento da organizacdo. Além disso, o envolvimento da alta
gestao foi frisado como essencial para promog¢do de cultura de riscos e de seguranca, e algumas taticas para
integracdo da seguranga cibernética nas estratégias corporativas foram compartilhadas, entre elas destaca-
se a atividade de consultoria da terceira linha para avaliacdo de processos corporativos e a obrigatoriedade
da realizag@o de uma andlise de risco cibernético para aprovagdo de novos modelos de negécios. Por fim,
capacitacio e conscientizacdo foram apontadas como fator decisivo para tornar mais robustas as estratégias

de gestdo de riscos cibernéticos.

A terceira linha foi identificada como essencial na avaliacdo da eficdcia dos controles de seguranca

cibernética e na identificacdo de oportunidades de melhorias. Em relacdo a avaliagdo da eficdcia dos
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controles de seguranga cibernética, foi reforcada a independéncia da drea, entretanto houve discordancias

sobre a real efetividade da auditoria realizar atividades tipicas de primeira e segunda linha.

Acerca da profundidade das avaliagdes realizadas pela Auditoria Interna, foram apresentadas duas
perspectivas antagdnicas, a primeira sugere que a auditoria interna deve focar em aspectos de alto nivel da
gestdo e governanga, a segunda defende que a auditoria interna também deve realizar avaliacdes detalhadas

de atividades operacionais.

Sobre esse ponto, foi proposta a realizacdo de testes de invasdo (PenTest) para a avaliacdo da
eficdcia dos processos de seguranca cibernética pelo time da terceira linha, ou por empresas contratadas
com o objetivo de validar e aprimorar processos operacionais. Entretanto, a ideia pode ser invidvel na
prética devido a limitagdo técnica, e orcamentdria, além de ineficiente operacionalmente quando ja existir
ferramental e profissionais especializados na primeira linha realizando estas atividades. Como solucéo
alternativa, foi sugerida a atuag@o em conjunto entre as linhas onde cada uma poderia contribuir dentro das

suas atribui¢des especificas.

A auditoria continua baseada em dados foi apontada como uma ferramenta muito util para mo-
nitorar e avaliar continuamente os controles e processos de seguranca, melhorando a gestdo de riscos
cibernéticos. As ferramentas analiticas aumentam a capacidade de deteccao e resposta a riscos emergentes,
tornando as recomendacdes e acdes mais efetivas. No entanto, houve dissenso sobre a precisao das andlises
estatisticas em grandes populacdes versus a eficiéncia e representatividade das amostras em contextos de

recursos limitados.

Devido a volatilidade do ambiente corporativo e tecnoldgico, auditorias continuas sdo mais efi-
cazes que ciclos periddicos para identificar riscos emergentes e propor melhorias. Relatérios e painéis
de controle devem destacar riscos € o progresso das medidas de mitigacdo. A andlise da utilizacdo das
informacdes geradas por ferramentas de monitoramento continuo para identificar atividades suspeitas em
tempo real foi indicada como ponto relevante de verificagdo para avaliagdo em auditorias e o uso de tecno-
logias avancadas, como IA e automacdo, € importante para uma resposta adaptativa a ameagas cibernéticas

emergentes.

Nesse sentido, a construg@o de métricas, indicadores-chave de risco (KRI) e de desempenho (KPI)
para monitoragdo continua de processos foram enfatizadas como recursos imprescindiveis para gestdo de
riscos cibernéticos. Essas métricas ajudam a identificar fragilidades e oportunidades de melhoria, com
KRIs destacando possiveis ameacas e KPIs avaliando a eficicia das politicas de seguranga, como resposta

a incidentes e conformidade com padrdes estabelecidos.

A aplicacdo de boas préticas e frameworks € relevante para que a terceira linha avalie de forma
abrangente e eficiente a gestdo de riscos cibernéticos, promovendo maior seguranca e resiliéncia organi-
zacional. Esses frameworks, continuamente testados e aprimorados pela comunidade, também facilitam a

troca de experiéncias em eventos e féruns.

O desafio de monitorar o ambiente regulatério para assegurar que as alteragdes e as criacdes de
normas sejam adequadamente refletidas nas politicas e nos processos da organizacgdo, foi outro ponto de
destaque observado. Nesse sentido, processos de monitoramento para rastrear mudangas regulatdrias e

indicadores de desempenho para avaliar controles, a colaboragdo com a Segunda Linha para construcio de
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uma visao integrada da conformidade e a realizacdo de avaliacdes regulares para identificar e mitigar riscos

foram indicadas como taticas eficientes para manutengdo da conformidade.

Além disso, a terceira linha deve relatar ao conselho sobre o status do nivel de conformidade da
organizagdo e preparar a instituicdo para auditorias externas. A colaboracdo com consultores externos
pode assegurar a ades@o as melhores préticas e regulamentos atuais, porém, a seguranca completa exige

uma arquitetura de seguranca robusta além da simples conformidade.

Para mais, foram identificados aspectos importantes para realizar o devido direcionamento de acha-
dos e apontamentos identificados pela auditoria, o qual devem ser detalhadamente relatadas e classificadas
por impacto e probabilidade, priorizando a¢des corretivas nos problemas mais criticos. Um plano de acéo
especifico deve ser criado para cada fragilidade, com medidas corretivas, responsaveis e cronogramas defi-
nidos. Apds a implementacdo, a eficicia das agdes deve ser verificada por auditorias de acompanhamento,
a comunicacao dos resultados deve ser clara e objetiva, abrangendo todas as partes interessadas e as licdes

aprendidas compartilhadas para prevenir recorréncias.

Por fim, foram destacadas e relacionadas as tendéncias e inovagdes emergentes mais relevantes
para serem monitoradas pois a forma como a auditoria interna trabalhard nos préximos anos pode ser
fortemente afetada por elas. Dessa forma, destacam-se: Inteligéncia Artificial (IA) e Aprendizado de
Miquina (ML), Computagado quantica e a criptografia pds-quantica, blockchain, privacidade e protecdo de
dados, expansdo do perimetro de seguranca com o Edge Computing e a Seguranca Baseada na Identidade
(Zero Trust).

As implicacdes praticas deste estudo sdo diversas. As institui¢des financeiras podem se beneficiar
diretamente das conclusdes obtidas, especialmente no que diz respeito a integracdo da auditoria interna
com as outras duas linhas e ao uso de tecnologias emergentes para melhorar a eficicia dos controles de
seguranga cibernética. A pesquisa também destaca a importancia de uma cultura organizacional forte em
relacdo a segurancga cibernética, onde todos os niveis da instituicfo estio cientes e preparados para enfrentar
os riscos emergentes. Teoricamente, este estudo contribui para a literatura existente ao fornecer uma anélise
detalhada do papel da terceira linha na gestdo dos riscos cibernéticos, utilizando o modelo de trés linhas.
As descobertas reforcam a importancia de uma abordagem integrada e colaborativa para a gestao de riscos

cibernéticos, oferecendo uma base sélida para pesquisas futuras neste campo.

Apesar dos resultados obtidos, este estudo estd exposto a algumas limitagdes. Primeiramente, a
amostra foi composta por um nimero limitado de entrevistados, o que pode ndo representar todas as pers-
pectivas e experiéncias possiveis dentro do universo das instituicdes financeiras brasileiras. A diversidade
da amostra foi restrita, com predominancia de profissionais de institui¢des financeiras de grande porte, o

que pode ndo refletir completamente a realidade de instituigdes menores ou de outros setores econdmicos.

Outra limitagdo € a natureza qualitativa da pesquisa, que, embora permita uma compreensiao pro-
funda e detalhada dos fendmenos estudados, pode ndo proporcionar a generalizagdo dos resultados para
outras organizacdes ou contextos. A subjetividade inerente a andlise de contetido pode influenciar a in-
terpretagdo dos dados, apesar dos esfor¢os para garantir a objetividade e a sistematiza¢do do processo

analitico.

A partir das conclusées alcangadas com este estudo, oportunidades para pesquisas futuras surgem.
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Uma delas € a realizag@o de estudos quantitativos que possam complementar os achados qualitativos aqui
apresentados, proporcionando uma base estatistica que permita a generalizacdo dos resultados para um
contexto mais amplo. Estudos que envolvam um maior nimero de institui¢des financeiras, incluindo uma
variedade de portes, perfis, também podem fornecer informacdes adicionais e mais abrangentes sobre a

eficdcia da atuacdo da Auditoria Interna e sua contribui¢do para gestdo de riscos cibernéticos.

Além disso, futuras pesquisas poderiam explorar a aplicacdo de tecnologias emergentes, como in-
teligéncia artificial e machine learning, na pritica da auditoria interna. Tais estudos poderiam investigar
como essas tecnologias podem aprimorar a identificacdo, monitoramento e mitigacao de riscos cibernéti-
cos, oferecendo novos métodos e ferramentas para auditores internos, considerando a complexidade das

atividades de cada instituicdo financeira, dentor de seu segmento.

Outras oportunidades de pesquisas, seria explorar o tema de auditoria continua: comparar a efe-
tividade da auditoria continua com a auditoria tradicional em termos de deteccdo precoce de ameagas,
resposta a incidentes e prevencgao de violagdes de seguranca; desenvolver modelos de risco especificos que
integrem a auditoria continua como uma varidvel critica na avaliacdo da exposi¢cdo ao risco cibernético;
pesquisas qualitativas buscando entender a percepc¢io dos profissionais de seguranca da informagao sobre

a efetividade e os desafios da auditoria continua na gestao de riscos cibernéticos.

Sobre a integracdo da modelagem de ameacas nos processos de auditoria interna, um estudo pode
ser conduzido para investigar métodos para integrar a modelagem de ameacas nos processos de auditoria
interna, desde a fase de planejamento até a execugdo e relatério, ou criar e validar ferramentas especificas
que possam ser utilizadas pela auditoria interna para realizar modelagem de ameagas de forma eficiente e

eficaz.

Por fim, estudos podem investigar como a auditoria interna pode integrar testes de invasao de forma
sistemdtica em suas avalia¢des de segurancga ou explorar a efetividade da realizac@o de testes de penetragdo

pela terceira linha.
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