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RESUMO

A dependEncia de recursos de Tecnologia da Informa 2o e Comunica 2o por parte de pequenas e
m@dias empresas tem crescido cada vez mais, as facilidades e oportunidades que esses recursos
trazem se tonaram essenciais para as empresas. No Brasil, por exemplo, um simples vendedor
capaz de aceitar o sistema de pagamentos eletr nico PIX, tem mais chances de vender do que
outro que n2o utilize esse sistema. A dependCEncia dos recursos de TIC vai dos menores neg cios
at@ m@dias e grandes empresas. No caso de pequenas e m@dias empresas, apesar da necessidade
de se manter os recursos de TIC funcionando, manter uma equipe de manuten 2o local no ¢
compat vel com o porte da empresa, a0 mesmo tempo, em que deixar para acionar um pro ssional
apenas quando um problema j& tiver acontecido, pode gerar um tempo de indisponibilidade alto
e causar preju zos nanceiros. Neste sentido, a contrata 20 de uma equipe externa para realizar
0 monitoramento dos recursos pode ajudar a prevenir problemas e reduzir o tempo de rea 20 em
caso de problemas.

Este trabalho tem em vista propor um esquema que envolve uma gama de softwares gratui-
tos, que possibilitem o monitoramento e gerenciamento remoto de redes e aplica 1es, de modo
a permitir que uma equipe externa possa oferecer este monitoramento com servi o0 a outras em-
presas. Para atingir os objetivos foi preciso buscar por op 1es de solu 1es gratuitas n®o s para
0 monitoramento, mas tamb@m para contornar problemas de conex2o ponto a ponto com IPv4
passando por CGNAT das operadoras. Foram criados cen£rios virtuais, f sicos e mistos, com
objetivo de efetuar testes de conex@o, transmiss2o e estabilidade entre as redes, monitoramento
de dispositivos e enlaces, envio de alerta, seguran a e detec 2o de ataques. E por m validar a
proposta.

Ap sos testes e a anklise dos resultados, conclui-se que @ poss vel n20 s estabelecer conex2o
estkvel entre redes remotas sobre IPv4, sem custos adicionais com o provedor, como tamb@m,
com um conjunto de solu 1es em software gratuitos, monitorar e gerenciar ativos e servi 0s em
redes remotas. Possibilitando assim a utiliza 20 desses recursos para a cria 2o de centrais de
monitoramento remoto, capazes de oferecer seus servi 0s a VErias redes clientes.

Palavras-chave: Monitoramento Remoto, Gerenciamento de Redes, Servi os de Rede.



ABSTRACT

The reliance on Information and Communication Technology resources by small and medium-
sized businesses has grown more and more, and the facilities and opportunities that these resour-
ces bring have become essential for companies. In Brazil, for example, a simple vendor who is
able to accept the P1X electronic payment system is more likely to sell than one who doesn’t use
this system. The dependence on ICT resources extends from the smallest businesses to medium-
sized and large companies. In the case of small and medium-sized businesses, despite the need
to keep ICT resources up and running, maintaining an on-site maintenance team is not compa-
tible with the size of the company, while leaving it to a professional to be called in only when
a problem has already occurred can lead to a high level of downtime and cause nancial losses.
In this sense, hiring an external team to monitor resources can help prevent problems and reduce
reaction times in the event of problems.

The aim of this work is to propose an architecture involving a range of free software that
enables remote monitoring and management of networks and applications, so that an external
team can offer this monitoring service to other companies. In order to achieve the objectives, it
was necessary to look for free solutions not only for monitoring, but also to get around point-to-
point connection problems with IPv4 passing through the operators’ CGNATSs. Virtual, physical
and mixed scenarios were created in order to carry out connection, transmission and stability
tests between the networks, monitoring devices and links, sending alerts, security and detecting
attacks. And nally to validate the proposal.

After testing and analyzing the results, it is concluded that it is possible not only to establish a
stable connection between remote networks over IPv4, without additional costs from the provider,
but also, with a set of free software solutions, to monitor and manage assets and services in remote
networks. This makes it possible to use these resources to create remote monitoring centers,
capable of offering their services to several client networks.

Keywords: Remote Monitoring, Network Management, Network Services.
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1 INTRODU 70O

A utiliza 2o de recursos da Tecnologia da Informa 20 e Comunica 2o (TIC), em Micro e
Pequenas Empresas (MPEs) tem crescido e se tornado cada dia mais importante, segundo uma
pesquisa da Funda 2o Getelio Vargas publicada em 2021 (ABDI/FGV, 2021), que analisou 0
n vel de maturidade digital das MPEs no Brasil, onde 18% das empresas que participaram da
pesquisa est?o no n vel de maturidade considerado anal gico, ou seja, n2o se utilizam de recursos
de TIC, enquanto outras 48% est?0 ao n vel emergente, 30% intermedikrio e 3% ao n vel de | der
digital.

Os recursos de TIC podem ser utilizados nas empresas das mais diversas formas, desde as mais
simples e comuns como cadastros de clientes, controle de estoque, contabilidade, passando pela
digitaliza 20 e armazenamento de documentos, contato com fornecedores, presen a em m dias
sociais, rob s de autoatendimento dentre outras inemeras possibilidades. N®o podemos esquecer
tamb@m que recentemente passamos um per odo de isolamento devido pandemia de COVID19,
que acelerou a digitaliza 2o de alguns neg cios que para sobreviver tiveram que migrar ou au-
mentar sua presen a on-line.

Seja para realizar neg cios on-line, contactar clientes ou simplesmente para viabilizar as mais
diversas tarefas de seus colaboradores, o fato @ que atd pequenos neg cios ou escrit rios precisam
ou podem se bene ciar de algum n vel de informatiza 2o.

Ao mesmo tempo que a informatiza 2o traz vantagens e facilidades para as atividades do dia
a dia de um neg cio, ela tamb@m apresenta desa 0s, uma vez que determinada atividade passa
a ser realizada por meio de recursos de TIC, como um computador e um ponto de acesso rede
internaou Internet, por exemplo, no caso de uma falha num equipamento ou no acesso s redes,
as atividades que agora dependem desses recursos cam prejudicadas. A gravidade do problema
causado pela falha ou indisponibilidade de um desses servi 0s pode tomar propor 1es realmente
prejudiciais ao neg cio, chegando facilmente ao extremo de inviabilizar as atividades da empresa.

N@o @ dif cil imaginar um caso em que uma falha num recurso de TIC possa inviabilizar
as atividades de um neg cio, basta pensarmos no caso de uma empresa que vende lanches via
aplicativos de mensagens, se 0 equipamento de rede dessa empresa falha e ela ca sem acesso

Internet, os clientes n®0 poder2o enviar os pedidos e por tanto a empresa no fark vendas atd
gue o problema na rede seja solucionado. Apesar de ser um caso simples, ca f&cil entender o
impacto negativo que uma falha nos recursos de TIC pode ter, atd em micro empresas.

Mesmo com toda a sua import ncia, e estando presente em boa parte dos neg cios hoje em dia,
akreade TIC n20 @ o foco principal da maioria das empresas que se bene ciam desses recursos, ou
seja, elas apenas se utilizam desses recursos para atingir seus objetivos, e geralmente n2o existem
pro ssionais de TIC no quadro de colaboradores da empresa. Nestes casos, como no exemplo



citado anteriormente, os problemas s2o geralmente detectados apenas quando um recurso para de
funcionar e @ necesskrio contratar o servi o de um pro ssional apenas para solucionar o problema.

HE ainda os casos onde, a depender das necessidades do neg cio, a estrutura de TIC pode
atingir uma complexidade que exija a presen a de pro ssionais especializados para garantir a
manuten 2o e o bom funcionamento dessa estrutura. Nestes casos se faz necessAria a manuten 2o
de uma equipe de TIC no local.

A cria 20 e manuten 2o de uma equipe de TIC local, apesar de bem vinda, muitas vezes n2o
@ compat vel como o porte da empresa, seja pelo fator nanceiro ou atd mesmo log stico. Uma
poss vel sa da nestes casos @ a contrata 20 de prestadores de servi os de TIC, que podem ser
acionados em caso de necessidade de manuten 2o ou instala 2o de equipamentos, por exemplo.
Por outro lado, essa necessidade de manuten 2o, na maioria dos casos, s @ notada quando algo
para de funcionar, o que pode se materializar em preju zo, como j& vimos anteriormente. O tempo
de indisponibilidade do recurso serk a soma do tempo gasto para acionar o pro ssional, mais seu
tempo de deslocamento, mais o tempo para o diagn stico e reparo do que for necesskrio, podendo
ser ainda pior no caso de necessidade de substitui 2o de pe as.

O que nos leva a pensar n?o0 s na necessidade de reparo em caso de falha, mas tamb@m na
necessidade de monitorar a estrutura e os servi os da rede local da empresa para uma poss vel
antecipa 2o de problemas ou mesmo uma rea 2o mais rpida do pro ssional de TIC, que neste
caso poderia identi car a falha antes de mesmo de ser acionado por algu@m que esteja no local.

No mercado atualmente existem diversas solu 1es pagas de monitoramento e gerenciamento
remoto de redes e servi 0s que prometem uma instala 0 e con gura 2o facilitada, por@m, ainda
assim @ necesskrio um pro ssional de TIC (administrador de rede), para realizar o trabalho e
tamb@m para atuar quando uma falha for detectada, ou seja, ser2o dois custos, o custo da licen a
da solu 20 de monitoramento e o custo do servi o do pro ssional que fark o monitoramento e as
manuten 1es quando necessArio.

Dessa forma, este trabalho objetiva propor e testar um esquema que envolve uma s@rie de
solu 1es em softwares gratuitos, eliminando os custos com licen as, e que permita que 0 mo-
nitoramento e gerenciamento remoto de redes e das aplica 1es nestas redes, seja ofertado como
presta 20 de servi o por equipes especializadas, e que dentro do poss vel exija um m nimo de
interferEncias ou modi ca 1es na infraestrutura da rede a ser monitorada por mais simples que
ela seja.

1.1 MOTIVA" "0

A import ncia do monitoramento da rede e dos servi 0s hospedados nesta, vem do fato de que
a indisponibilidade de algum recurso na rede pode levar n20 s a falhas no servi o, mas tamb@m
podem se materializar em preju zo nanceiro. Haja visto que uma empresa que depende destes
servi 0s para vendas ou outras transa 1es nanceiras, deve zelar pelo bom funcionamento de



sua estrutura de redes e servi 0s, pois em caso de indisponibilidade, existe o risco de preju zos

com as transa 1es n2o realizadas durante a parada dos servi 0s, 0 que vai Se somar ao custo

da manuten 2o realizada para normalizar os servi 0s, ou seja, ser®o no m nimo dois preju zos
nanceiros, aldm do preju zo intelectual em caso de perda de dados.

Mesmo que n2o se trate de uma estrutura complexa, uma falha pode signi car uma parada
nas atividades do neg cio e horas de trabalho perdidas. Micro e pequenas empresas que usam
servi os de TIC como ferramenta para atingir seus objetivos, tamb@m devem se preocupar com a
manuten 2o da sua estrutura informatizada, para evitar casos de indisponibilidade.

O monitoramento da rede e dos servi 0s pode ajudar a prevenir problemas com softwares e
com equipamentos, ajuda tamb@m no dimensionamento destes recursos, uma vez que, quando
se tem uma vis?o do que estE em uso na estrutura, pode ser mais f&cil mensurar o que estk
subutilizado e o que estk sobrecarregado, aldm de alertar os responskveis no caso de ocorrerem
falhas que n2o seriam notadas rapidamente.

A manuten 2o de uma equipe de pro ssionais de TIC local para realizar o monitoramento e
0s reparos quando necess£rios, na maior parte dos casos n2o @ compat vel com o porte das MPEs,
0 que leva contrata 2o esporkdica de pro ssionais apenas quando o problema j£ aconteceu, 0
que pode aumentar o tempo de resolu 2o e o tempo de indisponibilidade.

Existem no mercado algumas solu 1es de monitoramento que prometem ser de f&cil instala 20
e con gura 2o, por@m, suas licen as podem custar alguns milhares de reais, aldm disso, ainda @
necessArio a contrata 2o de um pro ssional da £rea para agir quando um problema for encontrado,
ou seja, ocorreria um gasto duplo.

Acreditamos que 0 monitoramento remoto, onde uma mesma equipe possa atender a vArias
empresas a0 mesmo tempo, somando ao uso de solu 1es em software gratuito, possa criar uma
op 2o de servi o de monitoramento e gerenciamento remoto de redes, com custo mais acess vel
a micro e pequenas empresas.

Neste sentido @ necesskrio chegar a um conjunto que ofere a monitoramento e visualiza 2o
do estado de ativos e dos enlaces, aldm de alarmes em caso de falhas, acesso remoto seguro para
poss veis interven 1es, anklise da seguran a dos dispositivos que pode ser realizada atrav@s de
solu 1es Security Information and Event Management (SIEM).

Para proporcionar 0 monitoramento e 0 acesso remoto, @ necesskrio adequar a solu 20 s mais
diversas condi 1es de links ofertados por diversos provedores de Internet ou Internet Service
Provider (ISP).

Em alguns casos, provedores locais, sobretudo os de menor porte, oferecem conexies IPv4
com Carrier Grade Network Address Translation (CGNAT), o que pode di cultar conex1es ponto
a ponto e por consequCncia, o estabelecimento de conexies remotas e Virtual Private Network
(VPN)(NIC.BR, 2018). Isso nos leva a necessidade de estudar solu 1es para resolver os proble-
mas sem a necessidade de trocar de ISP ou de contratar servi 0s extras, como endere amento
estktico ou peblico, 0 que poderia gerar mais custos para a empresa cliente.



1.2 OBJETIVOS DO TRABALHO

1.2.1 Objetivo Geral

O objetivo principal deste trabalho @ propor e testar um esquema que envolve um conjunto de
solu 1es em software gratuito que viabilize a implementa 2o de recursos de seguran a, monitora-
mento e gerenciamento remoto de redes e aplica 1es, de modo que este possa ser ofertado como
presta 2o de servi 0 por uma equipe especializada.

1.2.2 Objetivos Espec cos

Para chegar no objetivo principal da proposta, foram elencados 0s seguintes objetivos espec -
Cos:

Estudar e implementar solu 2o para contornar problemas de conex@o remota com IPv4 sem
endere o IP estktico direto do ISP;

Testar aplica 20 de monitoramento de ativos de rede apontando para redes remotas;
Testar aplica 2o de seguran a com agentes em redes remotas;

Testar o conjunto de solu 1es e veri car a capacidade de monitorar e gerenciar dispositivos
em redes remotas, gerar alertas e realizar acessos remotos.

1.3 TRABALHOS PUBLICADOS

Durante a minha permanéncia no mestrado, conseguimos publicar 2 artigos que deram subs -
dios para os estudos aplicados nesta disserta 2o, de forma que o primeiro artigo "Arquitetura para
monitoramento e gerenciamento remoto de redes como presta 2o de servi 0s™ direcionado para
0 tema dessa disserta 20 abordando os temas de redes e de monitoramento remoto. O segundo
artigo, "aplicativo para avalia 2o de condu 2o segura de usu£rios de ve culos automotores por
meio de inteligEncia arti cial para benef cios em seguros veiculares", apesar de n2o estk direta-
mente ligado ao tema da disserta 2o, trata-se de um artigo que utiliza t@cnicas de monitoramento
de redes, com inteligEncia arti cial para avalia 20 a condu 2o de usufrios de ve culos automoto-
res.

OLIVEIRA, D. M. de; FILHO, F. D. C.; MENDONCA, F. L.; NZE, G. D. A,; SILVA,
D. A;; SOUSA., R. T. D. Arquitetura para monitoramento e gerenciamento remoto de redes
como presta 2o de servi 0s. ConferEncias Ibero-Americanas WWW/Internet e Computa 20
Aplicada 2022, Vilamoura. Lisboa: IADIS Press, 2022.

CALDAS, E. de O.; OLIVEIRA, D. M. de; MARQUES, G. dos S.; DEUS, F. E. G. de;
MENDONCA, F. L.; SOUSA., R. T. D. Aplicativo para avalia 20 de condu 2o segura de



usu&rios de ve culos automotores por meio de inteligEncia arti cial para benef cios em se-
guros veiculares. Confertncias Ibero-Americanas WWW/Internet e Computa 20 Aplicada
2023, Vilamoura. Lisboa: IADIS Press, 2023.

1.4 METODOLOGIA

Para alcan ar os objetivos desta disserta 20, na fase inicial zemos a identi ca 2o e caracteri-
za 2o do problema, aldm do levantamento da solu 0 com um conjunto de softwares, em seguida
a veri ca 2o das ferramentas que possibilitassem a virtualiza @0 dos cenkrios e os testes. Tes-
tes estes que foram realizados tanto em cenékrios reais, com mAquinas f sicas, como em cenkrios
virtualizados.

Seguimos com a cria 2o de cenfrios f sicos e virtuais, para testes de desempenho e estabili-
dade da conex®o remota. Testes com solu 2o de VPN capaz de contornar os problemas causados
pelo Network Address Translation (NAT) duplo do ISP. Instala @0 e con gura 2o de aplica 1es
para monitoramento e gerenciamento com agentes nos dispositivos nais em redes remotas. Im-
planta 2o de solu 0 com recursos de seguran a. Anklise dos resultados obtidos e valida 2o do
esquema proposto.

1.5 ORGANIZA" “O DO TRABALHO

Este trabalho @ composto por cinco cap tulos, incluso este primeiro de introdu 2o.

O segundo cap tulo trata das tecnologias e t@cnicas utilizadas para gerenciamento de redes,
monitoramento de dispositivos nais, implanta 2o de recursos de seguran a nos dispositivos, 0s
conceitos do que foi aplicado e dos desa 0s encontrados.

O terceiro cap tulo apresenta implanta 2o do esquema proposto, as instala 1esecon gura 1es
realizadas, a disposi 2o dos ativos de rede. Tamb@m @ neste onde ser?o apresentados os diferentes
cenfrios utilizados nos testes.

O quarto cap tulo apresenta os testes realizados em cada cenfrio, f sico e virtual, e a an£lise
dos resultados obtidos.

O quinto cap tulo conclui este trabalho trazendo a consolida 2o dos resultados e a valida 20
da proposta, aldm da indica 2o de trabalhos futuros.



2 REVISTO BIBLIOGR "FICA E TRABALHOS
RELACIONADOS

Neste cap tulo est?o presentes o conjunto de solu 1es e utilizadas para alcan ar os objetivos
da proposta. Alguns conceitos estudados tamb@m s2o apresentados para auxiliar o entendimento
das tecnologias, que ir2o apoiar na execu 2o do trabalho, podendo assim garantir a possibilidade
de replica 2o dos experimentos e simula 1es utilizadas.

2.1 IMPACTO DO ESGOTAMENTO IPV4

O endere amento IPv4 consiste em uma sequEncia de 32 bits utilizado para identi car cada
dispositivo que faz parte de uma rede. Com estes 32 bits @ poss vel gerar 4.294.967.296 de
endere o0s. Ainda na ddcada de 1990, cou claro que esta quantidade de endere 0s n?o seria
su ciente para comportar todos os dispositivos que acessam a Internet. Para amenizar o problema
da falta de endere os IPv4 o Network Address Translation (NAT) foi criado (RFC2663, 1999)

Com a implementa 20 do NAT, trEs faixas de endere os foram reservadas para uso em re-
des locais e chamadas de endere os privados, que n?o podem ser trafegados na Internet, por
poderem se repetir em vErias redes locais pelo mundo. Os blocos podem ser vistos na tabela
2.1, enquanto que os endere 0s que podem trafegar na Internet s2o conhecidos como endere 0s
peblicos. (RFC1918, 1996)

In cio Fim M£kscara bits | MEscara decimal | Quantidade de endere os
10.0.0.0 10.255.255.255 | /8 255.0.0.0 224 = 16:777:216
172.16.0.0 172.31.255.255 | /12 255.240.0.0 220 = 1:048:576
192.168.0.0 | 192.168.255.255 | /24 255.255.255.0 28 = 65:536

Tabela 2.1: Tabela de blocos de endere os IPv4 privados.

2.2 CARRIER GRADE NETWORK ADDRESS TRANSLATION CGNAT

Em sua implementa 2o mais simples, o NAT permite que VErios endere os privados sejam
traduzidos para apenas um endere o peblico. At a dfcada de 2010 os ISPs usavam essa con-
gura 2o para economizar os endere 0s peblicos, fornecendo apenas um endere o peblico por
cliente. Esse endere o @ alocado no roteador de sa da da rede cliente e na rede interna s2o uti-
lizados endere os privados. Quando um dispositivo na rede cliente precisa acessar a Internet,
antes de um quadro de requisi 2o ser encaminhado para fora da rede local, 0 endere o de origem



privado @ substitu do pelo endere o peblico do roteador de sa da, que mantEm registro de todas as
trocas feitas pelo NAT, utilizando o endere o IP de origem e porta de origem para identi car cada
troca, quado a resposta ao quadro chega, o roteador desfaz a troca, colocando de volta o endere o
privado. (COMER, 2016).

Este esquema funcionou bem durante um tempo, por@m com o crescente nemero de disposi-
tivos que acessam a Internet e de clientes contratando servi 0s de acesso, 0s provedores come a-
ram a ter di culdade de fornecer endere os privados aos seus clientes, mesmo que apenas um por
cliente.

Foi criado ent®o o Carrier Grade Network Address Translation CGNAT, que consiste em
aplicar o NAT ao n vel de operadora, ou seja, um ISP pode utilizar um mesmo endere o IPv4 para
um conjunto de clientes e aplicar um segundo NAT antes de sair da rede do ISP.

Para viabilizar essa t@cnica, a Autoridade para Atribui 20 de Nemeros da Internet, do in-
glGs Internet Assigned Numbers Authority IANA, institui 2o responskvel pela distribui 2o glo-
bal de endere os IP, reservou uma faixa de endere os IPv4, para serem utilizados no CGNAT,
a faixa chamada de Shared Address Space @ o bloco 100.64.0.0/10, que vai de 100.64.0.0 at?
100.127.255.255 (RFC6598, 2012). A gura 2.2 (a) e (b), apresenta a diferen a entre uma rede
com NAT puro e uma com NAT duplo/CGNAT.
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Figura 2.2: (b)
Compara 2o de arquitetura com NAT enico (a) e com CGNAT (b). Adaptado de (SPALTER, 2022)

Apesar da existEncia de toda uma documenta 2o das institui 1es reguladoras, o uso do bloco
Shared Address Space, @ apenas uma recomenda 2o de boas prkticas e existem relatos de I1SPs
usando outras faixas de endere os privados em suas con gura 1es de CGNAT.

2.2.1 Problemas com CGNAT

Na tradu 20 NAT o IP de origem e a porta de origem do quadro s2o alterados. O NAT enico,
realizado apenas na borda da rede cliente, pode causar problemas de conex®o com determinados
servi os, devido troca de portas no caminho do quadro entre cliente e servidor. Para tentar
resolver isso, @ poss vel con gurar algum redirecionamento de portas no roteador de borda do
cliente, apesar de nem sempre ser su ciente para resolver o problema.

No CGNAT, uma tradu 2o NAT @ feita na borda da rede cliente e outra @ feita na borda da rede
do ISP, como apresentado na gura 2.2, ou seja, endere o e porta de origem s2o alterados duas
vezes, algm disso, hk o compartilhamento de endere o IP entre clientes, o que pode aumentar a
probabilidade de problemas de conex@o.

Segundo (NIC.BR, 2018) o CGNAT fere um dos princ pios da arquitetura da Internet que @ a
conex2o ponto a ponto, cliente-servidor. Ainda pode interferir em aplica 1es como peer-to-peer,
voz sobre IP, streaming de v deo, jogos on-line, tunelamento de conexies, aplica 1es que utilizem
endere o IP de origem como identi ca 2o do usukrio, dentre outras.

Outra preocupa 2o citada pelo artigo do NIC.br @ da di culdade de identi car o usu£rio pelo
endere o IP, 0 que pode ter impacto em investiga 1es criminais. Em (ANATEL, 2014) a Agtncia
Nacional de Telecomunica 1es, ANATEL, prevE essa complica 20 e salienta a necessidade de
que os ISPs e os provedores de conteedo mantenham registros de conexies como informa 1es
de portas e registros de acessos s aplica 1es. Caso contrkrio, a impossibilidade de obter esses



registros pode ter impacto negativo em investiga 1es criminais.

2.3 RELEV™ NCIA DO CGNAT NESTE TRABALHO

O CGNAT foi criado e ainda @ utilizado como uma solu 2o paliativa para o problema de
esgotamento global do endere amento IPv4, atd a data de escrita deste trabalho, enquanto a im-
planta 2o do endere amento IPv6 ocorre.

De acordo com (NIC.BR, 2023) em mat@ria pulicada em seu site em 6 de abril de 2023,
cerca de 45% da Internet no Brasil funciona com IPv6, porem ainda faltam equipamentos que
suportem o protocolo. Aldm dos dispositivos, segundo levantamentos do NIC.br, apenas 8,7%
dos bancos, 8,3% dos jogos on-line, 56,6% das redes sociais avaliadas possuem suporte IPv6.
O pior caso @ dos sites do governo federal, onde quase todos ainda no tem suporte  IPv6.
Utilizando a ferramenta nslookup para consultar dom nios, foi poss vel veri car que sites como
da Receita Federal, Universidade de Bras lia e Instituto Federal de Bras lia n0 tem endere os
IPv6 vinculados a seus dom nios ainda, como pode ser visto na Figura 2.3.

Non-authoritative answer:
Name : www.gov.br
Address: 161.148.164.31

slookup unb.br 8.8.8.8

.8.8.8
.8.8.8#53

Non-authoritative answer:
unb.br
: 164.41.102.70

ookup ifb.edu.br 8.8.8.8

Non-authoritative answer:
Name : ifb.edu.br
Address: 200.130.64.8

- |

Figura 2.3: Sa da do aplicativo nslookup. Os dom nios consultados possuem apenas endere 0s IPv4.

Existem ainda provedores regionais de menor porte que n2o oferecem IPv6 para seus clientes.
O Google tamb@m possui um site com estat sticas de ado 2o de IPv6 de seus usu£rios, que atd a
data da escrita deste trabalho estava pr xima dos 45%, como pode ser visto na gura 2.4.



A adogéao do IPv6 Adogéo do IPv6 por pais

A adocéo do IPv6

Medimos a disponibilidade da conectividade do IPv6 entre usuérios do Google continuamente. O grafico mostra a porcentagem de usuérios que acessam o Google
por meio de IPv6.

Native: 40.94% | Apr 28, 2023

45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00%
2010 2020

Figura 2.4: Estat stica do Google sobre ado 20 de IPv6 de seus usukrios. Fonte: <https://www.google.com/intl/
pt-BR/ipvé/statistics.html#tab=ipv6-adoption>, Acessado em 20/04/2023

Com essas informa 1es conclui-se que apesar de crescente, a ado 2o de endere amento IPv6
ainda n2o atinge a maioria dos usufrios da Internet, nem mesmo no Brasil, assim sendo, no
sentido de tentar construir uma proposta que tenha um alcance maior, o endere amento IPv6 n2o
serk utilizado nesta proposta, deixando essa abordagem para trabalhos futuros.

2.4 ACESSO REMOTO

O acesso remoto consiste basicamente acessar uma determinada mAquina a partir de outra.
Este acesso, em seu uso mais comum, se d& com objeto de administrar a mkquina remota, emi-
tindo comandos, alterando con gura 1es dentre outas possibilidades. O acesso remoto a m#-
quinas Linux pode ser realizado via linha de comandos, neste caso o protocolo mais utilizado @
0 Secure Shell SSH, com ele n0 s poss vel acessar outra miquina remotamente via linha de
comandos, como tamb@m efetuar ¢ pias de arquivos pela rede. Em ambientes, Windows o pro-
tocolo nativo de acesso remoto @ o Remote Desktop Protocol RDP que provE acesso remoto com
ambiente grk co em sistemas operacionais Windows.

Quando as duas m&quinas se encontram na mesma rede, a con gura 2o pode ser relativamente
simples, con guramos uma das mAquinas para receber o acesso e a outra para realizar o acesso,
aldm dessa con gura 2o, @ necesskrio saber o endere o IP ou nome da mkquina a ser acessada.

Para acessar remotamente uma mAquina em outra rede, n#o importando neste caso a dist ncia
geogrk ca, mas o simples fato de ser outra rede, @ necesskrio haver roteamento entre essas redes.

Para acessar remotamente uma m#quina em outra rede atrav@s da Internet, ainda @ preciso
saber 0 endere o da mkquina de destino, e que haja roteamento, para que a informa 2o saia da
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origem passe pela Internet e cheque no destino. Devido ao esgotamento de endere os IPv4, o
NAT @ aplicado s redes locais e para passar pela Internet os endere os locais privados precisam
ser traduzidos para pelo menos um endere o peblico, ent?o o endere o IP usado para 0 acesso
remoto serk o endere o peblico do roteador da rede, agora @ necesskrio con gurar tamb@m o
roteador de borda da rede, para encaminhar as requisi 1es de acesso remoto para a miquina de
destino.

Para entregar um IPv4 xo as operadoras cobram taxas extras, e nem todas as operadoras
oferecem IPv6. Existe ent?o a quest?o de que os endere os peblicos oferecidos pelas operadoras
geralmente n®0 s20 xo0s, ou seja, 0 endere 0 muda, di cultando o acesso, 0 que poderia ser
resolvido com o uso de um Dynamic Domain Name System DDNS e uma Uniform Resource
Locator URL, que possibilita a atualiza 2o do endere o IP publico vinculado a URL.

O que se deseja neste trabalho @ acessar remotamente todas as miquinas de uma rede e n2o
apenas uma. Neste caso a melhor solu 2o @ a cria 2o de uma VPN site to site entre as duas redes,
que poderia ser feito utilizando DDNS e URL.

O problema @ que devido ao uso de CGNAT pelas operadoras, um mesmo endere o peblico @
compartilhado por vArios clientes simultaneamente, e as portas s2o utilizadas para diferenciar as
conexies, neste caso, para 0 DDNS funcionar corretamente @ necesskrio solicitar operadora que
fa a um redirecionamento de portas espec cas.

Para contornar todos esses problemas e sem ter gastos e sem depender de con gura 1es adi-
cionais da operadora, optamos por utilizar o servi o gratuito da plataforma ZeroTier que permite
criar uma rede virtual que pode ser utilizada para interconectar outras sub-redes passando pela
Internet.

2.5 REDES VIRTUAIS PRIVADAS

Segundo (COMER, 2016), Redes Virtuais Privadas, do inglEs Private Virtual Network VPN, @
uma tecnologia amplamente utilizada para fornecer acesso seguro rede interna de uma organiza-
20. Originalmente concebida para ser uma alternativa utiliza 2o de links privados considerados
nanceiramente caros, a VPN permite estabelecer uma conex2o ponto a ponto entre redes geogra-
camente distantes de modo seguro, por implementar criptogra a na conex2o, onde os quadros
enviados pela Internet, considerada insegura, s2o encriptados na origem e desencriptados no des-
tino, formando um tenel seguro entre as localidades.

Existem diferentes con gura 1es de VPN com os mais diversos objetivos, desde acesso re-
moto navega 2o an nima. Em suas con gura 1es mais comuns, podemos destacar, a VPN de
acesso remoto Client to Site, que permite, por exemplo, que um colaborador de uma empresa
acesse a rede dessa empresa e seus recursos direto do pr prio computador, mesmo que este esteja
geogra camente distante, neste caso, na rede remota, @ instalada uma mquina que funciona como
servidor de VPN, enquanto no computador externo @ instalado um software que irk se conectar e
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autenticar na rede remota (KLUSAITe, 2020).

JE a VPN s tio a s tio Site to Site permite, por exemplo, interligar a rede de uma matriz
rede de uma lial atrav@s da Internet, neste caso nas duas redes ser2o instaladas mkquinas que
funcionam como pontes / gateways entre as redes, encaminhando quadros pelo tenel de uma rede

outra, assim, ap s a autentica 2o entre as duas pontas, as miquinas de uma rede ter2o acesso S
mAquinas na outra rede (KLUSAITe, 2020).

2.6 ENDPOINT DETECTION AND RESPONSE - EDR

EDR do inglEs Endpoint Detection and Response, detec 20 e resposta de dispositivo nal,
segundo (KASPERSKY, 2023) @ uma abordagem integrada em camadas para prote 2o de dis-
positivos nais que combina monitoramento em tempo real e anklise dos dados com resposta
baseada em regras. As solu 1es de EDR geralmente utilizam um agente instalado no dispositivo,
que coleta dados e envia para uma entidade central que realiza o0 processamento e compara 1€es
basadas em regras, e quando necesskrio pode emitir alertas e outras a 1es.

2.7 SOLU" ESEM SOFTWARE

Para compor a proposta de gerenciamento e monitoramento remoto foi utilizado um conjunto
de aplica 1es que permitem a coleta, armazenamento e anklise de dados do conjunto de miquinas
a ser monitorado, aldm de solu 1es em acesso remoto para viabilizar a coleta desses dados em
uma rede remota.

Para realizar os testes em diferentes cenkrios e veri car a viabilidade da proposta, tamb@m
foi utilizado um conjunto de aplica 1es de virtualiza @0 que abrangem deste a virtualiza 2o de
sistemas operacionais e ativos de redes at@ redes completas.

2.7.1 Emulador de redes GNS3

O GNS3 g um software de emula 2o de redes, que permite criar e testar cen£rios de redes, aldm
de conectar os cenkrios a Internet para testes mais realistas, a aplica 2o tem suporte a sistemas de
VvErios fabricantes de equipamentos de rede, aldm de compatibilidade com vArios virtualizadores
de sistemas operacionais, todas essas caracter sticas permitem a cria 2o de cenfrios deste 0s mais
simples at@ os mais complexos. A variedade de equipamentos suportados pelo emulador permite
que seja usado para treinamentos e para testar con gura 1es antes de implantar em redes reais.
A aplica 20 pode ser executada localmente utilizado os recursos de hardware da m&quina local,
ou pode se conectar a um servidor com maiores recursos de processamento, permitindo a cria 2o
de cenkrios com mais dispositivos. (GNS3, 2023). Uma imagem da tela da ferramenta pode ser
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vistana gura 2.5.

rede_4-GNS3

File Edit View Control Node Annctate Tools Help

e OF>pIIEC FmIo g Q&QaQnE
Topology Summary

» © cCloud1 none
+ O cloud2 none
+ & DD-WRT-L-1  vnc localhost:5908
v W pfsense2.6-3 vnc localhost:5911
» W pfsense2.6-4 vnc localhost:5913
» © switch1 none

v O switch2 none

+ W Xubuntu-1  vnclocalhost:5907
» W Xubuntu-3  vnc localhost:5912
v & Zabbix-1 vnc localhost:5901

RedeB
192.168.100.0/24

bt

L

» © diego-note CPU 1.5%, RAM 10.9%

N et @1 &

GNS3 management console.
Running GNS3 version 2.2.44.1 on Linux (64-bit) with Python 3.11.6 Qt 5.15.10 and PyQt 5.15.9.
Copyright (c) 2006-2024 GNS3 Technologies.

Use Help -> GNS3 Doctor to detect common issues.

Figura 2.5: Emulador GNS3

2.7.2 Virtualizador QEMU

O QEMU @ um software livre capaz de emular uma miquina com todos 0s recursos necessk-
rios para a instala 2o dos mais diferentes sistemas operacionais. Em seu modo System Emutation,
0 processador ou do inglEs Cenral Processing Unit CPU pode ser completamente emulado, ou
utilizando um hypervisor o sistema operacional virtualizado pode ser executado direto na CPU
da miquina hospedeira, geralmente melhorando o desempenho. No modo User Mode Emula-
tion 0 Qemu pode executar processos compilados para uma CPU diferente da usada na m&quina
hospedeira, como processadores Acorn Reduced Instruction Set Computer Machine ARM e Mi-
croprocessor without interlocked pipeline stages MIPS (QEMU, 2022).

O GNS3 suporta tanto Qemu quanto VirtualBox como solu 2o de virtualiza 2o, por@m com o
VirtualBox @ necesskrio criar uma mAquina e um disco para cada instancia de equipamento a ser
virtualizado, enquanto que com o0 Qemu @ poss vel criar apenas um template de um equipamento
e VArias instancias do mesmo, que iram compartilhar o disco e mesmo assim manter diferentes
con gura Ies.

2.7.3 Docker

O Docker @ uma solu 2o que utiliza contEineres para executar aplica 1es virtualizadas ao n vel
de sistema operacional. Os contEineres contem tudo que a aplica 2o necessita para ser executada,
bibliotecas, executkveis, ferramentas de sistemas, arquivos de con gura 2o e outras dependEn-
cias, eles formam ambiantes isolados onde a aplica @0 @ executada. Como o0s conttineres s20

13



isolados uns dos outros, v&rios podem ser executados na mesma mkquina de foma independente,
cada um com seu ambiente. Os contEineres compartilham o kernel com o sistema operacional,
consumindo menos recursos que a virtualiza 2o de sistema operacional inteiro. Na gura 2.6 0
poss vel ver uma compara 2o das camadas do Docker, uma mquina virtual completa (DOCKER,
2023).

Containerized Applications

Virtual Machine | | Virtual Machine | | Virtual Machine

App A App B App C

Guest Guest Guest
Operating Operating Operating
System System System

Host Operating System

Infrastructure

Figura 2.6: Compara 2o das camadas Docker e MEquina Virtual completa. Fonte: <https://www.docker.com/
resources/what-container/>, Acessado em 21/04/2023

Infrastructure

2.7.4 Servidor WEB e Servidor de arquivos

A Apache Software Foundation ¢ uma funda 2o voltada para o desenvolvimento de software
livre, responskvel por mais de 350 projetos de ¢ digo aberto, dentre eles o0 Apache HTTP Server,
aplica 2o do tipo WEB Server, para criar e hospedar sites, de instala 20 e manuten 2o relati-
vamente simples e uma vasta documenta 2o (ASF, 2023). Segundo (W3TECHS, 2023) site de
pesquisas sobre tecnologia, o0 Apache HTTP Server @ o segundo WEB Server mais utilizado no
mundo, em pesquisa realizada ente maio de 2022 e maio de 2023. O resultado da pesquisa pode
servistona gura2.7

2022 2022 2022 2022 2022 2022 2022 2022 2023 2023 2023 2023 2023
IMay 1Jun  1Jul 1Aug 1Sep 10ct 1Nov 1Dec 1Jan 1Feb 1Mar 1Apr 1May

Nginx 33.3% 33.5% 33.6% 33.8% 34.0% 343% 342% 34.0% 33.9% 34.0% 343% 345% 34.4%

Apache 31.6% 315% 31.4% 31.4% 31.3% 31.2% 31.4% 32.0% 328% 33.0% 32.3% 322% 32.1%
Cloudflare Server 215% 21.6% 216% 21.7% 21.7% 216% 21.6% 21.2% 205% 201% 202% 202% 20.4%
LiteSpeed 12.1% 12.1% 12.2% 12.3% 12.2% 123% 12.3% 12.1% 11.8% 11.6% 11.7% 11.8% 11.8%
Microsoft-11S 6.0% 6.0% 60% 59% 59% 59% 59% 58% 58% 57% 57% 56% 56%
Node.js 19% 19% 20% 20% 21% 21% 21% 21% 20% 19% 20% 20% 20%

Figura 2.7: O Relat rio mostra as tendEncias hist ricas no uso dos principais servidores da web desde maio de 2022.
Fonte: <https://w3techs.com/technologies/history_overview/web_server>, Acessado em 21/04/2023
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2.7.5 pfSense Firewall

O pfSense @ um sistema operacional de distribui 2o livre, baseado no sistema Free Berke-
ley Software Distribution FreeBSD, que neste caso @ customizado para funcionar como rewall
e roteador. O sistema conta com interface web intuitiva e com diversos pacotes que implemen-
tam as mais diversas funcionalidades, aldm de contar com uma comunidade ativa e atualiza 1es
frequentes (FENCING, 2023).

Segundo a plataforma PeerSpot (PEERSPOT, 2023), que publica anklises e compara 1es de
tecnologias, em publica 2o de abril de 2023 entre as solu 1es de rewalls pesquisadas, o pfSense
cou em terceiro lugar dentre os mais utilizados, cando atrks apenas do Fortnet Fortigate e Cisco
Secure Firewall, duas solu 1es pagas, onde @ necess£rio comprar o equipamento f sico e a licen a
de software. Um recorte da lista pode ser visto na gura 2.8.

Filter stats by: Company size: Al ~ (3 Rankingsthrough: Apr2023 ~ How are rankings calculated?
O 2
. . Leader
1. Fortinet FortiGate Esarl 413 163,648 124,298
Words/Review Views Comparisons
Wyl £ g . |
Popular Comparisons It's a user-friendly firewall. Most of the tasks are very simple. It's

simple to configure and troubleshoot this firewall. ”
+ Fortinet FortiGate vs Cisco Secure p g

Firewall “The signature database and zero-day detection are Fortinet
« Fortinet FortiGate vs pfSense FortiGate's most valuable features.”
]
. . Leader
2.Cisco Secure Firewall  #ese 754 92,931 57,906
Words/Review Views Comparisons

Popular Comparisons “What I found the most valuable about Cisco Secure Firewall is that ifa

» Cisco Secure Firewall vs Fortinet client is educated about the solution, it can help him or her avoid many
FortiGate

] ) problems and mistakes. ”
» Cisco Secure Firewall vs pfSense

.|
Leader

wJ 3.pfSense R 427 136,272 114,333

\iewe Camnaricon
Views Lomparisons

Words/Review

“The firewall sensor is highly effective, and it's easy to deploy. You can

Popular Comparisons e
P P deploy pfSense with limited hardware resources. It's not necessary to

* pfSensevs OPNsense have an appliance with much RAM to make it work. It's cost-effective

* pfSense vs Fortinet FortiGate
and performs well. ”

Figura 2.8: Recorte do ranqueamento de melhores solu 1es em Firewall apresentado pela plataforma PeerSport
Fonte: <https://www.peerspot.com/categories/ rewalls>, Acessado em 10/05/2023

Com o pfSense n?o0 @ necesskrio um equipamento espec co, podendo ele ser instalado em
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qualquer mEquina ou equipamento f sico, ou virtual que tenha os requisitos m nimos listados no
site do sistema, aldm de ser uma solu 2o gratuita.

2.7.6 Wireshark

Segundo (WIRESHARK-FOUNDATION, 2023) o Wireshark @ um analisador de protocolos
de rede que permite veri car o que ocorre na rede a um n vel microsc pico.

A aplica 2o captura o trkfego da placa de rede com ajuda de bibliotecas espec cas, estas,
atuam na camada de enlace registrando at@ mesmo quadros que seriam normalmente rejeitados
pela placa, ou simplesmente n?o seriam repassados para as camadas superiores. 1sso permite ao
administrador ter uma boa vis2o do que estk se passando na rede. Com a con gura 2o correta da
placa de rede e do enlace @ poss vel visualizar praticamente todo o trifego da rede. A aplica 2o
permite salvar a captura para anklise posterior, Itros que ajudam a isolar pacotes com deter-
minadas caracter sticas, grk cos e VArios outros recursos que auxiliam na anklise do tréfego. A
aplica 2o @ largamente utilizada pelo mundo em institui 1es de ensino e empresas de TIC. Trei-
namentos e certi ca 1es s2o oferecidos pela Chappell University antiga Wireshark Univerty em
<https://www.chappell-university.com/>, a tela da ferramenta pode ser vistana gura 2.9.

Id Capturing from enp1s0 - 0O X
Eile Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
LWl NG A IF-~EEQQQE
[M]Apply a display Filter Ctr -|e
No. Time Source Destination Protocol Length Info =
42 5.217568674 192.168.1.21 35.208.118.160 upp 186 48948 . 34003 Len=144
43 5.378285585 35.208.118.160 192.168.1.21 upp 821 34003 — 48948 Len=779
44 5.712181676 192.168.1.4 239.255.255.250 SSDP 378 NOTIFY * HTTP/1.1
45 5.763051813 192.168.1.4 239.255.255.250 SSDP 387 NOTIFY * HTTP/1.1
46 5.816881743 192.168.1.4 239.255.255.258 SSDP 434 NOTIFY * HTTP/1.1
47 5.867550068 192.168.1.4 239.255.255.250 SSDP 432 NOTIFY * HTTP/1.1
48 5.918223952 192.168.1.4 239.255.255.250 SSDP 444 NOTIFY * HTTP/1.1
49 5.968927663 192.168.1.4 239.255.255.258 SSDP 442 NOTIFY * HTTP/1.1
50 6.220955237 192.168.1.4 239.255.255.250 SSDP 378 NOTIFY * HTTP/1.1
51 6.278144673 192.168.1.4 239.255.255.250 SSDP 387 NOTIFY * HTTP/1.1
52 6.328744775 192.168.1.4 239.255.255.250 SSDP 434 NOTIFY * HTTP/1.1
53 6.382239714 192.168.1.4 239.255.255.250 SSDP 432 NOTIFY * HTTP/1.1
54 6.436476976 192.168.1.4 239.255.255.258 SSDP 444 NOTIFY * HTTP/1.1
55 6.491811640 192.168.1.4 239.255.255.250 SSDP 442 NOTIFY * HTTP/1.1
56 6.817880312 192.168.1.17 192.168.1.255 ubp 63 58754 — 32412 Len=21
57 6.818095733 192.168.1.17 192.168.1.21 uppP 144 56723 . 48948 Len=102
q 0
v Frame 1: 143 bytes on wire (1144 bits), 143 bytes captured (1144 bits) on interface enpls®, id © 01 00 5e 7f =«
v Ethernet II, Src: QuantaCo_d6:79:42 (00:26:9e:d6:79:42), Dst: IPv4mcast_7f:ff:fa (01:00:5e:7f:ff:fa 08 81 34 d2
» Internet Protocol Version 4, Src: 192.168.1.17, Dst: 239.255.255.250 ff fa 94 f9
+ User Datagram Protocol, Src Port: 38137, Dst Port: 1900 43 48 20 2a
+ simple Service Discovery Protocol 4f 53 54 3a
2e 32 35 30
22 73 73 64
Oa 53 54 3a ~
‘ 3K »
@ ¥ enp1s0: <live capture in progress> Packets: 57 - Displayed: 57 (100.0%) Profile: Default

Figura 2.9: Wireshark

2.7.7 DD-WRT

Segundo (EMBEDD, 2023), O DD-WRT @ um rmware, ou sistema operacional embarcado,
para roteadores sem 0, constru do sobre Linux. O sistema @ largamente utilizado como alterna-
tivaao rmware o cial de alguns fabricantes, substituindo o rmware original em alguns modelos
@ poss vel obter mais recursos e maior controle o roteador. Neste trabalho o DD-WRT foi virtu-
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alizado para fazer o papel de roteador de uma rede local. A tela do rmware pode ser vista na

gura 2.10.

Tirne: 00:48:

Security Access Restrictions NAT / QoS

Administration Status

Basic Setup DDNS

WAN Setup

WAN Connection Type
Connaction Type

STP

Optional Settings
Router Mame

Host Name
Domain Mame

MTU

Metwork Setup
Router IP

Local IP Address
Subnet Mask
Gateway

Local DNS

2.7.8 Zabbix

MAC Address Clone Advanced Routing Networking

Disabled -
Disabled

Static IP

Automatic Configuration - DHCP
PPPoE

PPTP

DD-WRT
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Figura 2.10: DD-WRT

EolP Tunnel

Automatic Configuration -
DHCP:

This setting is most cormmonly
used by Cable operators

Host Name:

Erter the host name provided by
wour ISP,

Domain Name:

Enter the domain name provided
by your ISP,

Local IP Address:
This is the address of the router.

Subnet Mask:

This is the subnet mask of the
router.

DHCP Server:
Allows the router to manage your

IP addresses.

Start IP Address:

Segundo (ZABBIX-SIA, 2023) o Zabbix @ uma aplica 2o gratuita que monitora diversos pa-
r metros de estado de servidores, aplica 1es, servi 0s dentre outros elementos de rede. Permite
acon gura 2o de alerta baseados em eventos, possibilitando r&pida rea 2o a problemas. A apli-
ca 2o possui diversos recursos, dentre eles a cria 20 de mapas de infraestrutura que ajudam no
monitoramento n?0 s dos ativos e servi os de rede mas tamb@m do estado dos enlaces entre 0s

ativos.

Existe no mercado uma grande variedade de ferramentas de monitoramento remoto, algumas
pagas e outras gratuitas, dentre as ferramentas gratuitas o Zabbix @ uma das mais bem avaliadas
e das mais utilizadas. No site da Gartner @ poss vel ver algumas compara 1es de ferramentas, a

gura 2.11 traz uma compara 2o do Zabbix com outra ferramenta de monitoramento bem conhe-

cida, o Nagios.
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Nagios Zabbix

Nagios ZABBIX
~ag 170 ratings ZABBIX 290 ratings
Overall Rating 86% willing to recommend Overall Rating 87% willing to recommend
4 3 5 Star 36% 4 4 5 Star 52%
oNJ/5 4 Star 58% oF/5 4 Star 40%
3 Star 6% 3 Star 7%
2 Star 0% 2 Star 0%
(170 Reviews) 1 Star 0% (290 Reviews) 1 Star 0%

Figura 2.11: Compara 20 entre Zabbix e Nagios baseada em avalia 1es de usufrios. Fonte: <https://www.gartner.
com/reviews/market/infrastructure-monitoring-tools/compare/nagios-vs-zabbix>, Acessado em 25/05/2023

2.7.9 Wazuh

A aplica 2o Wazuh de acordo com seus desenvolvedores (WAZUH-INC, 2023), @ uma plata-
forma de seguran a de ¢ digo aberto, com funcionalidades de SIEM capaz de oferecer seguran a
tanto em ambientes convencionais de TIC quanto em ambientes virtualizados, conteinerizados e
em nuvem.

A plataforma pode ser utilizada para anklise de logs, detec 2o de rootkits, detec 2o de vulne-
rabilidades, checagem de integridade de arquivos, invent&rio, dentre outros.

A plataforma possui componentes centrais e de endpoits, 0s componentes de endpoits s20
agentes de coleta instalados nos dispositivos nais, tais como, servidores, mEquinas virtuais, es-
ta 1es de trabalhos e outros. Esses agentes coletam e enviam o0s dados para 0s componentes
centrais. Os componentes centrais s20: Wazuh server, Wazuh dashboard e Wazuh indexer. O
W. server gerencia 0s agentes, recebe os dados coletados e envia para o W. indexer. O W. in-
dexer funciona como indexador dos dados e como motor de busca. O W. dashborad funciona
como interface Web para visualiza 20 e anklise dos dados. A gura 2.12 mostra a arquitetura da
plataforma.
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Figura 2.12: Arquitetura de componentes da plataforma Wazuh. Fonte: <https://documentation.wazuh.com/current/
getting-started/architecture.html>, Acessado em 25/05/2023

2.7.10 ZeroTier

De acordo com (ZEROTIER-INC, 2023) o ZeroTier @ um monitor de recursos virtuais de
rede, que trabalha sobre uma rede ponto a ponto global criptogra camente segura. Fornecendo
virtualiza 2o de rede avan ada e recursos de gerenciamento equivalentes a um switch SDN em
redes locais e de longa dist ncias.

Com o ZeroTier @ poss vel criar uma rede virtual e adicionar dispositivos reais que podem
estar em qualquer parte do mundo com acesso internet, esses dispositivos ser2o capazes de se
comunicar atrav@s dessa rede.

Um aplicativo gerenciador de conexies @ instalado nos dispositivos nais, permitindo que es-
tes se conectem s redes virtuais criadas na infraestrutura do ZeroTier, deste modo, 0s dispositivos
conectados na mesma rede pode se comunicar.

Conforme a documenta 2o do desenvolvedor, trata-se de uma rede ponto a ponto, onde exis-
tem servidores principais que conhecem todos os n s. Quando um n A deseja enviar informa 2o
paraumn B e ainda n®o conhece um caminho direto, A envia para um servidor raiz R que enca-
minha para B, a0 mesmo tempo, R envia mensagens para A e B ensinando caminhos por onde 0s
dois podem se comunicar sem passar por R. Quando A e B recebem suas mensagens, estabelecem
uma conex2o ponto a ponto direta entre eles e conseguem se comunicar de forma mais rpida.

Nesta arquitetura os n s ra zes funcionam como servi o de localiza 2o de todososn s. Ap s
estabelecido o caminho direto entre os n s que querem se comunicar, as informa 1es enviadas n2o
passam mais por um ponto central como numa VPN convencional, o que resulta numa conex2o
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com menor latEncia.

2.8 TRABALHOS RELACIONADOS

Este trabalho visa estabelecer um esquema para 0 monitoramento e gerenciamento de remoto
de redes, de modo que foram efetuadas buscas por referEncias em trabalhos sobre ferramentas de
monitoramento remoto.

Em (GOSENHEIMER; NOGUEIRA, 2022) os autores fazem uma avalia 2o de algumas fer-
ramentas de detec 2o de ataques, neste trabalho foi criada uma topologia de rede em ambiente
virtual, onde foram implantadas trEs solu 1es de EDR e alguns ataques foram feitos para checar
a capacidade de detec 2o e alerta das solu 1es. As solu 1es EDRs utilizadas foram: OSSEC+,
OpenEDR e Wazuh, das quais o Wazuh foi a solu 2o que detectou a maior quantidade de ataques.
No presente trabalho ser@o testados cen#rios virtuais e f sicos onde o Wazuh serf implantado para
estes de seguran a.

Em (HOLANDA,; SILVA, 2022) os autores proptem uma infraestrutura de rede virtualizada,
por@m, bem detalhada e abrangente, onde realizam a implementa 2o de uma gama de aplica 1es
para monitoramento e gerenciamento dos ativos de rede. No decorrer do trabalho @ feita a anklise
da integra 2o entre as ferramentas de monitoramento. Ao nal do trabalho os autores concluem
que a implanta 2o e integra 2o das solu 1es, comprem o objetivo de ser uma fonte importante de
informa 1es para auxiliar pro ssionais da Area. No presente trabalho o conjunto de solu 1es de
monitoramento, conex2o e seguran a serk implantado e testado n®o apenas em ambiente virtual
mas tamb@m em ambiente f sico, trazendo para os testes varifveis do mundo real.
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3 ESTRUTURA DA PROPOSTA DO ESQUEMA DE
MONITORAMENTO

Neste cap tulo s2o0 apresentados os cen£rios utilizados nos testes e o cenfrio nal da proposta,
uma discuss®o sobre os motivos de algumas escolhas e a demonstra 2o de algumas con gura 1es

mais espec cas.
Na gura 3.1 @ poss vel visualizar as etapas percorridas atd chegar constru 2o do esquema
nal da proposta.

Proposta de esquema de

monitoramento remoto

Levantamento das tecnologias

|

Levantamento equipamentos fisicos e
recursos virtuais

l

Definicdo dos cenarios de testes

l

Cenario fisico Cendrio virtual Cenario misto

virtual + fisico

r

Testes de conexdo, acesso remoto e
estabilidade

r

Cenario Final da Proposta

Y

Testes e analise dos resultados

r

Arquitetura da proposta de esquema de
monitoramento remoto

Figura 3.1: Etapas para constru 2o do esquema da proposta.

Levantamento das Tecnologias - realiza 20 do levantamento dos softwares e das solu 1es
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para conex2o remota, monitoramento e seguran a.

Levantamento dos equipamentos - levantamento dos equipamentos f sicos dispon veis para
montagem dos cenkrios f sicos. Levantamento dos recursos virtais para cria 2o dos cenkrios
virtuais.

De ni 3o dos cenkrios de testes - ap s levantamento dos recursos f sicos e virtuais, inicia-
se a etapa de de ni 2o dos cenkrios. Onde foram de nidos cenkrios do tipo totalmente f sico,
totalmente virtual, e hibrido de virtual e f sico.

Testes de conex®o, acesso remoto e estabilidade - ap s a cria 20 dos primeiros cenkrios,
testes de conex@o, acesso remoto e estabilidade da rede foram aplicados a estes cenkrios.

Cenkrio nal - ap s os testes iniciais, 0 cenkrio nal da proposta foi de nido.

Testes e anklise dos resultados - com o cenkrio  nal de nido, testes aplicados anteriormente
foram reaplicados aplicados, tamb@m foram aplicados novos testes, dessa vez na £rea de segu-
ran a e detec 2o de ataques. Por m @ realizada a apresenta 0 do resumo dos resultados e a
anklise dos mesmos.

3.0.1 ZeroTier

A con gura 2o padr®o do ZeroTier come a pela cria 20 de uma rede na interface Web da
plataforma, na con gura 2o da rede @ poss vel con gurar a faixa de endere amento IP privada a
ser utilizada na rede. Em seguida, instalar o gerenciador de conex2o em cada mkquina que fark
parte da nova rede, e por meio deste, ingressar cada mkquina utilizando o identi cador ®nico da
rede. O ingresso de cada dispositivo dever ser autorizado via interface Web, quando cada m£quina
receberk um endere o IP na rede virtual e ser®o capazes de se comunicar entre si. A gura 3.2
mostra um esquema bsico de conex@o de VArios dispositivos atravds do ZeroTier.

Figura 3.2: Esquema bisico de conex2o com ZeroTier.
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Na con gura 2o padr2o vista anteriormente, sempre que um dispositivo novo @ conectado a
uma das redes f sicas remotas, @ necessArio instalar e con gurar o gerenciador de conexies do
ZeroTier. A proposta deste trabalho @ ingressar apenas um dispositivo por rede no Zerotier, e
utilizar esse dispositivo como gateway para interconectar as redes f sicas atrav@s da rede virtual,
criando assim um esquema similar a uma VPN Site-to-Site, de modo que todas as m&quinas nas
duas redes possam se comunicar, e que qualquer novo dispositivo conectado a uma das redes
f sicas tamb@m tenha acesso s duas redes automaticamente. O dispositivo que funcionark como
gateway da rede virtual, pode ser o pr prio roteador de borda da rede, ou outro dispositivo inserido
na rede, basta que tenha suporte ao gerenciador de conex@o do ZeroTier. No caso da necessidade
de controle de acesso em algum sentido entre as redes, um rewall pode ser utilizado.

A gura 3.3 mostra 0 esquema site-to-site com um gateway ZeroTier, nesta con gura 2o,
todo o trifego gerado na rede 192.168.0.0/24 com destino rede 172.16.0.0/24 serk encaminhado
para a interface ZeroTier no rotador R-A e todo trifego da rede 172.16.0.0/24 com destino rede
192.168.0.0/24 serk encaminhado pelo roteador R-B de volta m#&quina GW-Zerotier na mesma
rede, e ent?o encaminhado pela interface ZeroTier. Na interface Web do ZeroTier @ poss vel
criar uma regra de roteamento que permita que quadros com destino a rede 192.168.0.0/24 sejam
encaminhados mékquina 10.147.0.30 e quadros com destino  rede 172.16.0.0/24 sejam enca-
minhados mékquina 10.147.0.60. Deste modo conseguimos prover conectividade entre qualquer
miquina em ambas as redes.

GW-Zerotier

Figura 3.3: Esquema com gateway ZeroTier.

3.1 EQUIPAMENTO F'SICO

Para a constru 2o dos cen£rios e testes, foram utilizados alguns equipamentos f sicos, a tabela
3.1 mostra cada equipamento e suas caracter sticas, aldm do apelido dado ao equipamento para
facilitar o entendimento na montagem dos cenfrios na fase de testes.
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Apelido | MAquina Processador Mem ria | Disco
M1 gzgeobook DELL Latitude In;elfl Core i7-8565U 39GB M.2 nvme 512 GB
M2 gzgeobook DELL Latitude Int8elf| Core i7-8565U 16GB M.2 nvime 512 GB
notebook Lenovo Think- | Intelfi Core i7-7500U
M3 Pad E470 M3 4 8GB 500 GB
Intelfi Core i7-
M4 notebook Avell M4 7700HQ 8 32GB 1.5TB
M5 notebook Lenovo IdeaPad | Intelfi Core i7-7500U 16GB >TB
320 4
descktop mini PC DELL | Intelfi Core i3-7100T
e OptiPlex 3050 4 HeielE il
notebook Acer Aspire | Genuine Intel @ CPU
M7 1410 U2300 @ 1.20GHz x2 3GB 120GB
Roteador TP-Link TL-
R1 WR84IND 4 portas | MIPS 535 MHz 32 MB Flash 4MB
10/100 Mbps

Tabela 3.1: MEquinas  sicas.

3.2 EQUIPAMENTOS VIRTUAIS E EMULADOR

Para a emula 2o e virtualiza 2o dos cenkrios, utilizamos o software GNS3, 0s sistemas ope-
racionais utilizados foram virtualizados nos cenkrios utilizando o0 QEMU, onde @ poss vel criar a
mAquina virtual completa e instalar o sistema operacional que irk se comportar como se estivesse

em uma mkquina f sica. Os sistemas operacionais utilizados podem ser vistos na tabela 3.2.

Aplica 2o Sistema Operacional Base Plataforma
DD-WRT v3.0 Linux Kernel 4.9.229 QEMU
Windows Windows QEMU
Web Sever Ubuntu Server 20.04 LTS QEMU
PFsense 2,6 FreeBSD 12,3 QEMU
Xubuntu Ubuntu 18,04 LTS QEMU
Zabbix 5 AlmaLinux 8,6 QEMU
Wazuh Ubuntu Server 20.04 LTS QEMU
Web Term Debian 8 Docker
Kali Linux 2023.2 Debian QEMU

Algm das mkquinas virtuais tamb@m existem alguns elementos virtualizados pelo pr prio
GNS3, como alguns tipos de switch, dentre os quais, utilizamos o switch ethernet, que funci-

Tabela 3.2: Sistemas Operacionais e aplica 1es.

ona como um switch bksico e com algumas op 1es de con gura 2o.

O GNS3 ainda fornece elementos de conex2o, que permitem conectar as redes virtualizadas
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com redes externas e por consequEncia com a pr pria Internet, neste caso temos duas op 1es:

3.3 M QUINAS VIRTUAIS

No momento da cria 2o das mAquinas virtuais que v2o hospedar os sistemas operacionais e
aplica 1es, @ necesskrio especi car 0s recursos que ser2o utilizados pela mkquina virtualizada
como: mem ria, disco r gido, processador, placas de rede e outros. A escolha da quantidade
de recursos alocados para cada mquina, deve levar em considera 2o a necessidade de proces-
samento que a aplica 2o hospedada necessita, a quantidade de recursos dispon veis na mkquina
f sica para compartilhamento e a quantidade de m&quinas virtuais que ir2o funcionar a0 mesmo
tempo, compartilhando esses recursos. Tamb@m @ importante ter em mente que a performance de
determinadas aplica 1es estk ligada quantidade e qualidade dos recursos alocados para ela.

Na tabela 3.3 @ poss vel ver a con gura 2o padr@o inicial criada para cada miquina virtual.

MEquina Mem ria Disco R gido Processador Interfaces de rede
DD-WRT v3.0 1024 MB 170 MB 2 2
Windows 1024 MB 55GB 1 1
Ubuntu Server 1024 MB 11 GB 1 1
PFsense 2,6 1024 MB 15GB 1 2
Xubuntu 1024 MB 45 GB 1 1
Zabbix 5 2048 MB 15GB 1 1
Wazuh 4096 MB 11 GB 3 1
Kali Linux 2023.2 | 1024 MB 13 GB 1 1

Tabela 3.3: MEquinas virtuais recursos.

3.4 CENTRIOS

Nesta sess?0, s20 apresentados 0s cen/rios utilizados, para que se tenha uma ideia da organiza-
20 dos dispositivos na proposta, atd chegar ao cenkrio nal. Os testes realizados ser2o detalhados
no cap tulo de resultados.

3.4.1 Cen#rio - Topologia bksica

O cenfrio da Topologia bksica, visto na gura 3.4 serviu de base para os primeiros testes,
feitos com a rede totalmente virtualizada e com parte da rede virtualizada e parte com mkquinas
reais. Mais detalhes, testes e resultados est?o no cap tulo de resultados.
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Rede Servigos Rede Cliente
10.1.1.0/24 192.168.100.0/24

pFsense Cliente

Local 192.168.100.100 ﬁ

ISP ISP
== pFsense Serv
Linux Local/10.1.1.1
10.1.1.20

Linux
192.168.100.10

Figura 3.4: Topologia bksica dos primeiros testes.

3.4.2 Cen#rio - Topologia maquinas f sicas

O cenkrio visto na gura 3.5 foi utilizado para a realiza 2o dos testes com méquinas f si-
cas, onde as duas redes s0 compostas por mAquinas reais alocadas em locais geogra camente
separados. Mais detalhes e testes no cap tulo de resultados.

Rede Servigos Rede Cliente

10.1.1.0/24 P 192.168.100.0/24
22225222202
F Client
Local 192 168.100.100 ﬁ
2 C_T,» ISP ISP
=" pFsense Serv
Linux Local/10.1.1.1
10.1.1.20

Linux
192.168.100.10

Figura 3.5: Topologia de testes com mkquinas reais.

3.4.3 Cené#rio - Esquema Final

O cenkrio visto na gura 3.6 @ representa o esquema nal da proposta, e nele foram utilizadas
todas a solu 1es descritas anteriormente, aldm da adi 2o da m£quina do atacante.

26



Rede Servigos Rede Cliente
10.1.1.0/24 192.168.100.0/24

pFsense Cliente

Local 192.168.100.100 @

Web Server
192.168.100.200

ISP ISP
Vi3 pFsense Serv
Xubuntu Local/10.1.1.1
10.1.1.20 f

192.168.100.20
I | =
i-

-
Kali Linux ==

Xubuntu
192.168.100.10

Figura 3.6: Topologia do cenkrio nal de testes.

3.5 CONFIGURA™ ES

Nesta sess?0 apresentamos as con gura 1es realizadas nas miquinas virtuais e nas aplica 1es.
Algumas con gura 1es mais bksicas como, instala 2o de sistemas operacionais e algumas aplica-
1es, con gura 1es de redes e outras, n@o foram documentadas neste trabalho, por sua natureza
bksica e por estarem vastamente documentadas na Internet. Outras aplica 1es utilizadas neste
trabalho, necessitam de con gura 1esespec cas para que funcionem do modo como esperamos,
estas ser@o descritas com maiores detalhes.

As con gura 1es demonstradas aqui foram utilizadas principalmente no cenfrio nal do tra-
balho, por@m, a maioria tamb@m se aplica aos outros cenrios apresentados, em alguns casos com
pequenas adapta 1es.

3.5.1 Con gura 2o da rede virtual ZeroTier

Para utilizar o ZeroTier @ necesskrio criar um usufrio no site da solu 0. Ap s criado o usufrio
JE @ liberado 0 acesso aos recursos do plano Basic, que @ o plano gratuito, com ele @ poss vel ter
1 administrador, atd 25 dispositivos na mesma rede e quantidade de redes ilimitada. Existem dois
outros planos pagos que liberam alguns recursos como, quantidades maiores de administradores
e de dispositivos na mesma rede.

Ao acessar, 0 usufrio @ encaminhado para uma esp@cie de painel de controle, onde pode criar
e gerenciar suas redes. Ao selecionar uma rede @ poss vel editar as op 1es da rede e adicionar
dispositivos nela, aldm de visualizar o identi cador da rede, que deve ser usado nos dispositivos
que v&o ingressar nela.

Na gura 3.7 @ poss vel visualizar a lista dos dispositivos conectados rede virtual, com
destaque para as duas mkquinas pFsense utilizadas como Gateway ZeroTier no cenkrio nal de
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testes.

T 10.147.18.200
4ebez196fo | Lanserv m
ABOUT 21 HOURS 1.10.1 187.84 .

sexsiafiseseficr | 0000 + | 10.147.18x

LanClient i 10.147.18.208
F a6f9513b80

seifiissidenazib? | goo geo oo o + | 10.147.18x

Figura 3.7: Lista de dispositivos conectados rede virtual.

ABOUT21HOURS  1.10.1 w7.e s O =

Ainda nas con gura 1es da rede @ poss vel criar regras de roteamento que ser2o injetadas nos
dispositivos ingressados na rede. A gura 3.8 mostra a se 2o de rotas gerenciadas. Foi utilizado
este recurso neste experimento para con gurar o roteamento entre as redes "Rede de servi o0s"e
"Rede cliente"passando pela rede virtual do ZeroTier no cenfrio nal de testes.

—Managed Routes 3/12z

g 16-1.1.6/24 * via 10.147.18.200
§ 10147180124 <y,
192.168.100.0/24 +

7 N via 18.147.18.208

Figura 3.8: Gerenciador de Rotas na rede ZeroTier.

A primeira regra encaminha quadros com destino rede 10.1.1.0/24 para o dispositivo com
endere 0 10.147.18.200.

A segunda regra encaminha quadros com destino rede 10.147.18.0/24 para a rede local
(rede virtualizada do ZeroTier).

A terceira regra encaminha quadros com destino rede 192.168.100.0/24 para o dispositivo
com endere 0 10.147.18.208.
3.5.2 M£Aquinas na rede Cliente

Con gura 2o das miquinas instaladas na rede Cliente, a rede onde est?o as miquinas que
est?o sendo monitoradas.

DD-WRT

28



Um rmware alternativo normalmente utilizado em roteadores sem 0. Antes de instalar ¢
necessArio veri car o fabricante, modelo e vers®o de hardware, pois para melhor aproveitar o
hardware e os recursos de cada dispositivo, existem versies espec cas do rmware para cada
dispositivo suportado. Neste trabalho virtualizamos o rmware para funcionar como roteador,
para isso usamos a vers2o para processadores x86 que atualmente n#o recebe mais suporte do
projeto, por@m continua dispon vel no site para download.

Instala 2o

- A instala 20 do rmware em ambiente virtual n2o @ trivial e requer alguns passos mais
espec cos, por isso o processo @ detalhado nos apEndices deste trabalho subse 20 6.1.1.

Con gura 2o

- A mkquina @ utilizada no cenfrio como roteador de borda de uma rede local, por tanto
necessita de no m nimo duas interfaces de rede, sendo que na interface conectada a rede externa
0 endere amento @ via DHCP externo, e na interface da rede local o endere amento @ xo e o
dispositivo fornece DHCP para a rede local.

- Para a con gura 2o com gateway ZeroTier estilo VPN site-to-site funcionar, @ necesskrio
que os quadros saindo da rede local, com destino rede remota, sejam encaminhados de volta
para mkquina com ZeroTier, para isso foi con gurada uma rota estftica no DD-WRT.

- Como o roteador estk na borda da rede @ necesskrio ativar a tradu @0 NAT para que as
mAquinas internas consigam acessar redes externas como a Internet.

A gura 3.9 mostra alguns detalhes da con gura 2o.

O detalhe A da gura 3.9 mostra os campos de con gura 2o de rota estktica.
O detalhe B da gura 3.9 destaca duas rotas da tabela:

Uma rota default que aponta para um endere o externo.

Uma rota estktica espec ca que encaminha pacotes destinados rede 10.0.0.0/8 para
0 endere 0 192.168.100.100 na rede local.

O detalhe C da gura 3.9 mostra a con gura 2o do NAT para tradu 2o dos quadros saindo
pela interface ethO com destino a redes externas.
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Routing Tables

Select Route 1 (Rede 10.0.0.0/8) j Delete
Route Name Rede 10.0.0.0/8 1
Destination LAN NET 0 ., 0 | 0 | 0O |f| B
Gateway 192 . 188 . 100 || 100
Interface ANY j

Metric 0 A

Routing Table Entry List

| Destination LAN MET Gateway Metric Source
default 192.168.122.1 default 4] WAN »
10.0.0.0/8 192.168.100.100 default 0 LAN & WLAN

Laf W UrS UTTaUIL LIRS \v nr

192.168.100.0/24 default  link 0 LAN & WLAN 192.168.100.1
192.168.122.0/24 default link 0 WAN 192.168.122.56
Firewall

iptables -t nat -A POSTROUTING -o ethO -] MASQUERADE

C

Figura 3.9: Detalhes da con gura 2o de rotas e NAT do DD-WRT

pFsense

Como dito na subse 20 2.7.5, o pFsense @ um software voltado para redes, constru do sobre
uma base FreeBSD. Sua instala 2o @ relativamente simples, basta acessar o site do projeto, baixar
a imagem de instala 2o, selecionando a arquitetura de processador correspondente  méquina
onde serk instalado e seguir com a instala #0. A con gura 2o inicial pode ser feita no terminal
da pr pria mkquina estilo command line interface CLI, ou, pode-se conectar uma mkquina com
interface grk ca na interface local area network LAN do pFsense e acessar a interface de gerEncia
Web.

O pFsense possui uma grande variedade de pacotes extras de recursos que podem ser instala-
dos atrav@s de seu pr prio gerenciador de pacotes, por@m, ainda n®o possui um pacote o cial com
0 gerenciador de conexies do ZeroTier. Existe, no entanto, uma vers2o criada pela comunidade
FreeBSD para a vers@o 12 do sistema, que pode ser instalada.

O processo de preparar, compilar e instalar o m dulo @ longo e requer alguns passos espec -
cos, por isso preferimos detalhar o processo nos apEndices deste trabalho subse 20 6.1.2. Nesta
se 20 s20 demonstradas as con gura 1es mais simples, feitas na interface Web do pFsense.

ZeroTier no pfSense - ap s ainstala 2o do gerenciador de conex®o do ZeroTier @ necessArio
con gurar para ingressar na rede virtual criada. As guras 3.10 e 3.11 mostram a ativa 20 e
con gura 2o do ZeroTier.

30



Con gura 1esna gura 3.10:

Figura 3.10 detalhe A - Ap s ainstala 20 do m dulo, @ poss vel acessar a op 20 ZeroTier
VPN.

Figura 3.10 detalhe B - Marcar a op 20 Enable em VVPN/Zerotier/Con guration.

Figura 3.10 detalhe C - Em VVPN/Zerotier/Networks adicionar o identi cador da rede virtual
criada para ingressar a miquina.

Figura 3.10 detalhe D - Para permitir que quadros sejam encaminhados atravds do tenel
na rede virtual @ necesskria uma con gura 2o no sistema. Em System/Advanced/System
Tunables/Edit adicionar Tunable = net.link.tap.up_on_open, Value= 1.

Figura 3.10 detalhe E - Ap s habilitado o ZeroTier cria uma interface de rede virtual na
méquina, agora @ necesskrio atribuir essa interface lista de interfaces do pFsense.

Figura 3.10 detalhe F - Depois de ter sido reconhecida pelo sistema @ necessério habilitar
a interface. N2o0 @ necessfrio con gurar outros par metros como endere amento, pois a
interface receberk essas informa 1es do ZeroTier.

Con gura 1esna gura3.11:

Figura 3.11 detalhe G - necesskrio criar as regras de rewall que permitam o trkfego na
nova interface, neste caso optamos por liberar a passagem de qualquer pacote.

Figura 3.11 detalhe H - Voltando ao menu VPN/Zerotier/Networks @ poss vel veri car o
estado da conex®o com a rede virtual, neste caso a conex2o ocorreu com SUcesso.

Figura 3.11 detalhe I - No memu de estado das tabelas de rotas do pFsense @ poss vel ver
uma rota da rede 10.1.1.0/24 apontando para o endere o 10.147.18.200 que @ a inteface
ZeroTier da mkquina pFsense da rede de servi os de monitoramento, e saindo pela interface
viritual local iniciada com zt, essa rota foi con gurada na interface Web do ZeroTier e
injetada na mAquina por ele, assim como uma con gura 2o SDN seria.
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VPN / Zerotier / Configuration B VPN / Zerotier / Networks C

IPsec

B LaTP ger. Networks Peers Controller Configuration Networks Peers Controller Configuration

OpenVPN
Zerotier Address: a6f9513b80 Join Network
Version 1.10.1
Network | sontetsontononeononoonon|
m Netgate Serv A16digit ID.
Enable Zerotier
Enable i Enable zerotier client and controller.
Enable Experimental Options
Enable | Enable zerotier client and contreller exp
This will enable all experimental field optio
System / Advanced/ System Tunables/ Edit (2]
Admin Access Firewall & NAT Networking Miscellaneous System Tunables Notifications
— —

Edit Tunable

| het.link.tap.up_on_open |

Tunable
Value 1
Description net.link.tap.up_on_open
|

Interfaces / Interface Assignments L @

Interface Assignments Interface Groups Wireless VLANs QinQs PPPs GREs GlIFs Bridges LAGGs
Interface Network port
WAN em0 (Oc:dd:ae:02:00:00) j

LAN em1 (0c:d4:ae:02:00:01) -

OPT1 1 2t55¢pnf57h2lsl (96:F1:e8:1e:42:67) 4

em0 (Dc:d4:ae:02:00:00)
SRSISEIERIREHpES: em1 (0c:d4:2e:02:00:01)

I 2t55cpnfS7h2Isl (96:F1 :e8:1e:42:b7)

tap9994 (58:9c:fc:10:90:33)

__@:_iensg

Assignments

WARNING: The ‘admin’ account fault value. Change the password in the User Manager. F
WAN

Interfaces / OPT1(; "™ = @
OPT1 oY

General Configuration

Enable + Enable interface

Description 0OPT1

Enter a description (name) for the interface here

IPv4 Configuration Type None j

Figura 3.10: Detalhes da con gura 2o ZeroTier no pFsense parte 01
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Firewall / Rules/ OPT1 =l E

Floating LAN OPT1 G

Rules (Drag to Change ¥jrder)

States Protocol Source Port  Destination Port  Gateway Queue Schedule Description Actions

v 0/0B 1Pvd * * * * * & none \f}?‘@iﬁ
VPN / Zerotier / Networks (2]
Networks Peers Controller Configuration H
Zerotier Networks I
Status Network Type Addresses Interface Bridged Actions
m 52b337794f115795 PRIVATE 10.147.18.208/24 M OPT1 No f‘ﬁ
k 205 zt55cpnf57h2ls|
IPv4 Routes
Destination Gateway Flags Uses MTU Interface Expire I
default 192.168.100.1 UGS 6548 1500 em1
10.1.1.0/24 10.147.18.200 UGs 0 2800 zt55cpnf57h2ls
10.147.18.0/24 13 link#7 V] 0 2800 zt55¢cpnf57h2ls|
10.147.18.208 link#7 UHS 0 16384 lo0
127.0.01 link#4 UH 194 16384 lo0
192.168.100.0/24 link#2 u 4933 1500 em]
192.168.100.100 link#2 UHS 0 16384 lo

Figura 3.11: Detalhes da con gura 2o ZeroTier no pFsense parte 02

pFsense - Zabbix agent - o monitoramento do Zabbix pode ser realizado via protocolo In-
ternet Control Message Protocol ICMP, Simple Network Management Protocol SNMP ou via
agente instalado na mkquina a ser monitorada, neste trabalho foi implementado o agente local
devido facilidade de con gura 2o e estabilidade na conex2o cliente-servidor, o pFsense tem
um m dulo chamado Zabbix-agent que pode ser instalado atrav@s do gerenciador de pacotes do
pFsense, como pode ser visto na gura 3.12.

A gura 3.12 mostra o pacote Zabbix-agent instalado e a con gura 2o.

Figura 3.12 detalhe A - gerenciador de pacotes do pFsense mostra 0 pacote Zabbix-agent
instalado.

Figura 3.12 detalhe B - na con gura 2o do agente @ necesskrio informar o endere o IP do
servidor Zabbix, que neste caso estk em outra rede sendo acessado atrav@s da rede virtual
do ZeroTier.



System / Package Manager/ Installed Packages (2]

k
Installed Packages Available Packages A
I Installed Packages I
Name Category Version Description Actions
v zabbix- net- 1.0.5 Zabbix agent is deployed on a monitoring target to actively monitor local resources and applications (hard drives, memaory, processor o=
agent mgmt statistics etc). The agent gathers operationalinformation locally and reports data to Zabbix server for further processing. In case of i

failures (such as a hard disk running full or a crashed service process), Zabbix server can actively alert the administrators of the
particular machine that reported the failure. Zabbix is an enterprise-class open source distributed monitoring solution.

Package Dependencies:
@ zabbix3-agent-3.0.32

Package / Services: Zabbix Agent 3.0/ Agent (2]

Agent B
| zabbixAgensettings |

Enable + Enable Zabbix Agent service.

Server 10.1.1.100
List of comma delimited IP addresses (or hostnames) of ZABBIX servers
Server Active
List of comma delimited IP:port (or hostname:port) pairs of Zabbix servers for active checks.
Hostname pfSenseCliente

Unique, case sensitive hostname. Required for active checks and must match hostname as configured on the Zabbix server.

Listen IP 0.0.0.0

Comma-separated list of IP addresses for connections from the server. (Default: 0.0.0.0 - all IPv4 interfaces)

Figura 3.12: Pacote Zabbix-agent no pFsense

pFsense - Wazuh agent - para realizar a coleta de dados e possibilitar o0 monitoramento da
mAquina pela aplica 20 Wazuh @ necess#rio instalar o agente de coleta de dados. O pFsense
n2o possui pacote do agente em seu reposit rio o cial, pordm @ poss vel instalar o pacote do
reposit rio do FreeBSD. O pacote dispon vel no para FreeBSD deve ser compilado na miquina
antes da instala 2o, este @ um processo longo, e requer alguns passos espec cos, estando descrito
nos apEndices desse trabalho subse 20 6.1.3. Nesta se @0 s20 demonstradas as con gura 1es do
agente j£ instalado.

Con gura 2o do agente ap s ainstala 2o:

#Copiar /etc/locatime para /var/ossec/etc
3 cp /etc/localtime /var/ossec/etc

5 #Copiar /var/ossec/etc/ossec.conf.sample para ossec.conf e editar para a sua
configuracao.

cp /var/ossec/etc/ossec.conf.sample /var/ossec/etc/ossec.conf
7 nano /var/ossec/etc/ossec.conf
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11

13

15

17

19

21

#procurar pela linha <server><address>IP </address ></server> e adicionar o
endereco IP do servidor
<server>
<address >10.1.1.150<address >
</server>

#adicionar wazuh agent ao /etc/rc.conf
nano /etc/rc.conf
sysrc wazuh_agent_enable="YES"

#Habilitar o servico
service wazuh agent enable

#lniciar o servico
service wazuh agent start

Linux Server

Web server Zabbix e Wazuh agents - Uma m£quina do tipo servidor, foi inserida nos cenfrios,

para representar algum tipo de servidor interno presente na rede, como um servidor de dom nio,
servidor de impress®o ou mesmo servidor de arquivos, neste caso, utilizamos um servidor Web,
gue tamb@m serk monitorado pelas aplica 1es na rede de servi 0s. O sistema operacional utili-
zado foi Ubuntu Server 20.04 LTS. Foram instalados o Apache como servi o Web, e 0s agentes
Zabbix e Wazuh para realizar a coleta de dados e veri ca 2o do estado da miquina. A listagem
de comandos abaixo demonstra a instala 2o foi realizada.

11

13

15

17

19

#lnstalacao do servidor Web
apt udate
apt install apache2

#lnstalacao Zabbix agent
apt update
apt install zabbix agent

#Editar o arquivo de configuracao

#Procurar as linhas "Server=127.0.0.1" e "ServerActive=127.0.0.1" e colocar o
endereco IP do servidor remoto

nano /etc/zabbix/zabbix_agent.conf

Server=10.1.1.100

ServerActive=10.1.1.100

#Reiniciar o servico zabbix agent
systemctl restart zabbix agent

#Verificar o status do servico zabbix agent
systemctl restart zabbix agent

35




21

23 #lnstalacao do Wazuh agent
#Baixar o instalador pra a versao de sistema operacional correta
25 curl so wazuh agent 4.3.10.deb https://packages.wazuh.com/4.x/apt/pool/main/w

/wazuh agent/wazuh agent_4.3.10 1_amd64.deb

27 #lnstalar e apontar o endereco do servidor remoto

sudo WAZUH MANAGER= 10.1.1.150 dpkg i ./wazuh agent 4.3.10.deb.
29

# Habilitar o agente como servico e iniciar o servico e verificar o estado.
31 systemctl daemon reload

systemctl enable wazuh agent
33 systemctl start wazuh agent

systemctl status wazuh agent
35

#O arquivo de configuracao fica em
37 /var/ossec/etc/ossec.conf

Linux Descktop

Linux Descktop Zabbix e Wazuh agents - uma m&quina virtual Linux Descktop foi adicio-
nada ao cenkrio para representar poss veis esta 1es de trabalho Linux que podem ser encontradas
em redes de clientes. Neste caso, a distribui 2o utilizada foi 0 Xubuntu, baseada na distribui 20
Ubuntu, pordm com uma interface grk ca bem mais simples e leve, que, portanto exige menos
recursos da mkquina hospedeira da virtualiza 2o0. Por ser uma distribui 2o baseada em Ubuntu, o
Xubunto possui 0 mesmo sistema de arquivos e de servi 0s que o Ubuntu Server, assim sendo, 0s
mesmos passos demostrados anteriormente para instala o e con gura 2o dos agentes Zabbix e
Wazuh podem ser aplicados ao Xubuntu.

Windows Desktop

Windows Descktop Zabbix e Wazuh agents - uma mkquina Windows foi adicionada ao
cenfrio para representar esta 1es de trabalho Windows em redes clientes. A vers2o do Windows
escolhida foi o Windows 7 devido ao fato de este ocupar menos espa 0 no disco r gido e funcionar
bem com pouca mem ria e processamento, Ou Sseja, exige Menos recursos que as versies mais
recentes do sistema. Assim como nos demais dispositivos, neste foram instalados os agentes de
coleta e monitoramento do Zabbix e Wazuh.

1 #Instalacao do Zabbix agent
#Baixar o instalador do site:

3 #https ://www. zabbix .com/br/download_agents
#Executar o instalador

5 #Durante a instalacao sera solicitado o endereco do servidor Zabbix
#Apos a instalacao o Zabbix Agent aparecera no gerenciador de servicos do
Windows
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7 #0O arquivo de configuracao fica em: C:\Program Files\Zabbix Agent\
zabbix_agentd.conf

9 S e e e
#lnstalacao do Wazuh agent

11 #Para instalacao do Wazuh agente no Windows e necessario:
#Ser administrador da maquina

13 #Ter PowerShell 3.0 ou superior

#Executar os comandos abaixo no PowerShell como administrador , informando o
endereco IP do servidor Wazuh

15
Invoke WebRequest Uri https :// packages.wazuh.com/4.x/windows/wazuh agent
4.3.10 1.msi OutFile env:tmp agent 4:3:10:msi;msiexec:exe=i{env:tmp}\wazuh agent
4.3.10.msi /q WAZUH MANAGER= 10.1.1.150 WAZUH_REGISTRATION_SERVER= 10.1.1.150

17
#Apos a instalacao o Wazuh Agent aparecera no gerenciador de servicos do
Windows

19 #O arquivo de configuracao fica em
C:\Program Files\ossec agent\ossec

3.5.3 MEquinas na rede de servi os de monitoramento

pfSense

O pFsense foi utilizado na rede de servi os como roteador de borda da rede, neste caso foram
criadas 2 interfaces de rede, uma para a rede interna LAN, que recebeu endere amento IP est£tico
e manual, e outra para conex@o coma a rede externa WAN, que recebe endere amento do DHCP
do elemento Cloud de GNS3, aldm da interface virtual. A instala 20 e con gura 2o do gerencia-
dor de conexies do ZeroTier @ semelhante j& demostrada na subse 20 3.5.2, a interface de rede
virtual criada pelo ZeroTier recebe automaticamente o endere o IP e a rota que foram con gura-
dos na interface Web do ZeroTier, como demonstrado na subse 20 3.5.1. Assim na con gura 2o
do pFsense na rede cliente, os testes foram realizados sem restri 1es no rewall. Os detalhes da
con gura 2o podem ser vistos na gura 3.13.

A gura 3.13 mostra alguns detalhes da con gura 2o.

O detalhe A da gura 3.13 mostra o estado das interfaces de rede, interface WAN na rede
externa, interface LAN na rede interna e a interface virtual ZeroTier em sua rede virtual.

O detalhe B da gura 3.13 mostra a tabela de rotas do sistema, com destaque para a
rede 10.147.18.0/24 que aponta para a interface virtual do ZeroTier, e a rota para a rede
192.168.100.0/24 (rede cliente) que aponta para a interface com endere o IP 10.147.18.208
que @ a interface da miquina pfsense remota da rede cliente na rede ZeroTier, esta rota foi
criada na interface Web do ZeroTier e injetada na miquina.
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As ags UGS signi cam:

U - A rota estk ativa up.
G - Esta rota § um gateway que encaminha quadros para outras redes.

S - Esta rota foi con gurada estaticamente. Neste caso a rota foi injetada pelo recurso
SDN do ZeroTier.

O detalhe C da gura 3.13 mostra as regras de rewall para a interface ZeroTier no pFsense
da rede de servi os.

Interfaces OO
soa WAN 4 1000baseT <full-duplex> 192.168.122.68
53 LAN 4 1000baseT <full-duplex> 10.1.1.1
§53 OPT1 A autoselect 10.147.18.200 A
IPv4 Routes
Destination Gateway Flags Uses MTU Interface Expire
default 192.168.122.1 UGs 4621 1500 em0
10.1.1.0/24 link#2 V] 1209 1500 em’
10.1.1 link#2 UHS 0 16384 lo0
10.147.18.0/24 link#7 u 0 2800 zt55cpnf57h2lsl
10.147.18.200 link#7 UHS 0 16384 lo0
127.0.0.1 link#4 UH 126 16384 lo0
192.168.100.0/24 10.147.18.208 UGs 0 2800 zt55cpnf57h2ls|
192.168.122.0/24 link#1 V] 0 1500 em0
192.168.122.1 0c:40:0c:aa:00:00 UHS 1415 1500 em0
192.168.122.68 link#1 UHS 0 16384 lo0 B
Firewall / Rules/ OPT1 =wEe
Floating WAN LAN OPT1
—
Rules (Drag to Change Order)
(] States Protocol Source Port  Destination Port Gateway Queus Schedule Description Actions
v 2 /6 KB IPv4* * * * * * none 4,000 C

Figura 3.13: Detalhes da con gura 2o pFsense na rede de servi os de monitoramento.

Zabbix

Como dito anteriormente na subse @0 2.7.8 o Zabbix @ uma aplica 2o para monitoramento
de servi os e dispositivos, neste trabalho o sistema foi posicionado na rede de servi 0s de mo-
nitoramento e utilizado para monitorar 0s equipamentos na rede cliente. A solu 2o @ constru da



sobre uma base Linux, no site da aplica 2o, na parte de download @ poss vel escolher a distribui-

2o Linux de base e o tipo de instala @0 que se deseja utilizar, via pacotes, huvem ou imagem
pronta. Neste trabalho foi utilizada a instala 2o via imagem. Ap s a instala 2o basta acessar a
mEquina e atribuir endere amento IP, depois disso j& @ poss vel acessar a interface Web, adicionar
os dispositivos a serem monitorados e criar 0 mapa da rede para ajudar na visualiza 2o.

Adicionar mkquina para monitoramento

Configuration > Hosts > Create Host >

Aba Templates
Nesta aba @ preciso escolher o template de monitoramento, que vem com grk cos dos itens mo-
nitorados na mkquina. Posteriormente @ poss vel adicionar outros grk cos e itens de monitora-
mento.

Aba Host
Nesta aba @ preciso preencher os campos com informa 1es da mkquina a ser monitorada.

Ap s adicionar as mkquinas @ poss vel ver o estado destas na se 20 Monitoring.

1 Monitoring > Hosts >

A gura 3.14 mostra a se 20 de mAquinas monitoradas, nela @ poss vel ver o estado da mé&-
quina, se existem problemas e a quantidade de grk cos gerados para a miquina.

ZABBIX <« & EaleH&] 2]
Filter 7
Name Status Enabled | Disabled
Host groups Select Tags WEGEISIM Or
P Equals Remove
add
DNS
ron Show hosts in maintenance [« Show suppressed problems
o
Severity Not classified Warning High
Information Average Disaster
Name a Interface Ayailability Tags Problem: status Latest data Problems Graphs reen: Web
DDWRT 192.168.100.1: 161 EIE Enabled Latest data Problems 2 Graphs 12 Screens 2
Webserver 192.168.100,200: 10050 ZBX Enabled  Latest data Problems 1 Graphs 14 Screens 2
win7. 192.168.100.20: 10050 Enabled Latest data Problems 2 Graphs 11 Screens 2
Xubuntu 192.168.100.10: 10050 Enabled Latest data Problems 2 Graphs 10 Screens 2
Zabbix server 127.0.0.1; 10050 Enabled Latest data Problems Graphs 26 Screens 4

Figura 3.14: M&quinas monitoradas pelo Zabbix.

Ao clicar em um item de uma das colunas, detalhes sero apresentados, por exemplo ao clicar
no item Graphs da mquina Xubuntu e navegar at@ o grk co do trkfego de rede @ poss vel observar
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0 consumo de dados da m&quina.

As guras 3.15 e 3.16 mostram o monitoramento da interface de rede e da utiliza 2o do proces-
sador da miquina Xubuntu durante a execu 2o de um v deo com alta qualidade no site YouTube,
gerando alto n vel de trkfego de rede e utiliza 2o do processador.

A gura 3.15 mostra os grk cos de trkfego de rede e de utiliza 20 do processador durante a
execu 2o do v deo.

Grk co de trkfego na interface de rede, mostra o trkfego de dados ultrapassando 24Mbps.

Grk co de utiliza 2o do processador, mostra a utiliza 2o batendo em 100%.

Xubuntu: Interface ensd: Network traffic
30 Mbps. 12

25 Mbps
20 Mbps
15 Mbps

10 Mbps

5Mbps |

last min ag max
W Interface ensd: Bits received [avg] 2434 Mbps 24.34 Mbps  24.34 Mbps  24.34 Mbps
W Interface ens4: Bits sent [avg] 6269 Kbps 62.69Kbps 6269 Kbps  62.69 Kbps
W Interface ensd: Outbound packets with emors  [avg] 0 0 0 [
M Interface ensd: Inbound packets with emors [avg] 0
[ Interface ensd: Qutbound packets discarded  [avyg]
[ Interface ens4: Inbound packets discarded [avg]

_________________________________________________________________________________________________________________|
Xubuntu: CPU utilization

oo
oo
coo

01:46 [
0147 |
01:48 [+

n
b
o
=

06-07 01:43
01:43:20
01:43:30
01:43:40
01:43:50

01:44 |
01:44:10
01:44:20
01:44:30
01:44:40
01:44:50
01:45:10
01:45:20
01:45:30
01:45:40
01:45:50
01:46:10
01:46:20
01:46:30
01:46:40
01:46:50
01:47:10
01:47:20
01:47:30
01:47:40
01:47:50

06-07 0148

last min avg max
W CPU utilization  [avg] 91.9091% 62.9086% 86.4033% 99.8491%

{3 Trigger: High CPU utilization (over 90% for 5m}  [> 90]

Figura 3.15: Grk cos da m&quina Xubuntu durante execu 2o de um v deo.

A gura 3.16 mostra os grk cos de trkfego de rede e de utiliza 2o do processador ap s parar
0 v deo e fechar o navegador.

Grk co de trkfego na interface de rede, mostra o trkfego de dados voltando para menos de
1Mbps.

Grk co de utiliza 2o do processador, mostra a utiliza 2o voltando para a m@dia de 1%.
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Xubuntu: Interface ens4: Network traffic
& Mbps 12

5 Mbps
4 Mbps
3 Mbps
2 Mbps

1Mbps

Obps

01:47 |
01:48 |- i
01:49 |
0150 |
0151

01:46:40
01:46:50
01:47:10
01:47:20
01:47:30
01:47:40
01:47:50
01:48:10
01:48:20
01:48:30
01:48:40
01:48:50
01:49:10
01:49:20
01:43:30
01:49:40
01:43:50
01:50:10
01:50:20
01:50:30
01:50:40
01:50:50
01:51:10
01:51:20

06-07 01:46
06-07 01:51

last min avg max

W Interface ens4: Bits received [avgl 1.94Kbps 194Kbps 2.56 Mbps 5.12 Mbps
W Interface ens4: Bits sent [avg] 1.7 Kbps 1.7 Kbps  8.19Kbps  14.69 Kbps
M Interface ens4: Outbound packets with emers  [avg] 0 0 0 0
H Interface ens4: Inbound packets with emrors [avg] 0 0 0 0
@ Interface ens4: Outbound packets discarded [avg] 0 0 0 0
W Interface ens4: Inbeund packets discarded [avg] 0 0 0 0

Xubuntu: CPU utilization
100 %

0%

01:47 [~
01:48 |-

o
T
o
o

06-07 01:45
01:45:20
01:45:30
01:45:40
01:45:50
01:46:10
01:46:20
01:46:30
01:46:40
01:46:50
01:47:10
01:47:20
01:47:30
01:47:40
01:47:50
01:48:10
01:48:20
01:48:30
01:48:40
01:48:50

01:49
01.49:10
01:49:20
01:49:30
01:49:40
01:49:50

01:50

06-07 01:50

last min avg max
W CPU utilization  [avg] 0.1002 %  0.1002 %  58.3383%  99.8491 %

O Trigger: High CPU utilization {over 90% for 5m)  [> 90]

Figura 3.16: Grk cos da mEquina Xubuntu depois da execu 2o de um v deo.

AlPm dos grk cos 0 Zabbix tamb@m permite a cria o de mapas interativos, onde @ poss vel
acompanhar, por exemplo, os alertas de problemas e o trkfego de rede das miquinas.

A gura 3.17 mostra um mapa da rede, e nos permite visualizar o estado de cada m&quina,
os problemas detectados e o trkfego de rede. Os itens em destaque na imagem mostram o alto
trkfego, ultrapassando 20Mbps, gerado em quanto a miquina Xubuntu na rede cliente consumia
um v deo em alta resolu 2o vindo da Internet.  poss vel acompanhar o trkfego chegando pela
interface externa do roteador DD-WRT e saindo pela interface interna, passando pelo switch e em
seguida entrando pela interface do Xubuntu.

O processo para cria 20 e con gura 20 de mapas @ extenso e requer muitos passos, porgm @
bem documentado na pAgina da aplica 2o, essa documenta 2o pode ser encontrada em: <https://
www.zabbix.com/documentation/current/pt/manual/web_interface/frontend_sections/monitoring/
maps>.

Outros grk cos tamb@m podem ser vistos na interface Web do Zabbix, assim como mais in-
forma 1es podem ser adicionadas aos mapas, esses recursos podem ser de grande valor para 0s
administradores de rede, e podem auxiliar na tomada de decis@o.
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Rede Cliente

W Wiebserver
2,43 Khps 1921682 100.200
| out 2 problems
~"| 2.35Kbps

2 -~ N
h‘ | 2,43 Kbps |
oy ouT
23.5 Mbps L] ~ 2.35 Kbps <

I I
23,49 Mbps 83.42 Kbps
out out

| 81.02 Kbps
ISP Switch -
DDWRT | N
‘ 152168.100.1 ' 24.34 Mbps 192 168.100.20
J: Disk space is eritically low (used > 50%) ‘ Ut 3 problems
£2.69 Kbps _‘-‘ — .
N IN N E’
23.49 Mbps | 83.42 Kbps 24.34 Mbps
TOT ouT b
81.02 Kbps 23.5 Mbps 62.69 Kbps 1932.1“5{.'10”0 10

Figura 3.17: Mapa interativo da rede criado no Zabbix.

Ainda no Zabbix tamb@m @ poss vel criar alertas que podem ser enviados aos administradores
da rede de diversas formas, dentre elas, por e-mail e atrav@s de mensageiros eletr nicos como
Telegram. A gura 3.18 mostra alguns alertas enviados pelo Telegram. Neste caso @ poss vel
criar disparos de alertas para grupos de usu#rios no Telegram.

Figura 3.18 - detalhe A - mostra dois alertas de problema, indicando que as miquinas Xu-
buntu e Win7 est?o indispon veis. Em seguida as mEquinas retornam e o sistema noti ca 0s
problemas foram resolvidos.

Figura 3.18 - detalhe B - mostra dois alertas de problema, indicando que os servi os Win-
dows Defender e Central de Seguran a n2o est®o ativos na mkquina Win7. Em seguida 0s
servi 0s se ativam e o sistema noti ca que os problemas foram resolvidos.

, 24 Zabbixmonal

zabbixmon: ¥ Resolvido: Win7...

zabbixmon: V' Resolvido: Win7...

: Y (W H
A , ixmonal a4 | roblema: Win
dows Defender) is no |
)

192.168.100.10
Average

X Problema: Win7
Zabbix agent is not available (for 3m)
Zabbix agent availability not available (0)

: Win7
(Windows Defender) is not running (startup type

192.168.100.20
Average
Resolvido: Win7

Zabbix agent s not available (for 3m)
Zabbix agent availability available (1)

192.168.100.20
Average
'
{ 7 ] X problema: win7 p
"WinDefend" (Windows Defender) is not running (startup tvoe
2 D © ¢ 2

Figura 3.18: Alerta do Zabbix via Telegram.
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Wazuh

Os componentes de gerenciamento do Wazuh foram instalados em uma méquina com Ubuntu
Server, na rede de servi 0s de monitoramento seguindo as especi ca 1es da documenta 20, em
seguida foram adicionados os agentes j£ instados e con gurados nas miquinas clientes responsk-
veis pela coleta e envio dos dados ao servidor. A 3.19 mostra a tela de agentes conectados e a tela
de eventos de seguran a de uma das miquinas monitoradas.

gura 3.19 - detalhe A - mostra a lista de mkquinas monitoradas, onde @ poss vel ver o
estado da miquina e algumas informa 1es b&sicas fornecidas pelos agentes instalados.

gura 3.19 - detalhe B - mostra a tela do terminal da m£quina Xubuntu, onde foi proposital-
mente realizada uma tentativa de eleva 2o de privil@gio com a senha errada por trs vezes.
Logo abaixo observamos a tela de ventos de seguran a do Wazuh para o Xubuntu, onde
pode se ver que o erro da senha gerou um evento de seguran a.

Agents (4) @ Deploy new agent oy Export formatted &3
D T Name » Group(s) os Cluster node Vers.. Registration... Last keep alive Status Actions
001 w7 192,168.100.20  redecliente MICrosoft Windows ...  node01 V43... Janz6,2023 Juns, 2023 @.. ®acuve ®
002 xubuntu 192.168.100.10  redecliente A Ubuntu180461TS  nodedt v43.. Jan26,2023.. Jun8 2023@. ® active ® ¥
003 srv-webserver-cliente 192.168.100.2. redecliente [_\ Ubuntu 20.04.5 LTS node01 vd.3.. Jan26,2023. Jun g, 2023 @.. @ active @
004 pfSense.home.arpa 192.168.100.1...  redecliente BSD 12.3 node01 v4.3.. Jan26,2023.. Jun8 2023@.. ® active @

QEMU (Xubuntu-1) - TigerVNC - o X
0 b e dicado 4
v Terminal - aluno@xubuntu: ~ = + X
Arquivo Editar Ver Terminal Abas Ajuda k
© Wazuh - Wazuh b3 ‘ +
[ € ) c @ [ 0] ‘ £ https://10.1.1.150/app/wazuh#/overview/?tab=general&tabview=panels&_g=(filters:|(), refrashinterval:(pause:it,value:0) time:(from:nc. ++ o N @ & =
> @
= WQAZUh. ~ Modules xubuntu  Security events ®
Security Alerts s
Time < Technique(s) Tactic(s) Description Level Rule ID
Jun 8, 2023
5 1:‘33‘1 ; 573@ T1548.003 Privilege Escalation, Defense Evasion Three failed attempts to run sudo 10 5404
Juns, 2023 @ )
> =D T1110.001 Credential Access PAM: User login failed. 5 5503

Figura 3.19: Wazuh server - agentes e eventos de seguran a.
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Tamb@m @ poss vel gerar alertas por e-mail e outras modalidades de envio. Apesar de n2o
possuir suporte espec  co para Telegram, 0 Wazuh permite integra 2o com Application Program-
ming Interface API externas, o que possibilita enviar alertas via API do Telegram com o uso de
um scrpit. Em (SANCHEZ, 2020) @ poss vel encontrar um passo a passo de como realizar a con-

gura 2o, neste caso o script foi adaptado para enviar mais informa 1es e enviar apenas alertas
com n vel maior ou igual a 5, para evitar aletas excessivos. O script utilizado e as con gura 1es
est?0 nos apEndices deste trabalho da subse 20 6.1.4.

A gura 3.20 mostra alertas gerados pelo Wazuh devido a erro em tentativas de efetuar login
nas miquinas Xubuntu e Webserver.

Monitoramento de Rede

ﬂ 2t Monitoramento de Re... 21:21 Wazuh Server Alert

ALERTA_REDE_BOT: Wazuh Serv...

PAM: User login failed.

Jun 900:21:16 srv-wehserver-cliente login{2328]: pam
unix(login:auth): authentication failure; logname=LOGIN uid=0
euid=0 tty=/dev/tty1 ruser= rhost= user=root

*Groups:* pam, syslog, authenticationfailed

Rule: 5503 (Level 5)

Agent Name: srv-webserver-cliente (003)

Agent IP: 192.168.100.200

Wazuh Server Alert
syslog: User authentication failure. €

Jun 900:21:19 srv-webserver-cliente login[2328]: FAILED LOGIN (1) on @ s
‘dev/tty1' FOR ‘roat’, Authentication failure [ ]
| Groups: syslog, accesscontrol, authenticationfailed [=ad
* Rule: 2501 (Level 5)
Agent Name: srv-webserver-cliente (003)
Agent IP: 192.168.100.200

Y 'd"_é Wazuh Server Alert
e/ .
s (@ | Three failed attempts to run sudo

Lo | Jun 821:21:51 xubuntu sudo:  aluno : 3 incorrect poassword attempts
@ ~ [ TTY=pts/0; PWD=/home/aluno ; USER=roat ; COMMAND=/bin/su
45 Groups: syslog, sudo
ﬁ) Rule: 5404 (Level 10)
Agent Name: xubuntu (002)
20 AgentlIP: 19
-

68.100.10

Figura 3.20: Alerta do Wazuh via Telegram.
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4 EXPERIMENTO E RESULTADOS

Este cap tulo apresenta a descri 20 dos testes realizados e os diferentes cen#rios utilizados,
assim como aplica 2o dos testes em cada cenfrio e seus resultados.

4.1 TESTES DE REDE

Esta se 2o descreve as ferramentas utilizadas nos testes de conex2o, estabilidade e taxas de
trasmiss®o, discutindo os par metros e mgtricas utilizadas por cada ferramenta.

4.1.1 Teste de conex®o

Utiliterio PING - O PING @ uma ferramenta para teste de conex®o que usa mensagens do
protocolo ICMP. Quando acionado ele envia para o endere o de destino, pacotes ICMP do tipo
Echo request, quando o destino responde com ICMP Echo reply, signi ca que existe conex@o
entre origem e destino, pode acontecer de n®o chegar uma resposta ou chegar uma mensagem de
erro, nestes casos existem ¢ digos no ICMP que podem ajudar a depurar o problema (BASTA et
al., 2014).

Ao nal do envio e recebimento o PING exibe um resumo com estat sticas do teste, exibindo
numero de pacotes enviados e recebidos, porcentagem de perda de pacotes, e 0 Round Trip Time
RTT "min™ m nimo, "max"" mximo, ""avg" m@dia e "'mdev"" desvio padr2o. O RTT @ o tempo
de ida e volta do pacote, ou seja, @ o tempo de envio do pedido Echo request e o recebimento da
resposta Echo reply. O par metro "mdev"@ o desvio padr®o do RTT, uma m@dia da varia 2o do
RTT de cada envio. Quanto menor, melhor, um "mdev"muito alto pode signi car uma conex2o
instivel.

Os testes de ping utilizados neste trabalho foram realizados com a vers2o Linux do utilit&rio,
usando o par metro -C, para especi car a quantidade de pacotes a serem enviados.

Exemplo:

1 ping 8.8.8.8 ¢ 100
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4.1.2 Testes de velocidade

Ferramenta SIMET - Para testes de velocidade com servidores na Internet foi utilizado o
SIMET, uma ferramenta do Necleo de Informa 2o e Coordena 2o do Ponto BR NIC.BR. Segundo
(NIC-BR, 2023), a ferramenta mede a velocidade de Download, Upload, tempo do PING, JITTER
e Perda de pacotes. Quando acionada a ferramenta escolhe um de seus servidores que esteja fora
do provedor de quem estk fazendo o teste, estabelece uma conex@o e inicia as medi 1es. Sobre 0s
par metros utilizados pela ferramenta:

Velocidade de Download - @ a velocidade em que um arquivo pode ser baixado de um
ponto na Internet;

Velocidade de Upload - @ a velocidade em que um arquivo pode ser enviado a um ponto na
Internet;

PING ou LatEncia bidirecional - @ a medida de tempo para uma mensagem ir a um destino
e voltar;

Jitter - @ avaria 2o no atraso da transmiss2o de mensagens a um mesmo destino.  desejado
gue mensagens enviadas ao mesmo destino levem o mesmo tempo para chegar, um Jitter alto
pode signi car instabilidade na conex@o;

Perda de pacotes - @ medida da quantidade de pacotes perdidos na transmiss@o.

A ferramenta pode ser acessada diretamente pelo navegador Web no endere o: <https://beta.simet.
nic.br/>

Utilitkrio iPerf3 - Para os testes de taxa de transmiss2o entre as mkquinas no cenkrio, foi
utilizado o iPerf3, segundo o desenvolvedor da ferramenta (IPERF.FR, 2023), o iPerf3 @ uma fer-
ramenta de medi 2o de banda e aux lio no ajuste de desempenho de rede. A ferramenta funciona
no esquema cliente-servidor, onde @ necesskrio acionar o iPerf nas duas pontas que se deseja rea-
lizar o teste, a ferramenta suporta v&rios par metros que podem ser usados para ajustes nos testes.
Ap s o teste a ferramenta emite um relat rio, as informa 1es do relat rio podem variar conforme
0 protocolo da camada de transporte utilizado no teste.

Para testes com Transmission Control Protocol TCP, s2o reportadas as seguintes mgtricas:
Interval, Transfer, Bitrate, Retransmitions, Cwnd, para os dados enviados e para os recebidos.

Descri 2o das m@tricas da ferramenta iPerf3 segundo o desenvolvedor:

Interval - Intervalo em segundos entre as medi 1es em um teste;
Transfer - Quantidade de dados transferidos em cada medi 2o em MBytes;

Bitrate - Taxa de transferEncia de dados por segundo em Mbits;
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Retransmitions - Quantidade de pacotes retransmitidos, acontece apenas com TCP por este
fazer o controle de uxo;

Cwnd - Tamanho da janela de dados que podem ser enviados, faz parte do controle de
congestionamento do TCP, @ normalmente negociado entre cliente e servidor;

Neste trabalho o iPerf foi utilizado com os seguintes comandos e par metros:

1 #Para atuar como servidor
iperf3 s

#Para se conectar ao servidor em TCP
5 iperf3 n 50M ¢ 10.1.1.1

Par metros:

-S - atuar como servidor;

-n - numero de bytes transmitidos, usado para especi car quantos bytes devem ser enviados
no teste;

-C - Se conectar a um servidor;

Ferramenta Rsync - uma ferramenta de ¢ pia de arquivos locais e remotos, suporta um
grande nemero de par metros que controlam a execu 2o da tarefa sobre o conjunto de arquivos
a serem copiados.  largamente utilizado para realizar backup e espelhamentos, por ter a capaci-
dade de fazer ¢ pias incrementais e diferenciais (RSYNC-SAMBA.ORG, 2023).

A ferramenta permite acompanhar o processo de ¢ pia e ao nal emite estat sticas da tarefa.
Neste trabalho o Rsync foi utilizado para realizar ¢ pias de arquivos com tamanhos pr@-de nidos
para testar a taxa de transfertncia e qualidade da conex®o. As mftricas informadas ao nal da
transferEncia s2o: bytes enviados, bytes recebidos e taxa de transferEncia em bytes/segundo. Se-
gue o comando utilizado, os par metros e seus signi cados.

#Copiar arquivo da maquina local para uma maquina remota
2 rsync avhP arquivo_100M usuario@192.168.1.17:/home/usuario

Par metros:

-a - utilizada para recursividade dentro de uma pasta e para preservar algumas propriedades
do arquivo, como permissies, proprietkrio, grupo e outras;
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-v - verbose, utilizada para obter informa 1es sobre a tarefa;
-h - mostra nemeros em formato de f&cil leitura para humanos;

-P - mostra progresso durante a transferEncia.

Ferramenta nmap - @ uma ferramenta de ¢ digo aberto utilizado para varredura e desco-
berta de rede, pode tamb@m ser utilizado para inventfrio de rede. A aplica 2o envia pacotes pela
rede para descobrir quais mkquinas est2o ativas e quais servi 0s est?o hospedados nessas miqui-
nas. A ferramenta possui grande quantidade par metros que possibilitam diversos tipos de testes
(INSECURE.ORG, 2023).

4.2 CENTRIOS E TESTES

Esta se 2o descreve os teses realizados em cada cen£rio e seus resultados.

4.2.1 Testes de rede na mEquina hospedeira

Seguem testes de taxa de transmiss®o e conex@o com a Internet na miquina hospedeira pra
que sirvam de par metro comparativo, nos testes com a rede virtualizada. A gura 4.1 mostra
resultados dos testes realizados na miquina hospedeira.

arceiros  Mapa  Outros Projetos

[+
A

DOWNLOAD UPLOAD

MEDIR PING 8.8.8.8 (

301 uivs @ 814 s 6 fron

.8) 56(84) bytes of data.
.8: icmp_seq=1 ttl=51 time=15.7 ms
.8: icmp_seg=2 ttl=51 time=15.6 ms
.8: lcmp_seg=3 ttl=51 time=20.3 ms
10 .8: icmp_seq=4 ttl=51 time=19.5 ms
.8: icmp_seq=5 ttl=51 time=20.3 ms
.8: icmp_seq=6 ttl=51 time=19.1 ms
.8: icmp_seq=7 ttl=51 time=20.6 ms
.8: icmp_seq=8 ttl=51 time=19.3 ms

500

© 00 00000000 W
0 Wwowwonmawn

8.
8.
8.
8.
8.
8.
8.
8.
8.

o
-- 8.8.8.8 ping statistics ---
PING (1Pva) JITTER (Pva) PERDA (1Pva) HORARIO 8 pac%ets transmitted, 8 received, 0% packet loss, time 7008ms
IR rtt min/avg/max/mdev_= 15.633/18.803/20.637/1.886 ms
21 ms < 1 ms - 18:55(UTC -3) 35 D

Figura 4.1: Cenkrio 1 Topologia - Testes de rede miquina hospedeira.

Resultados dos testes:

Figura 4.1 - detalhe A - mostra a sa da do teste de taxa de transmiss®o: Download 301 Mbits,
Upload 814Mbits, m@dia de PING 20ms, JITTER 1ms.

Figura 4.1 - detalhe B - mostra a sa da do teste de conex®o com PING, RTT m@dio de
18.8ms e mdev de 1.8ms.

48



4.2.2 Cenkriol
Cenkrio 1 - Duas redes virtualizadas na mesma mkquina - Cenkrio simples, com duas
redes virtualizadas na mesma méquina.

A mkquina utilizada para hospedar a virtualiza 2o foi a M1 da tabela 3.1. A tabela 4.1 mostra
as miquinas presentes no cenkrio e a gura 4.2 mostra a topologia do cen#rio.

Elemento Rede

Zabbix Rede de Servi os
Linux Rede de Servi o0s
pfsense Rede de Servi os
DD-WRT Rede Cliente
pfsense Rede Cliente
Linux Rede Cliente

Tabela 4.1: Elementos do Cenkrio 1.

Zabbix-1 Rede A
10.1.1.0/24

0.1.1.1
Zerot \10.147.18.200
5€2.6-3 Cloud1

Local - 192.168.100.100
Zerotier - 10.147.18.208
pfsense2.6-4

10.1.1.20

Rede B
192.168.100.0/24

Cloud2

192.168.100.10

Figura 4.2: Cen#rio 1 Topologia - 2 redes virtualizadas na mesma mkquina.

Teste transmiss2o

Teste de taxa de transmiss@o pela Internet com a ferramenta SIMET. A gura 4.3 mostra
a sa da do teste realizado na mAquina Linux da rede de servi 0s e na miquina Linux da rede
cliente.
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~SIMET ara Parceiros  Mapa 0s ~SIMET

ara 0s tros Projetos
a O teste de laténcia IPv6 nao pdde ser realizado porque sua rede. uporta IPVG. B
DOWNLOAD u

MEDIR

64 Mbit/s @ 6 9 Mbit/s e ueor oo
150 72Mbi[/$ @ 117MDIUS

100

PING (IPv4) 122 JITTER (IPv4) PERDA (IPv4) HORARIO . : )
= PING (IPv4) =2 JITTER (IPv4) PERDA (IPv4) HORARIO
8 2 6/21/2023
ms ms

o 212023
10:57 AMTC -3) 8 ms 2 ms 0 % 10:51 AMTC 3)

Figura 4.3: Cenfrio 1 teste de velocidade de acesso Internet.

Detalhes do teste com SIMET:

gura 4.3 - detalhe A - mostra a sa da do teste realizado na miquina Linux da rede de
servi os;

gura 4.3 - detalhe B - mostra a sa da do teste realizado na miquina Linux da rede de cliente;

O maior de ponto a se considerar sobre esse resultado, @ que claramente se VE que o cen&rio
virtualizado n2o tem o mesmo desempenho de rede da m&quina hospedeira, 0 que jE era espe-

rado, visto que o acesso Internet @ feito passando por um gateway tamb@m virtualizado e com
recursos de hardware e de rede compartilhados.

Teste de PING
Caminho dos pacotes entre as redes

O caminho dos pacotes da rede de servi 0s para a rede cliente passa pela rede virtual ZeroTier,

que funciona como tenel para interligar as duas redes. O caminho tra ado dos pacotes pode ser
visto na gura4.4.
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b Terminal - aluno@xubuntu: ~
Arguivo Editap Ver Terminal Abas Ajuda

aluno@xubuntu: E
1: lo inet 1 8.1
2: ensd inet 18.1.1.
alun ibuntu:
thuntu:

ia 1@.

cut -d" " -f1-9

1.

Intu:
Ite to 192

Figura 4.4: Cenkrio 1 Teste de traceroute da rede de servi os para a rede cliente.

Detalhes da gura 4.4:

Figura 4.4 - detalhe A - mostra as interfaces de rede da m&quina Linux da rede de servi 0s,
sendo a interface ens4 a interface de sa da com endere o IP 10.1.1.20/24;

Figura 4.4 - detalhe B - mostra a rota padr2o da rede apontando para a miquina 10.1.1.1
que @ o pfsense da rede de servi os e funciona como gateway para a Internet e para a rede
ZeroTier;

Figura 4.4 - detalhe C - mostra o caminho percorrido pelos pacotes da rede de servi 0s at@
a mkquina Linux da rede cliente, passando pelo gateway na rede 10.1.1.0/24, em seguida
pelo gateway ZeroTier na rede cliente e chegando a miquina Linux da rede cliente.

Teste de conex®o

Na mkquina Linux da rede de servi os, endere o IP 10.1.1.20 foram efetuados 3 dispa-
ros de ping com 100 pacotes cada, para a miquina Linux na rede cliente com endere o IP
192.168.100.10. Comando:

#Ping da maquina Linux servicos para a maquina Linux cliente
2 ping 192.168.100.10 c¢ 100

A gura 4.5 mostra a sa da dos trEs disparos de ping realizados da rede de servi 0s para a rede
cliente.
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168.100.10 ping
ts ansmittec B iver 0% packet loss, time 99160ms

/0.555 ms

time 99158ms

time 99165ms

Figura 4.5: Cenkrio 1 Teste de ping da rede de servi o0s para a rede cliente.

A tabela 4.2 mostra as m@dias das m@tricas dos trEs disparos:

Perda RTT min RTT avg RTT max RTT mdev
0,000% 1,8460ms 2,5793ms 6,21433ms 0,6217ms

Tabela 4.2: Cenkrio 1 resultados PING.

Considerando que para a rede de servi os alcan ar miquinas na rede cliente, @ necesskrio pas-
sar pelo gateway ZeroTier. Os pacotes ICMP Echo Request do ping sa ram da rede de servi 0s
passaram pela rede ZeroTier na Internet, e chegaram rede de cliente, os pacotes ICMP Echo
Reply zeram o caminho inverso, e ainda assim, os resultados obtidos no teste cam abaixo dos
valores de ping da mEquina hospedeira para a Internet, com destaque para 0 mdev que cou a
baixo de 0 ms. Assim sendo o teste indica uma boa conectividade entre os dispositivos nas duas
redes.

Teste com iPerf

No teste com iPerf a mkquina de Linux da rede cliente funcionou como servidor e a miquina
Linux da rede de servi os como cliente, foram efetuados trCs testes de transferEncia, com arquivos
de 50Mbytes em TCP. Seguem 0s comandos:

#Maquina Linux rede cliente , como servidor
2 iperf3 s

4 #Teste em TCP Maquina Linux rede servicos, como cliente
iperf3 n 50M c¢ 192.168.100.10

A gura 4.6 mostra os resultados dos testes.
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Figura 4.6: Cenkrio 1 Teste de transferEncia de arquivo com iPerf.

A tabela 4.3 mostra os resultados obtidos:

Bandwidth Mbits/sec

Retransmitions

Sender

Receiver

Packets

18,8667

18,6000

18,3333

Tabela 4.3: Cenfrio 1 m@dias das métricas iPerf.

Controle uxo TCP

O protocolo TCP atua na camada de transporte e @ responskvel, entre outras coisas, pelo es-
tabelecimento da conex®o entre servidor e cliente. O TCP realiza controle do uxo de dados
enviados e recebidos, o protocolo de Janelas Deslizantes faz parte desse controle de uxo, re-
sumidamente o que ele faz @ negociar a quantidade de dados que o servidor pode enviar para o
cliente. Para tentar maximizar o uso de banda da conex®o, o servidor tenta aumentar gradual-
mente a quantidade de dados enviados, quando percebe que alguns pacotes n2o est®o chegando
no destino, ele reduz a quantidade de dados enviados e recome a 0 aumento gradual novamente
(COMER, 2016). Esse comportamento pode ser observado na sa da do iPerf3 na gura 4.7, onde
@ poss vel visualizar a varia 20 no tamanho da janela na coluna Cwnd.

A gura 4.6 mostra os valores da janela de envios.
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Figura 4.7: Cen#rio 1 janela de envio TCP sa da iPerf.

Os resultados obtidos nos trCs testes, mostram valores pr ximos, variando nas casas dos deci-
mais, 0 que pode signi car estabilidade na conex2o entre as redes, mesmo tendo que passar pelo
tenel. Apesar de alguns pacotes retransmitidos.

Teste com Rsync

No teste com rsync a miquina de Linux da rede cliente funcionou como origem e a mkquina
Linux da rede de servi os como destino, foram efetuados trEs testes de transferEncia, com arquivos
de 100Mbytes. Seguem os comandos:

1 #Maquina Linux rede cliente como destino dos dados
rync avhP arquivo_100M aluno@192.168.100.10:/home/aluno

A gura 4.8 mostra os resultados dos testes.
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o 188M alu

Figura 4.8: Cen#rio 1 sa da transferEncia com rsync.

A tabela 4.4 mostra as m@dias dos resultados obtidos:

Taxa de transmiss2o
M nimo Mddia MEXimo
1.89 MBytes/sec | 2.49 MBytes/sec | 2.8 MBytes/sec

Tabela 4.4: Cenékrio 1 resultados rsync.

As taxas de transferEncias obtidas nos trEs testes com rsync, mostram valores pr ximos, ape-
sar de n?o apresentar uma taxa de transmiss@o alta, ela aparenta ter estabilidade.

Conex®&o com Zabbix

A gura 4.9 mostra o painel de hosts monitorados pelo Zabbix, como pode ser observado na
coluna Availability o cone que representa o agente Zabbix na miquina cliente estk na cor verde,
representando que a miquina estk acess vel para o Zabbix, neste caso, est®o sendo monitoradas
as miquinas Xubuntu e pfSense na rede cliente. O que signi ca que a conex2o das duas redes via
tenel ZeroTier em um esquema site-to-site @ su ciente para permitir que o servidor monitore 0s
dispositivos na rede cliente remota.
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2 E appliance: Hosts * + v

1 - "
| & & | O & 10.1.1.100/zabbix.php?name==&ip=&dns=&port=&status=-1&evalty, b (0] ﬂ =
ZABBIX « % i
DNS
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Services

Figura 4.9: Cenékrio 1 tela de monitoramento Zabbix.

Em suma o cenfrio 1, virtualizando as duas redes na mesma mkquina, apesar de simples,
funcionou bem e apresentou uma conex2o estkvel, entre as duas redes, passando por um tenel na
internet e ainda assim, possibilitando acesso remoto, transferEncia de arquivos e monitoramento
das esta 1es remotas.

4.2.3 Cenkrio 2

Cenkrio 2 - Cenfkrio misto, uma rede f sica e uma rede virtualizada - neste cen#rio, a
rede cliente @ comporta por miquinas f sicas, incluindo o roteador, enquanto a rede de servi 0s
@ virtualizada. A tabela 4.5 apresenta os elementos em cada rede do cenrio e sua respectiva
mEquina hospedeira, a especi ca 2o correspondente de cada equipamento pode ser visto na tabela
3.1.

Elemento Rede M£Equina hospedeira
Zabbix Rede de Servi 0s M1
Linux Rede de Servi 0s M1
pfsense Rede de Servi o0s M1
DD-WRT Rede Cliente R1
pfsense Rede Cliente M5
Linux Rede Cliente M2
Windows Rede Cliente M3
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A gura 4.10, mostra a topologia utilizada no cen£rio 2, com identi ca 2o dos dispositivos
utilizados.

Rede Cliente

m 192.168.100.0/24

Rede

Servigos Zabbix
10.1.1.100
10.1.1.0/24

e I S,

pFsense Serv

Linux Local 10.1.1.1
10.1.1.20

pFsense Cliente
Local 192.168.100.100

Rede com equipamentos
fisicos

_
1]

I
/==

ISP

Rede virtualizada ] Win7
194168.100.1 192.168.100.20

Linux
192.168.100.10

Figura 4.10: Cenkrio 2 Topologia - 1 rede virtualizada e 1 rede f sica.

A gura 4.11 mostra uma foto da miquina M1 hospedeira da rede de servi os virtualizada.

Figura 4.11: Cenkrio 2 - Foto rede virtualizada, miquina M1 com dois monitores

gura 4.11 - detalhe A - mostra a miquina M1 da tabela 3.1, no monitor da m&quina @
poss vel ver o cenkrio do GNS3 com 0s equipamentos virtuais.

gura 4.11 - detalhe B - mostra um monitor extra conectado mékquina M1, onde @ poss vel
ver a tela das miquinas virtuais da rede.

A gura 4.12 mostra uma foto das mEquinas que compie a rede cliente f sica.
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Figura 4.12: Cenkrio 2 - Foto rede com méquinas f sicas

gura 4.12 - detalhe A - mostra a mkquina M3 onde foi instalado o sistema operacional
Windows.

gura 4.12 - detalhe B - mostra o equipamento R1 onde foi instalado o rmware DD-WRT.

gura 4.12 - detalhe C - mostra a mkquina M5 onde foi instalado o sistema operacional
pFsense da rede cliente, responskvel pela conex@o com o tenel ZeroTier.

gura 4.12 - detalhe D - mostra a miquina M2 onde foi instalado um sistema operacional
Linux.

A descri 2o dos equipamentos f sicos pode ser entrada na tabela 3.1.
Teste de transmiss®o
Teste de taxa de transmiss@o pela Internet com a ferramenta SIMET. A gura 4.3 mostra a

sa da do teste realizado na mEquina Linux da rede de servi os virtualizada, e na miquina Linux
da rede cliente, miquina f sica.

Figura 4.13: Cenf#rio 2 - Foto rede com miquinas f sicas
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gura 4.13 - detalhe A - mostra a sa da do teste realizado na m£quina Linux da rede de
servi 0s, mkquina virtualizada.

gura 4.13 - detalhe b - mostra a sa da do teste realizado na mkquina Linux da rede de
cliente, mkquina f sica.

Dois pontos devem ser considerados neste teste, primeiro, na rede de servi 0s as taxas de
transmissies continuam abaixo das taxas da rede hospedeira, que podem ser vistas na gura 4.3,
isso se deve em parte pela virtualiza 2o dos dispositivos, e pela quantidade de recursos alocados
para cada equipamento. O segundo ponto @ sobre as taxas obtidas no teste com a miquina f sica
na rede cliente, neste caso, o roteador de sa da da rede R1 @ um dispositivo com portas 10/100, ou
seja, portas com taxas de transmiss®o de no miximo 100 Mbits/segundo. Assim sendo, as taxas
obtidas de 93Mbits para download e 79Mbist para upload, podem ser consideradas boas, visto
que est?o pr ximas do limite do roteador de borda.

Teste de PING
Caminho dos pacotes entre as redes

O caminho dos pacotes da rede de servi os virtualizada, para a rede cliente com mkquinas
f sicas, passa pelo tenel ZeroTier que interliga as redes. O caminho tra ado dos pacotes pode ser
visto na gura 4.14.

Figura 4.14: Cenkrio 2 Teste de traceroute da rede de servi os para a rede cliente.

Detalhes da gura 4.14:

gura 4.14 - detalhe A - mostra as interfaces de rede da mkquina Linux da rede de servi 0s,
sendo a interface ens4 a interface de sa da com endere o IP 10.1.1.20/24;
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gura 4.14 - detalhe B - mostra a rota padr@o da rede apontando para a miquina 10.1.1.1
que @ o pfsense da rede de servi os e funciona como gateway para a Internet e para a rede
ZeroTier;

gura 4.14 - detalhe C - mostra o0 caminho percorrido pelos pacotes da rede de servi 0s at
a miquina Linux da rede cliente, passando pelo gateway na rede 10.1.1.0/24, em seguida
pelo gateway ZeroTier na rede cliente e chegando a miquina Windows da rede cliente.

Teste de conex®o

Na miquina Linux da rede de servi os, endere o IP 10.1.1.10 foram efetuados disparos de
ping com 100 pacotes cada, para a miquina Linux na rede cliente com endere o IP 192.168.100.10,
os disparos foram enviados a cada 15 minutos no per odo de 14h45min at@ 22h15min do mesmo
dia. Foi criado um pequeno script para fazer os disparos e salvar a sa da em um arquivo de log,
um agendamento no cron foi criado para executar o scritp. O script pode ser visto nos apEndices
deste trabalho subse 20 6.2.1.

Comando:

#Agendamento no cron para realizar os disparos de ping

2 nano /etc/crontrab
#Adicionar a linha do agen
4 *[15 * * * * aluno /home/aluno/testes .sh

Ping perda de pacotes - foram realizados 31 disparos de 100 pacotes cada, ainda assim, n2o
foi registrada a perda de pacotes. O grk co apresentado na gura 4.15 gerado com o log dos
disparos, mostra que a perda se mantEm em zero em todos os disparos.

Figura 4.15: Cenkrio 2 Teste de PING - Perda de pacotes.

Ping RTT - foram realizados 31 disparos de 100 pacotes cada, nestes testes, 0 RTT m@dio
variou de 2ms  2.8ms, no ping entre a rede cliente e rede de servi 0s, considerando que o RTT
m@dio da rede hospedeira para o servidor do Google na internet foi de 18.6ms como pode ser visto
na gura4.1, os valores de RTT obtidos nos testes podem ser considerados baixos e aceitkveis. O
grk co presentador na gura 4.16 gerado com o log dos disparos, mostra a varia 2o do RTT nos
testes.
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Figura 4.16: Cenkrio 2 Teste de PING - RTT.

Teste com iPerf

Nos testes com iPerf3, a miquina Linux na rede cliente funcionou como servidor e a mkquina
Linux na rede de servi os funcionou como cliente, enviado os dados. Foram feitos 31 testes de
transmisso com con gura 1es padr2o do iPerf3 e sem especi ca 2o de tamanho de arquivo. O
grk co presente na gura4.17 mostra a varia 20 das taxas de transmiss2o obtidas nos testes.

Figura 4.17: Cenkrio 2 Teste iPerf3 - Taxa de transmiss2o.

O grk cona gura4.18, mostra as taxas de retransmiss2o de pacotes obtidas durante os testes.

Figura 4.18: Cenkrio 2 Teste iPerf3 - Pacotes retransmitidos.

A tabela 4.6 mostra dos resultados obtidos:

Bandwidth Mbits/sec | Retransmitions
Sender Receiver Packets
65,4193 | 64,6064 32

Tabela 4.6: Cenkrio 2 m@dias das taxas iPerf3.

Considerando a limita 2o inserida na rede cliente pelo roteador de borda, com taxa mixima
de transmiss®o nominal de 100Mbits/seg, as taxas de transmiss?o obtidas nos testes entre as
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redes, est?o em n veis aceitEveis para 0s objetivos de acesso remoto e monitoramento, enquanto
a quantidade de pacotes retransmitidos se manteve baixa.

Teste com Rsync

No teste com rsync a miquina de Linux da rede de servi os funcionou como origem e a
méiquina Linux da rede cliente como destino, foram efetuados trEs testes de transferEncia, com
arquivos de 100Mbytes. Seguem 0s comandos:

#Maquina Linux rede de cliente como destino dos dados
2 rync avhP arquivo_100M aluno@192.168.100.10:/home/aluno

A gura 4.19 mostra os resultados dos testes.

Figura 4.19: Cen#rio 2 sa da transferEncia com rsync.

A tabela 4.7 mostra as m@dias dos resultados obtidos:

Taxa de transmiss®o
M nimo Md@dia MEximo
5.67 MBytes/sec | 5.77 MBytes/sec | 5.99 MBytes/sec

Tabela 4.7: Cenfrio 2 resultados rsync.

As taxas de transferEncias obtidas nos trCs testes com rsync, mostram valores pr ximos, o que
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pode signi ca estabilidade, as taxas est?o dentro do esperado para uma rede com largura de banda
nominal de 100Mbits, sendo o caso da rede cliente.

Conex@o com Zabbix

A gura 4.20 mostra o painel de hosts monitorados pelo Zabbix, como pode ser observado
na coluna Availability as m&quinas monitoras est®o on-line, neste cen#rio, so monitoradas as
méquinas Linux, Windows e pfSense na rede cliente.

Figura 4.20: Cenkrio 2 tela de monitoramento Zabbix.

AcCesso remoto

O acesso remoto via linha de comando nas m&quinas Linux nas redes remotas @ testado no
durante os testes de transferEncia de dados com rsync, pois esta aplica 2o utiliza ssh para fazer
transferEncias.

Para testar o acesso remoto mékquina Windows na rede cliente, foi utilizado na mAquina
Linux da rede de servi 0s, com o aplicativo Remmina que permite o uso de diversos protocolos
de acesso remoto, dentre eles 0 RDP. A gura 4.21 mostra a tela da aplica 20 Remmina durante
0 acesso remoto  mkquina Windows.
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Figura 4.21: Cenkrio 2 acesso remoto Windows.

Os testes realizados no cenkrio 2, misto de virtual e f sico, apresentaram estabilidade na rede e
taxas de transferEncias melhores que as obtidas no cenkrio 1, possivelmente pela maior quantidade
de hardware independente e menor compartilhamento de recursos. Os resultados mostram ser
poss vel tanto acessar como monitorar a rede remotamente via tenel ZeroTier.

4.2.4 Cenkrio 3

Cenkrio 3 - totalmente f sico - tanto a rede de servi 0s quanto a rede cliente @ comporta por
mEquinas f sicas, as redes est®o geogra camente separadas, estando cada uma em uma residEncia,
em quadras diferentes da mesa cidade. A tabela 4.8 apresenta os elementos em cada rede do
cenfrio e sua respectiva mkquina hospedeira, aespeci ca 2o correspondente de cada equipamento
hospedeiro pode ser visto na tabela 3.1.

A gura 4.22, mostra a topologia utilizada no cen£rio 3, com identi ca 2o dos dispositivos
utilizados.
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Elemento Rede M£Equina hospedeira
Zabbix Rede de Servi os M4
Linux Rede de Servi 0s M1
pfsense Rede de Servi 0s M6
DD-WRT Rede Cliente R1
pfsense Rede Cliente M5
Linux Rede Cliente M2
Windows Rede Cliente M3

Tabela 4.8: Elementos do Cenkrio 3.

Figura 4.22: Cenkrio 3 Topologia - 2 redes f sicas.

A gura 4.23 mostra uma foto das miquinas na rede de servi 0s.

Figura 4.23: Cenkrio 3 - Foto rede de servi os f sica
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gura 4.23 - detalhe A - mostra a miquina M4 onde foi instalado o Zabbix, no monitor da
méquina @ poss vel ver a tela de monitoramento de hosts da aplica 2o.

gura 4.23 - detalhe B - mostra um switch utilizado para interconectar as miquinas.

gura 4.23 - detalhe C - mostra a m£quina M1 onde foi instalado o Linux da rede de servi os
utilizado para administra 2o das aplica 1es.

gura 4.23 - detalhe D - mostra a mkquina M6 onde foi instalado o sistema operacional
pFsense da rede de servi 0s, responskvel pela conex®o com o tenel ZeroTier e Gateway da
rede.

A descri 2o dos equipamentos f sicos pode ser entrada na tabela 3.1.

A gura 4.24 mostra uma foto das miquinas que compie a rede cliente f sica.

Figura 4.24: Cen#rio 3 - Foto rede cliente com mkquinas f sicas

gura 4.24 - detalhe A - mostra a mkquina M3 onde foi instalado o sistema operacional
Windows.

gura 4.24 - detalhe B - mostra a mkquina M5 onde foi instalado o sistema operacional
pFsense da rede cliente, responskvel pela conex®o com o tenel ZeroTier.

gura 4.24 - detalhe C - mostra a miquina M2 onde foi instalado um sistema operacional
Linux.

66



gura 4.24 - detalhe D - mostra a miquina M7 onde foi instalado um sistema operacional
Linux com um WebServer, na tela da mquina @ poss vel ver a pkgina inicial do servidor.

gura 4.24 - detalhe E - mostra o equipamento R1 onde foi instalado o rmware DD-WRT.

A descri 2o dos equipamentos f sicos pode ser entrada na tabela 3.1.

Teste de transmiss2o

Teste de taxa de transmiss2o pela Internet com a ferramenta SIMET. A gura 4.25 mostra a
sa da dos testes realizados nas mEquinas das duas redes f sicas, Linux da rede de servi 0s e Linux
da rede cliente.

Figura 4.25: Cenfrio 3 - Teste de transferEncia com a Internet

gura 4.25 - detalhe A - mostra a sa da do teste realizado na miquina Linux da rede de
servi os.

gura 4.25 - detalhe B - mostra a sa da do teste realizado na miquina Linux da rede de
cliente.

Sobre os valores obtidos, na rede cliente, a taxa continua a ser limitada capacidade do ro-
teador de sa da que @ de at@ 100Mbits nominais. Na rede de servi 0s uma das placas de rede da
m#Aquina pFsense @ um adaptador de rede USB, o que tamb@m gerou alguma limita 2o.

Teste de PING
Caminho dos pacotes entre as redes

O caminho tra ado dos pacotes saindo da rede de servi 0s, passando pelo gateway do tenel e
chegando ao destino na rede cliente, pode ser visto na gura 4.26.
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Figura 4.26: Cenfkrio 3 Teste de traceroute da rede de servi os para a rede cliente.

Detalhes da gura 4.26:

gura 4.26 - detalhe A - mostra as interfaces de rede da mkquina Zabbix na rede de servi o0s,
sendo a interface enp3S0f1 a interface de sa da com endere o IP 10.1.1.100/24;

gura 4.26 - detalhe B - mostra a rota padr?o da rede apontando para a miquina 10.1.1.1
que @ o pfsense da rede de servi os e funciona como gateway para a Internet e para o tenel
que interliga as duas redes atrav@s da Internet;

gura 4.26 - detalhe C - mostra o caminho percorrido pelos pacotes da rede de servi 0s at
a miquina Linux da rede cliente, passando pelo gateway na rede 10.1.1.0/24, em seguida
pelo gateway ZeroTier na rede cliente e chegando a mkquina Linux da rede cliente.

Teste de conex®o

Na mAquina Linux da rede de servi os, endere o IP 10.1.1.10 foram efetuados disparos de
ping com 100 pacotes cada, para a mkquina Linux na rede cliente com endere o IP 192.168.100.10,
os disparos foram enviados a cada 15 minutos no per odo de 24 horas. Foi criado um pequeno
script para fazer os disparos e salvar a sa da em um arquivo de log, um agendamento no cron foi
criado para executar o scritp.

Ping perda de pacotes - foram realizados 96 disparos de 100 pacotes cada, ainda assim, e
houve apenas 1% de perda em um dos testes. O grk co apresentado na gura 4.27 gerado com 0
log dos disparos, mostra o resultado dos testes.
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Figura 4.27: Cenkrio 3 Teste de PING - Perda de pacotes.

Ping RTT - foram realizados 96 disparos de 100 pacotes cada, nestes testes, 0 RTT m@dio
variou de 6.4ms 11.8ms, no ping entre a rede cliente e rede de servi 0s, considerando que o
RTT m@dio da rede hospedeira para o servidor do Google na internet foi de 18.6ms como pode
ser visto na gura 4.1, os valores de RTT obtidos nos testes podem ser considerados baixos e
aceitkveis. O grk co apresentado na gura 4.28 gerado com o log dos disparos, mostra a varia 20
do RTT nos testes.

Figura 4.28: Cenkrio 3 Teste de PING - RTT.

Teste com iPerf

Nos testes com iPerf3, a mEquina Linux na rede cliente funcionou como servidor e a miquina
Linux na rede de servi os funcionou como cliente, enviado os dados. Foram feitos 96 testes de
transmiss®o com con gura 1es padr2o do iPerf3 e sem especi ca 2o de tamanho de arquivo. O
grk co presente na gura 4.29 mostra a varia 2o das taxas de transmiss2o obtidas nos testes.

Figura 4.29: Cenkrio 3 Teste iPerf3 - Taxa de transmiss2o.

O grk cona gura4.30, mostra as taxas de retransmiss2o de pacotes obtidas durante os testes.
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Figura 4.30: Cenfkrio 3 Teste iPerf3 - Pacotes retransmitidos.

A tabela 4.9 mostra dos resultados obtidos:

Bandwidth Mbits/sec | Retransmitions
Sender Receiver Packets
46.3656 | 45.6968 46

Tabela 4.9: Cenkrio 3 m@dias das taxas iPerf3.

Mesmo considerando as limita 1es do adaptador de rede USB e do roteador de borda citadas
anteriormente, os n veis de transmisso com iPerf3 obtidos foram baixos, por@m para os objetivos
de acesso remoto e monitoramento, n®o signi cam um impedimento, enquanto a quantidade de
pacotes retransmitidos se manteve baixa.

Teste com Rsync

No teste com rsync a miquina Zabbix da rede de servi os funcionou como origem e a mkquina
Linux da rede cliente como destino, foram efetuados trCs testes de transferEncia, com arquivos de
100Mbytes. Seguem os comandos:

#Maquina Linux rede de cliente como destino dos dados
2 rync avhP arquivo_100M aluno@192.168.100.10:/home/aluno

A gura 4.31 mostra os resultados dos testes.
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Figura 4.31: Cenkrio 3 sa da transferEncia com rsync.

A tabela 4.10 mostra as m@dias dos resultados obtidos:

Taxa de transmiss®o
M nimo M@dia MEXimo
4.88 MBytes/sec | 4.88 MBytes/sec | 4.88 MBytes/sec

Tabela 4.10: Cenkrio 3 resultados rsync.

Os tréEs testes com rsync obtiveram o mesmo valor de taxa de transferEncia m@dia, o que pode
signi car estabilidade, apesar de um pouco baixas, as taxas continuam dentro do esperado para
uma rede com largura de banda nominal de 100Mbits, sendo o caso da rede cliente.

Conex@o com Zabbix

A gura 4.32 mostra o painel de hosts monitorados pelo Zabbix, como pode ser observado
na coluna Availability as miquinas monitoras est®o on-line, neste cenkrio, s20 monitoradas as
méquinas Linux, Windows, WebServer e pfSense na rede cliente.
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Figura 4.32: Cenfrio 3 tela de monitoramento Zabbix.

Acesso remoto

Durante os testes com rsync tamb@m @ testado o acesso remoto via SSH entre as miquinas
Linux, pois o rsync usa 0 SSH para estabelecer conex@o.

O teste de acesso remoto a miquina Windows foi realizado com a aplica 20 Remmina e 0
protocolo RDP. A gura 4.33 mostra a tela da aplica 20 Remmina durante o acesso remoto
mEquina Windows.
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Figura 4.33: Cenkrio 3 acesso remoto Windows.

Os resultados obtidos nos testes do cen£rio 3, totalmente f sico, mostram estabilidade nas co-
nexies e, apesar das taxas de transferEncias mais baixas que no cenkrio 2, os testes ainda indicam
que ser poss vel monitorar e gerenciar a rede cliente remotamente.

425 Cenkrio4

Cenkrio 4 - virtualizado em 2 mkquinas diferentes - a rede de servi os foi virtualizada
na mkquina f sica M4 e a rede cliente foi virtualizada na mkquina f sica M1. Neste cenfrio, as
redes foram virtualizadas em 2 mEquinas f sicas diferentes, visando aproveitar melhor os recursos
das mkquinas hospedeiras, possibilitando o aumento dos recursos de mem ria de processador
reservados para algumas m&quinas virtuais nas redes. A tabela 4.11 apresenta os elementos em
cada rede do cenkrio, sua respectiva miquina hospedeira e a especi ca 2o dos recursos reservados
para cada elemento.

A gura 4.34, mostra a topologia utilizada no cen#rio 4, com identi ca 2o dos dispositivos
utilizados.
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Elemento Mem ria Processador c'\l/;fﬂauma TIPE- Rede

DD-WRT v3.0 1024 MB 2 M1 Rede cliente
pFsense2.6 2048 MB 2 M1 Rede cliente
Ubuntu Server 1024 MB 1 M1 Rede cliente
Windows7 1024 MB 1 M1 Rede cliente
Xubuntu 2048 MB 2 M1 Rede cliente

Kali Linux 2023.2 | 1024 MB 1 M1 Rede cliente
pFsense2.6 4096 MB 2 M4 Rede de Servi os
Wazuh 4096 MB 2 M4 Rede de Servi o0s
Xubuntu 4096 MB 2 M4 Rede de Servi 0s
Zabbix5 2048 MB 2 M4 Rede de Servi o0s

Tabela 4.11: M£kquinas elementos do cenkrio 4.

Figura 4.34: Cenfrio 4 Topologia - 2 redes virtuais em 2 mkquinas f sicas diferentes.

A gura 4.35 mostra uma foto das miquinas na rede de servi os.

Figura 4.35: Cenkrio 4 - Tela das redes virtualizadas

gura 4.35 - detalhe A - a tela da miquina M4 onde foi virtualizada a rede de servi 0s.
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gura 4.35 - detalhe B - a tela da mEquina M1 onde foi virtualizada a rede cliente.

A descri 2o dos equipamentos f sicos pode ser entrada na tabela 3.1.
Teste de transmiss2o

Teste de taxa de transmiss2o pela Internet com a ferramenta SIMET. A gura 4.36 mostra a
sa da dos testes realizados nas miquinas das duas redes virtuais.

Figura 4.36: Cenfrio 4 - Teste de transferEncia com a Internet

gura 4.36 - detalhe A - mostra a sa da do teste realizado na miquina Linux da rede de
servi os.

gura 4.36 - detalhe B - mostra a sa da do teste realizado na miquina Linux da rede de

cliente.

Teste de PING
Caminho dos pacotes entre as redes

O caminho tra ado dos pacotes saindo da rede de servi 0s, passando pelo gateway do tenel e
chegando ao destino na rede cliente, pode ser visto na gura 4.37.
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Figura 4.37: Cenfrio 4 Teste de traceroute da rede de servi os para a rede cliente.

Detalhes da gura 4.37:

gura 4.37 - detalhe A - mostra as interfaces de rede da mquina Linux na rede de servi o0s,
sendo a interface ens4 a interface de sa da com endere o IP 10.1.1.20/24;

gura 4.26 - detalhe B - mostra a rota padr?o da rede apontando para a miquina 10.1.1.1
que @ o pfsense da rede de servi os e funciona como gateway para a Internet e para o tenel
que interliga as duas redes atrav@s da Internet;

gura 4.37 - detalhe C - mostra o caminho percorrido pelos pacotes da rede de servi os atd a
mAquina Linux da rede cliente, passando pelo gateway na rede 10.1.1.0/24, em seguida pelo
gateway ZeroTier na rede cliente endere o IP 10.147.18.208 e chegando a miquina Linux
da rede cliente.

Teste de conex®o

Na mkquina Linux da rede de servi os, endere o IP 10.1.1.10 foram efetuados disparos de
ping com 100 pacotes cada, para a mkquina Linux na rede cliente com endere o IP 192.168.100.10,
os disparos foram enviados a cada 15 minutos no per odo de 24 horas. Foi criado um pequeno
script para fazer os disparos e salvar a sa da em um arquivo de log, um agendamento no cron foi
criado para executar o scritp.

Ping perda de pacotes - foram realizados 96 disparos de 100 pacotes cada, com 0% de perda
nos testes. O grk co apresentado na gura 4.38 gerado com o log dos disparos, mostra o resultado
dos testes.
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Figura 4.38: Cenkrio 4 Teste de PING - Perda de pacotes.

Ping RTT - foram realizados 96 disparos de 100 pacotes cada, nestes testes, 0 RTT m@dio
variou de 4.06ms 6.40ms, no ping entre a rede cliente e rede de servi 0s, considerando que 0
RTT m@dio da rede hospedeira para o servidor do Google na internet foi de 18.6ms como pode
ser visto na gura 4.1, os valores de RTT obtidos nos testes podem ser considerados baixos. O
grk co presentado na gura 4.39 gerado com o log dos disparos, mostra a varia 20 do RTT nos
testes.

Figura 4.39: Cenkrio 4 Teste de PING - RTT.

Teste com iPerf

Nos testes com iPerf3, a miquina Linux na rede cliente funcionou como servidor e a mkquina
Linux na rede de servi os funcionou como cliente, enviado os dados. Foram feitos 96 testes de
transmisso com con gura 1es padr2o do iPerf3 e sem especi ca 2o de tamanho de arquivo. O
grk co presente na gura 4.40 mostra a varia 2o das taxas de transmiss2o obtidas nos testes.

Figura 4.40: Cenkrio 4 Teste iPerf3 - Taxa de transmiss2o.
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Ogrk cona gura4.41, mostra as taxas de retransmiss@o de pacotes obtidas durante os testes.

Figura 4.41: Cenkrio 4 Teste iPerf3 - Pacotes retransmitidos.

A tabela 4.12 mostra dos resultados obtidos:

Bandwidth Mbits/sec | Retransmitions
Sender | Receiver Packets
50.9684 | 50.0694 56

Tabela 4.12: Cenkrio 4 m@dias das taxas iPerf3.

Os n veis de transmiss?o com iPerf3 obtidos foram baixos quando comparados com a taxa
de transmiss@o com a internet, por@m para 0s objetivos de acesso remoto e monitoramento, n2o
signi cam um impedimento, enquanto a quantidade de pacotes retransmitidos se manteve baixa.

Teste com Rsync

No teste com rsync a miquina de Linux da rede de servi os funcionou como origem e a
méiquina Linux da rede cliente como destino, foram efetuados trEs testes de transferEncia, com
arquivos de 100Mbytes. Seguem os comandos:

#Maquina Linux rede de cliente como destino dos dados
2 rync avhP arquivo_100M aluno@192.168.100.10:/home/aluno

A gura 4.42 mostra os resultados dos testes.
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Figura 4.42: Cenkrio 4 sa da transferEncia com rsync.

A tabela 4.13 mostra as m@dias dos resultados obtidos:

Taxa de transmiss2o
M nimo M@dia MEXimo
4.28 MBytes/sec | 4.76 MBytes/sec | 5.12 MBytes/sec

Tabela 4.13: Cenkrio 4 resultados rsync.

Os trCs testes com rsync obtiveram valores de taxa de transferEncia m@dia pr ximos e sem
erros, demonstrando estabilidade na conex@o entre as redes.

Conex®&o com Zabbix

A gura 4.43 mostra o painel de hosts monitorados pelo Zabbix, na coluna Availability pode
ser observado o estado das mAquinas monitoras. Neste cenfrio, S0 monitoradas as miquinas
da rede cliente e tamb@m as mAquinas da rede de servi os. Ainda nesta gura, @ poss vel notar
que a mkquina Windows estk of ine, foi criado um bot integrando o Zabbix ao messageiro Tele-
gram para o envio de mensagens de alerta, a gura 4.44 mostra o alerta gerado via aplicativo de
mensagens, informando sobre o estado da m£quina Windows, primeiro como inacess Vel, pois a
mAquina estava desligada e em seguida novamente acess vel, ap s a miquina ser religada.
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Figura 4.43: Cenkrio 4 tela de monitoramento Zabbix.

Figura 4.44: Cenfrio 4 tela alerta de estado Zabbix/Telegram.

Como demonstrado anteriormente, o Zabbix tamb@m permite criar mapas din micos dos dis-
positivos monitorados, onde @ poss vel visualizar o estado dos dispositivos, erros e aletas, estado
dos enlaces com taxas de entrada e sa da. Neste cenkrio, foi criado um mapa com as duas redes,
onde at@ mesmo o enlace do tenel VPN entre as redes estk sendo monitorado. O mapa pode ser

visto na gura 4.45
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Figura 4.45: Cenkrio 4 Mapa de rede interativo Zabbix.

Testes de seguran a

Para testar a capacidade de detec 20 de amea as e emiss?o de alertas das solu 1es implanta-
das, alguns testes de seguran a foram executados. Para isso, uma mEquina atacante foi adiciona
ao cenkrio na rede cliente como pode ser visto na descri 2o do cenfrio e na gura 4.34.

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguran a no Brasil CERT.br
@ um grupo de respostas a incidentes mantido pelo NIC.br, em sua pkgina @ poss vel acessar
algumas estat sticas sobre incidentes relatados ao grupo. Na gura 4.46 pode-se observar um
grk co de incidentes noti cados de janeiro a julho de 2023, divididos por categorias, onde pode
ser notado que a varredura de portas ou scan port @ o incidente mais frequente, seguido pela
soma de outros incidentes n20 nomeados e com ataques de Denial of Service DoS em terceiro
lugar entre os incidentes mais relatados.
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Figura 4.46: Estat stica CERT.br, ataques por categoria. Fonte:https://stats.cert.br/incidentes/tipos-incidente

Varredura da rede

A partir da mEquina atacante foi realizada uma varredura na rede. A varredura por parte de
atacantes tem o objetivo de realizar o levantamento das mquinas ativas na rede, dos servi 0s e
portas aguardando conex®o, assim como as versies dos sistemas operacionais e das aplica 1es, de
posse dessas informa 1es o atacante pode direcionar seus esfor os em explorar vulnerabilidades
espec cas.

Com a ferramenta nmap @ poss Vel realizar a varredura na rede, a aplica 2o suporta diferentes
par metros que possibilitam diferentes tipos de testes.

A varredura foi realizada na rede cliente com endere 0 192.168.100.0/24 que abrange toda da
rede, com objetivo de descobrir quais mkquinas est?o ativas, o comando utilizado pode ser visto
abaixo.

nmap A 192.168.100.0/24

Ainda durante a execu 2o da varredura, a aplica 20 Wazuh identi cou a tentativa de acesso
aos servi os instalados nas miquinas monitoradas, a gura 4.47 mostra alguns dos alertas envi-
ados via Telegram. Mostrando que a varredura foi detectada e os administradores da rede foram
alertados.

82




Figura 4.47: Cenkrio 4 alertas de varredura nmap.

No painel de eventos de seguran a da aplica 2o @ poss vel ver os alertas de seguran a gerados,
sendo poss vel selecionar um determinado alerta e visualizar com maiores detalhes. A gura 4.48
mostra a tela de eventos de seguran a do Wazuh. A sa da completa da varredura com nmap pode
ser vista nos apEndices deste trabalho subse 20 6.2.2.

Figura 4.48: Cenkrio 4 tela de eventos de seguran a Wazuh.

Teste de nega 2o de servi 0s

O ataque de nega 2o de servi 0s ou do inglEs Denial of Service DoS, consiste em realizar di-
versas requisi 1es indevidas a um servidor, a ponto de ocupar tanto os recursos da miquina, que
em certo ponto ela n®o serk mais capaz de responder a requisi 1es dos usukrios leg timos. Cau-
sando assim a indisponibilidade do servi 0. Ataques convencionais de DoS inundam o servidor
com uma gigantesca quantia de requisi 1es e requerem do atacante uma abund ncia de recursos.
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O ataque de DoS chamado slowloris se difere dos ataques convencionais por utilizar requisi 1es
em intervalos mais longos e regulares ocupando os recursos do servidor sem exigir muito do ata-
cante (AKAMAI-TECHNOLOGIES, 2023). Neste trabalho o ataque de DoS foi realizado com a
ferramenta slowloris (YALTIRAKLI, 2015).

O ataque foi disparado a partir da m£quina atacante tendo como alvo o servidor Web da rede
cliente, como pode ser visto na gura 4.49.

Figura 4.49: Cenkrio 4 Teste de ataque de nega 2o de servi 0.

Detalhes da gura 4.49:

gura 4.49 - detalhe A - mostra o comando utilizado para disparar 0 ataque a partir da
mEquina Kali Linux, e a cria 2o das requisi 1es de conex2o e dos quadros keep-alive que
mantEm as conex1es ocupadas;

gura 4.49 - detalhe B - mostra no servidor Web, o nemero de conexies estabelecidas com

a porta 80 aumentando.

Durante a execu 2o do ataque a p£gina Web do servidor, apesar de simples, cou inacess Vvel,
enquanto a ferramenta Wazuh detectou a grande quantidade de requisi 1es feitas ao servidor pelo
mesmo cliente, como pode ser visto na gura 4.50.

Figura 4.50: Cenfrio 4 Teste de ataque de nega 2o de servi o, falha na pkgina e detec 2o.

Detalhes da gura 4.50:

gura 4.50 - detalhe A - mostra o erro no navegador ao solicitar a p£gina do servidor que
estk sofrendo o ataque;

gura 4.50 - detalhe B - mostra a tela de eventos de seguran a do Wazuh ao detectar o
ataque, meltiplas requisi 1es com erro vindas do mesmo endere o IP.

84



A gura 4.51 mostra os alertas gerados pelo Wazuh via aplicativo de mensagem.  poss vel
observar na imagem que um mesmo cliente estk fazendo requisi 1es diferentes ao servidor, e que
a ferramenta classi cou esse comportamento como ataque.

Figura 4.51: Cenfrio 4 Teste de ataque de nega 2o de servi 0, falha na pkgina e detec 2o.

4.3 AN LISE DOS RESULTADOS

Nesta se 2o foi realizado um apanhado dos resultados obtidos na se 2o anterior, a m de
proporcionar melhor entendimento.

4.3.1 Testes de conex®o e transmiss2o

Nos 4 cenfrios utilizados, foram realizados testes de conex2o com a ferramenta PING e testes
de transferEncia de dados com as ferramentas iPerf e Rsync.

Resumo dos testes de conex®o com PING

A tabela 4.14 traz os resultados obtidos nos testes de PING. Pelos resultados @ poss vel perce-
ber que o cenkrio 3, composto totalmente por miquinas f sicas, obteve os piores resultados, o que
JE era esperado, por se tratar de um cenfrio mais realista e com mais vari£veis de interfer€ncia e
com um ambiente menos controlado, por@m mais pr ximo da realidade. Ainda assim, conside-
rando que um ping para 0 DNS do google pode chegar a um RTT de 18ms como pode ser visto
na subse 20 4.2.1, 0 RTT de 11ms obtido neste teste pode ser considerado um bom resultado.
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Teste de conex®o PING Perda RTT avg ms
Cenkrio 1 duas redes virtualizadas na mesma méquina 0,00% 2,58

Cenkrio 2 cenfrio misto, uma rede f sica e uma rede virtualizada 0,00% 2,80

Cenkrio 3 totalmente f sico 1,00% 11,80
Cenkrio 4 virtualizado em 2 miquinas diferentes 0,00% 6,40

Tabela 4.14: Resumo resultados dos testes de PING.

A gura 4.52 apresenta os resultados dos testes de PING em forma de grk co.

Figura 4.52: Resumo do resultado dos testes de PING.

Resumo dos testes de transmiss®o com iPerf

A tabela 4.15 traz os resultados obtidos nos testes de transmiss®o de dados com a ferramenta
iPerf. Pelos resultados obtidos @ poss vel notar que, o cenfrio 1 foi onde ocorreram 0s piores
resultados, e que a diferen a do cenkrio 3 para 0s cen#rios 2 e 4 n2o foi grande.

. . Sender Receiver Retransmitted
a,
Teste transmisso IPERF Mbits/sec Mbits/sec packets avg
Cenfrio 1 _ duas redes virtualizadas na 18,87 18,6 18
mesma mkquina
Cenkrio 2 _ cenA_Erlo misto, uma rede f sica e 65.42 64.6 32
uma rede virtualizada
Cenfrio 3 totalmente f sico 46,37 45,7 46
Cenkrio 4 virtualizado em 2 m&quinas dife- 50.97 50.1 56
rentes

Tabela 4.15: Resumo resultados dos testes de iPERF.

A gura 4.53 apresenta os resultados dos testes de transmiss®o com a ferramenta iPERF em
forma de grk co.

Figura 4.53: Resumo do resultado dos testes com iPERF.
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Resumo dos testes de transmiss®o com Rsync

A tabela 4.16 traz os resultados obtidos nos testes de transmiss®o de dados com a ferramenta
Rsync. Pelos resultados obtidos @ poss vel notar que, assim como no teste de transmiss2o anterior,
0 cenfrio 1 foi onde ocorreram os piores resultados, e que a diferen a do cen£rio 3 para 0s cenrios
2 e 4 n?o foi grande.

Teste transmiss2o RsvAC M nimo Mddia Mkximo Mbytes/-
Y Mbytes/sec | Mbytes/sec | sec

CenﬁEr_lo 1 das redes virtualizadas na mesma 189 249 28

mEquina

Cenkrio 2 _ cen/_Erlo misto, uma rede f sica e 5,67 5.77 5.99

uma rede virtualizada

Cenfrio 3 totalmente f sico 4,88 4,88 4,88

Cenkrio 4 virtualizado em 2 miquinas dife- 4,28 4,76 512

rentes

Tabela 4.16: Resumo resultados dos testes de Rsync.

A gura 4.54 apresenta os resultados dos testes de transmiss®o com a ferramenta Rsync em
forma de grk co.

Figura 4.54: Resumo do resultado dos testes com iPERF.

Testes conex2o e acesso remoto

Os testes de conex@o entre as miquinas nas redes remotas demonstraram n20 s a possibili-
dade da conex®o como tamb@m a estabilidade, visto que no caso do Zabbix foi poss vel monitorar
as mkquinas ativas e atd mesmo gerar um alerta quando a miquina foi desligada e novo alerta
quando esta foi religada, como demonstrado anteriormente na gura 4.44.

Sobre 0 acesso remoto, como explicado anteriormente, em mquinas Linux a ferramenta rsync
utiliza o protocolo de acesso remoto SSH para realizar a transferEncia de arquivos, logo, como
0s testes de transferEncia funcionaram, o acesso remoto tamb@m funcionou. Sobre as miquinas
Windows, foi utilizada a ferramenta Remmina para realizar 0 acesso remoto ao ambiente gr& co
do Windows sem problemas.
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4.3.2 Testes de Seguran a

Os testes de seguran a, como varredura de rede e os ataques de nega 2o de servi 0s, n®o foram
aplicados em todos os cenkrios, por tanto n®o @ poss vel uma compara 2o. Isso ocorreu, pois 0S
cenkrios iniciais tinham o objetivo de validar diferentes con gura 1es de aloca 20 de mEquinas
virtuais e f sicas, cando o ®ltimo cenkrio, o de nemero 4, como alvo dos testes de seguran a. Os
testes de seguran a realizados no cenkrio 4 demonstram ser poss vel monitorar, detectar e gerar
alertas, sobre as tentativas de ataques realizadas na rede monitorada remotamente, mesmo via
tenel.
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5 CONCLUS O

Este trabalho prop s o estudo e a implementa 20 de um esquema de interconex®o para moni-
toramento e gerenciamento remoto de redes sobre IPv4. A escolha pela utiliza 2o do IPv4 como
protocolo de endere amento nesta proposta, se deu pelo fato de que atd a presente data, este ainda
@ o protocolo de endere amento mais difundido, enquanto o IPv6 vem ganhando espa o, mas n?o
foi adotado por uma parte dos servi os encontrados na Internet. Como citado anteriormente, a
escassez de endere os IPv4, tem obrigado os ISPs a se utilizarem de mecanismos de tradu 2o de
endere os privados para peblicos de modo mais agressivo, conectando cada vez mais clientes com
um @nico endere o peblico, o que tem gerado problemas de conex2o em servi 0s que necessitam
de conexies ponto-a-ponto mais estEveis ou com portas mais espec cas e que n?o estejam entre
as portas registradas.

Algumas das poss veis solu 1es para interconex@o de redes remotas, passam pela utiliza 2o de
VPNs, por@m neste caso seria necesskrio um endere o IP peblico ou um dom nio registrado com
DNS din mico, recursos esses que poderiam gerar algum custo. Para obter os mesmos benef cios
de uma VPN, mas sem necessidade de tais recursos, neste trabalho foi utilizado o servi o Zero-
Tier, pelo qual foi poss vel gerar uma conex2o VPN site-to-site entre as redes remotas. Durante 0s
testes realizados, a conex2o se mostrou estkvel o su ciente para permitir tanto 0 monitoramento
guanto acesso remoto e transfer€ncia de dados entre as redes. Como pode ser visto na sess@o de
anklise dos resultados, as taxas de transferEncias obtidas nos testes foram um pouco prejudicadas
por limita 1es do hardware utilizado, por@m, ainda assim cando dentro do esperado para redes
com taxa de transferEncia nominal mgxima de 100Mbits/segundo.

Com a aplica 2o de monitoramento de ativos e servi 0s de rede Zabbix instalada, foi poss vel
monitorar n0 s 0s ativos presentes na rede remota, como tamb@m servi 0s con gurados em
servidor remoto, e at@ mesmo o estado do enlace de liga 2o entre as duas redes, aldm de disparar
alertas equipe de Tl via aplicativo de mensagens.

Ap s a instala 20 de con gura 2o da plataforma de seguran a SIEM Wazuh, foi poss vel
atrav@s do tenel, monitorar aspectos de seguran a dos ativos, como vulnerabilidades do SO que
devem ser corrigidas, detectar tentativas de varreduras de portas e ataques de nega 2o de servi 0.
Tamb@m foi poss vel con gurar o disparo de alertas a membros de grupos em aplicativos de
mensagens.

Conclui-se, portanto, que foi poss vel implementar uma solu 2o para a interconex®o das redes
sobre IPv4 sem custos adicionais. Atrav@s da conex@o criada, foi poss vel, com um conjunto
de solu 1es em software gratuito, monitorar questies operacionais e de seguran a dos ativos
presentes na rede remota, tamb@m foi poss vel, como demonstrado nos testes, acessar as miquinas
remotamente para casos de necessidade de manuten 2o e a transferEncia arquivos entre as redes,
assim como alertar administradores em caso de problemas.
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Todos 0s recursos testados e apresentados neste trabalho, indicam a viabilidade da cria 2o de
centrais de monitoramento remoto, capazes de monitorar vErias redes simultaneamente, e tornam
poss vel a oferta do monitoramento e gerenciamento de redes como um servi 0 a ser prestado.

5.1 TRABALHOS FUTUROS

Como sugest?o para trabalhos futuros, @ poss vel considerar a implementa 2o da conex2o
entre as redes remotas utilizando o protocolo de endere amento IPv6, o que pode possibilitar a
implementa 2o de uma VPN direta, sem a necessidade de servi os de terceiros. Sendo que tal
abordagem, levaria a uma discuss®o mais profunda sobre as consequ€ncias em rela 20 a aspectos
de seguran a, em se ter uma rede com dispositivos realmente conectados diretamente Internet e
como mitigar oS riscos.

90



REFER®NCIAS BIBLIOGR ™ FICAS

ABDI/FGV. Maturidade Digital das MPEs Brasileiras. 2021. Dispon vel em: <https://api.abdi.com.
br/ le-manager/upload/ les/Mapa_da_Digitaliza%C3%A7%C3%A30_das MPEs_Brasileiras_ 1 1
pdf>.

AKAMAI-TECHNOLOGIES. O que @ um ataque DDoS Slowloris? 2023. Acessado em: 20/07/2023.
Dispon vel em: <https://www.akamai.com/pt/glossary/what-is-a-slowloris-ddos-attack>.

ANATEL. Grupo de Trabalho para implanta 2o do protocolo IPVers®o 6 nas redes das Prestadoras de
Servi os de Telecomunica 1es Relat rio Final de Atividades. 2014. Acessado em: 29/04/2023. Dispon vel
em: <https://www.anatel.gov.br/Portal/veri caDocumentos/documento.asp?numeroPublicacao=325769>.

ASF, A. S. F. Apache HTTP Server Project. 2023. Acessado em: 21/04/2023. Dispon vel em:
<https://httpd.apache.org/>.

BASTA, A.; BASTA, N.; BROWN, M.; ALMEIDA, L. de; GON™ ALVES, R. de L. Seguran a de
Computadores E Teste de Invas®o0. Cengage Learning, 2014. ISBN 9788522121366. Dispon vel em:
<https://books.google.com.br/books?id=eVihzgEACAAJ>.

CALDAS, E. de O.; OLIVEIRA, D. M. de; MARQUES, G. dos S.; DEUS, F. E. G. de; MENDONCA,
F.L.; SOUSA., R. T. D. Aplicativo para avalia 2o de condu 2o segura de usufrios de ve culos automotores
por meio de inteligEncia arti cial para benef cios em seguros veiculares. ConferEncias Ibero-Americanas
WWW/Internet e Computa 20 Aplicada 2023, Vilamoura. Lisboa: IADIS Press, 2023.

COMER, D. Redes de Computadores e Internet - 6.ed. [S.l.]: Bookman Editora, 2016. <https:
/lintegrada.minhabiblioteca.com.br/#/books/9788582603734/>(Acessado: 29/04/2023). ISBN
9788582603734.

DOCKER. Use containers to Build, Share and Run your applications. 2023. Acessado em: 21/04/2023.
Dispon vel em: <https://www.docker.com/resources/what-container/>.

EMBEDD. DD-WRT About. 2023. Acessado em: 28/05/2023. Dispon vel em: <https://dd-wrt.com/about/
>,

FENCING, E. S. pfSense Overview. 2023. Acessado em: 10/05/2023. Dispon vel em: <https:
Ilwww.pfsense.org/about-pfsense/>.

GNS3. Getting Started with GNS3. 2023. Acessado em: 21/04/2023. Dispon vel em: <https:
//docs.gns3.com/docs/>.

GOSENHEIMER, A. C. C.; NOGUEIRA, F. L. G. Avalia 20 e teste de ataques cibernfticos via
ferramenta de EDR. [S.I.]: Universidade de Bras lia, 2022.

HOLANDA, L. P. de; SILVA, P. H. N. da. Proposta pr£tica de laborat rio virtual para o gerenciamento
de mftricas de desempenho, eventos e informa 1es de seguran a em ambiente de alta disponibilidade.
[S.1.]: Universidade de Bras lia, 2022.

INSECURE.ORG. nmap.org. 2023. Acessado em: 19/07/2023. Dispon vel em: <https://nmap.org/>.

IPERF.FR. SIMET. 2023. Acessado em: 13/06/2023. Dispon vel em: <https://beta.simet.nic.br/>.

91


https://api.abdi.com.br/file-manager/upload/files/Mapa_da_Digitaliza%C3%A7%C3%A3o_das_MPEs_Brasileiras__1___1_.pdf
https://api.abdi.com.br/file-manager/upload/files/Mapa_da_Digitaliza%C3%A7%C3%A3o_das_MPEs_Brasileiras__1___1_.pdf
https://api.abdi.com.br/file-manager/upload/files/Mapa_da_Digitaliza%C3%A7%C3%A3o_das_MPEs_Brasileiras__1___1_.pdf
https://www.akamai.com/pt/glossary/what-is-a-slowloris-ddos-attack
https://www.anatel.gov.br/Portal/verificaDocumentos/documento.asp?numeroPublicacao=325769
https://httpd.apache.org/
https://books.google.com.br/books?id=eVihzgEACAAJ
https://integrada.minhabiblioteca.com.br/#/books/9788582603734/
https://integrada.minhabiblioteca.com.br/#/books/9788582603734/
https://www.docker.com/resources/what-container/
https://dd-wrt.com/about/
https://dd-wrt.com/about/
https://www.pfsense.org/about-pfsense/
https://www.pfsense.org/about-pfsense/
https://docs.gns3.com/docs/
https://docs.gns3.com/docs/
https://nmap.org/
https://beta.simet.nic.br/

KASPERSKY. What Is Endpoint Detection and Response? 2023. Acessado em:
25/05/2023. Dispon vel em: <https://www.kaspersky.com.br/resource-center/preemptive-safety/
endpoint-detection-and-response>.

KLUSAITE, L. Os Tipos dos Melhores Protocolos VPN. 2020. Acessado em: 21/04/2023. Dispon vel em:
<https://nordvpn.com/pt-br/blog/protocolos-vpn/>.

NIC-BR. SIMET. 2023. Acessado em: 13/06/2023. Dispon vel em: <https://beta.simet.nic.br/>.

NIC.BR. O que @ CGNAT e como isso pode afetar sua conex2o de internet.
2018. Acessado em: 29/04/2023. Dispon vel em: <https://nic.br/noticia/na-midia/
0-(que-e-cgnat-e-como-isso-pode-afetar-sua-conexao-de-internet/>.

NIC.BR. IPv6 move 45 porcento da Internet no Brasil, mas faltam roteadores e contec-
dos. 2023. Acessado em: 28/04/2023. Dispon vel em: <https://www.nic.br/noticia/na-midia/
ipv6-move-45-da-internet-no-brasil-mas-faltam-roteadores-e-conteudos/>.

OLIVEIRA, D. M. de; FILHO, F. D. C.; MENDONCA, F. L.; NZE, G. D. A;; SILVA, D. A.; SOUSA.,,
R. T. D. Arquitetura para monitoramento e gerenciamento remoto de redes como presta 2o de servi 0s.
Confer€ncias Ibero-Americanas WWW/Internet e Computa 2o Aplicada 2022, Vilamoura. Lisboa: IADIS
Press, 2022.

PEERSPOT. Best Firewall Software. 2023. Acessado em: 10/05/2023. Dispon vel em: <https:
/lwww.peerspot.com/categories/ rewalls>.

QEMU. Getting Started with GNS3. 2022. Acessado em: 21/04/2023. Dispon vel em: <https:
/lwww.gemu.org/docs/master/about/index.html>.

RFC1918. Address Allocation for Private Internets. [S.I.], 1996. <http://www.rfc-editor.org/rfc/rfc1918.
txt>. Dispon vel em: <http://www.rfc-editor.org/rfc/rfc1918.txt>.

RFC2663. IP Network Address Translator (NAT) Terminology and Considerations. [S.l.], 1999.
<http://www.rfc-editor.org/rfc/rfc2663.txt>. Dispon vel em: <http://www.rfc-editor.org/rfc/rfc2663.txt>.

RFC6598. IANA-Reserved IPv4 Pre x for Shared Address Space. [S.1.], 2012. <http://www.rfc-editor.org/
rfc/rfc6598.txt>. Dispon vel em: <http://www.rfc-editor.org/rfc/rfc6598.txt>.

RSYNC-SAMBA.ORG. DESCRIPTION. 2023. Acessado em: 13/06/2023. Dispon vel em:
<https://download.samba.org/pub/rsync/rsync.1>.

SPALTER, M. What is Carrier Grade NAT (CGNAT) ? 2022. Acessado em: 20/04/2023. Dispon vel em:
<https://www.draytek.co.uk/information/blog/what-is-cgnat/>.

SANCHEZ, J. J. Integrating Telegram with Wazuh. 2020. Acessado em: 8/06/2023. Dispon vel em:
<https://medium.com/@jesusjimsa_12801/integrating-telegram-with-wazuh-4d8db91025f>.

W3TECHS. Historical trends in the usage statistics of web servers. 2023. Acessado em: 21/04/2023.
Dispon vel em: <https://w3techs.com/technologies/history_overview/web_server>.

WAZUH-INC. Getting started with Wazuh. 2023. Acessado em: 25/05/2023. Dispon vel em:
<https://documentation.wazuh.com/current/getting-started/index.html|>.

WIRESHARK-FOUNDATION. about. 2023. Acessado em: 25/05/2023. Dispon vel em: <https:
/Iwww.wireshark.org/about.html>.

YALTIRAKLI, G. Slowloris. github.com, 2015. Acessado em: 20/07/2023. Dispon vel em:
<https://github.com/gkbrk/slowloris>.

92


https://www.kaspersky.com.br/resource-center/preemptive-safety/endpoint-detection-and-response
https://www.kaspersky.com.br/resource-center/preemptive-safety/endpoint-detection-and-response
https://nordvpn.com/pt-br/blog/protocolos-vpn/
https://beta.simet.nic.br/
https://nic.br/noticia/na-midia/o-que-e-cgnat-e-como-isso-pode-afetar-sua-conexao-de-internet/
https://nic.br/noticia/na-midia/o-que-e-cgnat-e-como-isso-pode-afetar-sua-conexao-de-internet/
https://www.nic.br/noticia/na-midia/ipv6-move-45-da-internet-no-brasil-mas-faltam-roteadores-e-conteudos/
https://www.nic.br/noticia/na-midia/ipv6-move-45-da-internet-no-brasil-mas-faltam-roteadores-e-conteudos/
https://www.peerspot.com/categories/firewalls
https://www.peerspot.com/categories/firewalls
https://www.qemu.org/docs/master/about/index.html
https://www.qemu.org/docs/master/about/index.html
http://www.rfc-editor.org/rfc/rfc1918.txt
http://www.rfc-editor.org/rfc/rfc1918.txt
http://www.rfc-editor.org/rfc/rfc1918.txt
http://www.rfc-editor.org/rfc/rfc2663.txt
http://www.rfc-editor.org/rfc/rfc2663.txt
http://www.rfc-editor.org/rfc/rfc6598.txt
http://www.rfc-editor.org/rfc/rfc6598.txt
http://www.rfc-editor.org/rfc/rfc6598.txt
https://download.samba.org/pub/rsync/rsync.1
https://www.draytek.co.uk/information/blog/what-is-cgnat/
https://medium.com/@jesusjimsa_12801/integrating-telegram-with-wazuh-4d8db91025f
https://w3techs.com/technologies/history_overview/web_server
https://documentation.wazuh.com/current/getting-started/index.html
https://www.wireshark.org/about.html
https://www.wireshark.org/about.html
https://github.com/gkbrk/slowloris

ZABBIX-SIA. What is Zabbix. 2023. Acessado em: 25/05/2023. Dispon vel em: <https:
/Iwww.zabbix.com/documentation/current/en/manual/introduction/about>.

ZEROTIER-INC. Protocol Design Whitepaper. 2023. Acessado em: 25/05/2023. Dispon vel em:
<https://docs.zerotier.com/zerotier/manual>.

93


https://www.zabbix.com/documentation/current/en/manual/introduction/about
https://www.zabbix.com/documentation/current/en/manual/introduction/about
https://docs.zerotier.com/zerotier/manual

6 AP®NDICES

Neste cap tulo apresentamos algumas con gura 1es mais espec cas e requerem maiores ex-
plica 1es.

6.1 CONFIGURA™ ES

6.1.1 DD-WRT Virtualiza 2o

Como dito anteriormente o DD-WRT @um rmware para roteadores, para virtualizar o sistema
em uma méquina descktop foi necess#rio utilizar a vers®o compat vel com processadores x86, que

atualmente n®o tem mais suporte do projeto. Seguem 0s passos para instala 2o do sistema em uma
méquina virtual utilizando Qemu.

Baixar a imagem de disco do sistema dispon vel no link: https://dd-wrt.com/support/other-
downloads/?path=obsolete%2Fbeta%2FX86%2F08-06-2007%2Ffree%2F

Converter a imagem de disco para o formato do qcow?2 utilizado pelo Qemu.

1 gemu img convert dd wrt_public_vga.image dd wrt_public_vga_1.qgcow2

A imagem vem no tamanho m nimo e precisa ser expandida para funcionar

1 gemu img resize dd wrt_public_vga_1.qcow2 200M

Criar a mkquina no emulador GNS3 via interface gr& ca, e adicionar a imagem de disco DD-
WRT, seguindo 0s passos.

1 GNS3 > Edit > Preferences > Qemu VMs > New >
adicionar um nome > next >

3 configurar quantidade de memoria > next >
console type > VNC >

5 New Image > Browse > dd wrt_public_vga_1.qcow2 > Finish
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6.1.2 pFsense Zerotier

Como o pFsense @ uma verso modi cada do FreeBSD, n2o foi poss vel compilar os ins-
taladores na pr pria mkquina. Foi preciso instalar uma vers2o completa do FreeBSD em uma
mEquina virtual, para compilar os instaladores, depois transferir os instaladores para as miquinas
pFsense do cenkrio e fazer as instala 1es.

Esta sub-sess®o descreve 0 passo a passo para preparar o ambiente e realizar a compila 2o dos
instaladores.

Preparando o ambiente:

A gura 6.1 mostra saida do comando CLI para veri car a vers?o do FreeBSD utilizada no
pFsense.

Figura 6.1: Vers2o do FeeBSD utilizada no pFsense

1 #Checar a versao do FreeBSD no pFsense
freebsd version
3 12.3 STABLE

5 #Baixar a imagem de instalacao do sistema em:
#https ://download . freebsd.org/releases/i386/i386/1SO IMAGES/12.4/

#lnstalar o sistema operacional em uma maquina virtual
9 #Acessar 0 sistema
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11

1

w

#lnstalando o ports
portsnap fetch extract
portsnap fetch update

Criar o instalador do gerenciador de conexoes do ZeroTier, zerotier-cli:

-

w

(3]

©

11

13

15

#Entrar na pasta do ports zerotier
cd /usr/ports/net/zerotier/

#Compilar

make clean ; make package

#Entrar na pasta work
cd work/pkg

#Verificar que o instalador foi criado
Is |h

Instalador zerotier 1.10.6.pkg criado

gura 6.2 mostra o instalador zerotier-1.10.6.pkg foi criado

Figura 6.2: Arquivo de instala 2o zerotier-cli

Criar o instalador da interface gra ca do ZeroTier:

#Criar o instalador do zerotier GUI que vai gerar a
#Entrar na pasta home
86 =

#lnstalar o git
pkg install git

#Baixar o0s aquivos do git

interface grafica

git clone https://github.com/pfsense/FreeBSD ports.git
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31

33

#Criar o arquivo "/etc/make.conf" caso nao exista e adicionar a linha "
ALLOW_UNSUPPORTED_SYSTEM=YES"

echo "ALLOW _UNSUPPORTED SYSTEM=YES" > [etc/make

#Criar uma pasta para clonar o repositorio

mkdir pfsense pkg zerotier

cd pfsense pkg zerotier

#Clonar o repositorio
git clone https://github.com/ChanceM/pfSense pkg zerotier.git

#Entrar na pasta baixada
cd pfsense pkg zerotier

#Compilar
make clean ; make package

#Entar na pasra work/pkg
cd work/pkg

#Verificar que o instalador foi criado
Is

Instalador pfsense pkg zerotier 0.001.pkg criado

A gura 6.3 mostra o instalador pfsense-pkg-zerotier-0.001.pkg foi criado

Figura 6.3: Arquivo de instala 2o zerotier-gui

Com os dois instaladores criados, transferir os dois para a miquina pFsense e fazer a instala-

ap,

2

pkg install zerotier 1.10.6.pkg
pkg install pfsense pkg zerotier 0.001.pkg
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6.1.3 pFsense Wazuh

O pFsense n?o possui pacote de instala 20 do agente wazuh em seu reposit rio o cial, ent?o

utilizamos o pacote do FreeBSD, que assim como 0s anteriores precisa ser compilado em uma
mEquina FreeBSD completa, e depois transferido para o pFsense para a instala 2o.

10

12

14

16

18

#Criar o instalador do Wazuh agent
#Utilizando mesma maquina FreeBSD utilizada anteriormente

#Entrar na pasta ports Wazuh
cd /usr/var/sercurity/wazuh agent

#Compilar
make clean ; make package

#Entar na pasra work/pkg
cd work/pkg

#Verificar que o instalador foi criado
Is

#lnstalador wazuh agent 4.4.3.pkg criado

#Transferir o instalador para a maquina pFsense e fazer a instalacao.
pkg install wazuh agent 4.4.3.pkg

A gura 6.4 mostra o instalador wazuh-agent-4.4.3.pkg foi criado

Figura 6.4: Arquivo de instala 20 wazuh-agent

6.1.4 Wazuh Telegram

Para integra 20 do Wazuh com o Telegram, @ necesskrio utilizar um scritp para enviar 0s

alertas via API do Telegram. O script utilizado foi aptado de (SENCHEZ, 2020), e modi cado
para enviar mais campos com informa 1es e para enviar apenas alertas com n vel acima de 4.
Seguem 0s passos para a insta 2o:

2

#lnstalar o modulo requests
pip3 install requests
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10

12

#Criar o script na pasta de integracao do wazuh
nano /var/ossec/integrations/custum telegram

#Acertar as permicoes e usuarios
chmod 750 /var/ossec/integrations/custum telegram
chown root:wazuh /var/ossec/integrations/custum telegram

#Reiniciar o wazuh manager
systemctl restart wazu manager

Segue scritp:

10

12

14

16

18

20

22

24

26

28

30

#1/usr/bin/env python3
# = coding: utf 8 =

import sys
import json

try:
import requests
except Exception:

print("No module requests found. Install: pip3 install requests")
sys.exit (1)
CHAT_ID = "Insert Chat ID here"

def create_message(alert_json):

# Get alert information

title = alert_json[ rule ][ description ] if description in alert_json]
rule ] else

description = alert_json[ full_log ] if full_log in alert_json else

description.replace("\\n", "\n")

alert_level = alert_json[ rule ][ level ] if level in alert_json[ rule ]
else

groups = , .join(alert_json[ rule ][ groups 1) if groups in alert_json

[ rule ] else
rule_id = alert_json[ rule J[ id ] if rule in alert_json else
agent_name = alert_json[ agent ][ name ] if name in alert_json[ agent ]
else
agent_id = alert_json[ agent ][ id ] if id in alert_json[ agent ] else

agent_ip = alert_json[ agent ][ ip ] if ip in alert_json[ agent ] else

# Format message with markdown
msg_content = f xWazuh Server Alertx\n\n

99




32

34

36

38

40

42

44

46

48

52

54

56

58

60

62

64

66

68

msg_content +=

msg_content +=

msg_content +=

msg_content +=

msg_content +=
agent_name) > 0 else

msg_content += f xAgent IP:x {agent_ip}\n if len(agent_ip) > 0

={title }*\n\n

_{description}_\n

= Groups:~ {groups}\n if len(groups) > 0 else
= Rule:* {rule_id} (Level {alert_level})\n

- =h =—h =—h —h

msg_data = {}

msg_data[ chat_id ] = CHAT_ID
msg_data[ text ] = msg_content
msg_data[ parse_mode ] = markdown

# Debug information
with open( /var/ossec/logs/integrations.log , a ) as f:
f.write (f MSG: {msg_data}\n )

return json.dumps(msg_data)

# Read configuration parameters
alert_file = open(sys.argv[1l])
hook_url = sys.argv[3]

# Read the alert file
alert_json = json.loads(alert_file.read())
alert_file.close ()

if alert_json[ rule ][ level ] > 5:

# Send the request

msg_data = create_message(alert_json)

headers = { content type : application/json , Accept Charset
response = requests.post(hook_url, headers=headers, data=msg_data)

# Debug information
with open( /var/ossec/logs/integrations.log , a ) as f:

f.write (f RESPONSE: {response}\n )

sys.exit(0)

= Agent Name:~ {agent_name} ({agent_id})\n if len(

else

UTF 8 }

6.2 TESTES

6.2.1 Cenkrio 2

Script de testes do cenkrio 2:

100




6.2.2 Cenkrio4

Sa da da varredura com nmap

lognmapl.txt

Starting Nmap 7.93 https://nmap.org at 2023-07-19 14:08 EDT
Nmap scan report for 192.168.100.1

Host is up 0.00065s latency.

Not shown: 997 closed tcp ports reset

PORT  STATE SERVICE VERSION

22/tcp open ssh Dropbear sshd 2020.81 protocol 2.0
23/tcp open telnet

80/tcp open http httpd

Network Distance: 1 hop

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 0.65 ms 192.168.100.1

Nmap scan report for 192.168.100.10

Host is up 0.00044s latency.

Not shown: 998 closed tcp ports reset

PORT STATE SERVICE VERSION

22/tcp  open ssh OpenSSH 7.6pl Ubuntu 4ubuntu0.7 Ubuntu Linux; protocol 2.0
3389/tcp open ms-wbt-server xrdp

Running: Linux 4.X.X

OS CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
OS details: Linux 4.15 - 5.6

Network Distance: 1 hop

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE

HOP RTT ADDRESS
1 0.44 ms 192.168.100.10
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Nmap scan report for 192.168.100.20

Host is up 0.00044s latency.

Not shown: 990 closed tcp ports reset

PORT STATE SERVICE VERSION

135/tcp open msrpc Microsoft Windows RPC
139/tcp open netbios-ssn  Microsoft Windows netbios-ssn
445/tcp open microsoft-ds Windows 7 Professional 7601
Service Pack 1 microsoft-ds workgroup: WORKGROUP
3389/tcp open tcpwrapped

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49156/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC
49160/tcp open msrpc Microsoft Windows RPC

MAC Address: 0C:3E:98:D4:00:00 Unknown
Running: Microsoft Windows 7008.1
OS CPE: cpe:/o:microsoft:windows_7::- cpe:/o:microsoft:windows_7::spl

cpe:/o:microsoft:windows_server_2008::sp1
cpe:/o:microsoft:windows_server_2008:r2

cpe:/o:microsoft:windows_8 cpe:/o:microsoft:windows_8.1

OS details: Microsoft Windows 7 SPO - SP1,

Windows Server 2008 SP1, Windows Server 2008 R2,

Windows 8, or Windows 8.1 Update 1

Network Distance: 1 hop

Service Info: Host: W7; OS: Windows; CPE: cpe:/o:microsoft:windows

TRACEROUTE
HOP RTT ADDRESS
1 0.44 ms 192.168.100.20

Nmap scan report for 192.168.100.30

Host is up 0.00026s latency.

All 1000 scanned ports on 192.168.100.30 are in ignored states.
Not shown: 1000 closed tcp ports reset

MAC Address: 2A:D5:9A:33:24:69 Unknown

Too many fingerprints match this host to give specific OS details
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.25 ms 192.168.100.30

Nmap scan report for 192.168.100.100

Host is up 0.00059s latency.

Not shown: 996 filtered tcp ports no-response
PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 7.9 protocol 2.0
53/tcp open domain generic dns response: REFUSED
80/tcp open http nginx
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443/tcp open ssl/http nginx

Aggressive OS guesses: FreeBSD 11.2-RELEASE 93%
No exact OS matches for host test conditions non-ideal.
Network Distance: 1 hop

TRACEROUTE
HOP RTT ADDRESS
1 0.59 ms 192.168.100.100

Nmap scan report for 192.168.100.200

Host is up 0.00057s latency.

Not shown: 998 closed tcp ports reset

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu0.5 Ubuntu Linux; protocol 2.0
80/tcp open http Apache httpd 2.4.41 Ubuntu

MAC Address: 0C:F1:63:2C:00:00 Unknown

Running: Linux 4.X.X

OS CPE: cpe:/o:linux:linux_kernel:4 cpe:/o:linux:linux_kernel:5
OS details: Linux 4.15 - 5.6

Network Distance: 1 hop

Service Info: OS: Linux; CPE: cpe:/o:linux:linux_kernel

TRACEROUTE
HOP RTT ADDRESS
1 0.57 ms 192.168.100.200

OS and Service detection performed. Please report any incorrect
results at https://nmap.org/submit/ .
Nmap done: 256 IP addresses 7 hosts up scanned in 242.02 seconds
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