
DISSERTAÇÃO DE MESTRADO PROFISSIONAL

F-NIDS: Sistema de Detecção de Intrusão
baseado em Aprendizado Federado

Jonathas Alves de Oliveira

Programa de Pós-Graduação Profissional em Engenharia Elétrica
DEPARTAMENTO DE ENGENHARIA ELÉTRICA

FACULDADE DE TECNOLOGIA



UNIVERSIDADE DE BRASÍLIA

ii



UNIVERSIDADE DE BRASÍLIA
FACULDADE DE TECNOLOGIA

DEPARTAMENTO DE ENGENHARIA ELÉTRICA

F-NIDS — SISTEMA DE DETECÇÃO DE INTRUSÃO
BASEADO EM APRENDIZADO FEDERADO

JONATHAS ALVES DE OLIVEIRA

ORIENTADOR: GERALDO PEREIRA ROCHA FILHO, Ph.D

DISSERTAÇÃO DE MESTRADO PROFISSIONAL EM ENGENHARIA ELÉTRICA

PUBLICAÇÃO: PPEE.MP.020
BRASÍLIA/DF, JANEIRO–2024

i



UNIVERSIDADE DE BRASÍLIA
Faculdade de Tecnologia

DISSERTAÇÃO DE MESTRADO PROFISSIONAL

F-NIDS: Sistema de Detecção de Intrusão
baseado em Aprendizado Federado

Jonathas Alves de Oliveira

Dissertação de Mestrado Profissional submetida ao Departamento de Engenharia

Elétrica como requisito parcial para obtenção

do grau de Mestre em Engenharia Elétrica

Banca Examinadora

Prof. Dr. Geraldo P. Rocha Filho
Orientador

Prof Dr. João Gondim
Examinador Interno

Prof. Dr. Miguel Elias M. Campista
Examinador Externo

Prof. Dr. Vinícius P. Gonçalves
Examinador Suplente



FICHA CATALOGRÁFICA

OLIVEIRA, JONATHAS ALVES
F-NIDS: Sistema de Detecção de Intrusãobaseado em Aprendizado Federado [Distrito Federal] 2024.
xvi, 89 p., 210 x 297 mm (ENE/FT/UnB, Mestre, Engenharia Elétrica, 2024).
Dissertação de Mestrado Profissional - Universidade de Brasília, Faculdade de Tecnologia.
Departamento de Engenharia Elétrica

1. Sistemas de Detecção de Intrusão 2. Aprendizado Federado
3. Privacidade Diferencial 4. Cloud Computing
I. ENE/FT/UnB II. Título (série)

REFERÊNCIA BIBLIOGRÁFICA
OLIVEIRA, J. A. (2024). F-NIDS: Sistema de Detecção de Intrusãobaseado em Aprendizado Federado.
Dissertação de Mestrado Profissional, Departamento de Engenharia Elétrica, Universidade de Brasília,
Brasília, DF, 89 p.

CESSÃO DE DIREITOS
AUTOR: Jonathas Alves de Oliveira
TÍTULO: F-NIDS: Sistema de Detecção de Intrusãobaseado em Aprendizado Federado.
GRAU: Mestre em Engenharia Elétrica ANO: 2024

É concedida à Universidade de Brasília permissão para reproduzir cópias desta Dissertação de Mestrado e
para emprestar ou vender tais cópias somente para propósitos acadêmicos e científicos. Do mesmo modo,
a Universidade de Brasília tem permissão para divulgar este documento em biblioteca virtual, em formato
que permita o acesso via redes de comunicação e a reprodução de cópias, desde que protegida a integridade
do conteúdo dessas cópias e proibido o acesso a partes isoladas desse conteúdo. O autor reserva outros
direitos de publicação e nenhuma parte deste documento pode ser reproduzida sem a autorização por escrito
do autor.

Jonathas Alves de Oliveira
Depto. de Engenharia Elétrica (ENE) - FT
Universidade de Brasília (UnB)
Campus Darcy Ribeiro
CEP 70919-970 - Brasília - DF - Brasil

ii



DEDICATÓRIA

Dedico esse trabalho a todos que acreditam na ciência e no conhecimento como meio definitivo de se
obter o bem-estar e o progresso da sociedade. Dedico, em especial, a todos as nações e governos aos quais
fazem investimentos visando o progresso cientifico, de modo a alcançar o bem comum da humanidade.

iii



AGRADECIMENTOS

Toda conquista merece uma profunda reflexão acerca daqueles que apoiaram seu alcance. Primeira-
mente, agradeço aos meus pais por terem me ensinado o quão valioso é o conhecimento. Agradeço ao
meu orientador, professor Geraldo Pereira Rocha Filho, e ao meu coorientador, professor Vinícius Pereira
Gonçalves, que sempre me apoiaram a manter o foco e a suscitar a capacidade de pesquisa. Agradeço
também à minha família, que me apoiou a enfrentar esse desafio. Não poderia de deixar de agradecer ainda
aos meus colegas de trabalho e ao Instituto Eldorado, que certamente contribuíram para a minha dedicação
a esta pesquisa. Por fim, agradeço a Deus por despertar em mim uma imensa curiosidade e inquietude
na busca pelo conhecimento ao país Brasil por apoiar a ciência e investir na construção da ciencia e do
conhescimento.

iv



RESUMO

O aumento das redes de IoT apresentou novos desafios em termos de escalabilidade e segurança para os
sistemas de detecção de intrusão de rede (NIDS) distribuídos devido a preocupações com a privacidade.
Embora tenha havido algum progresso na abordagem desses desafios, ainda há perguntas não respondi-
das sobre como alcançar um equilíbrio entre desempenho e robustez para garantir a privacidade de forma
distribuída. Além disso, é necessário desenvolver uma arquitetura confiável e dimensionável para NIDS
distribuídos que possam ser implantados com eficiência em vários cenários de IoT. Essas questões so-
bre robustez se basearam principalmente na escolha de técnicas de aprendizado de máquina distribuídas
e com proteção da privacidade. Neste trabalho, propomos o F-NIDS, um detector de intrusão que utiliza
inteligência artificial federada e técnicas de comunicação assíncrona entre as entidades do sistema para
proporcionar escalabilidade horizontal, juntamente com técnicas de privacidade diferencial para tratar de
questões de confidencialidade de dados. A arquitetura do F-NIDS foi projetada para ser adaptável ao uso
em redes de IoT, adequada para ser usada em ambientes baseados em nuvem ou neblina. Os resultados
de nossos experimentos mostraram que o modelo de detecção confidencial empregado no F-NIDS – con-
siderando as métricas de acurácia multi-classe, acurácia binária, precisão e recall – conseguiu prever e
determinar a natureza dos ataques quando eles ocorrem. Para determinar os parâmetros ideais que atingem
um equilíbrio entre a privacidade dos dados e o desempenho da classificação, foram empregadas três es-
tratégias, cada uma avaliada pelo desempenho de robustez correspondente. Em primeiro lugar, os modelos
foram treinados com valores variáveis de ruído gaussiano e submetidos a ataques de inferência de membros
baseados em regras de caixa preta. Em segundo lugar, foram realizados ataques regulares de inferência de
membros, utilizando diferentes amostras com tamanhos variados para determinar a quantidade máxima de
dados que poderiam ser armazenados com segurança nos agentes de detecção, para tarefas de treinamento.
Por fim, a robustez dos modelos treinados foi avaliada contra ataque de inversão de modelo, e os resultados
foram comparados por meio de comparações gráficas. Com base nessas avaliações, o valor do nível de
ruído gaussiano para o treino dos modelos locais foi determinado em 21, com tamanhos de amostra para
cada agente de treino variando entre 10K a 25K.

ABSTRACT

The rise of IoT networks has presented fresh challenges in terms of scalability and security for distributed
Network Intrusion Detection Systems (NIDS) due to privacy concerns. While some progress has been
made in addressing these challenges, there are still unanswered questions regarding how to achieve a
balance between performance and robustness to ensure privacy in a distributed manner. Additionally,
there is a need to develop a reliable and scalable architecture for distributed NIDS that can be effectively
deployed in various IoT scenarios. These questions about robustness relied mainly on choosing privacy-
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secured and distributed Machine Learning techniques. In this work, we propose the F-NIDS, an intrusion
detector that utilizes federated artificial intelligence and asynchronous communication techniques between
system entities to provide horizontal scalability, along with differential privacy techniques to address data
confidentiality concerns. The architecture of F-NIDS is designed to be adaptable for usage in IoT networks,
suited to be used in cloud or fog-based environments. Results from our experiments have shown that the
confidential detection model employed in F-NIDS – considering multi-class accuracy, binary accuracy,
precision, and recall metrics – was capable of predicting and determining the nature of attacks when they
occur. In order to determine optimal parameters that strike a balance between data privacy and classification
performance, three strategies were employed, each evaluated for its corresponding robustness performance.
Firstly, models were trained with varying Gaussian noise values, and subjected to membership inference
black box rule-based attacks. Secondly, regular membership inference black box attacks were performed,
utilizing different stolen samples with varying sizes to determine the maximum amount of data that could be
securely stored on the detection agents for training tasks. Lastly, the robustness of the trained models was
evaluated against a model inversion attack, and the results were compared through graphical comparisons.
Based on these evaluations, Gaussian noise level and sample size values of 21 were obtained for each
detection agent in the system, with sample sizes ranging from 10K to 25K.
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1 INTRODUÇÃO

Na última década, observamos um aumento considerável na interconexão entre humanos, máquinas e

serviços. Isso resultou no paradigma de comunicação da IoT (Internet of Things— Internet das Coisas) [13,

14]. Preocupações, como escalabilidade, latência e privacidade das informações, foram levantadas no

contexto da IoT [15, 16]. As arquiteturas descentralizadas podem trazer algumas soluções para essas

questões, oferecendo maior disponibilidade e escalabilidade superior [17, 18]. Na frente de segurança,

as estratégias mais populares usadas em redes de IoT compreendem o uso de NIDS (Network Intrusion

Detection Systems— Sistemas de Detecção de Intrusão em Rede). Esses sistemas são responsáveis por

determinar e alertar se uma determinada atividade é normal ou mal-intencionada na rede [19]. Por outro

lado, as técnicas convencionais de NIDS podem ser menos e�cazes no contexto da IoT, devido ao seu

dinamismo [20].

Um NIDS é criado para fornecer monitoramento e detecção contínuos durante o ciclo de vida das redes

de computadores [21]. No entanto, devido à natureza dinâmica de um ambiente de IoT, cujos recursos são

frequentemente limitados e podem conter dispositivos heterogêneos e com alto gral de interconectividade,

nesse cenário as técnicas mais comuns de NIDS podem ser menos e�cazes para sistemas de detecção

de intrusão [20]. Portanto, o NIDS funciona em circunstâncias mais desa�adoras e restritivas quando

usado nesse ambiente. Devido aos excelentes resultados, os pesquisadores adotaram a abordagem de ML

(Machine Learning — Aprendizado de Máquina) para o desenvolvimento de NIDS a �m de melhorar

a detecção de ataques cibernéticos [19]. Por outro lado, os autores discutiram em [22] que a questão

da privacidade nos modelos de ML ainda é um desa�o, especialmente em arquiteturas descentralizadas.

Esse ainda é um campo promissor para o desenvolvimento de alternativas que aumentem a segurança e a

con�dencialidade dos dados e modelos de treinamento e, ao mesmo tempo, mantenham a escalabilidade e

a resiliência que as arquiteturas descentralizadas podem oferecer.

Embora haja uma abundância de trabalhos sobre o tema da privacidade no contexto do ML, ainda há

poucas aplicações em um cenário real de uso [23, 24]. No aspecto da descentralização, o FL (Federated

Learning — Aprendizado Federado) é um paradigma proposto recentemente para permitir a distribui-

ção de tarefas de ML com maior preservação da privacidade dos dados de treinamento, e essa técnica

demonstrou uma ampla gama de aplicações, especialmente quando a con�dencialidade é um aspecto im-

portante [25, 26]. Apesar de o FL ser usado para distribuir tarefas de treinamento de ML, outra questão

importante é a distribuição dos serviços de detecção entre vários agentes na rede. A abordagem de comu-

nicação assíncrona oferece tal habilidade aos sistemas de segurança em atender com maior escalabilidade

a demanda por requisições de detecção de intrusão. A abordagem de comunicação assíncrona baseia-se em

técnicas de en�leiramento de mensagens, retornos de chamada, arquitetura orientada por eventos e modelo

depublish/subscribe(publicação/assinatura).

Trabalhos como [27], apresentam uma visão geral relevante dos padrões e arquiteturas de mensagens,

incluindo comunicação assíncrona, en�leiramento de mensagens e sistemas orientados por eventos. Além

disso, [27] oferece uma coleção de padrões para projetar sistemas de mensagens assíncronas, abrangendo

conceitos como �las de mensagens, padrões para o mecanismo depublish/subscribee arquiteturas orienta-
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das a eventos. Os benefícios da comunicação assíncrona em sistemas distribuídos são discutidos em [28],

destacando as vantagens de escalabilidade e resistência a falhas proporcionadas por arquiteturas com tais

características. Entretanto, essa abordagem tem algumas limitações e desa�os, tais como a complexidade

da implementação e no tratamento e correção de erros. Os tempos de latência também podem ser maiores

que arquiteturas de comunicação síncronas [29].

1.1 JUSTIFICATIVA

A implementação do NIDS desempenha um papel fundamental na segurança cibernética, especial-

mente diante do cenário em constante evolução das ameaças digitais. A importância desses sistemas de

detecção de ameaças, fornecem uma camada crítica de segurança para prevenir a exploração de vulne-

rabilidades em sistemas de informação [30]. No entanto, como destacado em [31], existe a necessidade

contínua de inovações nesse campo. A implementação de IDS torna-se imperativa para garantir a integri-

dade, con�dencialidade e disponibilidade dos dados em ambientes digitais cada vez mais interconectados

e suscetíveis a ameaças so�sticadas [30, 32, 33].

A preservação da privacidade surge como aspecto crítico na implementação NIDS, dado o caráter

sensível das informações trafegadas em ambientes digitais [34]. A coleta e análise de dados para detec-

ção de intrusões podem inadvertidamente violar a privacidade dos usuários, impactando negativamente a

con�ança e a aceitação desses sistemas [35]. Portanto, a integração de mecanismos que garantam a anoni-

mização e a proteção das informações pessoais é crucial para mitigar potenciais riscos à privacidade [36].

Em [37] destacam a necessidade de considerações éticas e jurídicas na implementação de NIDS, descar-

tando a importância de abordagens que conciliem e�cácia na detecção de ameaças com a preservação dos

direitos individuais. Em um cenário onde as questões de privacidade são cada vez mais urgentes, a inte-

gração de mecanismos de proteção de dados sensíveis torna-se indispensável para promover a aceitação e

a e�cácia contínua dos NIDS na detecção de intrusões.

O desa�o de equilibrar a preservação da privacidade com a e�ciência de classi�cação em modelos de

ML para os NIDS é amplamente reconhecido na literatura acadêmica. Autores como [38] destacam a com-

plexidade inerente à proteção da privacidade em ambientes de análise de dados, especialmente quando se

visa manter a con�dencialidade dos indivíduos durante a identi�cação de padrões de intrusão. Essa preo-

cupação é ressaltada por trabalhos em [39] que discutem as di�culdades práticas de alcançar a privacidade

dos dados de treino de um modelo de aprendizagem de máquina. Já em [40] a importância da e�ciência

e do desempenho dos modelos de NIDS para enfrentar ameaças em tempo real é destacada. Desse modo,

o desa�o consiste em encontrar estratégias inovadoras que conciliem a robustez da detecção de intrusões

com a preservação rigorosa da privacidade, considerando a natureza sensível dos dados envolvidos. Esse

equilíbrio delicado destaca a necessidade contínua de pesquisa e desenvolvimento para superar os obstácu-

los técnicos associados à implementação bem-sucedida de modelos de classi�cação con�denciais para um

NIDS.

Tento em vista a quantidade de dados coletados para treinar um modelo de ML, surgem preocupações

sobre a segurança, extração não autorizada de dados e o uso indevido dessas informações. As ameaças à
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privacidade de modelos de ML geralmente vem na forma de alguns tipos de ataques que visam obter dados

de treino dos modelos. Entre esses ataques, destaca-se a inversão de modelo, a inferência de membros

em caixa preta e as baseadas em regras. No caso da inversão de modelo, os invasores buscam reconstruir

dados de treinamento ou informações con�denciais a partir das saídas do modelo original, comprometendo

a privacidade dos dados originais [41]. Já a inferência de membros em caixa preta envolve a dedução de

informações sobre os dados de entrada com base nas respostas do modelo, mesmo sem acesso direto aos

dados de treinamento. Por �m, os ataques baseados em regras exploram padrões de comportamento do mo-

delo para inferir informações sensíveis sobre os dados de entrada, contornando medidas de segurança [42].

Esses ataques representam desa�os signi�cativos para a proteção da privacidade dos dados e requerem es-

tratégias e�cazes de defesa para mitigar seus impactos negativos. Estabelecer técnicas de ML colaborativa

que possam lidar com essas ameaças, sem afetar o desempenho, constitui um importante desa�o [43].

1.2 OBJETIVO

O objetivo deste trabalho é propor o F-NIDS, um sistema de detecção de intrusão distribuído para

superar as limitações de privacidade mencionadas em tais cenários distribuídos, balanceando o desempenho

e a robustez da classi�cação em termos de métricas de acurácia, precisão erecall. Para fornecer serviços

de detecção de intrusão distribuída, com escalabilidade horizontal em cenários de IoT, uma arquitetura

distribuída de divisão das tarefas, entre os agentes de detecção, é proposta. Já a arquitetura de treinamento

distribuída irá focar na comunicação con�dencial dos dados, sem a necessidade de trocar dados de treino,

ao dispensar a transmissão de informações individuais dos clientes.

Outro objetivo importante é obter modelos locais seguros para serem armazenados nos clientes e que

sejam robustos em relação aos ataques de reconstrução e inferência de membros. Para tal, usa-se a téc-

nicas de DP, permitindo uma transmissão, dos pesos sinápticos dos modelos entre os clientes, de maneira

con�dencial.

Em resumo, o F-NIDS visa prover os seguintes recursos principais: (i) apresentar uma alta acurácia na

classi�cação do tráfego de dados em um cenário de IoT distribuído; (ii) possuir uma arquitetura descentra-

lizada capaz de permitir resistir as variações de demanda por meio de um redimensionamento dinâmico do

sistema; e (iii) garantir maior con�dencialidade dos dados de treinamento e dos modelos treinados. Para

con�rmar que esses objetivos foram atingidos, o F-NIDS foi avaliado e comparado com três abordagens

diferentes utilizando métricas de acurácia, precisão erecall.

1.3 CONTRIBUIÇÕES

Os resultados obtidos durante a elaboração do F-NIDS produziu duas publicações relevantes. A pri-

meira consta nos Anais do XLI Simpósio Brasileiro de Redes de Computadores e Sistemas Distribuídos —

SBRC 2023 [44]. A segunda publicação consta no Volume 236 da revistaComputer Networks[45]:

1. OLIVEIRA, J.; MENEGUETTE, R.; GONÇALVES, V.; JR., R. S.; GUIDONI, D.; OLIVEIRA,
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J.; FILHO, G. R. F-NDIS – Sistema de Detecção de Intrusão Descentralizado baseando em Apren-

dizado Federado. Anais do XLI Simpósio Brasileiro de Redes de Computadores e Sistemas Dis-

tribuídos. Porto Alegre, RS, Brasil: SBC, 2023. p. 29–42. ISSN 2177-9384. Disponível em:

<https://sol.sbc.org.br/index.php/sbrc/article/view/24527>;

2. OLIVEIRA, J. A.; GONÇALVES, V. P.; MENEGUETTE, R. I.; de Sousa, R. T.; GUIDONI; D. L.;

OLIVEIRA, J. C.; Rocha Filho, G. P. F-NIDS —A Network Intrusion Detection System based on

Federated Learning. Computer Networks, v. 236, p. 110010, 2023. ISSN 1389-1286. Disponível

em: <https://www.sciencedirect.com/science/article/pii/S1389128623004553>.

1.4 ESTRUTURA DA DISSERTAÇÃO

O restante desse trabalho está organizado da seguinte forma. O Capítulo 2 apresenta os conceitos

fundamentais pelos quais esse trabalho se estabelece. No Capítulo 3 os demais trabalhos, que recentemente

foram publicados sobre o tema, são discutidos. O Capítulo 4 descreve como o sistema funciona, aspectos

técnicos e de arquitetura, além de como as técnicas utilizadas para distribuição de tarefas de treinamento e

de privacidade diferencial são combinadas e orquestradas. O Capítulo 5 apresenta os resultados por meio

da avaliação de desempenho de classi�cação e robustez do sistema. O Capítulo 6 conclui a dissertação

com as discussões, conclusões e proposições de trabalhos futuros.
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2 FUNDAMENTAÇÃO TEÓRICA

Compreender um NIDS distribuído diz respeito não somente a saber sobre sua utilidade prática e suas

vantagens, mas também todos os fundamentos que dão origem a esse tipo de solução de segurança e

técnicas pelas quais se confere um diferencial à solução. Dessa maneira, dominar os motivos pelos quais

um sistema dessa natureza se torna necessário, o que o quali�ca com um detector de intrusão, como é

implementado e como mensurar sua e�ciência são todos aspectos que devem ser compreendidos. Com esse

trabalho visa propor um NIDS com características únicas, os conceitos que sustentam tais características

precisam ser adequadamente introduzidos.

No decorrer desse capítulo, os conceitos utilizados na construção do F-NIDS serão apresentados. As

questões como cada conceito é baseado, como é implementado, as vantagens e possíveis desvantagens

serão esclarecidas. Tais conceitos dizem respeitos ao Aprendizado de Máquina, Aprendizado Federado,

Sistemas Distribuídos, Aprendizado Federado, Privacidade Diferencial e as Métricas de desempenho para

um sistema de detecção de intrusão.

2.1 APRENDIZADO DE MÁQUINA

O aprendizado de máquina é um campo da inteligência arti�cial que revolucionou a maneira como as

máquinas podem aprender a partir de dados [46]. Conforme o ilustrado na Figura 2.1, o aprendizado de

máquina é um subcampo da inteligência arti�cial que se concentra no desenvolvimento de algoritmos e

modelos que permitem que os sistemas computacionais melhorem seu desempenho em tarefas especí�cas

à medida que são expostos a mais dados. Em vez de serem programados explicitamente para realizar uma

tarefa, os sistemas de aprendizado de máquina aprendem com exemplos e experiência [47, 46].

Ainda segundo [47, 46], o aprendizado de máquina possui uma ampla gama de aplicações em diversas

áreas, incluindo:

• Classi�cação: Classi�car e rotular automaticamente dados, como detecção de spam em e-mails ou

diagnóstico médico.

• Regressão:Prever valores contínuos com base em dados, como previsão de preços de ações.

• Agrupamento: Agrupar dados em categorias semelhantes, útil em análise de mercado e segmenta-

ção de clientes.

• Recomendação:Sugerir produtos, conteúdo ou serviços com base no comportamento do usuário,

como o algoritmo de recomendação da Net�ix.

• PLN (Processamento de Linguagem Natural):Compreender e gerar texto natural, o que é usado

em chatbots, tradução automática e análise de sentimentos.
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• Visão Computacional: Interpretar imagens e vídeos, usados em reconhecimento facial, veículos

autônomos e controle de qualidade industrial.

De acordo com [47, 46], o processo de aprendizado de máquina pode abranger cinco etapas distintas.

A primeira delas é a coletada de dados, preparação, onde ocorre a limpeza e formatação, e a separação

entre conjunto de teste e treinamento. A segunda etapa envolve a seleção dos algoritmos e é a etapa onde

os algoritmos de treino e as técnicas de treinamento serão selecionadas, levando-se em consideração os

aspectos de performance de predição e outros fatores tais como segurança e privacidade. Na terceira etapa

o processo de treino do modelo em si é trabalhado, onde são construídas relações entre as entradas e as

saídas desejadas. A quarta etapa diz respeito a avaliação do modelo obtido, em que vários índices de

desempenho são analisados além da avaliação dos demais aspectos de�nidos anteriormente, na segunda

etapa. Na última etapa é feita a implantação do modelo, onde a plataforma de execução recebe o modelo

e os agentes de predição, e as operações de aprendizado de máquina são monitoradas. Outros autores

como [48] preferem fazer uma divisão em seis etapas, em que a coleta é colocada em uma etapa exclusiva

e a etapa de implantação é substituída por uma etapa de otimização e ajustes dos modelos. Sendo que,

no aprendizado de máquina, há duas abordagens básicas, essas abordagens são chamadas de aprendizado

supervisionado e o não supervisionado [48].

O aprendizado supervisionado é uma abordagem na qual um algoritmo é treinado com um conjunto que

compreende pares consistindo em uma entrada e na saída correspondente. O objetivo é que o algoritmo

aprenda a mapear as entradas para as saídas desejadas, de modo que possa fazer previsões ou classi�-

cações precisas em novos dados. Já o aprendizado supervisionado é comumente aplicado em tarefas de

classi�cação e regressão, onde os rótulos são fornecidos para orientar o processo de aprendizado [48].

O aprendizado não supervisionado é uma abordagem em que um algoritmo é treinado em um conjunto

de dados que não contém rótulos explícitos. O objetivo é que o algoritmo encontre estruturas intrínsecas

nos dados, como clusters, realizar associações ou representações. Essa abordagem é usada em tarefas de

agrupamento, redução de dimensionalidade e análise de componentes principais [48].

Existem alguns fatores que ajudaram a massi�car a utilização da aprendizagem de máquina. Dentre os

quais pode-se elencar primeiramente a capacidade dos modelos de aprendizado de máquina de generalizar

a partir de dados de treinamento para fazer previsões em novos dados. Há também a capacidade de automa-

tizar tarefas que seriam difíceis ou impossíveis de serem programadas manualmente, sendo esse um fator

preponderante. Por �m, a possibilidade de melhoria contínua dos modelos para se aprimorar com o tempo

à medida que mais dados se tornam disponíveis foi fundamental para a larga adesão dessa técnica [48, 46].

Apesar dos fatores que colaboraram para sua popularização, ainda há alguns pontos de evolução, pois

os modelos podem não funcionar adequadamente em situações com dados diferentes dos quais foram usa-

dos para treinamento do modelo, fenômeno esse denominadoover�tting, ou sobreajuste [46]. Há ainda

outro desa�o com relação a interpretabilidade dos modelos, pois alguns modelos de aprendizado de má-

quina, como redes neurais profundas, são difíceis de interpretar, o que pode ser problemático em aplicações

críticas [49]. Por �m, alguns algoritmos de aprendizado de máquina podem exigir um volume signi�cativo

de dados para produzir um modelo de predição e�caz.
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2.1.1 Redes Neurais Arti�ciais

As RNAs (Redes Neurais Arti�cias) são modelos que compreendem uma das técnicas de aprendizado

de máquina e que se estabeleceram como uma das mais transformadoras revoluções no campo da inteli-

gência arti�cial. Essa abordagem permite que haja avanços notáveis em áreas como visão computacional

e processamento de linguagem natural, além de robótica e na área de medicina. Essa técnica consiste em

um subcampo do aprendizado de máquina. Nessa subseção será discutida essa técnica, como funciona e

as aplicações que a tornam tão impactante. Já o DL (Deep Learning— Aprendizado Profundo), também

consiste em uma subárea do aprendizado de máquina que trata das RNAs que possuem em sua arquitetura

várias camadas ocultas compostas de diferentes algoritmos [46].

Figura 2.1: Diagrama de cebola representando os conjunto de técnicas da IA. Adaptado de [1].

Essas redes são inspiradas no funcionamento do cérebro humano, sendo compostas por camadas in-

terconectadas de neurônios arti�ciais. A presença de múltiplas camadas permite eliminar algumas etapas

previstas no processo de aprendizado de máquina tradicional, isso dá ao modelo capacidade de aprendizado

usando representações cada vez mais abstratas dos dados de entrada [50, 51].

As RNAs são geralmente treinadas através do processo de aprendizado supervisionado, embora per-

mita também o uso da abordagem não supervisionada. Durante o treinamento, as redes ajustam automati-

camente os pesos sinápticos das conexões entre os neurônios visando minimizar a diferença entre as saídas

previstas e as saídas reais, com base em um conjunto de dados de treinamento. Mediante sucessivas itera-

ções, que envolve a retropropagação do erro e atualização dos pesos, a rede se torna capaz de representar

características complexas e realizar tarefas como classi�cação, regressão, geração de texto e detecção de

objetos [52, 46].

Para a compreensão do funcionamento da aprendizagem de máquina primeiramente é necessário com-

preender o perceptron. O perceptron é uma estrutura que consegue realizar uma classi�cação binária,

separando os dados de entrada em duas categorias com base em um limite de decisão determinado pelos

pesos e pela função de ativação. A Figura 2.3 ilustra a arquitetura básica dessa estrutura.

No perceptron as entradas e saídas poderão ser números não binários e cada conexão entre camadas

é associada com um peso sináptico. É feita uma soma ponderada dos valores dos pesos sinápticosz =
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Figura 2.2: Diferença entre o aprendizado profundo e o aprendizado de máquina tradicional. Adaptado de [2].

Figura 2.3: Perceptron com três neurônios de entrada, três pesos sinápticos e um neurônio de saída. Adaptado de [3].

w1x1 + w2x2 + :::+ wnxn = xT w, por �m é aplicada a função degrau(step function)de ativaçãohw(x) =

step(z), em quez = X T W . Os pesos são inicialmente inicializados com valores aleatórios e o treinamento

é feito pela função de otimização seguida do ajuste dos pesos. É importante destacar o papel que a função

de ativação tem de distinção entre os dois tipos de resultados de classi�cação. Um perceptron básico

também pode vir dotado de um neurônio de viés inserido na primeira posição de cada camada com um

valor constantex0 = 1 . A função de otimização, que calcula o valor do próximo passo de ajustew(i +1)
i;j do

perceptron, é descrita na Equação 2.1, comwi;j representando a conexão sináptica entre o i-ésimo neurônio

de entradax i com o j-ésimo valor de saídâyj , � a taxa de aprendizagem eyj o valor original esperado

como resultado:

w(i +1)
i;j = wi;j + � (yj � ŷj )x i (2.1)

Embora o perceptron consiga realizar algumas tarefas de separação entre duas regiões linearmente

distinguíveis, ela se mostra insu�ciente para resolver problemas mais complexos, onde não há uma divisão

linear entre classes, por exemplo [52, 46]. Uma vasta gama de problemas existentes são em sua maioria

não linearmente separáveis, então um mecanismo que permita tratar desses problemas signi�ca um grande

salto em relação ao cenário anterior. A Figura 2.4 ilustra como se dá esses problemas de separação.
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Figura 2.4: À esquerda o exemplo de um problema linearmente separável que pode ser resolvido por um perceptron
sem camadas ocultas e à direita um não linearmente separável cuja resolução demanda um perceptron com uma ou
mais camadas ocultas. Retirado de [4].

Uma estrutura de MLP (Multilayer Perceptron— Perceptron Multicamadas) é como se chama o per-

ceptron que possui uma camada oculta entre a camada de entrada e a de saída. Essa camada oculta dá ao

perceptron a habilidade de resolução de problemas não linearmente separáveis. A Figura 2.5 (adaptada

de [3]) ilustra um MLP com duas entradas, uma camada oculta com 4 neurônios na camada oculta e três

neurônios na camada de saída, totalizando três camadas.

Figura 2.5: Exemplo básico da arquitetura MLP. Adataptado [3].

Quando ocorre o empilhamento de várias camadas ocultas intermediárias, o perceptron dá origem a

uma RNA, onde cada camada terá um papel de interpretar determinado nível de abstração. Tal abordagem

resulta no aprendizado profundo. Embora alguns autores consideram que o MLP seja um caso particular

de RNA [3].

Após a introdução dos MLPs, entendeu-se que a função de ativação usada anteriormente, na Equa-

ção 2.1, se mostrou inadequada para viabilizar o treinamento dessas redes com mais de duas camadas.

Isso se deve ao fato do melhor ajuste dos pesos sinápticos envolve a resolução de problemas de otimiza-

ção, onde o uso de derivadas é imprescindível. Sendo que a funçãostep, até então utilizada, não possui

derivada no ponto zero. Portanto, foram introduzidas novas funções de ativação juntamente com o algo-

ritmo debackpropagation— retropropagação dos pesos sinápticos —. A Figura 2.6 ilustra o processo de

retropropagação em uma rede neural arti�cial.

O algoritmo debackpropagationdesempenha um papel fundamental no sucesso das redes neurais
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arti�ciais, tornando-as capazes de aprender a partir de dados e melhorar seu desempenho ao longo do

tempo. Ele é usado para ajustar os pesos das conexões entre os neurônios da rede visando minimizar o

erro entre as previsões do modelo e as saídas desejadas. O processo funciona retroativamente, calculando

o gradiente do erro em relação aos pesos, camada por camada, a partir da camada de saída até a camada

de entrada. Esse gradiente é usado para atualizar os pesos das conexões, permitindo que a rede aprenda a

representação dos dados e a realizar tarefas complexas, como classi�cação, por exemplo. Entretanto, não

é possível ser feito sem as funções de ativação. É importante destacar que o algoritmo pode ser aplicado

não apenas no cálculo do gradiente, podendo ser empregado em outras tarefas de como, por exemplo, na

análise do modelo aprendido [46].

Figura 2.6: Sentido do �uxo de informação e de retropropagação do erro. Adaptado de [5].

Dentre os métodos de Descida de Gradiente, o método SGD (Stochastic Gradient Descent— Descida

do Gradiente Estocástico) é amplamente utilizado no treinamento de redes neurais e no aprendizado de

máquina em geral [46, 47]. Esse algoritmo é um aperfeiçoamento do método tradicional existente na re-

gressão linear, ao consistir numa técnica para gradualmente encontrar os valores de� , com� representando

os parâmetros ótimos a serem encontrados. Encontrar tais valores ótimos envolve minimizar a função de

custoJ (� ) e atualizar gradualmente os valores. Sendo� o tamanho do passo de atualização do treino (ou

taxa de aprendizagem). A atualização dos valores segue a seguinte fórmula:

� 0 = � � � 5 � J (� ) (2.2)

No algoritmo de Descida do Gradiente envolve o cálculo do gradiente para a funçãoJ (� ), exemplo a

exemplo. Tal operação eleva exageradamente o custo computacional associado. O algoritmo de Descida

do Gradiente Estocástico reduz esse esforço usando apenas uma amostra dos exemplos disponíveis. Essa

amostra é chamada deminibatchB = f x(1) ; :::; x(m0)g escolhidos aleatoriamente sobre o conjunto de

treino. Sendo que o tamanho deB �ca tipicamente entre um e algumas centenas de exemplos, dependendo

do tamanho do conjunto de treino. A Equação 2.3 descreve a funçãoL de custo usada no cálculo do

gradiente para o método de SGD:
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J (� ) =
1

m0 5 �

m0X

i =1

L(x(i ) ; y(i ) ; � ) (2.3)

Figura 2.7: Atuação do algoritmo SGD sobre um plano tridimensional. Adaptado de [6].

Dessa maneira, o algoritmo de SGD produz uma alteração gradual, porém bastante efetiva dos parâ-

metros de treino, conforme ilustrado na Figura 2.7. Nessa �gura, é possível observar que houveram sete

pequenas correções graduais até que se encontrasse os valores ótimos para� que minimizam o valor da

função de custoJ (� ). O resultado mínimo dessa função, aliado ao algortimo debackpropagation, irá

produzir ajustes dos pesos sinápticos mais precisos e, portanto, a rede neural terá aprendido.

2.2 FEDERATED LEARNING

A FL é uma técnica de aprendizagem de máquina que permite a aprendizagem colaborativa em dados

distribuídos e, ao mesmo tempo, mantém alguns níveis de privacidade dos dados. Introduzida em 2016,

tal técnica permite que vários dispositivos treinem coletivamente um modelo compartilhado, realizando

treinamento local em seus dados sem compartilhá-los centralmente [53]. Isso é possível por meio da

troca de pesos sinápticos do modelo entre o dispositivo de treinamento e o agregador de modelos, que

transforma vários modelos em um modelo global. Esse paradigma de treinamento descentralizado atenua

as preocupações com a privacidade e a sobrecarga dos canais de comunicação [54]. A Figura 2.8 ilustra

quais as entidades presentes no FL e como eles interagem entre si para o treinamento federado.

O processo envolve a inicialização de um modelo global em um servidor central, a seleção de dispo-

sitivos para participar, a execução de treinamento local nos dados de cada dispositivo, a agregação dos

modelos atualizados no servidor central e a iteração dessas etapas até que a convergência ou o desempenho

desejado do modelo seja alcançado [53, 54, 55, 56]. Ao manter os dados locais e evitar o compartilhamento

de dados, o aprendizado federado aborda as preocupações com a privacidade e reduz os custos de comuni-

cação [54], tornando-o adequado para cenários com fontes de dados distribuídas e muitos dispositivos [57].

O FL oferece uma abordagem escalável para distribuir tarefas de treinamento de modelos. Nesse para-

digma de aprendizado descentralizado, o processo de treinamento ocorre em dispositivos ou agentes locais,

permitindo a paralelização e o treinamento e�ciente. Esse processo de treinamento de modelo distribuído

reduz a sobrecarga de comunicação e aumenta a escalabilidade. A capacidade de prover escalabilidade
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Figura 2.8: Arquitetura de funcionamento Aprendizado Federado. Adaptado de [7].

da aprendizagem federada foi destacado em vários estudos, incluindo [58], demonstrando sua capacidade

de lidar com tarefas de aprendizagem distribuída em grande escala. No entanto, [58] a�rma que um dos

principais desa�os é encontrar o equilíbrio certo entre a preservação da privacidade e a precisão do modelo,

pois a introdução de perturbação gaussiana para proteção da privacidade pode afetar a utilidade do modelo

treinado. Além de gerenciar efetivamente o custo de privacidade, quanti�car a proteção de privacidade for-

necida é outro desa�o no aprendizado federado com privacidade diferencial. O gerenciamento dos canais

de comunicação, sincronização e recursos para acomodar o treinamento com inúmeros membros federados

é outro desa�o importante a ser abordado [58, 54].

Tal técnica também permite a integração com mecanismos de DP (Differential Privacy— Privacidade

Diferencial), atenuando algumas das lacunas de segurança remanescentes do FL. Tais lacunas referem-

se a possibilidade de reconstrução do modelo a partir dos pesos. Gerando a possibilidade de inferência

de informações a partir desses modelos reconstruídos [59]. A DP introduz maior garantia de que qualquer

versão de um conjunto de dados estatísticos permaneça igualmente con�ável, independentemente de conter

ou não um item especí�co [38], minimizando a possibilidade de inferência de informações individuais

con�denciais, mas mantendo as propriedades estatísticas do conjunto de dados.

2.3 PRIVACIDADE DIFERENCIAL

A privacidade diferencial é um framework para compartilhar publicamente informações sobre um con-

junto de dados, mantendo as propriedades estatísticas no conjunto de dados sem que informações sobre

indivíduos no conjunto de dados sejam passíveis de extração [60, 61]. A ideia por trás da privacidade

diferencial é a de se minimizar o efeito de uma substituição única no conjunto, de modo que o efeito no

conjunto de dados seja indistinguível de antes da operação ter sido realizada. Caso essa minimização for

signi�cativa, o resultado de uma única consulta não poderá ser usado para inferir muito sobre um indivíduo

em particular e, portanto, os indivíduos do conjunto terão sua privacidade assegurada. Resumidamente, al-

goritmos de privacidade diferencial são todos aqueles onde o observador, vendo sua saída, não puder dizer

se a informação de um indivíduo em particular é �dedigna. A Figura 2.9 ilustra o efeito esperado após o

algoritmo de privacidade diferencial atuar sobre um conjunto de dados.

Para se alcançar esse resultado, algoritmos de privacidade diferencial introduzem ruídos estatísticos

nos dados no durante o armamento ou produção. Esses ruídos conseguem tornar con�dencial dados de
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cada membro do conjunto ao passo que ainda possibilita que o público, destinado para acessar os da-

dos, extraiam as informações de interesse contidas nesses dados sem exibir informações de identi�cação

individual dos membros [62, 60]. Essa abordagem é possível por meio de parâmetros que regulam a quan-

tidade de ruído, ou ainda pode haver parâmetros que regulam um trecho do conjunto que será considerado.

Por exemplo, ao lançar uma moeda para cada indivíduo e adicionar aleatoriedade aos dados ou descartar

arbitrariamente alguns lançamentos, ainda sim é possível garantir que a probabilidade de uma consulta

estatística produzir um determinado resultado seja a mesma, independentemente da circunstância onde a

consulta será realizada.

Figura 2.9: Princípio básico de funcionamento da Privacidade Diferencial. Adaptado de [8].

A privacidade diferencial tem aplicações importantes nas publicações de dados o�ciais conduzidas

pelo setor público ou ainda o aprimoramento de dados em organizações do setor privado. Ela tem se

revelado uma ferramenta que permite com que organizações compartilhem informações agregadas sem

comprometer a con�dencialidade das respostas individuais [61]. Além disso, algoritmos diferencialmente

privados possuem resistência contra os ataques de inferência de membros e inversão do modelo. Portanto,

essa abordagem desempenha um papel crucial na proteção da privacidade em um mundo cada vez mais

orientado por dados.

2.3.1 De�nições e fundamentos matemáticos

Sendo dois bancos de dadosD eD0que diferem em apenas um registro. Considerando um mecanismo

de randomizaçãoM [� ] que recebe um conjunto de dados e retorna um novo conjunto. Esse mecanismo é

diferencialmente privado se o resultado deM [D] e M [D0] são indistinguíveis para quaisquerD e D0, ou

seja:

Um mecanismoM [� ] é � -diferencialmente privado se, para todos os subconjuntosS � M e conjuntos

D eD0, a seguinte expressão for válida:

Pr (M [D] 2 S) � exp (" )Pr (M [D0] 2 S) (2.4)
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O termo" controla quanto o resultado produzido pelo mecanismo pode divergir após o processamento

dos dois conjuntos de dados adjacentes, além de registrar quanto da privacidade é perdida quando o meca-

nismo é aplicado nos dados. Portanto, quanto menor o valor de" mais e�caz é o mecanismo de privacidade,

pois a ausência do registro removido se torna imperceptível. Tal de�nição foi proposta inicialmente em [38]

e serviu de base para trabalhos subsequentes. Esses trabalhos concluíram não ser �exível o su�ciente para

produzir mecanismos de DP capazes de lidar com conjuntos com outras disparidades, além da ausência de

apenas um registro entre si. Sendo assim, uma de�nição mais �exível foi introduzida em [63].

O conceito de("; � )-privacidade diferencial foi introduzida como uma solução aos problemas de �exi-

bilidade encontrados na de�nição anterior. Além de ser considerada uma forma particular da de�nição de

privacidade diferencial expressa na Equação 2.4, é descrita formalmente da seguinte maneira:

Pr (M [D] 2 S) � exp (" )Pr (M [D0] 2 S) + � (2.5)

O termo� é o responsável pelo relaxamento da noção anterior de DP. A de�nição 2.5 embora seja

mais fraca que a de�nição anterior, descrita na Equação 2.4, ela permite que se �exibilize a quantidade de

perturbação a ser inserida pelo mecanismo nos conjuntos até um determinado valor de� . Tal �exibilização

se traduz nas possibilidades de ajuste �no dos limiares de privacidade, dependendo das necessidades de

privacidade requeridas pela aplicação e também em função das propriedades especí�cas aos conjuntos de

dados que se deseja trabalhar.

2.3.2 Mecanismo gaussiano de privacidade diferencial

Dentre os diversos mecanismos existentes, o mecanismo Gaussiano trabalha com a sensividadeSf

adicionando ao conjunto de dados inicial uma perturbação que segue uma distribuição normal de média 0

e desvio padrãoSf � , da formaN (0; S2
f � � 2) [38].

A sensividadeSf de uma funçãof : NjX j ! Rk , comx; y entradas adjacentes, é:

Sf
def= max

kx� yk1=1




 f (x) � f (y)






2 (2.6)

Portanto, o mecanismo Gaussiano de privacidade diferencial é de�nido por:

M (d) def= f (d) + N (0; S2
f � � 2) (2.7)

Sendo" 2 (0; 1) arbitrário, o mecanismo Gaussiano satisfaz a("; � )-privacidade diferencial se� �

cSf =", comc2 > 2ln(1:25=� ).

Dentre as vantagens do mecanismo Gaussiano pode-se elencar o tipo de ruído adicionado, sendo do

mesmo tipo de ruído que eventualmente já exista no conjunto. Além disso, a soma de dois ruídos Gaus-

sianos continua sendo um ruído que continua sendo modelado pelo próprio mecanismo, tornando o efeito

estatístico fácil de entender e ajustar. A Seção 4.3 apresenta o algoritmo de privacidade diferencial através

do mecanismo Gaussiano.
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2.4 ESTRATÉGIAS COMUNS DE VIOLAÇÃO DA PRIVACIDADE EM ML

Embora os modelos de ML possibilitarem grande e�ciência para realização tarefas complexas de clas-

si�cação, existem ameaças relacionadas a con�dencialidade dos dados usados no treino. Compreender

como ocorrem como essas ameaças se con�guram, consiste em um prerrequisito fundamental para a cons-

trução e treino seguro desses modelos. Em ataques que ameaçam a con�dencialidade dos dados, existem

três tipos estratégicas comuns: a inferência de membros baseada em regras, a inferência baseada em caixa

preta e a inversão do modelo.

2.4.1 Inferência de membros baseado em regra

O ataque utilizando o ataque funciona explorando o modelo de ML treinado. Basicamente, o atacante

utiliza um conjunto de regras para avaliar se determinados pontos de dados foram utilizados no treinamento

do modelo. Tais regras podem ser obtidas a partir do próprio modelo original. Isso é feito observando as

respostas do modelo alvo para diferentes consultas e comparando essas respostas com um conjunto os

critérios estabelecidos. Se o comportamento do modelo indicar de modo consistente se ele foi treinado

com determinados exemplos, o atacante pode inferir que tal amostra de dados faz parte do conjunto de

treinamento original. Com acesso a essas informações, o atacante pode comprometer a privacidade dos

dados e até mesmo a segurança do modelo, explorando vulnerabilidades relacionadas à privacidade e à

generalização do modelo.

Figura 2.10: Inferência através da técnica baseada em regra. Adaptado de [9].

A Figura 2.10 ilustra o processo típico de ataque de inferência de membros baseado em regra. Nesse

ataque, o agente malicioso consegue obter o modelo original e em seguida o converte em um modelo

adversário que é capaz da realização de classi�cação binária, entre membros e não membros. Para tornar

o modelo adversário mais e�caz, um retreino do modelo adversário pode ser realizado por meio de um

conjunto de dados adversário composto ou não de exemplos membros. Privacidade diferencial é uma das

técnicas utilizadas para proteção contra esse cenário de ataque.

2.4.2 Ataque de Inferência de membros em caixa preta

O ataque de inferência de membros em caixa preta, assim como a baseada em regras, é estratégia em

que um adversário tenta determinar se uma amostra particular de dados foi utilizada no treinamento de

um modelo, mesmo que sem o acesso direto ao modelo alvo. No entanto, na modalidade de caixa preta
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ocorre normalmente por meio de um conjunto de dados denominadoShadow Dataset. UmShadow Dataset

consiste em um conjunto de dados adversário com dois rótulos, membros e não membros, gerados a partir

de uma fração de exemplos de membros reais, extraídos de maneira não autorizada do conjunto de dados

original. Já a outra parte é composta de exemplos de não membros. Por �m, esse conjunto adversário é

utilizado pelo atacante para treinar um modelo de classi�cação binária adversário, conhecido comoShadow

Model. Uma vez que esse modelo adversário é treinado, ele pode ser usado para inferir se determinados

exemplos foram ou não utilizados no treinamento do modelo de ML alvo. Portanto, tal ataque pode ser

muito e�ciente para a violação de privacidade dos dados de treino.

Figura 2.11: Técnica de ataque de inferência baseada em caixa preta. Adaptado de [9].

A Figura 2.11 ilustra o processo de ataque de inferência baseado em caixa preta. Nesse ataque, o

agente malicioso obtém os dados de treino e em seguida constrói um conjunto adversário com dois rótulos

(membros e não membros). Então, sabendo a arquitetura do modelo alvo, umshadow modelé montado e

treinado a partir doshadow dataset. Tal modelo então será capaz de predizer quais exemplos pertencem

ou não ao conjunto de dados completo. É possível proteger contra esse cenário de ataque ao se fracionar o

conjunto de dados em amostras menores que inviabilizem o treinamento do modelo adversário que possua

utilidade mínima, o FL pode ser um importante aliado para tal.

2.4.3 Ataque de Inversão do modelo

A técnica de inversão de modelo é um ataque que visa reconstruir dados sensíveis ou de treinamento a

partir das saídas do modelo, comprometendo a con�dencialidade das informações originais. Ao explorar as

respostas do modelo, os invasores podem inferir detalhes sobre os dados de entrada, como características

individuais dos membros do conjunto e suas informações con�denciais. Esse tipo de ataque é especial-

mente preocupante em cenários nos quais os modelos de ML são utilizados para lidar com dados sensíveis,

como informações médicas ou �nanceiras.

Figura 2.12: Ataque utilizando a técnica de inversão do modelo. Adaptado de [10].

A Figura 2.12 ilustra como esse ataque é possível. Assim como o ataque de inferência de membros
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baseado em regra, nessa modalidade de ataque é utilizada apenas o modelo original, porém invertendo as

entradas e saídas. Esse ataque, no entanto, ao invés de produzir resultado de classi�cação binária, o ataque

gera exemplos próximos aodatasetoriginal utilizado para treinamento desse modelo. Tal ataque é possível

de ser mitigado através da DP.

2.5 MÉTRICAS DE DESEMPENHO UTILIZADAS NA DETECÇÃO DE INTRUSÃO

A tarefa de mensuração da performance de um detector de intrusão baseado em anomalia é importante

para con�rmar sua efetividade. Efetividade para um NIDS signi�ca uma baixa taxa de falsos positivos

e de falsos negativos, por outro lado, uma alta taxa de verdadeiros positivos e negativos. Os NIDS com

essa característica podem apresentar disparidades para detecção de cada classe de tráfego [64]. Essas

disparidades são mais comuns quando o modelo de classi�cação é treinado utilizando conjuntos de dados

desbalanceados [65, 66]. Portanto, esses sistemas precisam obedecer certos critérios de avaliação para

assegurar que seu funcionamento está calibrado e adequado, conseguindo detectar ameaças adequadamente

ou não criar erroneamente o alerta.

2.5.1 Matriz de Confusão

Dentre os métodos de avaliação grá�ca do desempenho do classi�cador usado no sistema de detecção

de intrusão, a Matriz de Confusão —Confusion Matrix— é um método que consiste em posicionar os

resultados reais em linhas horizontais e as predições posicionadas em colunas. Dessa maneira, os resulta-

dos desejáveis �cam posicionados na diagonal principal e os indesejáveis �cam posicionados no entorno

diagonal. Isso porque, na diagonal principal, TPs (True Positives— Verdadeiros Positivos) e TNs (True

Negatives— Verdadeiros Negativos) representam exatamente a intersecção entre as predições obtidas e os

valores reais. Quanto maior a proporção de exemplos contidos na diagonal principal, mais bem-sucedido é

o modelo de classi�cação. É importante ressaltar que os exemplos usados para a plotagem da matriz preci-

sam ser de exemplos do conjunto de teste, para um resultado mais correto do ponto de vista metodológico.

A Figura 5.3 ilustra uma matriz de confusão 2×2, destinada a avaliar um cenários de duas classes.

Figura 2.13: Exemplo de uma matriz de confusão para duas classes V e F.
.
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2.5.2 Precision , Recall e F1 Score

A métrica deprecision— precisão — mede a proporção de ocorrências classi�cadas como positivas

que são realmente pertence ao conjunto de TP. Ou seja, ela consegue responder se todas as instâncias

classi�cadas como positivas, quantas delas são realmente positivas. Uma alta precisão indica que o modelo

faz poucos erros ao classi�car instâncias como positivas, o que é importante quando se deseja minimizar

falsos positivos. Em sistemas de detecção de intrusão, a alta precisão é crucial para evitar falsas mensagens

de alerta que podem sobrecarregar os administradores de segurança com informações irrelevantes. Essa

métrica é de�nida matematicamente na Equação 2.8.

Precision=
TP

TP + FP
(2.8)

O recall, por sua vez, avalia a proporção de todas as instâncias verdadeiramente positivas que foram

corretamente identi�cadas pelo modelo. Isso signi�ca que consegue informar se todas as instâncias po-

sitivas existentes, quantas o modelo conseguiu encontrar. Um altorecall é essencial quando se deseja

identi�car a maioria das instâncias positivas e minimizar falsos negativos. Em sistemas de detecção de

intrusão, umrecall e�caz é fundamental para garantir que as ameaças reais não sejam ignoradas. Essa

métrica também pode ser chamada de sensividade, sendo de�nida matematicamente na Equação 2.9.

Recall=
TP

TP + FN
(2.9)

Para obter um valor que engloba tanto a precisão quanto orecall o F1 scorepode ser utilizado, resul-

tando em valores equilibrados entre as demais métricas em análise. Essa métrica é uma média harmônica

entre a precisão e orecall, onde os valores menores ganham maior preponderância no resultado. A Equa-

ção 2.10 de�ne matematicamente tal conceito.

F1 score=
2 � Precision� Recall

Precision+ Recall
(2.10)

É importante notar que a precisão e orecall geralmente podem se encontrar uma condição de oposição.

O que signi�ca que aumentar a precisão, em casos relativamente comuns, pode produzir uma diminuição

dorecall e vice-versa. Portanto, encontrar o equilíbrio certo entre essas duas métricas é importante, depen-

dendo dos requisitos especí�cos do sistema. Em algumas situações, como na detecção de ataques, pode

ser necessário priorizar uma métrica sobre a outra com base nos requisitos de segurança da organização.

2.6 DETECÇÃO DE INTRUSÃO EM REDES DE COMPUTADORES

A detecção de intrusão é um componente de grande importância para a segurança cibernética. Ela

envolve a monitorização contínua de uma rede de computadores em busca de atividades suspeitas ou não

autorizadas. Seu objetivo é identi�car qualquer tentativa de acesso malicioso ou fora das �nalidades previs-

tas. Tal monitoramento visa mitigar o acesso ao uso indevido de recursos ou ainda ameaças à integridade
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da rede e dos dados. Isso é alcançado por meio da análise de padrões de tráfego, eventos anômalos e com-

portamentos que podem indicar uma violação de segurança [64, 67]. A detecção de intrusão em redes de

computadores é feita pelos NIDS cujas tarefas incluem:

• Prevenção de ameaças. Os sistemas de detecção auxiliam na identi�cação de ameaças antes que

elas causem danos signi�cativos. Isso permite uma ação proativa para mitigar riscos.

• Proteção de dados sensíveis. Em ambientes que armazenam informações sensíveis, como dados

�nanceiros ou médicos, tais sistemas auxiliam na manutenção da con�dencialidade e a integridade

dos dados.

• Conformidade regulatória. As regulamentações as quais as organizações estão submetidas, podem

exigir a existência desses sistemas.

A Figura 2.14a mostra uma con�guração típica de um NIDS. Ele é um dispositivo posicionado lado

a lado aos demais dispositivos conectados à rede local. Dessa maneira, é possível considerar o NIDS

um sistema que detecta ameças que transitam em rede local, proveniente de máquinas que estão sobre

controle de agentes maliciosos. Tal sistema age emitindo mensagens de alerta e noti�cações para agentes

interessados. Já o IPS ilustrado na Figura 2.14b é um dispositivo posicionado imediatamente atrás de

um �rewall e se destina a realizar uma função de atuar na execução de políticas e contramedidas contra

possíveis ameaças. Tais medidas podem incluir o bloqueio de pacotes suspeitos que transitam de ou para a

Internet [64].

(a) Arquitetura de funcionamento de um NIDS.

(b) Arquitetura de funcionamento de um IPS.

Figura 2.14: Sistemas de detecção e prevenção de intrusão. Adaptado de [11].

Há dois tipos principais de NIDS, os baseados em assinatura e os baseados em anomalias. Os NIDS

baseados em assinatura usam padrões conhecidos para identi�car ameaças, essas ameaças são armazenadas

num banco de dados internos, os pacotes de redes são comparados com esses registros. Caso haja uma

compatibilidade entre o pacote e a assinatura, então o NIDS age para evitar um possível ataque. Essa
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técnica é e�caz contra ameaças conhecidas, no entanto, pode ser inadequado para lidar com outros tipos de

ameaças desconhecidos. Já os NIDS baseados em anomalias fazem o monitoramento do tráfego visando

encontrar padrões de comportamento incomuns. A detecção por anomalias é normalmente feita usando

técnicas de aprendizado de máquina e outros meios estatísticos. Esses NIDS são e�cazes para detecção

de ameaças desconhecidas ou que visam explorar brechas na segurança abertas recentemente, porém a

desvantagem reside no fato de que podem ser suscetíveis a ocorrências de detecções com falsos positivos.

Outro aspecto importante sobre o funcionamento dos NIDS são as técnicas usadas na captura do trá-

fego. As técnicas de captura mais comuns é oProbe Mode— Modo Promíscuo —, onde o mecanismo

de captura é conectado como um dispositivo qualquer na rede, porém con�gurado para capturar todos os

pacotes via con�gurações na camada de rede da pilha TCP/IP. Há também a técnica de captura que envolve

o uso de Agentes deSoftware, instalados nos dispositivos que captura os pacotes que transitam na placa

de rede desses nós apenas. Há também a técnica de espelhamento portas, que ocorre nas camadas física e

de enlace por meio de uma con�guração noswitchda rede. Nessa con�guração, o tráfego que passa pelas

portas espelhadas também é enviado ao NIDS para detecção, como descrito na Figura 2.15.

Figura 2.15: Exemplo de espelhamento de portas.

2.7 CLOUD E FOG COMPUTING

A computação em nuvem é uma extensão da computação distribuída em que os recursos de servidores

remotos são usados para armazenar dados, executar aplicativos e disponibilizar serviços pela Internet. Ao

contrário do paradigma local, todos os serviços são movidos paradatacenterpara além das dependências

físicas onde os serviços são consumidos e acessados através da Internet [68]. Nesse paradigma, os custos

de se manter umdatacenterescalável, e altamente resistente a falhas, reduzem signi�cativamente, entre-

tanto existem alguns desa�os e desvantagens associados. Tais desvantagens dizem respeito às questões de

interoperabilidade, portabilidade, integração e governança [69], além de segurança, localização dos dados,

dependência da Internet e processo de migração [70].

A Fog computing— computação em névoa — estende os conceitos de computação distribuída, tra-

zendo o processamento para borda da rede. Isso reduz a latência e aprimora a e�ciência, tornando-a crucial

para aplicações de IoT [71]. Dessa maneira é possível manter os benefícios da computação distribuída

local onde se preserva aspectos de segurança e latência, e quando é conveniente também utilizam-se os

sistemas distribuídos no ambiente de nuvem em que é possível e desejável que alguns dados e sistemas

estejam acessíveis através da Internet.

20



A Figura 2.16 ilustra como esses dois conceitos se relacionam para atender as necessidades dos cli-

entes. Aplicações e informações, que demandam menor latência e maior desempenho e segurança, �cam

armazenadas nas proximidades dos dispositivos que as acessam, ou seja, na camadaFog, os demais servi-

ços e dados que demandam maior disponibilidade geográ�ca e resistência a falhas �cam armazenados na

camadaCloud. Dispositivos clientes se comunicam com os dispositivos da camada neblina normalmente

através da rede local e com os serviços da nuvem geralmente por meio da Internet.

Figura 2.16: Arquitetura de comunicação em rede utilizando Cloud e Fog. Adaptado de [12].

2.8 CONSIDERAÇÕES FINAIS

Durante esse capítulo foi apresentado os principais conceitos, fundamentos e princípios necessários

para construção de um sistema de detecção de intrusão com propriedades de segurança de dados e de

escalabilidade. No decorrer do trabalho, esses conceitos serão aprofundados e será feito a conexão entre

cada uma desses conhecimentos para fundamentar decisões de projeto, aspectos e demais detalhes técnicos.

O Capítulo 3 trará luz sobre alguns trabalhos recentes que abordam soluções de NIDS sobre diversos

aspectos e serão discutidos de um ponto de vista comparativo.
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3 TRABALHOS CORRELATOS

Neste capítulo, serão apresentados os trabalhos que abordam soluções de detecção de intrusão, bem

como serviram de inspiração para a criação do F-NIDS. Serão discutidas as questões sobre os aspectos

técnicos sobre a qual cada solução se apoia. A performance de cada solução, além de possíveis vantagens

e desvantagens de cada uma, em relação ao F-NIDS, também serão apresentadas e discutidas.

Soluções de NIDS centralizadas, embora estejam fora do escopo deste trabalho, foram desenvolvidas

recentemente visando ampliar o nível de precisão e o desempenho das detecções de intrusão [72, 73, 74].

Especi�camente, em [75], eles propõem o uso de ConvNets (Convolutional Neural Networks— Redes

Neurais Convolucionais) em sistemas de detecção de intrusão. Em [76], uma rede neural profunda é de�-

nida com o empilhamento deautoencodersassimétricos, combinados com uma camada de saída em SVM

(Support Vector Machines— Máquinas de Vetores de Suporte) para obter melhores níveis de precisão nas

classi�cações de ataques, uma técnica chamada SNDAE (Stacked Nonsymmetric Deep Autoencoder—

Autoencoder profundo não simétrico empilhado). Entretanto, além da falta de mecanismos para garan-

tir a con�dencialidade dos modelos resultantes, os trabalhos citados apresentam limitações quanto à sua

escalabilidade para atender a redes altamente distribuídas, conforme pontuado em [19].

3.1 DETECTORES DE INTRUSÃO DISTRIBUÍDOS

No contexto de NIDS distribuídos, diferentes soluções foram propostas [77, 78]. Essas soluções abor-

dam o uso de vários agentes com aprendizado de máquina e se concentram principalmente em problemas

de desempenho e dimensionamento. O uso de FL também foi avaliado para a construção de detectores

de intrusão [55], porém, eles se limitam a analisar dados provenientes de redes convencionais, sem o foco

nas características especí�cas das redes de IoT e na con�dencialidade dos modelos. No entanto, além da

falta de mecanismos para garantir a con�dencialidade dos modelos resultantes, os trabalhos citados têm

limitações principalmente para atender a redes altamente distribuídas, conforme explorado em [19].

Outras soluções descentralizadas de NIDS, que exploram a questão da privacidade e da con�abilidade

dos dados com mais ênfase, foram investigadas em [79, 80, 79] propõe o SP-CIDS, uma solução de ML

para NIDS distribuído destinado a atender redes de veículos autônomos, aplicando técnicas de DP aos da-

dos de treinamento. [80] desenvolve um NIDS distribuído para sistemas de saúde. Essa proposta usa redes

neurais generativas e codi�cadores automáticos para proteger a con�dencialidade dos modelos. Para agre-

gação e transmissão de modelos [79] adota DMS (Distributed Machine Learning— Aprendizado de Má-

quina Distribuído) na agregação de modelos. Embora sejam arquiteturas destinadas a proteger os dados de

treinamento, ambas as soluções admitem um ponto central de vulnerabilidade, permitindo a transferência

de dados brutos entre um agente central e, portanto, são ine�cazes para a proteção da privacidade [79, 81].

Além disso, ambos os trabalhos usam a suposição de que as redes neurais generativas produzem inerente-

mente modelos mais con�denciais para armazenamento e transmissão; no entanto, conforme demonstrado

em [82], essas técnicas de ML também podem ser vulneráveis a violações de con�dencialidade, especi�-
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camente nos ataques de inferência nos dados de treinamento.

3.2 DETECTORES DE INTRUSÃO FEDERADOS

Em [83], é proposto um NIDS federado que privilegia a con�dencialidade, usando técnicas de DP. Essa

é a solução que mais se assemelha ao F-NIDS. Os autores adotaram o algoritmo de agregação de modelos

Fed+. Os autores a�rmam que esse algoritmo proporciona maior acurácia do modelo global, reduzindo

os efeitos do ruído causado pelo DP e atenuando as perdas causadas pela própria agregação. Embora pro-

ponha um NIDS descentralizado, o cenário aborda apenas um subconjunto de aplicativos de IoT (ou seja,

aplicações industriais) e não avalia sua generalização para outras aplicações de IoT, como, por exemplo,

carros autônomos, cidades inteligentes e emdatacentersem geral. Além disso, algumas limitações do al-

goritmo de agregação são levantadas, com relação à questão da capacidade de personalização dos agentes

e também na robustez dos modelos gerados [84]. Vale ressaltar que [83] utilizou, na avaliação dos resul-

tados, uma quantidade muito pequena de clientes, o que pode ter impactado os números obtidos, sendo

uma estratégia que pode ser inadequada para testar um cenário real de aprendizagem federada, no qual são

previstos algumas dezenas ou até milhões de clientes. Um estudo mais robusto com uma quantidade maior

de clientes pode ser realizado para validar um NIDS usando aprendizado federado [58].

A proposta do F-NIDS se distingue do que foi proposto em [83] em dois fatores. O primeiro diz respeito

ao uso do Algoritmo de agregação, em que no F-NIDS foi usadoFedAvg e em [83] foi usadoFed+. Isso

é relevante, pois o algoritmoFedAvg já demonstrou em trabalhos anteriores que possui grande potencial

de escalabilidade, enquanto oFed+ ainda demanda avaliações adicionais a respeito de sua capacidade de

se adaptar em con�gurações com centenas de clientes de treino. O segundo e mais importante fator de

diferenciação se dá na arquitetura proposta. A arquitetura do F-NIDS se propõe a ser mais abrangente, a

medida que aborda a escalabilidade não apenas as tarefas de treino federado do modelo, mas também do

mecanismo de detecção em si. Ainda sobre o proposto em [83], é importante frisar que, embora a ausência

de avaliação de robustez não implica em um sistema menos robusto, a ausência de tal avaliação aponta no

sentido de estar incompleta para adoção imediata, visto que tal proposta necessita de apontar indicadores

de robustez.

3.3 MECANISMO DE COMUNICAÇÃO EM AMBIENTE DISTRIBUÍDO.

Alguns trabalhos já foram realizados propondo sistemas que usam mecanismopublish/subcribepara

fornecer comunicação entre as entidades do sistema. Assim, validando a escalabilidade e a disponibilidade

proporcionadas por essa técnica. Em [85] foi proposta uma estrutura, usando essa técnica, que conseguiu

melhorar a velocidade de processamento de dados de grande capacidade, garantindo mais estabilidade e

resiliência em condições adversas, como largura de banda restrita em plataformas de nuvem de IoT. Por

outro lado, [86] propôs uma solução de comunicação que aplica a técnica pub/sub em conjunto com NDN

(Named Data Networking— Rede de dados nomeados) e aproveita a disponibilidade e a escalabilidade

da troca de dados entre entidades. As avaliações realizadas em [87] chegaram à conclusão de que existem
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ferramentas de código aberto parapublish/subcribe, tanto em ambientes de IoT quanto de nuvem, que são

tolerantes a erros e oferecem suporte a operações de processamento de �uxo ao vivo, podendo operar bem

em um cluster. Assim, a capacidade de tal mecanismo na manutenção da tolerância a falhas e o suporte a

cargas de trabalho pesadas o colocam como uma alternativa viável para distribuição de tarefas de detecção

de intrusão.

3.4 COMPARAÇÃO DOS TRABALHOS

A Tabela 3.1 fornece uma comparação entre alguns dos outros trabalhos recentes de NIDS em termos

de vantagens e limitações. Nessa tabela, as diferenças entre os trabalhos recentes de NIDS são destacadas,

como o tipo, em termos de arquitetura e técnicas usadas; o número de agentes usados no treinamento do

sistema e na avaliação do desempenho; o desempenho do sistema em termos de precisão e também as

vantagens e limitações de cada NIDS estudado. Um aspecto importante nessa relação é a capacidade de

prover detecções distribuídas, em que nenhum dos trabalhos listados proveu uma solução para abordar esse

aspecto, como, por exemplo, através de algum mecanismo de comunicação assíncrona, comopublish/subs-

cribe.

Tabela 3.1: Estudo comparativo

Sistema Tipo Agentes Detecção distribuida Vantagens Limitações
FELIDS - Friha et al. 2022 [88] FL distri-

buído sem
DP

15 não Avaliação de muitos clas-
si�cadores

Falta de mecanismo de
preservação da privaci-
dade; baixa quantidade de
clientes

Fed+ IDS - Ruzafa-Alcáza et al. 2021 [83] FL com DP 5 não Avaliação de muitas téc-
nicas de DP

Baixa quantidade de cli-
entes; nenhuma avaliação
de robustez

MS CNN - Jing et al. 2022 [75] CNN centra-
lizada

1 não Métricas de alto desempe-
nho

Ponto único de falha

Mbasuva & Zodi - 2022 [72] Centralizado
sem DP

1 não Alto desempenho de clas-
si�cação.

Sem mecanismo de pre-
servação da privacidade.

NMAIFS MOP-AQAI - Ling & Hao - 2022 [73] Centralizado
sem DP

1 não Altíssimo desempenho de
classi�cação.

Avaliação ausente para
ambientes de IoT.

Yu et. al. - 2022 [75] Centralizado
sem DP

1 não Detecção de múltiplas
classes de ataques.

Baixa acurácia, levando-
se em consideração a
complexidade do modelo.

Qazi et. al. 2022 [76] Centralizado
sem DP

1 não Altíssimo desempenho de
classi�cação e responsivi-
dade.

Ponto único de falha e
sem mecanismo de pre-
servação da privacidade.

Al-Yaseen et. al. 2017 [77] Distribuído
sem DP

Não informado não Alto desempenho num ce-
nário distribuído.

Sem mecanismo de pre-
servação da privacidade
dos dados de treino.

Riyad et. al. 2019 [78] Distribuído
sem DP

Não informado não Alta tolerância à falhas. Ausência de mecanismo
de preservação da privaci-
dade dos dados de treino.

Raja et. al. 2021 [79] Distribuído
com DP

Não informado não Alto desempenho de clas-
si�cação com mecanismo
de privacidade diferen-
cial.

Ausência do número de
agentes distribuídos.

3.5 CONSIDERAÇÕES FINAIS

A avaliação desses trabalhos permite concluir que ainda há problemas em aberto nesse campo. En-

tre esses problemas está a ausência de uma proposta de arquitetura distribuída capaz de prover detecções
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distribuídas de modo escalável e resiliente a falhas, atendendo a várias cargas de trabalho. O outro pro-

blema, não menos importante, diz respeito à robustez contra ameaças a privacidade. A con�dencialidade

das informações é um quesito importante e que ou não é levada em consideração em alguns casos, ou não

é feita de modo aprofundado. De modo que há espaço para uma proposta que aborde com maior ênfase a

questão da privacidade dos dados, para modelos treinados colaborativamente. Nesse sentido, a relação de

trabalhos demonstra que a robustez contra vazamentos de informações não foi adequadamente endereçada

nos sistemas trabalhos relacionados.

No capítulo seguinte o F-NIDS é apresentado e os recursos que fazem do propriamente dito serão

elencadas, incluindo os algoritmos,frameworksestratégias que embasaram a estrutura do sistema de um

IDS Federado e Distribuído serão expostos.
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4 F-NIDS - FEDERATED NETWORK INTRUSION

DETECTION SYSTEM

Este capítulo apresenta o F-NIDS, um sistema de detecção de intrusão dotado de Privacidade Dife-

rencial e Aprendizado Federado para permitir a escalabilidade horizontal das tarefas de treinamento. Na

Seção 4.1 é apresentada a arquitetura do sistema, com uma visão geral e os principais mecanismos de

funcionamento e como cada um desses elementos interage e resolve os problemas abordados até aqui. Já

na Seção 4.2, o mecanismo de treinamento distribuído é introduzido, através do aprendizado federado. Na

Seção 4.3, o mecanismo de privacidade diferencial do sistema, que confere robustez na con�dencialidade,

é descrito. Já na Seção 4.4, os aspectos de detecção distribuída no sistema serão melhor abordados. Por

�m, o capítulo encerra com a Seção 4.5, onde são feitas as considerações �nais sobre a arquitetura.

4.1 ARQUITETURA

O F-NIDS usa o FL para distribuir as tarefas de treinamento, orquestrar a troca de dados entre entida-

des por meio de rodadas federadas e agregar os modelos locais por meio do algoritmo FedAvg (Federated

Averaging— Média Federada). A escolha pelo FL, e com FedAvg como método distribuído de treino e

agregação, foi devido aos seus recursos de privacidade, como isolamento dos conjuntos de dados nos agen-

tes e o compartilhamento apenas dos parâmetros do treino. Além disso, a técnica DP é usada pelo F-NIDS

para fornecer uma camada de segurança adicional, protegendo a con�dencialidade dos dados do modelo.

Essa técnica aplica o algoritmo (DP-SGD Differentially Private — Stochastic Gradient Descent— Descida

do Gradiente Estocástico diferencialmente privado) para treinar modelos locais, aplicando ruído nos pesos

locais do modelo durante a execução do algoritmo de gradiente descendente no lado do agente. Em seguida,

os modelos locais podem ser armazenados e trocados entre os agentes de forma mais segura. A escolha

pelo DP-SGD se deu pelas propriedades de ser menos exigente em termos de capacidade computacional,

tendo em vista que o F-NIDS é voltado para IoT, onde os dispositivos geralmente não possuem grande

capacidade de processamento, a DP-SGD se mostra mais adequada. O serviço de detecção distribuída é

implementado por meio do mecanismo depublish/subscribepara detecção distribuída de intrusão. Esse

mecanismo foi escolhido, pois já é amplamente adotado por redes IoT, portanto os dispositivos voltados

para esse paradigma já suportam normalmente os protocolos comunicação assíncrona viapub/sub, além

das bibliotecas são nativamente instaladas, facilitando a implementação e adoção.

A arquitetura do F-NIDS é ilustrada na Figura 4.1. Na �gura, o agente central (rótulo AC) gera os pesos

globais iniciais (rótulo G), propagando-os para os outros membros do sistema. O CA tem a função de agre-

gar pesos e produzir um modelo global usando uma técnica de agregação de peso local e também executa

a orquestração, propagando os pesos obtidos nessa agregação. As tarefas de detecção, o recebimento dos

pesos globais e o treinamento de um modelo local são realizados pelos agentes de detecção (rótulo DA -

Detection Agent). Tais agentes poder �car localizados na nuvem ou emfogvisando proteção dos modelos,

evitando assim vazamento do mesmo e a exploração maliciosa dos mesmos. Caso seja necessário, novos
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DAs podem ser adicionados a esse sistema, escalonando as tarefas de treinamento. Na tarefa de detecção,

o cliente enviará pacotes para serem analisados pelos DAs, de maneira assíncrona.

Além de treinar um modelo local, usando um conjunto de dados individual, essa estratégia permite

subdividir em tarefas em ciclos menores de treinamento entre DAs heterogêneos. Tal estratégia é possível

por meio do fracionamento do conjunto de treino em tamanhos mais adequados para as capacidades de

hardwarede cada DA. Como os DAs transmitirão apenas pesos locais ao �nal do treino, essa estratégia

também se traduz num menor consumo de largura de banda de rede, o que o torna adequado para cenários

distribuídos de IoT onde excessos de comunicação podem sobrecarregar a rede.

Figura 4.1: Arquitetura geral do F-NIDS.

O MB (Message Broker— Roteador de Mensagens) lida com tarefas assíncronas usando o modelo

publish/subscribee gerenciando �las. Ele coloca em �la as solicitações de mensagens de detecção dos

clientes e as respostas do DA nas �las apropriadas. Dessa maneira os DA's estarão responsáveis pela clas-

si�cação. Dessa maneira, os modelos estarão isolados dos clientes e, portanto, protegidos contra acessos

visando a exploração maliciosa das propriedades estatísticas desse modelo visando acessar dados con�-

denciais. Embora seja real a possibilidade de que tal comunicação esteja sujeita a variações na latência,

entende-se que tal efeito possa ser associado custos associados a uma maior segurança. Além disso, essa

latência pode ser diluída a medida que existe uma quantidade elevada de DAs para realizar a detecção no

menor espaço de tempo possível.

Outra característica importante do sistema é que tanto os clientes quanto os agentes de detecção têm

27



uma camada desoftwareespecí�ca para ouvir eventos, publicar mensagens e subscrever �las no MB.

A comunicação entre esses agentes ocorre por meio do MQTT (Message Queuing Telemetry Transport—

Transporte de Filas de Mensagem de Telemetria), um protocolo leve que permite tratar eventos assíncronos

e o desacoplamento de agentes. São utilizados três tipos de �las: a �la de solicitação de detecção, a �la de

noti�cação (uma para cada cliente) e a �la de alerta. A �la de solicitação de detecção recebe mensagens

de clientes assinadas por todos os agentes de detecção, enquanto as �las de noti�cação garantem que

clientes especí�cos recebam noti�cações individuais, publicadas pelos agentes de detecção. A �la de

alerta, subscrita por todos os clientes, permite a publicação de alerta pelos DAs que serão propagadas para

todos os dispositivos do sistema. Ela permitirá que o sistema seja dimensionado horizontalmente, seja

tolerante a falhas e esteja mais disponível.

Os clientes enviam solicitações de detecção publicando-as em �las internas de MB, permitindo assim

ganhos de escalabilidade e con�abilidade. Para isso, a tarefa de captura de pacotes é feita pelos próprios

clientes individualmente. Para oferecer maior robustez contra ataques de inferência nos modelos, cada DA

vem equipado com uma camada de segurança adicional usando DP. Assim, o AC produz um modelo global

que herda algumas propriedades de DP dos outros modelos locais. Essa arquitetura se baseia em três me-

canismos: (i) mecanismo de treinamento descentralizado usando FL; (ii) mecanismo de treinamento com

DP e (iii) mecanismo de detecção descentralizado e distribuído por meio de troca de mensagens assíncro-

nas. Outro aspecto importante a ser enfatizado é que o F-NIDS, por ser baseado em FL, só transacionará

os pesos sinápticos dos modelos. Visando minimizar a transferência de dados que podem ser vulneráveis

a violações de con�dencialidade e comprometer a largura de banda disponível. Para proporcionar maior

robustez contra ataques de inferência nos modelos, durante o processo de obtenção dos pesos locais pelos

DAs, foi incluída uma camada de segurança adicional usando DP, para proteger a privacidade dos modelos

obtidos.

O F-NIDS foi projetado para ser implantado na nuvem, com os clientes realizando solicitações de de-

tecção de intrusão pela Internet. Em uma implantação em nuvem, todos os DAs e o MB estarão localizados

geogra�camente distantes dos clientes. No entanto, ele também pode ser implantado em uma camada de

neblina. Nesse caso, a arquitetura do sistema permite que os agentes de detecção sejam implantados local-

mente, mas perto dos clientes. Apenas o agente central é mantido na nuvem, apenas para �ns de agregação

do modelo. Como o modelo tem medidas de segurança para evitar a exploração maliciosa, devido ao me-

canismo de DP, essa abordagem permanece segura para ser usada. As características distribuídas permitem

o dimensionamento horizontal rápido, o que o torna adequado para o cenário de IoT.

4.2 MECANISMO DE APRENDIZADO FEDERADO COM PRIVACIDADE

Embora o F-NIDS seja distribuído, o agente central gera o modelo inicial com parâmetros aleatórios

e realiza a orquestração do treinamento do modelo e a transmissão desses parâmetros. Essa orquestração

é realizada por meio de variáveis chamadas hiperparâmetros federados. Esses hiperparâmetros (dispostos

na Tabela 4.1) de�nem as con�gurações usadas nos classi�cadores treinados. Quando todas as condições

de�nidas nos hiperparâmetros são atendidas, é iniciada uma rodada federada na qual a agregação de peso

é feita por meio do algoritmoFedAvg . A rodada federada termina quando a propagação dos parâmetros
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do modelo federado para os agentes de detecção é concluída.

Tabela 4.1: Lista de hiperparâmetros usados no treinamento do modelo

.

Hiperparâmetro Valor padrão

Neurônios na camada oculta 160
Taxa de aprendizado 0,02
Épocas 10
Rodadas 10
Tamanho do minilote 1000
Conjunto de validação 20%
DP-SGD — NormaL 2 1,5
DP-SGD — Ruído� 0,5
FL — Fração mínima de DAs de treinamento0,1
FL — Fração mínima de DAs de avaliação 0,1
FL — Mínimo de DAs de treinamento 10
FL — Mínimo de DAs disponíveis 75

No FedAvg [53], o agente de treino e detecçãokt 2 K (comnk = jPk j, em quePk são os índices

do conjunto de dados contidos no agentekt , considerandoC = 1 como o conjunto de dados completo,

e � é a taxa de aprendizado) calcula o vetor de gradientegk = OFk (wt ) correspondente ao treinamento

local do modelowt . Em seguida, os próprios agentes recebem a tarefa de atualizar os pesos localmente

por kt  kt � � OFk (kt ) várias vezes antes da etapa de agregação, que ainda é executada pelo CA.

Nessa estratégia, o custo computacional é controlado por três hiperparâmetros:C, a fração de agentes

que executam os cálculos em cada rodada;E , o número de épocas de cada agente em seu conjunto de

dados local; eB , o tamanho do minilote usado por cada cliente. Assim, oFedAvg tem o valor deB = 1

(tamanho do minilote igual ao tamanho do conjunto de dados local) eE = 1 . O CA agrega esses gradientes

e aplica o métodowt+1  wt � � Of (wt ), em queOf (wt ) =
P K

k=1
nk
n gk

t+1 . No caso do F-NIDS, cada

agentekt 2 K representa um DA do sistema.

O Algoritmo 1 descreve esse processo de treinamento dos modelos de classi�cação F-NIDS. Ele con-

siste em duas etapas, a etapa global (das linhas 1 a 9) e a etapa local (das linhas 10 a 16). Na linha 1, um

vetor de pesos globais é inicializado. Na próxima linha, ele itera sobre cada rodada e calcula internamente

o número de clientes que participarão do treinamento em uma determinada rodada. A quinta linha itera

sobre os agentes de treino e detecção registrados no F-NIDS, passando como argumento os pesos do mo-

delo global e atualizando o vetor de pesos locais com os novos valores de peso retornados do DA (linha

6). Na linha 8, é feita a agregação real de todos os pesos dos modelos treinados localmente, para cada

DA. Em seguida, os pesos globais são atualizados para serem usados na próxima rodada. A etapa local

começa na linha 10 em diante, com o treinamento dos modelos locais nos agentes. A etapa começa com

os dados de treinamento local divididos em um conjunto deB de minilotes. Nas linhas 11 e 12, ela itera

sobre cada uma das épocasi dos agentes. Para cada uma dessas épocas, todos os minilotes deb 2 B são

usados como argumentos para calcular os pesos locais do DA atual (linha 13), usando os pesos globais e

da taxa de aprendizado do agente em questão como argumento. A etapa local termina quando um conjunto

de pesos locaisw do modelo é obtido e repassado ao agente central.

Adotando o FL na estratégia de projeto do F-NIDS, o sistema torna-se apto para a realização de tarefas

de treinamento descentralizado do modelo, sem a necessidade de troca de dados de treino. Dessa maneira
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Algorithm 1 FederatedAveraging . Os agentesK são indexados pork; B é o tamanho do minilote
local,E é o número de épocas locais e� é a taxa de aprendizado.

AgenteCentralExecuta() . //Executa no Agente Central
1: inicializew0

2: para a cada rodada t = 1, 2, ...faça
3: m  max(C � K; 1)
4: St  (conjunto aleatório dem clientes)
5: para cada agentek 2 St em paralelo faça
6: wk

t+1  AgenteDetecçaoAtualiza(k; wt )
7: �m para
8: wt+1  

P K
k=1

nk
n wk

t+1
9: �m para

AgenteDetecçaoAtualiza(k; w): . //Executar no agente de detecção k
10: B  ( dividaPk em lotes de tamanho B)
11: para cada época locali de 1 aE faça
12: para loteb 2 B faça
13: w  w � � O`(w; b)
14: �m para
15: �m para
16: retornaw ao agente central

o sistema supera as limitações mencionadas nos trabalhos [72, 73, 75, 76] da Tabela 3.1.

4.3 MECANISMO DE PRIVACIDADE DIFERENCIAL DO CLASSIFICADOR

Para garantir a mais alta con�dencialidade dos modelos treinados, o F-NIDS implementa o algoritmo

DP-SGD. Essa técnica é implementada localmente em cada DA durante a execução do algoritmo de des-

cida de gradiente. Antes de os pesos serem atualizados, um trecho do gradiente é selecionado e o ruído

gaussiano é adicionado a ele, produzindo um modelo seguro a ser armazenado ou seus pesos trocados na

rede pelo algoritmo FL. Quando a CA recebe esse modelo seguro, o algoritmoFedAvg pode executar

as tarefas de agregação normalmente, mas o modelo global herdará as propriedades de privacidade dos

modelos locais.

Tal abordagem é a versão clássica do algoritmo de otimização do modelo SGD,

mas inclui o DP. Esse algoritmo limita a sensibilidade de cada gradiente [89]. Seja

clipc : gt (x i ) 2 Rp ! gt (x i )=max(1; kgt (x i )k2
C ) 2 Rp a função de seleção aplicada sobre os valores

de entrada de modo que o resultado tenha a norma máxima de`2 de C. Assim, a etapa de atuali-

zação do algoritmo DP-SGD é dada por:w(t+1) = w(t ) � � t f 1
B

P
i 2 Bt

clipc(Ow t L (wt ; x i )) + � g e

� � N (0; � 2C2I ) é a variável aleatória correspondente ao DP gaussiano e� 2 o desvio padrão do

ruído [90].

O pseudocódigo completo deDP-SGDé apresentado no Algoritmo 2. A linha 1 contém a lista de

hiperparâmetros usados no treinamento, a qual são os exemplos de treinamento (ou seja, taxa de aprendi-

zado, escala de ruído� , tamanhoL e o limite de normaC). Na linha 2, um conjunto de pesos iniciais é
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inicializado aleatoriamente. A partir da linha 3, o algoritmo faz uma iteração em cada época. Na linha 4, a

cada época, uma amostraL t é selecionada e, para cada subconjuntoi deL t , ele calcula o vetor de gradiente

gt (x i ). Na linha 8, é feito oclipping, uma seleção de um trecho do vetor de gradiente inicial e, em seguida,

é adicionado o ruído gaussiano na linha 9 e, por �m, são ajustados os pesos sinápticos do modelo como

uma função do gradiente obtido e da taxa de aprendizado.

Algorithm 2 DP-SGD. Algoritmo SGD diferencialmente privado

1: Input: Amostrasf x1; :::; xN g e função de custo:L (w) = 1
N

P
i L (w; x i ): Parâmetros: taxa de apren-

dizagem� t , perturbação� , tamanho do miniloteL , norma do gradienteC e T é o número de épocas.
2: Inicialização aleatóriaw0

3: para t 2 [T] faça
4: Obtenha uma amostraL t com distribuição de probabilidadeLN
5: para i 2 L t faça . //Obter gradiente
6: gt (x i )  Ow t L (wt ; x i )
7: �m para
8: �gt (x i )  clipc(gt (x i )) . //Seleção de um trecho do gradiente
9: ~gt  1

L

P
i ( �gt (x i ) + N (0; � 2C2I )) . //Passo de pertubação

10: wt+1  wt � � t ~gt . //Ajuste dos pesos
11: �m para
12: Retorna wT .

A escolha desse algoritmo para prover privacidade deve-se principalmente por ser um método de pro-

teção da privacidade dos dados que exige menor custo computacional. Tornando o F-NIDS adequado para

os dispositivos com limitações de desempenho, em que são muito comuns de serem encontrados em redes

IoT. Ao adotar essa técnica, o F-NIDS supera as limitações de robustez na con�dencialidade dos dados,

existentes nos trabalhos [72, 73, 75, 76, 77, 78] da Tabela 3.1.

4.4 MECANISMO DE DETECÇÃO DISTRIBUÍDA

O F-NIDS divide o processo de detecção de intrusão em três etapas: captura, classi�cação e contrame-

didas. A captura é feita diretamente pelos clientes, usando um mecanismo de captura interno. Para atender

aos casos em que pode ser impraticável a captura pelo cliente e o envio de pacotes a serem detectados,

um tipo de agente especial pode ser implantado no sistema para capturar pacotes, por meio de alguma das

técnicas de captura discutidas em 2.6, e enviá-los aos agentes de detecção. A detecção é realizada pelos

DAs, publicando e assinando as �las de MB. As contramedidas podem ser executadas em conjunto pelos

agentes e dispositivos com base em suas próprias regras, permitindo que cada um dos membros do sistema

implemente sua política de repúdio individual contra agentes mal-intencionados.

A interação proposta do F-NIDS entre um cliente, interessado em detectar um pacote especí�co, e o

DA é ilustrada na Figura 4.2. O cliente inicia o processo capturando um pacote e veri�cando se o remetente

está na lista de repúdio. Se o remetente não estiver bloqueado anteriormente, o cliente envia um pacote

com a solicitação de classi�cação para o DA. É importante ressaltar que o cliente não sabe qual DA será

responsável pela detecção da intrusão, nem sua localização, pois o MB desacopla as partes. Entretanto, o

MB garante que a comunicação terá uma resposta assíncrona, por meio do mecanismopublish/subscribe.
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O classi�cador, ao prever que o pacote é benigno, noti�ca o cliente interessado. Se o pacote for classi�cado

como mal-intencionado, o F-NIDS noti�cará o cliente inicial e emitirá um alerta para todos os outros cli-

entes que se inscreveram na �la de alerta do MB. Essa noti�cação contém a probabilidade da classi�cação

feita, qual classe de ataque foi detectada e a origem que emitiu o pacote. O cliente, ao receber noti�cações

de ataque ou um alerta, inclui a origem na lista de repúdio e encerra todas as conexões com o remetente do

pacote malicioso.

Figura 4.2: Operação básica entre um determinado DA e um cliente.

A �gura 4.3 ilustra o modelo de comunicação entre todos os DAs disponíveis e os clientes interessa-

dos na detecção de intrusão. Para a detecção de uma intrusão, um clientec publica uma mensagemm,

formatada a partir de um pacote capturado, invocando a operaçãopub(m). Ao realizar a classi�cação be-

nigna de uma mensagem, o cliente interessado é noti�cado com uma mensagem de respostar , por meio de

uma operaçãonotify (c; r). Além de detectar uma intrusão, o agente publicará uma mensagem de alerta

endereçada ao cliente interessado e também a todos os outros clientes, por meio da operaçãoalert (r; t ),

em quet é o resultado da classi�cação e o tipo de alerta. Um cliente subscreve aos resultados de alerta

por meio da operaçãosub(t); t é opcional; portanto, set for inserido, o cliente assinará somente o tipo

de alerta inserido; caso contrário, subscreverá os alertas de todos os tipos. No meio, um cluster de MBs

trata as mensagens, garantindo que apenas um dos agentes de detecção as obtenha e processe. No caso de

uma instância de um agente �car indisponível, a comunicação continua a �uir normalmente, pois o cluster

consegue lidar com esse evento adequadamente. É importante observar que a lista de repúdio é mantida

individualmente por cada cliente e essa con�guração foi pensada para permitir que cada um desses agentes

implemente sua política individual contra agentes mal-intencionados.

Cada mensagemm, de noti�cação ou alerta, é emitida pelos dispositivos clientes seguindo o padrão

de formato de mensagem IDEA (Intrusion Detection Extensible Alert— Alerta de Detecção de Intrusão

Extensível) formulado por [91], um formato de comunicação que usa a notação JSON (Javascript Object

Notation— Notação de objetos paraJavascript) e que se baseia no IDMEF (Intrusion Detection Message

Exchange Format— Formato de Troca de Mensagens de Detecção de Intrusão), proposto por [92]. Nesse

padrão, todas as mensagens enviadas por agentes de detecção precisam ter apenas uma classi�cação e ser

fornecidas com um conjunto de atributos com seus respectivos tipos que identi�cam a origem, o desti-

natário e o rastreamento de tempo de um pacote. Os atributos fundamentais são:AnalyzerID, sendo o

identi�cador do agente que fez o alerta;CreateTimeé a data em que a mensagem foi gerada pelo remetente

do pacote;DetectTimee AnalyzerTimesão os horários relativos à data em que o pacote foi enviado para
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Figura 4.3: Modelo de comunicação F-NIDS.

análise e o horário em que foi analisado por um dos agentes de detecção, respectivamente. Os endereços

IP do remetente e o destino do pacote são representados pelos atributosSourceeTarget.

Através dessa abordagem, o F-NIDS de torna capaz de prover o mecanismo de detecção descentrali-

zada. O que o credencia para atender as diversas cargas de trabalho em redes IoT, onde a demanda pode

sofrer �utuações abruptas e inesperadas. Ao adotar essa estratégia de projeto, o F-NIDS se torna capaz

de fornecer, além de um treinamento descentralizado, também uma interface de detecção descentralizada,

superando assim a limitação existente no trabalho [83] da Tabela 3.1.

4.5 CONSIDERAÇÕES FINAIS

Esse capítulo focou nos detalhes de desenvolvimento e funcionamento do sistema F-NIDS. Dois mé-

todos de computação distribuída foram apresentadas, o primeiro foi para o treinamento distribuição das

tarefas de treinamento de um modelo global de classi�cação de ameaças. O segundo método tratou de

como disponibilizar os serviços de detecção em um ambiente de rede IoT com camadas deFoge/ouCloud,

para o maior número de clientes possível.

Embora que, através da DP, o F-NIDS seja capaz de prover maior robustez para proteção da privacidade

e assim evitar que agentes possam acessar dados de treino uns dos outros, é importante destacar que para

haver privacidade ampla é necessário pensar no contexto em que os agentes e clientes estão inseridos. Dessa

maneira, a implementação do F-NIDS precisa agrupar clientes e os agentes do sistema num contexto de

segurança semelhante, por exemplo, numa mesma organização ou propósito de utilização. Outro ponto a se

destacar é que se os DAs contiverem dados em excesso, essa arquitetura poderá oferecer vulnerabilidades

com relação aos ataques de inferência de membros em caixa preta. No capítulo seguinte, os resultados

das avaliações de desempenho de classi�cação foram efetuados no sistema. Para essas avaliações, uma

metodologia foi estabelecida para a correta mensuração entre as principais abordagens de IDS baseado em

anomalia.
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5 METODOLOGIA E RESULTADOS

Nesse capítulo, é apresentada a avaliação de desempenho do F-NIDS. O sistema é avaliado compa-

rando as métricas de desempenho de predição binária e multiclasse em termos de acurácia, precisão e

recall. Cada um desses indicadores de desempenho do F-NIDS foi comparado com os outros três méto-

dos comumente usados em outros trabalhos de NIDS. A métrica de acurácia visa veri�car em qual rodada

ocorre a convergência do F-NIDS em comparação com outros métodos.

O desempenho dos métodos foi avaliado usando, além da acurácia, a precisão e arecall. A precisão

(Pc) é descrita na Equação 5.1 e é a medida da proporção de previsões positivas verdadeiras(TPc) de

todas as previsões feitas para uma determinada classec, em que(TPc) são os exemplos classi�cados cor-

retamente como sendo dec e(FPc) são os exemplos classi�cados incorretamente como sendo da classec.

O recall Rc é a proporção de previsões positivas verdadeiras de todas as instâncias positivas reais para uma

determinada classe, descrita na Equação 5.2, em queFN c são os exemplos classi�cados incorretamente

como sendo de classe diferente da classec. As métricas de precisão erecall são computadas entre uma

classe em relação a todas outras.

Pc =
TPc

TPc + FPc
(5.1)

Rc =
TPc

TPc + FN c
(5.2)

O conjunto de dados usado é baseado noNF-ToN-IoT-v2 1. Esses dados foram produzidos a partir

dos arquivos.pcap do conjunto de dadosToN-IoT e, em seguida, processados para gerar dados na

ferramentaNetFlow 2 [93], onde o banco de dados produzido tem 43 atributos relevantes. Para este

trabalho,IPV4_SRC_ADDR e IPV4_DST_ADDR– que representam as informações dos endereços IP

do remetente e do destinatário, foram removidos. A pesquisa usou apenas 41 dos atributos restantes.

O conjunto de dados resultante é não identicamente distribuído e tem 2,5 milhões de registros extraídos

aleatoriamente dos dados originais, representando aproximadamente 14,75% do volume de dados contidos

no NF-ToN-IoT-v2 . Considerando esses dados, 80% foram separados para o conjunto de treinamento

e 20% foram alocados para o conjunto de teste. Para o treinamento federado, a fração aos 80% dodataset,

destinados ao treino, foram divididos igualitariamente entre os 100 agentes de treinamento. A descrição

completa dodatasetpode ser acessado na Tabela de atributos 7.1 e na Tabela de classes 7.2.

Para comparar o F-NIDS com outros métodos de ML existentes, já estudados em outros trabalhos,

os métodos de treinamento de classi�cadores avaliados são o método centralizado denominado ANN; o

centralizado com DP denominado ANN-DP; o método de treinamento que aplica somente o algoritmo

federado, denominado FED e o método federado com DP, do qual consiste o F-NIDS. Dez modelos indivi-

duais foram treinados para cada método. Na avaliação de desempenho, cada um desses modelos é avaliado

1<https://staff.itee.uq.edu.au/marius/NIDS_datasets/>
2<https://www.cisco.com/c/pt_br/tech/quality-of-service-qos/net�ow/index.html>
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com uma fração de 10% do conjunto de dados de teste. Para obter o desempenho geral binário e multi-

classe nos quatro métodos, a acurácia média será analisada nas rodadas de treinamento na Seção 5.1.1.

Essa estratégia visa observar em que rodada cada método atinge níveis relativos de convergência. A Se-

ção 5.1.2 trata da avaliação da precisão obtida e dos resultados derecall, visando mensurar o desempenho

da classi�cação em cada uma das classes individualmente. Nas avaliações realizadas nas subseções 5.2.1,

5.2.2 e 5.2.3, foram treinadas nove instâncias do F-NIDS, e cada uma dessas instâncias foi submetida a

dez ataques adversários diferentes. As médias de acurácia, precisão e orecall foram usadas para comparar

cada um dos resultados para cada modelo.

O experimento se dá através da implementação do detector federado (classi�cador) e da avaliação do

mesmo usando as métricas mencionadas. O mecanismo de captura de pacotes e de comunicação distri-

buída e assíncrona entre clientes e DAs será feita fora do escopo desse trabalho. Na implementação do

detector foram usadas as bibliotecasTensorflow 3 para treinamento de rede neural,TF Privacy 4

para privacidade diferencial e Flower5 para aprendizado federado. A tabela 4.1 apresenta a lista de hi-

perparâmetros usados no modelo de treinamento. Os hiperparâmetros do modelo foram obtidos usando o

métodohyperparameter tuning, e o tamanho do minilote foi o maior suportado pela GPU usada (NVIDIA

V100 com 16 GB GDDR5). Os hiperparâmetros relacionados ao aprendizado federado foram escolhidos

levando-se em conta a CPU e a memória RAM disponível (8 núcleos e 24 GB de RAM). Outros valores de

hiperparâmetros foram testados, mas com um desempenho inferior do classi�cador em termos de acurácia

e convergência.

5.1 AVALIAÇÃO COMPARATIVA DE DESEMPENHO DO F-NIDS

Nessa Seção serão apresentados e discutidos os resultados de desempenho do F-NIDS em relação

aos demais métodos tradicionais de NIDS, que também utilizam ML por meio de um classi�cador MLP.

A Seção 5.1.1 aborda os resultados de acurácia gerais multiclasse e a binária, respectivamente. Já nas

Seções 5.1.2 e 5.1.3 o desempenho de cada classe são discutidos.

5.1.1 Resultados de acurácia do F-NIDS

A Figura 5.1 apresenta os resultados de acurácia obtidos nos quatro métodos em estudo (ANN, ANN-

DP, FED e F-NIDS), em função das rodadas de treinamento. Comparando os resultados na Figura 5.1a,

o método ANN tem, em média, 7,7% mais acurácia do que o método F-NIDS. Ao comparar a acurácia

do método ANN com os outros, as diferenças foram de 0,06% em relação ao FED e 3,0% em relação ao

ANN-DP, respectivamente. No entanto, esses resultados estão dentro do esperado, pois, de acordo com

[58], o algoritmoFedAvg exige um custo adicional em termos de acurácia do classi�cador, na medida

que precisa agregar os pesos obtidos por modelos locais treinados com um número signi�cativamente

reduzido de exemplos. Portanto, sendo improvável que o modelo global seja exposto a todos os exemplos

3<https://www.tensor�ow.org>
4<https://www.tensor�ow.org/responsible_ai/privacy/guide>
5<https://�ower.dev/>
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de treino, em contraposição ao que ocorre no método centralizado de treinamento. É importante considerar

também o efeito dos hiperparâmetros do algoritmoDP-SGD, que afetam signi�cativamente a acurácia do

classi�cador ao incluir ruídos no modelo. Apesar de todas essas considerações, e com base nos resultados

observados e nas �guras apresentadas, é possível notar que as diferenças de desempenho multiclasse são

relativamente pequenas entre o método F-NIDS e os demais métodos avaliados.

(a) Acurácia multiclasse.

(b) Acurácia binária.

Figura 5.1: Acurácia binária e multiclasse por rodada.

A Figura 5.1b apresenta os resultados de acurácia binária do classi�cador durante as dez rodadas de

treinamento. Esses resultados são obtidos pelo agrupamento das classes de ataque em uma única classe.

Nesse caso, é possível observar que a acurácia da detecção entre o tráfego normal e o mal-intencionado

apresenta diferenças ainda menores. O impacto sobre a acurácia do F-NIDS, em relação a outros métodos,

pode ser medido pela diferença entre as acurácias dos outros métodos e a acurácia do F-NIDS. Nesse caso,

veri�cou-se que o impacto na acurácia binária média dos métodos ANN, ANN-DP e FED, em relação ao

método F-NIDS, é de apenas 1,2%, 1,1% e 1,3%, respectivamente. Portanto, não foram observadas alte-

rações relevantes no desempenho entre os quatro métodos nesse contexto. Esses resultados nos permitem
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concluir que as perdas na acurácia binária, decorrentes da aplicação dos algoritmosFedAvg e DP-SGD

juntos, resultam em impactos menores na acurácia binária do modelo resultante.

5.1.2 Desempenho do F-NIDS por avaliação de classe

Na Figura 5.2, a precisão e orecall obtidos em cada classe usando o método de classi�cação F-NIDS

são apresentados e comparados com os métodos ANN, ANN-DP e FED. A Figura 5.2a apresenta a preci-

são, ou proporção de acertos entre as previsões feitas, demonstrando a capacidade do modelo de classi�car

corretamente uma determinada classe, dentre as dez possíveis. A Figura 5.2b apresenta arecall de cada

classe, separada pelos quatro métodos em estudo. Essa métrica é a proporção de acertos entre as clas-

ses reais. Para o F-NIDS em relação aos demais métodos, a precisão das previsões deBenign, Backdoor,

Scanning e DDOSnão mostra diferenças signi�cativas do F-NIDS em relação aos outros métodos. Já es-

peci�camente nas classes(XSS, Password, Ransomware, Injection, DDOS e MITM), podem ser observadas

diferenças notáveis do F-NIDS para os demais.

É possível notar que houve uma diminuição acentuada na precisão de classi�cação nas classesRan-

somware e MITMTno método F-NIDS. Aparentemente, esse comportamento está associado primeiramente

ao número de exemplos disponíveis para essas duas classes, que é menor do que o tamanho do minilote

escolhido. Em segundo lugar, a perturbação e oclipping do algoritmoDP-SGD, aliado ao aprendizado

federado, ressalta ainda mais o efeito de baixa precisão para classes com poucos exemplos de treino. No

método F-NIDS, as classesDDOSe Injectiontiveram desempenho signi�cativamente inferior ao dos ou-

tros métodos, embora tivessem um número de exemplos de treinamento comparativamente próximo ao das

classes com melhor precisão. Considerando todas as classes de uma maneira ampla, os resultados nos

permitem concluir que a aplicação do algoritmoFedAvg , em conjunto com oDP-SGD, apresentou um

pequeno impacto na precisão geral e narecall de várias classes. Sendo que esse impacto se deu principal-

mente pela baixa quantidade de exemplos em algumas classes, consequência dodatasetoriginal não ser

identicamente distribuído.

5.1.3 E�ciência binária do F-NIDS

A avaliação dos resultados por classe nos permite registrar a e�ciência dos classi�cadores na detecção

de cada classe individualmente, mas prever se um determinado pacote será provavelmente classi�cado

corretamente como benigno ou malicioso é o objetivo primário do F-NIDS. Assim, as classes de ataque

foram agrupadas em apenas uma classe, denominadaAttack, resultando em duas classi�cações possíveis

(ou seja, benigno ou ataque).

A Figura 5.3 apresenta as matrizes de confusão para cada um dos métodos, mostrando a interseção

entre os exemplos classi�cados como benignos ou de ataque e seus valores reais correspondentes. O

método F-NIDS (Figura 5.3d) obteve um resultado semelhante aos demais na detecção correta do tráfego

benigno, o que também contribuiu para manter uma quantidade reduzida de falsos positivos. Na detecção

de ataques, o F-NIDS apresentou uma quantidade de detecção apenas ligeiramente inferior à dos outros

métodos, representada pelas Figuras 5.3a, 5.3b e 5.3c. Além disso, os ataques verdadeiros classi�cados

incorretamente como benignos pelo método F-NIDS tiveram uma pequena diferença em relação aos outros
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(a) Precisão

(b) Recall

Figura 5.2: Resultados de precisão erecall multiclasse.

métodos. Esses resultados demonstram que o método F-NIDS é quase tão e�ciente quanto os métodos

ANN (Figura 5.3a), ANN-DP (Figura 5.3b) e FED (Figura 5.3c) para detectar pacotes benignos e quase tão

e�ciente para classi�car corretamente os ataques quanto as demais abordagens mencionadas. Tal resultado

está associado a quantidade de classes de ataque, que somadas possuem exemplos em número su�ciente

para treinar classi�cadores precisos para detecção de ataques, tanto para os métodos centralizados quanto

os federados. A Tabela 5.1 apresenta numericamente os resultados das métricas obtidas. Ela contém as

médias das dez observações e os erros representados por seu desvio padrão.

Ao se analisar os efeitos do algoritmoDP-SGDno desempenho da classi�cação de ataques, compa-

rando o método ANN (Figura 5.3a) com ANN-DP (Figura 5.3b), pode-se observar que esse algoritmo

in�uencia ligeiramente a capacidade de detectar ataques verdadeiros. Considerando todas as possibilida-
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