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RESUMO

O aumento das redes de IoT apresentou novos desafios em termos de escalabilidade e seguranca para os
sistemas de detec¢do de intrusdo de rede (NIDS) distribuidos devido a preocupagdes com a privacidade.
Embora tenha havido algum progresso na abordagem desses desafios, ainda ha perguntas ndo respondi-
das sobre como alcangar um equilibrio entre desempenho e robustez para garantir a privacidade de forma
distribuida. Além disso, é necessdrio desenvolver uma arquitetura confidvel e dimensiondvel para NIDS
distribuidos que possam ser implantados com eficiéncia em varios cendrios de IoT. Essas questdes so-
bre robustez se basearam principalmente na escolha de técnicas de aprendizado de méquina distribuidas
e com protecdo da privacidade. Neste trabalho, propomos o F-NIDS, um detector de intrusdo que utiliza
inteligéncia artificial federada e técnicas de comunicacdo assincrona entre as entidades do sistema para
proporcionar escalabilidade horizontal, juntamente com técnicas de privacidade diferencial para tratar de
questdes de confidencialidade de dados. A arquitetura do F-NIDS foi projetada para ser adaptdvel ao uso
em redes de IoT, adequada para ser usada em ambientes baseados em nuvem ou neblina. Os resultados
de nossos experimentos mostraram que o modelo de detec¢do confidencial empregado no F-NIDS — con-
siderando as métricas de acurdcia multi-classe, acurdcia bindria, precisdo e recall — conseguiu prever e
determinar a natureza dos ataques quando eles ocorrem. Para determinar os pardmetros ideais que atingem
um equilibrio entre a privacidade dos dados e o desempenho da classificacdo, foram empregadas trés es-
tratégias, cada uma avaliada pelo desempenho de robustez correspondente. Em primeiro lugar, os modelos
foram treinados com valores varidveis de ruido gaussiano e submetidos a ataques de inferéncia de membros
baseados em regras de caixa preta. Em segundo lugar, foram realizados ataques regulares de inferéncia de
membros, utilizando diferentes amostras com tamanhos variados para determinar a quantidade maxima de
dados que poderiam ser armazenados com seguranca nos agentes de detec¢do, para tarefas de treinamento.
Por fim, a robustez dos modelos treinados foi avaliada contra ataque de inversdo de modelo, e os resultados
foram comparados por meio de comparacdes graficas. Com base nessas avaliagdes, o valor do nivel de
ruido gaussiano para o treino dos modelos locais foi determinado em 21, com tamanhos de amostra para

cada agente de treino variando entre 10K a 25K.

ABSTRACT

The rise of IoT networks has presented fresh challenges in terms of scalability and security for distributed
Network Intrusion Detection Systems (NIDS) due to privacy concerns. While some progress has been
made in addressing these challenges, there are still unanswered questions regarding how to achieve a
balance between performance and robustness to ensure privacy in a distributed manner. Additionally,
there is a need to develop a reliable and scalable architecture for distributed NIDS that can be effectively

deployed in various IoT scenarios. These questions about robustness relied mainly on choosing privacy-



secured and distributed Machine Learning techniques. In this work, we propose the F-NIDS, an intrusion
detector that utilizes federated artificial intelligence and asynchronous communication techniques between
system entities to provide horizontal scalability, along with differential privacy techniques to address data
confidentiality concerns. The architecture of F-NIDS is designed to be adaptable for usage in IoT networks,
suited to be used in cloud or fog-based environments. Results from our experiments have shown that the
confidential detection model employed in F-NIDS — considering multi-class accuracy, binary accuracy,
precision, and recall metrics — was capable of predicting and determining the nature of attacks when they
occur. In order to determine optimal parameters that strike a balance between data privacy and classification
performance, three strategies were employed, each evaluated for its corresponding robustness performance.
Firstly, models were trained with varying Gaussian noise values, and subjected to membership inference
black box rule-based attacks. Secondly, regular membership inference black box attacks were performed,
utilizing different stolen samples with varying sizes to determine the maximum amount of data that could be
securely stored on the detection agents for training tasks. Lastly, the robustness of the trained models was
evaluated against a model inversion attack, and the results were compared through graphical comparisons.
Based on these evaluations, Gaussian noise level and sample size values of 21 were obtained for each

detection agent in the system, with sample sizes ranging from 10K to 25K.
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1 INTRODUCAO

Na ultima década, observamos um aumento consideravel na interconexdo entre humanos, maquinas e
servicos. Isso resultou no paradigma de comunicacao darterrfet of Things— Internet das Coisas) [13,
14]. Preocupacdes, como escalabilidade, laténcia e privacidade das informacdes, foram levantadas no
contexto da loT [15, 16]. As arquiteturas descentralizadas podem trazer algumas solucdes para essas
guestdes, oferecendo maior disponibilidade e escalabilidade superior [17, 18]. Na frente de seguranca,
as estratégias mais populares usadas em redes de 0T compreendem o uso deaWiDE (Intrusion
Detection Systems- Sistemas de Deteccao de Intrusdo em Rede). Esses sistemas sdo responsaveis por
determinar e alertar se uma determinada atividade é normal ou mal-intencionada na rede [19]. Por outro
lado, as técnicas convencionais de NIDS podem ser menos e cazes no contexto da loT, devido ao seu
dinamismo [20].

Um NIDS é criado para fornecer monitoramento e deteccéo continuos durante o ciclo de vida das redes
de computadores [21]. No entanto, devido a natureza dindmica de um ambiente de 10T, cujos recursos sao
frequentemente limitados e podem conter dispositivos heterogéneos e com alto gral de interconectividade,
nesse cendrio as técnicas mais comuns de NIDS podem ser menos e cazes para sistemas de detecgéo
de intrusdo [20]. Portanto, o NIDS funciona em circunstancias mais desa adoras e restritivas quando
usado nesse ambiente. Devido aos excelentes resultados, os pesquisadores adotaram a abordagem de ML
(Machine Learning — Aprendizado de Maqujirzara o desenvolvimento de NIDS a m de melhorar
a deteccdo de ataques cibernéticos [19]. Por outro lado, os autores discutiram em [22] que a questdo
da privacidade nos modelos de ML ainda € um desa o, especialmente em arquiteturas descentralizadas.
Esse ainda é um campo promissor para o desenvolvimento de alternativas que aumentem a seguranca e a
con dencialidade dos dados e modelos de treinamento e, ao mesmo tempo, mantenham a escalabilidade e
aresiliéncia que as arquiteturas descentralizadas podem oferecer.

Embora haja uma abundancia de trabalhos sobre o tema da privacidade no contexto do ML, ainda ha
poucas aplicacdes em um cendrio real de uso [23, 24]. No aspecto da descentralizacdeedefted
Learning— Aprendizado Federado) € um paradigma proposto recentemente para permitir a distribui-
¢cdo de tarefas de ML com maior preservacao da privacidade dos dados de treinamento, e essa técnica
demonstrou uma ampla gama de aplicacdes, especialmente quando a con dencialidade é um aspecto im-
portante [25, 26]. Apesar de o FL ser usado para distribuir tarefas de treinamento de ML, outra questao
importante € a distribuicdo dos servigos de detecgdo entre varios agentes na rede. A abordagem de comu-
nicacao assincrona oferece tal habilidade aos sistemas de seguranca em atender com maior escalabilidade
a demanda por requisicdes de deteccao de intrusdo. A abordagem de comunicacgao assincrona baseia-se em
técnicas de en leiramento de mensagens, retornos de chamada, arquitetura orientada por eventos e modelo
depublish/subscribépublicacdo/assinatura).

Trabalhos como [27], apresentam uma viséo geral relevante dos padrdes e arquiteturas de mensagens,
incluindo comunicacao assincrona, en leiramento de mensagens e sistemas orientados por eventos. Além
disso, [27] oferece uma colecdo de padrfes para projetar sistemas de mensagens assincronas, abrangendo
conceitos como las de mensagens, padrées para o mecanispubliEh/subscribe arquiteturas orienta-



das a eventos. Os beneficios da comunicacao assincrona em sistemas distribuidos séo discutidos em [28],

destacando as vantagens de escalabilidade e resisténcia a falhas proporcionadas por arquiteturas com tais
caracteristicas. Entretanto, essa abordagem tem algumas limitacdes e desa o0s, tais como a complexidade

da implementagédo e no tratamento e correcao de erros. Os tempos de laténcia também podem ser maiores
gue arquiteturas de comunicagao sincronas [29].

1.1 JUSTIFICATIVA

A implementacdo do NIDS desempenha um papel fundamental na seguranca cibernética, especial-
mente diante do cenario em constante evolucdo das ameacas digitais. A importancia desses sistemas de
deteccao de ameacgas, fornecem uma camada critica de seguranca para prevenir a exploracdo de vulne-
rabilidades em sistemas de informacéo [30]. No entanto, como destacado em [31], existe a necessidade
continua de inovagBes nesse campo. A implementacao de IDS torna-se imperativa para garantir a integri-
dade, con dencialidade e disponibilidade dos dados em ambientes digitais cada vez mais interconectados
e suscetiveis a ameacas so sticadas [30, 32, 33].

A preservacdo da privacidade surge como aspecto critico na implementacdo NIDS, dado o carater
sensivel das informaces trafegadas em ambientes digitais [34]. A coleta e andlise de dados para detec-
¢do de intrusdes podem inadvertidamente violar a privacidade dos usuarios, impactando negativamente a
con anca e a aceitacao desses sistemas [35]. Portanto, a integracdo de mecanismos que garantam a anoni-
mizacao e a protecao das informacdes pessoais é crucial para mitigar potenciais riscos a privacidade [36].
Em [37] destacam a necessidade de consideracdes éticas e juridicas na implementacédo de NIDS, descar-
tando a importancia de abordagens que conciliem e cécia na deteccdo de ameacas com a preservagao dos
direitos individuais. Em um cenario onde as questdes de privacidade sdo cada vez mais urgentes, a inte-
gracao de mecanismos de protecao de dados sensiveis torna-se indispensavel para promover a aceitacdo e
a e cacia continua dos NIDS na deteccao de intrusdes.

O desa o de equilibrar a preservacéo da privacidade com a e ciéncia de classi cacdo em modelos de
ML para os NIDS é amplamente reconhecido na literatura académica. Autores como [38] destacam a com-
plexidade inerente a protecao da privacidade em ambientes de andlise de dados, especialmente quando se
visa manter a con dencialidade dos individuos durante a identi cacédo de padrbes de intrusdo. Essa preo-
cupacao é ressaltada por trabalhos em [39] que discutem as di culdades praticas de alcancar a privacidade
dos dados de treino de um modelo de aprendizagem de maquina. Ja em [40] a importancia da e ciéncia
e do desempenho dos modelos de NIDS para enfrentar ameacgas em tempo real é destacada. Desse modo,
0 desa o consiste em encontrar estratégias inovadoras que conciliem a robustez da detec¢éo de intrusdes
com a preservagao rigorosa da privacidade, considerando a natureza sensivel dos dados envolvidos. Esse
equilibrio delicado destaca a necessidade continua de pesquisa e desenvolvimento para superar os obstacu-
los técnicos associados a implementacdo bem-sucedida de modelos de classi cacdo con denciais para um
NIDS.

Tento em vista a quantidade de dados coletados para treinar um modelo de ML, surgem preocupacdes
sobre a seguranca, extracdo nao autorizada de dados e o uso indevido dessas informacfes. As ameacas a



privacidade de modelos de ML geralmente vem na forma de alguns tipos de ataques que visam obter dados
de treino dos modelos. Entre esses ataques, destaca-se a inversdo de modelo, a inferéncia de membros
em caixa preta e as baseadas em regras. No caso da inversdo de modelo, os invasores buscam reconstruir
dados de treinamento ou informagdes con denciais a partir das saidas do modelo original, comprometendo

a privacidade dos dados originais [41]. Ja a inferéncia de membros em caixa preta envolve a deducao de
informacdes sobre os dados de entrada com base nas respostas do modelo, mesmo sem acesso direto aos
dados de treinamento. Por m, os ataques baseados em regras exploram padrdes de comportamento do mo-
delo para inferir informacgdes sensiveis sobre os dados de entrada, contornando medidas de seguranca [42].
Esses ataques representam desa 0s signi cativos para a protecdo da privacidade dos dados e requerem es-
tratégias e cazes de defesa para mitigar seus impactos negativos. Estabelecer técnicas de ML colaborativa
gue possam lidar com essas ameacas, sem afetar o desempenho, constitui um importante desa o [43].

1.2 OBJETIVO

O objetivo deste trabalho é propor o F-NIDS, um sistema de deteccdo de intrusdo distribuido para
superar as limitac8es de privacidade mencionadas em tais cenarios distribuidos, balanceando o desempenho
e a robustez da classi cacdo em termos de métricas de acuracia, premsad. Para fornecer servicos
de deteccgdo de intrusdo distribuida, com escalabilidade horizontal em cenarios de IoT, uma arquitetura
distribuida de divisdo das tarefas, entre os agentes de detecgéo, é proposta. Ja a arquitetura de treinamento
distribuida ira focar na comunicacéo con dencial dos dados, sem a necessidade de trocar dados de treino,
ao dispensar a transmissao de informacdes individuais dos clientes.

Outro objetivo importante é obter modelos locais seguros para serem armazenados nos clientes e que
sejam robustos em relagédo aos ataques de reconstrucdo e inferéncia de membros. Para tal, usa-se a téc-
nicas de DP, permitindo uma transmisséo, dos pesos sinapticos dos modelos entre os clientes, de maneira
con dencial.

Em resumo, o F-NIDS visa prover os seguintes recursos principais: (i) apresentar uma alta acuracia na
classi cacédo do trafego de dados em um cenario de loT distribuido; (ii) possuir uma arquitetura descentra-
lizada capaz de permitir resistir as variacées de demanda por meio de um redimensionamento dinamico do
sistema,; e (iii) garantir maior con dencialidade dos dados de treinamento e dos modelos treinados. Para
con rmar que esses objetivos foram atingidos, o F-NIDS foi avaliado e comparado com trés abordagens
diferentes utilizando métricas de acuracia, preciséaall.

1.3 CONTRIBUICOES

Os resultados obtidos durante a elaboragcédo do F-NIDS produziu duas publicacdes relevantes. A pri-
meira consta nos Anais do XLI Simpoésio Brasileiro de Redes de Computadores e Sistemas Distribuidos —
SBRC 2023 [44]. A segunda publicagéo consta no Volume 236 da r&astgputer Networkgi5]:

1. OLIVEIRA, J.; MENEGUETTE, R.; GONCALVES, V,; JR., R. S.; GUIDONI, D.; OLIVEIRA,



J.; FILHO, G. R. F-NDIS — Sistema de Detecc¢éo de Intrusdo Descentralizado baseando em Apren-
dizado Federado. Anais do XLI Simpdsio Brasileiro de Redes de Computadores e Sistemas Dis-
tribuidos. Porto Alegre, RS, Brasil: SBC, 2023. p. 29-42. ISSN 2177-9384. Disponivel em:
<https://sol.sbc.org.br/index.php/sbrc/article/view/24527>;

2. OLIVEIRA, J. A.; GONGCALVES, V. P.; MENEGUETTE, R. I.; de Sousa, R. T.; GUIDONI; D. L.;
OLIVEIRA, J. C.; Rocha Filho, G. P. F-NIDS -A Network Intrusion Detection System based on
Federated Learning. Computer Networks 236, p. 110010, 2023. ISSN 1389-1286. Disponivel
em: <https://www.sciencedirect.com/science/article/pii/S1389128623004553>.

1.4 ESTRUTURA DA DISSERTACAO

O restante desse trabalho esta organizado da seguinte forma. O Capitulo 2 apresenta os conceitos
fundamentais pelos quais esse trabalho se estabelece. No Capitulo 3 os demais trabalhos, que recentemente
foram publicados sobre o tema, séo discutidos. O Capitulo 4 descreve como o sistema funciona, aspectos
técnicos e de arquitetura, além de como as técnicas utilizadas para distribuicdo de tarefas de treinamento e
de privacidade diferencial sdo combinadas e orquestradas. O Capitulo 5 apresenta os resultados por meio
da avaliagdo de desempenho de classi cagdo e robustez do sistema. O Capitulo 6 conclui a dissertagéo
com as discussdes, conclusdes e proposicdes de trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Compreender um NIDS distribuido diz respeito ndo somente a saber sobre sua utilidade prética e suas
vantagens, mas também todos os fundamentos que d&o origem a esse tipo de solucdo de seguranca e
técnicas pelas quais se confere um diferencial a solucdo. Dessa maneira, dominar os motivos pelos quais
um sistema dessa natureza se torna necessario, o que o quali ca com um detector de intrusdo, como é
implementado e como mensurar sua e ciéncia sédo todos aspectos que devem ser compreendidos. Com esse
trabalho visa propor um NIDS com caracteristicas unicas, 0s conceitos que sustentam tais caracteristicas
precisam ser adequadamente introduzidos.

No decorrer desse capitulo, os conceitos utilizados na constru¢éo do F-NIDS serdo apresentados. As
gquestbes como cada conceito € baseado, como € implementado, as vantagens e possiveis desvantagens
serdo esclarecidas. Tais conceitos dizem respeitos ao Aprendizado de Maquina, Aprendizado Federado,
Sistemas Distribuidos, Aprendizado Federado, Privacidade Diferencial e as Métricas de desempenho para
um sistema de deteccao de intruséo.

2.1 APRENDIZADO DE MAQUINA

O aprendizado de maquina € um campo da inteligéncia arti cial que revolucionou a maneira como as
maquinas podem aprender a partir de dados [46]. Conforme o ilustrado na Figura 2.1, o aprendizado de
maquina é um subcampo da inteligéncia arti cial que se concentra no desenvolvimento de algoritmos e
modelos que permitem que o0s sistemas computacionais melhorem seu desempenho em tarefas especi cas
a medida que séo expostos a mais dados. Em vez de serem programados explicitamente para realizar uma
tarefa, os sistemas de aprendizado de maquina aprendem com exemplos e experiéncia [47, 46].

Ainda segundo [47, 46], o aprendizado de maquina possui uma ampla gama de aplicacdes em diversas
areas, incluindo:

Classi cacéo: Classi car e rotular automaticamente dados, como deteccdo de spam em e-mails ou
diagndstico médico.

RegressdoPrever valores continuos com base em dados, como previséo de precos de acdes.

Agrupamento: Agrupar dados em categorias semelhantes, Util em analise de mercado e segmenta-
¢ao de clientes.

Recomendacdao:Sugerir produtos, conteddo ou servicos com base no comportamento do usuario,
como o algoritmo de recomendagé&o da Net ix.

PLN (Processamento de Linguagem Natural)Compreender e gerar texto natural, o que € usado
em chatbots, tradugéo automética e analise de sentimentos.



» Visdo Computacional: Interpretar imagens e videos, usados em reconhecimento facial, veiculos
autdbnomos e controle de qualidade industrial.

De acordo com [47, 46], o processo de aprendizado de maquina pode abranger cinco etapas distintas.
A primeira delas é a coletada de dados, preparagdo, onde ocorre a limpeza e formatacdo, e a separacao
entre conjunto de teste e treinamento. A segunda etapa envolve a selecdo dos algoritmos e é a etapa onde
os algoritmos de treino e as técnicas de treinamento seréo selecionadas, levando-se em consideracado os
aspectos de performance de predicédo e outros fatores tais como segurancga e privacidade. Na terceira etapa
o processo de treino do modelo em si é trabalhado, onde sé@o construidas relacdes entre as entradas e as
saidas desejadas. A quarta etapa diz respeito a avaliacdo do modelo obtido, em que vérios indices de
desempenho sdo analisados além da avaliacdo dos demais aspectos de nidos anteriormente, na segunda
etapa. Na Ultima etapa é feita a implantagdo do modelo, onde a plataforma de execucéo recebe o modelo
e os agentes de predicdo, e as operacdes de aprendizado de maquina sdo monitoradas. Outros autores
como [48] preferem fazer uma divisdo em seis etapas, em que a coleta é colocada em uma etapa exclusiva
e a etapa de implantacdo € substituida por uma etapa de otimizagéo e ajustes dos modelos. Sendo que,
no aprendizado de maquina, h& duas abordagens basicas, essas abordagens sdo chamadas de aprendizado
supervisionado e o nao supervisionado [48].

O aprendizado supervisionado é uma abordagem na qual um algoritmo é treinado com um conjunto que
compreende pares consistindo em uma entrada e na saida correspondente. O objetivo & que o algoritmo
aprenda a mapear as entradas para as saidas desejadas, de modo que possa fazer previsfes ou classi -
cacdes precisas em novos dados. Ja o aprendizado supervisionado é comumente aplicado em tarefas de
classi cacdo e regressao, onde os rétulos sao fornecidos para orientar 0 processo de aprendizado [48].

O aprendizado n&o supervisionado € uma abordagem em que um algoritmo é treinado em um conjunto
de dados que ndo contém roétulos explicitos. O objetivo é que o algoritmo encontre estruturas intrinsecas
nos dados, como clusters, realizar associacdes ou representacdes. Essa abordagem é usada em tarefas de
agrupamento, reducéo de dimensionalidade e anélise de componentes principais [48].

Existem alguns fatores que ajudaram a massi car a utilizacdo da aprendizagem de maquina. Dentre 0s
guais pode-se elencar primeiramente a capacidade dos modelos de aprendizado de maquina de generalizar
a partir de dados de treinamento para fazer previsbes em novos dados. Ha também a capacidade de automa-
tizar tarefas que seriam dificeis ou impossiveis de serem programadas manualmente, sendo esse um fator
preponderante. Por m, a possibilidade de melhoria continua dos modelos para se aprimorar com o tempo
a medida que mais dados se tornam disponiveis foi fundamental para a larga adesao dessa técnica [48, 46].

Apesar dos fatores que colaboraram para sua popularizacao, ainda h& alguns pontos de evolucao, pois
0s modelos podem ndo funcionar adequadamente em situa¢cdes com dados diferentes dos quais foram usa-
dos para treinamento do modelo, fenbmeno esse denomanvaddting, ou sobreajuste [46]. Ha ainda
outro desa o com relagdo a interpretabilidade dos modelos, pois alguns modelos de aprendizado de ma-
guina, como redes neurais profundas, sao dificeis de interpretar, o que pode ser problematico em aplicacdes
criticas [49]. Por m, alguns algoritmos de aprendizado de maquina podem exigir um volume signi cativo
de dados para produzir um modelo de predi¢éo e caz.



2.1.1 Redes Neurais Arti ciais

As RNAs (Redes Neurais Arti cias) sdo modelos que compreendem uma das técnicas de aprendizado
de maquina e que se estabeleceram como uma das mais transformadoras revolugdes no campo da inteli-
géncia arti cial. Essa abordagem permite que haja avancos notaveis em areas como visao computacional
e processamento de linguagem natural, além de robdética e na area de medicina. Essa técnica consiste em
um subcampo do aprendizado de maquina. Nessa subsecédo sera discutida essa técnica, como funciona e
as aplicacdes que a tornam tao impactante. Ja digef Learning— Aprendizado Profundo), também
consiste em uma subarea do aprendizado de maquina que trata das RNAs que possuem em sua arquitetura
varias camadas ocultas compostas de diferentes algoritmos [46].

Figura 2.1: Diagrama de cebola representando os conjunto de técnicas da IA. Adaptado de [1].

Essas redes sé&o inspiradas no funcionamento do cérebro humano, sendo compostas por camadas in-
terconectadas de neurdnios arti ciais. A presenca de multiplas camadas permite eliminar algumas etapas
previstas no processo de aprendizado de maquina tradicional, isso da ao modelo capacidade de aprendizado
usando representacdes cada vez mais abstratas dos dados de entrada [50, 51].

As RNAs séo geralmente treinadas através do processo de aprendizado supervisionado, embora per-
mita também o uso da abordagem nao supervisionada. Durante o treinamento, as redes ajustam automati-
camente 0s pesos sinapticos das conexdes entre os neurdnios visando minimizar a diferenca entre as saidas
previstas e as saidas reais, com base em um conjunto de dados de treinamento. Mediante sucessivas itera-
¢Bes, que envolve a retropropagacao do erro e atualizacdo dos pesos, a rede se torna capaz de representar
caracteristicas complexas e realizar tarefas como classi cagéo, regressdo, geragao de texto e detecgdo de
objetos [52, 46].

Para a compreensao do funcionamento da aprendizagem de maquina primeiramente é necessario com-
preender o perceptron. O perceptron € uma estrutura que consegue realizar uma classi cagéo binaria,
separando os dados de entrada em duas categorias com base em um limite de decisdo determinado pelos
pesos e pela funcado de ativacdo. A Figura 2.3 ilustra a arquitetura basica dessa estrutura.

No perceptron as entradas e saidas poderdo ser nimeros nao binarios e cada conexdo entre camadas
¢ associada com um peso sinaptico. E feita uma soma ponderada dos valores dos pesos girapticos



Figura 2.2: Diferenca entre o aprendizado profundo e o aprendizado de maquina tradicional. Adaptado de [2].

Figura 2.3: Perceptron com trés neurdnios de entrada, trés pesos sinapticos e um neurénio de saida. Adaptado de [3].

WiX1+ WoXo+ 11+ WoXp = X' W, por m € aplicada a funcéio degrgstep functionyle ativagcad, (x) =

step(z), em quez = X TW. Os pesos sio inicialmente inicializados com valores aleatdrios e o treinamento

é feito pela funcéo de otimizac&o seguida do ajuste dos pesos. E importante destacar o papel que a funco
de ativacdo tem de distincdo entre os dois tipos de resultados de classi cacdo. Um perceptron basico
também pode vir dotado de um neur6nio de viés inserido na primeira posi¢cdo de cada camada com um
valor constant&y = 1. A funcdo de otimizac&o, que calcula o valor do proximo passo de aﬁﬁfé do
perceptron, € descrita na Equagéo 2.1, egynrepresentando a conexao sinaptica entre o i-€simo neurénio

de entrada; com o j-ésimo valor de said®, a taxa de aprendizagemyg o valor original esperado

como resultado:

wi = w9 (2.2)

Embora o perceptron consiga realizar algumas tarefas de separagdo entre duas regioes linearmente
distinguiveis, ela se mostra insu ciente para resolver problemas mais complexos, onde néo ha uma divisdo
linear entre classes, por exemplo [52, 46]. Uma vasta gama de problemas existentes sdo em sua maioria
nao linearmente separdveis, entdo um mecanismo que permita tratar desses problemas signi ca um grande
salto em relacd@o ao cenario anterior. A Figura 2.4 ilustra como se da esses problemas de separacao.



Figura 2.4: A esquerda o exemplo de um problema linearmente separavel que pode ser resolvido por um perceptron
sem camadas ocultas e a direita um nao linearmente separavel cuja resolugdo demanda um perceptron com uma ou
mais camadas ocultas. Retirado de [4].

Uma estrutura de MLPMultilayer Perceptron— Perceptron Multicamadas) é como se chama o per-
ceptron que possui uma camada oculta entre a camada de entrada e a de saida. Essa camada oculta da ao
perceptron a habilidade de resolugédo de problemas nao linearmente separaveis. A Figura 2.5 (adaptada
de [3]) ilustra um MLP com duas entradas, uma camada oculta com 4 neurdnios na camada oculta e trés
neurdnios na camada de saida, totalizando trés camadas.

Figura 2.5: Exemplo basico da arquitetura MLP. Adataptado [3].

Quando ocorre o empilhamento de varias camadas ocultas intermediarias, o perceptron da origem a
uma RNA, onde cada camada terd um papel de interpretar determinado nivel de abstracédo. Tal abordagem
resulta no aprendizado profundo. Embora alguns autores consideram que o MLP seja um caso particular
de RNA [3].

Apbs a introducdo dos MLPs, entendeu-se que a funcéo de ativacdo usada anteriormente, na Equa-
¢do 2.1, se mostrou inadequada para viabilizar o treinamento dessas redes com mais de duas camadas.
Isso se deve ao fato do melhor ajuste dos pesos sinapticos envolve a resolucéo de problemas de otimiza-
¢do, onde o uso de derivadas é imprescindivel. Sendo que a fstegfaté entdo utilizada, ndo possui
derivada no ponto zero. Portanto, foram introduzidas novas funcdes de ativacao juntamente com o algo-
ritmo debackpropagation— retropropagac¢ao dos pesos sinapticos —. A Figura 2.6 ilustra o processo de
retropropagacdo em uma rede neural arti cial.

O algoritmo debackpropagatiordesempenha um papel fundamental no sucesso das redes neurais



arti ciais, tornando-as capazes de aprender a partir de dados e melhorar seu desempenho ao longo do
tempo. Ele é usado para ajustar 0os pesos das conexfes entre os neurdnios da rede visando minimizar o
erro entre as previsdes do modelo e as saidas desejadas. O processo funciona retroativamente, calculando
o gradiente do erro em relagdo aos pesos, camada por camada, a partir da camada de saida até a camada
de entrada. Esse gradiente é usado para atualizar os pesos das conexdes, permitindo que a rede aprenda a
representacéo dos dados e a realizar tarefas complexas, como classi cacdo, por exemplo. Entretanto, ndo

é possivel ser feito sem as fun¢bes de ativacdo. E importante destacar que o algoritmo pode ser aplicado
ndo apenas no calculo do gradiente, podendo ser empregado em outras tarefas de como, por exemplo, na
analise do modelo aprendido [46].

Figura 2.6: Sentido do uxo de informacéo e de retropropagacéo do erro. Adaptado de [5].

Dentre os métodos de Descida de Gradiente, 0 método S@ibhastic Gradient Descent Descida
do Gradiente Estocastico) € amplamente utilizado no treinamento de redes neurais e no aprendizado de
maquina em geral [46, 47]. Esse algoritmo é um aperfeicoamento do método tradicional existente na re-
gresséo linear, ao consistir numa técnica para gradualmente encontrar os valomswerepresentando
0s parametros 6timos a serem encontrados. Encontrar tais valores 6timos envolve minimizar a funcao de
custoJ( ) e atualizar gradualmente os valores. Sen@atamanho do passo de atualizag&o do treino (ou
taxa de aprendizagem). A atualizacdo dos valores segue a seguinte formula:

0= 5 J() (2.2)

No algoritmo de Descida do Gradiente envolve o calculo do gradiente para a fupga@xemplo a
exemplo. Tal operacéo eleva exageradamente o custo computacional associado. O algoritmo de Descida
do Gradiente Estocastico reduz esse esforco usando apenas uma amostra dos exemplos disponiveis. Essa
amostra é chamada deinibatchB = fx; :::;x(mo)g escolhidos aleatoriamente sobre o conjunto de
treino. Sendo que o tamanho Beca tipicamente entre um e algumas centenas de exemplos, dependendo
do tamanho do conjunto de treino. A Equacao 2.3 descreve a fungiocusto usada no calculo do
gradiente para o método de SGD:
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3= =5 Ly, ) (2.3)

Figura 2.7: Atuacéo do algoritmo SGD sobre um plano tridimensional. Adaptado de [6].

Dessa maneira, 0 algoritmo de SGD produz uma alteracdo gradual, porém bastante efetiva dos para-
metros de treino, conforme ilustrado na Figura 2.7. Nessa gura, é possivel observar que houveram sete
pequenas correcdes graduais até que se encontrasse 0s valores Otimoguganainimizam o valor da
funcéo de custd ( ). O resultado minimo dessa funcéo, aliado ao algortimbat#kpropagationira
produzir ajustes dos pesos sindpticos mais precisos e, portanto, a rede neural tera aprendido.

2.2 FEDERATED LEARNING

A FL é uma técnica de aprendizagem de maquina que permite a aprendizagem colaborativa em dados
distribuidos e, ao mesmo tempo, mantém alguns niveis de privacidade dos dados. Introduzida em 2016,
tal técnica permite que varios dispositivos treinem coletivamente um modelo compartilhado, realizando
treinamento local em seus dados sem compartilha-los centralmente [53]. Isso € possivel por meio da
troca de pesos singpticos do modelo entre o dispositivo de treinamento e o agregador de modelos, que
transforma varios modelos em um modelo global. Esse paradigma de treinamento descentralizado atenua
as preocupacdes com a privacidade e a sobrecarga dos canais de comunicacao [54]. A Figura 2.8 ilustra
guais as entidades presentes no FL e como eles interagem entre si para o treinamento federado.

O processo envolve a inicializacdo de um modelo global em um servidor central, a sele¢cdo de dispo-
sitivos para participar, a execucédo de treinamento local nos dados de cada dispositivo, a agregacao dos
modelos atualizados no servidor central e a iteracdo dessas etapas até que a convergéncia ou o desempenho
desejado do modelo seja alcancado [53, 54, 55, 56]. Ao manter os dados locais e evitar o compartilhamento
de dados, o aprendizado federado aborda as preocupacdes com a privacidade e reduz os custos de comuni-
cacao [54], tornando-o adequado para cenarios com fontes de dados distribuidas e muitos dispositivos [57].

O FL oferece uma abordagem escalavel para distribuir tarefas de treinamento de modelos. Nesse para-
digma de aprendizado descentralizado, o processo de treinamento ocorre em dispositivos ou agentes locais,
permitindo a paralelizagéo e o treinamento e ciente. Esse processo de treinamento de modelo distribuido
reduz a sobrecarga de comunicacdo e aumenta a escalabilidade. A capacidade de prover escalabilidade
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Figura 2.8: Arquitetura de funcionamento Aprendizado Federado. Adaptado de [7].

da aprendizagem federada foi destacado em varios estudos, incluindo [58], demonstrando sua capacidade
de lidar com tarefas de aprendizagem distribuida em grande escala. No entanto, [58] a rma que um dos
principais desa os é encontrar o equilibrio certo entre a preservacao da privacidade e a precisédo do modelo,
pois a introducéo de perturbacéo gaussiana para protecao da privacidade pode afetar a utilidade do modelo
treinado. Além de gerenciar efetivamente o custo de privacidade, quanti car a protecao de privacidade for-
necida é outro desa o no aprendizado federado com privacidade diferencial. O gerenciamento dos canais
de comunicacgdo, sincronizacdo e recursos para acomodar o treinamento com inilmeros membros federados
€ outro desa o importante a ser abordado [58, 54].

Tal técnica também permite a integracdo com mecanismos dBiiéxéntial Privacy— Privacidade
Diferencial), atenuando algumas das lacunas de seguranca remanescentes do FL. Tais lacunas referem-
se a possibilidade de reconstrucdo do modelo a partir dos pesos. Gerando a possibilidade de inferéncia
de informacdes a partir desses modelos reconstruidos [59]. A DP introduz maior garantia de que qualquer
versdo de um conjunto de dados estatisticos permaneca igualmente con avel, independentemente de conter
ou nao um item especi co [38], minimizando a possibilidade de inferéncia de informacdes individuais
con denciais, mas mantendo as propriedades estatisticas do conjunto de dados.

2.3 PRIVACIDADE DIFERENCIAL

A privacidade diferencial € um framework para compartilhar publicamente informacdes sobre um con-
junto de dados, mantendo as propriedades estatisticas no conjunto de dados sem que informagdes sobre
individuos no conjunto de dados sejam passiveis de extracdo [60, 61]. A ideia por tras da privacidade
diferencial € a de se minimizar o efeito de uma substituicdo Unica no conjunto, de modo que o efeito no
conjunto de dados seja indistinguivel de antes da operacéo ter sido realizada. Caso essa minimizagao for
signi cativa, o resultado de uma Unica consulta ndo podera ser usado para inferir muito sobre um individuo
em particular e, portanto, os individuos do conjunto terdo sua privacidade assegurada. Resumidamente, al-
goritmos de privacidade diferencial sdo todos aqueles onde o observador, vendo sua saida, ndo puder dizer
se a informacg&o de um individuo em particular € dedigna. A Figura 2.9 ilustra o efeito esperado apoés o
algoritmo de privacidade diferencial atuar sobre um conjunto de dados.

Para se alcancar esse resultado, algoritmos de privacidade diferencial introduzem ruidos estatisticos
nos dados no durante o armamento ou producdo. Esses ruidos conseguem tornar con dencial dados de
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cada membro do conjunto ao passo que ainda possibilita que o publico, destinado para acessar os da-

dos, extraiam as informacdes de interesse contidas nesses dados sem exibir informacdes de identi cacéo

individual dos membros [62, 60]. Essa abordagem é possivel por meio de par@metros que regulam a quan-

tidade de ruido, ou ainda pode haver parametros que regulam um trecho do conjunto que sera considerado.
Por exemplo, ao langar uma moeda para cada individuo e adicionar aleatoriedade aos dados ou descartar
arbitrariamente alguns lancamentos, ainda sim é possivel garantir que a probabilidade de uma consulta

estatistica produzir um determinado resultado seja a mesma, independentemente da circunstancia onde a
consulta seré realizada.

Figura 2.9: Principio basico de funcionamento da Privacidade Diferencial. Adaptado de [8].

A privacidade diferencial tem aplicacbes importantes nas publicacdes de dados o ciais conduzidas
pelo setor publico ou ainda o aprimoramento de dados em organizacfes do setor privado. Ela tem se
revelado uma ferramenta que permite com que organizacdes compartilhem informac6es agregadas sem
comprometer a con dencialidade das respostas individuais [61]. Além disso, algoritmos diferencialmente
privados possuem resisténcia contra os ataques de inferéncia de membros e inversdo do modelo. Portanto,
essa abordagem desempenha um papel crucial na protecdo da privacidade em um mundo cada vez mais
orientado por dados.

2.3.1 De ni¢cBes e fundamentos matematicos

Sendo dois bancos de dadds D°que diferem em apenas um registro. Considerando um mecanismo
de randomizacad [ ] que recebe um conjunto de dados e retorna um novo conjunto. Esse mecanismo &
diferencialmente privado se o resultadoMéD] e M [DY s&o indistinguiveis para quaisqure D, ou
seja:

Um mecanismd [ ] é -diferencialmente privado se, para todos os subconjuitosM e conjuntos
D eDY a seguinte expresséao for valida:

Pr(M[D]2S) exp(")Pr(M[D325S) (2.4)
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O termo" controla quanto o resultado produzido pelo mecanismo pode divergir apés 0 processamento
dos dois conjuntos de dados adjacentes, além de registrar quanto da privacidade é perdida quando o meca-
nismo é aplicado nos dados. Portanto, quanto menor o valamadés e caz é o mecanismo de privacidade,
pois a auséncia do registro removido se torna imperceptivel. Tal de ni¢ao foi proposta inicialmente em [38]

e serviu de base para trabalhos subsequentes. Esses trabalhos concluiram nao ser exivel o su ciente para
produzir mecanismos de DP capazes de lidar com conjuntos com outras disparidades, além da auséncia de
apenas um registro entre si. Sendo assim, uma de ni¢cdo mais exivel foi introduzida em [63].

O conceito d€"; )-privacidade diferencial foi introduzida como uma solugéo aos problemas de exi-
bilidade encontrados na de nicéo anterior. Além de ser considerada uma forma particular da de nicao de
privacidade diferencial expressa na Equacao 2.4, é descrita formalmente da seguinte maneira:

Pr(M[D]2S) exp(")Pr(M[DY2S)+ (2.5)

O termo € o responséavel pelo relaxamento da nogéo anterior de DP. A de nicao 2.5 embora seja
mais fraca que a de nic&o anterior, descrita na Equacéo 2.4, ela permite que se exibilize a quantidade de
perturbacao a ser inserida pelo mecanismo nos conjuntos até um determinado valal dexibilizacao
se traduz nas possibilidades de ajuste no dos limiares de privacidade, dependendo das necessidades de
privacidade requeridas pela aplicagdo e também em funcao das propriedades especi cas aos conjuntos de
dados que se deseja trabalhar.

2.3.2 Mecanismo gaussiano de privacidade diferencial

Dentre os diversos mecanismos existentes, o mecanismo Gaussiano trabalha com a seBsividade
adicionando ao conjunto de dados inicial uma perturbacdo que segue uma distribuicdo normal de média O
e desvio padrds; , daformaN (0;S?  2) [38].

A sensividadeS; de uma funcad : NiXi I RX, comx;y entradas adjacentes, é:

def

St max  f(x) f(y) , (2.6)

kx yk;=1
Portanto, o mecanismo Gaussiano de privacidade diferencial é de nido por:

M (d) &'

f(d)+ N(0;S? 2) (2.7)
Sendo" 2 (0;1) arbitrario, o mecanismo Gaussiano satisf42;a)-privacidade diferencial se
¢S =", comc? > 2In(1:25= ).

Dentre as vantagens do mecanismo Gaussiano pode-se elencar o tipo de ruido adicionado, sendo do
mesmo tipo de ruido que eventualmente ja exista no conjunto. Além disso, a soma de dois ruidos Gaus-
sianos continua sendo um ruido que continua sendo modelado pelo préprio mecanismo, tornando o efeito
estatistico facil de entender e ajustar. A Se¢éo 4.3 apresenta o algoritmo de privacidade diferencial através
do mecanismo Gaussiano.
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2.4 ESTRATEGIAS COMUNS DE VIOLACAO DA PRIVACIDADE EM ML

Embora os modelos de ML possibilitarem grande e ciéncia para realizacao tarefas complexas de clas-
si cacdo, existem ameacas relacionadas a con dencialidade dos dados usados no treino. Compreender
COMO ocorrem CoOmMo essas ameacas se con guram, consiste em um prerrequisito fundamental para a cons-
trucdo e treino seguro desses modelos. Em ataques que ameagam a con dencialidade dos dados, existem
trés tipos estratégicas comuns: a inferéncia de membros baseada em regras, a inferéncia baseada em caixa
preta e a inversdo do modelo.

2.4.1 Inferéncia de membros baseado em regra

O ataque utilizando o ataque funciona explorando o modelo de ML treinado. Basicamente, o atacante
utiliza um conjunto de regras para avaliar se determinados pontos de dados foram utilizados no treinamento
do modelo. Tais regras podem ser obtidas a partir do préprio modelo original. Isso é feito observando as
respostas do modelo alvo para diferentes consultas e comparando essas respostas com um conjunto 0s
critérios estabelecidos. Se o comportamento do modelo indicar de modo consistente se ele foi treinado
com determinados exemplos, o atacante pode inferir que tal amostra de dados faz parte do conjunto de
treinamento original. Com acesso a essas informacdes, o atacante pode comprometer a privacidade dos
dados e até mesmo a seguranca do modelo, explorando vulnerabilidades relacionadas a privacidade e a
generalizacdo do modelo.

Figura 2.10: Inferéncia através da técnica baseada em regra. Adaptado de [9].

A Figura 2.10 ilustra o processo tipico de ataque de inferéncia de membros baseado em regra. Nesse
atagque, o agente malicioso consegue obter o modelo original e em seguida o converte em um modelo
adversario que € capaz da realizacé@o de classi cacao binéria, entre membros e ndo membros. Para tornar
0 modelo adversario mais e caz, um retreino do modelo adversario pode ser realizado por meio de um
conjunto de dados adversario composto ou ndo de exemplos membros. Privacidade diferencial € uma das
técnicas utilizadas para protecéo contra esse cenario de ataque.

2.4.2 Ataque de Inferéncia de membros em caixa preta

O ataque de inferéncia de membros em caixa preta, assim como a baseada em regras, é estratégia em
gue um adversario tenta determinar se uma amostra particular de dados foi utilizada no treinamento de
um modelo, mesmo que sem o acesso direto ao modelo alvo. No entanto, na modalidade de caixa preta
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ocorre normalmente por meio de um conjunto de dados denom8tatiow DatasetUm Shadow Dataset

consiste em um conjunto de dados adversario com dois rotulos, membros e ndo membros, gerados a partir
de uma frac@o de exemplos de membros reais, extraidos de maneira ndo autorizada do conjunto de dados
original. Ja a outra parte € composta de exemplos de ndo membros. Por m, esse conjunto adversario é
utilizado pelo atacante para treinar um modelo de classi cacao binéria adversario, conheci®healow

Model Uma vez que esse modelo adversério é treinado, ele pode ser usado para inferir se determinados
exemplos foram ou nao utilizados no treinamento do modelo de ML alvo. Portanto, tal ataque pode ser
muito e ciente para a violagédo de privacidade dos dados de treino.

Figura 2.11: Técnica de ataque de inferéncia baseada em caixa preta. Adaptado de [9].

A Figura 2.11 ilustra o processo de ataque de inferéncia baseado em caixa preta. Nesse ataque, 0
agente malicioso obtém os dados de treino e em seguida constréi um conjunto adversario com dois rétulos
(membros e ndo membros). Entdo, sabendo a arquitetura do modelo alsbhadaow moded montado e
treinado a partir dehadow datasetTal modelo entéo sera capaz de predizer quais exemplos pertencem
ou n&o ao conjunto de dados completo. E possivel proteger contra esse cenario de ataque ao se fracionar o
conjunto de dados em amostras menores que inviabilizem o treinamento do modelo adverséario que possua
utilidade minima, o FL pode ser um importante aliado para tal.

2.4.3 Ataque de Inversdo do modelo

A técnica de inversdo de modelo € um ataque que visa reconstruir dados sensiveis ou de treinamento a
partir das saidas do modelo, comprometendo a con dencialidade das informagdes originais. Ao explorar as
respostas do modelo, os invasores podem inferir detalhes sobre os dados de entrada, como caracteristicas
individuais dos membros do conjunto e suas informa¢des con denciais. Esse tipo de ataque € especial-
mente preocupante em cenarios nos quais os modelos de ML sé&o utilizados para lidar com dados sensiveis,
como informagBes médicas ou nhanceiras.

Figura 2.12: Ataque utilizando a técnica de inversdo do modelo. Adaptado de [10].

A Figura 2.12 ilustra como esse ataque é possivel. Assim como o ataque de inferéncia de membros
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baseado em regra, nessa modalidade de ataque é utilizada apenas o modelo original, porém invertendo as
entradas e saidas. Esse ataque, no entanto, ao invés de produzir resultado de classi cacao binaria, o ataque
gera exemplos préximos aatasefbriginal utilizado para treinamento desse modelo. Tal atague € possivel

de ser mitigado através da DP.

2.5 METRICAS DE DESEMPENHO UTILIZADAS NA DETECCAO DE INTRUSAO

A tarefa de mensuracgdo da performance de um detector de intrusdo baseado em anomalia é importante
para con rmar sua efetividade. Efetividade para um NIDS signi ca uma baixa taxa de falsos positivos
e de falsos negativos, por outro lado, uma alta taxa de verdadeiros positivos e negativos. Os NIDS com
essa caracteristica podem apresentar disparidades para detec¢do de cada classe de trafego [64]. Essas
disparidades sao mais comuns quando o modelo de classi cagéo é treinado utilizando conjuntos de dados
desbalanceados [65, 66]. Portanto, esses sistemas precisam obedecer certos critérios de avaliacdo para
assegurar que seu funcionamento esté calibrado e adequado, conseguindo detectar ameacas adequadamente
ou ndo criar erroneamente o alerta.

2.5.1 Matriz de Confusdo

Dentre os métodos de avaliagdo gra ca do desempenho do classi cador usado no sistema de detecgéo
de intrusdo, a Matriz de Confuséao Senfusion Matrix— é um método que consiste em posicionar 0s
resultados reais em linhas horizontais e as predi¢cfes posicionadas em colunas. Dessa maneira, os resulta-
dos desejaveis cam posicionados na diagonal principal e os indesejaveis cam posicionados no entorno
diagonal. Isso porgue, na diagonal principal, TP=1é Positives— Verdadeiros Positivos) e TNJ1ue
Negatives— Verdadeiros Negativos) representam exatamente a interseccéo entre as predicdes obtidas e os
valores reais. Quanto maior a proporcao de exemplos contidos na diagonal principal, mais bem-sucedido é
o modelo de classi cagéo. E importante ressaltar que os exemplos usados para a plotagem da matriz preci-
sam ser de exemplos do conjunto de teste, para um resultado mais correto do ponto de vista metodolégico.
A Figura 5.3 ilustra uma matriz de confusdo 2x2, destinada a avaliar um cenarios de duas classes.

Figura 2.13: Exemplo de uma matriz de confusado para duas classes V e F.
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2.5.2 Precision , Recall e F1 Score

A métrica deprecision— precisdo — mede a propor¢ao de ocorréncias classi cadas como positivas
gue séo realmente pertence ao conjunto de TP. Ou seja, ela consegue responder se todas as instancias
classi cadas como positivas, quantas delas séo realmente positivas. Uma alta precisao indica que o modelo
faz poucos erros ao classi car instancias como positivas, o0 que é importante quando se deseja minimizar
falsos positivos. Em sistemas de detec¢éo de intruséo, a alta precisao € crucial para evitar falsas mensagens
de alerta que podem sobrecarregar os administradores de seguranga com informagd@es irrelevantes. Essa
métrica é de nida matematicamente na Equacao 2.8.

- TP
Precision= TP+ FP (2.8)

O recall, por sua vez, avalia a propor¢ao de todas as instancias verdadeiramente positivas que foram
corretamente identi cadas pelo modelo. Isso signi ca que consegue informar se todas as instancias po-
sitivas existentes, quantas o modelo conseguiu encontrar. Umealth € essencial quando se deseja
identi car a maioria das instancias positivas e minimizar falsos negativos. Em sistemas de deteccao de
intrusdo, umrecall e caz é fundamental para garantir que as ameacas reais ndo sejam ignoradas. Essa

métrica também pode ser chamada de sensividade, sendo de nida matematicamente na Equacéo 2.9.

TP
Recall= BT EN (2.9)

Para obter um valor que engloba tanto a preciséo quargcadl o F1 scorepode ser utilizado, resul-
tando em valores equilibrados entre as demais métricas em analise. Essa métrica € uma média harmoénica
entre a precisdo emcall, onde os valores menores ganham maior preponderancia no resultado. A Equa-
¢ao 2.10 de ne matematicamente tal conceito.

2 Precision Recall
F1 re= — 2.1
score Precision+ Recall (2.10)

E importante notar que a preciséo eeoall geralmente podem se encontrar uma condi¢c&o de oposigao.
O que signi ca que aumentar a precisdo, em casos relativamente comuns, pode produzir uma diminui¢cao
dorecall e vice-versa. Portanto, encontrar o equilibrio certo entre essas duas métricas é importante, depen-
dendo dos requisitos especi cos do sistema. Em algumas situacdes, como na deteccao de ataques, pode
ser necessario priorizar uma métrica sobre a outra com base nos requisitos de seguranca da organizacao.

2.6 DETECCAO DE INTRUSAO EM REDES DE COMPUTADORES

A deteccgdo de intrusdo € um componente de grande importancia para a seguranca cibernética. Ela
envolve a monitorizacao continua de uma rede de computadores em busca de atividades suspeitas ou nao
autorizadas. Seu objetivo é identi car qualquer tentativa de acesso malicioso ou fora das nalidades previs-
tas. Tal monitoramento visa mitigar o acesso ao uso indevido de recursos ou ainda ameacas a integridade
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da rede e dos dados. Isso é alcangado por meio da andlise de padrdes de trafego, eventos anémalos e com-
portamentos que podem indicar uma violacdo de seguranca [64, 67]. A deteccdo de intrusdo em redes de
computadores é feita pelos NIDS cujas tarefas incluem:

* Prevencdo de ameacasOs sistemas de deteccdo auxiliam na identi cagdo de ameacas antes que
elas causem danos signi cativos. Isso permite uma acao proativa para mitigar riscos.

» Protecao de dados sensiveiEm ambientes que armazenam informagfes sensiveis, como dados
nanceiros ou médicos, tais sistemas auxiliam na manutencao da con dencialidade e a integridade
dos dados.

» Conformidade regulatdria. As regulamentacdes as quais as organiza¢des estdo submetidas, podem
exigir a existéncia desses sistemas.

A Figura 2.14a mostra uma con guracao tipica de um NIDS. Ele é um dispositivo posicionado lado

a lado aos demais dispositivos conectados a rede local. Dessa maneira, é possivel considerar o NIDS
um sistema que detecta amecas que transitam em rede local, proveniente de maquinas que estdo sobre
controle de agentes maliciosos. Tal sistema age emitindo mensagens de alerta e noti cacdes para agentes
interessados. Ja o IPS ilustrado na Figura 2.14b é um dispositivo posicionado imediatamente atras de
um rewall e se destina a realizar uma funcao de atuar na execucédo de politicas e contramedidas contra
possiveis ameagas. Tais medidas podem incluir o blogueio de pacotes suspeitos que transitam de ou para a
Internet [64].

(a) Arquitetura de funcionamento de um NIDS.

(b) Arquitetura de funcionamento de um IPS.

Figura 2.14: Sistemas de deteccédo e prevencdo de intrusdo. Adaptado de [11].

Ha dois tipos principais de NIDS, os baseados em assinatura e 0os baseados em anomalias. Os NIDS
baseados em assinatura usam padrdes conhecidos para identi car ameacas, essas ameagas sdo armazenadas
num banco de dados internos, os pacotes de redes sdo comparados com esses registros. Caso haja uma
compatibilidade entre o pacote e a assinatura, entdo o NIDS age para evitar um possivel ataque. Essa
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técnica é e caz contra ameagas conhecidas, no entanto, pode ser inadequado para lidar com outros tipos de
ameacas desconhecidos. Ja os NIDS baseados em anomalias fazem o monitoramento do trafego visando
encontrar padroes de comportamento incomuns. A detecc¢do por anomalias € normalmente feita usando
técnicas de aprendizado de maquina e outros meios estatisticos. Esses NIDS sdo e cazes para deteccao
de ameacas desconhecidas ou que visam explorar brechas na seguranga abertas recentemente, porém a
desvantagem reside no fato de que podem ser suscetiveis a ocorréncias de detec¢des com falsos positivos.

Outro aspecto importante sobre o funcionamento dos NIDS sdo as técnicas usadas na captura do tra-
fego. As técnicas de captura mais comunsFErabe Mode— Modo Promiscuo —, onde 0 mecanismo
de captura é conectado como um dispositivo qualquer na rede, porém con gurado para capturar todos 0s
pacotes via con guracdes na camada de rede da pilha TCP/IP. H4 também a técnica de captura que envolve
0 uso de Agentes dgoftware instalados nos dispositivos que captura 0s pacotes que transitam na placa
de rede desses nos apenas. Ha também a técnica de espelhamento portas, que ocorre nas camadas fisica e
de enlace por meio de uma con guracdoswitchda rede. Nessa con guracéo, o trafego que passa pelas
portas espelhadas também é enviado ao NIDS para detec¢éo, como descrito na Figura 2.15.

Figura 2.15: Exemplo de espelhamento de portas.

2.7 CLOUD E FOG COMPUTING

A computacdo em nuvem é uma extensao da computacgao distribuida em que os recursos de servidores
remotos sdo usados para armazenar dados, executar aplicativos e disponibilizar servigcos pela Internet. Ao
contrario do paradigma local, todos os servicos sao movidosdpdéaaentempara além das dependéncias
fisicas onde os servigos sdo consumidos e acessados através da Internet [68]. Nesse paradigma, 0s custos
de se manter urdatacenterescalavel, e altamente resistente a falhas, reduzem signi cativamente, entre-
tanto existem alguns desa os e desvantagens associados. Tais desvantagens dizem respeito as questdes de
interoperabilidade, portabilidade, integracdo e governanca [69], além de seguranca, localizacdo dos dados,
dependéncia da Internet e processo de migragdo [70].

A Fog computing— computacdo em névoa — estende 0s conceitos de computacéo distribuida, tra-
zendo o processamento para borda da rede. Isso reduz a laténcia e aprimora a e ciéncia, tornando-a crucial
para aplicacfes de 10T [71]. Dessa maneira é possivel manter os beneficios da computacédo distribuida
local onde se preserva aspectos de seguranga e laténcia, e quando é conveniente também utilizam-se os
sistemas distribuidos no ambiente de nuvem em que é possivel e desejavel que alguns dados e sistemas
estejam acessiveis através da Internet.
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A Figura 2.16 ilustra como esses dois conceitos se relacionam para atender as necessidades dos cli-
entes. AplicacBes e informacfes, que demandam menor laténcia e maior desempenho e segurangca, cam
armazenadas nas proximidades dos dispositivos que as acessam, ou seja, n&agroademais servi-
¢os e dados que demandam maior disponibilidade geogra ca e resisténcia a falhas cam armazenados na
camadaCloud Dispositivos clientes se comunicam com os dispositivos da camada neblina normalmente
através da rede local e com os servicos da nuvem geralmente por meio da Internet.

Figura 2.16: Arquitetura de comunicacdo em rede utilizando Cloud e Fog. Adaptado de [12].

2.8 CONSIDERACOES FINAIS

Durante esse capitulo foi apresentado os principais conceitos, fundamentos e principios necessarios
para constru¢do de um sistema de deteccdo de intrusdo com propriedades de seguranca de dados e de
escalabilidade. No decorrer do trabalho, esses conceitos serdo aprofundados e sera feito a conexao entre
cada uma desses conhecimentos para fundamentar decis@es de projeto, aspectos e demais detalhes técnicos.
O Capitulo 3 trard luz sobre alguns trabalhos recentes que abordam solu¢des de NIDS sobre diversos
aspectos e serdo discutidos de um ponto de vista comparativo.
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3 TRABALHOS CORRELATOS

Neste capitulo, serdo apresentados os trabalhos que abordam solugdes de detec¢do de intrusdo, bem
como serviram de inspiracdo para a criacdo do F-NIDS. Serdo discutidas as questdes sobre os aspectos
técnicos sobre a qual cada solucéo se apoia. A performance de cada solucao, além de possiveis vantagens
e desvantagens de cada uma, em relacéo ao F-NIDS, também serdo apresentadas e discutidas.

Solucdes de NIDS centralizadas, embora estejam fora do escopo deste trabalho, foram desenvolvidas
recentemente visando ampliar o nivel de preciséo e o desempenho das detec¢des de intruséo [72, 73, 74].
Especi camente, em [75], eles propdem o uso de ConvNetsolutional Neural Networks— Redes
Neurais Convolucionais) em sistemas de detec¢éo de intrusdo. Em [76], uma rede neural profunda é de -
nida com o empilhamento daitoencoderassimétricos, combinados com uma camada de saida em SVM
(Support Vector Machines- Maquinas de Vetores de Suporte) para obter melhores niveis de preciséo nas
classi cacfes de ataques, uma técnica chamada SNZA&cKed Nonsymmetric Deep Autoencoder
Autoencoder profundo ndo simétrico empilhado). Entretanto, além da falta de mecanismos para garan-
tir a con dencialidade dos modelos resultantes, os trabalhos citados apresentam limitagbes quanto a sua
escalabilidade para atender a redes altamente distribuidas, conforme pontuado em [19].

3.1 DETECTORES DE INTRUSAO DISTRIBUIDOS

No contexto de NIDS distribuidos, diferentes soluc¢des foram propostas [77, 78]. Essas solu¢des abor-
dam o uso de varios agentes com aprendizado de maquina e se concentram principalmente em problemas
de desempenho e dimensionamento. O uso de FL também foi avaliado para a construcao de detectores
de intrusao [55], porém, eles se limitam a analisar dados provenientes de redes convencionais, sem o foco
nas caracteristicas especi cas das redes de 0T e na con dencialidade dos modelos. No entanto, além da
falta de mecanismos para garantir a con dencialidade dos modelos resultantes, os trabalhos citados tém
limitagBes principalmente para atender a redes altamente distribuidas, conforme explorado em [19].

Outras solucdes descentralizadas de NIDS, que exploram a questdo da privacidade e da con abilidade
dos dados com mais énfase, foram investigadas em [79, 80, 79] propde o SP-CIDS, uma solu¢éo de ML
para NIDS distribuido destinado a atender redes de veiculos autdnomos, aplicando técnicas de DP aos da-
dos de treinamento. [80] desenvolve um NIDS distribuido para sistemas de salde. Essa proposta usa redes
neurais generativas e codi cadores automaticos para proteger a con dencialidade dos modelos. Para agre-
gacéo e transmissao de modelos [79] adota DBISt(ibuted Machine Learning— Aprendizado de Ma-
quina Distribuido) na agregacéo de modelos. Embora sejam arquiteturas destinadas a proteger os dados de
treinamento, ambas as solu¢ces admitem um ponto central de vulnerabilidade, permitindo a transferéncia
de dados brutos entre um agente central e, portanto, sdo ine cazes para a protecao da privacidade [79, 81].
Além disso, ambos os trabalhos usam a suposicdo de que as redes neurais generativas produzem inerente-
mente modelos mais con denciais para armazenamento e transmisséo; no entanto, conforme demonstrado
em [82], essas técnicas de ML também podem ser vulneraveis a violagdes de con dencialidade, especi -
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camente nos ataques de inferéncia nos dados de treinamento.

3.2 DETECTORES DE INTRUSAO FEDERADOS

Em [83], € proposto um NIDS federado que privilegia a con dencialidade, usando técnicas de DP. Essa
€ a solugcdo que mais se assemelha ao F-NIDS. Os autores adotaram o algoritmo de agregagdo de modelos
Fed+. Os autores a rmam que esse algoritmo proporciona maior acuracia do modelo global, reduzindo
os efeitos do ruido causado pelo DP e atenuando as perdas causadas pela prépria agregacdo. Embora pro-
ponha um NIDS descentralizado, o cendrio aborda apenas um subconjunto de aplicativos de 10T (ou seja,
aplicagBes industriais) e ndo avalia sua generalizacdo para outras aplicages de 10T, como, por exemplo,
carros autbnomos, cidades inteligentes edatacenterem geral. Além disso, algumas limita¢des do al-
goritmo de agregacao sao levantadas, com relacao a questao da capacidade de personalizacdo dos agentes
e também na robustez dos modelos gerados [84]. Vale ressaltar que [83] utilizou, na avaliacdo dos resul-
tados, uma quantidade muito pequena de clientes, o que pode ter impactado os nimeros obtidos, sendo
uma estratégia que pode ser inadequada para testar um cenario real de aprendizagem federada, no qual séo
previstos algumas dezenas ou até milh8es de clientes. Um estudo mais robusto com uma quantidade maior
de clientes pode ser realizado para validar um NIDS usando aprendizado federado [58].

A proposta do F-NIDS se distingue do que foi proposto em [83] em dois fatores. O primeiro diz respeito
ao uso do Algoritmo de agregacao, em que no F-NIDS foi usadid\vg e em [83] foi usadd-ed+. I1sso
é relevante, pois o algoritnfeedAvg ja demonstrou em trabalhos anteriores que possui grande potencial
de escalabilidade, enquantd-ed+ ainda demanda avaliagGes adicionais a respeito de sua capacidade de
se adaptar em con gura¢des com centenas de clientes de treino. O segundo e mais importante fator de
diferenciacéo se da na arquitetura proposta. A arquitetura do F-NIDS se prop8e a ser mais abrangente, a
medida que aborda a escalabilidade ndo apenas as tarefas de treino federado do modelo, mas também do
mecanismo de deteccao em si. Ainda sobre o proposto em [83], € importante frisar que, embora a auséncia
de avaliagé@o de robustez ndo implica em um sistema menos robusto, a auséncia de tal avaliagdo aponta no
sentido de estar incompleta para adoc¢do imediata, visto que tal proposta necessita de apontar indicadores
de robustez.

3.3 MECANISMO DE COMUNICACAO EM AMBIENTE DISTRIBUIDO.

Alguns trabalhos ja foram realizados propondo sistemas que usam mecauislisb/subcribgpara
fornecer comunicacao entre as entidades do sistema. Assim, validando a escalabilidade e a disponibilidade
proporcionadas por essa técnica. Em [85] foi proposta uma estrutura, usando essa técnica, que conseguiu
melhorar a velocidade de processamento de dados de grande capacidade, garantindo mais estabilidade e
resiliéncia em condi¢des adversas, como largura de banda restrita em plataformas de nuvem de IoT. Por
outro lado, [86] prop6s uma solugéo de comunicacgado que aplica a técnica pub/sub em conjunto com NDN
(Named Data Networking— Rede de dados nomeados) e aproveita a disponibilidade e a escalabilidade
da troca de dados entre entidades. As avaliacdes realizadas em [87] chegaram a conclusdo de que existem
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ferramentas de cddigo aberto paublish/subcribetanto em ambientes de 0T quanto de nuvem, que séo
tolerantes a erros e oferecem suporte a operacdes de processamento de uxo ao vivo, podendo operar bem
em um cluster. Assim, a capacidade de tal mecanismo na manutencéo da tolerancia a falhas e o suporte a
cargas de trabalho pesadas o colocam como uma alternativa viavel para distribuicéo de tarefas de deteccao
de intruséo.

3.4 COMPARACAO DOS TRABALHOS

A Tabela 3.1 fornece uma comparacgéo entre alguns dos outros trabalhos recentes de NIDS em termos
de vantagens e limitagdes. Nessa tabela, as diferengas entre os trabalhos recentes de NIDS sdo destacadas,
como o tipo, em termos de arquitetura e técnicas usadas; o nimero de agentes usados no treinamento do
sistema e na avaliacdo do desempenho; o desempenho do sistema em termos de precisdo e também as
vantagens e limitac6es de cada NIDS estudado. Um aspecto importante nessa relacao € a capacidade de
prover deteccdes distribuidas, em que nenhum dos trabalhos listados proveu uma solucao para abordar esse
aspecto, como, por exemplo, através de algum mecanismo de comunicacgao assincropabtisinvisubs-

cribe.
Tabela 3.1: Estudo comparativo
Sistema Tipo Agentes Deteccéo distribuida Vantagens Limitacbes
FELIDS - Friha et al. 2022 [88] FL  distri- 15 néo Avaliagdo de muitos clas+alta de mecanismo de
buido sem si cadores preservagdo da privaci-
DP dade; baixa quantidade de
clientes
Fed+ IDS - Ruzafa-Alcaza et al. 2021 [83] FLcomDP 5 nédo Avaliacdo de muitas faixa quantidade de cli-
nicas de DP entes; nenhuma avaliagéo
de robustez
MS CNN - Jing et al. 2022 [75] CNN centra-1 néo Métricas de alto desempePonto Unico de falha
lizada nho
Mbasuva & Zodi - 2022 [72] Centralizado 1 nédo Alto desempenho de clasSem mecanismo de pre-
sem DP si cagdo. servagado da privacidade.
NMAIFS MOP-AQAI - Ling & Hao - 2022 [73] Centralizado 1 nédo Altissimo desempenho deivaliagdo ausente para
sem DP classi cacéo. ambientes de loT.
Yu et. al. - 2022 [75] Centralizado 1 néo Deteccdo de mudltiplasBaixa acurécia, levando-
sem DP classes de ataques. se em consideragdo a
complexidade do modelo.
Qazi et. al. 2022 [76] Centralizado1 nédo Altissimo desempenho déPonto Unico de falha e
sem DP classi cacdo e responsivi- sem mecanismo de pre-
dade. servagédo da privacidade.
Al-Yaseen et. al. 2017 [77] Distribuido N&o informado n&o Alto desempenho num c&Sem mecanismo de pre-
sem DP nario distribuido. servacdo da privacidade
dos dados de treino.
Riyad et. al. 2019 [78] Distribuido Né&o informado n&o Alta tolerancia a falhas. Auséncia de mecanismo
sem DP de preservagao da privaci-
dade dos dados de treino.
Raja et. al. 2021 [79] Distribuido N&o informado né&o Alto desempenho de clagwséncia do nimero de
com DP si cagdo com mecanismo agentes distribuidos.
de privacidade diferen-
cial.

3.5 CONSIDERACOES FINAIS

A avaliacdo desses trabalhos permite concluir que ainda ha problemas em aberto nesse campo. En-
tre esses problemas esta a auséncia de uma proposta de arquitetura distribuida capaz de prover detec¢des
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distribuidas de modo escalavel e resiliente a falhas, atendendo a varias cargas de trabalho. O outro pro-
blema, ndo menos importante, diz respeito a robustez contra ameacas a privacidade. A con dencialidade
das informac8es € um quesito importante e que ou ndo é levada em consideracdo em alguns casos, ou nao
¢ feita de modo aprofundado. De modo que h& espaco para uma proposta que aborde com maior énfase a
guestédo da privacidade dos dados, para modelos treinados colaborativamente. Nesse sentido, a relagéo de
trabalhos demonstra que a robustez contra vazamentos de informacdes néo foi adequadamente enderecada
nos sistemas trabalhos relacionados.

No capitulo seguinte o F-NIDS é apresentado e os recursos que fazem do propriamente dito seréo
elencadas, incluindo os algoritmdeameworksestratégias que embasaram a estrutura do sistema de um
IDS Federado e Distribuido seréo expostos.
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4 F-NIDS - FEDERATED NETWORK INTRUSION
DETECTION SYSTEM

Este capitulo apresenta o F-NIDS, um sistema de deteccdo de intrusdo dotado de Privacidade Dife-
rencial e Aprendizado Federado para permitir a escalabilidade horizontal das tarefas de treinamento. Na
Secdo 4.1 é apresentada a arquitetura do sistema, com uma visdo geral e os principais mecanismos de
funcionamento e como cada um desses elementos interage e resolve os problemas abordados até aqui. Ja
na Secao 4.2, o mecanismo de treinamento distribuido é introduzido, através do aprendizado federado. Na
Secdo 4.3, 0 mecanismo de privacidade diferencial do sistema, que confere robustez na con dencialidade,
€ descrito. Ja na Secao 4.4, os aspectos de detecc¢do distribuida no sistema serdo melhor abordados. Por
m, o capitulo encerra com a Secao 4.5, onde séo feitas as consideracdes nhais sobre a arquitetura.

4.1 ARQUITETURA

O F-NIDS usa o FL para distribuir as tarefas de treinamento, orquestrar a troca de dados entre entida-
des por meio de rodadas federadas e agregar os modelos locais por meio do algoritmo Fediéaggd
Averaging— Média Federada). A escolha pelo FL, e com FedAvg como método distribuido de treino e
agregacao, foi devido aos seus recursos de privacidade, como isolamento dos conjuntos de dados nos agen-
tes e o compartilhamento apenas dos parametros do treino. Além disso, a técnica DP é usada pelo F-NIDS
para fornecer uma camada de seguranca adicional, protegendo a con dencialidade dos dados do modelo.
Essa técnica aplica o algoritmbR-SGD Differentially Private — Stochastic Gradient DescenbDescida
do Gradiente Estocastico diferencialmente privado) para treinar modelos locais, aplicando ruido nos pesos
locais do modelo durante a execuc¢éo do algoritmo de gradiente descendente no lado do agente. Em seguida,
0s modelos locais podem ser armazenados e trocados entre os agentes de forma mais segura. A escolha
pelo DP-SGD se deu pelas propriedades de ser menos exigente em termos de capacidade computacional,
tendo em vista que o F-NIDS é voltado para loT, onde os dispositivos geralmente ndo possuem grande
capacidade de processamento, a DP-SGD se mostra mais adequada. O servico de deteccao distribuida é
implementado por meio do mecanismopmlélish/subscribgara deteccédo distribuida de intrusdo. Esse
mecanismo foi escolhido, pois j& é amplamente adotado por redes loT, portanto os dispositivos voltados
para esse paradigma ja suportam normalmente os protocolos comunicagdo assingobssvipalém
das bibliotecas séo nativamente instaladas, facilitando a implementacéo e adocéo.

A arquitetura do F-NIDS é ilustrada na Figura 4.1. Na gura, o agente central (rétulo AC) gera os pesos
globais iniciais (rotulo G), propagando-os para 0s outros membros do sistema. O CA tem a funcao de agre-
gar pesos e produzir um modelo global usando uma técnica de agregacéao de peso local e também executa
a orquestracao, propagando os pesos obtidos nessa agregacdo. As tarefas de deteccéo, o recebimento dos
pesos globais e o treinamento de um modelo local sdo realizados pelos agentes de detec¢éo (rétulo DA -
Detection Agent Tais agentes poder car localizados na nuvem oudagvisando protecdo dos modelos,
evitando assim vazamento do mesmo e a exploracao maliciosa dos mesmos. Caso seja hecessario, novos
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DAs podem ser adicionados a esse sistema, escalonando as tarefas de treinamento. Na tarefa de deteccéo,
o cliente enviara pacotes para serem analisados pelos DAs, de maneira assincrona.

Além de treinar um modelo local, usando um conjunto de dados individual, essa estratégia permite
subdividir em tarefas em ciclos menores de treinamento entre DAs heterogéneos. Tal estratégia € possivel
por meio do fracionamento do conjunto de treino em tamanhos mais adequados para as capacidades de
hardwarede cada DA. Como os DAs transmitirdo apenas pesos locais ao nal do treino, essa estratégia
também se traduz num menor consumo de largura de banda de rede, o que o torna adequado para cenarios
distribuidos de 10T onde excessos de comunicagédo podem sobrecarregar a rede.

Figura 4.1: Arquitetura geral do F-NIDS.

O MB (Message Broker— Roteador de Mensagens) lida com tarefas assincronas usando o modelo
publish/subscribee gerenciando las. Ele coloca em la as solicitagbes de mensagens de detec¢édo dos
clientes e as respostas do DA nas las apropriadas. Dessa maneira os DAs estardo responsaveis pela clas-
si cacdo. Dessa maneira, os modelos estardo isolados dos clientes e, portanto, protegidos contra acessos
visando a exploragdo maliciosa das propriedades estatisticas desse modelo visando acessar dados con -
denciais. Embora seja real a possibilidade de que tal comunicacéo esteja sujeita a variacdes na laténcia,
entende-se que tal efeito possa ser associado custos associados a uma maior seguranca. Além disso, essa
laténcia pode ser diluida a medida que existe uma quantidade elevada de DAs para realizar a detec¢éo no
menor espago de tempo possivel.

Outra caracteristica importante do sistema é que tanto os clientes quanto os agentes de deteccao tém
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uma camada deoftwareespeci ca para ouvir eventos, publicar mensagens e subscrever las no MB.

A comunicacéo entre esses agentes ocorre por meio do M&3s@ge Queuing Telemetry Transpert
Transporte de Filas de Mensagem de Telemetria), um protocolo leve que permite tratar eventos assincronos
e o0 desacoplamento de agentes. S&o utilizados trés tipos de las: a la de solicitacdo de deteccéo, a la de
noti cagdo (uma para cada cliente) e a la de alerta. A la de solicitacdo de detecgédo recebe mensagens
de clientes assinadas por todos 0s agentes de deteccédo, enquanto as las de noti cacdo garantem que
clientes especi cos recebam noti ca¢des individuais, publicadas pelos agentes de deteccdo. A la de
alerta, subscrita por todos os clientes, permite a publicacéo de alerta pelos DAs que serdo propagadas para
todos os dispositivos do sistema. Ela permitird que o sistema seja dimensionado horizontalmente, seja
tolerante a falhas e esteja mais disponivel.

Os clientes enviam solicitacdes de detec¢do publicando-as em las internas de MB, permitindo assim
ganhos de escalabilidade e con abilidade. Para isso, a tarefa de captura de pacotes é feita pelos proprios
clientes individualmente. Para oferecer maior robustez contra ataques de inferéncia nos modelos, cada DA
vem equipado com uma camada de seguranca adicional usando DP. Assim, o AC produz um modelo global
gue herda algumas propriedades de DP dos outros modelos locais. Essa arquitetura se baseia em trés me-
canismos: (i) mecanismo de treinamento descentralizado usando FL; (ii) mecanismo de treinamento com
DP e (iii) mecanismo de deteccao descentralizado e distribuido por meio de troca de mensagens assincro-
nas. Outro aspecto importante a ser enfatizado é que o F-NIDS, por ser baseado em FL, s transacionara
0s pesos sinapticos dos modelos. Visando minimizar a transferéncia de dados que podem ser vulneraveis
a violacdes de con dencialidade e comprometer a largura de banda disponivel. Para proporcionar maior
robustez contra ataques de inferéncia nos modelos, durante o processo de obtencdo dos pesos locais pelos
DAs, foi incluida uma camada de seguranca adicional usando DP, para proteger a privacidade dos modelos
obtidos.

O F-NIDS foi projetado para ser implantado na nuvem, com os clientes realizando solicitagbes de de-
teccdo de intrusdo pela Internet. Em uma implantacdo em nuvem, todos os DAs e o MB estaréo localizados
geogra camente distantes dos clientes. No entanto, ele também pode ser implantado em uma camada de
neblina. Nesse caso, a arquitetura do sistema permite que os agentes de deteccao sejam implantados local-
mente, mas perto dos clientes. Apenas o agente central € mantido na nuvem, apenas para ns de agregagao
do modelo. Como o modelo tem medidas de seguranca para evitar a exploracdo maliciosa, devido ao me-
canismo de DP, essa abordagem permanece segura para ser usada. As caracteristicas distribuidas permitem
o dimensionamento horizontal rapido, o que o torna adequado para o cenario de loT.

4.2 MECANISMO DE APRENDIZADO FEDERADO COM PRIVACIDADE

Embora o F-NIDS seja distribuido, o agente central gera o modelo inicial com parametros aleatérios
e realiza a orquestracdo do treinamento do modelo e a transmisséo desses parametros. Essa orquestracao
€ realizada por meio de varidveis chamadas hiperparametros federados. Esses hiperparametros (dispostos
na Tabela 4.1) de nem as con gurac¢des usadas nos classi cadores treinados. Quando todas as condi¢cdes
de nidas nos hiperparametros sdo atendidas, é iniciada uma rodada federada na qual a agregacéo de peso
é feita por meio do algoritmBedAvg . A rodada federada termina quando a propagacdo dos parametros
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do modelo federado para os agentes de deteccao € concluida.

Tabela 4.1: Lista de hiperparametros usados no treinamento do modelo

| Hiperparametro | Valor padrao |

Neurdnios na camada oculta 160
Taxa de aprendizado 0,02
Epocas 10
Rodadas 10
Tamanho do minilote 1000
Conjunto de validacéo 20%
DP-SGD — Normd. 15
DP-SGD — Ruido 0,5
FL — Fracdo minima de DAs de treinamenta0,1
FL — Fracdo minima de DAs de avaliagdo|| 0,1
FL — Minimo de DAs de treinamento 10
FL — Minimo de DAs disponiveis 75

No FedAvg [53], o agente de treino e detecdgo2 K (comnyg = jPj, em quePy sdo os indices
do conjunto de dados contidos no agekteconsiderand® = 1 como o conjunto de dados completo,
e ¢€ ataxa de aprendizado) calcula o vetor de gradignte OFy(w;) correspondente ao treinamento
local do modelon;. Em seguida, os proprios agentes recebem a tarefa de atualizar os pesos localmente
por k¢ ki OFk (k) varias vezes antes da etapa de agregacao, que ainda é executada pelo CA.
Nessa estratégia, o custo computacional é controlado por trés hiperparaictes$tacdo de agentes
gue executam os célculos em cada roddtlap numero de épocas de cada agente em seu conjunto de
dados local; &, o tamanho do minilote usado por cada cliente. AssiFedAvg tem o valordeB = 1
(tamanho do minilote igual ao tamanho do conjunto de dadas loEahk d . O CA agrega esses gradientes
e aplica 0 métodevi+1 Wi Of (w¢), em queOf (wy) = Ezl ”Tkgtkﬂ. No caso do F-NIDS, cada
agentek; 2 K representa um DA do sistema.

O Algoritmo 1 descreve esse processo de treinamento dos modelos de classi cacdo F-NIDS. Ele con-
siste em duas etapas, a etapa global (das linhas 1 a 9) e a etapa local (das linhas 10 a 16). Na linha 1, um
vetor de pesos globais € inicializado. Na proxima linha, ele itera sobre cada rodada e calcula internamente
0 numero de clientes que participardo do treinamento em uma determinada rodada. A quinta linha itera
sobre os agentes de treino e deteccao registrados no F-NIDS, passando como argumento os pesos do mo-
delo global e atualizando o vetor de pesos locais com 0s novos valores de peso retornados do DA (linha
6). Na linha 8, é feita a agregacao real de todos os pesos dos modelos treinados localmente, para cada
DA. Em seguida, os pesos globais séo atualizados para serem usados na proxima rodada. A etapa local
comeca na linha 10 em diante, com o treinamento dos modelos locais nos agentes. A etapa comeca com
os dados de treinamento local divididos em um conjuntB dke minilotes. Nas linhas 11 e 12, ela itera
sobre cada uma das époc¢atos agentes. Para cada uma dessas épocas, todos os minilot2$Bdedo
usados como argumentos para calcular os pesos locais do DA atual (linha 13), usando os pesos globais e
dataxa de aprendizado do agente em questdo como argumento. A etapa local termina quando um conjunto
de pesos locaiw do modelo é obtido e repassado ao agente central.

Adotando o FL na estratégia de projeto do F-NIDS, o sistema torna-se apto para a realizacao de tarefas
de treinamento descentralizado do modelo, sem a necessidade de troca de dados de treino. Dessa maneira
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Algorithm 1 FederatedAveraging . Os agenteX sdo indexados pdg B é o tamanho do minilote
local, E é o niumero de épocas locais é a taxa de aprendizado.
AgenteCentralExecuta() . /[Executa no Agente Central
1: inicialize wg
2: paraacadarodadat=1, 2, faca
3: m max{C K; 1)
St (conjunto aleatério den clientes)
para cada agentk 2 S; em paralelo faga
wk,  AgenteDeteccaoAtualith; w;)
m para

K n Kk
Wi+1 k=1 1 Wis1

m para

o I A A

AgenteDeteccaoAtualizaf; w): . l/IExecutar no agente de deteccéo k
10: B (dividaPy em lotes de tamanho B)
11: para cada época localde 1 aE faca
12: paraloteb?2 B faca

13: w w O(w;b
14: m para
15. m para

16: retornaw ao agente central

0 sistema supera as limitacdes mencionadas nos trabalhos [72, 73, 75, 76] da Tabela 3.1.

4.3 MECANISMO DE PRIVACIDADE DIFERENCIAL DO CLASSIFICADOR

Para garantir a mais alta con dencialidade dos modelos treinados, o F-NIDS implementa o algoritmo
DP-SGD. Essa técnica € implementada localmente em cada DA durante a execu¢do do algoritmo de des-
cida de gradiente. Antes de 0s pesos serem atualizados, um trecho do gradiente é selecionado e o ruido
gaussiano é adicionado a ele, produzindo um modelo seguro a ser armazenado ou seus pesos trocados na
rede pelo algoritmo FL. Quando a CA recebe esse modelo seguro, o algéetidyvg pode executar
as tarefas de agregacdo normalmente, mas o modelo global herdara as propriedades de privacidade dos
modelos locais.

Tal abordagem ¢é a versdo classica do algoritmo de otimizacdo do modelo SGD,
mas inclui o DP. Esse algoritmo limita a sensibilidade de cada gradiente [89]. Seja
clipe : g(xi) 2 RP ! gi(xj)=max(1; M) 2 RP a funcdo de selecdo aplicada sobre os valores
de entrada de modo que o resultado tenha a norma maxima de C. Assim, a etapa de atuali-
zagdo do algoritmo DP-SGD é dada pon™® = w®  f2 o clipc(Ow L(W; %)+ ge

N (0; ?C2l) é a variavel aleatoria correspondente ao DP gaussian® @ desvio padrdo do
ruido [90].

O pseudocdédigo completo deP-SGDé apresentado no Algoritmo 2. A linha 1 contém a lista de
hiperparametros usados no treinamento, a qual sdo os exemplos de treinamento (ou seja, taxa de aprendi-
zado, escala de ruidg tamanhd. e o limite de normaC). Na linha 2, um conjunto de pesos iniciais é
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inicializado aleatoriamente. A partir da linha 3, o algoritmo faz uma iteracdo em cada época. Na linha 4, a
cada época, uma amostraé selecionada e, para cada subconjuai®l ;, ele calcula o vetor de gradiente

a:(x;). Nalinha 8, é feito @lipping, uma sele¢&o de um trecho do vetor de gradiente inicial e, em seguida,

€ adicionado o ruido gaussiano na linha 9 e, por m, sdo ajustados os pesos sindpticos do modelo como
uma funcéo do gradiente obtido e da taxa de aprendizado.

Algorithm 2 DP-SGD Algoritmo SGD diferencialmente privado

1: Input: Amostrad xi;:::; XN g € fungéo de custd: (w) = Ni : i L(w; x;): Parametros: taxa de apren-
dizagem ¢, perturbagéo , tamanho do miniloté , norma do gradient€ e T € o nUmero de épocas.

2: Inicializagéo aleatériawg

3: parat 2 [T]faca

4: Obtenha uma amostta com distribuicédo de probabilidacﬁe

5: parai 2 L; faca . //Obter gradiente
6: g (xi)  Ow, L (W)

7 m para

8: o () Pclipc(gt(xi)) . lISelecdo de um trecho do gradiente

o & & (gxi)+ N(0; 2C2)) . //IPasso de pertubacéo
10: Wit1 Wi 16 . //Ajuste dos pesos
11: m para

12: Retornawsr.

A escolha desse algoritmo para prover privacidade deve-se principalmente por ser um método de pro-
tecéo da privacidade dos dados que exige menor custo computacional. Tornando o F-NIDS adequado para
os dispositivos com limitacGes de desempenho, em que sdo muito comuns de serem encontrados em redes
IoT. Ao adotar essa técnica, o F-NIDS supera as limitacdes de robustez na con dencialidade dos dados,
existentes nos trabalhos [72, 73, 75, 76, 77, 78] da Tabela 3.1.

4.4 MECANISMO DE DETECCAO DISTRIBUIDA

O F-NIDS divide o processo de deteccéo de intrusédo em trés etapas: captura, classi cagéo e contrame-
didas. A captura é feita diretamente pelos clientes, usando um mecanismo de captura interno. Para atender
aos casos em que pode ser impraticavel a captura pelo cliente e o envio de pacotes a serem detectados,
um tipo de agente especial pode ser implantado no sistema para capturar pacotes, por meio de alguma das
técnicas de captura discutidas em 2.6, e envia-los aos agentes de deteccdo. A detecgdo é realizada pelos
DAs, publicando e assinando as las de MB. As contramedidas podem ser executadas em conjunto pelos
agentes e dispositivos com base em suas proprias regras, permitindo que cada um dos membros do sistema
implemente sua politica de repudio individual contra agentes mal-intencionados.

A interacao proposta do F-NIDS entre um cliente, interessado em detectar um pacote especi co, e 0
DA éilustrada na Figura 4.2. O cliente inicia 0 processo capturando um pacote e veri cando se o remetente
esta na lista de repudio. Se o remetente ndo estiver bloqueado anteriormente, o cliente envia um pacote
com a solicitacéo de classi cagéo para o DA. E importante ressaltar que o cliente ndo sabe qual DA sera
responsavel pela deteccao da intrusdo, nem sua localiza¢éo, pois o0 MB desacopla as partes. Entretanto, o
MB garante que a comunicac¢ao tera uma resposta assincrona, por meio do mepabighfsubscribe
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O classi cador, ao prever que o pacote é benigno, noti ca o cliente interessado. Se o pacote for classi cado
como mal-intencionado, o F-NIDS noti cara o cliente inicial e emitira um alerta para todos os outros cli-
entes que se inscreveram na la de alerta do MB. Essa noti cacao contém a probabilidade da classi cacao
feita, qual classe de ataque foi detectada e a origem que emitiu o pacote. O cliente, ao receber noti cagbes
de ataque ou um alerta, inclui a origem na lista de repudio e encerra todas as conexfes com o remetente do
pacote malicioso.

Figura 4.2: Operagéo basica entre um determinado DA e um cliente.

A gura 4.3 ilustra o0 modelo de comunicacgédo entre todos os DAs disponiveis e 0s clientes interessa-
dos na deteccédo de intrusdo. Para a deteccdo de uma intrusdo, umccpabtiea uma mensagem,
formatada a partir de um pacote capturado, invocando a opgpabgn). Ao realizar a classi cacao be-
nigna de uma mensagem, o cliente interessado € noti cado com uma mensagem de reppost&io de
uma operacgaaotify (c;r). Além de detectar uma intrusdo, o agente publicard uma mensagem de alerta
enderecada ao cliente interessado e também a todos 0s outros clientes, por meio da algetacay,
em quet é o resultado da classi cacdo e o tipo de alerta. Um cliente subscreve aos resultados de alerta
por meio da operagasub(t); t € opcional; portanto, sefor inserido, o cliente assinara somente o tipo
de alerta inserido; caso contrario, subscrevera os alertas de todos os tipos. No meio, um cluster de MBs
trata as mensagens, garantindo que apenas um dos agentes de deteccdo as obtenha e processe. No caso de
uma instancia de um agente car indisponivel, a comunicagao continua a uir normalmente, pois o cluster
consegue lidar com esse evento adequadamente. E importante observar que a lista de repudio é mantida
individualmente por cada cliente e essa con guragédo foi pensada para permitir que cada um desses agentes
implemente sua politica individual contra agentes mal-intencionados.

Cada mensagemm, de noti cacdo ou alerta, € emitida pelos dispositivos clientes seguindo o padréo
de formato de mensagem IDEMfrusion Detection Extensible Alert Alerta de Detecc¢do de Intrusédo
Extensivel) formulado por [91], um formato de comunicacdo que usa a notacdo J&@iNcfipt Object
Notation— Notacdo de objetos padavascrip) e que se baseia no IDMER(rusion Detection Message
Exchange Format— Formato de Troca de Mensagens de Deteccao de Intrusdo), proposto por [92]. Nesse
padréo, todas as mensagens enviadas por agentes de detec¢cdo precisam ter apenas uma classi cacao e ser
fornecidas com um conjunto de atributos com seus respectivos tipos que identi cam a origem, o desti-
natario e o rastreamento de tempo de um pacote. Os atributos fundamentadsaBaeri) sendo o
identi cador do agente que fez o alertareate Timee a data em que a mensagem foi gerada pelo remetente
do pacoteDetectTimee AnalyzerTimesdo os horarios relativos a data em que o pacote foi enviado para

32



Figura 4.3: Modelo de comunicacéo F-NIDS.

analise e o horario em que foi analisado por um dos agentes de deteccao, respectivamente. Os enderecos
IP do remetente e o destino do pacote sédo representados pelos aBiurtose Target

Através dessa abordagem, o F-NIDS de torna capaz de prover o mecanismo de deteccéo descentrali-
zada. O que o credencia para atender as diversas cargas de trabalho em redes 10T, onde a demanda pode
sofrer utuacdes abruptas e inesperadas. Ao adotar essa estratégia de projeto, o F-NIDS se torna capaz
de fornecer, além de um treinamento descentralizado, também uma interface de deteccéo descentralizada,
superando assim a limitac&o existente no trabalho [83] da Tabela 3.1.

4.5 CONSIDERACOES FINAIS

Esse capitulo focou nos detalhes de desenvolvimento e funcionamento do sistema F-NIDS. Dois mé-
todos de computacao distribuida foram apresentadas, o primeiro foi para o treinamento distribuicdo das
tarefas de treinamento de um modelo global de classi cacdo de ameacas. O segundo método tratou de
como disponibilizar os servigos de detec¢cdo em um ambiente de rede loT com canfamtps/daCloud,
para o maior numero de clientes possivel.

Embora que, através da DP, o F-NIDS seja capaz de prover maior robustez para protecao da privacidade
e assim evitar que agentes possam acessar dados de treino uns dos outros, é importante destacar que para
haver privacidade ampla é necessério pensar no contexto em que 0s agentes e clientes estdo inseridos. Dessa
maneira, a implementacdo do F-NIDS precisa agrupar clientes e os agentes do sistema num contexto de
seguranca semelhante, por exemplo, numa mesma organizacéo ou propdsito de utilizacdo. Outro ponto a se
destacar é que se os DAs contiverem dados em excesso, essa arquitetura podera oferecer vulnerabilidades
com relacdo aos ataques de inferéncia de membros em caixa preta. No capitulo seguinte, os resultados
das avaliacOes de desempenho de classi cacdo foram efetuados no sistema. Para essas avaliacOes, uma
metodologia foi estabelecida para a correta mensuragao entre as principais abordagens de IDS baseado em
anomalia.
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5 METODOLOGIA E RESULTADOS

Nesse capitulo, é apresentada a avaliacdo de desempenho do F-NIDS. O sistema € avaliado compa-
rando as métricas de desempenho de predigdo binaria e multiclasse em termos de acuracia, precisdo e
recall. Cada um desses indicadores de desempenho do F-NIDS foi comparado com os outros trés méto-
dos comumente usados em outros trabalhos de NIDS. A métrica de acuracia visa veri car em qual rodada
ocorre a convergéncia do F-NIDS em comparagdo com outros métodos.

O desempenho dos métodos foi avaliado usando, além da acuracia, a precis&alk A precisdo
(Pc) é descrita na Equacéo 5.1 e é a medida da proporcéo de previsdes positivas ver(lBBgjrds
todas as previsdes feitas para uma determinada adasseque(T P.) sdo os exemplos classi cados cor-
retamente como sendo de (F P.) s&o os exemplos classi cados incorretamente como sendo da classe
Orecall R¢ é a propor¢éo de previsdes positivas verdadeiras de todas as instancias positivas reais para uma
determinada classe, descrita na Equacéo 5.2, enfr luesdo os exemplos classi cados incorretamente
como sendo de classe diferente da classAs métricas de precisé@orecall sdo computadas entre uma
classe em relacéo a todas outras.

TR

Pe= TP, + FP, (5.1)
TP,

Re= — ¢ 5.2

° TPo+ FNe (5-2)

O conjunto de dados usado é baseaddlReToN-loT-v2 1. Esses dados foram produzidos a partir
dos arquivospcap do conjunto de dadosoN-loT e, em seguida, processados para gerar dados na
ferramentaNetFlow 2 [93], onde o banco de dados produzido tem 43 atributos relevantes. Para este
trabalho,IPV4_SRC_ADDR e IPV4_DST_ADDR- que representam as informacdes dos enderecos IP
do remetente e do destinatario, foram removidos. A pesquisa usou apenas 41 dos atributos restantes.
O conjunto de dados resultante é ndo identicamente distribuido e tem 2,5 milhdes de registros extraidos
aleatoriamente dos dados originais, representando aproximadamente 14,75% do volume de dados contidos
no NF-ToN-loT-v2 . Considerando esses dados, 80% foram separados para o conjunto de treinamento
e 20% foram alocados para o conjunto de teste. Para o treinamento federado, a fracdo aod€8@%eo
destinados ao treino, foram divididos igualitariamente entre os 100 agentes de treinamento. A descri¢do
completa dalatasetpode ser acessado ha Tabela de atributos 7.1 e na Tabela de classes 7.2.

Para comparar o F-NIDS com outros métodos de ML existentes, ja estudados em outros trabalhos,
0s métodos de treinamento de classi cadores avaliados séo o método centralizado denominado ANN; o
centralizado com DP denominado ANN-DP; o método de treinamento que aplica somente o algoritmo
federado, denominado FED e o método federado com DP, do qual consiste o F-NIDS. Dez modelos indivi-
duais foram treinados para cada método. Na avaliacdo de desempenho, cada um desses modelos é avaliado

l<https://staff.itee.uq.edu.au/marius/NIDS_datasets/>
2<https://www.cisco.com/c/pt_br/tech/quality-of-service-qos/net ow/index.html>
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com uma fragdo de 10% do conjunto de dados de teste. Para obter o desempenho geral binario e multi-
classe nos quatro métodos, a acuracia média sera analisada nas rodadas de treinamento na Secao 5.1.1.
Essa estratégia visa observar em gque rodada cada método atinge niveis relativos de convergéncia. A Se-
¢d0 5.1.2 trata da avaliacdo da precisdo obtida e dos resultadesatievisando mensurar o desempenho

da classi cacdo em cada uma das classes individualmente. Nas avaliagdes realizadas nas subsecdes 5.2.1,
5.2.2 e 5.2.3, foram treinadas nove instancias do F-NIDS, e cada uma dessas instancias foi submetida a
dez ataques adversérios diferentes. As médias de acuracia, precigfiakkforam usadas para comparar

cada um dos resultados para cada modelo.

O experimento se déa através da implementacao do detector federado (classi cador) e da avaliacdo do
mesmo usando as métricas mencionadas. O mecanismo de captura de pacotes e de comunicacéo distri-
buida e assincrona entre clientes e DAs serd feita fora do escopo desse trabalho. Na implementacéo do
detector foram usadas as biblioteG@nsorflow 2 para treinamento de rede neursF, Privacy *
para privacidade diferencial e Flowepara aprendizado federado. A tabela 4.1 apresenta a lista de hi-
perparametros usados no modelo de treinamento. Os hiperparametros do modelo foram obtidos usando o
métodohyperparameter tuninge o tamanho do minilote foi 0 maior suportado pela GPU usada (NVIDIA
V100 com 16 GB GDDR5). Os hiperparametros relacionados ao aprendizado federado foram escolhidos
levando-se em conta a CPU e a memoéria RAM disponivel (8 nicleos e 24 GB de RAM). Outros valores de
hiperparametros foram testados, mas com um desempenho inferior do classi cador em termos de acuracia
e convergéncia.

5.1 AVALIACAO COMPARATIVA DE DESEMPENHO DO F-NIDS

Nessa Sec¢do serdo apresentados e discutidos os resultados de desempenho do F-NIDS em relagéo
aos demais métodos tradicionais de NIDS, que também utilizam ML por meio de um classi cador MLP.
A Secdo 5.1.1 aborda os resultados de acuracia gerais multiclasse e a binaria, respectivamente. Ja nas
Secbes 5.1.2 e 5.1.3 o desempenho de cada classe séo discutidos.

5.1.1 Resultados de acuracia do F-NIDS

A Figura 5.1 apresenta os resultados de acuracia obtidos nos quatro métodos em estudo (ANN, ANN-
DP, FED e F-NIDS), em funcéo das rodadas de treinamento. Comparando os resultados na Figura 5.1a,
0 método ANN tem, em média, 7,7% mais acuracia do que o método F-NIDS. Ao comparar a acuracia
do método ANN com os outros, as diferengas foram de 0,06% em relacdo ao FED e 3,0% em relacdo ao
ANN-DP, respectivamente. No entanto, esses resultados estdo dentro do esperado, pois, de acordo com
[58], o algoritmoFedAvg exige um custo adicional em termos de acuracia do classi cador, na medida
gue precisa agregar os pesos obtidos por modelos locais treinados com um ndmero signi cativamente
reduzido de exemplos. Portanto, sendo improvavel que o modelo global seja exposto a todos os exemplos

3<https://www.tensor ow.org>
4<https://www.tensor ow.org/responsible_ai/privacy/guide>
S<https:// ower.dev/>
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de treino, em contraposic&o ao que ocorre no método centralizado de treinamento. E importante considerar
também o efeito dos hiperparametros do algoribf®SGD que afetam signi cativamente a acuracia do

classi cador ao incluir ruidos no modelo. Apesar de todas essas consideragfes, e com base nos resultados
observados e nas guras apresentadas, é possivel notar que as diferencas de desempenho multiclasse sé@o
relativamente pequenas entre o método F-NIDS e os demais métodos avaliados.

(a) Acuracia multiclasse.

(b) Acuracia binaria.

Figura 5.1: Acurécia binaria e multiclasse por rodada.

A Figura 5.1b apresenta os resultados de acuracia binaria do classi cador durante as dez rodadas de
treinamento. Esses resultados séo obtidos pelo agrupamento das classes de ataque em uma Unica classe.
Nesse caso, é possivel observar que a acuracia da deteccédo entre o trafego normal e o mal-intencionado
apresenta diferengas ainda menores. O impacto sobre a acuracia do F-NIDS, em rela¢do a outros métodos,
pode ser medido pela diferenca entre as acuracias dos outros métodos e a acuracia do F-NIDS. Nesse caso,
veri cou-se que o impacto na acuracia binaria média dos métodos ANN, ANN-DP e FED, em relagéo ao
método F-NIDS, é de apenas 1,2%, 1,1% e 1,3%, respectivamente. Portanto, ndo foram observadas alte-
racdes relevantes no desempenho entre 0os quatro métodos nesse contexto. Esses resultados nos permitem
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concluir que as perdas na acuracia binéria, decorrentes da aplicagédo dos algeeitihog e DP-SGD
juntos, resultam em impactos menores na acuracia binaria do modelo resultante.

5.1.2 Desempenho do F-NIDS por avaliacdo de classe

Na Figura 5.2, a precisdo erecall obtidos em cada classe usando o método de classi cacdo F-NIDS
séo apresentados e comparados com os métodos ANN, ANN-DP e FED. A Figura 5.2a apresenta a preci-
sdo, ou proporgdo de acertos entre as previsoes feitas, demonstrando a capacidade do modelo de classi car
corretamente uma determinada classe, dentre as dez possiveis. A Figura 5.2b apresalitdeacada
classe, separada pelos quatro métodos em estudo. Essa métrica € a proporcdo de acertos entre as clas-
ses reais. Para o F-NIDS em relacdo aos demais métodos, a precisdo das preBsdegnid&ackdoor,
Scanning e DDO®ao mostra diferengas signi cativas do F-NIDS em relagédo aos outros métodos. Ja es-
peci camente nas class€¥SS, Password, Ransomware, Injection, DDOS e M]Pplldem ser observadas
diferencas notaveis do F-NIDS para os demais.

E possivel notar que houve uma diminuigéo acentuada na precisdo de classi cacdo nagelasses
somware e MITMTo método F-NIDS. Aparentemente, esse comportamento esta associado primeiramente
ao numero de exemplos disponiveis para essas duas classes, que é menor do que o tamanho do minilote
escolhido. Em segundo lugar, a perturbacdodtipping do algoritmoDP-SGD aliado ao aprendizado
federado, ressalta ainda mais o efeito de baixa precis@o para classes com poucos exemplos de treino. No
método F-NIDS, as class&DOSe Injectiontiveram desempenho signi cativamente inferior ao dos ou-
tros métodos, embora tivessem um nimero de exemplos de treinamento comparativamente proximo ao das
classes com melhor precisdo. Considerando todas as classes de uma maneira ampla, os resultados nos
permitem concluir que a aplicacao do algoritfr@dAvg, em conjunto com ®P-SGOQ apresentou um
pequeno impacto na precisao geral eewall de varias classes. Sendo que esse impacto se deu principal-
mente pela baixa quantidade de exemplos em algumas classes, consequéatésetoriginal ndo ser
identicamente distribuido.

5.1.3 E ciéncia binaria do F-NIDS

A avaliacao dos resultados por classe nos permite registrar a e ciéncia dos classi cadores na detec¢ao
de cada classe individualmente, mas prever se um determinado pacote serd provavelmente classi cado
corretamente como benigno ou malicioso é o objetivo primario do F-NIDS. Assim, as classes de ataque
foram agrupadas em apenas uma classe, denomixtéatzk resultando em duas classi cacbes possiveis
(ou seja, benigno ou ataque).

A Figura 5.3 apresenta as matrizes de confusdo para cada um dos métodos, mostrando a intersecao
entre os exemplos classi cados como benignos ou de ataque e seus valores reais correspondentes. O
método F-NIDS (Figura 5.3d) obteve um resultado semelhante aos demais na deteccao correta do trafego
benigno, o que também contribuiu para manter uma quantidade reduzida de falsos positivos. Na deteccéo
de ataques, o F-NIDS apresentou uma quantidade de detec¢éo apenas ligeiramente inferior a dos outros
métodos, representada pelas Figuras 5.3a, 5.3b e 5.3c. Além disso, os ataques verdadeiros classi cados
incorretamente como benignos pelo método F-NIDS tiveram uma pequena diferenca em relagéo aos outros
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(a) Precisao

(b) Recall

Figura 5.2: Resultados de precisaeeall multiclasse.

métodos. Esses resultados demonstram que o método F-NIDS é quase téo e ciente quanto os métodos
ANN (Figura 5.3a), ANN-DP (Figura 5.3b) e FED (Figura 5.3c) para detectar pacotes benignos e quase tao

e ciente para classi car corretamente os ataques quanto as demais abordagens mencionadas. Tal resultado
esta associado a quantidade de classes de ataque, que somadas possuem exemplos em nimero su ciente
para treinar classi cadores precisos para detecgéo de ataques, tanto para os métodos centralizados quanto
os federados. A Tabela 5.1 apresenta numericamente os resultados das métricas obtidas. Ela contém as
médias das dez observacdes e 0s erros representados por seu desvio padrao.

Ao se analisar os efeitos do algoritid-SGDno desempenho da classi cacdo de ataques, compa-
rando 0 método ANN (Figura 5.3a) com ANN-DP (Figura 5.3b), pode-se observar que esse algoritmo
in uencia ligeiramente a capacidade de detectar ataques verdadeiros. Considerando todas as possibilida-
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