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Resumo: Os registros médico-hospitalares relacionados aos pacientes e geridos
por sistemas de gestdo de satde necessitam da implementacio de controles que
garantam a privacidade e seguranca das informacoes. Neste contexto, diversos
estudos apontam para viabilidade no emprego de tecnologias como Blockchain
para o provimento de solugdes que vao desde o controle de suprimentos médicos a
geréncia dos dados de pacientes. A tecnologia Blockchain possui diversos elementos
para garantia dos requisitos necessarios a sistemas de gestao de saide, e um deles
é o algoritmo para consenso entre os participantes da rede. Este artigo propoe
um algoritmo de consenso baseado em votagdo e tolerante a falhas bizantinas
aplicado a sistemas de gestdo de satide privados. Essa proposta é resultado de
um estudo tedrico envolvendo uma analise critica sobre os requisitos necessarios
para a implementacao de sistemas de gestao da saiide baseados em plataformas
Blockchain privadas. Por fim, conclusOes gerais e sugestoes para trabalhos futuros
encerram este artigo.

Palavras-chave: Blockchain; Algoritmos de Consenso; Sistemas de Gestdo de
Satde; Seguranca da Informacao.

Blockchain Consensus Algorithm Proposalfor Healthcare Management
Systems

Abstract: Medical-hospital records related to patients and managed by health
management systems require the implementation of controls that provide the
privacy and security of information. In this context, many studies report to the
feasibility of using technologies such as Blockchain to provide solutions ranging
from the control of medical supplies to the management of patient data. Blockchain
technology has many elements to guarantee the necessary requirements for health
management systems, and one of them is the algorithm for consensus among
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network participants. This article proposes a based-voting-and-byzantine-fault-
tolerant consensus algorithm intended for application in private health systems.
This proposal results from a theoretical study concerning the main requirements
for the implementation of Blockchain platforms for private health systems. Finally,
general conclusions and suggestions for future work close this article.

Keywords: Blockchain, Consensus Algorithm, Healthcare Management Systems,
Information Security.

1. Introducao

Sistemas dedicados a gestao das informacoes médico-hospitalares advindas de pacientes
devem fornecer condi¢bes para o armazenamento e anilise dos registros, além de
proverem subsidios para a definicdo de um tratamento mais adequado as suas condic¢oes
sanitarias (Huru et al, 2022; Adere, 2022; Ismail & Materwala, 2020). Esses sistemas
de gestdo de satide foram ganhando complexidade ao longo do tempo (Reibling et al,
2019; Dabbagh, 2021). Além da necessidade de garantir integridade, confidencialidade
e disponibilidade nos prontuarios médicos, esse tipo de sistema deve prover um
processamento eficiente em razao do grande volume de dados gerado (Kaur, 2018).

Uma tecnologia de seguranca da informacao bastante promissora para a implementacao
de sistemas de gestdo das informacoes médico-hospitalares é a Blockchain, que pode
ser definida como uma base de dados distribuida onde os registros sdo armazenados
em blocos (Zheng, 2018), embutindo elementos como criptografia, livro-razao (ledger)
e algoritmo de consenso (Greve et al, 2018). Os elementos constituintes da Blockchain
garantem suas propriedades tais como imutabilidade, integridade, atualidade,
transparéncia, disponibilidade, descentralizagdo e desintermediacdo (Hasan et al,
2022).

O uso da tecnologia Blockchain em sistemas para gestao da satide permite por exemplo
a implantacao de mecanismos para a rastreabilidade e o controle de entrada e saida de
insumos, evitando vultosos desperdicios de recursos (Brasil, 2021). Percebe-se entio
que os requisitos necessarios para implementacao de sistemas de gestao de satide vao ao
encontro das caracteristicas dessa tecnologia (Qahtan, 2022; Sy, 2022; Ghayvat, 2021).

Um dos grandes desafios de sistemas construidos sobre plataformas baseadas em
Blockchain é a obtencdo de um acordo, ou consenso, entre participantes da corrente
sobre a validade de um conjunto de transa¢oes para garantia da consisténcia dos registros
ali contidos. Esse consenso pode ser alcancado com uma estratégia de comunicacao
baseada em algoritmos que permitem a partes desconhecidas entre si, que podem ser
até adversarias, chegarem a um acordo sobre o estado atual e passado das informacoes
armazenadas na base de dados. Existem dois modelos de decisdo de consenso para
correntes Blockchain: probabilistico para correntes publicas e deterministico para
correntes privadas (Rodrigues e Silva, 2019).

No modelo probabilistico usa-se protocolos de consenso baseados em provas como por
exemplo a prova de trabalho (Proof-of-Work — PoW) (Rodrigues, 2017) onde qualquer
no pode participar do protocolo de consenso e procurar acrescentar blocos, estendendo
a corrente de blocos. Nesse modelo de consenso, multiplas propostas de insercao de
novos blocos podem ser feitas concorrentemente e gerar bifurcacdes na corrente, sendo
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necessario aplicar uma regra probabilistica onde o ramo da bifurca¢ao mais longo ganha
(Cao et al, 2020).

No modelo deterministico de decisdo de consenso, apenas nos autorizados, conhecidos
e identificados, executam um protocolo de consenso e devem votar pela aprovacao ou
rejeicdo de um bloco, e atingir um consenso antes de adicionar o novo bloco a corrente
(Crain et al, 2018). O modelo deterministico permite prover um bom desempenho em
termos da vazdo de transacdes, mas apresenta limitacdes quanto a escalabilidade do
namero de participantes na corrente Blockchain.

Dentre os protocolos de consenso baseados em votagdo, uma classe particularmente
interessante para a implementacao de sistemas de gestdo da satde é a dos protocolos
tolerantes a falhas bizantinas (Byzantine Fault Tolerant - BFT) que garantem a
consisténcia da Blockchain sob comportamento malicioso (Qin et al, 2022).

Este trabalho tem como objetivo apresentar a proposta de um novo algoritmo de
consenso denominado Byzantine Fault Tolerance to Health — H-BFT, baseado em
votagdo e tolerante a falhas bizantinas, para compor uma plataforma Blockchain que
atenda adequadamente aos requisitos dos sistemas de gestao de satide. Essa proposta
resulta de um estudo tedrico envolvendo quatro dos principais algoritmos de consenso
baseados em votacdo e tolerantes a falhas bizantinas existentes (Pratical Byzantine
Fault Tolerance - pBFT, Federated Byzantine Agreement - FBA, Delegated Byzantine
Fault Tolerance - dBFT e PAXOS), onde buscou-se identificar em cada um suas
potencialidades e deficiéncias quando aplicadas ao contexto especifico da sadade.

O restante do presente artigo esta estruturado da seguinte forma. Na Secdo 2 sdo
apresentados os trabalhos relacionados mais relevantes sobre algoritmos de consenso
e o emprego da tecnologia Blockchain no contexto da saide. A Secdo 3 apresenta um
estudo teodrico analisando os algoritmos de consenso selecionados e os requisitos de um
sistema para gestdo da saiide de modo a identificar os principais elementos necessarios
a especificacdo de um mecanismo de consenso que possa atender as necessidades
existentes no dominio da gestao da satide. Na Secao 4 é apresentada a proposta do novo
algoritmo de consenso H-BFT. Por fim, na Secao 5 sdo apresentadas as conclusoes e
direcionamentos para trabalhos futuros.

2. Trabalhos Relacionados

Os dados relacionados a pacientes e médicos sdo sensiveis e os sistemas que realizam a
gestao de satide necessitam implementar controles que garantam seguranca e eficiéncia
exigida a esse dominio informacional. Diversos estudos tém identificado em tecnologias
emergentes como Blockchain, as caracteristicas necessarias ao pleno cumprimento desses
requisitos de controle (Adere, 2022). Esta Secdo apresenta alguns estudos relacionados
ao contexto do presente artigo, cujo enfoque sao frameworks que empregam Blockchain
aplicado ao dominio da gestao da satde, evidenciando a relevancia do assunto.

Em (Azbeg, 2022) é proposto o BlockMedCare, um framework com foco nos parametros
seguranga, escalabilidade e tempo de processamento, sendo projetado para o suporte ao
monitoramento remoto de pacientes. Esse trabalho objetivou resolver o problema da
escalabilidade com um banco de dados baseado em InterPlanetary File System - IPFS
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(Labs P, 2022) e o mecanismo de consenso Clique PoA. Com esse algoritmo buscou-se
acelerar o consenso e o consequente armazenamento de dados, uma vez que ele nao
demanda grandes recursos computacionais.

No framework chamado Ancile (Dagher et al, 2018), foram utilizados Smart Contracts
(SC) para efetuar as operagoes de Consenso, Classificacao, Historico de Servigo,
Propriedade, Permissoes e Criptografia. O emprego de SC objetivou uma melhor
experiéncia para o usuario, e a reducgio de danos a privacidade dos dados. Para tratar a
questao do consenso entre os noés da rede, foi escolhido o QuorumChain, que utiliza SC
para gerenciar o processo de votacao que cada bloco recebe para considerar a validade
do mesmo.

Outro framework voltado para area médica é definido em (Singh et al, 2022), e utiliza em
conjunto as tecnologias IoT, pelo uso de dispositivos para coleta de dados, Blockchain, na
garantia de compartilhamento seguro dos dados coletados, e Federated Learning (FL),
para preservagdo da privacidade, seguranca e escalabilidade do sistema. Nesse trabalho,
optou-se por um mecanismo de consenso PoW, contudo, chegou-se ao entendimento
que era necessario o desenvolvimento de um algoritmo para lidar com os nés do tipo FL.

De forma semelhante é definido o S2HS (Tripathi et al, 2020), um sistema inteligente de
saude que utiliza os recursos de uma arquitetura IoT, agregando os aspectos de seguranca
da Blockchain. Embora estabeleca um modelo robusto para atender as questoes
relacionadas a tematica da sadde, esse trabalho ndo aborda questoes de escalabilidade
nem define um algoritmo de consenso para o sistema.

(Bawany et al, 2022) propoe um framework denominado BlockHeal, com foco em
telemedicina. Foi definido a partir da identificacdo das fragilidades existentes nesse
modelo de comunicacao, e procurou explorar caracteristicas da tecnologia Blockchain,
como seguranca, tolerdncia a falhas, transparéncia e imutabilidade, com uma
implementacdo baseada em Hyperledger Fabric, mas nao apresenta especificagoes a
respeito do mecanismo de consenso utilizado.

O framework hOCBS (Miyachi & Mackey, 2021) é uma proposta para intera¢io de
uma Blockchain direcionada ao setor da satide, com recursos off-chain, mantendo
as caracteristicas de escalabilidade, menor gasto com armazenamento e melhoria
na privacidade dos dados, proprias a esse tipo de sistema, e agregando a recursos da
tecnologia Blockchain, para montar uma estrutura que garanta um modelo hibrido
nesse aspecto.

Em (Rahman et al, 2022), ha uma especificacao de framework baseado nas tecnologias
Internet of Medical Things - IoMT e Blockchain sobre uma estrutura de comunicacao
5G Edge. Esse trabalho buscou estabelecer meios para preservagao da privacidade e
integridade dos dados, criptografando as informac6es antes do armazenamento, e
apresentou resultados de experimentos que atestaram a viabilidade e eficiéncia do
framework proposto.

A Tabela 1 resume os trabalhos avaliados, e é possivel observar que a maioria deles traz
especificacoes da arquitetura de um sistema para resolver os problemas inerentes ao
tema da gestdo da saide, mas deixa uma lacuna quanto aos critérios para definicdo
dos algoritmos de consenso elencados. Além disso, esses trabalhos estabelecem a
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privacidade dos dados médicos como um aspecto preponderante na implementacao,
nao se aprofundando em outras questoes que podem ser relevantes, como eficiéncia e
principalmente escalabilidade.

Referéncia Aspectos avaliados Enfoque Tipo de Algoritmo
(Azbeg, 2022) Integridade, privacidade e IoT, Blockchain, Adocgdo de algoritmo Clique PoA
& controle de acesso Satide e IPFS ndo fundamentada

IoT, Blockchain,

(Dagheretal, Privacidade e controle de Satide ¢ Smart Adocgao de algoritmo

2018) acesso Contracts QuorumChain ndo fundamentada
(Singh et al, Privacidade, seqguran¢a e  IoT, Blockchain, Algoritmo de consenso que envolve
2022) escalabilidade Satide e FL gasto computacional
(Tripathietal, Confidencialidade e IoT, Blockchain e Nio definiciio de wg.alg grltrgo
2020) privacidade Satide para a proposta, e direcionado a

um modelo de satide especifico

(Bawany et al,
2022)

Seguranca, tolerancia a
falhas, transparéncia e
imutabilidade

IoT, Blockchain e
Saude

Nao define um algoritmo de
consenso para plataforma

(Miyachi &
Mackey, 2021)

Nao define um algoritmo de

Blockchain e satde
consenso para plataforma

Privacidade

(Rahman et al,
2022)

IoMT, Blockchain,
satide e 5G Edge

Nao define um algoritmo de

Privacidade e integridade
consenso para plataforma

Tabela 1 — Sintese dos trabalhos relacionados

Todas essas questoes deixam clara a necessidade de aprofundamento dos estudos a
respeito dos algoritmos de consenso que atendam aos requisitos necessarios a sistemas
para gestao da satde, e servem de fundamentacao para proposta constante na Secao 4.

3. Estudo Teoérico

Nesta Secdo é apresentado um estudo tedrico analisando os requisitos necessarios a um
algoritmo de consenso aplicado a sistemas de gestdo da saiide. Busca-se identificar os
principais elementos necessarios a especificagdo de um mecanismo de consenso que
possa atender as necessidades existentes no dominio da gestdo da saide. O estudo
é focado em quatro mecanismos de consenso baseados em votacdo e tolerantes a
falhas bizantinas: Practical Byzantine Fault Tolerance (pBFT), Federated Byzantine
Agreement (FBA), Delegated Byzantine Fault Tolerance (dBFT) e PAXOS.

Como visto na Se¢ao 2, ha uma heterogeneidade quanto ao tipo de algoritmo de consenso
utilizado em sistemas de gestao de satide, contudo, destacam-se algumas caracteristicas
comuns nesse contexto:

Blockchain privada — Dos sete frameworks avaliados, apenas um faz referéncia a uma
Blockchain ptblica. Esse fato se justifica pela necessidade de acesso aos dados circulantes
apenas por um grupo especifico, o proprio paciente e o médico envolvido no processo de
avaliacao desses registros.
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Algoritmo baseado em votacdo - Algoritmos baseados em provas implicam no
recebimento de uma recompensa ao realizar tal esforco e sdo recomendados em redes
que possuem um grande namero de participantes. No caso especifico dos sistemas de
gestao de sadde, imagina-se uma quantidade limitada de nos, o que sugere o emprego
de um algoritmo baseado em votacao (Zhang e Jacobsen, 2018; Nguyen e Kim, 2018).

Privacidade versus Eficiéncia - Embora a busca pela eficiéncia seja um fator importante,
a literatura indicou a privacidade das informacoes registradas como o foco da maioria
dos sistemas. Tal fato é reforcado pelos dispositivos regulatorios na legislacao dos paises,
como no Brasil (Brasil, 2018*; Brasil, 20182).

3.1. Algoritmos de Consenso

A seguir, serao apresentadas algumas das principais caracteristicas dos algoritmos de
consenso avaliados no presente estudo.

Practical Byzantine Fault Tolerance (pBFT)

Proposto em (Castro e Liskov, 1999), é adaptado a comunicacao assincrona entre os nos
da rede e direcionado a sistemas distribuidos, que estabelece a replicagdo de maquinas
de estado como principio para tolerar a falha bizantina.

Com o pBFT, a obtencao do consenso ocorre em trés etapas, pre-prepare, prepare e
commit. Ap6s uma requisicao feita por um cliente C, o lider (réplica 0) propde uma
mudancga de estado e os nos realizam uma verificacdo do conteido em suas bases locais
(pre-prepare) e, caso validado, é enviada para todos os participantes da rede uma

2n +1
3
mensagens validas, sendo n o nimero de nos existentes na rede, e apds isso é passado
para proxima etapa (commit), confirmando a transacdo, para que depois esse estado
seja replicado em todas as bases locais.

mensagem de preparo (prepare), onde cada um deles espera o recebimento de

Os principais fatores limitantes do algoritmo pBFT sdo a escalabilidade (Xiao et al, 2020)
e a seguranca, especificamente no que se refere ao atraso na conclusao das requisigoes
(Amir et al, 2011).

Federated Byzantine Agreement (FBA)

O mecanismo de consenso Federated Byzantine Agreement (FBA) propde que os
enlaces entre os participantes da rede sejam definidos por cada um deles, formando a
sua propria corrente de modo descentralizado. Esses enlaces sao denominados fatias de
quérum que se cruzam aos pares para garantir que as informacoes validadas entre eles
nao sejam contraditoérias (Florian et al, 2022; Gaul et al, 2019).

Existem duas implementacdes importantes do algoritmo FBA, os protocolos Ripple
Protocol Consensus Algorithm e Stellar Consensus Protocol, ambas trabalhando com
duas etapas para validacao de suas transacoes (Bracciali et al, 2021).

Em termos de seguranca, o FBA é vulneravel a possibilidade de um né malicioso causar
danos a rede, criando diversas identidades falsas, o Sybil ataque (Igbal e Matulevicius,
2021), um problema recorrente em algoritmos baseados em votagao.

108 RISTI, N.° E57, 04/2023



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Delegated Byzantine Fault Tolerance (dBFT)

O algoritmo Delegated Byzantine Fault Tolerance (dBFT) é uma variacdo do pBFT
que estabelece, em sua versao 2.0, um consenso baseado em trés etapas e se propoe a
ser mais eficiente por realizar uma votagio real time, eliminando o tempo de bloqueio
e confirmacao das transacoes. O algoritmo dBFT implementa o conceito de consenso
rotativo, mas apresenta uma falha de seguranca, que se manifesta na possibilidade de
um n6 malicioso criar mais de um estado para o mesmo bloco (spork) (Wang et al,
2022).

PAXOS

Esses mecanismos de consenso possuem o algoritmo PAXOS como ancestral comum,
com modificacoes para atender a necessidades especificas do contexto em que sdo
utilizados (Lamport, 1998). Os processos em um algoritmo PAXOS sao executados
em duas etapas e assumem um ou mais papeis no seu decorrer, identificados como
proposers, que sdo responsaveis pela proposicao de valores para realizar o consenso;
acceptors sdo os elementos responsaveis pela escolha de um valor proposto; e learners,
que aprendem sobre o valor decidido.

Os quatro algoritmos apresentados possuem uma extensa lista de estudos realizados
sobre suas potencialidades e fragilidades ao longo do tempo. Observa-se que a juncao
de algumas caracteristicas, associadas a adocao de procedimentos para salvaguarda,
permitem a concepcao de mecanismos de consenso que garantam a privacidade esperada
ao dominio informacional da satde.

3.2.Requisitos para Sistemas de Gestao de Saude

A avaliacao sobre os estudos referenciados na Secdo 2 evidenciou cinco requisitos
essenciais ao dominio de sistemas de gestao da satde, que estabelecem uma trilha para
a concepcao de um novo algoritmo de consenso. Tais requisitos sdo descritos a seguir.

Confidencialidade: Como visto na Secao 2, a privacidade é a grande preocupacao dos
sistemas de gestao de saide, tanto pela questdo regulatoria quanto pelos constantes
ataques cibernéticos, como o ransomware. O conceito de confidencialidade esta
diretamente ligado a privacidade, pois é a garantia de protecdo contra acesso indevido
as informacoes (ISO, 2018; Rodrigues e Silva, 2019; Sy et al, 2022).

Disponibilidade: Esse conceito diz respeito a garantia de acesso aos dados a qualquer
momento que se faca necessario, e para isso um sistema deve oferecer a continuidade
de seus servigos e respostas tempestivas aqueles que podem acessa-los (Sy et al, 2022).

Integridade: O conceito de integridade diz respeito a impossibilidade de alteracao dos
dados por parte de individuos nédo autorizados, visando evitar o prejuizo pela danificagao
desse ativo (ISO, 2018). Para mitigar esse problema, sdo empregadas técnicas como
versionamento e redundancia das informacoes (backups) (Zhang et al, 2022).

Escalabilidade: E a capacidade de um sistema entregar um servico com a mesma
qualidade, mesmo que haja uma mudanca no cenario de sua inser¢ao ou um acréscimo
nos seus clientes (Bouraga, 2021). Algoritmos do tipo BFT possuem escalabilidade
limitada, quando comparados a mecanismos de consenso baseados em provas, e
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oferecem boas condic¢oes de desempenho apenas quando o niimero de réplicas é limitado
(Vukolié, 2016).

Seguranca: A tecnologia Blockchain possui vulnerabilidades que podem ser exploradas,
como o ataque Sybil (Neshenko et al, 2019; Hashmat et al, 2022). Esse tipo de ataque
ocorre quando um ente malicioso tenta controlar a rede criando outros nés vinculados a
ele (Igbal e Matulevic¢ius, 2021), para que ele assuma o controle da rede.

4. Proposta do H-BFT

Esta Sec@o apresenta uma proposta de mecanismo de consenso baseado em votacao
e tolerante a falhas bizantinas e voltado a sistemas de gestao de satde, dentro de um
contexto de incertezas quanto a privacidade dos registros médicos de pacientes e dos
profissionais de satide responsaveis pelos diagnosticos.

4.1. Caracteristicas do algoritmo proposto

O algoritmo proposto, denominado Byzantine Fault Tolerance to Health (H-BFT), é
um algoritmo de consenso baseado em votacio e tolerante a falhas bizantinas, cujas
caracteristicas sdo descritas a seguir.

Fatiamento continuo (continuous slicing)

Aimplementacio do H-BFT baseia-se no principio do fatiamento continuo para obtencio
do consenso inspirado na ideia de fatiamento do quérum descrita no algoritmo FBA.
O que doravante é proposto pretende estabelecer um quérum minimo de individuos
honestos na rede, a partir da lista retornada pelos verificadores. Esse quérum minimo

(slice) é expresso por I-1+1 onde T corresponde ao total de participantes verificados

2
e 1 o total de individuos ja selecionados e, caso o consenso nao seja obtido, uma nova
rodada é executada. Isso objetiva mitigar possiveis problemas de escalabilidade, comuns
em grandes redes que utilizam algoritmos do tipo BFT.

Verificadores (verifiers)

No H-BFT, com o intuito de mitigar possiveis ataques do tipo Sybil, foi criado o
papel verifier, que percorre toda a rede, de forma assincrona a tentativa de consenso,
aplicando um algoritmo de reputacio, conforme descrito em (Zhou e Hwang, 2007),
para compor uma lista de acceptors honestos. Os n6s que assumirao o papel de verifiers
serdo responsaveis pela manutencao da lista de individuos confiaveis prontos para votar
e receberem votos.

Os processos H-BFT podem entdo assumir os papéis de leader, que é responséavel pelo
recebimento de valores e proposicao dos mesmos para estabelecimento de um consenso;
acceptor, responsavel pela escolha de um valor proposto; e verifier, que é responsavel
pela lista de n6s idoneos da rede.

Consenso rotativo

O H-BFT implementa o conceito de reputacao tal qual o algoritmo dBFT (Wang et al,
2022) que, associado a lista de nos verificados, altera o leader continuamente, propondo
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um mecanismo de classificacao Peer-to-Peer (P2P) distribuido de modo a selecionar os
nos respeitaveis de forma dinadmica (Zhou & Hwang, 2007).

4.2.Implementacio do algoritmo proposto

A Figura 1 exemplifica de forma simples as trocas de mensagens entre os participantes
da rede durante a execucdo do H-BFT, representando a execugdo para obtencdo do
consenso entre as partes.

O]

Fatia / Quorum

. pPrep (id, proposta (n)) '.‘ -
perest) prep {d. paResi(d)) r.‘ Atualiza Base Local '
- PRes (id, prep (id))

omt (id, pRes(id))
Leader = Acceptors
Confirm

mChk chkL ({timestamp)

. . Asyne
T TSRE R

Verifiers Algoritmo Reputacao

Figura 1 — Fluxo do Algoritmo H-BFT

O funcionamento do H-BFT é descrito detalhadamente na Tabela 2 em termos dos papéis
e das respectivas acoes nos processos que buscam a obtencdo do consenso. A execucao
béasica do algoritmo H-BFT inicia escolhendo-se um leader (consenso rotativo).

Papel Acao

1. Recebe proposta de um cliente
2. Envia mChk para os verifiers da rede

3. Recebe mChk
4. Retorna chkL(timestamp)

leader

verifier

5. Aguarda chkL dos verifiers

6. CASO chkL recebida esteja expirada ENTAO descarta chkL
leader SENAO atualiza chkL local FIM

7. Seleciona proposta(n)

8. Envia pPrep(id, proposta (n)) para acceptors (slice)

RISTI, N.° E57, 04/2023 111



Proposta de um Algoritmo de Consenso para Plataformas Blockchain em Sistemas de Gestdo de Satide Privados

Papel Acao

9. Recebe pPrep(id, proposta (n))
acceptor 10. Verifica sua base de dados local
11. CASO base esteja correta ENTAO Envia ppRes(id) para leader FIM

12. Recebe ppRes(id)
13. CASO quérum ndo seja suficiente para consenso e ainda haja nés

leader honestos na rede ENTAO Voltar para Acéo 2
SENAO Envia prep (id, ppRes(id)) a quem respondeu FIM
14. Recebe prep (id, ppRes(id))
acceptor 15. Envia pRes(id, prep(id)) para leader
leader 16. Recebe pRes (id, prep(id))

17. Envia emt (id, pRes(id)) para quem respondeu

18. Recebe cmt (id, prep(id))
acceptor 19. Confirma a transagdo (mensagem cRes)
20. Atualiza base

Tabela 2 — Especificacido do Algoritmo H-BFT

O leader ao receber uma proposta para insercao de um novo registro feita por um cliente
(acdo 1), solicita (acao 2) aos nos verifiers por meio de pedido de verificagdo (mChk)
uma lista atualizada de nos confiaveis.

Os verifiers recebem a mensagem com o pedido de verificaciao (agdo 3) e encaminham
(acdo 4) uma lista de n6s confiaveis (chkL) para o leader, passando o selo de temporizacao
(timestamp) da lista como parametro.

O leader aguarda as respostas a sua solicitacdo (acdo 5) e ao receber uma lista de nos
confiaveis (acao 6), verifica se o timestamp de geracao da lista é anterior ao da lista em
sua posse; se isso for verdade a lista recebida é descartada, caso contrario, ele atualiza
a sua lista local. O leader entao seleciona a proposta(n) (a¢io 7) e envia (acio 8) uma
mensagem de pre-prepare (pPrep), contendo o id da mesma e a proposta com seu
respectivo id, para os acceptors constantes na fatia de quérum.

Ao receber a mensagem pPrep (acdo 9), o acceptor verifica a sua base de dados local
(acdo 10) e, caso ela esteja correta, ele responde ao leader (acao 11) com uma mensagem
pre-prepare response (ppRes), passando o id da mesma como parametro.

O leader recebe a mensagem pre-prepare response (acao 12) enviada por um acceptor
e avalia o nimero de respostas recebidas (acdo 13). Caso o quérum ainda ndo seja
suficiente para o consenso e ainda haja nés honestos na rede, ele retorna para o inicio do
fluxo (acdo 2) e executa a sequéncia de acoes novamente; caso contrario, ele envia uma
mensagem prepare (prep), passando o seu id e a mensagem prepare response, para
cada acceptor que respondeu.

Os acceptors recebem (acao 14) a mensagem de prepare (prep) e retornam (acio 15)
suas mensagens prepare response (pRes) para o leader.

O leader recebe (acdo 16) as respostas (pRes) dos acceptors e entdo envia (agdo 17) uma
mensagem de commit (cmt) para os acceptors que responderam.
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Os acceptors ao receberem (agao 18) a mensagem de commit (cmt), confirmam (agao
19) a transacdo por meio de mensagens commit response (cRes) e atualizam (agio 20)
as suas bases.

A proposta deste algoritmo do consenso teve como referéncia as caracteristicas de
quatro algoritmos muito utilizados. No entanto, observa-se que os aspectos inseridos
para mitigar a ocorréncia de erros, atendendo plenamente a uma estrutura voltada ao
dominio da gestdo da satide, necessitam da execucdo de testes para validacao de sua
efetividade na solucao do problema.

5. Conclusoes

O presente artigo apresentou uma proposta de algoritmo de consenso baseado
em votacdo, tolerante a falha bizantina e aplicado a sistemas de gestao de sautde,
denominado Byzantine Fault Tolerance to Health (H-BFT). O algoritmo H-BFT
proposto caracteriza-se por uma combinacdo criteriosa de caracteristicas dos
algoritmos pBFT, FBA, dBFT e PAXOS, além da agregacdo de elementos para mitigar
ataques cibernéticos do tipo Sybil.

Com o H-BFT, foram introduzidos dois conceitos passiveis de implementagio: o
fatiamento continuo, destinado a mitigacdo de fragilidades na escalabilidade em
correntes Blockchain, e o emprego de validadores com a funcdo de manter uma rede de
confianca, diminuindo a possibilidade da atuacao de n6s maliciosos.

Esta proposta é resultado de um estudo sobre frameworks aplicados a gestao de sistemas
de satude, onde identificou-se uma preocupagio predominante com os elementos mais
sensiveis, como a privacidade dos dados de pacientes e médicos.

Como trabalhos futuros, sugere-se a execucdo de testes em ambientes simulados, e a
implementacdo do algoritmo com o objetivo de validar os processos aqui estabelecidos.
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