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CURRICULO DE HABILITACAO - POS-GRADUACAO

Cdédigo: PC069-2023

Nome: PRIVACIDADE E SEGURANCA DA INFORMACAO

Unidade Responsdavel: PROGRAMA DE POS-GRADUAGCAO PROFISSIONAL EM
ENGENHARIA ELETRICA- 11.01.01.11.03.18

Tipo do Curso: Especializacao

Modalidade Educacao: A Distancia

Polos: BRASILIA - DF

Método de Avaliacao: CONCEITO

Carga Horaria: 375

Carga Horaria Pratica: 0

Numero do Vagas: 120

Grande Area: Engenharias

Area: Engenharia Elétrica

Tipo do Trabalho deConclusao: ARTIGO CIENTIFICO

Banca Examinadora: Sim

Financiamento: Termo de Execucao Descentralizada (TED)

Periodo do Curso: 18/03/2024 a 31/12/2026

Publico Alvo: Servidores que atuam nos mais diversos érgaos do SISP como
agentes demelhoria da privacidade e seguranca da informacao naqueles 6rgaos

Justificativa e Objetivo: O pais demanda solucbes inovadoras que possam
enfrentar o desafio demanter os sistemas de informacao e sua infraestrutura critica
segura. Isso porque, os incidentes de seguranca da informacao tém acontecido de
forma sistémica em diversos setores da economia, seja na area publica quanto na
area privada. O risco cibernético foi considerado nos anos 2022 e 2023, a classe de
risco mais critica dentro das organizacoes, a frente de capital humano, e incerteza
macroeconOmica e geopolitica. Essa tematica tem tido uma grande relevancia e
demanda nos udltimos anos. Parte disso é devido a intensificacao dos ataques
cibernéticos que afetam o setor publico, privado e todas as organizacdes, pessoas e
sistemas de todo o globo. Tudo estd sujeito ariscos cibernéticos. Orgdos de todas as
esferas da republica, a infraestruturacritica de nosso pais, além de empresas
privadas de todos os setores tém sido alvo de hackers. Nao obstante, a protecao de
dados pessoais passou a ser um direito fundamental o que exige um novo olhar
sobre como os dispositivos eletronicos tratam informacdes pessoais. Solucdes
inovadoras para esse problema que esta disseminado é cada vez mais imperativo, o
gue necessitade esforcos conjuntos da academia, Governo e Industria. O Programa
de Pds-Graduacao Profissional em Engenharia Elétrica da Universidade de Brasilia se
apropriou dessa oportunidade desde que sua gestdao passou a ser autbnoma do
programa académico, ja que, atualmente, possui uma area de concentracao Unica
em Seguranca Cibernética com linhas de pesquisa que, em sua maioria,permitem-
nos caracterizar o nosso programa como Engenharia Elétrica. Apesar de, em um
primeiro momento, um leigo entender que a Seguranca Cibernética possa ser uma
tematica estritamente tecnoldgica, deve-se ressaltar que a solucao desse desafio
ultrapassa essas fronteiras. Para enfrentar os desafios da tematica é necessario
desenvolver disciplinas que estao relacionadas a Seguranca de Sistemas, a



Seguranca de Infraestrutura, e a Seguranca de Plataformas, contudo, ha também
necessidade de se estudar as metodologias e técnicas para ataque e defesa, bem
como o0s aspectos humanos, organizacionais e regulatérios dessa tematica. O curso
de Especializacao em Privacidade e Seguranca da Informacao, objeto da presente
proposta, é curso de Pés-Graduacao Latu Sensu que sera ministrado pela
Universidade de Brasilia(UnB) para servidores do Poder Executivo, em quatro
turmas, iniciando a partirde 2024, com um ingresso de 30 alunos no primeiro
semestre de 2024; e turmas subsequentes iniciando nos anos de 2025, 2026 e
2027. O objetivo final sera contribuir para a melhoria da Seguranca Cibernética
dentro do Poder Executivo. As turmas terao duracao de 18 meses, onde 12 meses
serao destinadas para cursar disciplinas, e os 6 meses finais para a elaboracao do
artigo final. O curso serd desenvolvido em regime de mutua cooperacdo entre o
Ministério da Gestdo e da Inovacdo em Servicos Publicos, por meio de
descentralizacao de recursos, realizados por meio de um TED, com duracao de 5
anos.

Local do Curso: As aulas ocorrerao na modalidade de ensino a distancia, com
encontro ssincronos em plataforma virtual de aprendizagem, nas segundas, tercas e
quintas no periodo noturno, das 19h as 22h40min. Provas das disciplinas serdo
realizadas presencialmente, na sede de nosso programa (Universidade de Brasilia);
Defesa do trabalho de conclusao de curso, no formato de artigo cientifico, de forma
presencial, na sede de nosso programa (Universidade de Brasilia).



GESTAO DE SEGURANCA DA INFORMACAO

Ementa: ABNT ISO 27001. Gestao de Riscos de Seguranca da Informacao. Politica
nacional de seguranca da informacao(PNSI). Visao geral dos normativos do GSI.
Frameworks de Seguranca de Gestao de Seguranca da Informacao(Série 27.000;
NIST; CIS Controls). Framework de privacidade e seguranca da informacao da SGD
(parteseguranca).

Conteudo Programatico: Unidade 1: Introducdo a Seguranca da Informacao
Conceitos fundamentais de seguranca da informacao.lImportancia da seguranca da
informacao nas organizacdes e na sociedade. Panorama atual das ameacas
aseguranca da informacao. Unidade 2: ABNT ISO 27001 - Sistemas de Gestao de
Seguranca da Informacao Visaogeral da ABNT ISO 27001. Estrutura da norma e seus
requisitos. Processo de certificacao e auditoria.Implementacao de um Sistema de
Gestao de Seguranca da Informacao (SGSI) de acordo com a ISO 27001.Unidade 3:
Gestao de Riscos de Seguranca da Informacdo Principios da gestdo de riscos.
Metodologias eframeworks para a avaliacdo de riscos. ldentificacdo, analise,
avaliacao e tratamento de riscos de seguranca dainformacao. Relacao entre a I1SO
27001 e a gestdo de riscos. Unidade 4: Politica Nacional de Seguranca dalnformacao
(PNSI) Contexto e importancia da PNSI no Brasil. Objetivos e principios da PNSI.
Legislacaorelacionada a PNSI. Implementacao e conformidade com a PNSI. Unidade
5: Normativos do GSI (Gestao deSeguranca da Informacao) Visao geral dos principais
normativos do Governo Brasileiro relacionados a segurancada informacao. ABNT
NBR ISO/IEC 27001:2013 como referéncia. A relagao entre os normativos do GSl e a
ISO27001. Unidade 6: Frameworks de Seguranca da Informacao Série ISO/IEC 27000
e ISO/IEC 27002. NIST(National Institute of Standards and Technology) e suas
diretrizes de seguranca. CIS Controls (Center forlnternet Security) e suas praticas.
Comparacao e selecao de frameworks de acordo com as
necessidadesorganizacionais. Unidade 7: Framework de Privacidade e Seguranca da
Informacao da SGD (Secretaria deGoverno Digital) - Parte Seguranca Visao geral do
framework de privacidade e seguranca da informacao da SGD.Aspectos relacionados
a seguranca da informacao, protecao de dados e privacidade. Implementacao de
controlese praticas de acordo com o framework da SGD. Unidade 8: Estudos de Caso
e Exemplos Praticos Analise de casosreais de implementacao da ISO 27001.
Exemplos de gestao de riscos de seguranca da informacao. Casos deaplicacao dos
frameworks de seguranca. Exercicios praticos e discussées em grupo. Unidade 9:
Avaliacao eExame Final Preparacao para a avaliacao final. Revisao dos principais
tépicos. Exame final ou projeto praticorelacionado a gestao de seguranca da
informacao.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindrios, pesquisas de
campo,visitas técnicas, projetos de intervencdo, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: ABNT NBR ISO/IEC 27001:2022 "Seguranca da informacao, seguranca
cibernética e protecao a privacidade -Sistemas de gestdo de seguranca da
informacao - Requisitos". Rio de Janeiro: ABNT, 2022. BRASIL. Ministério daGestao e
da Inovacao. Secretaria de Governo Digital. Diretoria de Privacidade e Seguranca da



Informacao. Guiado Framework de Privacidade e Seguranca da Informacao - versao
1.1.2. Brasilia-DF: SGD, 2023.UNIVERSIDADE DE BRISTOL. CyBOK - The Cyber
Security Body of Knowledge. 2021.

Docente: Rafael Rabelo Nunes.

GESTAO DE PRIVACIDADE E PROTECAO DE DADOS PESSOAIS

Ementa: ABNT NBR ISO 27701. Lei Geral de Protecao de Dados. Principais
frameworks de mercado e outras legislacdes dereferéncia. Visao geral dos guias da
ANPD. Framework de Privacidade e Seguranca da Informacao da SGD
(parteprivacidade). Privacy by Design.

Conteudo Programatico: **Unidade 1: Introducdao a Privacidade e Protecao de
Dados** - Conceitos fundamentais de privacidade eprotecao de dados. - Importancia
da privacidade de dados nas organizacbes. - Contextualizacao da LGPD e
suarelevancia. **Unidade 2: ABNT NBR ISO 27701 - Sistema de Gestdo de
Privacidade de Dados (SGPD)** - Visaogeral da ABNT NBR ISO 27701. - Estrutura da
norma e seus requisitos. - Processo de implementacao de umSGPD. - Relacao entre
ISO 27701 e ISO 27001. **Unidade 3: Lei Geral de Protecao de Dados (LGPD)** -
Detalhes da LGPD, incluindo principios, direitos do titular, obrigacdes do controlador
e do operador. - Impacto daLGPD nas organizacdes. - Exigéncias de conformidade e
penalidades. **Unidade 4: Principais Frameworks deMercado e Legislacbes de
Referéncia** - Série ISO/IEC 27000 e ISO/IEC 27002 com foco em privacidade. -GDPR
(Regulamento Geral de Protecao de Dados da Uniao Europeia). - Outras legislacdes e
regulamentacdes deprotecao de dados ao redor do mundo. - Comparacao entre
LGPD e GDPR. **Unidade 5: Guia da ANPD eOrientacdes Regulatérias** - Visao geral
dos guias e orientacdes emitidos pela ANPD. - Interpretacao e aplicacaodas
orientacdes da ANPD. - Boas praticas e diretrizes para conformidade com a LGPD.
**Unidade 6: Frameworkde Privacidade e Seguranca da Informacao da SGD (Parte
Privacidade)** - Detalhamento do framework de privacidade da SGD. - Aspectos
relacionados a privacidade de dados e sua integracao com seguranca dainformacao.
- Implementacao de controles e praticas de acordo com o framework da SGD.
**Unidade 7: Privacyby Design** - Conceito de "Privacy by Design" (Privacidade
desde a concepcao) e sua importancia. - Integracaode principios de privacidade em
projetos e sistemas. - Desenvolvimento e implementacao de sistemas e servicoscom
foco na privacidade. **Unidade 8: Estudos de Caso e Exemplos Praticos** - Analise
de casos reais deconformidade com a LGPD e ISO 27701. - Exemplos de
implementacao de Privacy by Design. - Discussdes emgrupo e exercicios praticos.
**Unidade 9: Avaliacao e Exame Final** - Preparacao para a avaliacao final. -Revisao
dos principais tépicos. - Exame final ou projeto pratico relacionado a privacidade e
protecao de dados.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, seminarios, pesquisas de
campo,visitas técnicas, projetos de intervencdo, exposicdao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencodes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.



Bibliografia basica: ABNT NBR ISO/IEC 27701:2019 "Técnicas de seguranca -
Extensao da ABNT NBR ISO/IEC 27001 e ABNT NBRISO/IEC 27702 para a Gestao da
Privacidade da Informacao - Requisitos e Diretrizes". Rio de Janeiro: ABNT,2019.
UNIVERSIDADE DE BRISTOL. CyBOK - The Cyber Security Body of Knowledge. 2021.
BRASIL. Ministério daGestao e da Inovacao. Secretaria de Governo Digital. Diretoria
de Privacidade e Seguranca da Informacao. Guiado Framework de Privacidade e
Seguranca da Informacao - versao 1.1.2. Brasilia-DF: SGD, 2023.

Docente: Edna Dias Canedo.



METODOLOGIA CIENTIFICA

Ementa: Conceitos de Ciéncia e Pesquisa. O Conhecimento Cientifico. Teorias e
Validacao. Método Cientifico. MetodologiaGeral da Pesquisa. Problema. Tipos de
Pesquisa. Pesquisa Bibliografica. Pesquisa Experimental e Nao-Experimental.

Conteudo Programatico: **Unidade 1: Introducao a Ciéncia e Pesquisa** -
Definicdo de Ciéncia e sua importancia. - O papel da pesquisana construcdao do
conhecimento. - Distincao entre conhecimento empirico e conhecimento cientifico.
**Unidade2: O Conhecimento Cientifico** - Caracteristicas do conhecimento
cientifico. - Diferencas entre opinido, crenca eevidéncia cientifica. - Paradigmas e
revolugdes cientificas. **Unidade 3: Teorias e Validacdao** - Definicao efuncao das
teorias na pesquisa cientifica. - Processo de formulacdo e teste de hipdteses. -
Validade econfiabilidade na pesquisa. **Unidade 4: Método Cientifico** - Passos do
método cientifico: observacao,formulacdao de hipdéteses, experimentacdo, analise de
dados e conclusdes. - Limitacdes do método cientifico. -Abordagens qualitativas e
guantitativas na pesquisa. **Unidade 5: Metodologia Geral da Pesquisa** -
Aimportancia da metodologia na pesquisa cientifica. - Planejamento de pesquisa:
escolha do tema, definicao deobjetivos e questbes de pesquisa. - Etapas da
pesquisa: coleta, analise e interpretacao de dados. **Unidade 6:Problema de
Pesquisa** - Definicao e importancia do problema de pesquisa. - Formulacao de um
problema depesquisa claro e relevante. - Relacao entre o problema de pesquisa, os
objetivos e as hipoteses. **Unidade 7:Tipos de Pesquisa** - Pesquisa exploratéria,
descritiva e explicativa. - Pesquisa transversal e longitudinal. -Pesquisa de campo,
de laboratério e documental. **Unidade 8: Pesquisa Bibliografica** - O papel da
pesquisabibliografica na pesquisa cientifica. - Métodos de busca e selecao de fontes
bibliograficas. - Organizacao e citacaode referéncias bibliograficas. **Unidade 9:
Pesquisa Experimental e Nao-Experimental** - Principios da pesquisaexperimental. -
Variaveis independentes e dependentes. - Desenhos de pesquisa nao-experimentais:
estudo decaso, pesquisa de campo, pesquisa correlacional, etc. **Unidade 10:
Coleta e Analise de Dados** - Métodos decoleta de dados: questionarios, entrevistas,
observacoes, etc. - Técnicas de amostragem. - Analise qualitativa equantitativa de
dados. **Unidade 11: Etica na Pesquisa** - Principios éticos na pesquisa cientifica. -
Consentimento informado e protecao de participantes. - Plagio, falsificacao e ma
conduta cientifica. **Unidadel2: Apresentacao e Comunicacao de Resultados** -
Estrutura de um relatério de pesquisa. - Apresentacao deresultados de forma clara e
objetiva. - Publicacao e divulgacao cientifica. **Unidade 13: Trabalho Final
dePesquisa** - Elaboracao de um projeto de pesquisa ou trabalho final. - Apoio e
orientacao ao longo do processode pesquisa. - Apresentacao e defesa do trabalho
final.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencdo, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: WAZLAWICK, R. S. - Metodologia de Pesquisa para Ciéncia da
Computacao. 32 ed. Rio de Janeiro:Elsevier/Campus, 2020 (livro-texto). ROSA, C. A.
P. - Histéria da Ciéncia - A Ciéncia Moderna. Vol. lI-Tomo |, 22ed. Fundacao



Alexandre Gusmao, 2012. BOOTH, W. C.; COLOMB, G. G.; WILLIAMS, J. M. A Arte da
pesquisa,edicao padrao. Sao Paulo: Martins Fontes, 2019.

Docente: William Ferreira Giozza.



DIREITO DIGITAL E PRIVACIDADE

Ementa: Overview de tdpicos relacionados na Constituicdo Federal; Cédigo de
Defesa do Consumidor (art. 43); Lei daPropriedade Industrial (art. 195); Cédigo Civil
(art. 20); Lei de Acesso a Informacao; Lei Carolina Dickman;Marco Civil da Internet;
Convencao de Budapeste; Lei Geral de Protecao de Dados Pessoais (LGPD).
Historico(GDPR e outras normas internacionais, e o surgimento no Brasil). Principios
e principais conceitos. Escopo deaplicacao. Bases legais. Tratamento de Dados
Pessoais no Poder Publico. Direitos do titular de dados.Transferéncia internacional de
dados.

Conteudo Programatico: **Unidade 1: Introducdo aos Fundamentos Legais** -
Visao geral dos principais dispositivos legais relacionadosa privacidade e protecao
de dados. - Importancia da legislacdo na sociedade e nos negécios. **Unidade
2:Constituicao Federal** - Analise dos tépicos relevantes da Constituicao Federal
relacionados a privacidade eprotecao de dados. - Direitos fundamentais e garantias
individuais. **Unidade 3: Cédigo de Defesa doConsumidor (Art. 43)** - O direito a
privacidade e a protecao do consumidor. - Regras e responsabilidades dasempresas
em relacao aos dados dos consumidores. **Unidade 4: Lei da Propriedade Industrial
(Art. 195)** -Aspectos da protecao de propriedade intelectual relacionados a
privacidade. - Patentes, marcas registradas esegredos comerciais. **Unidade 5:
Cddigo Civil (Art. 20)** - Direito a imagem e sua relacdao com a privacidade. -
Responsabilidade civil por violacao de privacidade. **Unidade 6: Lei de Acesso a
Informacao** - Acesso ainformacao publica e suas implicacdes na privacidade. -
Transparéncia governamental e protecao de dados.**Unidade 7: Lei Carolina
Dickman** - Analise da Lei Carolina Dickman e sua importancia para a protecao
daprivacidade de criancas e adolescentes na internet. **Unidade 8: Marco Civil da
Internet** - Principios ediretrizes do Marco Civil da Internet. - Implicacdes para a
privacidade e a protecao de dados pessoais online.**Unidade 9: Convencao de
Budapeste** - Visao geral da Convencao de Budapeste sobre Cibercrime. -
Implicacdes para a protecao de dados e a cooperacao internacional. **Unidade 10:
Lei Geral de Protecao deDados Pessoais (LGPD) - Histérico** - Evolugcao da LGPD no
contexto internacional. - Comparacao com o GDPR eoutras normas internacionais.
**Unidade 11: Principios e Conceitos da LGPD** - Principios fundamentais daLGPD. -
Conceitos-chave, como dados pessoais, titular, controlador e operador. **Unidade
12: Escopo deAplicacao da LGPD** - Quem esta sujeito a LGPD. - Definicao de
tratamento de dados pessoais. **Unidade 13:Bases Legais para o Tratamento de
Dados Pessoais** - Consentimento e outras bases legais para o tratamentode dados.
- Tratamento de dados sensiveis. **Unidade 14: Tratamento de Dados Pessoais no
Poder Publico** -Regras especificas para o tratamento de dados pessoais pelo setor
publico. - Transparéncia e accountability nogoverno. **Unidade 15: Direitos do
Titular de Dados** - Direitos dos individuos em relacdo aos seus dadospessoais. -
Como exercer esses direitos. **Unidade 16: Transferéncia Internacional de Dados** -
Regras para atransferéncia de dados pessoais para o exterior. - Mecanismos de
transferéncia de dados adequados.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, seminarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, MI, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serd concedido ao aluno que obtiver aprovacao nas



disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: Cyber Security Body of Knowledge (CyBOK). Versao 1.1, 2021.
UNIVERSIDADE DE BRISTOL. Capitulo 5 - Privacy& Online Rights, Knowledge Are. p.
171-198. BRASIL. Guia de Boas Préticas Lei Geral de Protecao de Dados(LGPD).
Agosto de 2020. DONEDA, Danilo. Da Privacidade a Protecao de Dados
Pessoais.Thomson Reuters,Revista dos Tribunais; 22 ed. 7 de out. 2019.

Docente: Virginia de Melo Dantas Trinks.



OPERAGCOES DE SEGURANCA

Ementa: Fundamentos de seguranca da informacao; principais ameacas; gestao de
identidade e acesso; criptografia;seguranca em redes; sistemas de deteccao e
prevencao; monitoramento de redes e sistemas; SOC; backup erecuperacao;
Security by Design.

Conteudo Programatico: **Unidade 1: Introducao aos Fundamentos de Seguranca
da Informacao** - Conceitos basicos de seguranca dainformacao. - Importancia da
seguranca da informacao nas organizacdes. - A evolucao das ameacas
cibernéticas.**Unidade 2: Principais Ameacas a Seguranca da Informacao** - Tipos
de ameacas cibernéticas, como malware,phishing, ransomware e ataques de
engenharia social. - Taticas, técnicas e procedimentos (TTPs) utilizados
porinvasores. - Estudos de casos de incidentes de seguranca. **Unidade 3: Gestao
de ldentidade e Acesso** -Autenticacao e autorizacao. - Controle de acesso baseado
em funcdées (RBAC). - Single Sign-On (SSO) egerenciamento de identidade. -
Autenticacao multifator (MFA). **Unidade 4: Criptografia** - Principios dacriptografia.
- Criptografia simétrica e assimétrica. - Uso de criptografia para proteger dados em
transito e emrepouso. - Protocolos criptograficos comuns. **Unidade 5: Seguranca
em Redes** - Conceitos de seguranca derede. - Firewalls, IDS (Sistemas de Deteccao
de Intrusao) e IPS (Sistemas de Prevencao de Intrusao). - VirtualPrivate Networks
(VPNs) e seguranca de Wi-Fi. - Protecao contra atagques de rede, como DDoS.
**Unidade 6:Sistemas de Deteccao e Prevencao** - Funcionamento de sistemas de
deteccao de intrusao (IDS) e sistemas deprevencao de intrusao (IPS). -
Monitoramento em tempo real e andlise de trafego. - Configuracao e politicas
delDS/IPS. **Unidade 7: Monitoramento de Redes e Sistemas** - A importancia do
monitoramento continuo. -Ferramentas de monitoramento de rede e sistemas. -
Analise de logs e alertas de seguranca. - Resposta aincidentes. **Unidade 8: Centro
de Operacdes de Seguranca (SOC)** - Funcdes e responsabilidades de um SOC.-
Processos de triagem, investigacao e resposta a incidentes. - Desenvolvimento de
politicas e procedimentos doSOC. **Unidade 9: Backup e Recuperagao** -
Estratégias de backup e recuperacao de dados. - Politicas deretencdao de dados. -
Testes de recuperacao de desastres. **Unidade 10: Security by Design** - Principios
doSecurity by Design. - Integracao da seguranca desde o inicio do ciclo de
desenvolvimento de software. -Consideracdées de seguranca em arquitetura de
sistemas. **Unidade 11: Tendéncias e Desafios em Seguranca dalnformacao** -
Exploracao das tendéncias emergentes em seguranca da informacao. - Desafios
futuros eevolucao das ameacas cibernéticas. - O papel da conformidade regulatéria.
**Unidade 12: Aplicacdes Praticas eEstudos de Caso** - Estudos de casos reais de
incidentes de seguranca. - Exercicios praticos de configuracdao deseguranca. -
Projetos praticos de implementacao de medidas de seguranca.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: KUROSE, J. and K. Ross. Computer Networking: A Top-Down Approach.
Pearson, USA, 82 ed., p. 800, 2022.BEHROUZ, Forouzan. TCP/IP Protocol Suite.



McGraw-hill Forouzan Networking USA, 42 ed., p.1024, 2017.ZIMMERMAN, C. Ten
Strategies of a World-Class Cybersecurity Operations Center. MITRE Editora, p.346,

2014.
Docente: Georges Daniel Amvame Nze.



FUNDAMENTOS DE GESTAO DE INCIDENTES CIBERNETICOS

Ementa: Compreensao do ambiente de ameacas atual e dos processos de gestao
incidentes. Cédigo de ética de um CSIRT.Ferramentas e tecnologias de seguranca
usadas por um CSIRT. Identificacdo de informacdes criticas. Deteccdao eanalise de
incidentes. Processo de triagem. ldentificacdao dos passos bdasicos da resposta.
Ataques envolvendoDNS e uso de DNS no processo de tratamento de incidentes.
Busca de informacdes de contato. Coordenacao daresposta a incidentes e
disseminacao de informacdes. Tratamento de ataques comuns envolvendo e-mails
ecddigos maliciosos. Cooperacao com as policias e os operadores da justica.

Conteudo Programatico: **Unidade 1: Introducao a Gestao de Incidentes de
Seguranca** - Conceitos fundamentais de seguranca dainformacao. - Compreensao
do ambiente de ameacas atual. - Importancia da gestao de incidentes. **Unidade
2:Cédigo de Etica de um CSIRT** - Etica e responsabilidade na atuacdo de um CSIRT.
- Principios éticos ediretrizes de conduta. - Respeito a privacidade e a
confidencialidade. **Unidade 3: Ferramentas e Tecnologias deSeguranca para
CSIRTs** - Ferramentas e recursos utilizados em um CSIRT. - Monitoramento de
seguranca. -Softwares de deteccao de ameacas. - Automacao e orquestracao de
incidentes. **Unidade 4: ldentificacdao delnformacdes Criticas** - ldentificacao e
classificacdao de ativos criticos. - Protecao de informacdes sensiveis. -Politicas de
retencao de dados. **Unidade 5: Deteccao e Andlise de Incidentes** - Métodos e
técnicas dedeteccao de incidentes. - Analise de padrdées e indicadores de
comprometimento. - Investigacao forense digital.**Unidade 6: Processo de Triagem
de Incidentes** - Triagem de incidentes: classificacao e priorizacao. - Criacaode
categorias de incidentes. - Documentacao e registro de incidentes. **Unidade 7:
Passos Basicos da Respostaa Incidentes** - Procedimentos iniciais de resposta. -
Isolamento de sistemas comprometidos. - Contencao deincidentes. - Notificacao de
partes interessadas. **Unidade 8: Ataques envolvendo DNS e Uso de DNS
noTratamento de Incidentes** - Ataqgues DNS comuns. - Uso do DNS para deteccao e
resposta a incidentes. -Protecao do DNS contra abusos. **Unidade 9: Busca de
Informacdes de Contato** - Localizacao e contato compartes afetadas. -
Comunicacao com outras equipes de seguranca. - Coleta de informacdes
relevantes.**Unidade 10: Coordenacao da Resposta a Incidentes e Disseminacao de
Informacodes** - Coordenacao interna eexterna. - Compartilhamento de informacdes
com outros CSIRTs e organizacdes. - Comunicacao eficaz duranteum incidente.
**Unidade 11: Tratamento de Ataques Comuns envolvendo E-mails e Cédigos
Maliciosos** -Analise de e-mails de phishing. - Mitigacdo de ataques de malware. -
Prevencao e resposta a ransomware.**Unidade 12: Cooperagao com as Policias e os
Operadores da Justica** - Papel de um CSIRT na investigacdao decrimes cibernéticos.
- Cooperacao com autoridades legais. - Preparacao para procedimentos judiciais.
**Unidadel3: Exercicios Praticos e Estudos de Caso** - Simulacdes de incidentes de
seguranca. - Andlise de estudos decaso reais. - Aplicacao pratica dos conceitos
aprendidos. **Unidade 14: Avaliacao e Melhoria Continua** -Avaliacao do
desempenho do CSIRT. - Implementacao de melhorias no processo de resposta a
incidentes. -Aperfeicoamento de politicas e procedimentos.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, seminarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de



75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: Cyber Security Body of Knowledge (CyBOK). Version 1.1, 2021
UNIVERSIDADE DE BRISTOL. Capitulo 8 -Security Operations & Incident Management,
p. 251-286. BRASIL. Ministério da Gestao e da Inovacao. Secretariade Governo
Digital. Diretoria de Privacidade e Seguranca da Informacao. Guia de Resposta a
Incidentes deSeguranca - versao 3.0 Brasilia-DF: SGD, 2023. PEMBLE, M. W. A,;
GOUCHER, Wendy F. The CIO$ Guide tolnformation Security Incident Managment.
Boca Raton, FL: CRC Press Editora, p. 266, 2019.

Docente: Eder Souza Gualberto.



DESENVOLVIMENTO SEGURO

Ementa: Conceitos de seguranca da informacao; tecnologias e processos da
seguranca de redes; politica de seguranca dossistemas de informacao; projetos de
laboratdério de seguranca. Processo de desenvolvimento seguro; Ecossistema
OWASP; Coleta de requisitos de seguranca; Principios de design seguro; Modelagem
de ameacas; STRIDE;DREAD; DevSecOps; SAST; DAST; Seguranca em APIs.

Conteudo Programatico: **Unidade 1: Introducdo aos Conceitos de Seguranca da
Informacao** - Conceitos bdasicos de seguranca dainformacdo. - Objetivos e
principios da seguranca da informacao. - Importancia da seguranca da informacao
nasorganizacdes. **Unidade 2: Tecnologias e Processos de Seguranca de Redes** -
Mecanismos de seguranca derede, como firewalls, IDS/IPS e VPNs. - Protocolos e
praticas seguras de comunicacdo. - Seguranca em redessem fio e redes moéveis.
**Unidade 3: Politica de Seguranca dos Sistemas de Informacao** - Desenvolvimento
eimplementacdo de politicas de seguranca. - Gestao de riscos e conformidade
regulatdria. - Monitoramento eauditoria de politicas de seguranca. **Unidade 4:
Projetos de Laboratério de Seguranca** - Criacdo econfiguracao de laboratérios de
seguranca. - Simulacdes de ameacas e ataques em ambientes controlados. -Préticas
seguras de testes em laboratério. **Unidade 5: Processo de Desenvolvimento
Seguro** - Principios dodesenvolvimento seguro de software. - Integracao da
seguranca no ciclo de vida do desenvolvimento. - Avaliacaode riscos de seguranca
em desenvolvimento de software. **Unidade 6: Ecossistema OWASP (Open
WebApplication Security Project)** - Visao geral do OWASP. - Top 10 de ameacas em
aplicacdes web. - Ferramentase recursos do OWASP. **Unidade 7: Coleta de
Requisitos de Seguranca** - Identificacao e documentacao derequisitos de
seguranca. - Compreensao das necessidades do cliente em relacao a seguranca. -
Priorizacao derequisitos de seguranca. **Unidade 8: Principios de Design Seguro** -
Design de sistemas e aplicacbes com focona seguranca. - Praticas de arquitetura
segura. - Modelagem de ameacas e cenarios de ataque. *Unidade 9:Modelagem de
Ameacas e Métodos de Avaliacao** - Metodologias de modelagem de ameacas. -
STRIDE(Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service,
Elevation of Privilege). - DREAD(Damage, Reproducibility, Exploitability, Affected
Users, Discoverability). **Unidade 10: DevSecOps** -Integracao da seguranca no
ciclo de vida DevOps. - Praticas de DevSecOps. - Automacao de testes de
seguranca.**Unidade 11: Seguranca Estatica (SAST) e Dinamica (DAST) de
Aplicacbes** - Andlise estatica de cddigo fonte.- Andlise dinamica de seguranca de
aplicacdes. - Ferramentas e técnicas SAST e DAST. **Unidade 12: Segurancaem
APIs** - Riscos de seguranca em APIs. - Autenticacao e autorizacao em APIs. -
Protecao contra ataques emAPls. **Unidade 13: Estudos de Caso e Exemplos
Praticos** - Andlise de casos reais de vulnerabilidades eataques de seguranca. -
Exercicios praticos de modelagem de ameacas. - Desenvolvimento seguro de

aplicacées.**Unidade 14: Avaliacdo e Melhoria Continua** - Avaliacao do
desempenho em seguranca da informacao. -Implementacao de melhorias em
processos e praticas de seguranca. - Atualizacdo de politicas e diretrizes
deseguranca.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, seminarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de



75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: PRESSMAN, Roger S.; MAXIM, Bruce R. Engenharia de software-9.
McGraw Hill Brasil, 2021. ATTWOOD, Sam;WILLIAMS, Ashley. Exploring the UK Cyber
Skills Gap through a mapping of active job listings to the CyberSecurity Body of
Knowledge (CyBOK). In: Proceedings of the 27th International Conference on
Evaluation andAssessment in Software Engineering, p. 273-278, 2023. CABRAL,
Carlos; CAPRINO, Willian. Trilhas em segurancada informacao: caminhos e ideias
para a protecao de dados. Brasport Editora, 12 ed. p. 411, 2015.

Docente: Fabio Lucio Lopes de Mendonca.



SEGURANCA EM NUVEM

Ementa: Fundamentos de nuvem. Principais ataques e problemas de seguranca em
nuvem. Seguranca de dados nanuvem. Seguranca de infraestrutura em cloud.
Ferramentas e técnicas para configuracdes seguras de nuvempublica como AWS,
Azure e GCP. Protocolos de autenticacao e autorizacao em nuvem. Projecao e
implementacaode planos de continuidade de negécios e recuperacao de desastres
em nuvem. Auditoria de seguranca na nuvem.Testes de penetracao em nuvem.

Conteudo Programatico: **Unidade 1: Introducao aos Fundamentos de Nuvem** -
Conceitos béasicos de computacdo em nuvem. -Modelos de servico (laaS, PaaS, SaaS)
e modelos de implantacao (publica, privada, hibrida). - Vantagens edesafios da
computacao em nuvem. **Unidade 2: Principais Ataques e Problemas de Seguranca
em Nuvem** -Ameacas comuns a seguranca em nuvem. - Ataques de negacao de
servico (DDoS) em ambientes de nuvem. -Vazamento de dados e ameacas internas.
**Unidade 3: Seguranca de Dados na Nuvem** - Protecao de dadosem repouso e em
transito. - Criptografia de dados na nuvem. - Gerenciamento de chaves de
criptografia.**Unidade 4: Seguranca de Infraestrutura em Cloud** - Gerenciamento
de identidade e acesso (IAM). -Configuracao segura de servidores e redes em
nuvem. - Monitoramento e deteccao de ameacas em tempo real.**Unidade 5:
Ferramentas e Técnicas para Configuracbes Seguras em Nuvem Publica** -
Configuracao seguraem AWS, Azure e GCP. - Uso de templates de infraestrutura
como cddigo (laC). - Avaliacao de configuracdescomuns e melhores praticas.
**Unidade 6: Protocolos de Autenticacao e Autorizacao em Nuvem** - OAuth,OpenID
Connect e SAML. - Gerenciamento de identidade federada. - Single Sign-On (SSO)
em ambientes denuvem. **Unidade 7: Continuidade de Negdcios e Recuperacao de
Desastres em Nuvem** - Planos decontinuidade de negécios na nuvem. - Backups e
replicacao de dados. - Recuperacao de desastres em ambientesde nuvem.
**Unidade 8: Auditoria de Seguranca na Nuvem** - Necessidades de auditoria e
conformidade nanuvem. - Ferramentas de monitoramento de seguranca. - Geracao e
andlise de registros de auditoria. **Unidade9: Testes de Penetracao em Nuvem** -
Metodologias e abordagens para testes de penetracao. - Avaliacao
devulnerabilidades em ambientes de nuvem. - Relatdérios e mitigacao de
descobertas de seguranca. **Unidade 10:Estudos de Caso e Exercicios Praticos** -
Analise de casos reais de incidentes de seguranca em nuvem. -Exercicios praticos de
configuracao segura em nuvem. - Simulacdes de incidentes e respostas. **Unidade
11:Avaliacao e Melhoria Continua** - Avaliacao da postura de seguranca em nuvem.
- Implementacao de melhoriase ajustes. - Acompanhamento de ameacas
emergentes em nuvem.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: Cyber Security Body of Knowledge (CyBOK). Version 1.1, 2021.
UNIVERSIDADE DE BRISTOL. Capitulo 8 -Security Operations & Incident
Management; Capitulo 11 - Operating Systems and Virtualisation; Capitulo 14 -
Authentication, Authorisation & Accountability; Capitulo 19 - Network Security.



BRASIL. Instrucao Normativa N95, de 30 de agosto de 2021 do Gabinete de
Seguranca Institucional, Brasilia, DF. Edicdao 165, Secao 1, p. 2.VACCA, Jhon R. Cloud
Computing Security: Foundations and Challenges; 12 Ed. p. 520, 2016.
DOlhttps://doi.org/10.1201/9781315372112; ISBN 9781315372112.

Docente: Robson de Oliveira Albuquerque.



SEGURANCA OFENSIVA

Ementa: Introducao a testes de intrusdao e analise de vulnerabilidades.
Reconhecimento. Enumeracao. Exploracao deinfraestrutura. Exploracao de
aplicacbes web. Escalacao de privilégios e movimentacao lateral. Engenharia
social.Evasao de defesa. Exploracao de redes sem fio. Exploracao em Active
Directory. Metodologias de testes deintrusao.

Conteudo Programatico: **Unidade 1: Introducao a Testes de Intrusao e Analise
de Vulnerabilidades** - Conceitos fundamentais detestes de intrusdao e andlise de
vulnerabilidades. - Objetivos e beneficios dos testes de intrusdo. - Abordagens
detestes de seguranca. **Unidade 2: Reconhecimento** - Fases do reconhecimento.
- Coleta de informacdes sobrealvos. - Ferramentas e técnicas de reconhecimento.
**Unidade 3: Enumeracao** - Enumeracao de servicos esistemas. - Identificacao de
pontos de entrada potenciais. - Técnicas de enumeracdo em redes e
sistemas.**Unidade 4: Exploracao de Infraestrutura** - Identificacao e exploracao de
vulnerabilidades em sistemasoperacionais. - Ataques a servicos de rede. - Utilizacao
de exploits. **Unidade 5: Exploracao de AplicacbesWeb** - Identificacao de
vulnerabilidades em aplicacbes web. - Injecdes de SQL, Cross-Site Scripting
(XSS),Cross-Site Request Forgery (CSRF), entre outros. - Ferramentas de analise de
seguranca para aplicacbes web.**Unidade 6: Escalacao de Privilégios e
Movimentacao Lateral** - Escalacao de privilégios em sistemas e redes.

- Movimentacao lateral na infraestrutura. - Aumento do acesso e persisténcia.
**Unidade 7: Engenharia Social**- Técnicas de engenharia social. - Phishing,
pretexting, tailgating, entre outros. - Prevencao e conscientizacao.**Unidade 8:
Evasao de Defesa** - Evitando a deteccao por sistemas de seguranca. - Ofuscacao
de malware. -Técnicas de evasao de antivirus e IDS/IPS. **Unidade 9: Exploracao de
Redes Sem Fio** - Vulnerabilidades emredes Wi-Fi. - Ataques de forca bruta em
redes sem fio. - Uso de ferramentas para testar a seguranca em redesWi-Fi.
**Unidade 10: Exploracao em Active Directory** - Seguranca e ataques a
infraestruturas baseadas emActive Directory. - Exploracao de vulnerabilidades em
servicos AD. - Escalacao de privilégios no ambiente AD.**Unidade 11: Metodologias
de Testes de Intrusao** - Frameworks e metodologias de testes de intrusao,
comoOWASP Testing Guide e Penetration Testing Execution Standard (PTES). -
Planejamento de testes de intrusao. -Relatérios e documentacdao de resultados.
**Unidade 12: Etica e Conformidade em Testes de Intrusdo** -Cédigos de ética e
conduta em testes de intrusao. - Conformidade regulatéria e legal. -
Responsabilidades dotestador de intrusao. **Unidade 13: Exercicios Praticos e
Estudos de Caso** - Simulacdes de testes de intrusaoem ambientes controlados. -
Andlise de estudos de caso de testes de intrusao reais. - Aplicacao pratica
dosconceitos aprendidos. **Unidade 14: Avaliacdao e Melhoria Continua** - Avaliacao
do desempenho de segurancaapés os testes de intrusdao. - Implementacao de
melhorias e mitigacao de vulnerabilidades. - Acompanhamentode ameacas e
atualizacao de medidas de seguranca.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindrios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca



da Informacao.

Bibliografia: WYLIE, Phillip L.; CRAWLEY, Kim. The Pentester Blueprint: Starting a
career as an ethical hacker. John Wiley &Sons Editora, p. 192, 2020. ERICKSON,
Karnel. Hacking. Francesco Cammardella, 2019. MESSIER, Ric. CEH v1O0Certified
Ethical Hacker Study Guide. John Wiley & Sons Editora, p. 592, 2019.

Docente: Jodo José Costa Gondim



TOPICOS AVANCADOS EM GESTAO DE INCIDENTES CIBERNETICOS

Ementa: Revisao do ciclo de vida do tratamento de incidentes. Ameacas avancadas
persistentes (APTs). Revisdao dastécnicas e categorias de andlise de malware e de
artefatos. Causas fundamentais das vulnerabilidades.Tratamento de
vulnerabilidades. Analise, coordenacdo e resposta a major events e incidentes
complexos.Desenvolvimento de publicacdes e comunicacdes eficazes.

Conteudo Programatico: Médulo 1: Revisao do ciclo de vida do tratamento de
incidentes Introducao ao ciclo de vida de tratamento deincidentes Fases do ciclo de
vida: Deteccao, Avaliacao, Resposta e Recuperacao Papéis e
responsabilidadesdurante cada fase Melhores praticas e metodologias Mdédulo 2:
Ameacas Avancadas Persistentes (APTs) Definicaoe caracteristicas das APTs
Histérico e evolucao das APTs Casos de estudo de atagues APT notaveis Estratégias
dedeteccdo e mitigacdo de APTs Médulo 3: Revisdao das técnicas e categorias de
andlise de malware e de artefatosintroducao a analise de malware Categorias de
malware: Virus, Trojans, Worms, Ransomware, etc. Técnicas deandlise estatica e
dinamica Ferramentas e recursos para andlise de malware Mddulo 4: Causas
fundamentais dasvulnerabilidades Compreendendo as causas subjacentes de
vulnerabilidades Erros de programacao comunsVulnerabilidades de configuracao
Exploracao de vulnerabilidades por atacantes Mdédulo 5: Tratamento
devulnerabilidades Avaliacao de risco e priorizacao de vulnerabilidades Estratégias
de mitigacao e correcao Gestaode patches e atualizacdes de seguranca Testes de
penetracao para verificar correcbes Mdédulo 6: Analise,coordenacao e resposta a
major events e incidentes complexos lIdentificacao de eventos e incidentes
complexosCoordenacao de resposta com varias partes interessadas Utilizacao de
equipes de resposta a incidentes (CSIRTs)Exercicios de simulacao de incidentes
Médulo 7: Desenvolvimento de publicacbes e comunicacdes eficazesComunicacao
interna e externa durante incidentes Elaboracao de relatérios pds-incidentes
Comunicacao com aalta administracao e partes interessadas Gerenciamento de
relacdbes publicas em incidentes de segurancaAvaliacao Final: Exame tedrico
abrangendo os tdpicos do curso Estudo de caso pratico envolvendo um
incidentesimulado Apresentacao de um plano de resposta a incidentes.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso € no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: The Cyber Security Body of Knowledge (CyBOK). Versao 1.1, 2021.
UNIVERSIDADE DE BRISTOL. Capitulo 6 -Malware & Attack Technologies, p. 2021-
2021. BRASIL. Ministério da Gestdao e da Inovacao. Secretaria deGoverno Digital.
Diretoria de Privacidade e Seguranca da Informacao. Guia de Gerenciamento de
Vulnerabilidadese Modelo de Politica de Gerenciamento de Vulnerabilidades: versao
2.0 Brasilia-DF: SGD, 2023. BRASIL.Ministério da Gestao e da Inovacao. Secretaria de
Governo Digital. Diretoria de Privacidade e Seguranca dalnformacao. Guia de
Resposta a Incidentes de Seguranca - versao 3.0 Brasilia-DF: SGD.

Docente: Jodo José Costa Gondim.
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ELABORACAO DE ARTIGOS CIENTIFICOS

Ementa: Instrumentalizar o(a) aluno(a) para realizar uma ciéncia basica e relatar
seus resultados em um artigo cientifico;apresentar as principais secdes de um artigo
cientifico e o que deve ser relatado em cada uma delas; apresentaros principais
aspectos da escrita cientifica; apresentar as bases de uma pesquisa bibliogréfica.

Conteudo programatico: Médulo 1: Introducao a Pesquisa Cientifica Definicao e
importancia da pesquisa cientifica O papel da pesquisa naproducao do
conhecimento Diferencas entre pesquisa bdasica e aplicada Mddulo 2: Etapas do
Processo dePesquisa Formulacao de uma pergunta de pesquisa Revisao da
literatura: identificacdo de lacunas e revisaobibliografica Coleta de dados: métodos
gualitativos e quantitativos Andlise e interpretacdo de dados Médulo 3:Estrutura e
Contelido de um Artigo Cientifico Introducdo: apresentacao do problema de pesquisa
e justificativaRevisao da literatura: sintese das pesquisas anteriores Metodologia:
descricdao dos métodos de pesquisaResultados: apresentacao dos principais achados
Discussao: interpretacdo dos resultados e implicacdesConclusdo: sumario das
descobertas e possiveis direcdes futuras Médulo 4: Escrita Cientifica Efetiva Estilo
deescrita cientifica Uso adequado de citacdes e referéncias bibliograficas Evitar
plagio e ma conduta académicaEstratégias para clareza e concisao na escrita
Médulo 5: Apresentacao Grafica de Dados e Tabelas Escolha ecriacao de graficos
apropriados Design de tabelas eficazes Interpretacao de graficos e tabelas Modulo 6:
PesquisaBibliografica e Gerenciamento de Referéncias Identificacao de fontes de
pesquisa confiaveis Utilizacao de basesde dados académicas Ferramentas de
gerenciamento de referéncias (e.g., EndNote, Zotero) Técnicas de buscaeficazes
Mdédulo 7: Etica na Pesquisa Cientifica Principios éticos na pesquisa Consentimento
informado e éticacom seres humanos e animais Prevencao de fraudes e ma conduta
cientifica Responsabilidade autoral ecolaboracao Médulo 8: Preparacao e Submissao
de Artigos Cientificos Preparacao do manuscrito para submissaoEscolha da revista e
adequacao ao estilo da revista Processo de revisao por pares Gerenciamento de
revisdes erespostas aos revisores Avaliacao Final: Os alunos serao avaliados por
meio da elaboracdao de um artigo cientificoem um formato adequado, seguindo
todas as diretrizes apresentadas durante o curso.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: BRASIL. Advocacia Geral da Unido. Casa Civil. Controlaria Geral da
Unido. Guia de Boas Praticas - Lei Geral deProtecao de Dados Pessoais, consolidado
no ambito do Comité Central de Governanca de Dados. SCHUSTER, E.;LEVKOWITZ,
H. A. I. M.; OLIVEIRA JUNIOR, O. N. Writing Scientific Papers in English Successfully:
Your Complete

Roadmap. 12 ed. Sao Carlos, Compacta Gréafica e Editora, p. 194, 2014. The Cyber
Security Body of Knowledge(CyBOK). Versao 1.1, 2021. UNIVERSIDADE DE BRISTOL.
Capitulo 9, secao 9.1.3 - Conceptual Models, p. 296-300.

Docente: Demétrio Antonio da Silva Filho.
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INTELIGENCIA DE AMEACAS CIBERNETICAS

Ementa: Fundamentos de inteligéncia e contrainteligéncia. Introducao a inteligéncia
de ameacas cibernéticas. Ciclos devida de inteligéncia de ameacas. Modelos de
inteligéncia de ameacas cibernéticas (Cyber Kill Chain; MITREATT&CK. Diamond
model; 5W3H). Protocolos para compartilhamento de inteligéncia de ameacas
cibernéticas. Seguranca de operacdes (OPSEC). Inteligéncia de vulnerabilidades.
Ferramentas para inteligéncia de ameacas cibernéticas.

Conteudo Programatico: Mddulo 1: Introducao a Inteligéncia e Contrainteligéncia
Definicao de inteligéncia e contrainteligéncia Importanciada inteligéncia na
seguranca cibernética Papel da contrainteligéncia na protecdo contra ameacas
Médulo 2:Inteligéncia de Ameacas Cibernéticas Conceitos béasicos de inteligéncia de
ameacas cibernéticas A importancia daprevisao e deteccdo precoce de ameacas A
relacdo entre inteligéncia de ameacas e seguranca cibernética Mdédulo3: Ciclos de
Vida de Inteligéncia de Ameacas Coleta de dados e informacdes Anadlise de
informacdes Producdo deinteligéncia Distribuicdo de inteligéncia Utilizacdo de
inteligéncia na tomada de decisdes Mddulo 4: Modelos delnteligéncia de Ameacas
Cibernéticas Cyber Kill Chain: um modelo de estagios de um ataque cibernético
MITREATT&CK: Matriz de Taticas e Técnicas de Ataque Diamond Model: analise de
ator, infraestrutura, alvo e impacto5W3H: analise de Quem, O qué, Onde, Quando,
Por qué, Como, Quanto Médulo 5: Protocolos paraCompartilhamento de Inteligéncia
de Ameacas Cibernéticas STIX/TAXIIl: Padroes para compartilhamentoestruturado de
ameacas ISACs (Information Sharing and Analysis Centers) Plataformas de
compartilhamento deinformacdes de seguranca Mddulo 6: Seguranca de Operacdes
(OPSEC) Conceitos de OPSEC na cibersegurancaldentificacao de informacdes
sensiveis Implementacao de medidas para proteger informacdes criticas OPSEC
emcomunicacdes e operacOes cibernéticas Médulo 7: Inteligéncia de
Vulnerabilidades Identificacao e avaliacao devulnerabilidades em sistemas
Classificacao de vulnerabilidades Utilizacao de inteligéncia para priorizar
correcbesAmeacas baseadas em vulnerabilidades conhecidas Mdédulo 8:
Ferramentas para Inteligéncia de AmeacasCibernéticas Visao geral de ferramentas
de analise de ameacas Plataformas de andlise de seguranca Ferramentasde coleta
de informacdes e indicadores de comprometimento (I0Cs) Avaliacao Final: Os alunos
deverao realizarum projeto pratico que envolve a aplicacao dos conceitos e técnicas
aprendidos durante o curso para identificar,analisar e responder a uma ameaca
cibernética simulada.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, MI, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: The Cyber Security Body of Knowledge (CyBOK). Versao 1.1, 2021.
UNIVERSIDADE DE BRISTOL.Capitulo 6 -Malware & Attack Technologies; Capitulo 7 -
Adversarial Behaviours; Capitulo 9 - Forensics. Capitulo 19 -Network Security.
BRASIL. Decreto N2 10.222. de 5 de fevereiro de 2020. Aprova a Estratégia Nacional
deSeguranca Cibernética. Brasilia, DF. Edicao 26, Secao 1, pagina 6. The Threat
Intelligence Handbook: MovingToward a Security Intelligence Program, Second



Edition; Edited: Zane Pokorny. Cyberedge Press. ISBN: 978-1-948939-06-5.
Docente: Robson de Oliveira Albuquerque.



TOPICOS AVANCADOS EM SEGURANCA DA INFORMACAO

Ementa: Semindrios integrados com palestras diversas sobre pesquisas recentes
sobre seguranca da informacao,envolvendo arquiteturas de seguranca da
informacao, estratégias de seguranca da informacao, governanca egestao de riscos
de seguranca da informacao, o novo framework CSF do NIST, cultura de seguranca
dainformacao, seguranca em cadeias de suprimento, privacidade diferencial,
arquiteturas zero-trust, seguranca deredes 5G, entre outros.

Conteudo Progrmatico: Médulo 1: Introducdo e Visao Geral da Seguranca da
Informacao Boas-vindas e apresentacao do programa desemindrios Visao geral dos
desafios atuais em seguranca da informacdao Tendéncias e avancos recentes
emciberseguranca Médulo 2: Arquiteturas de Seguranca da Informacdo Abordagens
arquiteturais para protegersistemas e dados Modelos de seguranca em camadas
Arquiteturas de microssegmentacao Aplicacdes emambientes de nuvem Mddulo 3:
Estratégias de Seguranca da Informacao Desenvolvimento de estratégias
deseguranca alinhadas aos objetivos de negécios Abordagens proativas vs. reativas
em seguranca Estratégias paraprotecdao de dados e prevencao de ameacas Mddulo
4: Governanca e Gestao de Riscos em Seguranca dalnformacao Estruturas de
governanca em seguranca da informacao ldentificacao, avaliacao e tratamento
deriscos Frameworks de gestdao de riscos em seguranca Boas praticas em
conformidade regulatéria Mdédulo 5: ONovo Framework CSF do NIST Introducao ao
Cybersecurity Framework (CSF) do NIST Componentes e principiosdo CSF Aplicacao
pratica do CSF em ambientes organizacionais Médulo 6: Cultura de Seguranca da
InformacaoFomentando uma cultura de seguranca nas organizacdes Treinamento e
conscientizacdao em segurancaAbordagens para envolvimento dos funcionarios
Médulo 7: Seguranca em Cadeias de Suprimento (Supply Chain)Avaliacao de riscos
em cadeias de suprimento Estratégias de mitigacao de ameacas Monitoramento e
auditoria deparceiros e fornecedores Médulo 8: Privacidade Diferencial (Differential
Privacy) Conceitos fundamentais deprivacidade diferencial Aplicacdes em analise de
dados sensiveis Desafios e consideracdes éticas Mddulo 9:Arquiteturas Zero Trust
Principios do modelo Zero Trust Implementacao de politicas de confianca minima
Casosde uso e beneficios Médulo 10: Seguranca de Redes 5G Desafios de seguranca
em redes 5G Abordagens paraprotecao de redes 5G Implicacdes da seguranca para
loT e comunicagdes moéveis Mddulo 11: Apresentacdes dePesquisas Recentes Alunos
ou pesquisadores convidados apresentarao suas pesquisas recentes em seguranca
dainformacao Mddulo 12: Discussdes e Encerramento Discussodes e reflexdes finais
sobre os tépicos abordados nosseminarios Oportunidades futuras em pesquisa e
pratica em seguranca da informacao Avaliacao Final: Avaliacaobaseada na
participacao ativa nos seminarios, discussdes e apresentacoes.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Serdconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: The Cyber Security Body of Knowledge (CyBOK). Versao 1.1, 2021.
UNIVERSIDADE DE BRISTOL. Capitulo 2 -Risk Management and Governance; Capitulo
4 - Human Factors. HAYDEN, L. People-Centric Security:Transforming your Enterprise



Security Culture. Nova lorque: McGrawHills, 12 ed., p. 416, 2015. SULLIVAN,
J.Building a Corporate Culture of Security: Strategies for Strenghening Organizationsl|
Resilience. Sao Paulo:Butterworth-Heinemann, 12 ed.,p. 298, 2016.

Docente: Joao Souza Neto.



TOPICOS AVANCADOS EM PRIVACIDADE

Ementa: Semindrios integrados com palestras diversas sobre pesquisas recentes
sobre privacidade e producao de artigos.

Conteudo Programatico: Médulo 1: Introducdo e Visao Geral Boas-vindas e
apresentacdo do programa de semindrios Visao geral dosdesafios atuais em
privacidade de dados Importancia da pesquisa em privacidade Médulo 2: Tendéncias
emPrivacidade Discussao das tendéncias atuais em protecao de dados pessoais Leis
de privacidade eregulamentacodes globais Implicacdes da privacidade na tecnologia
Médulo 3: Privacidade na Era Digital Protecaode dados em ambientes digitais
Privacidade em midias sociais e plataformas online Rastreamento de dados
eprivacidade do usudrio Médulo 4: Privacidade e Etica Etica na coleta e uso de dados
pessoais Desafios éticos empesquisa e pratica em privacidade Casos de estudo e
dilemas éticos Mdédulo 5: Privacidade na Saude e na Ciénciade Dados Privacidade
em pesquisa médica e de saude Privacidade diferencial e protecao de dados em
pesquisascientificas Desafios na anonimizacdo de dados Médulo 6: Privacidade e
Seguranca da Informacao Integracao de

privacidade em estratégias de seguranca Protecdo de dados em sistemas de
informacodes Incidentes de violacaode privacidade e resposta a incidentes Modulo 7:
Pesquisas Recentes em Privacidade Apresentacdes depesquisadores convidados
sobre suas pesquisas recentes em privacidade de dados Mddulo 8: Producao de
ArtigosCientificos Estrutura e elementos essenciais de um artigo académico Escolha
de periddicos e conferéncias parapublicacao Praticas de escrita académica e revisao
por pares Modulo 9: Metodologia de Pesquisa Metodologias depesquisa aplicaveis a
privacidade Coleta de dados, analise e interpretacao Consideracdes estatisticas
empesquisas sobre privacidade Médulo 10: Apresentacao de Artigos em Seminarios
Alunos ou pesquisadoresconvidados apresentarao seus artigos académicos em
andamento ou publicados Discussdes e feedbackconstrutivo Médulo 11: Discussdes
e Encerramento Discussdes finais sobre os tdpicos abordados nos
seminariosReflexdes sobre o estado atual da pesquisa em privacidade Avaliacao
Final: Avaliacao baseada na participacaoativa nos seminarios, apresentacdoes de
artigos e discussodes.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: ABNT NBR ISO/IEC 27701:2019 "Técnicas de seguranca - Extensao da
ABNT NBR ISO/IEC 27001 e ABNT NBRISO/IEC 27702 para a gestao da privacidade da
informacao - Requisitos e Diretrizes". Rio de Janeiro: ABNT,2019. UNIVERSIDADE DE
BRISTOL. CyBOK - The Cyber Security Body of Knowledge. 2021. BRASIL. Ministério
daGestao e da Inovacao. Secretaria de Governo Digital. Diretoria de Privacidade e
Seguranca da Informacao. Guiado Framework de Privacidade e Seguranca da
Informacao - versao 1.1.2. Brasilia-DF: SGD, 2023.

Docente: Daniel Chaves Cafe



ELABORACAO DE PRE-PROJETO DE PESQUISA

Ementa: Elaboracao de pré-projeto de pesquisa a partir de um tema de interesse do
discente.

Conteudo Programatico: Mdédulo 1: Introducdo a Pesquisa Cientifica Definicdo de
pesquisa cientifica Importancia da pesquisa no contextoacadémico e profissional
Elementos essenciais de um projeto de pesquisa Mddulo 2: Escolha do Tema
eFormulacdo do Problema Identificacao de areas de interesse Refinamento do foco
da pesquisa Formulacao clara eespecifica do problema de pesquisa Médulo 3:
Revisao da Literatura Métodos de busca de literatura relevanteOrganizacao e analise
de artigos e trabalhos relacionados ldentificacdo de lacunas na literatura Médulo
4:Definicao de Objetivos e Hipdteses Estabelecimento de objetivos de pesquisa
Formulacao de hipdteses ouquestdes de pesquisa Alinhamento dos objetivos com o
problema identificado Mdédulo 5: Metodologia de PesquisaSelecdao de métodos de
pesquisa (quantitativos, qualitativos, mistos) Escolha de técnicas de coleta de
dadosDescricdao detalhada dos procedimentos de pesquisa Médulo 6: Coleta e
Andlise de Dados (Se Aplicavel)Planejamento da coleta de dados Processo de coleta
de dados Métodos de andlise de dados e interpretacaoMédulo 7: Estrutura e
Elementos de um Pré-Projeto Capa e elementos pré-textuais Introducao Revisao
daliteratura Metodologia Referéncias Moddulo 8: Apresentacao do Pré-Projeto
Preparacao para a apresentacaoComunicacao eficaz do projeto de pesquisa
Feedback e revisao apds a apresentacao Mddulo 9: Revisao eAperfeicoamento
Avaliacao critica do pré-projeto Revisao da redacao e formatacao Incorporacao de
feedback deprofessores e colegas Médulo 10: Entrega do Pré-Projeto Final
Preparacao e submissao do pré-projeto finalCumprimento de prazos e requisitos de
apresentacao Avaliacao Final: Avaliacao baseada na qualidade do pré-projeto final e
na apresentacao.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindrios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: BOOTH, W. C.; COLOMB, G. G.; WILLIAMS, J. M. A Arte da pesquisa,
edicao padrao. Sao Paulo: Martins Fontes,p. 368, 2019. COOPER, D. R.; SCHINDLER,
P. S. Schindler. Métodos de pesquisa em Administracdao.122.ed. SaoPaulo: McGraw
Hill Brasil, 2016. PERDIGAO, D. M.; HERLINGER, M.; WHITE, O. M. Teoria e prética da
pesquisaaplicada. Rio de Janeiro - RJ: Elsevier Brasil, p. 504, 2011.

Docnete: Luiz Antonio Ribeiro Junior.



ORIENTACAO PARA ELABORACAO DE ARTIGO CIENTIFICO

Ementa: Orientacdo para elaboracao de artigo cientifico.

Conteudo Programatico: Médulo 1: Introducao a Escrita Cientifica Definicao de
artigo cientifico Importancia da comunicacao cientificaElementos essenciais de um
artigo Mdédulo 2: Escolha do Tema e Formulacago do Problema de
Pesquisaldentificacdo de um tépico relevante Refinamento do problema de pesquisa
Definicdo de objetivos claros Médulo3: Revisao da Literatura Métodos para buscar
literatura relevante Andlise e organizacdo de artigos relacionadosldentificacao de
lacunas na pesquisa existente Médulo 4: Estrutura do Artigo Cientifico Titulo, resumo
e palavras-chave Introducao: apresentacao do problema e justificativa Revisao da
literatura: sintese de pesquisas anterioresMetodologia: descricdo dos métodos de
pesquisa Resultados: apresentacao dos principais achados Discussao:interpretacao
dos resultados e implicacdes Conclusao: resumo das descobertas e direcdes futuras
Mdédulo 5:Escrevendo de Forma Clara e Concisa Estilo de escrita cientifica Uso
adequado de citacdes e referénciasbibliograficas Evitar plagio e mé conduta
académica Dicas para clareza e concisao na escrita Médulo 6:Metodologia de
Pesquisa Descricdo detalhada dos métodos utilizados Coleta de dados e
procedimentos Andlise dedados e ferramentas estatisticas Etica na pesquisa e
consentimento informado Mdédulo 7: Formatacao e Normasde Publicacao Normas de
formatacao (ABNT, APA, IEEE, entre outras) Elementos pré-textuais, textuais e pos-
textuais Preparacao do manuscrito para submissao Médulo 8: Revisao e Feedback
Processo de revisao e edicaoFeedback de orientadores e colegas Revisao gramatical
e ortografica Modulo 9: Preparacao para Submissao eApresentacao Escolha da
revista ou conferéncia apropriada Preparacdao da carta de apresentacao
Apresentacaoem conferéncias e defesa do artigo Mdédulo 10: Publicacao e Pés-
Publicacao Processo de revisao por paresEstratégias para aumentar a visibilidade do
artigo Responsabilidades apés a publicacao Avaliacao Final: Avaliacaobaseada na
gualidade do artigo cientifico elaborado durante o curso e na apresentacao do
mesmo.

Método de ensino-aprendizagem: Os alunos serao avaliados, em cada disciplina,
levando em conta sua participacao em sala de aula e ematividades como provas,
simulacdes, estudos de caso, oficinas, dinamicas, semindarios, pesquisas de
campo,visitas técnicas, projetos de intervencao, exposicao dialogada, perguntas
orientadoras, entre outras queestimulem o pensamento reflexivo e critico. Serao
atribuidas mencdes (SR, Il, Ml, MM, MS ou SS) em todas asdisciplinas do curso e no
trabalho de conclusao do curso (TCC), sendo aprovados os alunos que obtiverem,
emcada disciplina e no TCC, mencao igual ou superior a MM e frequéncia minima de
75% em cada disciplina. Seraconcedido ao aluno que obtiver aprovacao nas
disciplinas e no artigo um Certificado de Especializacao emPrivacidade e Seguranca
da Informacao.

Bibliografia: BRASIL. Advocacia Geral da Unido. Casa Civil. Controlaria Geral da
Unido. Guia de Boas Praticas - Lei Geral deProtecao de Dados Pessoais, consolidado
no ambito do Comité Central de Governanca de Dados. SCHUSTER, E.;LEVKOWITZ,
H. A. [. M.; OLIVEIRA JUNIOR, O. N. Writing Scientific Papers in English Successfully:
Your CompleteRoadmap. 12 ed. Sao Carlos, Compacta Grafica e Editora, p. 194,
2014. The Cyber Security Body of Knowledge(CyBOK). Versao 1.1, 2021.
UNIVERSIDADE DE BRISTOL. Capitulo 9, secao 9.1.3 - Conceptual Models, p. 296-
300.

Docente: Rafael Rabelo Nunes.
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