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RESUMO

Ataques de hackers contra 6rgdos do Poder Judiciario tém ocorrido com frequéncia e causado
danos significativos a sua imagem (Fuccia, 2022; Lobo, 2022; Moura & Borges, 2022; Reina,
2022). O Poder Judiciario, no desempenho de suas funcdes, esta exposto a uma ampla gama de
eventos de riscos, cada um com suas proprias variadas causas e potenciais consequéncias graves
para as instituicGes, servidores publicos e sociedade como um todo (Alves et al, 2023). Para
uma adequada avaliacéo desses riscos, é crucial identificar ndo apenas os riscos, suas causas e
consequéncias, mas também as ameacas e as vulnerabilidades existentes (Shameli-Sendi et al.,
2016). Considerando que uma ameaca é qualquer evento ou circunstancia com potencial de
impactar a missdo, funcdes, imagem, reputagdo ou ativos de uma organizacdo (National
Institute of Standards and Technology, 2012), é fundamental identificar controles de seguranga
que podem ser implementadas para reduzir ou neutralizar as acdes ou efeitos dessas ameacas
sobre a confidencialidade, integridade e disponibilidade de sistemas e informacdes (National
Institute of Standards and Technology, 2020). E por meio da implementagdo de um conjunto
deles que a seguranca € alcangada. Isso inclui a adogao de politicas, processos, procedimentos,
estrutura organizacional e tecnologias para reduzir o risco de exploracdo das vulnerabilidades
(ABNT, 2022; Almeida & Respicio, 2018). Existem guias de boas praticas para a
implementacdo de controles de seguranca, como a publicacéo especial 800-53 e 0 CSF do NIST,
o CIS Controls e o MITRE ATT&CK. No entanto, a selecao dos controles pode ser desafiadora,
pois essas referéncias ndo fornecem orientagdes sobre quais controles de seguranca sdo mais

recomendados para a situacdo especifica do negdcio, seus requisitos de seguranca e a
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dependéncia da tecnologia da informacdo (Barnard & Von Solms, 2000; Yevseyeva et al.,
2015). Isso pode levar a uma selecdo sem critério, resultando em falta de clareza na
demonstragdo dos beneficios trazidos em relagdo aos investimentos realizados (Al-Safwani et
al., 2018; Yevseyeva et al., 2016). Da mesma forma que o Setor Elétrico procurou fazer ao
selecionar os controles adequados para o0 seu contexto (Lima et al., 2022), este trabalho busca
avancar e oferecer caminhos para a efetiva mitigacdo desses riscos para o Poder Judiciario.
Propde-se a definicdo de uma linha de base de controles para se estabelecer o nivel
recomendado de seguranca como uma alternativa a selecdo aleatéria de controles ou a
necessidade de um extenso e complexo processo de avaliacdo de riscos (Barnard & VVon Solms,
2000). Uma adequada gestdo de riscos permite aplicar de forma efetiva, o principio
constitucional da eficiéncia (Nunes et al, 2021). Trata-se de um estudo de natureza aplicada,
qualitativa e com objetivos exploratorios (Gil, 2018). Como procedimentos técnicos foi
realizada a analise bibliogréafica da literatura, entrevistas com profissionais das areas juridica,
administrativa e de tecnologia, bem como grupos focais com especialistas de seguranca da
informacdo e gestdo de riscos. Como resultado, foi obtida uma relacdo de aproximadamente
200 controles de seguranca especificos para o tratamento dos riscos relacionados a 40 causas
geradoras dos 10 principais riscos de negocio do Poder Judiciario (Alves et al., 2023) que
incluem medidas preventivas, detectivas ou compensatorias para reduzir os riscos associados a
gestdo de pessoas, implementacdo de processos e 0 uso de tecnologias da informagédo. Os
controles propostos abrangem diversas areas de conhecimento e atuacdo na estrutura
organizacional do Poder Judiciario. Na selecéo dos controles, foi adotado como ponto de partida
o framework CIS Controls v8, devido a sua ado¢do como referéncia pelo Governo Federal e
pelo TCU em auditorias (TCU, 2020). Contudo, para abranger o escopo de riscos especifico,
foi necessario indicar controles complementares que incluem atividades para evitar
espionagem, litispendéncia ou litigdncia de ma-fé, estratégias de seguranca para autoridades e
a definicdo de controles tecnoldgicos, entre outros aspectos relevantes. Como trabalhos futuros,
vislumbra-se a possibilidade de criacdo de um método &gil para diagnostico e medicao do nivel
de risco de seguranca da informacdo para os 6érgdos do Poder Judicidrio, com base na

autoavaliacdo da aplicacdo dos controles propostos. Além disso, pode-se indicar controles
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prioritarios para se alcancar o nivel desejado de risco, conforme as necessidades especificas de

cada orgdo.

Palavras-Chave: Seguranca cibernética; controles de seguranca; gestdo de riscos; tratamento
de riscos; poder judiciario.
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