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RESUMO

A Lei Geral de Protecdo de Dados (LGPD), Lei n°® 13.709/2018, dispbe sobre o
tratamento de dados pessoais, e deve ser observada por todos os 6rgaos publicos. A
adequacao do Poder Judiciario a LGPD é regida pela Resolucdo CNJ n° 363/2021,
gue, entretanto, carece de orientacdes praticas que facilitem sua implementacdo. Em
paralelo, o Poder Executivo pelo Ministério da Economia publicou um Guia de Boas
Préaticas que, entre outras recomendacoes, lista 14 riscos de privacidade de dados
pessoais. A0 mesmo tempo, o Conselho Nacional de Justica (CNJ) prescreveu
controles minimos de seguranca cibernética que devem ser implementados pelos
orgaos do poder judiciario, por meio da Resolucdo 396/2021, sem detalhar como
esses controles mitigam riscos de privacidade. Este trabalho teve como objetivo
elaborar uma metodologia de avaliacéo de riscos de privacidade para 6rgaos do poder
judiciario baseando-se nos 14 riscos elencados pelo Ministério da Economia com base
na norma ISO 29.134, em combinacdo com 0s controles de seguranca cibernética
recomendados pelo CNJ. Para isso, foram realizadas consultas a grupos de
especialistas em seguranca cibernética a respeito de seu entendimento sobre os
riscos de privacidade e dos respectivos controles de seguranca aplicaveis. A partir
dos dados levantados foi construida uma matriz que relaciona riscos e controles para
subsidiar o processo de avaliacdo de riscos de privacidade, e por conseguinte, a
producdo de Relatérios de Impacto de Privacidade de Dados alinhados com os
controles prescritos pelo CNJ. Esse trabalho pode contribuir unindo esforcos de
programas de privacidade e de programas de seguranca cibernética.
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1. Introducéo

A internet e as tecnologias de informacao vém impulsionando inovac¢des e melhorias
Nos servigos sociais. Muitos dos beneficios decorrentes sédo proporcionados por dados
sobre individuos, tratados por diversos sistemas produtos e servigos, cuja quantidade
e complexidade dificulta que esses individuos compreendam adequadamente 0s
impactos sobre sua privacidade (NIST, 2020).

Conforme afirma Lima (2016), a facilidade de comunicacao e interacdo por meio das
redes sociais revela um aspecto preocupante: a violagdo da privacidade, direito
fundamental que merece essencial protecdo. Com efeito, frequentemente tomamos
conhecimento de noticias a respeito do vazamento de dados pessoais, como 0 caso
de 2021 envolvendo a rede social profissional “Linkedin” onde houve o vazamento de
dados pessoais de 700 milhdes de usuarios, que, inclusive, passaram a ser
comercializados na Dark Web (Marks, 2021). Em outro exemplo, em nivel nacional,
tivemos o vazamento de mais de 200 milhdes de CPFs e dados pessoais a eles

associados (Grupo Globo, 2021).

A criticidade desse cenario tem feito surgir uma série de novos instrumentos
normativos que determinam as condi¢des que o tratamento de dados pessoais deve
observar, tais como a Lei Geral de Protecdo de Dados Pessoais (LGPD), no caso
brasileiro, na tentativa de garantir a seguranca nesse tratamento e, em dultima

instancia, a privacidade dos titulares dos dados pessoais.

Entretanto, como se trata de um assunto que tem ganhado espaco e atencao apenas
recentemente, muitas vezes os titulares de dados podem ndo entender o0s riscos
envolvidos nesse tratamento e seus potenciais consequéncias. Infelizmente, em
muitos casos nem mesmo as préprias organizacfes responsaveis pelo tratamento de

dados pessoais possuem a correta compreensao sobre esses riscos (NIST, 2020).
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A gestéo de riscos, entretanto, € uma questao que ja vem sendo estudada, e deve ser
utilizada pelas organizagfes para auxiliar nessa compreensao. A norma ABNT NBR
ISO 31.000, por exemplo, traz definicdes sobre os principios, a estrutura e o processo
de gestdo de riscos, apresentando como principais etapas as atividades de
identificac@o, analise e avaliagdo de riscos, sendo esta Ultima a responséavel por
auxiliar na tomada de decisdo sobre a necessidade de tratamento dos riscos
identificados (ABNT, 2018).

Buscando auxiliar os 6rgdos publicos na execucdo dessa tarefa, o Ministério da
Economia (2020) produziu um Guia de Avaliagdo de Riscos de Seguranga e
Privacidade, com intuito de servir como documento de orientacédo sobre identificacao
de riscos de privacidade em sistemas, contratos e processos de trabalho. O
documento baseia-se em 14 riscos de privacidade descritos no Guia de Boas Préaticas
da Lei Geral de Protecdo de Dados (LGPD), desenvolvido pelo Comité Central de
Governanca de Dados (CCGD, 2020). Adicionalmente, sugere 113 controles de
seguranca aplicaveis ao contexto de privacidade, agrupados em trés dimensdes, a
saber: Estrutura, Sistema e Privacidade. Importante mencionar que ha alguma
sobreposicao desses controles com os prescritos pelo Conselho Nacional de Justica
(CNJ) para serem aplicados pelos 6rgéos do Poder Judiciario, por meio da Portaria n°
162/2021 (CNJ, 2021c), que compde a Estratégia Nacional de Seguranca Cibernética
do Poder Judiciario (ENSEC-PJ) instituida por meio da Resolugdo CNJ n° 396/2021
(CNJ, 2021b). A aplicacéo dos controles de seguranca da informacédo do CNJ também

contribui para a mitigacao de riscos de privacidade.

Faz-se importante destacar que o CNJ tem como atribuicdo “o controle da atuacao
administrativa e financeira do Poder Judiciario”, conforme definido na Emenda
Constitucional n° 45/2004 (ndo tendo competéncia, entretanto, sobre o Supremo
Tribunal Federal). Dessa forma, suas resolu¢cdes devem ser observadas por esses

orgaos.
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Assim, embora o Guia de Avaliacdo de Riscos de Seguranca e Privacidade tenha
aplicabilidade para os 6rgdos publicos membros do Poder Executivo Federal, convém
gue seja adaptado para o Poder Judiciario a partir de suas resolucdes e portarias,
notadamente aquelas que tratem sobre privacidade de dados e seguranca da

informacéo.

Atualmente no ambito do Poder Judiciario da Unido ndo existe instrumento normativo
ou documento técnico que traga recomendacdes sobre o0 processo de gestao de riscos
de privacidade, tampouco sobre como avalia-los, de forma que se alinhem com a
Portaria n® 162/2021 do CNJ. O judiciario conta apenas com a Resolucao n°® 363/2021
do CNJ que estabelece medidas para o processo de adequacdo a LGPD a serem
adotadas, mas o tema gestao de riscos de privacidade ndo é tratado no normativo
(CNJ, 2021a). Entretanto, de acordo com a norma ISO 27.701, a organizagao deve
aplicar o processo de avaliacdo de riscos de seguranca da informacéo para identificar
0s riscos associados a perda de confidencialidade, integridade e disponibilidade, e os

riscos de privacidade relativos ao tratamento de dados pessoais (ABNT, 2019).

Mediante essa realidade, se baseando no Guia de avaliacdo de riscos do Ministério
da Economia e nos normativos do judiciario que compdem a ENSEC-PJ, o presente
trabalho teve como objetivo elaborar uma metodologia de avaliacdo de riscos de
privacidade para érgaos do poder judiciario se baseando nos 14 riscos de tratamento
de dados pessoais elencados pelo guia de boas praticas da LGPD, juntamente com a
identificacdo da implementacédo dos controles de seguranca cibernética descritos na
Portaria n°® 162/2021 do CNJ.

Muito embora o trabalho tenha como objetivo especifico propor uma metodologia
aplicavel aos 6rgdos do Poder Judiciario, seus resultados podem ser aplicados por
gualquer instituicdo, na medida em que tanto o Guia de Avaliacdo de Riscos de
Seguranca e Privacidade publicado pelo Ministério da Economia quanto a Portaria

CNJ 162/2021 séo baseados em frameworks destinados a instituicdes de qualquer
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ramo de atuacédo, aceitos como boas préticas pelo mercado, além de demonstrar as
sobreposicoes que existem na gestdo da seguranca da informacgédo e da gestao da
privacidade de dados.

2. Referencial teérico

O direito a privacidade é definido pela Enciclopédia Juridica da USP como “(...) uma
forma de impedir que o avanco tecnolégico, juntamente com o0 ja conhecido
crescimento populacional, com uma consequente ocupacao territorial, pudesse violar
o direito de cada um de estar com si proprio sem interferéncia alheia” (Hirata, 2017).

Complementando o tema, a LGPD define que dados pessoais sao aqueles que tém o
condao de nos identificar perante terceiros, e dados pessoais sensiveis sao aqueles

gue podem ensejar tratamentos discriminatorios.

Ainda de acordo com a LGPD, as instituicdes que tenham como parte da sua missao,
ou que decidam realizar o tratamento de dados pessoais ou dados pessoais sensiveis,
tém a importante responsabilidade de realiza-lo de forma a minimizar o risco de seu
acesso indevido, por terceiros ndo autorizados. Tal obrigacédo esta prevista em seu
Art. 6° inciso VII, que traz como um dos principios a serem ser observados no
tratamento de dados a seguranca, definida como “utilizacdo de medidas técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de
situacBes acidentais ou ilicitas de destruicdo, perda, alteracdo, comunica¢do ou
difuséo” (Brasil, 2018).

Da obrigatoriedade da observacdo da seguranca nas atividades de tratamento de
dados pessoais deriva a importancia da avaliacdo de riscos associados a esse
tratamento. Com efeito, a ISO 27701 recomenda que os riscos de tratamento de dados
pessoais sejam analisados por meio de uma avaliacdo de impacto de privacidade, o
gue inclui a determinacédo dos elementos que sdo necessarios para a avaliacdo de

impacto e privacidade completa (ABNT, 2020).
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De forma a contribuir com essa tarefa e oferecer aos 6rgdos de governo um
embasamento e um modelo inicial de boas préticas, o Ministério da Economia, por
meio da Secretaria de Governo Digital, vem elaborando importantes documentos de
referéncia, dentre os quais destacam-se, para 0s objetivos deste trabalho, o Guia de
Boas Préticas da Lei Geral de Protecdo de Dados (CCGD, 2020) e o Guia de
Avaliacao de Riscos de Seguranca e Privacidade (Ministério da Economia, 2020).

O primeiro documento, de escopo mais amplo, tem como objetivo “fornecer
orientacdes de boas praticas aos orgaos e entidades da Administracdo Publica
Federal direta, autarquica e fundacional para as operacdes de tratamento de dados
pessoais, conforme previsto no art. 50 da LGPD”, e traz, em seu item 2.5.2.6 —
Identificar e avaliar os riscos, uma proposta inicial de 14 riscos referentes ao

tratamento de dados pessoais (Ministério da Economia, 2020).

Ja o segundo documento, de carater mais especifico, tem como objetivo “fornecer aos
responsaveis pelo tratamento de dados pessoais no 6rgdo ou entidade uma
orientacdo para identificar lacunas de seguranca da informacédo e de privacidade
sobre os sistemas, contratos e processos da instituicao” (Ministério da Economia,
2020).

Esses documentos, em conjunto, representam uma iniciativa bem consolidada no
sentido de fornecer aos gestores publicos ferramentas para a identificacdo de riscos

relacionados ao tratamento de dados pessoais.

Paralelamente, em outra dimensédo, o servi¢co publico vem também empreendendo
esforcos no sentido de fortalecer sua postura quanto a seguranca cibernética, e nesse
sentido, o Conselho Nacional de Justica (CNJ) estabeleceu, para o Poder Judiciario,
por meio da Resolucao n° 396/2021, a Estratégia Nacional de Seguranca Cibernética

do Poder Judiciario (ENSEC-PJ). Em complementacdo a estratégia definida, o CNJ
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publicou a Portaria n°® 162/2021, contendo os Protocolos e Manuais criados pela
resolucdo. Dentre eles, é de especial interesse para o objetivo deste trabalho o
Protocolo de Protecdo de Infraestruturas Criticas de TIC, que traz uma relacdo de
Controles Criticos Recomendados, adaptados a partir do framework CIS-Controls
versao 7.1, levando em consideracdo a realidade dos érgdos do Poder Judiciario e as
capacidades de suas equipes de TI.

Além do método de gestdo de riscos e controles de seguranca para privacidade
descritos, que congregam iniciativas ja adotadas por 6rgaos publicos nacionais, €

importante mencionar outros métodos que séo relevantes para este trabalho.
2.1 NIST Privacy Framework

O NIST Privacy Framework, é uma “ferramenta para incrementar a Privacidade por
meio da Gestdo de Riscos Corporativa, de forma a viabilizar praticas que suportem os
conceitos de “privacy by design” e auxiliar as organizagdes a protegerem a privacidade
dos individuos” (NIST, 2020).

Ainda segundo o mesmo documento, o framework se subdivide em cinco funcdes
principais: ldentify-P, Govern-P, Control-P, Communicate-P e Protect-P (em traducéo
livre, Identificar, Governar, Controlar, Comunicar e Proteger, sendo que o sufixo “-P”

se refere a privacidade).

A fungcao “Protect-P” (Proteger a Privacidade) se destina a gestdo de riscos
associados a eventos de ciberseguranca relacionados a privacidade. Um segundo
framework também elaborado pelo NIST, o Cybersecurity Framework (NIST CSF),
destinado especificamente a gestdo de riscos de ciberseguranca, e, por sua vez,
apoiado na Publicacdo Especial NIST 800-53 (Controles de Seguranca e Privacidade
para Sistemas de Informacdo e Organizacbes) pode ser utilizado para a

implementagao dessa fungéo.
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2.2. CIS Privacy Companion Guide (Guia Complementar de Privacidade)

O Center for Internet Security (CIS) publicou o CIS Privacy Companion Guide, ja
traduzido para o portugués (CIS, 2022), que destaca os controles do CIS Controls se

aplicam ao tema, inclusive com a motivagéo associada a cada um.

Como formas de acompanhamento da aplicacéo do CIS Controls podemos citar o CIS
RAM (Risk Assessment Method) e as planilhas desenvolvidas pela Enclave Security
(essas ultimas sugeridas pela Secretaria de Governo Digital como ferramenta a ser

utilizada pelos 6rgaos do poder executivo).

A utilizacdo conjunta dessas publicacdes e ferramentas pode também guiar uma
instituicdo na tarefa de identificacédo e aplicacado de controles de seguranca aplicaveis

a privacidade.

2.3.1S0 27.701

A norma NBR ISO/IEC 27.701 € uma norma internacional publicada pela International
Organization for Standardization (ISO), traduzida para o portugués pela Associacao
Brasileira de Normas Técnicas (ABNT) cujo objetivo € definir requisitos e diretrizes
para a gestdo de privacidade da informacdo. E uma extens&o das normas que tratam

especificamente sobre seguranca da informacédo (1ISO 27.001 e 27.002).

A ISO 27.701 basicamente revisita cada um dos requisitos de seguranca
especificados na ISO 27.001, bem como as diretrizes para a implementacdo de
controles contidos na 1ISO 27.002, e os complementa com 0s requisitos e diretrizes
para a implementacdo referentes a questdo da privacidade, apresentando como
anexos referéncias especificas de controles e objetivos de controle para

Controladores de Dados Pessoais e Operadores de Dados Pessoais,
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respectivamente. Outro anexo relevante da norma €o que traz um mapeamento entre

sua estrutura e os artigos da LGPD.

Faz-se importante destacar que o conjunto de controles recomendados pela ISO
27.701 difere do conjunto de controles propostos pelo Guia de Avaliacdo de Riscos
de Seguranca e Privacidade publicado pelo Ministério da Economia, muito embora
ambos facam referéncia a normativos da familia ISO 27.000. Enquanto a ISO 27.701
contemple um mapeamento entre os controles que recomenda e a norma ISO 29.100
(que fornece uma estrutura de privacidade, especificando os atores e seus papéis no
tratamento de dados pessoais, e descreve consideracbes e salvaguarda de
privacidade), o Guia foi estruturado a partir dos riscos de privacidade definidos na
norma ISO 29.134 (que define diretrizes para a avaliacdo de impacto de privacidade).

Resumidamente, o mapeamento apresentado na ISO 27.701 entre sua estrutura e 0s
controles preconizados pela ISO 29.100 apresenta quatro controles (e subcontroles)
voltados a Controladores de Dados Pessoais, e mais quatro controles (e subcontroles)
voltados a Operadores de Dados Pessoais, enquanto o Guia é estruturado com base
em 12 riscos de privacidade obtidos da ISO 29.134 complementados por mais 2 riscos

identificados como importantes pelo Ministério.

Dessa diferenca de embasamento decorre o fato de que nem todos os controles
recomendados pela ISO 27.701 estdo presentes, ao menos explicitamente, no Guia
publicado pelo Ministério da Economia, a exemplo daqueles relacionados a

transferéncias internacionais, descarte de dados pessoais, dentre outros.
2.4. Trabalhos relacionados
Além dos métodos ja descritos até aqui, ha ainda trabalhos académicos publicados,

relacionados a metodologias que envolvem uma perspectiva de andlise da

privacidade. Tais trabalhos sé&o elencados e resumidos a seguir.
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Em 2016 foi descrita uma metodologia de analise de riscos de privacidade chamada
PRIAM (Privacy Risk Analysis Methodology), que possui uma fase de coleta de
informacgdes, na qual é realizado o levantamento de todos os fatores que tém impacto
nos riscos de privacidade, além de uma fase da efetiva avaliagdo dos riscos. A
metodologia é aplicavel a sistemas de informacdo, que devem ser descritos em
relacéo a sua especificacdo funcional (e.g. interfaces, fluxos de dados, ativos, atores,
etc). Também devem ser definidos os dados pessoais existentes no sistema, as fontes
de riscos envolvidos, as fraquezas que tangem a privacidade, entre outros.

7

Posteriormente é elaborada uma arvore de dados composta por esses itens, e
avaliado o risco associado a cada item a partir de uma métrica com parametros pré-

definidos (Joyee De & Le Métayer, 2016).

Ja o ciclo de vida do desenvolvimento de software também deve ser objeto de analise
dos riscos de privacidade. Nesse contexto o LINDDUN € um framework que propde
uma abordagem sistematica para modelar ameacas de privacidade, realizando o
levantamento dos requisitos de privacidade para o software que sera desenvolvido,
devendo ser embutido dentro da metodologia de desenvolvimento da organizacdo. O
framework define que o software deve ser modelado via Diagramas de Fluxo de Dados
(DFD’s), a partir dos quais serao identificadas as ameacas de privacidade, que serao
gerenciadas durante o processo de desenvolvimento. O acréonimo LINDDUN se refere
a 7 tipos de ameacas de privacidade comumente encontradas em sistemas, dentre
elas a capacidade de ligacdo (i.e. Linkability), descrita como a possibilidade de
relacionamento de ac¢des, identidades ou partes de informacdo que nao deveria ser
viavel por questbes de privacidade. Uma versdo simplificada do framework,
denominada LINDDUN GO, foi publicada em 2020 (Wuyts et. Al, 2020).

Muito embora o tema privacidade esteja ganhando maior atencdo recentemente, a
guestdo de avaliacdo de riscos associada a ambientes de tecnologia da informacao

vem sendo estudada e implementada ha bastante tempo. Com efeito, Peotta de Melo
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(2008), propunha a implementacdo de funcdes de gestdo de risco referentes a
vulnerabilidades associadas a ativos de tecnologia da informagéo, apresentando um
score de risco para cada ativo, possibilitando assim a priorizacdo de acbes de
correcao com base na criticidade do ativo.

Ja Lohmann et. al (2020), realizaram uma revisdo sistematica da literatura com o
intuito de contribuir para as discussdes a respeito das melhores praticas na
elaboracdo de Relatérios de Impacto sobre Protecdo de Dados (RIPD), a partir das
experiéncias relacionadas a elaboracéo dos relatérios de Privacy Impact Assessment
(PIA) e Data Protection Impact Assessment (DPIA), no contexto da GDPR, concluindo
gue dentre os principais beneficios da elaboracdo desse tipo de relatorio sdo a
‘construgcdo da confianga, da cultura de privacidade e da conformidade com as

legislacbes de privacidade”.

O RIPD é definido no Art. 5° da LGPD, tem como intuito garantir que os direitos dos
titulares dos dados processados pela organizacdo estejam sendo realmente
cumpridos (Lohman et. al, 2020), e pode ser solicitado a qualquer momento pela
Agéncia Nacional de Protecdo de Dados (ANPD) para a avaliacdo das atividades de
tratamento de dados pessoais (ANPD, 2023). Deve contemplar a descricdo dos
processos de tratamento de dados pessoais para os quais ha riscos de privacidade
associados e descrever os mecanismos de mitigacédo de risco adotados (Lei 13.719,
2018).

Ainda em relacdo ao RIPD, Miranda (2021) realiza um comparativo entre a previsao
legal do relatério de impacto na Lei Geral de Protecdo de Dados (LGPD) e no
Regulamento Geral de Protecdo de Dados (GDPR), indicando que o tema é tratado
com maiores detalhes na GDPR, que se incumbe inclusive de determinar os melhores
momentos em um projeto de tratamento de dados pessoais para elabora-lo e de definir

as operacoes de tratamento que indicam alto risco.
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Vale de Castro (2021), por sua vez, propde um framework baseado na metodologia
BEST (Business Engaged Security Transformation) para apoiar o desafio da
adequacédo de empresas aos requisitos exigidos pela LGPD. O framework € composto
por quatro programas (1 - Sistema de Gestdo de Ciberseguranca e Seguranca da
Informacéo - SGCSI, 2 - Prote¢éo da Informacéo, 3 - Aprimoramento da privacidade
e Atitudes Seguras). Os programas 2 e 3 chegam a mencionar agdes de seguranca
gue podem ser aplicadas para garantir a privacidade de dados, entretanto nao
alcancam o nivel de detalhamento existente na metodologia proposta pelo presente
trabalho, uma vez que ndo se debrucam sobre controles especificos que devam ser

implementados.

Por fim, Santos (2022), traz uma contribuicdo para o tema por meio da definicdo de
um conjunto de recomendac¢des que apoie a implementacédo do conceito “Privacy by
design” no processo de desenvolvimento de software, com o objetivo de garantir que
sistemas e aplicacdes a serem desenvolvido por uma dada organizacao seja aderente

as exigéncias contidas na LGPD.
3. Metodologia utilizada para a realizagéo do trabalho

Segundo Gil (2019), pesquisa aplicada é aquela que “decorre do desejo de conhecer
com vistas a fazer algo de maneira mais eficiente ou eficaz". Assim, o trabalho tem a
natureza de pesquisa aplicada, uma vez que tem como objetivo propor uma
metodologia que possa ser diretamente aplicada pelos 6rgdos do Poder Judiciario
para a definicdo de controles de seguranca aplicaveis a projetos de sistemas e

aplicacdes que facam o tratamento de dados pessoais.

Ainda segundo o mesmo autor, pesquisas podem ter objetivos exploratorios,
descritivos ou explicativos. Uma pesquisa descritiva “tem por objetivo primordial a
descricdo das caracteristicas de determinada populacdo ou fenébmeno ou, entéo, o

estabelecimento de relagbes entre variaveis”. O trabalho, portanto, tem natureza
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descritiva, uma vez que pretende propor um método de selecdo de controles de
seguranca a partir da combinacdo de dois outros métodos ja definidos, e realiza a
analise dos dados de forma qualitativa, uma vez que ha uma certa dose de

subjetividade no tocante a atribuicdo quanto a natureza e peso dos controles.

A elaboracdo da metodologia passou, primeiramente, por uma pesquisa documental
de forma a selecionar os frameworks que poderiam ser utilizados para suportar as
decisbes; em seguida, passou-se para a elaboracdo da metodologia propriamente dita
gue observou as etapas necessarias para se realizar uma avaliacdo de riscos,
prescritos na norma ABNT ISO 31.000:2018, com destaque para as etapas de
identificacdo, analise e avaliacdo de riscos. A secdo seguinte detalha cada uma

dessas etapas.

4. Elaboracdo da metodologia para avaliacdo de riscos de privacidade, e seus

Resultados:

Neste tOpico descreveremos as etapas realizadas para a elaboracédo da metodologia,

apresentando exemplos de sua aplicacéo.

4.1. Selecao dos frameworks a serem utilizados para embasar a elaboracdo da

metodologia

A partir do objetivo definido para o trabalho, selecionou-se as boas praticas
relacionadas ao tema de Privacidade e Protecdo de Dados Pessoais. Dentre o rol de
normativos nacionais publicados pela Associacdo Brasileira de Normas Técnicas
(ABNT), identificou-se a norma ABNT NBR ISO 29134:2017, que traz diretrizes para
a avaliacdo de impacto de privacidade, bem como uma relacdo de riscos de

privacidade que devem ser tratados.

Estendendo o olhar para eventuais recomendacdes relativas a privacidade e protecao

de dados pessoais publicadas por 6rgdos dos demais poderes do estado brasileiro,
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identificamos o Guia de Boas Préticas sobre a LGPD (Comité Central de Governanca
de Dados, 2020) e o Guia de Avaliacdo de Riscos de Seguranca e Privacidade
(Ministério da Economia, 2020), destinados aos 6rgdos do Poder Executivo, com
intuito de servir como orientacdo sobre avaliacdo de riscos de privacidade em

sistemas, contratos e processos de trabalho.

O primeiro Guia tem como objetivo fornecer orientacdes de boas praticas para as
operacbes de tratamento de dados pessoais, trazendo a recomendacdo de
identificacdo, andlise e avaliacdo de riscos de privacidade, e a consequente
identificacdo de medidas para o tratamento dos riscos identificados.

Em complementacao a esse primeiro documento, o Guia de Avaliagédo de Riscos de
Seguranca e Privacidade adota a norma ABNT NBR 1SO 29134:2017 como fonte de
identificacdo de riscos de privacidade, construindo, a partir dos 14 riscos por ela
relacionados, uma relacdo adaptada para subsidiar as tarefas de gestéao de riscos aqui

citadas.

Adicionalmente, a partir da experiéncia de analise de seguranca de sistemas criticos,
efetuada no ambito da Secretaria de Governo Digital, traz uma extensa relacao de
controles destinados a elevar a seguranca da informacdo no desenvolvimento de
sistemas diante dos pilares de confidencialidade, integridade, disponibilidade e

autenticidade, j4 adaptados as exigéncias relativas aos critérios de privacidade.

Uma andlise detida do Guia evidencia que tais controles sdo oriundos das
recomendacdes de seguranca emanadas pelo Gabinete de Seguranca Institucional
da Presidéncia da Republica, em especial por suas Normas Complementares, a partir
das principais normas ABNT relacionadas ao tema, tais como a 27002:2013,
27701:2019, 27005:2019, 29151:2017, 29134:2017, e ainda a partir de referéncias
técnicas publicadas pela OWASP.
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Por fim, o Guia completa o método com procedimentos para associa¢ao dos controles
de seguranca aos riscos de privacidade, para a definicao da probabilidade e impacto
da ocorréncia desses riscos, e, por fim, para a definicdo do nivel de risco associado
ao objeto sob avaliagao.

Entretanto, observando-se o0s conjuntos de boas préticas que embasaram a
elaboracdo do Guia de Avaliagéo de Riscos de Seguranca e Privacidade, verifica-se
gue ndo sdo coincidentes com 0s conjuntos de boas praticas que subsidiaram a
elaboracdo da Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-PJ), em especial no tocante aos controles de seguranca contidos na Portaria
CNJ 162/2021. Em especial, o manual de controles de seguranca para infraestruturas

criticas baseia-se no framework CIS Controls versao 7.1.

4.2. Elaboracédo da metodologia para Avaliacéo de Riscos de Privacidade

A metodologia elaborada tem como propdésito avaliar e permitir a priorizacéo de acdes
para mitigar os riscos relacionados a privacidade das informacfes coletadas e
tratadas pelos tribunais, garantindo assim a conformidade com as leis e
regulamentacdes aplicaveis, além de promover a transparéncia e a confianca dos
cidaddos em relacdo ao tratamento dos seus dados pessoais, mesclando as
recomendacdes constantes do Guia de Avaliacdo de Riscos de Seguranca e
Privacidade publicado pelo Poder Executivo com as diretrizes dos controles de

seguranca cibernética descritos na Portaria n°® 162/2021 do CNJ.

Assim, contribui para que os tribunais possam avaliar os riscos de privacidade em
consonancia com os riscos de seguranca da informacgéo, adotando uma linguagem
compativel com o método mais comumente adotado para a gestdo de riscos
corporativos, baseado na norma ISO 31.000 (ABNT, 2019), o que facilita o processo
de avaliacdo e tomada de decisdo, de forma a auxiliar as atividades para o

cumprimento desse direito fundamental dos cidadaos.

P @B
@ QPR s, B veesidadedenasta | 57 A JUJS POSIFIVO &
"lye
— P
o . = ¢y GED L7 U
DGR furisz=se. | QPRJUS €377 T =T
Pl Patas e P e IBRAJUS

15



Acesso a Justica

[ ] ;
BRASILIA . .. a - o
° . ENA]US Desafios Sociais, Econémicos e Institucionais
A ¥ OUT 2023

Encontro de Administragio da Justica

23 a 26 de outubro de 2023, Brasilia, Brasil

4.2.1. O processo de Gestéo de Riscos de Privacidade

Tomando-se como base a norma ISO 31.000, tem-se que o processo de Gestao de
Riscos € composto das atividades de “comunicagcdo e consulta, estabelecimento do
contexto e avaliacdo, tratamento, monitoramento, analise critica, registro e relato de

riscos”, Figura 1.

Figural

Processo de Gestao de Riscos

Processo de gestao de riscos

Escopo, contexto,
critério

Processo de
avaliagao de riscos

AT et e
Identificagdo
e fiseos
v

Analise
__de riscos |
v
Avaliagé@o

__de riscos |

Comunicagao e consulta

Monitoramento e analise critica

Tratamento
de riscos

Registro e relato :

Fonte: (ABNT, 2018)

A presente metodologia cobre o processo de avaliacdo de riscos, incluindo as etapas

de identificacdo, andlise e avaliagdo dos riscos.

a) ldentificacdo de Riscos

A primeira etapa da Avaliacdo de Riscos preconizada pela 1SO 31.000 é a

Identificacdo de Riscos, que consiste em identificar possiveis ameagas e
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vulnerabilidades que possam comprometer a privacidade dos dados pessoais tratados
pela organizacdo. Como o escopo de avaliagédo de riscos ja é definido, tem-se que a
relacdo dos riscos pertinentes é a definida pelo Guia de Avaliagdo de Riscos de
Seguranca e Privacidade, prescritos pelo Ministério da Economia, por sua vez
baseado nos riscos elencados pela ISO/IEC 29.134:2017, Tabela 1 (Brasil, 2020).

Tabela 1
Riscos a privacidade de dados

Risco Descricao

1 | Acesso nao autorizado Acesso indevido (permissdes indevidas) a um
ambiente fisico ou légico.
2 | Colecao excessiva Coleta de dados pessoais em quantidade superior
ao minimo necessario a finalidade do tratamento
ou atividade que fara uso do dado pessoal.
Compartilhar ou distribuir | Instituicdo ndo atende sua finalidade legal e
dados pessoais com | compartilha os dados sem consentimento do titular

terceiros fora da | dos dados pessoais (LGPD, art. 27).
3 | administracao publica
federal sem o]

consentimento do titular
dos dados pessoais

4 | Falha em considerar os | Garantia de atendimento dos direitos do titular,
direitos do titular dos | conforme descrito nos artigos 17 a 23 da LGPD.
dados pessoais
5 |Falha ou erro de|Dados de entrada que ndo sdo corretamente
processamento validados, operacdes de tratamento
automatizadas de sistema que alteram de maneira
indevida a composicdo do dado armazenado

6 Informacdo insuficiente | O tratamento de dados pessoais realizado de
sobre a finalidade do | forma eletrébnica ou documento em papel deve

tratamento atender a uma finalidade e ser exposto de forma
transparente e clara ao detentor dos dados

pessoais.
7 | Modificacéo nao | Usuario sem permissfes de alteracdo para um
autorizada determinado dado pessoal ou registro realiza a

modificacdo ndo autorizada. Um processamento
indevido pode gerar uma modificacdo nao
autorizada.

8 | Perda Perdas provocadas por acdes intencionais de
usuarios oriundas de uma excluséo indevida ou
devida e ndo comunicada, e provenientes de acfes
nao intencionais como falhas em sistemas,
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sobrescrita de dados, falhas em hardware, entre
outras.

9 | Reidentificacdo de dados | Dados pessoais podem ser reidentificados por
pseudonimizados cruzamento simples de dados pessoais (LGPD,

art. 12 e 13).

10 | Remocé&o ndo autorizada | Usuério ndo tem a permissao para retirar ou copiar
dados pessoais para outro local.

11 | Retencédo prolongada de | O término da prestacdo de um servigo ou do prazo
dados pessoais sem | da retencdo dos dados pessoais para fins legais
necessidade deve culminar com a exclusdo e/ou descarte

seguro(a) dos dados pessoais.

12 | Roubo Dados roubados nas dependéncias interna do
controlador/operadorl9, falhas nos controles de
seguranca dos sistemas (a exemplo da auséncia
ou fraca criptografia, falha de sistema que permita
escalacao de privilégio ou tratamentos indevidos),
entre outras.

13 | Tratamento sem | Controlador de dados pessoais nao obtém
consentimento do titular | consentimento do titular para realizar um
dos dados pessoais | tratamento de dados pessoais sem embasamento
(caso o tratamento néo | legal.
esteja previsto em
legislacdo ou regulacéo
pertinente)

14 | Vinculacéo ou | A realizacdo de operacdo de processamento de
associacao indevida, | dados pessoais deve estar em conformidade com
direta ou indireta, dos|a LGPD. Qualquer operacdo de processamento
dados pessoais ao titular | que ndo atenda esse requisito pode produzir

informagBes com vinculagbes ou associacdes
indevidas.

b) Analise de Riscos

Para avaliar o nivel de cada um dos riscos elencados deve-se avaliar 0 objeto

(sistema, processo de trabalho, atividade) sob trés dimensbdes: Estrutura, Sistema e

Privacidade. A dimensao “Estrutura” trata aspectos estruturais do sistema: processos

e infraestrutura que o sustentam. A dimensao “Sistema” tem alicerce no conceito

“Security-by-Design”, que visa garantir a seguranca da informacéao durante todo o ciclo

de vida do sistema, propiciando a reducao da superficie de ataque. Inclui temas como
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desenvolvimento seguro, controles de acesso légico, seguranca web e outros. E por
fim, a dimensao “Privacidade”, que esté relacionada ao alcance da conformidade legal

com a privacidade de tratamento de dados pessoais.

Para cada uma dessas dimensOes estdo associados controles de seguranca
pertinentes, sendo 113 controles, sendo 36 sob a dimensao “Estrutura”, 39 sob a
dimenséo “Sistema”; e 38 sob a dimensao “Privacidade” (Brasil, 2020). Exemplos
desses controles séo listados nas Tabelas 2, 3 e 4 (Brasil, 2020).

Tabela 2
Dimenséao Estrutura
ID | Controle
15 | As mudancas sao comunicadas para todas as partes interessadas?

16 | Existe um prazo formalmente definido para o tratamento de vulnerabilidades
técnicas relevantes identificadas?
18 | Ha um processo de analise e monitoramento de vulnerabilidades?

Tabela 3
Dimensao Sistema

ID | Controle

48 | O sistema em analise segue uma politica de senha com definicdo de tamanho
minimo e formato?
55 | O sistema implementa restricbes/limitadores para sucessivas tentativas de
acesso mal sucedidas?

66 | E realizada anélise estatica e/ou anélise dinamica dos requisitos de seguranca
cibernética do sistema?

Tabela 4
Dimenséao Privacidade

ID | Controle

76 | As permissdes de acesso (incluir, consultar, alterar, excluir) dos usuarios que
executam a operacdo de processamento de dados pessoais se limitam ao
minimo necessario para realizar o processamento?
81 | A instituicdo utiliza técnicas ou métodos apropriados para garantir exclusdo ou
destruicdo segura de dados pessoais (incluindo originais, copias e registros
arquivados), de modo a impedir sua recuperagéo?
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105 | No processamento de dados, € utilizado o minimo necessario de dados pessoais
para atingir a finalidade pretendida?

E importante mencionar que varios desses controles sio os mesmos prescritos pela
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ). De
forma mais especifica, dos 113 controles previstos pelo Guia da SGD, identificou-se
27 controles em que h& sobreposicdo com os controles recomendados pelo CNJ.

Considerando que os tribunais ja dispdem dos controles recomendados pela ENSEC-
PJ para a realizacao de suas mensuracfes de maturidade de seguranca cibernética,
e a necessidade de integracdo entre as acdes de seguranca da informacdo e de
privacidade de dados, optou-se por utilizar, para esses controles sobrepostos, a
mesma analise ja utilizada na Seguranca da Informacéo relativa aos 27 controles

sobrepostos.

Essa andlise tipicamente é realizada por meio da técnica de Autoavaliacdo dos
Controles (ou Control Self Assessment — CSA), processo em que a propria
organizacao realiza a avaliacdo de seus controles e riscos. A autoavaliacdo dos
controles recomendados pelo CNJ pode ser realizada com base em métodos
publicamente disponiveis. Considerando-se que ainda séo baseados no CIS Controls
v7, pode ser utilizado o método “CIS Critical Security Controls v7.1 Assessment Tool”
(Enclave Security, 2023). Porém, caso o tribunal decida-se por se basear na versao
atualizada dos controles, pode utilizar o préprio método de avaliacdo de riscos
proposto pelo CIS, o CIS RAM (CIS, n.d.), ou o0 método atualizado pela Enclave
Security (Enclave Security, 2023b).

No caso ja utilizado na pratica em um tribunal superior, a autoavaliacdo é realizada
por meio do método “CIS Critical Security Controls v7.1 Assessment Tool”, em que as
notas de avaliacdo de cada controle encontram-se em uma escala de 0 a 5. Para sua
utilizacdo neste método de avaliacdo de riscos de privacidade, essa nota é convertida

para uma escala de 0 a 10, segundo a seguinte férmula:
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Notap=((Notasc-1)/4)*10
Onde:
e Notap € a nota de privacidade a ser utilizada nesta metodologia

e Notasc € a nota obtida pelo controle na avaliacdo de seguranca
cibernética

Assim, a metodologia prevé a resposta “Sim” ou “N&o” para a implementagéo dos
controles onde ndo ha sobreposicdo entre aqueles previstos pelo Guia da SGD e
aqueles previstos pelas recomendacdes do CNJ, e a utilizacdo da Notapr quando ha
sobreposicao, considerando-se que, nesses casos, o tribunal ja venha acompanhando

com mais atencao o status de sua implementacéao.

A Tabela 5 exemplifica alguns dos controles em que foi identificada a sobreposicéo.

Tabela 5
Controles de privacidade também prescritos pela ENSEC-PJ

Dimenséo Sistema

ID | Controle

16 | Existe um prazo formalmente definido para o tratamento de vulnerabilidades
técnicas relevantes identificadas? (Grupo de controles 3 - Resolucdo 396 CNJ)
23 | Ha um sistema para monitoramento de aplicacoes, alertas e vulnerabilidades
utilizado para auxiliar na deteccdo e tratamento de incidentes de seguranca
cibernética (IPS, IDS, etc.)? (Controle 6.6 - Resolucdo 396 CNJ)
28 | Esta estabelecida a abrangéncia dos procedimentos de backup para cada tipo de
informacédo (por exemplo, completa ou diferencial)? (Grupo de controles 9 -
Resolucao 396 CNJ)

Dessa forma a metodologia aqui apresentada se torna adaptavel, sendo capaz de
acolher a eventual expansdo da avaliagdo de controles de seguranca por um

determinado tribunal além dos controles minimos atualmente recomendados pelo

CNJ.
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c) Avaliacdo dos Riscos

A I1SO 31000 define que, ao final do processo de avaliacdo de riscos, cada risco deva
ser classificado em um nivel de criticidade de forma a subsidiar a forma como sera
tratado (aceitar, mitigar, transferir ou evitar), o que subsidiara a definicdo de que acdes

serao empreendidas para atuar no risco, e trazé-lo niveis aceitaveis.

Uma das formas de se calcular o nivel do risco, de acordo com a referida norma, € a
utilizacdo de uma matriz de probabilidade e consequéncia em que o cruzamento
desses dois eixos definird o nivel do risco sob andlise, conforme exemplificado pela
Tabela 6.

Tabela 6

Exemplo de abordagem qualitativa aos critérios de risco
Probabilidade Consequencia

Catastrofico | Critico Sério Significativo Menor

Quase certo Alto Alto Médio
Muito Alto Alto Médio Baixo
provavelmente
Provéavel Alto Alto Médio Baixo Baixo
Bastante Médio Médio Baixo Baixo
improvavel
Improvavel Baixo Baixo Baixo

Fonte: Adaptado de ABNT NBR ISO 27005:2022

A metodologia prevé que, para a obtencao dos niveis de cada um dos 14 riscos de
privacidade, seja feita a avaliacdo dos niveis de probabilidade e consequéncia

resultantes da aplicacédo de cada um dos 113 controles sobre esses riscos.
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Os controles podem assumir trés pesos: 0, caso néo se aplique ao risco, 0,5 caso se
aplicar ao risco, e 1 caso se aplicar e for prioritario, e foram classificados como

atuantes na prevencao do risco, na mitigacao do risco, ou em ambos 0s casos.

A Tabela 7 exemplifica controles que atuam para prevenir a ocorréncia dos riscos. A

titulo de exemplo, evidencia que o controle 3 ndo tem qualquer efeito na prevencéao
dos riscos.

Ja a Tabela 8 mostra como os controles atuam para mitigar seus efeitos, e evidencia
gue esse mesmo controle é efetivo, mas nao prioritario, para mitigar os efeitos de

materializacdo do Risco 5, e efetivo e prioritario para mitigar os efeitos da
materializacdo do Risco 8.

Tabela 7
Pesos e aplicabilidade na prevencdo de cada um dos 14 riscos

o — N (92] <

— (qV ™ < Lo © N~ o0} (e} i — — — —

o o o o o o o o (@] (@] (@] (@] (@] (@]

(&) (&) o o o o (&) (&) (&) (&) (&) (&) (&) (&)

o o o o o o o o o 2| & 0| 0| &
Controle @ @ @ @ @ @ @ @ o o o o o o
1 a1 af 2| 1| 1] 2| a| 1| 1| 1| 1| 1] 1
2| o] o] of o ol of of o/ o| o] of of of o
3] o] o] of o ol of of o/ of o] of of of o
4/ 0| o] ol of o ol of o o o] of of of o
5| 05| 05| 05| 05| 05/05| 05/05/ 1|05 1| 05|/05| 0,5

112 0 0 0 1 0
113 0 0 0 1 0| O 0] O 0

Somatoério |64,5/20,5|18,5|34,5|16,5| 13|67,5| 51|17,5
dos

pesos
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Tabela 8
Pesos e aplicabilidade na mitigacao dos efeitos da materializacéo de cada um dos
14 riscos
(@) i N (92] <
— AN ™ < Lo © N~ o0} (o)) i i — — —
o (@] (@] (@] o o (@] (@] (@) (@) (@) (@) (@) (@)
(&) (&) (&) (&) o o o o (&) (&) (&) (&) (&) (&)
R B N O O O R N O R B 7 7
Controle ¥l r| x| ¥| ¥| | ¥| | x| ¥| ¥| x| |
1] 1| 1| 1| 1] 1| O 1| 1| 1| 1| 1| 1| 0| 1
2 0 0 0 0| 05| O o 1 of 0 O 0ol O 0
3 0 0 0 0| 05| O o 1 of 0 O 0ol O 0
4! 0,5 0 0 1 0] O 1] 1 of 1, O 1] O 0
5| 0,5/ 0,5| 0,5/ 0,5 0,5 0| 0,5]/0,5 1105 1| 05| 0] 05
112| o] o] o]l 1] o] o] o 0 0 o] o
113/ o] o] o]l 1] o o] o] o 0 ol ol o
Somatério| 23 6| 25| 13| 7,5|2,5|31,5| 50 4| 35 5 53| 6,5| 10
dos
pesos

ApoOs a andlise de implementacao dos controles, com a indicacéo de “Sim” ou “Nao”
para cada um dos 86 controles ndo sobrepostos pela ENSEC-PJ, e a definicdo da
nota da maturidade dos outros 27 controles ja& mensurados pela ENSEC, é possivel
calcular o percentual de implementacao dos controles que atuam na prevencao de um

Riscon, e o0 percentual de implementagéo dos controles que atuam na mitigagdo desse
mesmo Riscon.

IPP Ri _AtD
iscon = =55
IPM Ri ik
iscon = o7

Onde:

e IPP Riscon € o percentual de implementacdo de controles para
prevencao do Riscon,

o A é asoma dos pesos dos controles que atuam na prevencéo do
Riscon, em que houve resposta “Sim”;
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o B éasomada multiplicacdo do peso pela nota de maturidade dos
controles que atuam na prevencgéao do Riscon, que esteja no grupo
dos 27 controles sobrepostos pela ENSEC-PJ.

o TPP é o somatorio dos pesos que atuam na prevencao do Riscon;

e |IPM Risconé o percentual de implementacao de controles para mitigagédo
do Riscon

o C é asoma dos pesos dos controles que atuam na mitigacéo, em
que houve resposta “Sim”

o D é asoma da multipicacdo do peso pela nota de maturidade dos
controles que atuam na mitigacdo do Riscon que esteja no grupo
dos 27 controles sobrepostos pela ENSEC-PJ.

o TPM é o somatorio dos pesos que atuam na mitigacao dos efeitos
do Riscop;

ApOs a obtencéo dos valores do IPP e IPM para um determinado Risco, € possivel a

determinacado dos niveis de probabilidade e consequéncia de acordo com a Tabela 9.

Tabela 9
Probabilidade e consequéncia associados ao Riscon
Probabilidade | Consequéncia
(IPP) (IPM)
0 até 0,37 | Quase certo Catastrofico
0,38  até | Muito Critico
0,59 provavelmente
0,60 até | Provavel Sério
0,75
0,76  até | Bastante Significativo
0,84 improvavel
0,84 até 1 | Improvavel Menor

Os valores de probabilidade e consequéncia devem entdo ser transportados para a

Matriz de Probabilidade e Consequéncia citada anteriormente.

Em seguida, deve-se realizar a consolidacéo do nivel de risco a privacidade de dados

do objeto sob andlise. A Tabela 10 exemplifica o resultado dessa etapa.
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Tabela 10

Riscos a privacidade de dados
Risco Nivel do Risco
1 | Acesso ndo autorizado Risco médio
2 | Colecdo excessiva Risco alto

3 | Compartilhar ou distribuir dados pessoais com terceiros fora
da administracdo publica federal sem o consentimento do
titular dos dados pessoais

4 Falha em considerar os direitos do titular dos dados pessoais | Risco alto

5 Falha ou erro de processamento Risco médio
6 Informacdao insuficiente sobre a finalidade do tratamento Risco baixo
7 | Modificagdo ndo autorizada Risco médio
8 Perda Risco baixo
9 Reidentificacdo de dados pseudonimizados

10 | Remocao ndo autorizada

11 | Retencao prolongada de dados pessoais sem necessidade | Risco alto

12 | Roubo Risco médio

13 | Tratamento sem consentimento do titular dos dados pessoais | Risco médio
(caso o tratamento ndo esteja previsto em legislacdo ou
regulacao pertinente)

14 | Vinculacdo ou associacao indevida, direta ou indireta, dos
dados pessoais ao titular

5. Resultados e discussao

Com relacao aos controles selecionados para a mitigacao dos riscos, faz-se pertinente
destacar que o Guia de Avaliacdo de Riscos de Seguranca e Privacidade traz sua
prépria sugestdo de 113 controles, que, a partir de uma experiéncia de pouco mais de
dois anos de analise de sistemas criticos pela Secretaria de Governo Digital do
Ministério da Economia, foram identificados como contributivos para o incremento da
seguranca da informacdo diante dos pilares de confidencialidade, integridade,
disponibilidade e autenticidade, e sua associacdo aos riscos. O modelo entéo foi

aprimorado para também atender aos critérios de privacidade.

JA o método aqui proposto considera também os controles de seguranca

recomendados pelo Protocolo de Protecdo de Infraestruturas Criticas de TIC definido
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pela Portaria CNJ 162/2021, que, por sua vez, € baseado no framework CIS Controls
versdo 7.1. A portaria esclarece que trata-se de recomendacdes iniciais minimas,
tendo sido considerados, para este primeiro momento, 0s controles de agrupamento
“Basic”do CIS Controls 7.1, acrescidos dos controles referentes a E-mail e Protecdes
de Navegador web, Defesas contra malware, Capacidade de Recuperagcao de Dados
e Protecdo de Dados. Por ser baseado em um framework internacionalmente
reconhecido, seus controles sdo considerados eficazes para 0 incremento da
segurancga cibernética, embora deva-se destacar o recorte realizado pelo CNJ para a

definicdo do conjunto inicial minimo de controles de seguranga recomendados.

Faz-se importante frisar que tanto o Guia de Avaliacdo de Riscos de Seguranca e
Privacidade quanto o Protocolo de Protecdo de Infraestruturas Criticas de TIC
informam que os controles recomendados n&o sao taxativos, devendo ser avaliados
a luz da realidade de cada instituicdo, podendo ser excluidos ou acrescentados novos

controles.

Observa-se ainda que nenhum dos dois métodos leva em consideracdo a norma ISO

27.701, que tem sua propria recomendacédo de controles de seguranca e privacidade.

Importante registrar também que o framework CIS Controls ja sofreu atualizacéo,
passando da versao 7.1 utilizada pelo CNJ para a versao 8, que, por sua vez, foi
incrementada com a publicacdo do Guia Complementar de Privacidade, que aguarda

a publicacdo de seu Anexo LGPD.

Assim, ainda que haja intersecdo entre os conjuntos de controles recomendados por
cada uma das fontes, € importante uma futura avaliacdo dessas diversas fontes de
forma coordenada, uma vez que tal analise pode resultar em um conjunto de controles

gue cubra de forma mais abrangente as necessidades de seguranca e privacidade.
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6. Conclusao

O modelo aqui proposto é capaz de prover os 6rgaos do poder judiciario de um método
de selecdo dos controles de seguranca minimos recomendados pela Portaria
162/2021 do CNJ, de forma a contribuir para o nivel adequado de seguranca e
privacidade, podendo ser utilizado também por outras instituicdes que entendam que
esse conjunto de controles minimos € suficiente para sua realidade. E importante,
entretanto, destacar que os controles recomendados pelo CNJ representam um
conjunto inicial minimo, que deve ser ampliado, a luz do proprio CIS Controls, para

gue seja alcancado um nivel de seguranca e privacidade adequado.

Ademais, a metodologia descrita no trabalho pode ser utilizada pelos 6rgaos do
judiciario para gerar insumos para a elaboracao do RIPD exigido pela LGPD. A ANPD
disponibiliza uma pagina de perguntas e respostas sobre o RIPD (ANPD, 2023), que
prevé a descricdo de cada risco de privacidade associado aos dados tratados,
acompanhado dos niveis de probabilidade e impacto de suas ocorréncias, bem como

do respectivo nivel de risco.

Como sugestao de trabalhos futuros, visualiza-se a atualizacdo do modelo para que
seja baseado na versao 8 do CIS Controls, ja contando com a indicacao de seu Guia
Complementar de Privacidade com relacdo aos controles que sdo aplicaveis a
privacidade (com a respectiva motivacdo), e com as recomendacfes que estardo

registradas em seu Anexo LGPD, ainda a ser publicado.

Adicionalmente, uma complementacédo do modelo a luz da norma ISO 27.701 também
se mostra interessante, uma vez que ela recomenda controles adicionais que aqueles
gue compdem o CIS Controls, o que trara a possibilidade de obtencdo de um modelo
mais completo, combinando controles de seguranca cibernética, controles de

privacidade e controles organizacionais, validados pela comunidade internacional.
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