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Resumo

Recentemente, o Tribunal Superior foi alvo de um ataque hacker,
demandando uma urgente revisao e fortalecimento de suas medidas
de seguranca cibernética. Clarice, estagiaria do Escritério de
Gestao de Processos Organizacionais, assumiu a responsabilidade
de conduzir uma pesquisa abrangente sobre seguranca cibernética
e apresentar um relatério com propostas de solucdo para mitigar
os riscos enfrentados para subsidiar decisdes estratégicas de re-
organizacdo do Tribunal. Este cenario proporciona uma oportu-
nidade para discutir os fundamentos da seguranca da informacao,
explorar estratégias para minimizar os riscos cibernéticos sem
prejudicar a produtividade das organizacdes e examinar os desafios
enfrentados pela alta gestdo ao implementar controles de seguranca
em processos cruciais de negocios e gestao de riscos, convidando
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o leitor a refletir sobre as lacunas que podem existir entre as
praticas recomendadas e as efetivamente adotadas no ambito da
seguranca cibernética. Ao contextualizar a situacdo nos Tribunais
Superiores brasileiros, busca-se ndo apenas destacar a importancia
dessa discussdo, mas também sensibilizar para a complexa inter-
acdo entre seguranca cibernética, eficiéncia operacional e cultura
organizacional.

Palavras-chave: Seguranca Cibernética, Tribunal de Justica,
Ataques Hacker, Gestdo de Processos, Gestdo de Riscos.

Abstract

Recently, the Supreme Court has been the target of a hacker attack,
demanding an urgent review and strengthening of its cybersecu-
rity measures. Clarice, an intern at the Organizational Process
Management Office, has taken on the responsibility of conducting
thorough research on cybersecurity and presenting a report with
proposed solutions to mitigate the risks faced in order to support
strategic decisions to reorganize the Court. This scenario provides
an opportunity to discuss the fundamentals of information security,
explore strategies to minimize cyber risks without compromising
organizational productivity, and examine the challenges faced by
senior management in implementing security controls in critical
business processes and risk management. This case invites the
reader to reflect on the gaps that may exist between recommended
practices and those actually adopted in the field of cybersecurity.
By contextualizing the situation in Brazilian Supreme Courts, the
aim is not only to underscore the importance of this discussion
but also to raise awareness of the complex interaction between
cybersecurity, operational efficiency, and organizational culture.

Keywords: Cybersecurity, Judiciary, Hacker Attacks, Process
Management, Risk Management.
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Caminhos Juridicos: A Jornada de
Clarice no Tribunal

Estudante de administrac¢do, em uma das aulas de Gestao de Proces-
sos, Clarice se interessou pela tematica de Processos de Negocio, em
especial, pela relevancia que o controle da qualidade por processos
de trabalho pode ter na realidade de uma organizacdo. Como
ainda ndo havia tido sua primeira experiéncia de estagio, buscou
algum no qual pudesse desenvolver suas habilidades nessa area ou
area correlata. Nessa procura, ela encontrou uma oportunidade
inusitada: estagiar no Escritério de Gestdo de Processos Organi-
zacionais de um dos 5 Tribunais Superiores do Brasil (BRASIL,
1988), auxiliando no mapeamento e aprimoramento dos fluxos de
processos de negécio do Orgao.

Ao entrar no Tribunal, Clarice teve suas expectativas amplamente
superadas ao perceber as inovacdes tecnoldgicas que permeavam
o ambiente. Era um verdadeiro vislumbre do futuro do sistema
judiciario em rumo a sua Transformacdo Digital. Entre as novi-
dades, ela observou a adog¢éo de videochamadas para a realizagdo
de audiéncias, o que, na sua percepcdo, tornava a justica mais
acessivel e agil.

Além disso, o processo eletronico, com todas as suas fases digital-
izadas, desde o peticionamento até a finalizacdo do processo, indi-
cava uma mudanca significativa na forma como a burocracia era
enfrentada. E, para completar, o atendimento remoto por meio do
“balcdo virtual” mostrava que o Tribunal estava verdadeiramente
abracando a transformacéo digital para melhor servir a populacio.

Clarice estava animada para mergulhar nesse cenario de inovagao
enquanto auxiliava no mapeamento dos fluxos de processos de
negbcio. Seu estagio prometia ser uma jornada emocionante e
repleta de aprendizado no coracédo do sistema judicial brasileiro.

Nos seus primeiros dias de estagio, a supervisora de Clarice realizou
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um onboarding, no qual apresentou alguns documentos sobre a
organizacdo, dentre eles, o organograma do Tribunal Superior, o
qual evidenciava todas as principais areas e departamentos. Além
do organograma, foi apresentada a ela a Cadeia de Valor, que
evidenciava os principais macroprocessos realizados para atingir os
objetivos e resultados da organizacao.

A partir da revisdo dos materiais repassados por sua supervisora,
Clarice pode constatar algumas caracteristicas do Tribunal, dentre
elas: os juizes que atuam no Tribunal sdo chamados de ministros
e todos eles sdo nomeados pelo presidente, mediante a aprovagao
prévia do Senado Federal. Além disso, os casos que ali sdo julgados
ou comecam diretamente no Tribunal ou revisam decisdes dos
tribunais estaduais e regionais federais (TRFs), ou seja, julgam
recursos finais e importantes em processos judiciais.

Além disso, Clarice teve algumas duvidas relacionadas a Cadeia de
Valor do Tribunal referentes a quais seriam os macroprocessos de
negécio que se destacam como finalisticos, uma vez que a Cadeia de
Valor engloba muitos macroprocessos, tais como: o recebimento e
distribuicio de processos, analise e relatoria de processos, producéo
de decisdo, julgamento, processamento judicial e execucdo de atos
cartorarios e o cumprimento de despachos e decisdes.

A partir disso, ela decidiu agendar uma reunido para sana-las com
sua supervisora, Fernanda, que lhe explicou que os macroprocessos
relacionados a elaboracido de despachos e de decisdes sdo consid-
erados como sendo os finalisticos para a organizacdo, porque séo
executados diretamente pelos magistrados.

A partir dessa conversa com Fernanda, Clarice entendeu um pouco
mais sobre a estrutura do Tribunal e dos macroprocessos de negdcio
que ira trabalhar ao longo do seu estagio.
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Além dos Muros: A Invasao
Cibernética e o Vazamento de Dados

Em meio a esse mundo de informagGes novas e expectativas,
um acontecimento abala o andamento do tribunal: um ataque
cibernético a um dos sistemas utilizados pelo Tribunal. Tratava-
se do sistema utilizado para a comunicacdo entre o tribunal e
os jurisdicionados (advogados e partes do processo), contendo
algumas ferramentas como pesquisa sobre consulta processual e
disponibilizagdo de informacdes gerais, como acesso ao acervo
e duvidas frequentes. Além disso, dentro do préprio 6rgio, o
mesmo sistema era usado como ferramenta pelos colaboradores
para movimentacdo dos processos, ou seja, a prestacio jurisdicional
passava por esse sistema.

Quando o ataque aconteceu, os colaboradores ndo sabiam muito
bem o que estava acontecendo, pois o sistema apenas se apresentava
como indisponivel. Porém, a medida que o tempo foi passando e a
situacdo ndo se normalizou, rumores sobre o ataque comecgaram a
se espalhar, e um ar de desconfianca e medo instaurou-se, pois, para
além do estresse de ndo conseguir concluir seus trabalhos, existia
uma incerteza do que seria do sistema agora.

Posteriormente, verificou-se que o sistema apresentava suas limi-
tacOes e vulnerabilidades, e foi por meio de uma delas que o ata-
cante conseguiu infiltrar-se nele, ganhando acesso a informacoes
confidenciais'.

No entanto, ao invés de se apropriar das informacoes diretamente,
o invasor implantou um tipo especifico de ataque conhecido como
‘ransomware’. Esse tipo de ataque é caracterizado pelo uso de
um malware, que criptografa todos os dados nos computadores e
servidores comprometidos.

Posteriormente, o atacante exigiu um resgate em troca da chave
de descriptografia necessaria para recuperar as informacdes. E
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importante observar que, segundo a legislagdo brasileira, ndo ha
respaldo legal para o pagamento de resgates em casos de ataques
desse tipo.

Isso ocasionou uma instabilidade no sistema, fazendo com que ele
ficasse fora do ar por um certo tempo, o que atrasou 0s processos
e instaurou uma inseguranca geral no tribunal Em meio a essa
situacdo, Clarice se viu perdida em seu primeiro grande problema
no tribunal. Sem saber como proceder, ela recorreu a internet.
Ocorreram 103,16 bilhoes de tentativas de ataques cibernéticos em
2022, esse foi o dado levantado pela FortiGuard Labs, que Clarice
encontrou enquanto pesquisava sobre seguranca da informacao e
ataques cibernéticos. Clarice também teve seu trabalho afetado por
um desses ataques, uma vez que utiliza o sistema invadido. Agora
tanto ela quanto o tribunal vao ter que encarar essa nova realidade
e tentar resolver essa situa¢do, minimizando as consequéncias e
repensando a seguranca da informacao dentro do tribunal para que
a mesma situagao nao se repita.

O impacto foi grande! E agora?

No Escritério de Gestao de Processos Organizacionais do Tribunal
Superior, a rotina deu lugar a um turbilhdo de caos e preocupacio
ap6s o ataque hacker devastador... As consequéncias foram assusta-
doras e imediatamente visiveis em diversas frentes. Os sistemas de
seguranca foram insuficientes em suas fungdes, deixando expostas
informacoes cruciais. Uma série de incidentes surgiu em cascata,
abalando a esséncia da justica que o Tribunal representava.

Miguel, o chefe do Escritorio de Gestdao de Processos Organiza-
cionais, e sua equipe rapidamente perceberam as consequéncias do
ataque. As informacdes necessarias para o processo decisorio na
cadeia de fornecimento de dados foram alteradas, gerando confusao
e incerteza entre os magistrados.
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Alguns dos processos sigilosos também foram expostos, causando
indignacdo e preocupacdo generalizada. Além disso, em inves-
tigacdo no incidente, verificou-se que os hackers tiveram acesso
antecipado a determinagdes e decisdes em curso, mesmo sem
modifica-las, colocando em xeque a credibilidade do sistema judi-
cial. Decisdes que poderiam moldar o futuro de casos importantes
estavam comprometidas.

A prestagdo jurisdicional foi interrompida, com os sistemas par-
alisados pelos invasores cibernéticos. O Tribunal se encontrava
vulneréavel, e todos os esforcos do Escritério de Gestao de Processos
Organizacionais pareciam insuficientes diante dessa ameaca vir-
tual.

O ataque hacker desencadeou uma corrida contra o tempo para
restaurar os sistemas e a propria integridade da imagem do Tri-
bunal. Em tempo, medidas paliativas foram implementadas para
conter os impactos imediatos. No entanto, os danos deixados por
esse ato eram profundos, e a jornada rumo a recuperagio completa
estava apenas comecando. Agora, além da recuperacao, o foco
estava em aprimorar a seguranca e os processos, indo além das
solugbes emergenciais ja implementadas.

Os esforcos para reverter os impactos desse ataque sem precedentes
estava apenas comec¢ando, e cada membro do Tribunal sabia que seu
empenho e dedicacdo seriam cruciais para proteger a integridade do
Tribunal e garantir que a justica prevalecesse.

Nio obstante, Clarice estava insegura e ansiosa, sem saber o que
poderia fazer diante do cenario que lhe foi apresentado. Diante
disso, solicitou uma reunido de alinhamento com sua supervisora
para entender qual seria a melhor forma de ajudar o Escritério a
implementar soluges aos problemas emergentes.

Clarice: Fernanda, estou um pouco apreensiva com essa reuniio.
A situacdo apds o ataque hacker deixou todos nés preocupados.

Fernanda (supervisora): O ataque foi realmente preocupante, mas
é por isso que precisamos nos fortalecer ainda mais. Quero que
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vocé se concentre em uma tarefa importante... Como estagiaria
do Escritério de Gestdo de Processos Organizacionais, gostaria
que vocé realizasse uma pesquisa juntamente com o Rodrigo, um
dos gerentes do Escritério de Gestdo de Processos, para levantar
possiveis diretrizes focadas no aumento da seguranca dos fluxos de
processo de negdcio do Tribunal. Para isso, consultem também a
equipe de tecnologia, que pode auxiliar a compreender melhor os
desafios.

Clarice: Vou me empenhar para realizar essa pesquisa. Espero que
ela possa contribuir de alguma forma com as ac¢des futuras para o
aprimoramento dos processos.

Fernanda: Exatamente, Clarice. Confio plenamente em sua ca-
pacidade e sei que sob a tutoria de Rodrigo, vocés dois trarao ideias
valiosas com potencial para aprimorar nossos processos. Pesquise
as melhores praticas em seguranca cibernética, explore tecnologias,
frameworks e, se necessario, consulte o pessoal da Secretaria de TI.

Dados esses direcionamentos, Clarice ficou empolgada com a de-
manda que lhe foi atribuida e com a oportunidade de gerar um im-
pacto tao relevante no seu primeiro estagio juntamente com um dos
gerentes. Com isso, iniciou-se uma pesquisa de alternativas para
tentar descobrir como a organizagao pode se estruturar melhor para
enfrentar esse tipo de risco cibernético, a partir de uma pesquisa que
explora tanto como criar uma estratégia de prevencdo quanto como
aumentar a seguranca do fluxo de processos do tribunal

Seguranca da informacao: Um
panorama geral

Para a concretizar a demanda que lhe foi passada, Rodrigo delimi-
tou as etapas que os dois percorreriam para fazer a pesquisa, Figura
1.
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FEstn Delimitac&o dos Benchmark com Identificacéo dos Y Avaliacéo de causas
Biblioqr sfica principais processos outras principais riscos do e consequéncias
9 de negécio organizacdes Tribunal (bow tie)

Figure 1. Etapas da pesquisa de Clarice. Fonte: Adaptado de Alves, Renato S.;
Georg, Marcus A. C.; Nunes, Rafael R., 2022.

Na primeira etapa, “Pesquisa Bibliografica”, Clarice ficou respon-
savel por identificar alguns topicos relevantes para prevenir futuros
ataques hackers no Tribunal. Conforme identificava esses temas,
Clarice os registrava em um relatério, para que posteriormente
fosse apresentado a Fernanda, sua supervisora, e Miguel, chefe do
Escritério, consolidando os resultados das etapas delimitadas para
a pesquisa.

Inspirada no seu trabalho na area publica, ela decidiu comecar pelo
o que esta dito na lei, mais especificamente o que a LGPD, Lei
Geral da Prote¢do de Dados, diz sobre a seguranca da informacéo.
Contudo, apds analisar a lei, ela descobriu que ndo existe um
método especifico recomendando, a lei apenas cita que devem
existir prote¢des adequadas - e isso, para a privacidade de dados
- que se mostrou um outro universo.

Ja Rodrigo realizou uma pesquisa sobre a parte de controles de se-
guranca. Entre os topicos encontrados, destacam-se os frameworks
e publicagdes que sugerem os controles de seguranca necessarios
para protecdo 3, por exemplo, ataques hackers:

Controles de seguranca e privacidade para sistemas de infor-
macio e organizacdes federais (NIST SP, 2020): Nessa publi-
cacgdo, Rodrigo identificou uma série de informacdes cruciais para
aprimorar a seguranca dos fluxos de processo de negéocio do Tri-
bunal Superior. A publicacdo estabelece controles especificos que
podem ser implementados em qualquer organizagio ou sistema que
lide com o processamento, armazenamento ou transmissdo de in-
formacdes. Esses controles visam reforcar a seguranca cibernética e
a privacidade, protegendo a instituicdo contra ameagas potenciais.

Rodrigo também percebeu que a publicacdo sugere a importancia
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de melhorar a comunicacdo entre as organizagdes, fornecendo
um léxico comum para facilitar a discussdo de conceitos de se-
gurancga, privacidade e gerenciamento de riscos. Isso possibilita
que as equipes envolvidas na prevengdo de riscos tenham uma
compreensdo unificada dos termos e objetivos, aprimorando assim
a colaboracéo e eficicia das estratégias implementadas.

A publica¢io também descreve alguns dos conceitos fundamentais
associados aos controles de seguranca e privacidade, oferecendo
uma visdo abrangente dos principios e fundamentos que guiam a
implementacio desses mecanismos de prote¢ao. Um dos conceitos-
chave que ela depreendeu foi o de ‘Controles de Seguranca’. Esses
controles referem-se a praticas especificas que uma organizagio
pode implementar para mitigar riscos de seguranca cibernética
e proteger seus sistemas e informacdes contra ameacas. Eles
abrangem uma ampla gama de medidas, desde procedimentos e
politicas de seguranca até tecnologias e praticas operacionais.

Além disso, o catilogo consolidado de controles de seguranca
e privacidade presente na publicagdo é uma ferramenta valiosa
para as organizacdes, fornecendo uma lista completa de controles
especificos, cada um com uma se¢do de discussdo que explica a
finalidade de sua aplica¢io e oferece informacdes tteis sobre como
implementa-los e avalid-los adequadamente.

Estou seguro? O Que Devo Saber?

Ao apresentar suas descobertas para Clarice, Rodrigo destacou
que a publicagdo apresenta uma lista de controles relacionados,
evidenciando os inter-relacionamentos e dependéncias entre os
diferentes controles. Essa compreensido abrangente pode auxiliar
o Escritério de Gestao de Processos Organizacionais a recomendar
uma abordagem integrada e sinérgica na implementacdo dessas
medidas de seguranca.
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Cybersecurity Framework (traducéo livre: Estrutura de segu-
ranca cibernética) do NIST V 1.1: Consiste no framework que
apresenta padrdes, diretrizes e praticas do setor de uma maneira que
permite a comunicagdo das atividades e dos resultados de segurancga
cibernética em toda a organizacdo, desde o nivel executivo até
o nivel de implementacdo/operagdes (NIST CSF, 2018). Ao ler a
lista, Clarice pode identificar cerca de 5 fungdes, 22 categorias,
98 subcategorias e aproximadamente 1200 controles de seguranca,
descritas no framework, Figura 2 (NIST, 2022, apud Alves, Renato
S.; Georg, Marcus A. C.; Nunes, Rafael R, 2022).

CYBERSECURITY
FRAMEWORK
VERSION 1.1

A

o

L
%

Figure 2. 5 funcdes do framework NIST. Fonte: (NIST, 2018)

Clarice entendeu que, quando consideradas em conjunto, essas
funcdes oferecem uma visdo estratégica de alto nivel do ciclo de
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vida do gerenciamento de riscos de seguranca cibernética de uma
organizacdo (NIST CSF, 2018). Em seguida, o Framework Core
identifica as principais categorias e subcategorias subjacentes - que
sdo resultados especificos - para cada func¢io e as associa a exemplos
de referéncias informativas, como normas, diretrizes e praticas
existentes para cada subcategoria.

Framework de seguranca cibernética CIS Controls (CIS, 2021):
Dos frameworks e publicacdes estudados e apresentados por Ro-
drigo, Clarice considerou esse framework como sendo o mais
didatico e promissor, visto que foi construido a partir da simpli-
ficagdo das estruturas NISTs (NIST SP, 2020 e NIST CSF, 2018).
Ela identificou no White Paper publicado por McClain & Sagerand
(2018) que os 18 controles evidenciados nesse framework visam
atender as necessidades das infraestruturas criticas da organizacgio
com a melhor relacdo entre risco e beneficio. Isso é baseado no
Principio de Pareto, que diz que 20% das causas sdo responsaveis por
cerca de 80% dos efeitos. Portanto, cerca de 20% dos controles do
NIST podem proporcionar cerca de 80% de melhoria na seguranca
cibernética.

Clarice percebeu que a implementacio dos controles do CIS CSC
segue uma abordagem estruturada e progressiva. O processo
comeca com o grupo IG1, que é considerado obrigatério para todas
as organizagdes, independentemente de seus recursos disponiveis.
Essa primeira etapa é essencial para estabelecer uma base sélida de
seguranca, mesmo para organizacdes com recursos limitados.

Em seguida, o framework aborda o grupo IG2, que leva em conta
organizacdes com recursos moderados. Nessa fase, sdo adiciona-
dos controles e medidas de seguranca adicionais para enfrentar
ameacas mais complexas e mitigar riscos em um nivel inter-
mediario.

Por fim, o grupo IG3 é destinado a organizacdes com exposicdo a
alto risco, como é o caso do Tribunal Superior. Em conjunto, eles
perceberam que terdo de ser implementados controles avancados
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e estratégias de seguranca cibernética mais sofisticadas para com-
bater ameacas extremamente sérias e proteger a organizagéo contra
ataques de alta complexidade (Figura 3).

Grupos de Controles CIS CSC 1G1 IGz IG3

1- Inventirio e Controle de Dispositivos de Hardware

2
&
w

2- Inventario e Controle de Ativos de Soffware 3 [ 7
3- Protecdo de Dados 6 12 14
4- Configuragdo Segura dos Softwares e Ativos Empresariais 7 11 12
5- Grenciamento de Contas 4 6 6
6- Gerenciamento do Controle de Acesso 5 7 8
7- Gerenciamento Continuo de Vulnerabilidades 4 7 7
8- Gerenciamento dos Logs de Auditoria 3 i1 12
- Protegio de e-mails e Navegadores WEB 2 6 7
10- Proteqdo contra aplicagfes maliciosas 3 7 7
1i- Recuperagdo de Dados 4 5 5
12- Gerenciamento da Infraestrutura de Rede 1 7 8
13- Defesa e monitoramento da Rede o 6 11
14- Treinamento de Conscientizacio e Habilidades de Seguranca 8 g 9
15- Gerenciamento de Provedor de Servigos 1 4 7
16- Seguranga de Softwares e Aplicativos o 11 14
17- Gerenciamento de Resposta a Incidentes 3 8 0
18- Teste de Penetragdo 4] k3 3

Figure 3. Grupos de controle do CIS CSC e o nimero de sub controles.
Fonte:(Lima, et al., 2022)

Clarice percebeu que o framework oferece uma abordagem es-
tratégica e bem estruturada para fortalecer a seguranca cibernética
do Tribunal. A divisdo em trés grupos - IG1, IG2 e IG3 - permite que
a implementacgdo dos controles seja adaptada as particularidades
e recursos da instituicdo, tornando a abordagem mais flexivel e
acessivel.

Identificadas algumas das publicagdes e frameworks para implantar
possiveis controles de seguranga no Tribunal Superior, Clarice
percebe a necessidade de identificar os processos de negécio que
devem ser priorizados para implementar os controles, visto que sdo
varios os definidos pelos materiais estudados.
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Diante disso, Rodrigo também identificou o ‘Protocolo de Geren-
ciamento de Crises Cibernéticas do Poder Judiciario — PGCRC-
PJ’, Portaria CNJ n. 162 de 10 de junho de 2021, que estabelece
os procedimentos responsivos a serem realizados no pré e pos a
ocorréncia de uma crise cibernética de média / longa duracio.
Nesse documento, ele pdde perceber que é necessario identificar as
atividades primordiais para a manutencdo da atividade finalistica
da organizacao, identificar os ativos que sustentam essas atividades
e avaliar continuamente os riscos a que elas estdo expostas e que
essas sdo as acdes previstas para a prevencdao do risco da crise
cibernética (Conselho Nacional de Justica, 2021a, pp. 15-16).

De posse dessas informacoes, Clarice lembra da conversa que teve
com sua supervisora no inicio do estagio, na qual ela tira davidas
sobre a Cadeia de Valor. Nessa conversa, Fernanda explica que
os processos de negocio, ‘elaboragdo de despachos e de decisdes’,
sdo os considerados finalisticos para a organizacdo, ja que sdo
executados diretamente pelos magistrados. Dessa forma, Clarice
conclui que serdo esses os priorizados em seu relatério.

Apbs a priorizacdo dos processos de negdcio, respectivos ao Tri-
bunal Superior, Clarice busca entender, analisando os impactos do
incidente e realizando a pesquisa de referéncias, quais seriam os
principais riscos relacionados as atividades exercidas na organiza-
¢ao.

Nessa procura, foi identificado a pesquisa realizada por ALVES,
Renato S. & GEORG, Marcus A. C. & NUNES, Rafael R. (2022), que

identifica os Riscos de Negécio das atividades principais do Poder
Judiciario (Figura 4).
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Numero Risco de Negocio

[1] Divulgagdo antecipada de votos, determinacies ou decisdes

[2] Vazamento de informacdes sigilosas, protegidas por segredo de
Justica ou dados pessoais

[3] Emissdo ou alteragio ndo autorizada de determinages ou decisdes

[4] Interrupgio da prestaio jurisdicional

[5 Previsibilidade ou manipulagio da distribuicio dos processos

[6] Perda de informacgdes

[7] Parcialidade on favorecimentos pessoais

[8] Assuntos indesejados ou inadequados em determinagdes e decisdes

[9] Julgamentos legitimos, porém, com base em elementos adulterados

[10] Espionagem de outras nagdes e/ou grupos de interesse

Figure 4. Riscos de negdcio das atividades principais do Poder Judiciario. Fonte:
(ALVES, Renato S. & GEORG, Marcus A. C. & NUNES, Rafael R, p. 10, 2022)

Além dos riscos de negdcio, nessa mesma pesquisa, Clarice con-
seguiu identificar o vinculo entre os riscos de negdcio com os
riscos operacionais, derivada da analise das causas e fontes do risco
operacional (Figura 5).
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- . Risco Risco de
Causas e Fontes do Risco Operacional aeeational Negbcio
Perda de informacgies durante a elaboraciio de andlises e
minutas de decisdes Copia de

Sistema nio permitir salvamento automatico ou alerta da
necessidade salvamento do documento em elaboragio

Sistema nao possibilizar o versionamento de
documentos em fase de elaboragio, impossibilitando a
recuperagao de informacdes modificadas durante a
elaboragio da minuta

processos e
minutas em
computadoresoun  [1][2]
meios de
armazenamento

pessoais

Assédio por partes ou interessados em causas
Assédio de grupos hacker

Assédio de governos estrangeiros

Atuacio de organizagdes criminosas
Historico criminoso

Insatisfagdo e desmotivagio

Problemas emocionais

Doengas psicologicas

Vazamento

intencional por

pessoas que

tenham acesso a [1] [2] [10]
documentos on

informacdes

sensiveis

Desconhecimento dos desenvolvedores em boas praticas
de desenvolvimento seguro

Falha no processo de revisdo e avaliagio da qualidade do
codigo
Aproveitamento de codigo de fontes inseguras

Nio utilizacéio de ferramentas de analise estatica de
codigo - SAST

Falta de padronizacio dos sistemas judiciais eletrnicos,
dificultando o controle do codigo-fonte

Comprometimento do repositorio de codigo-fonte

Codigo-fonte com
vulnerabilidades
de seguranca

[11[2] [31[41 [5]
[B1[9] [z0]

Figure 5. Exemplos de riscos operacionais identificados a partir dos riscos de
negoécio. Fonte: (ALVES, Renato S. & GEORG, Marcus A. C. & NUNES, Rafael

R., p.11, 2022)

Ap0s esses resultados da pesquisa de ALVES, Renato S. et al. (2022),
Clarice ja consegue vislumbrar onde os controles de seguranca
poderiam ser implementados nos processos de negécio priorizados
do Tribunal, a fim de fortalecer a seguranca destes, prevenindo

futuros ataques.
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Departamentos do Tribunal e a
Seguranca de seus Processos de
Negocio

Apbs arealizacdo das pesquisas, Rodrigo lembrou da necessidade de
entender quais seriam as perspectivas de outros departamentos do
Tribunal a respeito da implementacéo dos controles de seguranca
em seus processos de negocio. Assim, Clarice ficou responsavel por
realizar entrevistas com esses colaboradores. Nessas entrevistas, ela
se deparou com uma diversidade de perspectivas e preocupacoes
em relacdo a implementacdo de novos controles de seguranga nos
processos de negocio.

Alguns colaboradores manifestaram uma compreensivel apreensio
em relacdo a possivel complexidade e demora que tais mudancas
poderiam acarretar nos fluxos de trabalho estabelecidos ha anos.
Eles temiam que a adocdo de novos controles pudesse interferir
em suas rotinas diarias e resultar em possiveis resisténcias opera-
cionais.

Além disso, a estagiaria também percebeu uma relutancia em
relacdo as potenciais modificagdes nos sistemas ja consolidados
no Tribunal. Muitos colaboradores estavam acostumados com
as interfaces e funcionalidades existentes, e qualquer alteracdo
poderia gerar desconforto e a necessidade de adaptacdo a um novo
ambiente de trabalho digital.

Apesar da resisténcia inicial, Clarice percebeu que algumas entre-
vistas também revelaram uma abertura para compreender a im-
portancia da seguranga cibernética. Colaboradores mais engajados
reconheceram que, embora haja preocupacdes legitimas em relacdo
a complexidade, a segurancga e integridade dos dados do Tribunal
sdo fundamentais para a garantia de um ambiente confiavel e
protegido contra ameagas digitais.
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Seguranca e Eficiéncia Operacional:
uma relagcao inversamente
proporcional

Ao se deparar com a tarefa de pesquisar alternativas de prevencgio
de futuros ataques cibernéticos no Tribunal Superior, Clarice mer-
gulhou em um dilema intrigante e crucial: a relacdo inversamente
proporcional entre o aumento da seguranga cibernética e a perda
potencial de eficiéncia nos processos de negocio.

Clarice compreendia que a implantacédo de controles de seguranca
cibernética era fundamental para fortalecer as defesas do Tribunal
contra possiveis ataques. A ado¢io de medidas rigorosas, conforme
indicadas por publicacoes e frameworks, como o ‘Cyber Security
CIS CSC V 8.0’ (CIS, 2021), poderia tornar os sistemas mais re-
sistentes e menos vulneraveis a ameacas cibernéticas.

No entanto, Rodrigo levantou a informacgdo de que a medida
que os controles de seguranca sdo implementados e a seguranca
cibernética é reforcada, os processos de negécio tendem a se tornar
mais complexos e demorados. A adigdo de camadas de seguranca
pode exigir verificacoes adicionais, etapas de autorizagéo e proced-
imentos de autentica¢do, o que pode impactar o fluxo normal das
atividades e causar lentiddo em alguns processos.

Essa dualidade levou Clarice a uma reflexdo profunda sobre como
equilibrar a necessidade de seguranca cibernética com a eficiéncia
operacional do Tribunal. Afinal, garantir a seguranca das infor-
magcdes é essencial para proteger a justica e a confidencialidade
dos processos, mas néo se pode ignorar a importancia de manter
a agilidade e a eficiéncia nos tramites judiciais.

Para enfrentar esse desafio, Clarice compreendeu que a abordagem
ideal seria encontrar um equilibrio entre a implementacdo dos
controles de seguranca cibernética e a otimizacdo dos processos
de negdcio. Isso poderia ser alcangado por meio de uma analise
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minuciosa e criteriosa da aplicacdo dos controles, identificando
onde a seguranca é mais critica e onde é possivel simplificar
procedimentos sem comprometer a protecio dos dados. Ou seja,
implementar os controles com base no processo de avaliacdo de
riscos. De que adianta a eficiéncia sem eficacia?

Além disso, ela percebeu a importincia de promover uma cultura de
conscientizacdo e treinamento para os colaboradores do Tribunal,
a fim de garantir que todos estejam alinhados com as medidas de
segurancga e compreendam sua relevancia para a integridade das
operaces. Nio obstante, as liderancas do Tribunal possuem um
papel crucial na implementacdo das medidas de seguranca e no
equilibrio com a agilidade das operagdes.

Um olhar para fora: Comparando
com Outras Organizacoes

Para completar sua pesquisa, ela decidiu fazer um benchmark em
algumas empresas brasileiras para analisar como é realizada a
pratica da seguranca da informacdo. Para isso, analisou-se um
artigo feito por Silva Netto, A. D., et al. Silveira, M. A. P. D. (2007)
que estuda uma amostra de 43 empresas de pequeno e médio porte
no ABC paulista para descobrir quais sdo os métodos mais comuns
e quais sao os fatores que motivam ou inibem a adocdo da gestio de
seguranca da informacdo. Os resultados mostram que as técnicas
mais utilizadas sdo antivirus, backup de arquivos e firewall e os
principais fatores desmotivadores sdo o valor do investimento, a
dificuldade de mensurar o custo-beneficio, a falta de conhecimento
e a propria cultura organizacional das empresas. Por fim, dentre as
trés camadas da gestdo de seguranca - fisica, légica e humana - a
humana é a que se encontra mais deficitaria. Ha que se fazer o ser
humano o elo mais forte da corrente!

Essa pesquisa fez Clarice repensar um pouco sobre a diferenca entre
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o que ela estudou e o que é executado na pratica, uma vez que
nem sempre as organizacdes vao escolher os melhores métodos,
seja por nao ter recursos ou conhecimento sobre seguranca da
informagéo, seja por que vdo preferir ter menos seguranga, mas
em compensacdo vao ter mais agilidade nos processos.

Fortalecendo a Seguranca
Cibernética

Apos extensas pesquisas e dedicagdo, Clarice, a estagiaria e Ro-
drigo, o gerente do Escritério de Gestdo de Processos Organi-
zacionais do Tribunal Superior, estavam prontos para consolidar
todas as informacdes em um relatorio abrangente. Eles sabiam
da importancia desse documento para apresentar suas descobertas
e propostas a Fernanda, sua supervisora, e Miguel, o chefe do
Escritorio. O relatdrio seria uma das referéncias para direcionar a
estratégia de prevencdo de futuros ataques cibernéticos e aumentar
a seguranca dos fluxos de processo de negdcio do Tribunal.

Para melhor comunicar suas conclusoes, Clarice organizou as
informagdes de forma concisa. Ela enfatizou a importancia de
uma abordagem equilibrada entre a seguranca cibernética e a
eficiéncia nos processos de negocio, mostrando como as liderancas
desempenhariam um papel fundamental na tomada de decisdes
informadas.

Ao chegar a parte crucial do relatorio, Clarice apresentou a sugestao
de implantacgdo, destacando o ‘Modelo de trés linhas do TAA 2020’
(IAA, 2020). Ela explicou que esse modelo ajudaria o Tribunal a
identificar estruturas e processos que auxiliam no atingimento dos
objetivos e facilitam uma governanca forte e um gerenciamento de
riscos eficiente (Figura 6).
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Figure 6. O Modelo das Trés Linhas do The IIA. Fonte: (IAA, 2020)

Clarice descreveu os principais pontos do modelo, incluindo a
abordagem baseada em principios, a énfase na contribuicdo do
gerenciamento de riscos para a criacdo de valor e a compreenséo
clara dos papéis e responsabilidades dentro do modelo.

Além disso, ela destacou a importancia de alinhar as atividades
e os objetivos com os interesses priorizados dos stakeholders,
garantindo que o Escritério de Gestdo de Processos Organizacionais
estivesse comprometido em atender as expectativas daqueles que
confiavam na seguranca e integridade do Tribunal.

Com o relatério finalizado, Rodrigo, com o apoio da Clarice, estava
pronto para apresenta-lo a Fernanda e Miguel. Rodrigo solicitou
uma reunido com ambos. Durante a apresentagdo do relatério,
ele destacou a importdncia critica da situacgdo, enfatizando que o
recente ataque hacker expds a fragilidade dos sistemas e a neces-
sidade urgente de medidas preventivas mais robustas. Ficou claro
que muitos conselhos ainda ndo estavam preparados para tomar
decisoes relacionadas a seguranca cibernética em niveis mais ele-
vados de administracdo. Isso levantou preocupacdes significativas.

Miguel, o chefe do Escritério de Gestdo de Processos Organiza-
cionais, concordou com a urgéncia da situagdo. Eles perceberam
que um trabalho conjunto deveria ser realizado para implementar



Nao é s6 trocar a senha: Seguranca Cibernética no Tribunal Supe- 22
rior

as mudancas propostas e fortalecer a seguranca cibernética. A
possibilidade de novos ataques e suas consequéncias iminentes
tornaram evidente a necessidade de decisdes rapidas e eficazes,
envolvendo todas as partes interessadas. A equipe estava agora
diante de um momento critico em que medidas decisivas eram
essenciais para proteger os sistemas e garantir a continuidade das
operagodes do tribunal.

Perguntas para o debate

1. Quais sdo os principais desafios enfrentados pelas organi-
zagdes ao integrar o risco cibernético nas decisdes da alta
administracdo e na governanga geral?

2. Os resultados da pesquisa de Rodrigo e Clarice foram sat-
isfatorios? Comente o que poderia ter sido realizado para
aprimorar a pesquisa realizada.

3. Quais estratégias podem ser adotadas para tornar o Tribunal
mais resiliente a futuros ataques cibernéticos, sem comprom-
eter a eficiéncia dos processos de negdcio?

4. Quais as principais li¢des aprendidas com o ataque hacker
anterior e como ela podem ser aplicadas para fortalecer a
resiliéncia do Tribunal contra futuras ameacas cibernéticas?

5. Como pode ser fortalecida a colaboragio entre o Escritorio
de Gestdo de Processos Organizacionais e outras areas do
Tribunal, para garantir a implementacio efetiva das medidas
de seguranca cibernética?

6. Considerando a evolucéo constante das ameacas cibernéticas,
como aumentar o preparo do Tribunal para lidar com ataques
mais sofisticados no futuro?
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7. Como a eficiéncia de processos de negécio sdo impactadas
pela implementacdo de medidas de seguranca? Nesse cenario,
qual é a melhor abordagem: a eficacia ou a eficiéncia?

8. Como relacionar riscos de negocio a riscos operacionais?
Como é possivel melhorar a comunicacdo entre diversos
niveis organizacionais no que tange aos riscos?

Nota dos autores

Importante esclarecer que um ataque por meio de um ransomware
é empregado em varias fases. Nesse caso de ensino, se optou em
simplificar e ndo se aprofundar nessa questao para fins didaticos.

Galeria
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Table 1: Function and Category Unigue ldentifiers
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Funciion Funciion Category Category
Unigue TUnique
Ideniifier Identifier
Identify ID.AM Asset Management
IDBE Business Environment
ID.GV Governance
IDFA Fask Assessment
IDFM Risk Management Strategy
ID.5C Supply Chain Risk Management
Protect PR.AC Identity Management and Access Contral
PRAT Awareness and Traming
PR DS Data Security
FRIP Information Protection Proceszes and Procedures
PR MA Mamtenance
FRPFT Protectrve Technology
Detect DEAE | Anomalies and Events
DE.CM Secunty Contimueous Momtonng
DE.DP Detection Processes
Respond RS EP Response Planmng
RS.CO Commumnications
RS.AN Analysis
RS MI Mitigation
RSIM Improvements
Recover RCERP Recovery Planning
RCIM Improvements
RC.CO Commumnications

Figure 7. Funcdes e categorias do Framework de Ciberseguranca NIST. Fonte:

NIST CSF (2018)
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Inventary of Authorized
& Unauthorized Devices

Penetration Tests & Red
Inventory of Authorized

Team E
HIANET 3 3 & Unauthorized Software
Incident Response
Secure Configurations for
8 Management (@) 2 Hardware and Software
Application Continuous Vulnerability
Software Security (18 4 Assessment & Remediation
Security skills Assessment Controlled Use of
& Appropriate Training to (17 5 Administrative Privileges
Fill Gaps
Account Moakorin Maintenance, Monitoring,
proinll 8" & Analysis of Audit Logs

Email & Web Browser

Wireless Access Control (15 Protecti
rotections

Controlled Access Based 14

on the Need to Know 8 Malware Defenses

g, Limitation and Control

Data Protection (13
of Network Ports

12 10
Boundary Defense n Data Recovery Capability

Secure Configurations
for Network Devices

Figure 8. Controles de seguranca CIC. Fonte: McClain, S. & Sagerand, T. (2018)

ST) diz que sistema de informatica
do tribunal foi alvo de ataque
hacker e pede investigacao da PF

Técnicos verificaram indisponibilidade do sistema nesta terga (3). Eles afirmaram ter
encontrado arquivo que pode ser virus. Presidente do ST) decidiu suspender sessoes
temporariamente.

Por Mércio Falcdo e Fernanda Vivas, TV Globo — Brasilia
04/11/2020 10h52 - Atualizado ha 2 anos

Figure 9. Noticia. Fonte: Delis Ortiz, TV Globo (2020)
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PF prende autores de ataques
cibernéticos a site mantido pelo
STF

Em 23 de marqo de 2021, trés suspeitos exploraram vulnerabilidade no portal da Radio Justiga,
gerenciado pelo Supremo Tribunal Federal

Mirelle Pinheiro, Carlos Carone
07/04/2022 07:24, atualizado 07/04/2022 10:27

Figure 10. Noticia. Fonte: Mirelle Pinheiro, Carlos Carone, Metrépole (2022)
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