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RESUMO

Com o crescimento das tecnologias digitais e das redes sociais, a disseminagdo de fake news tornou-se um problema
significativo, afetando a sociedade em areas como politica, satide ¢ processos democraticos. Esta pesquisa aborda duas
lacunas fundamentais: (i) a auséncia de uma categorizagao sistematica das diferentes formas de desinformagao; e (ii) a falta
de modelos de grandes linguagens de modelos (LLMs) capazes de generalizar eficientemente em multiplos dominios e
conjuntos de dados heterogéneos. Diante disso, este trabalho apresenta 0o FACTUAL, uma solugéo baseada em LLMs para
detectar e mitigar fake news. O FACTUAL utiliza o modelo LLaMA e frameworks assincronos como Asyncio e AioSQLite
para processar grandes volumes de dados textuais de forma eficiente. A solugdo inclui uma camada de banco de dados para
armazenar os resultados e um middleware que integra a analise de IA oferecendo classificagcdes confidveis e justificativas
claras. Os resultados demonstram que o FACTUAL ¢ eficaz na identificacdo de padrdes de desinformagao, apresentando
uma boa preciséo e confiabilidade nos resultados.

PALAVRAS-CHAVE

Fake News, Desinformacdo, Redes Sociais, Verificagdo de Autenticidade, Manipulagdo de Informagdes

1. INTRODUCAO

A disseminacdo de fake news, embora ndo seja um fendmeno recente, aumentou com o crescimento das
tecnologias digitais e a popularizagdo das redes sociais. Aliado com o avango da internet, as fakes news se
tornaram mais frequentes, ja que qualquer individuo agora pode disseminar informagdes sem controle,
utilizando redes sociais, tais como Facebook e Twitter (Alnabhan and Branco, 2024). Um exemplo relevante
no Brasil ocorreu durante as eleigdes presidenciais de 2018, quando uma série de informagdes falsas sobre
urnas eletronicas foi amplamente divulgada, gerando desconfianga publica e afetando o debate politico
nacional (Bernardi, 2021; iG Sdo Paulo, 2018). As fakes news, caracterizadas pela propagagdo rapida de
informagodes fabricadas ou distorcidas, alcangam e influenciam um publico maior do que as noticias
verdadeiras. Esse contetido, frequentemente apresentado como factual, tem sido utilizado para manipular
opinides e obter vantagens politicas, sociais e econdmicas, com impactos diretos sobre a percepg¢ao publica e
0s processos decisorios em diversas areas.

No Brasil, o Marco Civil da Internet, regulamentado pela Lei n® 12.965/2014, estabelece diretrizes para a
liberdade de expressao e protecdo de dados na internet. No entanto, essa legislagdo ainda apresenta limitagdes
no combate as fake news, especialmente no que diz respeito a remocdo agil de informagdes falsas e a
responsabilizacdo de provedores de contetido. Além das questdes locais, eventos globais como as eleigdes
presidenciais dos EUA em 2016 demonstraram a gravidade global do problema, evidenciando como a
desinformacgao afeta os processos democraticos e refor¢gando a necessidade de regulamentagdes e tecnologias
mais eficazes (Alnabhan and Branco, 2024; Sharma et al., 2019). Esses cenarios, tanto local quanto global,
destacam a urgéncia de novas pesquisas e abordagens para mitigar a propagagao de fake news, especialmente
em situagdes em que a rapidez da disseminagdo pode gerar consequéncias graves.



Detectar fake news ndo ¢ uma tarefa trivial devido a diversos fatores, tais como a ambiguidade e
subjetividade do contetudo, a rapidez com que essas informacdes se propagam, a criacdo de contetido
sofisticado que dificulta a diferencia¢do entre verdadeiro e falso, e a falta de rotulos e dados confiaveis
(Alnabhan and Branco, 2024; Sharma et al., 2019). Em razao disso, a Inteligéncia Artificial (IA) surge como
uma solugdo promissora para o combate a desinformacao. Utilizando Modelos de Linguagem de Grande Escala
(LLMs), a IA consegue analisar grandes volumes de dados em tempo real, identificando padrdes e sinais de
fake news. A complexidade dos LLMs permite lidar com a ambiguidade e a subjetividade do contetdo,
facilitando a detecgdo de informagdes falsas mesmo em meio a textos sofisticados e rapidamente disseminados
(Sun et al., 2024; Wu et al., 2024). LLMs, como o LLAMA, Mistral ¢ Phi, possuem uma capacidade avancada
de compreender nuances no contetido textual, ajudando a identificar informagdes potencialmente falsas e
fornecendo uma analise aprofundada do contexto, mesmo em casos de ambiguidade e conteido sofisticado.
Além disso, tecnologias como o processamento de linguagem natural permitem que modelos de IA
compreendam o contexto e o conteiido de um texto, auxiliando na verificacdo da veracidade das informagdes.

Diversos trabalhos tém explorado o problema da detec¢do de fake news em diferentes contextos e
abordagens. Em (Hu et al, 2024) e (Wang et al., 2023) exploram o uso de LLMs e abordagens
multiespecializadas para ampliar a detec¢@o de fake news em multiplos dominios. No entanto, essas abordagens
enfrentam limitagdes relacionadas a complexidade computacional e a introdug@o de vieses. Por outro lado, os
trabalhos de (Kaliyar et al., 2021) e (Segura-Bedmar and Alonso-Bartolome, 2022) focam em arquiteturas
baseadas em redes neurais convolucionais (CNNs) e abordagens multimodais, combinando texto e imagem
para aumentar a acuracia na classificacdo de noticias falsas, embora o desequilibrio de classes nos datasets
utilizados limite sua eficacia em alguns cenarios. Em um contexto diferente, raja2023fake aborda a detecgdo
de fake news em linguas de poucos recursos, utilizando aprendizado por transferéncia com modelos
transformadores, enquanto dou202luser propde um framework que combina preferéncias de usuarios e redes
sociais para melhorar a detec¢@o de fake news. No entanto, a complexidade computacional e a dependéncia de
dados histdricos ainda sdo desafios comuns a essas abordagens, limitando sua aplicabilidade em cendrios reais
e escalaveis.

Vale destacar, no entanto, que esta pesquisa foca em duas lacunas principais: (i) a falta de uma
categorizacdo das diferentes formas de desinformacdo, como desinformacgdo deliberada, informagoes falsas
ndo intencionais e rumores; ¢ (ii) a escassez de modelos de LLMs capazes de generalizar de maneira eficaz em
multiplos dominios e conjuntos de dados heterogéneos. Essas lacunas tornam-se essenciais para aprimorar as
capacidades de detecgdo de fake news em cenarios complexos e variados, e esta pesquisa explora tais lacunas.

Com isso em mente, este trabalho apresenta o FACTUAL - Fake News Analysis with Confidence and Trust
Using Al and LLM - uma solug@o baseada em LLMs para detectar e mitigar a disseminacdo de fake news. O
FACTUAL foi modelado com base no modelo LLaMA, que oferece uma capacidade de analise de dados
textuais por meio do framework Ollama, permitindo identificar padrdes e sinais caracteristicos de
desinformagdo de forma eficiente. Além disso, 0o FACTUAL foi desenvolvido sobre frameworks assincronos
como Asyncio e AioSQLite, otimizando a integragdo com bancos de dados e facilitando a execugao paralela
de tarefas, o que resulta em uma maior escalabilidade e eficiéncia no processamento de grandes volumes de
dados.

O restante deste trabalho estd organizado da seguinte forma. Na Se¢@o 2, discutimos os trabalhos
relacionados. A Secdo 3 descreve o desenvolvimento do FACTUAL, enquanto a Seg@o 4 aborda a avaliagdo
de desempenho. Por fim, a Se¢ao 5 apresenta as conclusdes e dire¢des futuras.

2. TRABALHOS RELACIONADOS

Esta se¢fo explora diferentes trabalhos que abordam o problema da detecgio de fake news. O trabalho de (Ma
et al., 2024) propde o framework Event-Radar, focado na detec¢@o de fake news em midias multimodais. O
Event-Radar combina aprendizado multi-view e inconsisténcias a nivel de eventos entre texto e imagem,
modelando grafos de eventos para capturar relagdes sujeito-predicado nas noticias. Utilizando distribuicdes
Beta, o modelo ajusta a credibilidade das modalidades. Suas limitagdes incluem a falta de exploracdo de
relagdes causais entre eventos e a dependéncia de ferramentas externas para reconhecimento de entidades
nomeadas.



Os trabalhos de (Hu et al., 2024) e (Wang et al., 2023) compartilham abordagens centradas no uso de LLMs
e técnicas avancadas de deteccdo de fake news em multiplos dominios. Em (Hu et al., 2024), os autores
exploram a utilizagdo do GPT-3.5 para atuar como conselheiros no processo de detecgdo de fake news. Nesse
contexto, os LLMs fornecem justificativas e insights que complementam o desempenho de modelos menores,
como o BERT. A proposta inclui a criacdo de uma Rede de Orientacdo Adaptativa de Justificativas (ARG),
que integra as percepcdes geradas pelos LLMs para melhorar a capacidade de julgamento dos modelos mais
leves. Embora essa abordagem adicione interpretabilidade aos modelos menores, sua dependéncia de
infraestrutura computacional robusta representa uma limitagdo significativa. Além disso, a auséncia de um
mecanismo explicito de verificagdo de fatos pode deixar lacunas na detec¢do em casos mais complexos.

De forma semelhante, o estudo de (Wang et al., 2023) explora um sistema que busca ampliar a capacidade
de detecgdo de fake news em multiplos dominios, como politica, entretenimento e finangas. Os autores utilizam
soft-labels, uma abordagem que captura melhor as nuances de diferentes areas, e um mecanismo de LeapGRU,
projetado para ignorar palavras irrelevantes. O modelo aplica uma analise mais especializada, dividindo as
noticias por dominio e utilizando grupos de especialistas para extrair caracteristicas especificas. Embora esse
método forneca uma analise direcionada, as limitagdes incluem a complexidade no tratamento de textos longos
e a possivel introducdo de vieses, devido a interpretacdes subjetivas dos especialistas.

Os trabalhos de (Kaliyar et al., 2021) e (Segura-Bedmar and Alonso-Bartolome, 2022) focam em modelos
multimodais ¢ no uso de redes neurais convolucionais (CNNs) para detec¢do de fake news, utilizando
diferentes modalidades de entrada. Em (Kaliyar et al., 2021), os autores propdem uma combinagdo do BERT
com uma CNN, que utiliza blocos paralelos com diferentes tamanhos de kernel para capturar dependéncias
semanticas de longa distancia. Essa combinacdo ¢ eficaz para lidar com ambiguidades em textos de midias
sociais, mas sua complexidade limita a aplicabilidade em larga escala, especialmente em ambientes com
recursos restritos. Além disso, o treinamento desses modelos requer muitos dados rotulados, o que pode ser um
desafio em dominios com baixa disponibilidade.

De forma semelhante, o artigo de (Segura-Bedmar and Alonso-Bartolome, 2022) apresenta uma abordagem
multimodal que combina texto e imagem para a detec¢do de fake news. Utilizando o dataset Fakeddit, que
contém seis categorias de noticias, e uma arquitetura baseada em CNN, os autores combinam modalidades de
entrada para enriquecer a representacdo da noticia e melhorar a acuracia. No entanto, uma limitagdo
significativa estd no desequilibrio das classes no dataset utilizado, o que impacta diretamente o desempenho
em detectar classes minoritarias, resultando em uma redugéo de precisdo e recall.

O estudo de (Raja et al., 2023) propde uma abordagem especifica para a detec¢do de fake news em linguas
de poucos recursos, utilizando aprendizado por transferéncia com modelos transformadores pré-treinados,
como o mBERT e o XLM-RoBERTa, ajustados para linguas dravidianas. A metodologia envolve fine-tuning
adaptativo, permitindo que o modelo ajuste suas representagdes de acordo com os dados dessas linguas, usando
transfer learning a partir de corpora em inglés. Apesar de alcancar bons resultados, o desempenho do modelo
¢ fortemente dependente de dados em inglés, o que representa uma barreira quando se trata de generalizagdo
para linguas menos exploradas.

Em (Dou et al., 2021), os autores propdem o framework UPFD (User Preference-aware Fake News
Detection), que considera as preferéncias dos usuarios, baseadas em histdricos de postagens, e o contexto da
propagac¢do de noticias nas redes sociais. O framework utiliza uma Rede Neural Grafica (GNN) para combinar
essas informagdes e prever a credibilidade das noticias. No entanto, o desempenho do UPFD esta diretamente
relacionado a qualidade dos dados histdricos dos usuarios, que podem nao estar sempre presentes. Além disso,
a fusdo de miultiplas fontes de informagéo torna o framework computacionalmente complexo, enfrentando
desafios de escalabilidade.

3. FACTUAL - ANALISE DE FAKE NEWS COM CONFIANCA
UTILIZANDO IA E LLMS

Esta secdo apresenta 0 FACTUAL, uma solugdo baseada em LLM para detectar e mitigar a disseminacdo de
fake news. Desenvolvido com base em modelos de linguagem de grande escala, o FACTUAL visa fornecer
uma analise confidvel de conteudos potencialmente falsos, permitindo que os usudrios tomem decisdes
informadas e em tempo real. O objetivo geral do FACTUAL ¢ oferecer uma estrutura eficiente e escalavel para
o treinamento de grandes modelos de linguagem, proporcionando uma solucdo eficaz para a deteccdo de fake



news. Especificamente, o FACTUAL busca maximizar o desempenho em tarefas de processamento de
linguagem natural, como a geracdo, tradug@o e compreensdo de texto, a0 mesmo tempo que permite a detecgdo
em tempo real e a mitiga¢do da desinformacdo de forma eficiente.

3.1 Visao Geral do Funcionamento do FACTUAL

A Figura 1 apresenta o funcionalmento da arquitetura do FACTUAL. O FACTUAL ¢é composto por quatro
componentes principais: (i) a camada de banco de dados; (ii) os modelos de IA; (iii) o middleware; e (iv) os
frameworks de execu¢do. A Camada de Banco de Dados (Rotulo 1, Figura 1) é responsavel pelo
armazenamento e gerenciamento dos dados utilizados no processo de detecgdo. Essa camada no FACTUAL
utiliza um banco de dados SQLite para armazenar os registros relacionados a fake news que mantém
informagdes comparativas, em que sao gravadas as saidas da analise realizada pelo FACTUAL. Ja a Camada
de Modelos ¢ Frameworks de IA (Rétulo 2, Figura 1) concentra o niicleo da analise do FACTUAL, utilizando
o modelo LLaMA 3.2 para processar grandes volumes de dados textuais. O framework Ollama ¢ utilizado para
integrar o modelo ao FACTUAL, permitindo a analise e a identificacdo de padrdes caracteristicos de
desinformacdo. O uso de um modelo de linguagem avangado como o LLaMA oferece ao FACTUAL a
capacidade de compreender nuances ¢ ambiguidade no conteudo textual, aumentando a precisdo da detecgdo
de fake news em cenarios complexos.

,’ FACTUAL \
Database / Network Layer | 1 Middleware/Dashboard 3
[ Banco de Dados SQLite ] 4 ) =
[ Carregamento de Dados J Frameworks de Execucao

. I [ e

[ Tebela fakendws_compara J : :
[ Geracao do Prompt ] l

( v ] l <= AioSaLite |

Tabela resultado

3 [ aiteecoum |

Modelo e Frameworks de IA e l { Pandas DataFrame ]
[ Modeio EERmAS 2 ] [ Caélculo de Confianca ]
il <= l <):">[ Classificacdo e Justificativa ]
[ FrameWork Ollama ] [ Gravacio dos Resultados ]

Figura 1. Visao geral do funcionamento do FACTUAL

O Middleware (Rétulo 3, Figura 1) desempenha um papel central na integrag@o entre a camada de dados e
os modelos de TA. Esse componente ¢ responsavel por tarefas como o carregamento de dados do banco de
dados, a gerag@o de prompts apropriados para o modelo de IA, a analise dos resultados obtidos e o calculo de
confiang¢a, o que permite ao sistema avaliar a veracidade das informagdes analisadas. Além disso, o middleware
grava os resultados no banco de dados para posterior consulta, fechando o ciclo de analise do FACTUAL. por
fim, a camada de Frameworks de Execugdo (Rotulo 4, Figura 1) é desenvolvida para otimizar o desempenho
do FACTUAL, utilizando frameworks assincronos como Asyncio e AioSQLite para garantir a execugao
paralela das tarefas. Esses frameworks permitem que o FACTUAL processe multiplos pedidos de analise
simultaneamente, sem sobrecarregar o sistema, garantindo eficiéncia e escalabilidade. Os resultados sdo
organizados em Pandas DataFrames, facilitando a visualizac¢do e a classificacdo dos dados, além de fornecer
justificativas claras para as conclusdes sobre a veracidade das informagdes analisadas.



3.2 Camada de Banco de Dados no FACTUAL

A camada de banco de dados do FACTUAL ¢ responsavel pela estruturacdo e armazenamento das informagoes
necessarias para o processo de detecgdo de fake news. O sistema utiliza um banco de dados SQLite, escolhido
pela sua leveza e integracdo com outras camadas do sistema. Dois componentes principais compdem essa
camada: (i) a tabela “fakenews_compara”; e (ii) a tabela de resultados. A tabela “fakenews compara” armazena
os dados de entrada, que sdo informagdes textuais e outras varidveis coletadas de fontes que potencialmente
disseminam fake news. Essa tabela mantém um registro das informagdes que serdo analisadas pelo modelo de
linguagem, proporcionando a base para o inicio do processo de deteccao.

Ap0s a andlise realizada pelos modelos, os resultados sdo armazenados na tabela de resultados, que contém
as saidas geradas pelo sistema apos a deteccdo de fake news. Nessa tabela, sdo gravados dados como a
classificagdo das noticias (verdadeiras ou falsas), as justificativas fornecidas pelos modelos ¢ o nivel de
confianca atribuido a cada classificag@o. Esses registros sdo utilizados para a posterior visualiza¢do ¢ analise,
garantindo que o sistema mantenha um historico das avaliagdes e suas justificativas. A escolha por uma base
de dados SQLite esta atrelada a necessidade de um sistema leve que permita o rapido acesso aos dados e que
lide com operagdes de escrita e leitura simultaneas, sem comprometer o desempenho. Essa solugdo também
facilita a integracdo com frameworks assincronos, como o AioSQLite, que permitem o processamento de
multiplas requisicdes simultineas, tornando o FACTUAL escalavel e apto a processar grandes volumes de
dados de maneira eficiente.

3.3 Processo de Classificacdo de Noticias na Camada de Modelos e Frameworks
de TIA

A camada de modelos e frameworks de 1A ¢ responsavel pelo processamento e analise das informagdes textuais
no FACTUAL. O principal componente dessa camada ¢ o modelo de linguagem LLaMA 3.2, que realiza a
classificag@o das noticias enviadas pelo usudrio, determinando se sdo verdadeiras ou falsas. O primeiro passo
no processo ¢ a inicializagdo do FACTUAL, em que o modelo LLaMA 3.2 e¢ o framework Ollama sdo
carregados e conectados. Essa etapa ¢ essencial para preparar o ambiente de execugdo, garantindo que o sistema
esteja pronto para processar as noticias. Uma vez configurado, o FACTUAL pode comegar a receber as noticias
a serem analisadas. O processo de andlise de noticias ocorre de maneira iterativa, passando por cada noticia
individualmente. O texto da noticia ¢ enviado ao modelo LLaMA 3.2, por meio do framework Ollama, que
processa o contetido e gera uma resposta contendo a probabilidade de que a noticia seja falsa. A partir dessa
resposta, o sistema calcula o nivel de confianga da anélise, utilizando as informagdes fornecidas pelo modelo
para gerar uma métrica que reflete a certeza do sistema em sua classificagao.

Com base na probabilidade retornada pelo modelo LLaMA 3.2, a noticia ¢ classificada como fake, veridica
ou indeterminada. O sistema compara a probabilidade de ser fake com um limiar previamente definido. Se a
probabilidade ultrapassar esse valor, a noticia é marcada como fake; caso contrario, ela ¢ classificada como
veridica ou indeterminada. Além da classificagdo, o sistema armazena o resultado da analise, o nivel de
confianga associado a decisdo e gera uma justificativa clara ao usuario. O framework Ollama facilita essa
interac¢do, fornecendo a interface para o envio dos prompts ao modelo e a recep¢do dos resultados. Esses
resultados, que incluem a classificacdo e justificativa, sdo enfileirados em uma tarefa assincrona, permitindo
que o sistema processe multiplas requisi¢des de forma eficiente.

3.4 Fluxo de Processamento e Integracio do Middleware/Dashboard no
FACTUAL

A camada de Middleware/Dashboard do FACTUAL gerencia o fluxo de dados entre as diferentes partes do
sistema, facilitando a interag@o entre o usuario, o modelo de IA e o banco de dados. A principal fungao dessa
camada ¢ carregar os dados, gerar prompts para o modelo LLaMA 3.2, processar os resultados e retornar as
respostas ao usuario. O diagrama de sequéncia apresentado na Figura 2 apresenta o fluxo de processamento
que ocorre dentro do FACTUAL. O processo comega com o usudrio submetendo uma noticia, que é entdo
carregada da tabela “fakenews compara” no banco de dados SQLite. As noticias incluem informagdes como
titulo, texto, URL e editor. Essas informagdes sdo organizadas e preparadas para o envio ao modelo LLaMA



3.2 por meio da geracdo de prompts. O middleware organiza e estrutura essas informacdes, gerando o prompt
que serd enviado ao modelo de A para analise.

Apds a gerag@o do prompt, o modelo LLaMA 3.2 realiza a classificacdo da noticia como verdadeira (fato)
ou falsa (fake) ou indeterminado e gera uma justificativa para a classificacdo realizada. Essa resposta ¢ entdo
enfileirada em uma tarefa assincrona, utilizando o framework Asyncio. A capacidade de processar multiplas
tarefas de forma assincrona ¢ fundamental para que o FACTUAL consiga lidar com um fluxo constante de
requisi¢des, conforme apresentado na Figura 2.
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Figura 2. Diagrama de sequéncia para classificagdo de noticias

A seguir, o middleware recupera a classificagdo gerada pelo modelo, juntamente com a confianga, e
armazena esses dados na tabela de resultados, retornando a resposta ao usuario. O sistema utiliza AioSQLite,
uma extensdo assincrona do SQLite, que habilita operacdes de I/O nao bloqueantes, otimizando laténcia e
throughput em ambientes com alta concorréncia. Isso permite que multiplas requisi¢des de leitura e escrita
sejam processadas simultaneamente, maximizando a eficiéncia ao lidar com grandes volumes de dados. A
tabela de resultados armazena a classe prevista, a confianga e uma justificativa gerada pelo modelo. O uso de
indices no banco otimiza as consultas, garantindo rapido acesso ao historico de analises, mesmo em cenarios
de escalabilidade. O sistema também implementa asyncio.Semaphore, que limita corrotinas concorrentes,
prevenindo sobrecargas e controlando o uso de recursos de forma eficiente.

3.5 Execuciao Assincrona e Escalabilidade na Camada de Frameworks de
Execucao do FACTUAL

A Camada de Frameworks de Execu¢do do FACTUAL ¢ responsavel por otimizar o processamento e garantir
a escalabilidade do sistema, gerenciando as operagdes de forma assincrona. Esta camada utiliza frameworks
como Asyncio e AioSQLite para processar multiplas tarefas simultaneamente, sem sobrecarregar o sistema, e
lidar com grandes volumes de dados que é uma das caracteristicas desta pesquia. O Asyncio é um framework
de execugdo assincrona que permite o processamento de varias requisigdes em paralelo. No FACTUAL, o
Asyncio ¢ utilizado para gerenciar a execucdo de tarefas simultineas, conforme apresentado no diagrama da
Figura 2. Isso € necessario para garantir que o modelo de IA possa analisar diversas noticias de maneira
eficiente, mesmo em momentos de alta demanda.

Além de processar multiplas tarefas em paralelo, a camada de execugéo utiliza AioSQLite, uma extensio
assincrona do SQLite. O AioSQLite permite ao FACTUAL interagir com o banco de dados de forma eficiente,
armazenando os resultados da classificagdo de fake news em tempo real, sem interrup¢des no fluxo de trabalho.
O semaforo assincrono controla o numero de tarefas executadas simultaneamente. Conforme mostrado na
Figura 2, o asyncio.Semaphore limita as tarefas, evitando sobrecarga e garantindo operacdes dentro da
capacidade do servidor, equilibrando desempenho e eficiéncia no processamento de grandes volumes de
noticias.



4. AVALIACAO DE DESEMPENHO

4.1 Impacto dos Resultados Obtidos

Na Figura 3(a), sdo apresentados os resultados comparativos entre a quantidade de noticias e a média de
confianga, analisando as previsdes do sistema FACTUAL para os rétulos originais (Original Label) e os rétulos
previstos (Predicted Label). Nota-se que, para o rotulo “Fake news”, o sistema apresenta uma média de
confianca de 68.13% no rotulo original, enquanto a confianga para as previsdes € ligeiramente inferior, com
68.07%. Esse comportamento também se repete para o rotulo “Fato”, em que a confianga média no rétulo
original ¢ de 66.96%, enquanto nas previsoes ¢ de 67.83%. Essa pequena variagdo nos niveis de confianca
entre os rotulos originais e previstos reflete a consisténcia do modelo LLaMA 3.2 integrado ao sistema
FACTUAL para detectar e classificar fake news e fatos. Embora haja uma redu¢do na quantidade de noticias
classificadas como “Fake news” nas previsdes, o sistema mantém um nivel de confianca préximo ao dos rétulos
originais. Tal consisténcia ¢ essencial para garantir a precisdo e a robustez na identificacdo de desinformacao,
além de proporcionar maior credibilidade ao sistema.

A Figura 3(b) apresenta o grafico de densidade que compara os niveis de confianga das previsdes corretas,
incorretas e indeterminadas no FACTUA. Observa-se uma concentragdo de previsdes em torno de dois picos
principais, localizados em aproximadamente 60% e 90% de confianga, isso ratifica o resultado da Figura 3(a).
A similaridade entre as curvas de previsdes incorretas e indeterminadas sugere uma necessidade de ajuste nos
limiares de confianga, destacando a importdncia de ajustes finos na parametrizagdo para melhorar a
separabilidade entre previsdes corretas e erroneas no sistema.
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Figura 3. Desempenho do FACTUAL para as métricas quantidades de amostras e densidade

Na Figura 4(a), é apresentada uma comparagdo entre a quantidade de rotulos originais (Original Label) e
rotulos previstos (Predicted Label) no sistema FACTUAL para trés categorias: “Fake news”, “Indeterminado”
e “Fato”. Para o rotulo “Fake news”, o sistema classificou originalmente 20.431 instancias, enquanto previu
11.823. No caso do rotulo “Fato”, houve uma discrepancia, com 2.702 instancias classificadas originalmente,
mas 4.697 previstas. Para a categoria “Indeterminado”, o rétulo original ndo teve nenhuma instincia, mas o
sistema previu 6.613, indicando a existéncia de uma margem de incerteza em suas previsoes. Ja a Figura 4(b)
complementa a analise, mostrando a distribui¢do dos rotulos previstos. Neste caso, € possivel ver que o sistema
previu 11.823 instdncias como “Fake news”, 6.613 como “Indeterminado” e 4.697 como “Fato”. Essa
distribuicdo mostra uma predominadncia de previsdes de “Fake news”, seguidas por uma quantidade
consideravel de previsdes indeterminadas. Observa-se que o sistema tende a diminuir a quantidade de
instancias classificadas como “Fake news” nas previsdes em comparagdo com os rotulos originais e aumenta
significativamente as previsdes na categoria “Indeterminado”, indicando que o sistema pode ter enfrentado
dificuldades em classificar de forma assertiva um niimero consideravel de noticias. O aumento nas previsdes



de “Fato” em comparacdo com os rétulos originais também sugere uma possivel tendéncia do sistema em
superestimar a veracidade de algumas noticias.
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Figura 4. Desempenho do FACTUAL para os rotulosFake News, Indeterminado e Fato

5. CONCLUSAO E TRABALHOS FUTUROS

Este trabalho apresentou o FACTUAL, um sistema de detec¢@o de fake news que foi modelado por LLM para
processar ¢ analisar grandes volumes de dados textuais. O FACTUAL foi projetado com o objetivo de oferecer
ndo apenas um nivel de acuracia nas previsdes, mas também uma avaliagdo criteriosa da confiabilidade das
fontes de informacdo. A capacidade de atribuir graus de confianga variados as previsdes permite que o
FACTUAL identifique padroes de desinformagdo com maior assertividade, comparando o conteudo analisado
com informagdes verdadeiras ¢ falsas. Além disso, o sistema foi desenvolvido para ser escalavel,
adaptando-se a diferentes volumes e contextos de dados, o que o torna uma ferramenta eficaz no combate a
disseminagdo de noticias falsas. Os resultados obtidos demonstram a eficacia do FACTUAL na identificagao
de fake news e na atribuicao de niveis de confianga as fontes, garantindo uma classifica¢do precisa e confiavel
que pode ser aplicada em diferentes cenarios. Para trabalhos futuros, planeja-se expandir o FACTUAL para
novos contextos, além de melhorar a calibracdo dos limiares de confianga, especialmente para reduzir a
quantidade de previsdes classificadas como “Indeterminado”.
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RESUMO

A globalizagdo e a utilizagdo massiva das redes sociais tém facilitado a disseminagdo de informagdes no ambiente online.
Essas informacdes frequentemente possuem relevancia significativa no ambito cultural e social. Por outro lado, observa-se
a facilidade de manipulagdo dessas informagdes, bem como a produgdo e veiculagdo de relatos que divergem da realidade,
sendo conhecidas popularmente como noticias falsas (fake news). Esse desafio representa um topico relevante nas areas de
pesquisa e inovagao. A proposta desse artigo ¢ a constru¢do de um mecanismo que auxilie no processo de verificagdo das
informagdes, utilizando o ChatGPT para verificar a credibilidade de uma noticia a partir da URL do site, Tal mecanismo
visa a criagdo de um modelo composto pela coleta e envio de dados através das bases de informacdes ja existentes para
consolidagdo do tipo de mensagem, com o intuito de fazer a detecgdo preventiva e continua de fake news. Como forma de
prova de conceito, esta pesquisa utiliza a ferramenta ChatGPT devido a sua capacidade de processamento em grande escala,
acessos via API e a capacidade de correlacionar dados em fungdo dos modelos de linguagem utilizadas em treinamento de
aprendizado de maquina.

PALAVRAS-CHAVE
Inteligéncia Artificial, ChatGPT, Métodos de Classificagdo, Fake News

1. INTRODUCAO

A propagacdo de noticias falsas constitui um fendmeno que ndo ¢é recente, todavia tem se intensificado
substancialmente com o progresso tecnologico e a proliferacdo de plataformas de midias sociais. Nesse cenario,
o termo fake news se faz presente como um fendomeno caracterizado pela disseminacdo desenfreada de
desinformagao, alcangando um publico consideravelmente mais amplo quando comparado a divulgagdo de
noticias auténticas. Tal disseminag¢do apresenta impactos significativos em diversos setores, incluindo
mercados financeiros, processos decisorios, mecanismos democraticos e processos eleitorais (Silva Junior,
2021).

No contexto brasileiro, a Lei n° 12.965 de 2014, denominada Marco Civil da Internet, foi instituida com o
objetivo de regular o uso da internet. Essa legislagdo se fundamenta nos principios da liberdade de expressdo
e aborda uma gama de questdes relevantes, como o direito universal ao acesso a internet, a preservagao da
neutralidade da rede e a protegdo dos dados pessoais e da privacidade dos usudrios. No entanto, esse marco
regulatorio se mostra insuficiente no combate as fake news, considerando que seu artigo 19 estipula que os
provedores de aplicagdes na internet ndo possuem responsabilidade civil pelos danos decorrentes de conteudos
gerados por terceiros (Brasil, 2014).

Com a evolugdo dos sistemas de Inteligéncia Artificial, emergiu uma ferramenta potente que pode ser
utilizada na verificacdo de noticias. Essa ferramenta, chamada ChatGPT, utiliza modelos generativos de texto
baseados em grandes modelos de linguagem. Devido a suas caracteristicas, o ChatGPT possibilita, através de
engenharia de prompt, a formulacdo e checagem de diversas questdes junto ao algoritmo em uso e seu modelo
de dados. Por meio da integracdo de APIs, € possivel criar um mecanismo para o envio rapido e a consequente



verifica¢do de informagdes sensiveis em diversos contextos. Por outro lado, é importante salientar que ndo ha
como garantir a precisdo exata na resposta dos modelos de IA generativos, uma vez que sdo derivados de uma
série de dados de entrada utilizados para o treinamento do modelo. Tal fato pode resultar na perda de confianga
na resposta gerada, o que deve ser considerado ao se implementar estruturas de verificacdo de dados.

Nesse contexto, o presente artigo tem o objetivo de explorar o potencial do ChatGPT como ferramenta de
auxilio na verificacdo de noticias, capaz de identificar rapidamente suspeitas acerca da veracidade de uma
informag@o e de acionar novos niveis de checagem. A proposta deste estudo ¢ realizar a verificagdo da
credibilidade de veiculos de informagdo a partir de uma dada noticia, enviando comandos de prompt. Na
primeira fase deste trabalho, a principal proposta ¢ validar as respostas fornecidas pelo modelo generativo, as
quais serfio analisadas manualmente em contraste com outras fontes de referéncia. Do ponto de vista de
seguranca da informag@o, a proposta busca avaliar a integridade dos dados publicados e sua relagdo com a
possibilidade de verificacdo da origem da noticia e seu possivel impacto considerando aspectos de confianga,
ja que a aceitagdo do conteudo passa por uma avaliacdo humana de checagem.

O artigo esta dividido em 5 partes que incluem a Introdugao, que realiza uma breve contextualizagdo e
explicita a contribui¢cdo do trabalho, o Referencial Teorico e Trabalhos Correlatos que explica o conceito de
ChatGPT e fake news e introduz a linguagem Python utilizada no trabalho, a proposta de método de verificacdo
que coloca em evidéncia os passos realizados para a obtencdo dos Resultados que, por sua vez, define os
critérios de comparacdo entre algoritmos ¢ o ChatCGPT. Ao final do artigo encontra-se a Conclusdo que realiza
um resumo do artigo com as conclusdes obtidas dos resultados e explorando possibilidades de extensdo de
estudos que seguem uma linha similar.

2. REFERENCIAL TEORICO E TRABALHOS RELACIONADOS

2.1 ChatGPT e Fake News

O ChatGPT ¢ um agente conversacional construido sobre os modelos GPT que por sua vez sdo modelos de
linguagem de uso geral que podem realizar uma ampla variedade de tarefas, desde criar contetudo original até
escrever codigo, resumir texto e extrair dados de documentos, langados previamente pela OpenAl. Essa série
de modelos comegou com o GPT-1, seguido pelo GPT-2, GPT-3 e, por fim, o GPT-3.5, que serve como base
para o ChatGPT. Esses modelos utilizam uma arquitetura de rede neural chamada transformer, desenvolvida
para resolver o problema de tradug¢do automatica neural. Essa arquitetura permite prever a proxima palavra de
uma frase de entrada com base em probabilidades calculadas a partir de dados de treinamento, resultando em
uma frase de saida. O ChatGPT foi ajustado com a rotulagem de treinadores humanos usando Aprendizagem
por refor¢o com feedback Humano (RLHF) para otimizar o modelo anterior (3.5) para conversas de bate-papo.

No caso especifico de fake news, Hoes et al. (2023) conduziu um estudo para avaliar a capacidade do
ChatGPT de verificar a veracidade de fatos. Os autores usaram um dataset coletado do popular site de
verificacdo de fatos PolitiFact. O conjunto de dados contém 21.152 declaragdes de 2007 até 2022 incluidas
que sdo verificadas por especialistas em uma das seis categorias: verdadeiro, quase verdadeiro, meio
verdadeiro, principalmente falso, falso e “pants on fire”, o Gltimo dos quais ¢ categoria do PolitiFact para
declaragdes que sdo flagrantemente falsas. O ChatGPT categorizou as declaracdes corretamente em 72% dos
casos, com precisdo significativamente maior na identificagdo de afirmagdes verdadeiras (80%) do que
afirmagoes falsas (67%). Sendo assim, embora ndo sendo uma ferramenta sem falhas, o ChatGPT tem certa
credibilidade para classificar se informacdes sdo falsas ou ndo.

Além da verificagdo das noticias em si, € possivel utilizar o ChatGPT para verificar a credibilidade de
plataformas como um todo. Yang e Menczer (2023) desenvolveram uma metodologia para classificar a
credibilidade de plataformas utilizando engenharia de prompt no ChatGPT. Os autores desenvolveram uma
estrutura para conseguir receber uma resposta bem estruturada do chat em relagio a credibilidade do veiculo
de informagdo. A adaptagdo correspondente da estrutura para o portugués ¢ mostrada na Figura 1 em um
exemplo real com o ChatGPT.



Avalie a credibilidade do site: childrenshealthdefense.org em uma escalaentre0e1,onde0  [&
significa credibilidade muito baixa e 1significa credibilidade muito alta. Retorne
B -1se néo tiver conhecimento do site, caso contrério assistente forneca a
melhor estimativa. Forneca apenas o resultado no formato JSON, ndo fornega nada mais.
Aqui estd um exemplo:
,5, 'motivo’: 'O site de exemplo € conhecido por contetdo

hildrenshealthdefense.ol i 4, "motivo" ite Children's Health Defense ) d9 &

& conhecido por apresentar contetdo controverso e com viés significativo em relagéo a
questdes d ude. Recomenda-se verificar e ana formac presentadas com

cuidado e buscar fontes adicionais para obter uma visdo mais completa e imparcial."}

Figura 1. Método para classificar a credibilidade de sites de informag@o com o ChatGPT

Yang e Menczer (2023)

2.2 Python

A linguagem Python (Brainwy, 2014-2018) foi projetada com a filosofia de enfatizar a importancia do esfor¢o
do programador sobre o esfor¢o computacional. Prioriza a legibilidade do c6digo sobre a velocidade da
execugdo, tendo uma sintaxe concisa e clara. Além disso, conta com os recursos poderosos para implementagao
de algoritmos de Inteligéncia Artificial — IA, pois possui frameworks desenvolvidos por terceiros, bastante
adequada para efeito da validagdo dos resultados deste artigo.

O uso de Python como linguagem de programagdo neste trabalho, deve-se a varios motivos, cabendo
principalmente no que se relaciona a parte de coleta de informagdes “busca de fontes” para confrontar com as
informacoes geradas pelo ChatGPT, conforme demonstrados no Algoritmo “1” e nos resultados do capitulo 4.
Além de, alguns pontos fortes dessa linguagem que influenciaram na implementacdo do modelo de busca de
validacao deste trabalho. O primeiro ponto forte é que ¢ uma linguagem altamente portavel. Isso quer dizer que
o desenvolvimento de eventuais classes ou solugdes podem ser migrados para outras plataformas sem grande
esforco. Outro ponto importante ¢ da flexibilidade da linguagem utilizados em algoritmo de inteligéncia
artificial, possuindo uma extensa biblioteca para tais fins.

Para o tempo de validagdo, foi levado em considera¢do o tempo de processamento € o comportamento
esperado para o treinamento de aprendizagem de maquina conforme resultados da Tabela 2.

2.3 Trabalhos Relacionados

Granik e Mesyura (2017) apresentam um método simples de detecgdo de noticias falsas usando o classificador
Naive Bayes. O estudo tem como objetivo examinar a eficacia desse método especifico ao lidar com um
conjunto de dados de noticias rotuladas manualmente. Os resultados mostram que, embora a precisdo para a
classificagdo de noticias verdadeiras e falsas seja semelhante, a precisdo para noticias falsas é ligeiramente
inferior. Isso pode ser atribuido ao desequilibrio do conjunto de dados, que contém apenas 4,9% de noticias
falsas. No entanto, mesmo com um algoritmo relativamente simples como o Naive Bayes, a pesquisa demonstra
que técnicas de Inteligéncia Artificial podem ser eficazes na detec¢do de noticias falsas, dado que a precisdo
do método foi de 0,71. Conclui-se que essas abordagens tém potencial para enfrentar esse importante problema.

Khattar et al. (2019) propds a Multimodal Variational Autoencoder (MVAE), uma rede de ponta a ponta
que utiliza um autoencoder variacional multimodal que aprende representagdes compartilhadas (visual +
textual) para auxiliar na detecgdo de noticias falsas. O modelo € composto por trés componentes principais: um
codificador, um decodificador e um modulo detector de noticias falsas. Foram realizados experimentos
extensivos em dois conjuntos de dados padrao de noticias falsas coletados de sites populares de microblogging:
Weibo e Twitter. No conjunto de dados do Twitter, entre os modelos de unica modalidade, o modelo visual
apresenta melhor desempenho do que o modelo textual. Entre os modelos multimodais, o att-RNN supera o
EANN, o que nos indica que o mecanismo de atencdo pode ajudar a melhorar o desempenho do modelo ao
considerar as partes da imagem relacionadas ao texto. O MVAE, supera os modelos de referéncia aumentando
a precisdo de 66,4% para 74,5% e o F1-score de 66% para 73%.



Zhou et al. (2020) propds um método para reconhecer a falsidade de um artigo de noticia com base em seu
texto, imagens ou na "desconexdo" entre o texto e as imagens usando uma equag¢ao de similaridade. O método
consiste em trés modulos: extracdo de caracteristicas multimodais (textuais e visuais), previsdo de noticias
falsas e extrag@o de similaridade cruzada entre modos. Para cada artigo de noticia, sdo utilizadas redes neurais
para obter automaticamente a representacao latente de suas informagdes textuais e visuais, com base nas quais
¢ definida uma medida de similaridade entre elas. Os experimentos foram realizados em dois conjuntos de
dados bem estabelecidos de detecgdo de noticias falsas. Os artigos de noticias foram coletados de PolitiFact e
GossipCop, ambos com rotulos de verdadeiro ou falso fornecidos por especialistas no dominio. Os resultados
mostram que o método proposto ¢ capaz de reconhecer noticias falsas com base na divergéncia entre as
informagdes textuais e visuais, obtendo baixas pontuagdes de similaridade para noticias falsas e altas
pontuagdes para noticias verdadeiras.

Ahmad et al. (2020) testou varios algoritmos de machine learning para detec¢do de fake news: regressdo
logistica, KNN, support vector machine, perceptron multicamada e ensemble learning. Os autores utilizaram
conjuntos de dados de acesso aberto contendo noticias falsas e verdadeiras de diferentes areas. Os conjuntos
de dados incluem noticias politicas que podem ser verificadas em sites de verificacdo de fatos, como
politifact.com e snopes.com. Os modelos de conjunto demonstraram uma pontuacgio geral melhor em todas as
métricas de desempenho em comparag@o com os modelos individuais.

3. PROPOSTA DE METODO DE VERIFICACAO

Para este trabalho, foi desenvolvido um ambiente que implementa um método para verificar a veracidade das
noticias baseado no método de dataset. O método consiste em verificar noticias através de algoritmo para a
coleta de dados via interagdo com o ChatGPT v3.5. Por fim, ¢ computado se as noticias sao verdadeiras ou
falsas. A Figura 2 mostra uma arquitetura com a visao geral do método proposto.
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Figura 2. Descri¢ao do procedimento proposto

Os métodos de coleta de informagdo foram simulados por este trabalho e implementam um sistema de
coleta de informagdes, baseado na selegdo de um numero consideravel de noticias e seguindo a arquitetura da
figura 2 que identifica as noticias, falsas, verdadeiras e duvidosas que serdo exploradas nos resultados
apresentados no capitulo 4. Dessa forma, a arquitetura segue um procedimento em 3 etapas definidas por uma
1) entrada de informagao, 2) Buscas das Fontes 3) Classificacdo das Fontes 4) computagdo dos Resultados e
5) Fonte Confiavel. E importante ressaltar que os atributos escolhidos podem ser configurados para
caracteristicas especificas de novos sistemas e que a estrutura dos codigos implementados pode ser editada
para novas implementagoes.

3.1 Procedimento 1 - Busca de Fontes

Para o nosso estudo foi utilizado um dataset desenvolvido por Garcia et al. (2022), que apresentou um novo
conjunto de dados chamado FakeRecogna, projetado especificamente para deteccao de noticias falsas com o
objetivo de apoiar a pesquisa e o desenvolvimento de técnicas na deteccdo de noticias falsas em lingua
portuguesa. Ele consiste em um conjunto de noticias rotuladas como verdadeiras ou falsas, coletadas de varias



fontes confidveis, bem como, de fontes de desinformagdo, abrangendo uma variedade de tdpicos e géneros de
noticias.

Utilizando o dataset FakeRecogna tivemos acesso a uma base de dados de alta qualidade, que s@o
fundamentais para o treinamento e avaliacdo de modelos de detec¢@o de noticias falsas. Isso permitiu conduzir
experimentos mais robustos e com resultados mais confidveis. Para a realizacdo da pesquisa, foi necessario
realizar etapas de pré-processamento dos dados, como limpeza de texto, remogao de ruidos e padronizagdo de
formato, que garantiu que os dados estivessem em um formato adequado para serem utilizados pelos algoritmos
e modelos de detecgdo de noticias falsas que planejamos empregar.

Além disso, podemos utilizar o dataset FakeRecogna para desenvolver ¢ avaliar diferentes técnicas de
detecgdo de noticias falsas, incluindo abordagens baseadas em aprendizado de maquina, processamento de
linguagem natural, redes neurais, entre outros métodos. O corpus serviu como uma fonte de treinamento para
os modelos, nos permitindo explorar e comparar diferentes algoritmos e estratégias. Sendo importante levar
em consideragdo as limitagdes do dataset FakeRecogna e compreender que o dataset foi rotulado por
especialistas humanos, e a existéncia de ambiguidades ou subjetividades na classificacdo das noticias pode
afetar os resultados, inclusive podendo gerar duvidas. Dessa forma, para composicdo dos resultados ¢
apresentado na forma de pseudocodigo desenvolvido em pyfon para identificagdo do processo de realizagdo
das buscas apresentadas no moédulo 1 da arquitetura da Figura 2.

Algoritmo 1 Pseudocddigo para realizar busca
1: In [58]:

2: import os

3: import pandas as pd
4: import openai

5: import numpy as np.
6.

7

8

9

“In [11];
: openai.api_key ="

10: In [5]:
11: df = pd.read_csv('planilha.csv', sep=";")

13:In[]:
14: df = df[:500]

16: In [14]:
17: def obter_resposta(texto):
response = openai.Completion.create(
engine="text-davinci-003",
prompt=texto,
temperature=0,
max_tokens=100,
n=1,
stop=None,
echo=False

18: return response.choices[0].text.strip()
19:
20: In [23]:
21: text = \"Verifique se é fake news avaliando apenas com os algarismos 0 para fake news,1 para noticia real e -1
para duvida.\""
22: In [25]:
23: texto = text + df['Titulo"][0]
24: In [31]:
25: lista =]
26: for index, row in df.iterrows():
lista.append(obter _resposta(text+ row['Titulo']))

3.2 Procedimento 2 — Classificacao das Fontes

O FakeRecogna é um dataset desenvolvido para a detec¢@o de noticias falsas e verdadeiras, e sua utilizagao
em conjunto com o ChatGPT oferece uma abordagem abrangente para a classificacdo das fontes de noticias.



O FakeRecogna contém um conjunto de noticias em portugués, com informagdes sobre sua veracidade ou
falsidade.

Ao combinar o FakeRecogna com o ChatGPT, ¢ possivel utilizar o modelo de linguagem para analisar o
conteudo das noticias e avaliar a confiabilidade das fontes. Durante a classificagdo das fontes de noticias, o
ChatGPT utiliza seu conhecimento prévio sobre o contexto das noticias e as caracteristicas linguisticas
associadas a noticias falsas e verdadeiras. Com base nisso, o modelo ¢ capaz de gerar previsdes sobre a
veracidade das noticias provenientes de diferentes fontes.

A combinagdo do FakeRecogna com o ChatGPT oferece uma abordagem poderosa para a classificagdo das
fontes de noticias, permitindo a identificagdo de fontes confidveis e suspeitas. Que pode ser 1til para combater
a propagacdo de desinformagao e ajudar os usudrios a tomar decisdes mais informadas ao consumir noticias.

Para este cenario, foi utilizado o Algoritmo 2 utilizando o método da biblioteca da OpenAl que, além de
classificar as informagdes valida a integridade dos dados coletados, através do processo de classificacdo das
fontes apresentados no modulo 2 arquiteturas da Figura 2.

Algoritmo 2 Pseudocédigo para Classificar as Informagdes
1: def obter_resposta (texto):

response = openai.Completion.create(

engine="text-davinci-003",

prompt=texto,

temperature=0,

max_tokens=100,

n=1,

stop=None,

echo=False

2: return response.choices[0].text.strip()

3.3 Procedimento 3 — Computar Resultados

Ap0s realizar a classificag@o das fontes, o proximo passo ¢ computar a credibilidade de cada uma delas. Isso
envolve processar a resposta gerada pelo ChatGPT e extrair o valor que representa a credibilidade da fonte
mencionada. Essa credibilidade pode ser expressa de varias maneiras, como uma pontuagdo numérica ou uma
classificagdo em uma escala.

Uma vez que temos a credibilidade de cada fonte, podemos ranqueé-las com base nesse valor. A fonte que
obtiver a maior credibilidade sera considerada a mais confiavel. E importante ressaltar que esse processo pode
ser realizado de forma manual, ou seja, por meio da avaliagdo humana; ou de forma automatica, utilizando
algoritmos e técnicas de processamento de linguagem natural.

Com base na fonte mais confiavel, podemos tomar decisdes sobre a veracidade de uma noticia. Essa
avaliagdo pode ser feita manualmente, onde um especialista analisa se a noticia é falsa ou ndo, utilizando a
fonte de maior credibilidade como referéncia. Alternativamente, podemos usar abordagens automaticas, onde
algoritmos de processamento de linguagem natural ja existentes sdo aplicados para realizar a deteccao
automatica de noticias falsas.

No caso da deteccdo automatica, algoritmos de processamento de linguagem natural sdo treinados com
grandes volumes de dados para aprender padrdes e caracteristicas que indicam a veracidade ou falsidade de
uma noticia. Esses algoritmos podem utilizar técnicas como andlise de sentimentos, verificagdo de fatos,
deteccgdo de informagdes enganosas, entre outras, para determinar a probabilidade de uma noticia ser falsa.

A fim de obter uma maior confianga e evitar conflitos, também ¢ possivel considerar duas ou mais fontes
bem-posicionadas no ranking para determinar se uma noticia ¢ falsa ou ndo. Nesse caso, as informagdes
fornecidas pelas fontes mais confidveis sdo combinadas e analisadas em conjunto, visando obter uma visao
mais abrangente e assertiva sobre a veracidade da noticia.

4. TESTES E RESULTADOS

Para a correta arquitetura de sistemas e seus métodos utilizados para validagdo dos resultados, ¢ essencial que
o planejamento estabelega critérios definidos que busquem orientar sobre qual alternativa seguir quando se de



uma analise de dados por meio de chamadas de API. Nas se¢des seguintes, encontra-se expostos os critérios
de comparacdo estabelecidos e seus respectivos resultados, ressaltando mais adequados levando em
consideracdo cada contexto em destaque.

O dataset contém mais de 10,000 noticias e em um primeiro momento foi realizado uma selecao de 500
noticias distribuidos em vdrias categorias, presentes no dataset FakeRecogna (Garcia, 2022), a seguinte
distribuigdo foi utilizada ao realizar a interacdo com o ChatGPT para verificacdo se a noticia 4 falsa ‘fake” ou
um fato. A Tabela 1 mostra os resultados que contém a distribuigdo de cada categoria de noticias presente no
conjunto de dados utilizado para validar a proposta.

Tabela 1. Distribuicéo categorica de noticias

Categoria Quantidade
Brasil 37
Ciéncia 26
Entretenimento 71
Mundo 24
Politica 168
Saude 174

Na segunda etapa foi realizado uma coleta de noticias classificadas entre (Fato, Fake e Dividas) que devido
a limites relacionados no consumo da API do ChatGPT utilizou-se apenas as 500 noticias previamente
selecionadas para realizar a tarefa de interacdo com o Chat. Dentre as noticias disponiveis foram classificadas
223 noticias classificadas como fake news e 185 classificadas como fatos, elas foram representadas no conjunto
de dados como 0 e 1 respectivamente. Como algumas noticias podiam ocasionar duvidas no ChatGPT, uma
terceira classificacdo foi adicionada que é representada por -1, portanto os valores dessa nova classificagdo
seguindo o ChatGPT séo representados na Tabela 2.

Tabela 2. Classificagdo das noticias apds a interagdo com o ChatGPT

Classificagao Quantidade
Fato 185
Fake 223

Duvida 92

E possivel identificar que para certos padrdes de noticias o ChatGPT nio consegue classificar de maneira
precisa, pois ¢ necessario levar em conta outros fatores e inclusive o seu treinamento foi limitado a um certo
periodo. Portanto, ao realizar essa interag@o deve levar em considerag@o que algumas noticias tém padrdes mais
complexos de andlise. A Figura 3 descreve um exemplo de como o ChatGPT pode gerar essa duvida.

Avalie se é fake news. As parciais das eleicdes de 2014 alternaram mais de 200 vezes a

re Aécio e Dilma?

Figura 3. Pesquisa junto ao ChatGPT (Classificagdo de Davidas)

Do ponto de vista de analise de seguranca, existem duvidas sobre os processos de treinamento dos modelos
de inteligéncia artificial e atribuicdo dos pesos e critérios utilizados na geracdo de modelos de linguagem
grandes de aprendizado de méaquina voltados para o processamento de linguagem natural. Nesse momento, ndo



¢ possivel afirmar que as fontes utilizadas sdo confidveis ou os critérios empregados podem ser classificados
COMO SegUIos.

Mesmo que se espere que sistemas de inteligéncia artificial possam classificar as informacdes, essa
expectativa ndo corresponde a realidade de muitos algoritmos. Portanto, ¢ essencial saber como medir o nivel
de acuracia entre as ferramentas para escolher o método de validacdo dos resultados, o mais recomendado para
esse tipo de pesquisa ¢ realizar o treinamento da ferramenta de forma que a mesma possa garantir resultados
mais expressivos.

5. CONCLUSAO

Com base nos estudos e experimentos realizados utilizando os trés niveis de testes, foi possivel identificar seus
principais pros e contras, complexidade de implementagao e particularidades em relagdo a criag@o e validagao
dos algoritmos, ¢ possivel observar a partir da tabela de comparacdo que, artigo explorou o potencial do
ChatGPT como uma ferramenta promissora para auxiliar na verificag@o de noticias. Os resultados do teste de
verifica¢do revelaram que o ChatGPT foi capaz de atribuir ratings coerentes com a verificagdo manual das
noticias, sugerindo sua capacidade de discernir informagdes precisas e confidveis. Essa descoberta ¢é
significativa, pois destaca a utilidade do ChatGPT como uma ferramenta eficaz na luta contra a propagagdo de
desinformagdo ¢ na promogao de um ambiente de informagéo mais confiavel.

Embora o ChatGPT nfo deva substituir a verificagdo manual de noticias, sua capacidade de fornecer
insights consistentes pode ser uma adi¢do valiosa ao arsenal de ferramentas utilizadas por jornalistas,
pesquisadores e leitores preocupados com a veracidade das informagdes. A medida que avangamos em direcio
a uma era digital cada vez mais complexa, o potencial do ChatGPT como uma ferramenta de auxilio confidvel
na verifica¢ao de noticias ¢ uma perspectiva emocionante para explorar e desenvolver.

Por fim, também ¢ importante ressaltar que ¢ importante melhorar a acuracia aumentando o nivel de testes
pois isso essencial continuar aprimorando e refinando essa tecnologia. Entretanto, na busca de casos de estudo
para realizagdo desse teste, foi possivel perceber que a divulgagéo de fake news por sites € bem escassa quando
comparada com a divulgagdo por posts e mensagens em redes sociais. Sendo assim, trabalhos futuros devem
investigar a validacdo de tais informagdes extraidas das redes sociais utilizando o método proposto.
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ABSTRACT

Context: It is known that men practitioners are predominant in soft-
ware development teams over women. In recent years, researchers
have investigated gender inequality from different perspectives,
such as gender bias and suggestions to increase diversity in de-
velopment teams. However, while most of the existing literature
investigates the perception of women practitioners, the vast major-
ity of the software development workforce — men — has received less
attention. Goal: This work investigates men’s perceptions of gen-
der inequality in software development teams and their experiences
compared in software development to women. Method: Our study
conducted a survey with 217 male practitioners, using a question-
naire consisting of 27 questions. The collected data was analyzed
using a combination of quantitative and qualitative techniques, in-
cluding graphical representations, percentages, and the grounded
theory methodology. Results: Our findings reveal that most men
do not perceive any sexist behavior among their team members
and they are satisfied with the performance of their functions. In
addition, their main suggestions to increase their participation in
software development projects are offering training courses and
improving the interaction among team members. Conclusions:
The barriers and challenges that men practitioners face in software
development teams are not the same as those faced by women.
In addition, they consider that women do not work in software
development due to a lack of affinity and knowledge about coding.

CCS CONCEPTS

- Software and its engineering — Collaboration in software
development; Open source model; « Social and professional
topics — User characteristics; Gender; Men.
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1 INTRODUCTION

Although there are several initiatives to increase the number of
women in the field of Software Engineering [8, 16, 25, 27], women
are still underrepresented [10, 38, 39]. Men’s participation domi-
nates software development and represents 91.88% of the workforce
[29]. Thus, women’s underrepresentation still draws much atten-
tion from researchers and inclusion policymakers. Considering that
men are the majority in almost all phases of software develop-
ment [17, 32, 39], any significant action in those organizations to
reduce the problems faced by women cannot be achieved without
men’s participation, involvement, and contributions. To achieve
gender equality and equal treatment in organizations, men must be
encouraged to help foment women’s inclusion.

The literature presents many studies investigating women’s per-
ceptions in software development teams and in academia. They
investigate the challenges, barriers, and strategies to overcome them
[5, 6, 13, 24, 31, 34, 39]. These studies usually focus on women’s
views about gender inequality in software engineering. In this sense,
it is essential to explore how men act in situations of gender dis-
crimination in their teams and if they recognize the challenges and
barriers faced by women due to gender. Moreover, it is necessary to
investigate how men can contribute to reinforcing or remediating
gender inequality and uncomfortable situations faced by women
coworkers. Understanding these perceptions and proposing reme-
dial measures can contribute to a healthier and more inclusive work
environment for both men and women.

In this work, we conduct a survey with 217 Brazilian men to
investigate men’s perceptions about gender inequality in
software development teams, besides challenges and barriers
they face compared to the ones faced by women. Furthermore,
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we seek to understand whether these male participants have wit-
nessed sexist behavior and the implications of gender bias in their
teams. To the best of our knowledge, this was the first attempt with
men software developers as the primary research target on gender
issues in software development teams.

Our findings reveal that men practitioners are satisfied with
their professional activities and perceive challenges and barriers
that differ from those of female practitioners. Furthermore, most
male practitioners do not perceive any sexist behavior in the soft-
ware development teams they work with, and when they perceive
gender bias, they prefer to ignore it. Their teams also have few
women in leadership positions. 90% of the respondents work in
the software development area because they have an affinity with
the area, and in their perception, women do not work in this area
due to a lack of affinity with the code and lack of knowledge in
programming logic. Additionally, while some men do not agree
with the implementation of inclusive policies, others mentioned a
set of suggestions to build a better work environment. Among the
most cited were: in-company training, an inclusive hiring process,
diversifying teams, and improving career plans.

2 BACKGROUND AND RELATED WORK

Gender inequality is characterized by discriminatory differences
between men and women, being a persistent and broad problem
that affects millions of women and girls worldwide, preventing
them from achieving their fullest potential and developing capacity
[4]. Usually, women do not have the same opportunities and rights
as men. As a result, women might have difficulties in accessing
opportunities for employment, education, and healthcare, which
can become an obstacle to society’s equitable economic and social
development [9]. Gender stereotypes and division of professional
positions perpetuate gender inequality [4]. In other words, people
expect women to assume specific societal roles, such as household
chores and childcare, whereas men are expected to work away from
home and provide for the family [3, 11]. These stereotypes limit
women’s choices and opportunities in the job market [13, 26].

In the Information and Communication Technology (ICT) field,
most software engineers are men. According to the Overflow [29],
91.88% of members of software development teams are men, against
5.17% of women and 1.67% non-binary people. Although ICT work-
places have the potential to be gender egalitarian, in which abilities
and knowledge are valued independently of gender, the reality is
that women are underrepresented in the area [12]. Furthermore,
despite the initiatives promoted by companies to increase gender di-
versity and encourage their women employees to train and compete
for leadership positions [7, 15, 23], women still represent less than
6% of ICT practitioners [29]. Therefore, the workplace might be
hostile and challenging for women who wish to grow professionally
in this field [13, 20].

Some works unveiled the challenges faced by women in ICT,
such as lack of parity, feelings of not belonging to the area, social
isolation, lack of recognition, higher approval rate, and code con-
tribution when made anonymously [5, 24, 34]. Canedo et al. [13]
investigated how women software developers deal with gender
inequality in an environment predominantly male. Through inter-
views, the authors identified some barriers faced by women, such as
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the lack of female representativeness and toxic culture. The study
concluded that creating mentorships and a support network among
women can help them face these challenges and that promoting an
inclusive culture and supporting women developers in their careers
is essential.

Rocha et al. [31] also investigated women’s perception in the
software engineering field. They surveyed 141 women from differ-
ent countries to investigate mothers’ challenges and difficulties in
global software development teams and universities’ departments.
They revealed that women face sociocultural challenges, including
work-life balance issues, distrust for being mothers, bad jokes, and
moral harassment. The surveyed women suggested a set of actions
to reduce the challenges they face in their workplaces, such as
changing culture, creating a code of conduct, and creating childcare
within companies. Breukelen et al. [6] interviewed senior women
developers to identify the strategies that allow them to succeed
continuously. The authors found as strategies the specialization and
continuous learning of new technologies and the collective defense
of themselves in sexist situations. In addition, the study highlighted
the importance of organizations offering a positive environment
besides recognizing and encouraging women the same as men.

Trinkenreich et al. [39] conducted a literature review of 51 stud-
ies to provide an overview of women’s participation in Open Source
Software (OSS) development. The study focused on how they con-
tribute to the projects, their motivations, challenges, and strategies
to maintain an inclusive community. The authors found that about
5% of projects have women as core developers and that they created
less than 5% of pull requests. However, they had similar or higher
rates of pull request acceptances than men in coded and uncoded
contributions. Their motivations for contributing include learning
new skills, altruism, reciprocity, and kinship. The challenges they
face are primarily social, such as a lack of parity and non-inclusive
communication with men. The review also revealed a set of strate-
gies to mitigate these challenges, such as promoting awareness
of the presence of peers, promoting women-specific groups and
events, and recognizing women’s achievements (visibility).

2.1 Men’s Perception on Gender Inequality in
Software Engineering

Wang et al. [42] investigated the perception of men software en-
gineers in relation to gender inequality in their field. The authors
interviewed 21 software engineering practitioners and proposed
guidelines to stand up to gender inequality grouped into three
concepts: fundamentalists, integrationists, and transformationists.
These concepts are related to three aspects of an individual’s social
cognition: belief, attitude, and action. In the perception of men, it is
not fair for organizations to define policies only for minorities, such
as women and people of color, since white men also need egalitar-
ian treatment. Moreover, the authors also found that everyone in
the company must be aware of the reason for proposing affirmative
action in support of women, otherwise, it may lead to a backlash in
the behavior of male software engineers.

The authors concluded that men’s comprehension of gender
inequalities in software development should be taken into account
when proposing solutions to this problem. Thus, open conversations
with them are essential for the smooth running of affirmative action.



Men’s Perceptions of Gender Inequality in Software Engineering

To the best of our knowledge, Wang et al. [42] was the only study
to approach men’s perception of gender inequality in software
engineering. Although Wang et al. [42] identified that this is an
important and necessary topic to be investigated in the literature,
there is a research gap to understand the view of men in relation
to the challenges that women face and how men practitioners can
support them.

3 STUDY SETTINGS

In this study, we investigated men’s perceptions of sexism in soft-
ware engineering teams, the challenges and barriers, and how they
can impact team members. We have used a survey questionnaire
[21] as our research instrument to capture these perceptions. Specif-
ically, we seek to answer the following research questions (RQs):

RQ1 : How do men practitioners perceive gender bias in software
development teams?

RQ2 : How do men practitioners perceive the barriers and chal-
lenges related to gender issues in software development
teams?

RQ3 : What is the difference between men’s and women’s per-
ceptions of gender issues on software development teams?

RQ4 : How do men practitioners perceive their own careers?
RQ5 : How to build a more inclusive environment for IT practi-
tioners?

The survey population comprised Brazilian men practitioners
working with software development in several organizations. Par-
ticipants were recruited through emails, social media, and by dis-
seminating the questionnaire on social networks. All of this paper’s
authors were involved in designing and validating the survey ques-
tions. Two authors described the survey questions, and the others
validated them. The survey questionnaire consisted of 27 questions,
23 closed-ended and 4 open-ended questions. The survey questions
and complementary material is available at Zenodo. We used the
Google Forms platform ! to create the survey. It started with the in-
formed consent term, which presented the conditions to participate
in the survey. Participation was anonymous, meaning participants
were not required to disclose personal or professional information
that would reveal their identities.

The survey was available from April 8th to April 19th, 2023 (11
days), and the mean time to answer was eight minutes. 221 people
accessed the survey, but only 217 agreed with the terms to proceed
with the survey. We carried out a pilot survey with 5 practitioners
who work in software development teams. The questions were
refined according to the suggestions of the pilot participants. Pilot
responses were discarded in data analysis. The final set of survey
questions refined after the pilot feedback are available online at
Zenodo.

3.1 Data Analysis

Surveys collect qualitative and quantitative information to provide
an overview of the current status related to a given [43] phenome-
non. In the quantitative analysis, we use descriptive statistics, for
example, to represent and describe the characterization data of

https://www.google.com/forms
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the participants. On the other hand, the qualitative analysis was
performed using Grounded Theory (GT) [35]. GT allows the con-
struction of an independent and original understanding, which is
suitable for collecting empirical evidence directly from the percep-
tion of industry practitioners without the bias of previous research.
Therefore, GT is an appropriate method for characterizing scenarios
from the personal perspective of those involved in a particular dis-
cipline or activity. This is precisely the aim of the current research,
which seeks to explore the perceptions of male practitioners re-
garding gender inequalities that exist within software development
teams [35].

4 RESULTS AND DISCUSSIONS

Table 1 presents an overview of the profile of the 217 survey partic-
ipants. Of the 26 Brazilian states plus the Federal District, only the
states of Piaui and Roraima had no representatives in the survey.
On the other hand, the Federal District and the state of Espirito
Santo had the large representativeness, with respectively 38.2% and
12.4% of the participants. The percentages per region follow actual
population distribution, except that the Midwest has the highest
percentage instead of the lowest one since it is the region of resi-
dency of three of the four authors and most of our closest contacts.
Most participants are also young, given that more than 50% are
below 37 years old, with most being between 31 to 36 years old.
Still, we have a small but desired sample of around 4% participants
over 55 years old. In addition, most are in a romantic relationship,
predominantly married (42.9%) and the rest committed to a partner
(27.6%), although a large portion of them are single (27.2%).

Differently from what is expected considering the average age
of the participants, most have less than three years of experience
(51.1%), which may indicate that some started in other careers. Still,
many participants have more than 15 years of experience (28.1%). In
addition, around half work as programmers or developers, mostly in
private companies (60%) or Federal Public Administration agencies
(19%). As for the rest, 29 of them work in research and development
projects (13%), 24 of them work in State-owned enterprises (11%),
17 of them work as Individual/Self-Employed Microentrepreneurs
(7%), 10 of them work in State Public Administration (4%), and 5 of
them work in Non-profit entities (2%).

We also investigated the characteristics of the software projects
that men practitioners work on in organizations. As a result, 68%
of them claimed to work on high-complexity projects, 65% of them
said they were of medium complexity, and only 33% of them said
they worked on low-complexity projects. Moreover, 68% of the
participants work on projects with up to 10 members in the software
development team, 23% have between 11 and 15 members, and 19%
have more than 20 members in their team. Furthermore, 56% of
the participants affirmed that the projects are developed in the
JavaScript language, 46% in Java, 34% in Python, 31% in Typescript,
23% in PHP, 19% in C#, 10% in C++, 5% in Ruby on Rails and only
3% of the projects are developed in Scala. Regarding the duration
of the projects, 52% of male practitioners stated that their projects
lasted more than 12 months, 39% lasted between 7 and 12 months,
and 35% lasted less than 6 months, as shown in Figure 1.

Related to which programming languages men practitioners
have had or experience with: 77% had experience with JavaScript,
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Region # | %
North 18 | 83
Northeast 41 | 189
Southeast 52 | 23.9
Midwest 93 | 42.9
South 13 | 6
Age group # | %
<=25 years old 54 | 24.9
26 to 30 years old 41 | 189
31 to 36 years old 50 | 23
37 to 42 years old 25 | 115
43 to 47 years old 22 | 10.1
48 to 54 years old 15 | 6.9
55 to 60 years old 9 |41
>=61 years old 1 |05
Relationship Status # | %
Committed 60 | 27.6
Single 59 | 27.2
Married 93 | 42.9
Divorced 5 |23
Educational Level # | %
Undergraduate student | 53 | 24.4
Graduated 45 | 20.7
Graduated student 7 132
Postgraduate 31 | 143
Master student 17 | 7.8
Master 27 | 124
PhD student 14 | 6.5
PhD 23 | 10.6
Experience # | %
>=3 years 46 | 51.9
Between 4 and 6 years 32 | 147
Between 7 and 9 years 14 | 6.5
Between 10 and 12 years | 27 | 12.4
Between 13 and 15 years | 16 | 7.4
More than 15 years 61 | 28.1
Role # | %
Programmer/Developer | 104 | 48
Project manager 44 | 204
Research professors 28 | 12.9
Data scientist 16 | 7.4
Requirements analyst 13 | 6
Data modeler 9 |41
Scrum/agile master 3 |14

Table 1: Demographics of the survey respondents (n=217).

70% with Java, 56% with Python, 42% with the C language, 40%
with Typescript, 37% with PHP, 29% with C++, 27% with C# , 8%
with Ruby on Rails or Go, 6% with Objective C, 5% with Scala,

and 3% with Lua Language. Regarding women, Trinkenreich et al.

[39] identified that the programming languages best known by
them are Java, CSS, and Scala. Still, Canedo et al. [13] identified
JavaScript and Java as the languages most known by them. Our

Blind, et al.

Up to 10 team members -

High complexity -

Medium complexity -

Are developed in JavaScript-

More than 12 months -

Are developed in Java-

Between 7 and 12 months -

Less than 6 months -

Are developed in Python -

Low complexity -

Are developed in Typescript-

Are developed in PHP -

Between 11 and 15 team members -
More than 20 team members -

Are developed in Cf-

Are developed in C++-

Between 16 and 19 team members -
Are developed in Ruby on Rails -
Are developed in Scala-

[ 3

%

°w

20 40 60
Percentage of Men Practitioners (%)

Figure 1: Participants’ perceptions about the projects they
worked with

findings revealed that men know little about CSS and Scala, two of
the languages best known by women Canedo et al. [10], but Java is
unanimity for both genres.

4.1 RQ.1. How do men practitioners perceive
gender bias in software development teams?

We asked participants whether their team members interact simi-
larly among them regardless of gender. Although other studies in
the literature have identified that men do not interact with women
in the same way [13, 14, 18, 30, 33, 37], our study found the opposite.
The interaction among team members is equal for 74% of partic-
ipants against 20% not equal, as shown Q9 in Figure 2. However,
their perception may not represent what happens in reality due to
the sample size.

Q15 1% 7% 92%

Qe B1% 13% 26%,
'

Q17 5% 14% 20%

Q. 12% 14% T4%

I
100 50 0 50 100
Percentage

strengly Disagree Disagree Neutral Agree strongly Agree:

Figure 2: Participants’ perceptions about whether team mem-
bers interact similarly among them regardless of gender.

On whether the participants observed any sexist behavior in the
workplace, 34% of them did not observed in their team. 29% have
noted the lack of policies to attract more women into the organi-
zation; However, others witnessed different behaviors, as Figure 3
shows. For example, 23% of them said they had seen gender-related
jokes and mean jokes; 21% of them have observed sexist jokes on
the team and sexist behavior from their team members; 19% of
them have already observed unequal treatment among team mem-
bers; 17% observed moral harassment and feelings of superiority



Men’s Perceptions of Gender Inequality in Software Engineering

on the part of men; 15% have already observed sexist attitudes and
competitiveness between men and women.

None - [ EHEIEE—
Lack of policies to attract more women in the organization - _
Gender related jokes- _
Mean jokes- [N
Sexist jokes on the team- _
Sexist behavior- _
Treatment inequality - _
Moral harassment- _
Men's superiority feeling - _
Sexist attitudes - _
Competitiveness between men and women- _
Difficulty accepting women in the team- _
Gender inequality - _
Gender language use - _
Refusal to hire women - | SN
Gender bias -
Sexual harassment- |

Figure 3: Participants’ perceptions about whether there is
sexist behavior in their team.

Canedo et al. [13] identified that gender bias and moral harass-
ment are the sexist behavior most perceived by women in the
Brazilian software industry. Nonetheless, the perception of men
is quite different from that, as Figure 3 shows. Our findings on
men’s perception of the existence of sexist behavior in software
development teams also differ from other studies [19, 20, 38, 40, 41].

RQ.3 Summary: Male practitioners in software development
teams fail to recognize or acknowledge sexist behavior, and assume
that the way men interact with each other is the same as how they
interact with women.

4.2 RQ.2. How do men practitioners perceive
the barriers and challenges related to gender
issues in software development teams?

Figure 4 shows the barriers that participants face or have already
faced in their software development teams. In summary, 47% men-
tioned the lack of experience in the field; 40% reported communica-
tion problems with other team members; 28% said not feeling useful
or not creating something important; 24% mentioned being treated
differently by some team members; 20% said cultural differences,
such as cultural aspects of each Brazilian state, e.g., accent, taste
in music, among others; 20% reported difficulty in leading teams;
and lastly only 17% mentioned not facing any barrier from other
teammates.

On the other side, the most cited barriers identified by the women
were gender bias in task allocation, difficulty in leading the team,
and the lack of a leadership profile, respectively [13]. But, task
allocation was not even mentioned by men and the lack of ex-
perience was mentioned by only one of the participants in that
study. Although our finding differs from other studies that inves-
tigated women’s perception of the barriers they face in Software
Engineering [11-13, 18, 23, 34, 37-39], we believe the studies are
complementary.

Regarding the challenges (Figure 5), 47% of men practitioners
reported experiencing challenges due to lack of training opportuni-
ties; 45% due to lack of knowledge; 38% due to lack of women in
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Figure 4: Participants’ perceptions about the barriers they
faced

the organization; 27% faced a lack of trust; 25% faced lack of oppor-
tunities; 21% faced lack of attractiveness; and 20% of participants
faced lack of concern from their software development team. In the
women’s view [13], lack of trust was the most significant challenge
faced by women. Aksekili and Stettina [1] also identified the lack
of trust as one of the challenges that women face in agile software
development teams.
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Lack of knowledgement-

Lack of women in the organization-
Lack of trust-

Lack of oppertunities -

lack of attractiveness-

lack of concern-

Lack of coding affinity -
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Lack of equal treatment-

None-

lack of kindness -
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Figure 5: Participants’ perceptions about the challenges they
faced

Our study also showed that 65% of men practitioners did not
suffer any barrier or prejudice to be accepted because they were
newbies or inexperienced when they arrived at the software devel-
opment team, as shown Q17 in Figure 2. Conversely, the same does
not happen to women. Recent studies [13, 37] reveled that women
in software development teams have reported facing challenges in
gaining acceptance from male colleagues.

Still related to gender issues, this study also investigated whether
there are women in leadership positions in the companies the re-
spondents work for. As a result, 30% of the men stated that there
are no women leading software development teams where they
work for. 15% of the respondents affirmed that there is only one
woman in this position. For 27%, there are between 2 and 4 women
in leadership positions. For 12%, there are between 5 and 15 women.
For 10%, there are more than 15; and 6% could not answer. Thus,
45% of respondents work in companies with no or at most one
woman in a leadership position. Women are already a minority on
software development teams, and women in leadership positions
are even rarer.

When there are women on the teams, they also said that they
work on different projects, with high (58%), medium (56%), and low
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complexity (29%), and in the most diverse languages. According to
the men’s perceptions, the most cited languages in which women
work are JavaScript (42%), Java (36%), Python (23%), Typescript
(20%), C# (12%), and PHP (11%). Besides, 49% of projects have up
to 10 development team members, 19% have between 11 and 15
team members, and only 12% of projects have more than 20 team
members. 37% of respondents said that projects where women
work last more than 12 months, 26% of them said that projects last
between 7 and 12 months, and 19% said that projects where women
work last less than 6 months, as shown in Figure 6.
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Figure 6: Participants’ perceptions about the projects their
women coworkers worked with

This result confirms other findings in the literature Canedo et al.
[10, 12], Catolino et al. [14], Overflow [29], Trinkenreich et al. [39]
in which the authors also identified that women work on projects
that are developed using different programming languages, such as
JavaScript, Java, Python, Typescript and PHP.

RQ.3 Summary: Men practitioners and women practitioners
perceive barriers and challenges differently. In addition, men did
not suffer any barriers at the beginning of their careers.

4.3 RQ.3. What is the difference between men’s
and women’s perceptions of gender issues
on software development teams?

We asked male practitioners if they had ever received or perceived
any harassment from a colleague and how they resolved the sit-
uation. Most participants reported that they have never noticed
any harassment. Less than 5% of the participants mentioned having
already faced or perceived harassment. For example, respondent
#R07 and #R160 said, respectively:

“The person responsible for training me in a new position refused
to train me and was always dismissive of me in every way, leaving
a project in my charge and trying to sabotage the execution of the
project. I solved it by finding a way to perform my function, ignoring
this colleague, and studying and working overtime to handle the
demand.”
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Table 2: Categories and subcategories from question coding

Category
Technical Skills

Subcategory # Cited
Affinity with the area 65
Lack of code affinity 58
Lack of knowledge 39
Pressure from the area 22
Professional development 13
Lack of experience 10
Professional experience 8
Complexity of the area

Ease of other areas

Lack of interest

Difficulty in learning

Lack of capacity

Lack of opportunities

More attractive salary
Hostile environment

Toxic culture

Interpersonal and Fear

Personal Aspects Leadership profile

Prejudice

Gender bias in task allocation
Capacity of solving problems
Humane personality
Impostor syndrome
Empathy
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“I had to deny the demands requested by my project manager.
This had negative consequences for the organization. I thought it
was important to set a boundary at the beginning of the relationship.
Over time, the manager realized that harassment didn’t work for me,
although this behavior only works with job security.”

Although it is not common for men to experience harassment
from bosses and co-workers, the same does not happen to women.
In a recent study Canedo et al. [13], most women reported expe-
riencing harassment from a male colleague within their software
development team. In addition, our results also confirm the find-
ings of Trinkenreich et al. [39], which identified that gender bias
and sexist behavior are very present in the Open Source Software
community.

Additionally, we investigated why some professionals go to doc-
umentation, testing, modeling, or leadership instead of software
development and if, in the men’s perception, this is more frequent
with men or women. We identified three categories of possible
reasons: 1) Technical skills, 2) Organizational environment, and 3)
Personal and interpersonal aspects. Table 2 presents the categories
and subcategories identified in the data analysis. The majority of
respondents cited a lack of interest or affinity for the field as the
primary reason for changing areas. Of the total participants, 61%
mentioned this change occurs more frequently among women, 18%
mentioned it occurs equally between men and women, and only 9%
reported it occurs more often among men. For example, respondent
#R107 and #R199 said, respectively:

“[...] Due to the difficulty women have in writing code or the dif-
ficulty in thinking about the logic for implementing an algorithm.”
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“[...] Some people don’t know how to program and prefer to go to
these areas. Women usually don’t like and don’t know how to code
and prefer to document. In my team, the project manager already
knows this and assigns these tasks to them.”

As can be seen in the male statements, some men think that
women do not have the aptitude for programming tasks, which
may represent discriminatory behavior on their part. Conversely,
Canedo et al. [13] investigated which activities women who par-
ticipate in software development teams feel more motivated to
perform, they reported that coding is the activity they like the most.
However, more studies are needed to better understand this issue.

RQ.3 Summary: Only few men practitioners noticed or suffered
any kind of harassment by a member of the team. Men believe that
women do not have an affinity with coding and that is why they
prefer to work in other areas.

4.4 RQ.4. How do men practitioners perceive
their own careers?

We asked male practitioners which activities they felt most moti-
vated to carry out in a software development project. As a result,
84% reported programming or development, 38% reported project
management, 37% requirements elicitation, 35% software mainte-
nance and evolution software, 34% project modeling, 27% testing,
and only 14% of them reported project documentation. Along these
lines, Canedo et al. [13] found that both women and men reported
that coding is the activity they feel most motivated to perform.

Regarding the reasons that led men practitioners to participate
in a software development team, 90% of male practitioners reported
that it was due to affinity with the software development area, 76%
due to personal satisfaction, 58% due to career growth opportunities,
51% due to better salaries, 28% due to guaranteed job opportunities,
and only 8% of male practitioners said it was because of the encour-
agement of their families. The summary of these reasons is shown
in Figure 7.

Affinity with the area-
Personal satisfaction-
Career growth opportunities -
Searching for better wages-
Guaranteed job opportunity-

Family encouragement-
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Figure 7: Reasons that led participants to join a software
development team

Almost all participants (99%) confirmed that their contributions
are usually well received by the other software development team
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members (Q13 in Figure 2). On the other hand, other studies re-
vealed that women do not feel that their contributions are well
received by development teams in which they work [5, 10]. Also,
92% of men practitioners stated that pull requests, comments, sug-
gestions for improvements, bug fixes, and updates are well received
by the software development team (Q15 from Figure 2), contrary to
what women perceive as seen in other works [36, 39].

For 61% of respondents, both men and women do not make
mean jokes with other team members. Only 26% perceive that this
behavior occurs among men and women on their teams (Q16 in
Figure 2). This result confirms the findings of Canedo et al. [13]
in which most women claimed to have problems related to mean
and sexist jokes in the team in which they work in the Brazilian
software industry.

We asked male practitioners whether their career progression
met their expectations, and 74% strongly agreed or agreed, whereas
12% disagreed (Q26 in Figure 2). Nevertheless, in another study [13],
most women mentioned they do not believe they have the career
development they expect. They believe that once they are women,
they do not have the technical profile that software organizations
value. They also reported that career progression for men is easier
and faster, as stakeholders prefer men in the most critical positions
and do not believe that women can repay the organization the
benefit they receive from assuming a leadership position.

Regarding the level of satisfaction of male practitioners concern-
ing their performance in their activities in software development
teams, 87% of the respondents were satisfied or very satisfied, 9%
were somewhat satisfied, and only 3% were dissatisfied or very
dissatisfied. This result allows us to infer that men are quite satis-
fied with their performance in the software development teams in
which they work in organizations. Similarly, women follow men’s
perception Canedo et al. [13], since they demonstrated that were
satisfied with their performance in the activities carried out in the
team they work.

RQ.3 Summary: Men practitioners are motivated to exercise
programming activities and participate in software development
teams because they have an affinity with the area. In addition, men
think that their career progression meets their expectations and
that team members well receive their contributions.

4.5 RQ.5. How to build a more inclusive
environment for IT practitioners?

The participants who were surveyed offered suggestions for creat-
ing a more inclusive work environment for IT professionals. This
was an open question, so they were free to give their suggestions
or not. 12.5% (25) of respondents did not answer this question, and
from those who responded, ~8% said the environment is already
inclusive and did not propose improvements. In total, 177 men pro-
vided a suggestion, and from these, 18.6% (33) cited the need for
in-company training in two ways: (i) to make employees aware
of the problems faced by minority groups; and (ii) to provide pro-
fessional qualification training. They suggested training focused on
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leaders, newly hired, and team members. Training could be deliv-
ered in workshops or informal meetings. For example, respondent
#R171 and #R04 said, respectively:

“[...] I worked at a company that frequently had conversations
about inclusion. This company also led to closer relations between
employees through informal meetings.”

“Training for area leaders and company team managers to promote
equality and respect within their teams so that they can identify and
correctly deal with situations of disrespect.”

Almost ~16% (28) of respondents suggested a more inclusive
hiring process. However, while some of them suggested the imple-
mentation of quotas for minority groups (they cited black people,
women, and LGBTQIA+), others explicitly mentioned that do not
agree with quotas policies. The ones who suggested quotas affirmed
that it is extremely important that there are more inclusion policies,
which help speed up the breakdown of barriers to inclusion. For
example, respondent #R87 stated:

‘T believe that it is necessary to have more job openings aimed at
women, LGBTQIA+, and black people. A work environment with a lot
of diversity is very good.”

On the other hand, less than 3% (5) of respondents believe that
people should be hired for their technical skills and thus there
is no need for quotas. Two of them categorically stated that the
companies should not implement programs only for women. For
example, #R189 said:

“[...] they cannot commit the stupidity of hiring a professional
solely and exclusively for meeting a quota or for a specific gender
characteristic.”

Similarly, less than 2% (3) of respondents suggested policies to
attract both men and women. They said that companies should
have an equal policy for all company members, whether men or
women. A complementary result was found in Wang et al. [42],
where they found that there are men classified as fundamentalists,
who advocates male dominance in software development. They do
not support a hiring plan favoring underrepresented groups.

Conversely, 14 respondents (~8%) recommended that companies
should adopt an inclusive culture and inclusion and diversity
policies. They indicated that this culture and policies could come
from a top-down perspective so that diversity can be treated re-
sponsibly. Hence, managers and human resources personnel should
lead inclusive actions. Some of the actions mentioned were: having
ambassadors of the cause; applying practical actions in the team’s
day-to-day; and creating clear strategies and goals. For instance,
#R126 declared:
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“(the company should) invest time and resources to develop or
reformulate a culture that aligns management, development, and
operation processes with more human values focused on excellence,
performance, sustainability, and personal development”

Another suggestion to build a more inclusive environment was
diversifying teams. 11 (6.2%) respondents believe that the number
of women and men in the teams could be better distributed. One
respondent believes that projects that have more women are one
step ahead in the issue of empathy with users and the team itself.
He also believes that women are able to better focus on solving
problems and not on pointing the finger at the culprits; they can
better understand when someone on the team is not well; and
they are more receptive to criticism than men. Along those lines,
the Cloverpop platform in a study named Hacking Diversity With
Inclusive Decision Making? found that the more diverse a team, the
better decisions it makes 87% of the time. Besides, companies that
invest in gender equality and diversity policies show better results,
including their profitability[28].

Around 5.6% of the respondents mentioned the importance of
promoting a healthier work environment. They believe that in
order to foster inclusivity, the workplace should be relaxed, less
formal, pleasant, and safe. They also mentioned the need for respect
and equal treatment for all (2.3%). A place where everyone feels
respected and valued. Another suggestion was to offer flexible
work hours and remote work as a way to include more people
(~3.4% of respondents). For example, R#189 commented:

“If possible, and the nature of the company’s activities allow, offer-
ing flexible working conditions, such as adaptable hours and remote
work so that everyone can feel more comfortable and adapt better |[...]”

Ten respondents (5.6%) recommended improving career plans
and policies for progression and salary equalization. Accord-
ing to them, the organization must create a career path for both
men and women that allows them to progress. It is worth mention-
ing that among them, only one mentioned the need for a plan that
includes different realities and that can analyze the organization’s
situation to understand its challenges and propose solutions.

Eight respondents mentioned improving communication as a
suggestion to create a more inclusive environment and another 10
suggested actions on how this improvement could happen, totaling
~10.2% of respondents. They proposed eight actions, which are:
creating a space for exchanging experience, improving the interac-
tion between IT and business, increasing interaction through pair
programming and code review, promoting activities for collabora-
tive knowledge, providing interdisciplinary activities, promoting
collaboration between team members, and providing a common
area.

They also mentioned that organizations could provide greater
support to newly hired employees (less than 2%), with basic
things like help setting up the machine environment and initial

2The Cloverpop study is available at: https://www.cloverpop.com/hacking-diversity-
with-inclusive-decision-making-white-paper
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introduction of team members and their skills; they could invest in
qualification by offering access to growth opportunities (less than
3); and invest in trainee programs (1.1%). Other suggestions were
cited only once or twice: providing constant feedback and mon-
itoring individual performance, offering health plans, improving
business and project management, fostering the use of inclusive lan-
guage, more enforcement against harassment, investing in market-
ing to reach more women, stopping with mean jokes, not tolerating
prejudice, punishment for bad behavior, and providing complaint
support tools. Table 3 presents all suggestions that received two or
more citations. Compared to a study on women’s perceptions [13],
the suggestions were similar between genres. However, women
were more emphatic to suggest that organizations must have pro-
grams to promote gender diversity among their employees, besides
conducting campaigns and lectures on the importance of having
gender diversity.

Table 3: Suggestions to build a more inclusive environment

ID | Suggestions #
Cited
1 In-company training 33
2 Inclusive hiring process 28
3 Inclusive culture and inclusion and diversity policies 14
4 | Diversifying teams 11
5 | Healthier environment 10
6 | Improving career plans /policies for progression /salary equalization | 10
7 Improving communication 8
8 Flexible work hours/remote work 6
9 | Hiring process by technical skills 5
10 | respect and equal treatment 5
11 | Investment in qualification 5
12 | Supporting newly hired employees 3
13 | Policies to attract both men and women 3
14 | Trainee programs 2
15 | Providing feedback 2
16 | Improving business and project management 2
17 | Investing in marketing to reach more women 2

RQ.3 Summary: While some men do not perceive the need
for policies for building a more inclusive environment, many of
them provided some suggestions, such as in-company training and
an inclusive hiring process. Even with some men saying that do
not agree with quotas policies, many said that this is an important
action towards a more inclusive work environment.

4.6 Threats to Validity

As with any empirical work, this work has many limitations and
threats to validity. Content validity is a subjective evaluation of the
appropriateness of the instrument according to the target popu-
lation [22]. Although the survey questionnaire has been partially
used in a similar study that investigated Brazilian women’s per-
ceptions, two authors of this work created the survey, and the
other two reviewed the questions to mitigate underlying threats.
Moreover, before sharing the questionnaire, we conducted a pilot
with five men practitioners, which resulted in some changes in the
questionnaire.

The external validity aims to attest if the results can be general-
ized to other people, places, or times. Although this research has
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a large sample (217 men spread across Brazilian states), we can-
not guarantee that it represents the whole country. Furthermore,
the results may not apply to other countries due to cultural differ-
ences. Lastly, results can get outdated as time passes since cultural
changes highly impact individuals’ perceptions, especially when
dealing with gender issues. In the internal validity, even though we
have applied scientific rigor in the study’s execution, it is inevitable
that the subjectivity of the researchers would influence the result’s
interpretation. Given the delicate nature of some questions, even
if we could attest that the analysis of the results was free from
subjectivity, we cannot guarantee that our participants expressed
fully honest opinions.

5 CONCLUSIONS

This survey’s results suggest significant differences in the percep-
tions of men and women practitioners in software development.
The responses of the 217 male participants showed a much more
positive perception of their work and careers than the perceptions
reported in previous studies of women in the field.

Works focusing on women’s experiences in software develop-
ment found that they faced several barriers, especially at the begin-
ning of their careers. In our work, the men respondents reported
fewer difficulties in their careers and felt welcomed by their teams,
unlike women. In addition, they were less aware of sexism than
women surveyed in other works. Some respondents even had sexist
perceptions themselves, such as believing that women do not like
or are not capable of programming activities. This disparity in per-
ception raises important questions about the nature of gender bias
and its impact on women’s experiences in software development.

We observed that some men still do not perceive the need for an
inclusive hiring process and others do not agree to a hiring process
explicitly targeted at women and minority groups. On the other
hand, the most suggested recommendation to build an inclusive
environment was in-company training. We believe that training
aimed at this end could be useful and serve to raise men’s awareness
about aspects of gender and inclusion. It is clear from these results
that much work needs to be done to address the issue of gender
inequality in the software development industry. While progress
has been made in recent years, particularly in increasing the number
of women in leadership positions, there is still a long way to go to
create a truly equitable workplace. As organizations seek to address
this issue, they must consider the findings of this study, in order
to create an environment that is welcoming and supportive to all
people. By doing so, we can create a more diverse and inclusive
industry that can better meet the challenges of the 21st century.
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RESUMO

A estrutura geral das redes da Internet das Coisas (IoT) mantém-se como um assunto interessante para pesquisa e inovagao,
particularmente para responder aos desafios do monitoramento geral de dispositivos em redes. Este artigo trata da estrutura
e funcionamento de uma plataforma de IoT proposta para o monitoramento preventivo e continuo da temperatura interna
em congeladores a temperatura ultrabaixa (ultralow temperature freezers), utilizados em armazenamento de vacinas. Na
operagdo desses dispositivos, € relevante investigar a questdo da predigdo de falhas e paradas inesperadas através de
tecnologias de inteligéncia artificial. Assim, a proposta deste artigo ¢ a criagdo, por concepgdo conjunta de hardware e
software, de um modelo de sistema [oT composto por dispositivos para coleta local de dados com sensores de temperatura
nos congeladores, com envio dos dados coletados por intermédio de um middleware [oT para um servidor em nuvem que
consolida a coleta de dados dos dispositivos e realiza o0 monitoramento continuo (24/7) de temperatura em congeladores.
Essa aplicagdo [oT procura identificar indicios de falha através da utilizagdo de métodos estatisticos com algoritmos
especificos, utilizando modelos preditivos para series temporais. A validacdo da proposta utiliza dados de congeladores
que se encontram distribuidos em diversas instituicdes de satide no Brasil, sendo este o cenario para a utilizagdo do sistema
IoT proposto.

PALAVRAS-CHAVE

IoT, inteligéncia artificial, séries temporais, analise preditiva, congeladores de ultrabaixa temperatura, conservagdo de
vacinas.



1. INTRODUCAO

Nas ultimas décadas, a vacina¢do demonstrou-se o método com maior eficacia e custo-beneficio no
combate a doengas trasmissiveis, pois resulta em redu¢do comprovada do niumero de hospitalizagdes, o que é
associado a custos elevados de medicamentos e da infraestrutura da rede de satde para tratamento dessas
doencas (CROSEWSKI, Fernanda et all; 2018).

Nesse sentido, em 1973 foi criado no Brasil o Programa Nacional de Imunizagdes (PNI) com o objetivo
principal de coordenag@o nacional das agdes de imunizagdo. O PNI vem guiando as diversas etapas que
compdem o processo de vacinagdo no pais (DOMINGUES, Carla Magda et al; 2020), o que inclui a especificagdo
do Manual da Rede de Frio, referenciado a partir das normas da Agéncia Nacional de Vigilancia Sanitaria -
ANVISA, das orientagdes técnicas da Organizacdo Mundial de Saude (OMS) e da Organizagdo Pan-Americana
de Satude (Opas). Este documento visa oferecer embasamento técnico para garantir a qualidade e exceléncia
nos processos de fabricacdo, armazenamento, transporte, manipulacdo e distribuicdo de imunobioldgicos
envolvendo toda a cadeia participante, desde o laboratdrio fabricante até a ponta da cadeia no momento da
distribuicdo a populagdo (Ministério da Saude; 2017).

Um estudo realizado em 2013 (PEREIRA, D. D. S. et al; 2013) analisou a taxa de utiliza¢ao e perda de
vacinas no Programa Nacional de Imunizag¢des no periodo entre 2007 e 2010 de um municipio da regido
metropolitana de Curitiba (PR). Este estudo revelou que 68,91% das 2.101.103 doses de vacinas distribuidas
ao municipio sofreram perda técnica.

Outro estudo publicado em 2021 (PATINE, Flavia dos Santos et al; 2021), analisou as perdas de vacinas
em uma Regido de Saude do Nordeste Paulista. Foram analisadas as fichas de notificacdo de alteragdo de
temperatura enviadas ao Grupo de Vigilancia Epidemioldgica do estado das 192 salas de vacinagdo analisadas
de 67 municipios, compreendendo o periodo de 2010 a 2017. Neste estudo observou-se uma perda de 41,4%
das doses distribuidas, sendo 70,1% das perdas por motivos estruturais.

A Organiza¢do Mundial de Saude, relata em (WORLD HEALTH ORGANIZATION et al; 2006) 16 tipos
de imunizantes que devem obrigatoriamente serem armazenados entre 2°C e 8°C. Dentre as vacinas citadas,
encontram-se algumas bem difundidas como BCG (Tuberculose), Hepatite B, Meningocdcica, etc. Entretanto,
algumas vacinas precisam de temperaturas entre -15°C e -25°C em alguma etapa da cadeia do frio para que
suas propriedades sejam preservadas.

Ja em (GUIMARAES, Eliete Albano de Azevedo et al; 2018), foram analisados 24 artigos que abordavam
evidéncias relacionadas a eventos criticos na manutencdo da cadeia do frio de conservagdo de vacinas. Este
estudo relatou que as ocorréncias mais criticas se vinculam a falta de monitoramento e supervisao adequada.
Estes dados reforgam a necessidade da aplicagdo de tecnologia de modo a tornar o processo de monitoramento
da cadeia do frio mais seguro, preciso, rastreavel e confiavel.

Apos a criagdo do programa de imunizagdo, em 1974, pela Organizacdo Mundial de Saude, impds-se a
necessidade do monitoramento continuo da cadeia do frio nos processos ligados a producdo, estoque e
distribuicdo de imunizantes (LLOYD, John; CHEYNE, James; 2018). Os primeiros métodos de
monitoramento, que surgiram em 1976, eram baseados em registros manuais e periddicos em papel, apenas
grandes instituigdes possuiam registradores automaticos em discos giratorios de papel (LLOYD, John;
CHEYNE, James; 2018). Esse método de registro, de forma manual e periddica, ¢ utilizado até hoje em diversas
unidades de imunizacdo (PATINE, Flavia dos Santos et al; 2021).

Mas, por volta de 1980, algumas empresas nos EUA desenvolveram métodos de indicativos automaticos
da exposicdo de vacinas a temperatura inadequada, métodos baseados em rea¢des quimicas e mudanga na
colorag@o de rotulos e embalagens (CHOI, Seung Yeoun et al; 2019). Estes sistemas se mostraram mais
confidveis que o método pioneiro, mas ainda ndo garantiam a rastreabilidade necessaria, por nao identificar o
momento exato da exposi¢cdo nem preservar os dados histdricos de temperatura. Apds 20 anos, 0os mesmos
criadores desenvolveram um dos primeiros sistemas de monitoramento de temperatura remoto e continuo
baseado na Internet (LLOYD, John; CHEYNE, James; 2018).

Essa evolugdo indica a necessidade de avangar no desenvolvimento de solugdes tecnologicas para area de
monitoramento continuo da rede de frio que tragam maior confiabilidade e precisdo, dando oportunidade para
o emprego de inteligéncia artificial e internet das coisas nesse dominio.

Por tais razdes, este trabalho propde e valida uma plataforma IoT capaz de monitorar os refrigeradores da
cadeia do frio, 24 horas por dia durante os 7 dias da semana. Nessa proposta, o monitoramento usa dispositivos
compostos de uma sonda de temperatura e unidades de comunicacdo, unidades que sdo respectivamente
responsaveis por coletar os dados da temperatura interna dos equipamentos e envia-los via middleware IoT aos
servidores onde serdo processados e armazenados. Por sua vez, no servidor a aplicacdo IoT realiza a



consolidacdo e andlise dos dados com o objetivo de detectar, usando algoritmos de estatistica, de forma
preditiva, a tendéncia a falha destes refrigeradores.

Especificamente, este trabalho tem um aspecto de pesquisa aplicada, pois visa obter uma solugéo pratica
funcional para aprimorar os métodos de monitoramento da cadeia de frios usada na conservagdo de vacinas,
buscando reduzir a ocorréncia de falhas técnicas e humanas, aumentando a precisao e rastreabilidade de todo
0 processo. A proposta tem como requisito a aplicagdo homogénea em todas as etapas da cadeia de frios, desde
o estoque, transporte, até distribui¢do de vacina para doengas imunopreveniveis.

Além da preocupacgdo com a cadeia de frios no que diz respeito a temperatura, a inclusdo de um sistema
computadorizado operando na infraestrutura de rede dos hospitais e coletando dados, muitas vezes criticos,
implica atender a requisitos do ponto de vista da seguranga cibernética. Um dos principais e mais recentes
ataques cibernéticos de grande impacto, o ataque de wannacry, deflagrado em 12 de maio de 2017, atingiu
mais de 600 organizagdes de saude pertencentes ao Servico Nacional de Saude (NHS) da Inglaterra (GHAFUR,
Saira et al; 2019). Os impactos foram diversos nas unidades de saude, desde a interrup¢do no uso de
equipamentos, como os de ressonancia magnética, cancelamento de consultas médicas e cirurgias e até mesmo
o retorno do preenchimento manual e em papel dos prontuarios (GHAFUR, Saira et al; 2019). Sendo assim, a
proposta apresentada neste artigo utiliza técnicas de segurancga cibernética como criptografia de dados, firewall
e autenticacdo de requisitantes para garantir os requisitos de seguranga cibernética dos sistemas de satide.

Em sintese, este trabalho tem como principal objetivo a concepgao e validagao de sistema de monitoramento
continuo da cadeia de frios de vacinas, baseado em principios de IoT e computagdo em nuvem, capaz de
garantir os niveis necessarios de seguranga cibernética, assegurar a rastreabilidade e, através de probabilidade
e estatistica, prever a quebra dos equipamentos de refrigeragdo responsaveis pelo armazenamento de vacinas.
Assim, com alavancamento na teoria estatistica sua implementacao em inteligéncia artificial, busca-se realizar
uma plataforma IoT em nuvem e com um conjunto de hardware para coleta, processamento, armazenamento e
exibi¢do de dados de temperatura, coletados em tempo real nos equipamentos de cadeia de frios dos sistemas
de imunoprevencao.

2. TRABALHOS RELACIONADOS

Existem diversas propostas de sistemas de predi¢cdo de falhas em unidades refrigeradoras na literatura. Em
(CHOLI, Seung Yeoun et al; 2019) os autores utilizam a poténcia acumulada e o fator de poténcia para identificar
baixo volume do liquido refrigerante. Utiliza também a temperatura da parede do freezer para detectar eventos
de porta aberta. Neste estudo, obteve respectivamente,33% e 37.6% de chance de erro.

Em (WANG, Dong; ZHANG, Lun; ZHANG; 2017). os autores avaliam parametros como temperatura de
refrigeracdo, de congelamento, tubo de escape, tubo de retorno, do compressor e a vibragdo do compressor
para determinar a eficiéncia de refrigeragdo do refrigerador.

Em (HOSSEINI, Sayed Saeed et al; 2020) os autores utilizam o consumo elétrico para monitorar anomalias
em eletrodomésticos, especificamente em refrigeradores. O enfoque principal € reducdo do consumo elétrico
através da detec¢do em tempo real destas anomalias utilizando plugs inteligentes.

Estudos (WANGANOO, Leena; SHUKLA, Vinod Kumar; 2020) estimam um crescimento de 80% da
demanda da cadeia do frio em rede alimenticia. Neste artigo, os autores propdem um sistema NB-IoT (Internet
das Coisas de banda estreita) para o monitoramento da cadeia do frio em todas as etapas que a compreende,
processamento, transporte, armazenamento e distribui¢do. O sistema proposto ¢ composto por um moédulo de
hardware e um servidor em nuvem para processamento e armazenamento dos dados. Neste artigo, os autores
apenas propdem um conceito ¢ deixam como trabalhos futuros a simulagdo com dados mais fiéis ou aplicacdo
em campo para validar as carateristicas que afirmam atingir utilizando esta tecnologia.

Além do monitoramento para tornar o processo mais rastreavel e seguro, alguns autores ja defendem a
utilizagdo de IoT para mudar a manutengdo de um cenario reativo para um cenario preditivo (BERGONZI,
Luca et al; 2017). Acreditam que utilizando os beneficios da [oT na manutencdo a nivel industrial, a tomada
de acdo e a predicdo a falhas trard grandes economias em toda a cadeia produtiva. Neste artigo (BERGONZI,
Luca et al; 2017) os autores aplicaram a IoT na predi¢do de falhas de vitrines refrigeradas analisando os
principais tipos de falhas através de sensores de temperatura e pressao. A solugdo apresentada foi baseada em
simulagdes dos dados dos sensores, tratamento e sinalizacdo das falhas, deixando como oportunidade a
confeccao de hardware eficiente para coleta e envio dos dados.

Recentemente, um estudo (ROMEIRO, Lucas AW et al; 2021) foi publicado defendendo a aplicagdo de
tecnologia para monitoramento de equipamentos na industria farmacé€utica. Nesta referida pesquisa, os autores



se preocuparam em prover uma solug¢do tecnoldgica segura, eficiente e de baixo custo. Foram abordados
conceitos de Edge Computing para tornar a rede de sensores mais eficiente energeticamente. Este artigo reforga
a necessidade de mais emprego tecnoldgico na cadeia do frio com maior énfase num correto funcionamento
dos dispositivos instalados em campo.

Percebe-se que os trabalhos encontrados na literatura propdem analise de variaveis que dependem da
intervencao fisica no equipamento refrigerador ou modificagdes das suas caracteristicas iniciais, o que pode se
tornar um grande desafio na tentativa de colocar em pratica o sistema de monitoramento. Diferente do que foi
encontrado na literatura, este artigo propde um sistema preditivo que utilize apenas a temperatura interna do
refrigerador, variavel de fécil acesso e coleta.

3. PROPOSTA E MODELO DE ARQUITETURA

Este trabalho tem como um dos seus objetivos a reducdo de custo e simplificagdo da aplicagdo de IoT a
ultra-low-temperature freezers para armazenamento de vacinas. Sendo assim, foi utilizado nesta pesquisa
apenas um sensor de temperatura, no interior do equipamento. Consequentemente, a analise preditiva de falhas
foi baseada em apenas uma grandeza e métodos estatisticos para analise do padrdo de dados (ROMEIRO, Lucas
AW et al; 2021).

Para a coleta de dados, foi projetado e prototipado um dispositivo IoT com um conjunto de hardware
composto por um médulo microcontrolador ESP-32 do fabricante Expressif (Figura 1). Esse microcontrolador
possui duplo core de processamento, 5S20KB de memoria RAM, capacidade de comunicacao Wi-Fi e Bluetooth,
um sensor calibrado de temperatura DS18B20 (Figura 2), este com range de medigdo de -55 a 125°C (+- 0.5 °C
de precisdo) e uma fonte de alimentagdo 5V corrente continua.

Figura 1. Microcontrolador ESP32

Figura 2. Sensor de temperatura DS18B20

Este hardware é controlado por um médulo desenvolvido em linguagem C++, visando a coleta dos dados
de temperatura minuto a minuto com timestamp e envio a cada 5 minutos ao servidor em nuvem. No Hardware
¢ feita paginacdo dos dados antes do envio a nuvem, o que visa salvaguardar os dados em caso de
indisponibilidade do servidor ou das comunicagdes.

O servidor, por sua vez, ¢ responsavel por receber os dados, realizar validagdo, processamento e
armazenamento. A aplicacdo, que opera on-line, foi desenvolvida em PHP 7.4 sob o framework Codeigniter,
utiliza base de dados SQL e esta disponivel na estrutura cloud da Amazon AWS. Os dados sdo trafegados na



base de dados através do protocolo MQTT, escolha feita visando a escalabilidade da plataforma para conexdes
em massa de dispositivos.
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Figura 3. Arquitetura Proposta

O arranjo demonstrado na Figura 3 foi instalado em 122 equipamentos divididos em 10 grandes instituicdes
de saude e pesquisa do Brasil na data de 01 de setembro de 2021, conforme Tabela 1. Os critérios utilizados
para a seleg@o dos hospitais e equipamentos foram:

e  Operagdo nacional

e Equipamentos com faixa de operagdo entre -40 e 15°C

e Equipamentos em boas condi¢des de operagdo

e Equipamentos do tipo Refrigeradores, Freezers e Ultra-freezers

Até a data de submissdo do presente artigo, foram coletados cerca de 260 mil registros minuto a minuto de
cada um dos equipamentos. Estes dados foram processados e armazenados em banco de dados com indexagao,
particularmente com o identificador do sensor na base de dados (id) e o timestamp do momento de medigéo.

Tabela 1. Segmentagdo de Equipamentos

Tipo Range Quantidade
Refrigeradores -15a10°C 91
Freezers -40 4 -15°C 18
Ultra-freezers -150 & -40°C 13

Os dados coletados ficam disponiveis para consulta em banco de dados e na aplicacdo web desenvolvida.
Desta forma, ¢ facilitada a consulta e exportacdo dos dados para estudo através de graficos e relatorios (Figura
4). Detalhes técnicos e do desenvolvimento da plataforma desenvolvida em PHP ndo serdo abordados neste
artigo por ndo fazer parte dos resultados efetivos da predicao de quebras de equipamentos.
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Figura 4. Exemplo de Grafico de Temperatura composto a partir dos dados coletados



4. CARACTERISTICAS DOS DADOS

Ap6s coleta de dados, foi dado inicio a analise destes dados a partir de modelos estatisticos. Para simplificar
a andlise de dados, utilizou-se a plataforma Google Colab e algumas bibliotecas em Python:
Pandas - Manipulacao e andlise de dados
Http - Realizar requisi¢des HTTP
Statsmodels - Estimativa de dados através de modelos
Matplot - Plotar graficos

Através da plataforma web, foi escolhido um equipamento dentre os 122 monitorados para iniciar a
parametrizacdo do coédigo em Python para analise dos dados. O sensor escolhido possui dados em ciclo estavel
e uma anomalia pode ser percebida verificando alteragdes bruscas nas séries de dados.

Apds importacdo dos dados, foram analisados alguns pardmetros visando verificar a autocorrelacdo. Os
dados apresentaram um perfil ciclico conforme demonstrado na Figura 5.

De acordo com o teorema central do limite, temos um n suficientemente grande, ao qual tem-se a suposi¢do
de normalidade atendida.
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Figura 5. Gréafico de decomposicio

Observa-se que os dados seguem um padrio apesar de possuir um pico ao longo da série, com isso, temos
uma sazonalidade constante, residuos que foram de fato afetados pelo pico, mas também possuem uma
caracteristica de constante.

A escolha deste cenario possibilitou a validagdo da proposta, a predicdo da temperatura mesmo em casos
de instabilidade. Para a coleta de dados e utilizag@o no Google Colab foi utilizada a biblioteca HTTP do Python
para importar os dados através da API (Application programming interface) desenvolvida na plataforma PHP.

5. TESTES E RESULTADOS

Para iniciar a modelagem de dados, utilizou-se 0 ACF e o PACF (Morettin, P.; 2018) para determinar os
fatores de corre¢@o a serem utilizados nos modelos. Conforme demonstrado na Figura 6, ¢ utilizado indice
autorregressivo igual a 1, o que significa que a fung@o de autocorrelagdo sera utilizada para determinar a ordem
do termo de média movel.
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Figura 6. Autocorrelagdo da massa de dados

Foram testados 3 modelos diferentes para predi¢do de dados:
e AR — Autoregressive
o ARMA - Autoregressive moving average
o ARIMA - Autoregressive integrated moving average

Na primeira simulagdo com o modelo AR, foi configurada uma janela de aprendizado de 120 minutos para
projetar a temperatura dos ciclos seguintes. Apos execucao da predigdo a partir do modelo AR, obteve-se o
seguinte resultado (Figura 7):

-14 —— Dados
~— Modelo

-16

-18

-20

-22

-24

02-14 12 021418 02-15 00 02-15 06 021512 02-1518 02-16 00 02-16 06 02-16 12

Figura 7. Modelagem de dados utilizando algoritmo AR

Com este modelo, obteve-se o erro quadratico médio de 0.05590729565537138 que ¢ satisfatorio para a
aplicagdo que esta pesquisa deseja realizar, tendo em vista que a precisdo do sensor utilizado ¢ de +- 0.5°C.

Para fins comparativos, o modelo ARMA (Figura 8) foi parametrizado e a mesma fonte de dados do modelo
AR foi utilizada para treinamento e teste do modelo. Para o treinamento, foram utilizados 2/3 dos registros e
para teste o restante dos dados.



-14 : = Dados de Treinamento (Reais)
~ Dados de Teste (Reais)
—— Previsao

02-14 00 021412 02-15 00 02-15 12 02-16 00 02-16 12 02-17 00 0217 12 02-18 00
Figura 8. Modelagem de dados utilizando algoritmo ARMA

Ja neste modelo, obteve-se o erro quadratico médio de 0.05264543882656802 ainda menor que o erro
apresentado pelo modelo AR.

Com base nos graficos de ACF e PACF (Figura 6), podemos dizer que o modelo que melhor se molda aos
dados é ARIMA(3,1,12), com isso a predi¢do dos dados sera feita com base neste modelo (Figura 9).

02-14 00 02-14 12 02-15 00 02-15 12 02-16 00 02-16 12 02-17 00 021712 02-18 00

Figura 9. Modelagem de dados utilizando algoritmo ARIMA

Utilizando o modelo, foi realizada a proje¢do dos dados para 10 minutos a frente do fim da massa de dados.
Com isso, o modelo prevé 10 registros e foi obtido o resultado apresentado na imagem (Figura 10).

-14 = Dados de Treinamento (Reais)
~ Dados de Teste (Reais)
~— Previsao

02-14 00 021412 02-15 00 02-15 12 02-16 00 02-16 12 02-17 00 0217 12 02-18 00



Figura 10. Predicdo de dados a partir do modelo ARIMA

Na Figura 10, pode-se perceber, em verde, a curva de temperatura projetada a partir do modelo matematico.
Ap6s predigdo destes dados foi realizada comparagao dos dados projetados com dados medidos reais coletados
apos amostragem inicial de dados. Os resultados apresentados na Tabela 2 foram encontrados.

Tabela 2. Comparativo de dados projetados e medidos

Data e Hora Val. Previstos Val. Medidos (Reais) Erro
18/02/2022 00:00 -22.2551 -21.8750 0.6199
18/02/2022 00:01 -21.9963 -21.6250 0.6287
18/02/2022 00:02 -21.6878 -21.2500 0.5622
18/02/2022 00:03 -21.3038 -21.0000 0.6962
18/02/2022 00:04 -20.8640 -20.8750 0.0110
18/02/2022 00:05 -20.4115 -20.6250 0.2135
18/02/2022 00:06 -20.0231 -20.3750 0.3519
18/02/2022 00:07 -19.7114 -20.2500 0.5386
18/02/2022 00:08 -19.4673 -20.2500 0.7827
18/02/2022 00:09 -19.2764 -20.0000 0.7236
18/02/2022 00:10 -19.1526 -19.8750 0.7224

Para fins praticos, a predi¢do de 10 minutos ¢ insuficiente pois dificultara a tomada de decisdo caso alguma
anomalia na temperatura seja prevista. Porém, com a frequéncia dos dados em minutos, ao projetar 6 horas de
dados a frente o modelo tende & se aproximar da média da série, conforme demonstra a Figura 11. Este
fenomeno sera reduzido com a chegada de mais dados que alimentara o modelo melhorando suas projecdes.

-14 = Dados de Treinamento (Reais)
~—— Modelo ARIMA
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Figura 11. Predi¢do de 6 horas de dados a partir do modelo ARIMA

Uma alternativa ¢ o agrupamento dos dados de entrada ao modelo com uma periodicidade maior para que
a janela de predi¢do possua um intervalo que possibilite a tomada de decisdo apos notificaggo.

Desta forma, os dados de entrada foram agrupados (mediana) com frequéncia de 30 minutos para
possibilitar, caso seja identificado algum indicio de anomalia, enviar a notificacdo em tempo habil facilitando
a tomada de decisdo pelo responsavel do setor.
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Figura 12. Predi¢do de 3 horas de dados com frequéncia de 30 minutos a partir do modelo ARIMA

O modelo foi aplicado na massa de dados agrupados a cada 30 minutos e obteve-se o demonstrado na Figura

12 com erro quadratico de 0.02448108857967491.

Para melhoria da modelagem, foi realizada andlise da sazonalidade da série. Realizando uma diferenca
sazonal (Figura 13) ndo obtivemos resultado melhor dos modelos tendo em vista o erro quadratico médio que
resultou em 0.0566 (ARIMA(4,1,2)), valor maior que o obtido no modelo ARIMA(3,1,12).
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Figura 13. Primeira Diferenca Sazonal

6. CONCLUSOES E TRABALHOS FUTUROS

E notdria a caréncia de tecnologia empregada ao sistema de satide no que diz respeito a0 monitoramento
da cadeia do frio. A implementacdo de um sistema como o proposto neste artigo evitard diversas ocorréncias
de desperdicios de vacinas. Além dos imunizantes, este mesmo sistema pode ser aplicado no acondicionamento
de medicamentos, alimentos, materiais termoldveis como embalagens etc.

Esse artigo apresenta um modelo preventivo, com duas contribui¢des, sendo a primeira um estudo de
predigdo de falhas e paradas inesperadas através de tecnologias de inteligéncia artificial, permitindo a criagdo
de um sistema IoT com suporte em nuvem, que realiza a coleta de dados dos dispositivos realizando um



monitoramento continuo de temperatura em freezers que se encontram distribuidos em diversas instituicdes de
saude no Brasil.

A segunda contribuicdo ¢ a apresentacdo da possibilidade de abstrair o middleware que possui uma camada
de aplicacdo a fim de identificar indicios de falha através da utilizacdo de métodos estatisticos com algoritmos
especificos, utilizando modelos preditivos para series temporais.

Como trabalhos futuros, abre-se a janela de oportunidade da conversdo e aplicagdo do algoritmo
desenvolvido em ambiente computacional em nuvem para notificagdes em tempo real dos usuarios da
plataforma. Somada a esta conversdo, sera necessario criar um ecossistema de gestdo de acessos e maquina de
notificagdes para viabilizar o aviso prévio de anomalias através de SMS, Push Notification, e-mail etc.

Existe também a necessidade da analise de outras grandezas e outros tipos de equipamentos criticos no
ambito da saude. Por exemplo, os resultados deste trabalho podem ser aplicados e testados no monitoramento
da linha de gases em ambiente hospitalar, através da medi¢ao da pressdo das linhas de oxigénio, 6xido nitroso,
vacuo etc.
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