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RESUMO

A disseminagdo de fake news representa um problema significativo no contexto digital, impactando se-
tores tais como satde publica, democracia e processos sociais. Apesar de avangos na drea, ainda existem
lacunas importantes, como a auséncia de uma categorizagao abrangente das formas de desinformacio e a
limitagdo de modelos capazes de generalizar em diferentes dominios e conjuntos de dados heterogéneos.
Diante disso, esta dissertacdo propde o FACTUAL (fake news Analysis with Confidence and Trust Using
Al and LLM), um sistema baseado em modelos de linguagem de grande escala (LLMs) para a deteccdo e
mitigacdo de fake news. O FACTUAL utiliza uma arquitetura integrada que combina processamento assin-
crono para escalabilidade, um mecanismo dindmico de cdlculo de confianca adaptado as andlises realizadas
e uma categorizacdo de desinformacdo. Como contribuicdes, a dissertacdo apresenta um modelo que per-
mite a andlise de grandes volumes de dados, calcula dinamicamente o nivel de confianga das predigdes e
estrutura a desinformacdo em categorias especificas para aprimorar o processo de deteccdo. A avaliacdo
do FACTUAL foi realizada utilizando os datasets FakeBR e fake news Dataset, complementados por dados
coletados em portais de noticias. O sistema foi validado quanto a capacidade de identificar padrdes de
desinformac@o e quanto a classificacio das noticias em categorias apropriadas. Os resultados evidenciam a
funcionalidade do FACTUAL, bem como apontam melhorias necessarias, como o refinamento dos limiares

de confianca e o balanceamento das categorias classificadas.

Palavras-chave: Inteligéncia Artificial, Aprendizado de Maquina, Bases de Dados Especificas,
Noticias Falsas.

ABSTRACT

The dissemination of fake news represents a significant problem in the digital context, impacting sec-
tors such as public health, democracy, and social processes. Despite advancements in the field, important
gaps remain, such as the absence of a comprehensive categorization of misinformation types and the limi-
tation of models capable of generalizing across different domains and heterogeneous datasets. In light of
this, this dissertation proposes FACTUAL (Fake News Analysis with Confidence and Trust Using Al and
LLM), a system based on large language models (LLMs) for the detection and mitigation of fake news.
FACTUAL employs an integrated architecture that combines asynchronous processing for scalability, a
dynamic confidence calculation mechanism adapted to the analyses performed, and a categorization of
misinformation. As contributions, the dissertation presents a model that enables the analysis of large volu-
mes of data, dynamically calculates the confidence level of predictions, and structures misinformation into
specific categories to enhance the detection process. The evaluation of FACTUAL was conducted using
the FakeBR and Fake News Dataset, complemented by data collected from news portals. The system was
validated for its ability to identify patterns of misinformation and classify news into appropriate categories.
The results demonstrate the functionality of FACTUAL, while also highlighting necessary improvements,
such as refining confidence thresholds and balancing classified categories.

Keywords: Artificial Intelligence, Machine Learning, Specific Datasets, Fake News
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1 INTRODUCAO

A disseminagdo de fake news, embora ndo seja um fendmeno recente, se intensificou consideravelmente
com o avango das tecnologias digitais e a crescente popularizacio das redes sociais. Atualmente, o termo
fake news descreve a propagacdo desenfreada de desinformacgdo, muitas vezes alcancando um publico
mais amplo do que as noticias verdadeiras (1, 2). Esses contetidos podem ser inteiramente fabricados ou
baseados em distor¢des de fatos reais e sdo divulgados com o intuito de manipular opinides, influenciar
emogdes ou conquistar vantagens politicas, sociais e econdmicas. Além disso, as fake news se apresentam
em uma variedade de formatos, como textos, imagens e videos, e tém causado impactos profundos em
diversos setores, incluindo mercados financeiros, processos decisérios, mecanismos democraticos e satide
publica (3).

Com o crescimento da internet, a disseminacdo de informacdes falsas se tornou mais frequente e aces-
sivel, pois qualquer pessoa pode compartilhar conteddo sem restri¢des, utilizando plataformas como Face-
book e X (4). Um exemplo marcante no Brasil ocorreu nas elei¢des presidenciais de 2018, quando falsas
alegacdes sobre urnas eletronicas foram amplamente divulgadas, gerando desconfianca ptblica e impac-
tando o debate politico nacional (5, 6). No cendrio global, as eleicdes presidenciais dos EUA de 2016
evidenciaram como a desinformac¢do pode minar processos democrdticos, destacando a gravidade do pro-
blema (7, 4). Esses casos reforcam a urgéncia de implementar regulamentacdes eficazes e desenvolver
solugdes tecnoldgicas avancadas para combater a proliferacio de fake news, especialmente considerando a

velocidade com que essas informacgdes se espalham.

No contexto brasileiro, o Marco Civil da Internet (8) define diretrizes essenciais para assegurar a liber-
dade de expressao e a protecdo de dados pessoais na internet, promovendo uma convivéncia equilibrada
entre os direitos dos usudrios e a regulacdo de conteddos e servicos digitais. No entanto, essa legislacao
apresenta limitagdes no enfrentamento de questdes como as fake news, especialmente no que diz respeito
a remocao rapida de contetdos falsos e a responsabilizacdo dos provedores de conteido. Em um contexto
global, eventos como as eleicdes presidenciais dos EUA de 2016 evidenciam a gravidade do problema,
mostrando como a desinformacio pode comprometer a integridade de processos democrdticos (7, 4). No
cendrio local, especialmente na saide publica, a disseminacio de informacdes falsas tem exacerbado crises
sanitarias, como ilustrado pela resist€ncia comunitaria enfrentada por equipes que implementavam agdes
contra a dengue em Fortaleza, devido a propagacao de noticias falsas nas redes sociais (9). Um fendmeno
semelhante foi observado durante a pandemia de COVID-19, quando a disseminacio de desinformagao so-
bre tratamentos, vacinas e medidas de prevenc¢do causou confusdo e desconfianca nas orientagdes oficiais.
A propagacdo de noticias falsas relacionadas a pandemia nao apenas afetou a eficicia das campanhas de
saude publica, mas também contribuiu para o aumento de comportamentos de risco, prejudicando os esfor-
cos globais de conteng¢do do virus. Esse contexto evidencia a urgéncia de solugdes eficazes para combater

a desinformacao, particularmente em tempos de crise sanitaria.

Esses exemplos, tanto locais quanto globais, ressaltam a urgéncia de se desenvolver abordagens mais
eficazes para mitigar a propagacgao de fake news, especialmente diante das graves consequéncias que podem

resultar da disseminagdo rdpida desse tipo de conteddo



Detectar fake news € uma tarefa complexa, dada a ambiguidade e subjetividade do contetido, a rapidez
com que as informacdes se espalham, a sofisticacdo na criacdo de noticias falsas e a escassez de rétu-
los e dados confidveis (4, 7). Nesse cendrio, a Inteligéncia Artificial (IA) tem se mostrado uma solucao
promissora, especialmente através de Modelos de Linguagem de Grande Escala (LLMs). Esses modelos
sdo capazes de processar grandes volumes de dados em tempo real, identificando padrdes e indicios de
desinformac¢do. Modelos como LLaMA, Mistral e Phi se destacam pela sua habilidade em compreender
as sutilezas textuais, permitindo a deteccdo de informacdes potencialmente falsas mesmo em contextos
complexos e ambiguos (10, 11). Além disso, técnicas de Processamento de Linguagem Natural (PLN) per-
mitem que esses modelos compreendam o contexto e o contetido dos textos, ampliando significativamente

sua eficdcia na verificacdo da veracidade das informacdes.

As aplicacdes de Inteligéncia Artificial (IA) vao além da deteccdo de fake news, abrangendo uma vasta
gama de setores. Ferramentas baseadas em IA, como o ChatGPT, possibilitam a checagem de informacdes
por meio de engenharia de prompt e integracdo de APIs, permitindo a validacdo de contelddos em tempo
real. No entanto, apesar de suas notaveis capacidades, essas ferramentas enfrentam desafios relacionados a
precisdo das respostas. Isso ocorre porque os modelos generativos dependem de dados de treinamento que
podem incorporar vieses e inconsisténcias. Portanto, ao implementar sistemas de verificagcdo baseados em
IA, é fundamental levar em consideracio essas limitacdes, a fim de garantir a confiabilidade e a qualidade

das informacdes fornecidas.

Diversas abordagens tém sido exploradas para combater as fake news. Estudos como os de (12) e (13)
investigam o uso de Modelos de Linguagem de Grande Escala (LLMs) e abordagens multiespecializadas
para aprimorar a detec¢do em multiplos dominios. No entanto, essas abordagens ainda enfrentam desafios
relacionados a complexidade computacional e a presenca de vieses. Por outro lado, pesquisas como as
de (14) e (15) exploram arquiteturas baseadas em redes neurais convolucionais (CNNs) e abordagens mul-
timodais, que combinam texto e imagem para melhorar a precisdo na classificagdo de fake news. Apesar
disso, o desequilibrio de classes nos conjuntos de dados ainda limita a eficdcia dessas solu¢cdes. Em uma
abordagem diferente, (16) explora o uso de aprendizado por transferéncia com modelos transformadores
para detectar fake news em idiomas de poucos recursos, enquanto (17) propde um framework que integra
preferéncias de usudrios e redes sociais para otimizar a deteccdo. Contudo, apesar dos avancos, ques-
tdes como a dependéncia de dados histdricos e as limitagdes de escalabilidade continuam representando

barreiras significativas para o desenvolvimento dessas tecnologias.

Esta dissertac@o concentra-se em duas lacunas principais, sendo elas:

» Falta de uma categorizacao abrangente das formas de desinformacao: Isso inclui ndo apenas
a desinformacdo deliberada, mas também informacdes falsas ndo intencionais e rumores, que tém

impactos diferentes na sociedade e em como podemos combaté-las.

* Escassez de modelos de LLMs eficientes para miltiplos dominios e dados diversos: Muitos
modelos atuais ndo conseguem generalizar bem em cendrios variados, o que dificulta a criacdo de

solucdes mais robustas para detectar fake news em contextos distintos.

Essas lacunas representam desafios significativos, mas também oportunidades para impulsionar o es-

tado da arte na drea. A seguir, apresento o objetivo principal desta pesquisa, que visa superar esses obsta-



culos e contribuir com solugdes inovadoras para o campo.

1.1 OBJETIVO

Desenvolver, implementar e avaliar um sistema baseado em modelos de linguagem de grande escala
(LLMs) e frameworks assincronos, denominado FACTUAL, para a detec¢o e mitigacao de noticias falsas.
O estudo busca aprimorar a precisdo, a escalabilidade e a transparéncia no processo de identificacdo de
desinformacdo, explorando metodologias inovadoras que superem limita¢des de abordagens tradicionais.
Além disso, pretende-se compreender os desafios e impactos dessa abordagem na confiabilidade das infor-
macdes e na percep¢do dos usudrios, contribuindo para o avango das solugdes tecnolégicas no combate a

desinformacao.

1.2 OBJETIVOS ESPECIFICOS

Esses objetivos especificos garantem um aprofundamento metodolégico e aplicado na construcao do
FACTUAL, reforcando seu papel como uma solugdo inovadora e robusta para o combate a desinformacao

no ambiente digital.

¢ Conceituar e Estruturar a Base Teorica

— Definir os fundamentos tedricos e técnicos da detec¢do de noticias falsas, abordando modelos
de linguagem de grande escala (LLMs), frameworks assincronos e mecanismos de célculo de

confianca.

— Caracterizar os datasets FakeBR e fake news Dataset, destacando suas particularidades e rele-
vancia para a validacdo do FACTUAL.

— Descrever a arquitetura do FACTUAL, detalhando suas camadas funcionais, como banco de
dados, modelos de 1A, middleware e frameworks de execucao.
* Explorar e Compreender o Modelo
— Analisar o funcionamento do modelo LLaMA 3.2 e do framework Ollama na identificacdo de
padrdes textuais associados a desinformacao.

— Examinar os resultados do mecanismo dindmico de cdlculo de confianca, identificando padrdes

preditivos e possiveis vieses.

— Contextualizar a solu¢do FACTUAL dentro do panorama das principais abordagens académicas

e industriais voltadas a deteccao de fake news.
e Implementar e Aplicar a Soluciao

— Desenvolver o sistema FACTUAL, integrando os modelos LLaMA 3.2 e Ollama com fra-

meworks assincronos para garantir escalabilidade e eficiéncia.



— Realizar testes empiricos utilizando os datasets selecionados, ajustando os parametros do mo-

delo para maximizar sua precisio e confiabilidade.
— Demonstrar a robustez e escalabilidade do sistema, avaliando seu desempenho sob diferentes
cendrios de carga e volume de dados.
* Avaliar o Desempenho e Impacto
— Comparar os resultados do FACTUAL com outras abordagens de deteccio de fake news, utili-
zando métricas como precisdo, revocagado e Fl-score.

— Categorizar os diferentes tipos de desinformacao identificados pelo sistema, diferenciando con-

teidos enganosos, rumores e informagdes imprecisas.
— Investigar a influéncia do mecanismo de confianca na percep¢do dos usudrios sobre a veraci-
dade das informacdes processadas pelo FACTUAL.
* Validar e Refinar a Abordagem
— Conduzir testes com usudrios para avaliar a eficicia e usabilidade do FACTUAL, comparando
suas previsdes com percep¢des humanas.

— Identificar pontos fortes e limitacdes da arquitetura proposta, sugerindo melhorias para otimi-

zacdo da precisao, escalabilidade e transparéncia do sistema.

— Justificar a selecdo dos datasets utilizados na pesquisa, analisando sua adequag@o ao propdsito

do estudo e sua representatividade na detec¢do de desinformacao.
¢ Expandir e Inovar

— Propor aprimoramentos para o FACTUAL, explorando novas técnicas de processamento de

linguagem natural, aprendizado de maquina e andlise multimodal.

— Desenvolver um protdtipo de interface interativa que permita aos usudrios submeter contetidos

para andlise e visualizar os resultados de forma intuitiva.

— Elaborar diretrizes para a aplicagdo do FACTUAL em plataformas digitais e 6rgaos regulado-

res, contribuindo para estratégias eficazes de mitigacao da desinformacao.

1.3 CONTRIBUICOES TECNICAS E CIENTIFICAS

Esta dissertagdo alcangou tanto contribuicdes técnicas quanto cientificas no contexto da detecgdo e
mitigacdo de fake news. Tais contribuicdes se destacam tanto pelo avango tedrico no campo quanto pela

aplicacdo préatica de técnicas de IA. As principais contribui¢gdes deste trabalho incluem:

* Desenvolvimento de uma arquitetura integrada baseada em LLMs para detec¢do de fake news: O
sistema FACTUAL foi modelado para lidar com desafios complexos de andlise textual. Esta arqui-
tetura ndo apenas maximiza a precisdo da deteccdo, mas também fornece uma solugdo escaldvel e

eficiente para anédlise em tempo real.



* Abordagem Escaldvel e Eficiente: Implementacdo de frameworks assincronos para otimizar a inte-
gracdo com bancos de dados e permitir a execucdo paralela de tarefas. Essa abordagem aumenta a
escalabilidade e eficiéncia do sistema, permitindo o processamento de grandes volumes de dados em
tempo real.

» Categorizacdo Abrangente de Desinformacdo: Proposta de um mecanismo de categorizacdo para
identificar padrdes de desinformagao, incluindo desinformacao deliberada, informacdes falsas nao
intencionais e rumores. Essa categorizag@o aprimora a compreensdo do fendmeno das fake news e

auxilia no refinamento das técnicas de deteccao.

* Mecanismo Dindmico de Célculo de Confianga: Modelagem de um método para calcular o nivel de
confianca nas anélises realizadas pelo sistema. Esse mecanismo considera palavras-chave e expres-
soes indicativas de certeza ou incerteza presentes nas respostas do modelo, ajustando dinamicamente
o nivel de confianga e proporcionando ao usudrio uma compreensdo mais profunda da confiabilidade

das classificagdes.

1.4 TRABALHOS PUBLICADOS

Durante o periodo de execucdo do mestrado, foram aceitos um total de quatro trabalhos, dos quais dois
sdo artigos como autora principal e dois como coautora. Destaca-se que este trabalho foi laureado com o

prémio de Melhor Artigo da conferéncia. A seguir, serdo elencados os trabalhos publicados.

* (18) VERONICA S. S. et al. Combate & Desinformacio com FACTUAL: Uma Solugdo Baseada em
Modelos de Linguagem de Grande Escala. 21* Conferéncia Ibero Americana WWW/INTERNET
(CIAWI), 2024.

— Destaca-se que este trabalho foi laureado com o prémio de Melhor Artigo da conferéncia.

* (19) VERONICA S. S. et al. Utilizacdo de Inteligéncia Artificial para Verificar Noticias Falsas com
a Utilizacdo do ChatGPT. 20* Conferéncia Ibero Americana WWW/INTERNET (CIAWI), 2023.

* (20) CANEDO, E. D.; VERONICA S. S. et al. Do you see what happens around you? Men’s
Perceptions of Gender Inequality in Software Engineering. SBES 2023: XXXVII Brazilian Sympo-
sium on Software Engineering, 2023, Campo Grande Brazil. Proceedings of the XXXVII Brazilian
Symposium on Software Engineering. New York: ACM, 2023. v. 37. p. 464-474.

 (21) RABELO, B. S. ; VERONICA S. S. et al. Plataforma IoT para predi¢io de falhas em congela-
dores através de modelo auto-regressivo integrado de média mével (ARIMA). 19° Conferéncia Ibero
Americana WWW/INTERNET (CIAWI), 2022.

Os artigos (18) e (19) estdo ligados diretamente ao tema dessa dissertacdo. J4 os artigos (20) e (21) fo-
ram publicados no inicio das pesquisas e estdo relacionados a pesquisas de Inteligéncia Artificial e Andlise

Preditiva, assuntos importantes para essa dissertacao.



1.5 ESTRUTURA DA DISSERTACAO
O restante desta dissertacdo estd organizada da seguinte forma.

* Capitulo 2 - Fundamentacdo Tedrica: Este capitulo aborda os principios tedricos e 0s conceitos
fundamentais que sustentam a formulacdo e o desenvolvimento da solucdo proposta, oferecendo a

base conceitual necessdria para a compreensio do trabalho.

* Capitulo 3 - Trabalhos Relacionados: Este capitulo apresenta diversas abordagens presentes na lite-
ratura que abordam o problema investigado nesta pesquisa, comparando as metodologias e resultados

desses trabalhos com o modelo proposto nesta dissertacao.

 Capitulo 4 - Solucdo Proposta: Este capitulo apresenta o FACTUAL, descrevendo sua arquitetura,
0s componentes principais, e as técnicas implementadas para a deteccdo e mitigacdo de fake news.
Também sdo apresentados o fluxo de processamento e as estratégias adotadas para escalabilidade e

eficiéncia.

* Capitulo 5 - Avaliacdo de Desempenho: Neste capitulo, sdo descritos os experimentos realizados
para avaliar o desempenho do FACTUAL. Inclui a descricdo do dataset, as métricas de avaliacdo

aplicadas, e uma andlise dos resultados obtidos.

* Capitulo 6 - Conclusdo e Trabalhos Futuros: Neste capitulo, é apresenta uma sintese dos principais
achados da pesquisa, além de apresentar dire¢des para trabalhos futuros.



2 FUNDAMENTACAO TEORICA

Neste capitulo estdo presentes o conjunto de solucdes e utilizadas para alcancar os objetivos da pro-
posta. Alguns conceitos estudados também sdo apresentados para auxiliar o entendimento das tecnologias,

que irdo apoiar na execucdo deste trabalho, podendo assim garantir a possibilidade de replicacdo dos expe-
rimentos utilizados.

2.1 FAKE NEWS

O conceito de fake news refere-se a informacgdes falsas ou enganosas apresentadas como se fossem
noticias verdadeiras. Essas noticias falsas sdo disseminadas intencionalmente com o objetivo de enganar,
desinformar ou manipular a opinido publica sobre determinado assunto. As fake news geralmente t€ém uma
aparéncia de jornalismo legitimo, mas sdo produzidas com o intuito de causar confusio, induzir ao erro,
ou influenciar comportamentos e crengas de maneira prejudicial (22).

Exemplos de fake news:
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Figura 2.1: Exemplo de fake news.

Fonte: Redes Sociais

As fake news sao um fend6meno perigoso que pode afetar significativamente a sociedade ao desinformar,
manipular e causar impactos graves em diversas dreas, como politica, saide e relacdes sociais. No Caso
da Figura 2.1, temos um exemplo de uma imagem alterada em que a noticia diz "Documentos comprovam

que Lula foi alertado da Catéstrofe das queimadas antes delas acontecerem”. Nesse caso trata-se de uma



mensagem falsa, pois, segundo pesquisas em fontes de informagdes seguras, a mensagem correta foi "Go-
verno Lula € alertado sobre risco de seca e incéndios desde o inicio do ano, mostram documentos"postada
em 13 de setembro 2024 em varios veiculos de comunicagdo. Entretanto, a informag@o anterior causa uma
entonacdo dubia, provocando uma desinformacdo, quando na realidade em 10 de setembro de 2024 foi
langando a nota "10 de set. de 2024 — Lula anuncia investimentos contra efeitos da seca e alerta para
incéndios criminosos"através da fonte: "https://agenciagov.ebc.com.br/noticias"neste caso podemos veri-
ficar que ap0s a noticia langada, pessoas utilizaram da noticias para rapidamente criar uma desinformacgdo

ao invés de uma informacao.

Outro caso, que podemos analisar ¢ sobre uma mensagem do ex-presidente Jair Bolsonaro em 2020,
afirmando que Bolsonaro havia sancionado uma lei que legalizava o abuso sexual de criangas e adolescen-

tes, conforme Figura 2.2
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Figura 2.2: Exemplo 2 de Fake News.
Fonte: Redes Sociais

Essa informagdo é completamente falsa e distorcia, o conteido de uma Medida Proviséria assinada por
Bolsonaro, que, na verdade, tratava de regularizacdes relacionadas a certiddes de nascimento e ndo tinha

nenhuma relacdo com abuso sexual.

Sintetizamos uma literatura crescente investigando por que as pessoas acreditam e compartilham no-
ticias falsas ou altamente enganosas online. Ao contrdrio de uma narrativa comum pela qual a politica
impulsiona a suscetibilidade a noticias falsas, as pessoas sdo "melhores"em discernir a verdade da fal-
sidade (apesar da maior crenga geral) ao avaliar noticias politicamente concordantes. Em vez disso, o
discernimento pobre da verdade estd associado a falta de raciocinio cuidadoso e conhecimento relevante, e

ao uso de heuristicas como familiaridade.

Além disso, ha uma desconex@o substancial entre o que as pessoas acreditam e o que compartilham
nas midias sociais. Essa dissociacdo ¢ amplamente motivada pela desatencio, mais do que pelo comparti-
lhamento proposital de desinformacdo. Assim, as intervenc¢des podem incitar com sucesso os usudrios de
midia social a se concentrarem mais na precisdo. As classificagdes de veracidade crowd sourced também

podem ser aproveitadas para melhorar os algoritmos de classificacdo de midia social (23).



2.1.1 Caracteristicas das fake news

As fake news, ou noticias falsas, tornaram-se um fendmeno alarmante na era digital, especialmente com
o crescimento das redes sociais e suas implicacdes na politica e na sociedade. As fake news geralmente
apelam para emocdes fortes, como medo e raiva, e sdo disseminadas rapidamente através das redes sociais
(3). Essas informagdes sdo geradas com o intuito deliberado de enganar e manipular a opinido publica.

Podemos explorar as caracteristicas mais relevantes das fake news como:

* Intencionalidade: Diferentemente de erros comuns de jornalismo, as fake news sio elaboradas de
forma consciente para confundir e manipular. Muitas vezes, isso ocorre com objetivos politicos ou

econdmicos, visando desestabilizar adversarios ou promover agendas especificas.

* Apelo Emocional: Essas noticias frequentemente utilizam uma linguagem sensacionalista e alar-
mista, apelando para as emocgdes dos leitores. Esse tipo de abordagem provoca reagdes intensas,
o que facilita sua ripida disseminacdo, ji que as pessoas tendem a compartilhar conteidos que as

tocam emocionalmente.

* Viralidade: A natureza das redes sociais permite que fake news se espalhem em um curto espago de
tempo. Gragas ao seu apo emocional e a facilidade de compartilhamento, elas podem alcangar um

grande publico em questdo de horas.

« Falta de Fontes Confiaveis: As fake news costumam carecer de referéncias legitimas. Muitas vezes,
citam fontes inexistentes ou distorcem informagdes de fontes reais, o que dd uma falsa impressao de
credibilidade.

¢ Manipulacido de Midia Visual: Imagens e videos frequentemente sio editados de forma a criar
narrativas enganosas. Essa manipulacdo é muitas vezes sutil, tornando dificil para o piblico discernir

a verdade.

* Objetivos de Manipulacdo: Em contextos eleitorais, as fake news sio ferramentas poderosas para
manipular a opinido publica. Elas podem ser utilizadas para difamar concorrentes ou para influenciar

a percepg¢ao do eleitorado.

* Dificuldade de Desmentido: Uma vez que uma fake news se espalha, desmenti-la se torna uma
tarefa drdua. Mesmo apds corregdes, a desinformacdo pode continuar a circular e influenciar a

opinido das pessoas, perpetuando mitos e ideias erroneas.

Além das caracteristicas citadas, as fake news t€m implica¢Ges diretas na seguranca cibernética, pois
muitas vezes sdo utilizadas em golpes virtuais, que sao formas de crimes digitais projetadas para enganar
e explorar as vitimas. Esses golpes podem envolver phishing, onde os atacantes se fazem passar por
organizagdes legitimas para obter informagdes sensiveis, ou até mesmo ataques mais sofisticados como
ransomware, que sequestram dados e exigem pagamento para liberagdo. A manipulacdo de informacdes
e a rapida propagacdo das fake news pode ser vista como uma ferramenta poderosa para golpes virtuais,

prejudicando tanto individuos quanto organizacoes.



A seguranca da informacio e a ciberseguranca sdo essenciais para prevenir e mitigar os impactos
desses ataques, protegendo dados e sistemas contra acessos ndo autorizados. Com o aumento da complexi-
dade das ameacas digitais, é necessario adotar uma abordagem integrada, que envolva desde a protecéo de
sistemas até o uso de analise forense digital para identificar e investigar ataques cibernéticos. A analise fo-
rense digital permite a coleta e andlise de evidéncias de crimes cibernéticos, possibilitando a identificacao

dos responsdveis e a compreensdo dos métodos utilizados nas fraudes digitais.

Outra prética importante no combate aos golpes virtuais é o uso de Open Source Intelligence - OSINT,
que se refere a coleta de informagdes disponiveis publicamente, como dados de redes sociais, sites de
noticias e registros piblicos. O monitoramento de redes sociais também ¢é fundamental para identificar a
disseminagdo de fake news e outros tipos de desinformagdo em tempo real. Essas ferramentas ajudam na
identificacdo de campanhas fraudulentas e fornecem dados valiosos para a correcdo de informacdes falsas

antes que causem danos maiores.

As fake news representam, portanto, um desafio significativo para a sociedade contemporanea, deman-
dando um esfor¢o coletivo em educacdo midiatica, promog¢do do pensamento critico, e ado¢ao de praticas
eficazes de seguranca cibernética. Além disso, é fundamental que individuos e organizagdes se conscien-
tizem da importancia da verificagdo de informagdes e do monitoramento continuo de atividades digitais,

para criar um ambiente informativo mais sauddvel e responsavel.

2.1.2 Tipos de Fake News

Este estudo categoriza diferentes tipos de fake news, incluindo sétira, parddia, conteido enganoso e
conteddo fabricado. A pesquisa destaca como cada tipo de fake news pode ser identificado e os desafios
associados a sua detecgdo (24). Com a ascensdo das redes sociais, € crucial identificar seus diversos tipos.

» Noticias Fabricadas: Esse tipo se refere a informagdes completamente inventadas, criadas sem
qualquer base na realidade. Normalmente, essas histérias buscam gerar cliques e engajamento nas

redes sociais, como relatos ficticios sobre celebridades ou eventos que nunca ocorreram.

* Clickbait: Trata-se de titulos sensacionalistas que atraem o leitor, mas muitas vezes niao correspon-
dem ao conteddo real da matéria. Essa pritica tem como objetivo aumentar o trafego e, frequente-

mente, resulta em desinformacao, ja que o contetido pode ser irrelevante ou distorcido.

* Desinformacao: Esse tipo abrange a disseminacio de informagdes enganosas, que, embora possam
ter uma origem verdadeira, sdo apresentadas fora de contexto ou manipuladas de forma a alterar sua

interpretacao.

* Misinformacio: Ao contririo da desinformacdo, a misinformacdo se refere ao compartilhamento
de informacdes incorretas sem a inten¢ao de enganar. Isso pode ocorrer devido a falta de verificacio

de fatos ou ao compartilhamento apressado de contetdos.

* Rumores: Esses sdo dados ndo confirmados que circulam entre as pessoas, frequentemente baseados
em verdades parciais. Rumores tendem a se proliferar em contextos sensiveis, como crises sociais

ou politicas, contribuindo para a confusdo e desinformacao.
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* Satira ou Parédia: Embora nio sejam fake news no sentido estrito, contetidos humoristicos que imi-
tam a aparéncia de noticias podem ser mal interpretados. Embora sua inten¢do seja o entretenimento,

eles podem levar leitores a acreditarem em informagdes falsas.

* Falsa Conexao: Isso ocorre quando hd uma desconexao entre titulos, imagens e o contetdo real da
noticia. Tal distor¢do pode levar o publico a conclusdes erradas, apenas com base em uma manchete

chamativa ou uma imagem enganosa.

 Falso Contexto: Esse tipo se refere ao uso de informacdes verdadeiras, mas apresentadas em um
contexto enganoso. Um exemplo seria utilizar uma imagem real de um evento para contar uma

histéria que nada tem a ver com o que realmente ocorreu.

» Conteido Impostor: Envolve a criagio de sites ou perfis que imitam fontes legitimas, enganando

os usudrios sobre a autenticidade da informacao divulgada.

* Contetido Manipulado: Esse tipo refere-se a edi¢do de informagdes ou imagens com a intengdo de

enganar. Isso pode incluir a alterag@o de fotos ou videos para criar uma narrativa falsa.

* Golpes Virtuais e Seguranca Cibernética:

— A crescente interligac@o entre fake news e golpes virtuais.

— Uso de fake news como ferramenta para enganar usudrios e propagar golpes como phishing,

ransomware € fraudes online.

— Impacto negativo das fake news na seguranca cibernética, explorando a vulnerabilidade emoci-

onal das vitimas para a coleta de dados ou execucdo de ataques.

* Analise Forense Digital:
— Importancia da andlise forense digital na identificacdo e rastreamento da origem de golpes
virtuais e fake news.

— Auxilio na coleta de evidéncias digitais, permitindo a compreensdo e resposta eficaz aos ataques

cibernéticos.
— Papel da andlise forense na resolucdo de incidentes de seguranca cibernética, incluindo a recu-
peracdo de dados e investigacdo de crimes virtuais.
* Open Source Intelligence - OSINT:
— Uso de fontes de dados publicas para monitorar e coletar informacdes relacionadas a fake news
e golpes virtuais.

— Aplicag@o de OSINT para detectar padrdes de disseminacdo de fake news e rastrear possiveis

origens de campanhas fraudulentas.

— Ferramenta poderosa para analisar redes sociais e outras plataformas online para identificar

informacdes falsas e fontes de desinformacao.

¢ Monitoramento de Redes Sociais:
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— Monitoramento das redes sociais como meio de rastrear e identificar campanhas de fake news

em tempo real.

— Importancia do monitoramento para identificar a disseminagdo de desinformacao e golpes vir-

tuais.

— Uso de ferramentas avangadas para identificar fontes e influenciadores de fake news, ajudando

na prevenc¢do e mitigacdo de ataques cibernéticos e desinformacao.

Cada categoria traz suas proprias dificuldades, especialmente em relag@o a verificacdo de fatos que se
torna cada vez mais complexa. Devido a esses desafios, a verificacdo de fake news exige uma abordagem
multidisciplinar que envolve o uso de tecnologias avancgadas, colaboracdo entre verificadores de fatos e
a conscientizagdo critica dos usudrios. Investir em educacdo mididtica e fomentar praticas de checagem
antes do compartilhamento pode ajudar a reduzir a propagacado de informacdes falsas e seus impactos na
sociedade.

2.1.3 Impactos das fake news

As fake news sdo conteidos enganosos ndo apenas distorcem a realidade, mas também afetam pro-
fundamente diversos aspectos da vida social, politica, econémica, incluindo danos a reputacio, perda de
confianga do publico e impactos financeiros e como podem influenciar decisdes empresariais e politicas
publicas (25).

* Erosdo da Confianca nas Instituicdes: Um dos principais impactos das fake news € a erosdo da
confianca nas instituicdes, como a midia, o governo e outras entidades. Quando as pessoas sio
constantemente expostas a informacdes falsas, sua capacidade de confiar em fontes legitimas dimi-
nui. Isso cria um ambiente de ceticismo generalizado, onde até mesmo fatos verificdveis podem ser

questionados, dificultando a comunicacio efetiva entre institui¢des e cidadaos.

* Polarizacdo Social As fake news alimentam a polarizag¢do social, exacerbando divisdes entre dife-
rentes grupos. Muitas vezes, essas noticias sdo usadas para reforcar preconceitos e esteredtipos,
resultando em um ambiente de hostilidade e desconfianca mitua. Esse fendmeno pode transformar

o debate publico em um campo de batalha, onde o didlogo construtivo se torna cada vez mais dificil.

* Ameaca 2 Democracia: O impacto das fake news na politica é especialmente preocupante. Durante
elei¢cdes e plebiscitos, informagdes enganosas podem manipular a opinido publica, influenciando
resultados e comprometendo a integridade dos processos democraticos. A desinformagdo ndo apenas

distorce a realidade, mas também mina a capacidade dos cidaddos de tomar decisdes informadas.

e Impacto na Saide Publica: Em crises sanitdrias, como a pandemia de COVID-19, as fake news
podem ter consequéncias graves. Informacdes falsas sobre vacinas e tratamentos podem levar a
comportamentos prejudiciais a satde, dificultando os esforcos de controle e aumentando a carga
sobre os sistemas de saide. A disseminacdo de desinformacdo pode desviar recursos e atencdo de

iniciativas legitimas, prejudicando a resposta a emergéncias.
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* Danos Econdmicos: As fake news também causam danos econdmicos significativos. Empresas po-
dem enfrentar perdas financeiras devido a boatos que afetam sua reputagdo. Além disso, a desinfor-
macao pode impactar os mercados financeiros, resultando em flutuagdes injustificadas nos pregos de

acdes e outros ativos, gerando incerteza econdmica.

* Desinformacdo e Tomada de Decisdes: A propagagdo de fake news contribui para a desinforma-
¢do geral, dificultando a capacidade da populagdo de tomar decisdes informadas. Isso afeta desde
escolhas cotidianas, como consumo, até decisdes politicas, prejudicando o bem-estar individual e

coletivo.

* Propagacdo de Odio e Violéncia: Em casos extremos, as fake news podem incitar 6dio e violéncia.
Noticias falsas que demonizam grupos especificos podem levar a ataques fisicos e verbais, além
de fomentar um ambiente de intolerancia. Esse cendrio ndo apenas compromete a seguranca, mas

também agrava tensdes sociais.

Os impactos das fake news s@o profundos e multifacetados, afetando nio apenas a esfera politica e
econdmica, mas também a sadde, o convivio social e o bem-estar individual. Combater a desinformacao
exige esforcos conjuntos, que incluem a educagdo mididtica, a promog¢do de uma cultura de verificagdo dos
fatos e o desenvolvimento de ferramentas tecnolégicas capazes de identificar e limitar a disseminacdo de
contetidos falsos. Dessa forma, € possivel minimizar os danos e fortalecer a confianga nas instituicdes e na

informacgdo compartilhada.

2.1.4 Combate as fake news

Neste tépico serdo abordados algumas das principais estratégias para o enfrentamento as Fake New,
mostrando como essas tecnologias sdo essenciais para desenvolver ferramentas que combatam as fake
news (26).

* Educacgdo Midiatica:Uma das ferramentas mais eficazes no combate as fake news € a educacao midia-
tica. Essa abordagem visa capacitar cidadaos a se tornarem consumidores criticos de informacdes.
A alfabetizacdo digital ¢ fundamental, pois ensina como identificar fontes confidveis e verificar in-
formacdes. Além disso, o desenvolvimento do pensamento critico ajuda a questionar a veracidade
das noticias antes de compartilhd-las. Programas em paises como a Finlandia, que introduziram a

educacgdo mididtica nas escolas, sdo exemplos positivos a serem seguidos.

* Verificagdo de Fatos O fortalecimento de agéncias de verificacdo de fatos é essencial para desman-
telar a desinformag@o. Essas organizacdes analisam e desmentem noticias falsas, fornecendo infor-
magdes corretas ao publico. Iniciativas como o “Fato ou Fake” no Brasil exemplificam esforcos
bem-sucedidos nesse sentido. A colaboragdo entre plataformas digitais e agéncias de checagem ¢é

crucial para rotular informacdes enganosas e ajudar os usudrios a discernir entre verdade e mentira.

* Uso de Tecnologia A tecnologia também desempenha um papel importante no combate as fake news.
Ferramentas baseadas em inteligéncia artificial e algoritmos podem detectar conteidos enganosos

antes que se espalhem. Sistemas que analisam padrdes de compartilhamento sdo essenciais para

13



identificar informacgdes potencialmente falsas. Além disso, criar mecanismos onde os usudrios pos-

sam relatar contetiidos suspeitos ajuda a promover um ambiente mais seguro e informativo.

* Responsabilidade das Plataformas Digitais As empresas de tecnologia tém a responsabilidade de
implementar politicas eficazes no combate as fake news. Regulamentacdes claras sobre a divulgacio
de informacdes falsas e suas consequéncias para usudrios e paginas sdo fundamentais. Campanhas
de conscientizacdo promovidas por essas plataformas também sdo vitais, incentivando a verificacio

de informacgdes antes do compartilhamento e fomentando uma cultura de responsabilidade digital.

* Papel das Institui¢cdes e Governos Governos e instituicdes tém um papel crucial no enfrentamento
das fake news. A implementacdo de legislagdes que responsabilizem os criadores de fake news,
respeitando a liberdade de expressdo, é essencial. Além disso, é importante promover iniciativas

culturais que incentivem a ética na comunicacdo e a valorizagao da verdade.

* Colaboragao Internacional A desinformacdo é um problema global que requer uma resposta coorde-
nada entre paises. A troca de melhores préticas e estratégias pode fortalecer os esforcos no combate

as fake news em nivel internacional.

* Responsabilidade Individual Cada cidaddo também desempenha um papel vital nesse combate. Veri-
ficar a veracidade das informagdes antes de compartilha-las, denunciar contetidos falsos e promover

uma cultura de pensamento critico nas redes sociais sdo atitudes que podem fazer a diferenca.

O combate as fake news nao exige apenas uma abordagem integrada que envolva educacio, tecnologia,
regulamentacdo e conscientizagdo publica. mas também por meio de esforcos coordenados sera possivel

diminuir os impactos negativos da desinformacao na sociedade.

2.2 INTELIGENCIA ARTIFICIAL - 1A

Conforme descrito por (27) em "Artificial Intelligence: A Modern Approach”, um agente inteligente
é um sistema que percebe seu ambiente através de sensores e atua sobre ele através de atuadores, com o
objetivo de maximizar uma fung¢do de desempenho. Essa defini¢do operacional permite a modelagem de
sistemas que vao desde programas de computador para jogos até robds autdbnomos.

A Inteligéncia Artificial -JA ¢ um ramo da ciéncia da computag@o que se dedica ao desenvolvimento
de sistemas e algoritmos capazes de realizar tarefas que, normalmente, requereriam inteligéncia humana.

Isso inclui habilidades como:

* Raciocinio e tomada de decisdes: Processar informacdes e tomar decisdes com base em dados.

» Aprendizado: Adaptar-se e melhorar o desempenho através de experié€ncias, muitas vezes utilizando
técnicas de aprendizado de maquina.

* Reconhecimento de padrdes: Identificar padrdes em dados, o que é fundamental para tarefas como

reconhecimento de imagens e processamento de linguagem natural.
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* Processamento de linguagem natural: Entender e gerar linguagem humana, permitindo a comunica-

¢d0 entre pessoas € maquinas.

Segundo (28) a IA permite que os sistemas técnicos percebam o ambiente que os rodeia, lidem com o
que percebem e resolvam problemas, agindo no sentido de alcancar um objetivo especifico. O computador
recebe dados (ja preparados ou recolhidos através dos seus proprios sensores, por exemplo, com o uso de
uma camara), processa-os e responde. Os sistemas de /A sdo capazes de adaptar o seu comportamento, até
certo ponto, através de uma andlise dos efeitos das acdes anteriores e de um trabalho auténomo. Contam
com os Large Language Models, que em portugués pode ser traduzido como Modelos de Linguagem de
Grande Escala. Esses modelos s@o sistemas de inteligéncia artificial, geralmente baseados em arquiteturas
de redes neurais profundas, como os transformers, e sdo treinados com grandes quantidades de dados

textuais. A seguir, alguns pontos importantes sobre os LLMs:

* Treinamento em Grandes Corpora:Os LLMs sdo alimentados com vastos conjuntos de dados pro-
venientes de diversas fontes, permitindo-lhes aprender uma ampla gama de padrdes e estruturas da
linguagem. Esse treinamento massivo permite a generalizagdo em multiplas tarefas de processa-

mento de linguagem natural (PLN).

* Arquitetura Transformer: A maioria dos LLMs modernos utiliza a arquitetura transformer, introdu-
zida por Vaswani et al. (2017). Essa arquitetura se destaca por sua capacidade de capturar depen-
déncias de longo alcance em textos, o que é essencial para a compreensio e geracido de linguagem

natural de forma coerente.

* Nimero de Parametros: Uma caracteristica marcante dos LLMs € a grande quantidade de parime-
tros que eles possuem, frequentemente na ordem de milhdes ou até bilhdes. Esse alto nimero de
pardmetros permite uma modelagem mais detalhada e complexa das nuances linguisticas, embora

também imponha desafios em termos de computagao e interpretabilidade.

* Aplicagdes: Devido a sua capacidade de entender e gerar texto de forma sofisticada, os LLMs sdo
empregados em uma variedade de tarefas, como:Tradugdo automadtica, Resumo de textos Geragao de

contedido, Resposta a perguntas e Assistentes virtuais

* Desafios e Consideragdes Eticas: Embora os LLMs representem avangos significativos no campo do
PLN, eles também trazem desafios, como a necessidade de grande poder computacional, questdes
de viés nos dados de treinamento, e preocupacdes relacionadas a privacidade e a ética no uso das

tecnologias de /A.

A inteligéncia em maquinas remonta a trabalhos pioneiros, como o de (29), que propds o Teste de
Turing em 1950 como um critério para a avaliagdo da inteligéncia de uma méiquina. Ao longo das déca-
das, a IA passou por diversas fases, incluindo periodos de grande otimismo e os chamados “invernos da
IA”, quando o financiamento e o interesse diminuiram devido as limitacdes das tecnologias disponiveis na
época. Atualmente, o ressurgimento e os avancos em areas como o aprendizado de maquina e o processa-
mento de grandes volumes de dados (big data) tém impulsionado novas aplicacdes e debates éticos sobre
o papel da /A na sociedade.
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Em sintese, a Inteligéncia Artificial ¢ uma 4rea robusta e multifacetada, que combina fundamentos
tedricos com aplicagdes praticas, e continua a evoluir 2 medida que novas técnicas e paradigmas sao desen-
volvidos. Seu carater interdisciplinar e os desafios associados a replicacio da inteligéncia humana fazem
dela um campo dindmico e repleto de questdes tanto técnicas quanto filoséficas (27).

Neste sentido, a A tem influéncia diretamente neste trabalho, quando se pensa em buscar noticias falsas
ou verdadeiras em grandes massa de informagdes, utilizando aprendizado de maquina e o processamento
de grandes volumes de dados (big data) que tém impulsionado sobre mensagens distribuidas da internet

para que possamos tomar decisdes diante das informagdes coletadas.

2.2.1 Aprendizado de Maquina (ML)

Aprendizado de Mdquina, do inglés Machine learning - ML, é o estudo cientifico de algoritmos e
modelos estatisticos que sistemas computacionais utilizam para executar uma tarefa especifica sem serem
explicitamente programados. Algoritmos de aprendizado sdo a base de muitas aplicacdes que usamos
diariamente, como, por exemplo, toda vez que um motor de busca como o Google € usado para pesquisar
na internet, um dos motivos pelo qual ele funciona tao bem é devido a um algoritmo de aprendizado que
aprendeu como classificar pdginas da web. Esses algoritmos sido usados para vérias finalidades, como

mineracdo de dados, processamento de imagens, andlise preditiva, entre outras. (30).

-

E um dos campos pertencentes a computacdo moderna, em que diversos estudos foram realizados
para tornar as mdquinas inteligentes. ML pode ser classificado de duas formas: 1) supervisionado; 2)
nao supervisionado. Um aprendizado é considerado supervisionado somente se os dados utilizados estao
antecipadamente rotulados, ou se a resposta objetiva ja é conhecida. De outro modo, o aprendizado de
madaquina é tido como ndo supervisionado quando os dados ndo possuem um atributo alvo e ndo foram
previamente rotulados. No presente estudo, o conceito e a aplicacdo do aprendizado de méiquina sdo

referente ao aprendizado supervisionado (31).

Além disso, Podemos dizer que ML é o subconjunto da inteligéncia artificial que se concentra na
construcdo de sistemas que aprendem, ou melhoram o desempenho, com base nos dados que consomem.
A inteligéncia artificial € um termo amplo que se refere a sistemas ou mdquinas que imitam a inteligéncia

humana (31).

O machine learning e a IA sao frequentemente abordados juntos, e os termos as vezes sdo usados de
forma intercambidvel, mas ndo significam a mesma coisa. Uma distin¢io importante é que, embora todo

machine learning seja IA, nem toda IA é machine learning.

A principal vantagem de usar machine learning é que, uma vez que um algoritmo aprende o que fazer
com os dados, ele pode realizar seu trabalho automaticamente.
2.2.2 Processamento de Linguagem Natural (PLN)

O Processamento de Linguagem Natural (PLN) do inglés Natural Language Processing (NLP) é um
campo interdisciplinar que integra conceitos de linguistica, ciéncia da computagdo e inteligéncia artificial

para permitir que maquinas compreendam, interpretem e gerem linguagem humana de forma significativa.
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Essa 4rea busca desenvolver métodos e algoritmos capazes de lidar com a complexidade e a ambiguidade
inerentes a comunicac¢ao natural, abordando desafios como polissemia, ambiguidade sintdtica e semantica,

além da variacdo linguistica e contextual (32).

Historicamente, o PLN evoluiu a partir de abordagens baseadas em regras e métodos estatisticos para
técnicas avancgadas de aprendizado de méquina e deep learning. O surgimento de modelos baseados em
redes neurais, como os transformers, revolucionou o campo ao possibilitar a captura de dependéncias de
longo alcance e a modelagem de contextos complexos, aprimorando tarefas como tradugdo automaética,

analise de sentimentos, resumo automatico de textos e reconhecimento de fala.

Além das aplicacOes praticas, o PLN tem implicagGes tedricas importantes, contribuindo para a com-
preensao de como a linguagem ¢é estruturada e processada tanto por humanos quanto por sistemas compu-
tacionais. As pesquisas atuais buscam ndo sé melhorar a acurdcia e eficiéncia dos sistemas de processa-
mento, mas também abordar questdes éticas e de viés que emergem no tratamento de dados linguisticos,

promovendo o desenvolvimento de tecnologias mais inclusivas e responsaveis (33).

O Processamento de Linguagem Natural (PLN) possui caracteristicas, vantagens e desvantagens que
o tornam uma drea de intensa pesquisa e aplicacdo prdtica. A seguir, apresenta-se uma sintese desses

aspectos:

2.2.2.1 Caracteristicas

* Interdisciplinaridade: O PLN integra conhecimentos de linguistica, ciéncia da computagdo, estatis-

tica e inteligéncia artificial para interpretar e gerar linguagem humana.

» Complexidade Linguistica: Envolve o tratamento de desafios inerentes a linguagem, como ambigui-
dade, polissemia, variacdes regionais e contextuais, o que exige abordagens sofisticadas para lidar

com diferentes niveis de linguagem (morfologia, sintaxe, semantica e pragmética).

* Abordagens Baseadas em Dados: Historicamente evoluiu de métodos baseados em regras para téc-
nicas estatisticas e, atualmente, para modelos de deep learning (por exemplo, redes neurais e trans-

formers), que dependem de grandes quantidades de dados para aprendizado.

* Aplicabilidade Multidisciplinar: As técnicas de PLN sdo aplicadas em diversas tarefas, incluindo
traducdo automatica, andlise de sentimentos, reconhecimento de fala, sumarizagao automatica e ex-

tracdo de informacdes.

2.2.2.2 \Vantagens

* Automatiza¢do de Tarefas: Permite a automacgdo de processos que envolvem o processamento de

grandes volumes de texto e voz, otimizando fluxos de trabalho e reduzindo custos operacionais.

* Melhoria na Comunicagdo: Facilita a interacio entre humanos e sistemas computacionais por meio
de interfaces mais naturais, como assistentes virtuais e chatbots, melhorando a experiéncia do usua-

rio.
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* Aprimoramento de Decisdes: Através da andlise de grandes volumes de dados textuais, o PLN
auxilia na extracdo de insights que podem embasar decisdes estratégicas em diversas dreas, como

marketing, saide e finangas.

* Evolucao Tecnolégica: Os avangos recentes em modelos pré-treinados (por exemplo, BERT, GPT)
proporcionaram melhorias significativas na acuricia e na capacidade de compreensdo contextual,

ampliando as possibilidades de aplicagdo.

2.2.2.3 Desvantagens

¢ Ambiguidade e Contexto: Apesar dos avancos, os modelos de PLN ainda enfrentam dificuldades
em lidar com ambiguidade e nuances contextuais, o que pode levar a interpretacdes equivocadas em

certos casos.

* Dependéncia de Dados: O desempenho dos sistemas de PLN ¢é altamente dependente da qualidade e
quantidade dos dados de treinamento. A escassez ou viés nos dados pode comprometer a eficicia e

a imparcialidade dos resultados.

* Complexidade Computacional: Modelos avancados, especialmente os baseados em deep learning,
requerem elevado poder computacional para treinamento e inferéncia, o que pode limitar sua imple-

mentagdo em ambientes com recursos restritos.

* Viés e Etica: Sistemas de PLN podem reproduzir e amplificar vieses presentes nos dados de treina-

mento, levantando questdes éticas e de justica na tomada de decisdo automatizada.

Nesse sentido, o Processamento de Linguagem Natural representa uma drea de intensa atividade ci-
entifica e tecnoldgica, cujo desenvolvimento continuo tem impacto significativo em diversas esferas da
sociedade, facilitando a interagdo entre humanos e maquinas e ampliando as possibilidades de andlise e

gerenciamento de grandes volumes de informacao textual.

2.3 IMPACTO DA IA NA SOCIEDADE

2.3.1 Governanca e IA segundo o OpenlA

Segundo (34) é concebivel que, nos préximos dez anos, os sistemas de IA excedam o nivel de habili-
dade especializada na maioria dos dominios e realizem tanta atividade produtiva quanto uma das maiores
corporacdes de hoje.Em termos de possiveis vantagens e desvantagens, a superinteligéncia serd mais po-
derosa do que outras tecnologias com as quais a humanidade teve que lidar no passado. Podemos ter um
futuro dramaticamente mais préspero; mas temos que administrar o risco para chegar 14. Dada a possibi-
lidade de risco existencial, ndo podemos ser apenas reativos. A energia nuclear ¢ um exemplo histérico

comumente usado de uma tecnologia com essa propriedade; a biologia sintética € outro exemplo.

Também devemos mitigar os riscos da tecnologia de IA de hoje, mas a superinteligéncia exigira trata-

mento e coordenacio especiais. Existem muitas ideias importantes para termos uma boa chance de navegar
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com sucesso nesse desenvolvimento; aqui apresentamos nosso pensamento inicial sobre trés deles.

Primeiro, precisamos de algum grau de coordenacdo entre os principais esforcos de desenvolvimento
para garantir que o desenvolvimento da superinteligéncia ocorra de uma maneira que nos permita manter
a seguranca e ajudar na integracdo suave desses sistemas com a sociedade. Existem muitas maneiras de
implementar isso; os principais governos ao redor do mundo poderiam estabelecer um projeto do qual
muitos esfor¢os atuais se tornem parte, ou poderiamos concordar coletivamente (com o apoio de uma nova
organizag@o como a sugerida abaixo) que a taxa de crescimento na capacidade de IA na fronteira € limitada

a uma determinada taxa por ano.(35)

Em segundo lugar, é provdvel que eventualmente precisemos de algo como uma IAEApara esforcos
de superinteligéncia; qualquer esfor¢o acima de um determinado limite de capacidade (ou recursos como
computacdo) precisard estar sujeito a uma autoridade internacional que pode inspecionar sistemas, exigir
auditorias, testar a conformidade com os padrdes de seguranca, impor restricdes aos graus de implantagao e
niveis de seguranca, etc. Rastrear o uso de computacao e energia pode ajudar bastante e nos dar alguma es-
peranca de que essa ideia possa ser implementada. Como primeiro passo, as empresas poderiam concordar
voluntariamente em comecar a implementar elementos do que tal agéncia poderia um dia exigir e, como
segundo, paises individuais poderiam implementé-lo. Seria importante que tal agéncia se concentrasse na
reducdo do risco existencial e ndo em questdes que deveriam ser deixadas para paises individuais, como

definir o que uma IA deveria ter permissao para dizer.

Em terceiro lugar, precisamos de capacidade técnica para tornar uma superinteligéncia segura. Esta é

uma questao de pesquisa em aberto na qual nds e outros estamos nos empenhando muito.

Mas a governanga dos sistemas mais poderosos, bem como as decisdes relativas a sua implantacao, de-
vem ter forte supervisdo publica. Acreditamos que as pessoas ao redor do mundo devem decidir democra-
ticamente sobre os limites e padrdes dos sistemas de IA. Ainda ndo sabemos como projetar tal mecanismo,
mas planejamos experimentar seu desenvolvimento. Continuamos a pensar que, dentro desses limites am-

plos, os usudrios individuais devem ter muito controle sobre como a IA que usam se comporta.(35)

Na OpenAl, temos dois motivos fundamentais. Primeiro, acreditamos que levard a um mundo muito
melhor do que podemos imaginar hoje (j estamos vendo exemplos iniciais disso em dreas como educacao,
trabalho criativo e produtividade pessoal). O mundo enfrenta muitos problemas que precisaremos de muito
mais ajuda para resolver; essa tecnologia pode melhorar nossas sociedades, e a capacidade criativa de todos
para usar essas novas ferramentas certamente nos surpreenderd. O crescimento econdmico e o aumento da

qualidade de vida serdo surpreendentes (36).

Em segundo lugar, acreditamos que seria arriscado e dificil impedir a criacdo de superinteligéncia.
Como as vantagens sdo enormes, 0 custo para construi-lo diminui a cada ano, o ndmero de atores que
o constroem estd aumentando rapidamente e é inerentemente parte do caminho tecnoldgico em que esta-
mos, interrompé-lo exigiria algo como um regime de vigilincia global e mesmo isso nao é garantido para

funcionar. Entdo temos que acertar.
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2.3.2 Discriminacao algoritmica

Segundo (37) existem muitos algoritmos de tomada de deciso a serem considerados aqui, como eleger
representantes, votar por maioria, empregar democracia liquida e tomar decisdes por uma amostra aleatéria

da populacdo , também conhecida como juri ou sortition.

Algoritmos de tomada de decisdo em IA sdo métodos que permitem a um agente escolher acdes com
base em seu ambiente e objetivos, visando otimizar uma determinada fung¢ao de desempenho ou utilidade.
Essas abordagens podem variar bastante, desde métodos deterministicos baseados em regras até técnicas

probabilisticas e de aprendizado. A seguir, descrevo algumas das principais categorias e exemplos:

Sistemas Baseados em Regras e Légica:

 Sistemas Especialistas: Utilizam conjuntos de regras condicionais ("se... entdo...") para inferir con-

clusdes ou tomar decisdes com base em um banco de conhecimento.

» Loégica Formal e Raciocinio Baseado em Conhecimento: Empregam técnicas de inferéncia 16gica

para deduzir a¢des apropriadas a partir de um conjunto de fatos e regras.
Algoritmos de Busca e Planejamento:

* Busca em Espaco de Estados: Algoritmos como A*, busca em largura e profundidade sdao usados

para encontrar sequéncias de a¢des que conduzam a um estado objetivo.

* Planejamento Automético: Métodos que geram planos de acdo (por exemplo, planejamento hierar-

quico) para atingir metas em ambientes dindmicos e complexos.

Aprendizado por Refor¢o (Reinforcement Learning):

* Q-Learning e SARSA: Permitem que um agente aprenda uma politica de acdo através da interagdo
com o ambiente, atribuindo valores (recompensas) a pares estado-ag¢do e ajustando suas escolhas

para maximizar a recompensa acumulada.
* Métodos Baseados em Politicas (Policy Gradients): Aprendem diretamente a politica que mapeia
estados em ac¢des, sendo tteis em ambientes com espacos de acdo continuos ou de alta dimensao.

Algoritmos de Otimizacdo e Busca Heuristica:

* Algoritmos Genéticos e Métodos Evolutivos: Inspirados na evolucdo bioldgica, esses algoritmos
geram e selecionam solugdes com base em um processo iterativo de mutacio, cruzamento e selegao,

explorando um grande espaco de solucdes.

¢ Simulated Annealing: Uma técnica probabilistica que busca escapar de minimos locais, permitindo

decisdes que, inicialmente, podem parecer sub6timas para alcancar uma solucdo global melhor.

Métodos Probabilisticos e de Decisdo sob Incerteza:
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* Processos de Decisao Markovianos (MDP) e POMDP: Modelam ambientes onde o resultado das
acoes envolve incerteza, utilizando probabilidades para representar a transicdo entre estados e asso-

ciando recompensas a essas transicoes.

* Redes Bayesianas: Sdo utilizadas para representar e raciocinar sobre incertezas, permitindo a tomada

de decisdo mesmo com informacgdes parciais ou incompletas.

Nesse sentido, os algoritmos de tomada de decisdo em IA sdo fundamentais para o desenvolvimento de
sistemas autonomos e agentes inteligentes. Eles possibilitam que esses sistemas ajam de forma adaptativa e
eficiente em ambientes complexos, mesmo na presenca de incertezas e grandes espacos de solu¢des. Cada
abordagem tem suas vantagens e limitagdes, e a escolha do algoritmo adequado depende do problema

especifico, das restricdes computacionais e da natureza do ambiente em que o agente atua.

2.3.3 Transparéncia e responsabilidade da IA

IA responsdvel Nés apenas tivemos uma amostra do verdadeiro impacto que a IA generativa estd tendo
no varejo. Mas a tecnologia estd avancando incrivelmente réapido. E por isso que é extremamente im-
portante garantir que a IA seja usada com responsabilidade. Isso significa definir prote¢des para adquirir,
refinar e implantar dados. Também significa pensar nas operacdes de seguranca cibernética. O gerencia-
mento de riscos regulatérios e de privacidade é um bom comecgo, e os varejistas podem dar um passo além,

certificando-se de que a tecnologia que estdo usando seja responsavel por design.

Nao demorard muito para que ter fortes recursos de IA generativa seja um requisito basico para qual-
quer varejista que queira acompanhar o ritmo de seus pares. Varejistas de sucesso serdo aqueles que se
apoiarem fortemente nessa nova e empolgante tecnologia e comecarem a explorar como ela pode reinven-

tar cada parte de seus negocios (38)

2.4 REGULAGCAO DA IA

2.4.1 Marco regulatério da IA no Brasil

A estratégia adotada pelo Brasil para a Transformacao Digital, E-Digital, foi aprovada em margo de
2018, pelo Decreto n. 9.319/2018 e regulamentada pela Portaria MCTIC n. 1.556/2018, indicou-se a
importancia de priorizar o tema da IA em razdo de suas oportunidades e impactos. Mais adiante, por
meio da Portaria MCTIC no 1.122/2020, a inteligéncia artificial foi definida como prioridade pelo MCTI,
na categoria de tecnologias habilitadoras (arts. 2° e 4° da referida portaria), em projetos de pesquisa,

desenvolvimento de tecnologias e inovacdes, para o periodo de 2020 a 2023 (39).

Consoante a esse objetivo, em abril de 2021, o Ministério da Ciéncia, Tecnologia e Inovagdes (MCTI),
apresentou a Estratégia Brasileira de Inteligéncia Artificial (EBIA) (40), com a finalidade de promover
0 avanco cientifico e estabelecer um plano de desenvolvimento para a IA no pais. Em linhas gerais, o
documento teve o objetivo de guiar a atuagdo da administracdo publica brasileira na defini¢do das acdes de

estimulo & pesquisa e inovag@o no dmbito da IA, além de promover o uso ético.
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Segundo o préprio documento, para a formulagdo da EBIA, foi feito um trabalho de benchmarking,
especialmente observadas as estratégias lancadas por outros paises. Nota-se que, em geral, essas estratégias
apresentam topicos em comum. Nesse sentido, a EBIA estabelece eixos verticais e transversais para definir
seu mecanismo de acdo. A EBIA foi alvo de severas criticas por especialistas da drea, por, na visdo deles,
consistir em mera compilacio de principios e dados, sem indicar metas, orcamento ou planejamento de

implementacio (40).

Paralelamente, tramitavam no Senado Federal os Projetos de Lei n° 5.051/2019 (41), de autoria do
Senador Styvenson Valetim (PODEMOS/RN), que estabelece principios para o uso da IA no Brasil; o
Projeto de Lei n°® 21/2020 (41), de autoria do Deputado Eduardo Bismarck (PDT-CE), que estabelece
principios, direitos e deveres para o uso de inteligéncia artificial no Brasil; e o Projeto de Lei n° 872/2021
(29), de autoria do Senador Veneziano Vital do Régo (MDB-PB), que dispde sobre o uso da IA.

Em 06 de julho de 2021, a Camara dos Deputados aprovou o regime de urgéncia para o Projeto de
Lei n° 21/2020 (29). Em 29 de setembro de 2021, o Plendrio da Camara aprovou o projeto, na forma do
Substitutivo apresentado pela relatora da Comiss@o de Ciéncia e Tecnologia, Comunicacio e Informética,
a deputada Luisa Canziani (PTB-PR). O projeto inicial é constituido de 16 artigos, trazendo, logo no
art. 2°, algumas definicdes importantes para a regulacdo da IA, dentre elas, a definicdo de sistema de
inteligéncia artificial: ““o sistema baseado em processo computacional que pode, para um determinado
conjunto de objetivos definidos pelo homem, fazer previsoes e recomendacoes ou tomar decisoes que
influenciam ambientes reais ou virtuais”. O PL cria ainda a figura do agente de IA, que pode ser aquele
que desenvolve e implanta um sistema de IA (agente de desenvolvimento) ou o que opera (agente de
operacdo) o sistema. O projeto cria também o relatério de impacto de IA, a ser elaborado pelos agentes de

IA, com informagdes como a descri¢do da tecnologia, medidas de gerenciamento e de mitigacao de riscos.

O substitutivo, aprovado pela Camara, é mais enxuto e traz 10 artigos, com significativas altera¢des
em relacdo ao seu projeto inicial. Cumpre destacar que o PL 21/20, assim como outros projetos mundo
afora, encontra inspiragdo na recomendacio sobre IA da OCDE (42). Logo no art. 2°, do texto substitutivo,
observa-se uma mudanca importante na definicao de sistema de inteligéncia artificial, cujo texto passa a

ser redigido da seguinte forma, in verbis:

Art. 2° Para os fins desta Lei, considera-se sistema de inteligéncia artificial o sistema baseado
em processo computacional que, a partir de um conjunto de objetivos definidos por humanos, pode,
por meio do processamento de dados e informacoes, aprender a perceber, interpretar e interagir
com o ambiente externo, fazendo predicoes, recomendacoes, classificacoes ou decisoes, e que utiliza
técnicas como os seguintes exemplos, sem a eles se limitar: I - sistemas de aprendizagem de maquina
(machine learning), incluindo aprendizagem supervisionada, nao supervisionada e por reforco; II —
sistemas baseados em conhecimento ou em légica; II1 — abordagens estatisticas, inferéncia bayesiana,
métodos de pesquisa e otimizacao.

O artigo 3° dispoe sobre os objetivos da IA no Brasil, dentre eles, a promog¢do do desenvolvimento
econdmico sustentdvel, inclusivo e do bem-estar; o da competitividade, da produtividade e insercao com-
petitiva nas cadeias globais de valor; a melhoria na prestacio dos servigos publicos e na implementacio de

politicas publicas; a promog¢do da pesquisa e desenvolvimento para estimulo da inovacio.

O artigo 4°, por sua vez, traz os fundamentos para o desenvolvimento e aplicacdo da IA no Brasil.

22



Sdo eles o desenvolvimento cientifico, tecnoldgico e a inovagdo; a livre manifestacdo de pensamento e
livre expressdo; a ndo discriminagdo, a pluralidade e o respeito as diversidades regionais; o estimulo a
autorregulacdo por meio de codigos de conduta e guias de boas préticas; seguranca, a privacidade e a
protecdo dos dados pessoais e da informacdo; a defesa e a soberania nacional; a harmonizacdo com a
LGPD (Lei n°® 13.709/2018), o Marco Civil da Internet (Lei n°® 12.965/2014), o Sistema Brasileiro de
Defesa da Concorréncia (Lei n° 12.529/2011, o CDC (Lei n° 8.078/1990) e a LAI (Lei n°® 12.527/2011).

Ja o artigo 5° trata dos principios, sendo eles: finalidade benéfica para a humanidade; centralidade no
ser humano (dignidade humana, privacidade, protecdo de dados pessoais e direitos fundamentais); neutra-
lidade e ndo discriminagdo; transparéncia e direito de informagao sobre a utilizagdo da IA (43); seguranca

e prevencdo; inovagao responsavel; e disponibilidade de dados.

O texto prevé ainda, no artigo 6°, diretrizes a serem observadas pelo poder ptblico, quando disciplinar

a aplicagdo da IA, com destaque para:

* (1) intervengdo subsididria, pela qual deverdo ser desenvolvidas regras especificas apenas quando

necessario;
* (ii) atuacdo setorial, devendo considerar o contexto e as normas regulatdrias especificas de cada setor.

* (iii) gestdo baseada em risco, pela qual deve-se considerar os riscos concretos e a probabilidade de
ocorréncia desses riscos em comparacdo com potenciais beneficios sociais e econdmicos e 0s riscos

apresentados por sistemas similares sem inteligéncia artificial;
* (iv) participacdo social e interdisciplinar (baseada em evidéncias e precedida por consulta piblica);

* (v) andlise de impacto regulatdrio, nos termos do Decreto n° 10.411, de 2020 e Lei n° 13.874, de
2019;

* (vi) responsabilidade subjetiva; salvo disposi¢do legal em contrdrio, as normas sobre responsabi-
lidade dos agentes devem levar em consideracdo a efetiva participacdo desses agendes e os danos

especificos que se deseja evitar ou remediar

No que tange a responsabilidade civil, quando o sistema de IA envolver relagdes de consumo (Art.5°,
§3°), o texto previa que, observado o CDC, o agente responderd independentemente de culpa pela reparagao
dos danos causados aos consumidores e no limite de sua participacdo efetiva (responsabilidade objetiva).
Ademais, pessoas juridicas de direito publico ou privado prestadoras de servigcos publicos responderio
pelos danos que seus agentes causarem a terceiros, assegurado o direito de regresso contra o responsavel
nos casos de dolo ou culpa (Art. 5°, §4°). Com relagao a gestdo baseada em risco, a proposta determina que
a administragc@o publica poderd, em casos concretos de alto risco, solicitar informacdes sobre as medidas

de seguranca e prevencao e respectivas salvaguardas (Art.5°, §2°).

De modo geral, as preocupagdes levantadas nas sessdes semipresenciais de consulta piblica e através da
submissdo de documentos pela da padgina do Senado Federal na internet convergem. Primeiramente, foram
apontadas colaboracdes acerca da definicdo de IA, considerada por alguns insuficiente ou excessivamente
restritiva, devendo, portanto, ser mais genérica para poder abranger também a A autdénoma, enquanto

outros consideraram que uma definicao restrita possui a vantagem de limitar o escopo de aplicacdo da lei
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e evitar o excesso de regulacdo. Foi criticado também o modelo principiolégico adotado pelo PL, por
ndo apresentar mecanismos efetivos de implementagdo. Por outro lado, as associacdes representativas
das empresas do setor tendem a apoiar a abordagem principiolégica, tendo em vista sua natureza menos

restritiva.

Outro ponto de destaque nos debates trazidos pelas consultas publicas € a edi¢do de uma lei geral para
a A em oposi¢do a regulamentacdes setoriais. As associa¢des do setor privado posicionam-se pela adogdo
de regras setoriais para nao criar gargalos ao desenvolvimento e a adocao de sistemas de IA que ainda serdo
criados. Fala-se ainda de uma “autorregulacio regulada”, pela qual haveria um estimulo a autorregula¢do

pelo poder publico, combinado com regulagdes setoriais para mitigar eventuais riscos.

Segundo o atual cronograma da Comissdo, estdo previstas mais trés reunides presenciais, nos dias
24 de novembro, 01 de dezembro, data na qual se pretende realizar a deliberacdo final do projeto, e 07
de dezembro, prazo fatal para a conclusdao dos trabalhos. Nesta tdltima data estd prevista a apresentacdo
da proposta final de regulacdo. Resta aguardar para avaliar os resultados do que se tornou este longo e
cuidadoso processo de revisao do PL 21/20, ao que parece, mais aderente as necessidades e expectativas
das partes interessadas na regulacdo dos sistemas de IA no Brasil.

2.5 CHATGPT

Segundo, (44) o ChatGPT é um agente conversacional construido sobre os modelos GPT que por sua
vez sdo modelos de linguagem de uso geral que podem realizar uma ampla variedade de tarefas, desde criar
conteddo original até escrever c6digo, resumir texto e extrair dados de documentos, langados previamente

pela OpenAl.

Essa série de modelos comegou com o GPT-1, seguido pelo GPT-2, GPT-3 e, por fim, o GPT-3.5,
que serve como base para o ChatGPT. Esses modelos utilizam uma arquitetura de rede neural chamada

transformer, desenvolvida para resolver o problema de traducao automadtica neural.

Essa arquitetura permite prever a préxima palavra de uma frase de entrada com base em probabilidades
calculadas a partir de dados de treinamento, resultando em uma frase de saida. O ChatGPT foi ajustado com
a rotulagem de treinadores humanos usando Aprendizagem por reforco com feedback Humano (RLHF)

para otimizar o modelo anterior (3.5) para conversas de bate-papo.

No caso especifico de fake news, (45) conduziu um estudo para avaliar a capacidade do ChatGPT de
verificar a veracidade de fatos. Os autores usaram um dataset coletado do popular site de verificacdo de
fatos PolitiFact. O conjunto de dados contém 21.152 declaracdes de 2007 até 2022 incluidas que sdo
verificadas por especialistas em uma das seis categorias: verdadeiro, quase verdadeiro, meio verdadeiro,
principalmente falso, falso e “pants on fire”, o dltimo dos quais é categoria do PolitiFact para declara¢des

que sdo flagrantemente falsas.

O ChatGPT categorizou as declaragdes corretamente em 72 dos casos, com precisdo significativamente
maior na identificacio de afirmagdes verdadeiras (80) do que afirmagdes falsas (67). Sendo assim, embora

ndo sendo uma ferramenta sem falhas, o ChatGPT tem certa credibilidade para classificar se informagdes
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sdo falsas ou ndo. Além da verificacdo das noticias em si, € possivel utilizar o ChatGPT para verificar
a credibilidade de plataformas como um todo(46). desenvolveram uma metodologia para classificar a

credibilidade de plataformas utilizando engenharia de prompt no ChatGPT.

Os autores desenvolveram uma estrutura para conseguir receber uma resposta bem estruturada do chat
em relacdo a credibilidade do veiculo de informagdo. A adaptacdo correspondente da estrutura para o

portugués € mostrada na Figura 2.3 em um exemplo real com o ChatGPT.

Nesse sentido, o primeiro estudo deste trabalho conforme descrito, foi a utilizagdo do ChatGpt para
verificacdo de fake news, utilizando o ChatGPT para verificar a credibilidade de uma noticia a partir da
URL do site, Tal mecanismo visava a criagdo de um modelo composto pela coleta e envio de dados através
das bases de informacdes ja existentes para consolidacdo do tipo de mensagem, com o intuito de fazer a
deteccdo preventiva e continua de fake news. Como forma de prova de conceito, esta pesquisa utilizou
a ferramenta ChatGPT devido a sua capacidade de processamento em grande escala, acessos via API e
a capacidade de correlacionar dados em fun¢do dos modelos de linguagem utilizadas em treinamento de

aprendizado de méaquina.

Além disso, teve como objetivo explorar o potencial do ChatGPT como ferramenta de auxilio na veri-
ficacdo de noticias, capaz de identificar rapidamente suspeitas acerca da veracidade de uma informacdo e
de acionar novos niveis de checagem. A proposta deste estudo € realizar a verificagdo da credibilidade de
veiculos de informacao a partir de uma dada noticia, enviando comandos de prompt. Na primeira fase, a
principal proposta seria validar as respostas fornecidas pelo modelo generativo, as quais foram analisadas
manualmente em contraste com outras fontes de referéncia. Do ponto de vista de seguranga da informacao,
a proposta buscava avaliar a integridade dos dados publicados e sua relagdo com a possibilidade de verifi-
cacdo da origem da noticia e seu possivel impacto considerando aspectos de confiancga, ja que a aceitacao

do contetido passa por uma avaliacdo humana de checagem.

Assim, o que pode verificar na primeira fase do trabalho foi possivel identificar seus principais prés
e contras, complexidade de implementacdo e particularidades em relacdo a criacdo e validacio dos algo-
ritmos, a primeira parte explorou o potencial do ChatGPT como uma ferramenta promissora para auxiliar
na verificacido de noticias. Em seguida os resultados do teste de verificagdo revelaram que o ChatGPT
foi capaz de atribuir ratings coerentes com a verificacdo manual das noticias, sugerindo sua capacidade
de discernir informagdes precisas e confidveis. Essa descoberta € significativa, pois destacava a utilidade
do ChatGPT como uma ferramenta eficaz na luta contra a propagacio de desinformacio e na promog¢ao
de um ambiente de informacado mais confidvel. Entretanto havia um problema na classificacdo das men-
sagens, pois embora o ChatGPT ndo deva substituir a verificacio manual de noticias, sua capacidade de
fornecer insights consistentes pode ser uma adi¢do valiosa ao arsenal de ferramentas utilizadas por jorna-
listas, pesquisadores e leitores preocupados com a veracidade das informagdes. A medida que avangamos
em direcdo a uma era digital cada vez mais complexa, o potencial do ChatGPT como uma ferramenta de

auxilio confidvel na verificacdo de noticias é uma perspectiva emocionante para explorar e desenvolver.

dessa situacao, foi proposto entdo uma ferramente "Factual"que utilizasse de sus préprios datasets para
verifica¢do e validacdo de noticias falsas. Pois foi necessdrio uma busca de casos para realizagdo desse
teste, sendo possivel perceber que a divulgacio de fake news por sites é bem escassa quando comparada

com a divulgacgdo por posts e mensagens em redes sociais. Sendo assim, a segunda fase do trabalho focou
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em investigar a validacdo de tais informacdes extraidas das redes sociais utilizando o método préprio,

conforma previsto nos capitulos 4 e 5 deste trabalho.
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Figura 2.3: Método para classificar a credibilidade de sites de informag¢do com o ChatGPT.
Fonte: fYang e Menczer (2023)

2.6 FERRAMENTAS DE DETECCAO DE FAKE NEWS

Existem vdérias ferramentas e iniciativas voltadas para a deteccdo de fake news, essas ferramentas sio
recursos Uteis, mas a alfabetizag@o digital e o senso critico também sdo essenciais para detectar fake news,
pois muitas vezes as informacdes falsas apelam para emocdes ou narrativas sensacionalistas. Dentre elas

podemos citar:
* Lupa - E uma agéncia de fact-checking brasileira que verifica a veracidade de noticias e informacdes
divulgadas nas redes sociais e pela imprensa;

* E-Farsas - Uma plataforma que desmascara hoaxes, lendas urbanas e boatos que circulam na internet,

especialmente no Brasil;

* Boatos.org - Focado em desmentir boatos e noticias falsas que circulam principalmente nas redes

sociais;

* Snopes - Uma das mais antigas plataformas de verifica¢do de fatos, muito usada em nivel internaci-

onal para esclarecer rumores e fake news;
* Fato ou Fake - Projeto da Globo que verifica a veracidade de informagdes em circulagdo no Brasil;

* Google Fact Check Tools - Ferramenta do Google que permite procurar verificacdes de fatos reali-

zadas por agéncias de fact-checking em todo o mundo.

* FactCheck.org - Site americano que revisa a veracidade de informacdes, principalmente relacionadas

a politica.

26



A verificagdo de noticias ndo é sempre preto no branco. Muitas vezes, as fake news misturam fatos
reais com informagdes falsas, o que dificulta a anélise automadtica. Além disso, a interpretacdo dos fatos

pode variar, dependendo de contextos politicos, sociais e culturais.

2.7 PYTON

A linguagem Python (47) foi projetada com a filosofia de enfatizar a importancia do esfor¢o do progra-
mador sobre o esfor¢co computacional. Prioriza a legibilidade do c6digo sobre a velocidade da execucio,
tendo uma sintaxe concisa e clara. Além disso, conta com os recursos poderosos para implementacéo de
algoritmos de Inteligéncia Artificial — IA, pois, possui frameworks desenvolvidos por terceiros, bastante

adequada para efeito da validag@o dos resultados deste trabalho.

segundo (48) Python é uma linguagem de programacdo de alto nivel, interpretada e de uso geral, criada
por Guido van Rossum e langada em 1991. Ela foi projetada com foco na legibilidade e simplicidade, o que
facilita a escrita e manutencdo do cédigo. Possui uma sintaxe projetada com €nfase na clareza do cédigo,
com sua sintaxe simples permitindo que conceitos complexos sejam expressos de forma concisa, facili-
tando a escrita, leitura e manuten¢do do cédigo. Essa caracteristica é especialmente valiosa em ambientes
colaborativos e em projetos de grande escala. Um dos pontos fortes de Python € seu vasto ecossistema de
bibliotecas e frameworks. A biblioteca padrao ja oferece modulos para diversas tarefas, como manipulacao
de arquivos, expressdes regulares e operacoes com redes. Além disso, frameworks como Django e Flask
facilitam o desenvolvimento web, enquanto bibliotecas como NumPy, Pandas, Matplotlib e TensorFlow

sdo amplamente utilizadas em ciéncia de dados, andlise numérica e machine learning.

o Python conta com uma das comunidades mais vibrantes e colaborativas no mundo da programacao.
Essa comunidade ndo s6 contribui com a criacdo e manutengdo de pacotes e frameworks, mas também
oferece suporte por meio de féruns, tutoriais, conferéncias e grupos de usudrios, facilitando a resolugéo de
problemas e a evolugdo continua da linguagem. E uma linguagem altamente portavel, isto quer dizer que o
desenvolvimento de eventuais classes ou solu¢des podem ser migrados para outras plataformas sem grande
esfor¢o. Outro ponto importante é da flexibilidade da linguagem utilizados em algoritmo de inteligéncia

artificial, possuindo uma extensa biblioteca para tais fins (49).

O uso de Python como linguagem de programacgao neste trabalho, deve-se a varios motivos, cabendo
principalmente no que se relaciona a parte de coleta de informacdes “busca de fontes” para confrontar com
as informagdes geradas pelo ChatGPT, conforme demonstrados nos algoritmos utilizados e nos resultados
dos capitulos 4 ¢ 5. Além de, alguns pontos fortes dessa linguagem que influenciaram na implementagio
do modelo de busca de validacdo deste trabalho.

2.8 CARACTERISTICAS DOS CUDA CORES

Os CUDA cores (Cores de Unidade de Processamento de Dados Paralelos) sdo componentes essenciais

das GPUs da NVIDIA. Eles permitem a execucdo paralela de operagdes, proporcionando um aumento

27



significativo de desempenho em tarefas que envolvem grandes volumes de dados. A seguir, sdo descritas

as principais caracteristicas dos CUDA cores.

2.9 CARACTERISTICAS DOS CUDA CORES

* Processamento Paralelo: Cada CUDA core permite a execucdo simultdnea de multiplas operacdes
em diferentes dados. Esse modelo de computagdo paralela acelera significativamente o desempenho

em tarefas de grande escala, como aprendizado de maquina e graficos computacionais.

* Arquitetura SIMD (Single Instruction, Multiple Data): A arquitetura dos CUDA cores segue o
modelo SIMD, onde a mesma instru¢io é executada em multiplos dados a0 mesmo tempo. Isso
¢ eficiente para tarefas como multiplicacdo de matrizes, amplamente utilizada em algoritmos de

aprendizado profundo e processamento grafico.

e Numero de CUDA Cores: O nimero de CUDA cores varia entre diferentes modelos de GPUs. Por
exemplo, a NVIDIA GeForce RTX 3060 Ti possui 4.864 cores, enquanto modelos mais avangados,
como a Tesla V100, possuem até 5.120 cores. Quanto maior o niimero de cores, maior a capacidade

de processamento paralelo.

« Alta Eficiéncia em Computacao Paralelizada: CUDA cores sdo otimizados para operages mate-
maticas simples e eficientes, como adi¢des e multiplicagdes, essenciais para algoritmos que requerem

processamento intensivo, como redes neurais artificiais.

* Aceleracdo de Tarefas Especificas: Os CUDA cores se destacam em tarefas especificas, como
o treinamento de modelos de aprendizado de méquina, processamento de dados em larga escala e
renderizacdo de graficos 3D. Isso € possivel pela sua capacidade de processar opera¢des matematicas

em grande volume de dados simultaneamente.

¢ Memoria e Laténcia: Cada CUDA core pode acessar diferentes tipos de memdria, como memoria
global e memdria compartilhada. Essa estrutura permite um processamento eficiente de dados em

larga escala, reduzindo a laténcia e aumentando o desempenho.

* Desempenho Escalavel: O desempenho dos CUDA cores ¢é escaldvel. Com o aumento no nimero
de cores nas GPUs, o desempenho em tarefas paralelizadas também aumenta, permitindo a execucao

de operagdes complexas em um menor periodo de tempo.

¢ Compatibilidade com o0 CUDA Toolkit: Os CUDA cores sdo totalmente compativeis com o CUDA
Toolkit, que oferece ferramentas de desenvolvimento para escrever codigo otimizado em diversas
linguagens como C, C++, Fortran e Python, facilitando a criacdo de software que aproveita o poder

de computacio das GPUs.

* Eficiéncia Energética: Mesmo com o aumento significativo no poder de processamento, os CUDA
cores sdo projetados para operar de maneira eficiente em termos de consumo de energia, proporcio-

nando um desempenho alto sem um grande aumento no consumo de energia.
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* Suporte a Frameworks de Inteligéncia Artificial: CUDA cores sdo amplamente utilizados em
frameworks de aprendizado profundo, como TensorFlow, PyTorch e Caffe, que sdo otimizados para
tirar proveito do poder de processamento das GPUs e proporcionar acelera¢do no treinamento de
modelos de IA.

Os CUDA cores desempenham um papel fundamental no aumento de desempenho em tarefas que
envolvem processamento intensivo de dados. Eles s@o projetados para realizar operacdes em paralelo,
oferecendo uma solugdo eficiente e escaldvel para o processamento de grandes volumes de dados, especi-

almente em 4reas como inteligéncia artificial, aprendizado profundo e graficos computacionais.
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3 TRABALHOS RELACIONADOS

A deteccdo de fake news tem sido amplamente explorada devido aos seus impactos em diversas areas,
tais como satide publica, processos eleitorais e plataformas digitais. Este capitulo apresenta diferentes
abordagens propostas na literatura para enfrentar esse problema, destacando as metodologias, contribui-
coes e limitacdes de cada trabalho. A seguir, serdo apresentados os principais estudos relacionados ao
tema, com o objetivo de contextualizar a pesquisa desenvolvida nesta dissertacdo. Ao final do capitulo, se-
rdo apresentadas as discussdes e as consideragdes finais, confrontando os trabalhos analisados ao modelo

proposto neste estudo.

3.1 TRABALHOS RELACIONADOS NA DETECGAO DE FAKE NEWS

O trabalho de (50) propde o framework Event-Radar, modelado para detectar fake news em midias
multimodais. A abordagem combina aprendizado multi-view e inconsisténcias a nivel de eventos entre
texto e imagem. Para isso, o Event-Radar modela grafos de eventos, capturando rela¢des sujeito-predicado
em noticias, e utiliza distribuicdes Beta para ajustar a credibilidade das modalidades. Essa abordagem
apresenta limitagdes, como a falta de exploracdo de relagdes causais entre eventos e a dependéncia de

ferramentas externas para reconhecimento de entidades nomeadas.

O trabalho de (12) investiga o uso de LLMs, como o GPT-3.5, para detectar fake news. Os autores
realizam um estudo empirico sobre a capacidade desses modelos em detectar desinformagao, propondo
uma abordagem em que os LLMs atuam como conselheiros fornecendo justificativas que complementam
o desempenho de modelos menores e especificos (SLMs), como o BERT. A metodologia inclui o desen-
volvimento de uma Rede de Orientagdo Adaptativa de Justificativas (ARG), que integra as percepg¢des dos
LLMs ao julgamento dos SLMs. Essa abordagem difere do modelo proposto nesta dissertacdo, uma vez
que aqui o sistema verifica a veracidade das respostas e oferece justificativas contextuais como parte da

classificacdo.

Em (51), os autores apresentam um modelo que integra multiplas fontes e granularidades de infor-
macao, tais como contetddo de noticias, redes sociais, graficos de conhecimento e dados externos, para a
deteccdo de fake news. A metodologia envolve a construg@o de dois grafos heterogéneos: (i) um para mo-
delar caracteristicas sociais; e (ii) outro para capturar o conhecimento contido nas noticias. Um médulo de
raciocinio explicdvel € implementado para gerar explicacdes sobre os resultados. O trabalho enfrenta desa-
fios, como a construcio de grafos em larga escala e o risco de inclusao de ruido irrelevante em informagdes

provenientes de miltiplas fontes.

Em um contexto voltado para linguas de poucos recursos, (16) explora o aprendizado por transferéncia
com modelos transformadores pré-treinados, como o mBERT e o XLM-RoBERTa, ajustados para detectar
fake news. A abordagem utiliza dados em inglés e linguas dravidianas para aprimorar a classificacdo em
cendrios com recursos limitados. O trabalho enfrenta limitacdes como a dependéncia de recursos da lingua

inglesa e a necessidade de mais dados anotados em linguas de baixo recurso.
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O trabalho de (13) propde um modelo para a detec¢do de fake news em muiltiplos dominios, utilizando
soft-labels para capturar caracteristicas de noticias provenientes de dreas como politica, entretenimento e
finangas. A metodologia emprega o mecanismo Leap-GRU, que ignora palavras irrelevantes no proces-
samento de texto, e grupos de especialistas para extrair caracteristicas de cada dominio. As limitacdes
incluem o processamento de textos longos e a dependéncia de especialistas, que podem introduzir vieses

ou inconsisténcias no julgamento.

O artigo (14) apresenta uma abordagem baseada no BERT (Bidirectional Encoder Representations
from Transformers) para a detecc@o de fake news em midias sociais. O modelo combina o BERT com
uma rede neural convolucional (CNN) de camada unica, utilizando tamanhos de kernel variados para cap-
turar dependéncias semanticas de longa distancia. A arquitetura apresenta complexidade computacional,

dificultando sua aplicacdo em cendrios de larga escala ou com restri¢des de recursos.

Em (17), os autores propdem o framework UPFD (User Preference-aware Fake News Detection), que
utiliza preferéncias enddgenas dos usudrios e o contexto exdgeno de propagacdo de noticias nas redes
sociais para detectar fake news. A metodologia combina representacdes de engajamento dos usudrios,
extraidas de seus histdricos de postagens, com um grafo de propagacdo de noticias baseado em cascatas
de compartilhamento, utilizando Redes Neurais Graficas (GNNs). O UPFD depende de dados histéricos
e enfrenta desafios relacionados a escalabilidade devido a complexidade da integracdo de multiplas fontes

de informacao.

O trabalho de (15) adota uma abordagem multimodal para a detec¢@o de fake news, utilizando textos
e imagens. Os autores empregam o dataset Fakeddit, com seis categorias de noticias, € uma arquitetura
baseada em Redes Neurais Convolucionais (CNNs) para combinar texto e imagem na classifica¢do de fake
news. O desequilibrio do dataset utilizado afeta o desempenho do modelo em categorias menos represen-

tadas, como contetdos impostores.

O trabalho de (52) propde um modelo de seguranga cibernética baseado em redes neurais profundas
para detectar e prevenir ataques relacionados a desinformacgdo em plataformas digitais. Os autores explo-
ram a intersecao entre seguranga cibernética e desinformagdo, com foco em técnicas de defesa baseadas

em IA para melhorar a resisténcia a ataques de fake news.

Em (53), os pesquisadores investigam como as ameacas cibernéticas podem ser mitigadas por meio
de técnicas de aprendizado de méaquina que identificam padrdes de manipulacdo em noticias. O estudo
também aborda como ataques cibernéticos podem explorar vulnerabilidades em sistemas de verificacdo de

noticias.

O trabalho de (54) discute as implicagdes da seguranga cibernética na protecdo contra a manipulagio
de noticias em ambientes digitais, analisando as ferramentas e as praticas de seguranca utilizadas para

detectar bots e outras fontes de desinformacao.

Em (55), é abordado como as ameagas cibernéticas podem comprometer a integridade dos sistemas de
detec¢do de fake news, propondo um sistema de defesa adaptativo que utiliza criptografia e blockchain para
assegurar a autenticidade das fontes de noticias verificadas.

O artigo (56) examina como os ataques cibernéticos podem ser empregados para disseminar fake news,

e propde uma solucdo baseada em Inteligéncia Artificial (IA) para detectar e prevenir tais ataques, focando
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em sistemas que protejam dados sensiveis em plataformas de midia social.

Em (57), os autores discutem estratégias de defesa em redes sociais contra ataques de fake news e
como a seguranca cibernética pode ser aplicada para minimizar o impacto dessas noticias manipuladas nas

plataformas digitais, com €nfase na privacidade e protecdo de dados dos usudrios.

O estudo de (58) analisa as ameacas digitais associadas a dissemina¢do de desinformagdo e como as
solugdes de seguranga cibernética podem ser integradas com sistemas de monitoramento para garantir que

noticias falsas ndo comprometam a confianga nas plataformas digitais.

Em (59), € explorado como técnicas de seguranca cibernética podem validar a veracidade das informa-
coes postadas em plataformas digitais, utilizando algoritmos de hash e criptografia para garantir a autenti-

cidade das fontes.

Por fim o artigo (60) aborda a privacidade dos dados em sistemas de deteccdo de fake news, propondo
um modelo de seguranca cibernética que utiliza técnicas de anonimizag@o para proteger os usuirios en-

quanto verifica a veracidade das noticias disseminadas.

3.2 DISCUSSAO SOBRE OS TRABALHOS RELACIONADOS

Os trabalhos relacionados analisados neste capitulo apresentam diferentes abordagens e metodologias
para a detec¢do de fake news. Para contextualizar as contribui¢des da solucio proposta nesta dissertacdo, a
Tabela 3.1 apresenta uma analise comparativa entre os trabalhos citados e a solu¢do proposta. A Tabela 3.1
resume as caracteristicas positivas da solucdo proposta e a compara com os trabalhos citados, permitindo
uma anélise dos avangos proporcionados pela solugdo proposta. Trés aspectos centrais foram selecionados
para essa comparagdo: (i) a presenga de uma categorizacio abrangente das diferentes formas de desinfor-
magao; (ii) a existéncia de um mecanismo dindmico de cédlculo de confianga para as previsdes realizadas;

e (iii) a escalabilidade das solugdes.

Tabela 3.1: Comparativo entre os trabalhos relacionados e a solugio proposta.

Trabalhos Relacionados | Categorizacao Mecanismo Dindmico | Escalavel
Abrangente de | de Calculo de Confi-
Desinformacao anca
Ma et al. (2024) (50) Nio Nio Sim
Hu et al. (2024) (12) Nao Nio Sim
Han et al. (2024) (51) Nao Nao Sim
Raja et al. (2023) (16) Nio Nao Sim
Wang et al. (2023) (13) Sim Sim Nao
Kaliyar et al. (2021) (14) | Nao Nao Nao
Dou et al. (2021)(17) Nio Nio Sim
Segura et al. (2022) (15) | Nao Nio Sim
Solucao Proposta Sim Sim Sim

Ao observar a Tabela 3.1, evidencia-se que a solug¢do proposta se destaca ao abordar trés pontos prin-

cipais que ndo foram explorados pelos demais trabalhos. Enquanto o trabalho (50) introduz o framework
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Event-Radar para detec¢do multimodal de fake news, ele ndo contempla uma categorizacdo abrangente das
diferentes formas de desinformac¢io nem possui mecanismos para calcular dinamicamente a confianga nas
previsdes realizadas. Abordagens como as de (12) e (51) focam na integrag@o de multiplas fontes e granu-
laridades, mas ndo oferecem solucdes para a confianca das previsdes ou para a categorizacdo detalhada de

desinformacao.

O trabalho de (16) apresenta avancos no uso de aprendizado por transferéncia em linguas de poucos
recursos e destaca a escalabilidade como um de seus pontos fortes. No entanto, ndo aborda a questio
da categorizacdo de desinformac¢do nem implementa mecanismos de cdlculo dindmico de confianga. J4
o modelo de (13) introduz soft-labels e Leap-GRU para deteccdo em miltiplos dominios, mas carece de

escalabilidade e de solu¢des que aumentem a interpretabilidade e a confiabilidade dos resultados.

Por outro lado, abordagens como as de (14), (15), e (17) exploram diferentes combina¢des de métodos
baseados em aprendizado profundo e andlises multimodais. No entanto, ndo propdem categorizagdes de-
talhadas de desinformacdo nem fornecem suporte para mecanismos de confianga dindmicos, o que limita a

transparéncia e a aplicabilidade de seus modelos em contextos diversos.
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4 FACTUAL - ANALISE DE FAKE NEWS COM
CONFIANCA E CREDIBILIDADE UTILIZANDO IA E LLMS

Neste capitulo, serd apresentado o FACTUAL (Fake News Analysis with Confidence and Trust Using
Al and LLM), um sistema baseado em LLLM desenvolvido para detectar e mitigar a disseminacgdo de fake
news. O FACTUAL foi projetado para fornecer uma anélise confidvel de contetidos potencialmente falsos,
permitindo que os usudrios tomem decisdes informadas de forma eficaz e em tempo real. O objetivo prin-
cipal do FACTUAL ¢€ oferecer uma estrutura eficiente e escaldvel para o treinamento e uso de LLM, abor-
dando os desafios relacionados a detecgdo de fake news, ao mesmo tempo em que possibilita a identificacdo
e mitigacdo da desinformacgdo de maneira 4gil e precisa. Neste capitulo, serd apresentado o funcionamento
do FACTUAL, suas funcionalidades e as estratégias adotadas para alcancar eficiéncia, destacando como a

solucdo se posiciona diante dos desafios relacionados a disseminagdo de fake news.

4.1 VISAO GERAL DO FUNCIONAMENTO DO FACTUAL

A Figura 4.1 apresenta o modelo conceitual da arquitetura do FACTUAL. O FACTUAL é composto por
quatro componentes principais: (i) a camada de banco de dados; (ii) os modelos de IA; (iii) o middleware;
e (iv) os frameworks de execugdo.

d FACTUAL . \

Database / Network Layer 1 Middleware/Dashboard

« " Frameworks de Execucao

[ Banco de Dados SQLite J

[ Carregamento de Dados ]

: ] e
!

[ Tebela fakendws_compara ] 1 :
i [ Geragao do Prompt ]

| ST

[ Tabela resultado J

: . l

Modelo e Frameworks de IA - 2 : l [ Pandas DataFrame ]
[ Modelo LLaMA 3.2 ] [ Calculo de Confianga ]
i <I:> l <,':>[ Classificagao e Justificativa J
[ FrameWork Ollama J [ Gravacao dos Resultados ]

Figura 4.1: Modelo conceitual/Arquitetura

Fonte: autoria prépria
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A Camada de Banco de Dados (Rétulo 1, Figura 4.1) é responsdvel pelo armazenamento e gerencia-
mento dos dados utilizados no processo de detec¢do. Essa camada no FACTUAL utiliza um banco de dados
SQLite para armazenar os registros relacionados a fake news que mantém informagdes comparativas, em
que sdo gravadas as saidas da anélise realizada pelo FACTUAL. J4 a Camada de Modelos e Frameworks
de IA (Rétulo 2, Figura 4.1) concentra o nicleo da anélise do FACTUAL, utilizando o modelo LLaMA 3.2
para processar grandes volumes de dados textuais. O framework Ollama € utilizado para integrar o modelo
ao FACTUAL, permitindo a andlise e a identificacdo de padrdes caracteristicos de desinformacao. O uso de
um modelo de linguagem avancado como o LLaMA oferece ao FACTUAL a capacidade de compreender
nuances e ambiguidade no contetido textual, aumentando a precisdo da deteccdo de fake news em cendrios

complexos.

O Middleware (Rétulo 3, Figura 4.1) desempenha um papel central na integracdo entre a camada de
dados e os modelos de IA. Esse componente € responsavel por tarefas como o carregamento de dados do
banco de dados, a geragcdo de prompts apropriados para o modelo de IA, a andlise dos resultados obtidos
e o cdlculo de confianca, o que permite ao sistema avaliar a veracidade das informagdes analisadas. Além
disso, o middleware grava os resultados no banco de dados para posterior consulta, fechando o ciclo de
andlise do FACTUAL. por fim, a camada de Frameworks de Execugdo (Rétulo 4, Figura 4.1) € desen-
volvida para otimizar o desempenho do FACTUAL, utilizando frameworks assincronos como Asyncio e
AioSQLite para garantir a execucdo paralela das tarefas. Esses frameworks permitem que o FACTUAL
processe multiplos pedidos de andlise simultaneamente, sem sobrecarregar o sistema, garantindo eficién-
cia e escalabilidade. Os resultados sdo organizados em Pandas DataFrames, facilitando a visualizagdo e
a classificacdo dos dados, além de fornecer justificativas claras para as conclusdes sobre a veracidade das

informagdes analisadas.

4.2 CAMADA DE BANCO DE DADOS NO FACTUAL

A camada de banco de dados do FACTUAL ¢é responsdvel pela estruturacio e armazenamento das in-
formagdes necessdrias para o processo de detecg¢do de fake news. O sistema utiliza um banco de dados
SQLite, escolhido pela sua leveza e integracdo com outras camadas do sistema. Dois componentes princi-
pais compdem essa camada: (i) a tabela “fakenews_compara”, Figura 4.2(a); e (ii) a tabela de resultados,
Figura 4.2(b). A tabela “fakenews_compara” armazena os dados de entrada, que sdo informagdes textuais
e outras varidveis coletadas de fontes que potencialmente disseminam fake news. Essa tabela mantém um
registro das informagdes que serdo analisadas pelo modelo de linguagem, proporcionando a base para o

inicio do processo de deteccao.

Ap6s a andlise realizada pelos modelos, os resultados sdo armazenados na tabela de resultados, que
contém as saidas geradas pelo sistema apds a deteccdo de fake news. Nessa tabela, sdo gravados dados
como a classificagdo das noticias (verdadeiras ou falsas), as justificativas fornecidas pelos modelos e o nivel
de confianca atribuido a cada classificagdo. Esses registros s@o utilizados para a posterior visualizacdo e

andlise, garantindo que o sistema mantenha um histérico das avaliacdes e suas justificativas.

A escolha por uma base de dados SQLite estd atrelada a necessidade de um sistema leve que permita
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(b) Tabela de Resultados.

Figura 4.2: Estrutura de tabelas do banco de dados do FACTUAL.

o rapido acesso aos dados e que lide com operacdes de escrita e leitura simultaneas, sem comprometer o
desempenho. Essa solugdo também facilita a integragdo com frameworks assincronos, como o AioSQLite,
que permitem o processamento de multiplas requisicdes simultineas, tornando o FACTUAL escaldvel e

apto a processar grandes volumes de dados de maneira eficiente.

4.2.1 Processo de Classificacao de Noticias na Camada de Modelos e Frameworks de

IA

A camada de modelos e frameworks de IA € responsavel pelo processamento e andlise das informacdes
textuais no FACTUAL. O principal componente dessa camada é o modelo de linguagem LLaMA 3.2, que
realiza a classificacdo das noticias enviadas pelo usudrio, determinando se sdo verdadeiras ou falsas. O
Algoritmo 1 demonstra como a deteccio de fake news é realizada por meio da andlise textual, identificando
padrdes no conteido. O primeiro passo no processo € a inicializacdo do FACTUAL, em que o modelo
LLaMA 3.2 e o framework Ollama sio carregados e conectados. Essa etapa é essencial para preparar
o ambiente de execugdo, garantindo que o sistema esteja pronto para processar as noticias. Uma vez

configurado, o FACTUAL pode comecar a receber as noticias a serem analisadas.

O cédigo a seguir implementa um sistema automatizado para a andlise e classificacdo de noticias, com
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o objetivo de identificar fake news utilizando o modelo de Inteligéncia Artificial LLaMA 3.2. O processo
¢ dividido em vdrias etapas, cada uma representada por uma procedure responsdvel por realizar uma
tarefa especifica, como a andlise de noticias, calculo de confianca e classificacdo das noticias. Conforme
demonstrado no Algoritmo 1

Algoritmo 1 Camada de Modelos e Frameworks de IA no Sistema FACTUAL

1: procedure INICIAR SISTEMA FACTUAL

2 Iniciar sistema

3 Carregar modelo LLaMA 3.2

4: Carregar framework Ollama

5: Conectar LLaMA 3.2 ao framework Ollama

6: end procedure

7: procedure ANALISAR NOTICIAS(noticias)

8 for all noticia in noticias do

9 resultado_analise <— Ollama.enviar_prompt_para_modelo(LLaMA, noticia)

10: probabilidade_fake <— resultado_analise["probabilidade_fake news"]
11: nivel_confianca < calcular_nivel_confianca(resultado_analise)

12: if probabilidade_fake > limiar_fake_news then

13: classificar_como_fake(noticia, nivel_confianca)

14: else

15: classificar_como_veridica(noticia, nivel_confianca)

16: end if

17: armazenar_resultado(noticia, probabilidade_fake, nivel_confianca)
18: end for

19: end procedure

20: procedure CALCULAR NIiVEL DE CONFIANCA(resultado_analise)

21: confianca < resultado_analise["confianca_total"]

22: return confianca

23: end procedure

24: procedure CLASSIFICAR COMO FAKE(noticia, nivel_confianca)

25: registrar_no_sistema(noticia, "fake", nivel_confianca)

26: exibir_mensagem("Noticia classificada como fake. Nivel de confianca: "+ nivel_confianca)
27: end procedure

28: procedure CLASSIFICAR COMO VERIDICA(noticia, nivel_confianca)

29: registrar_no_sistema(noticia, "veridica", nivel_confianca)

30: exibir_mensagem("Noticia classificada como veridica. Nivel de confianga: "+ nivel_confianca)
31: end procedure

32: procedure ENVIAR PROMPT PARA MODELO (FRAMEWORK OLLAMA )(modelo, prompt)

33: resposta <— modelo.processar(prompt)

34: return resposta

35: end procedure

4.2.1.1 Explicagado do Algoritmo 1 de Andlise e Classificacdo de Noticias para Detecgéo de
Fake News

Abaixo estd o cédigo do sistema, que ¢ estruturado em diversas procedures, cada uma com uma

funcdo essencial para o processo de andlise de noticias. Essas procedures trabalham de maneira cola-
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borativa para alcangar o objetivo principal do sistema:

1. INICIAR SISTEMA FACTUAL: Esta procedure € responsavel por iniciar o sistema. Ela car-
rega o modelo de IA LLaMA 3.2 e o framework Ollama, essenciais para o funcionamento do sistema.
Além disso, a procedure também estabelece a conexao entre o modelo e o framework, garantindo
que o modelo de IA possa processar as noticias posteriormente. Esse passo € crucial para preparar a

infraestrutura de analise de noticias.

2. ANALISAR NOTICIAS: A procedure recebe uma lista de noticias e comega a processé-las
uma por uma. Para cada noticia, o texto € enviado para o modelo de IA usando a procedure
ENVIAR PROMPT PARA MODELO. O modelo, entdo, analisa o conteudo da noticia e calcula
a probabilidade de a noticia ser falsa fake news. Essa andlise é seguida pelo cédlculo do nivel de
confianga, que indica o quao preciso é o modelo ao identificar a veracidade da noticia. Isso envolve
passar a noticia pelo modelo LLaMA 3.2, que € treinado para detectar padrdes e avaliar a veracidade

da informacao.

3. CALCULAR NIVEL DE CONFIANCA: Apds o modelo realizar a andlise, essa procedure
retorna o nivel de confianga da previsdo feita. O nivel de confianca é uma métrica que indica a
certeza do modelo em relagdo a classificagdo da noticia. Ele pode ser usado para decidir se a noticia
serd considerada falsa ou verdadeira. Um nivel de confianga mais alto significa que o modelo tem

mais certeza em sua classificagc@o, enquanto um nivel de confianga baixo sugere uma maior incerteza.

4. CLASSIFICAR COMO FAKE: Caso a probabilidade de a noticia ser falsa seja maior que um
valor preestabelecido (o limiar de fake news), essa procedure € executada. Ela registra a noticia
como fake news no sistema e exibe uma mensagem indicando que a noticia foi classificada como
falsa, junto com o nivel de confianca calculado. Isso ajuda a informar ao usudrio ou sistema de

monitoramento que a noticia em questio € altamente suspeita de ser falsa.

5. CLASSIFICAR COMO VERIDICA: Se a anslise do modelo indicar que a noticia é verdadeira,
essa procedure é acionada. Ela registra a noticia como veridica no sistema e exibe uma men-
sagem indicando que a noticia foi classificada como verdadeira, também acompanhada do nivel de

confianca. Essa classificacdo ajuda a validar informagdes que o modelo considera confidveis.

6. ENVIAR PROMPT PARA MODELO: Essa procedure € responsavel por enviar o texto da
noticia para o modelo LLaMA 3.2, o qual processa o conteido e retorna uma andlise. A anélise inclui
a probabilidade de fake news (quanto é provdvel que a noticia seja falsa) e o nivel de confianga, que
representa a precisdo da andlise realizada pelo modelo. Essa comunicacio entre o framework Ollama
e o modelo LLaMA € fundamental para o funcionamento do sistema de andlise e classificacdo de

noticias.

Essas procedures formam o nicleo do algoritmo, trabalhando de maneira sequencial e colaborativa
para avaliar e classificar as noticias com base na probabilidade de serem fake news. O sistema ajuda
a automatizar o processo de verificacdo de noticias, tornando-o mais rdpido e eficiente, especialmente

quando lidamos com grandes volumes de informacdes.
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O c6digo modulariza a andlise de noticias em diferentes procedures, garantindo organizagdo e
separacio de responsabilidades. O fluxo principal ocorre em ANALISAR NOTICIAS, que chama outras
procedures para processar cada noticia, avaliar sua veracidade e armazenar os resultados. O uso do
modelo LLaMA 3.2 integrado ao framework Ollama permite a andlise automatizada de fake news com

base em inteligéncia artificial.

O processo de andlise de noticias ocorre de maneira iterativa, passando por cada noticia individual-
mente. O texto da noticia é enviado ao modelo LLaMA 3.2, por meio do framework Ollama, que processa
o conteddo e gera uma resposta contendo a probabilidade de que a noticia seja falsa. A partir dessa res-
posta, o sistema calcula o nivel de confianca da anélise, utilizando as informagdes fornecidas pelo modelo

para gerar uma métrica que reflete a certeza do sistema em sua classificagao.

O célculo do nivel de confianca no FACTUAL é baseado na andlise do contetddo textual retornado
pelo modelo LLaMA 3.2. Essa andlise utiliza uma abordagem heuristica que considera palavras-chave
e expressOes presentes na resposta gerada pelo modelo. A funcio responsdvel (Linha 20, Algoritmo 1)
por esse calculo ajusta dinamicamente o nivel de confianca, avaliando tanto o tom da resposta quanto a

presenca de informacdes que indiquem certeza ou incerteza. Conforme demonstrada na Tabela 4.1

Tabela 4.1: Tabela de Ajustes no Nivel de Confianca

Passo | Condicao Acao/Resultado

1 Confiancga Padrao Inicial O sistema comeca com um nivel de confianca de
75%.

2 Aumento de Confianca por Palavras In- | Se a resposta contém palavras como “claramente”,

dicativas de Certeza “indiscutivelmente”, “sem diivida”, o nivel de con-
fianga aumenta para 95%.
3 Redugdo de Confianga por Palavras In- | Se o texto contém palavras como “ndo hd evidén-
dicativas de Incerteza cias suficientes”, “incerteza”, o nivel de confianga
¢ reduzido para 60%.

4 Verificagdo de Fontes Confidveis A presenca de fontes confidveis aumenta a confianga
em 10 pontos; fontes suspeitas reduzem a confianca
em 10 pontos.

5 Garantia de Limites O nivel de confianga final € garantido para permane-
cer entre 0% e 100%.

Com base na probabilidade retornada pelo modelo LLaMA 3.2, a noticia é classificada como fake,
veridica ou indeterminada. O sistema compara a probabilidade de ser fake com um limiar previamente
definido. Se a probabilidade ultrapassar esse valor, a noticia é marcada como fake; caso contrdrio, ela é
classificada como veridica ou indeterminada. Além da classificacdo, o sistema armazena o resultado da
andlise, o nivel de confianca associado a decisdo e gera uma justificativa clara ao usudrio. O framework
Ollama facilita essa interagdo, fornecendo a interface para o envio dos prompts ao modelo e a recep¢do
dos resultados. Esses resultados, que incluem a classificacdo e justificativa, sdo enfileirados em uma tarefa

assincrona, permitindo que o sistema processe multiplas requisi¢des de forma eficiente.
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4.3 FLUXO DE PROCESSAMENTO E INTEGRACAO DO MIDDLEWARE/DASH-
BOARD NO FACTUAL

A camada de Middleware/Dashboard do FACTUAL gerencia o fluxo de dados entre as diferentes partes
do sistema, facilitando a interacdo entre o usudrio, o modelo de IA e o banco de dados. A principal funcdo
dessa camada ¢é carregar os dados, gerar prompts para o modelo LLaMA 3.2, processar os resultados e
retornar as respostas ao usudrio. O diagrama de sequéncia apresentado na Figura 4.3 apresenta o fluxo
de processamento que ocorre dentro do FACTUAL. O processo comeca com o usudrio submetendo uma
noticia, que € entdo carregada da tabela “fakenews_compara” no banco de dados SQLite. As noticias
incluem informagdes como titulo, texto, URL e editor. Essas informacdes sdo organizadas e preparadas
para o envio ao modelo LLaMA 3.2 por meio da geracdo de prompts. O middleware organiza e estrutura

essas informagdes, gerando o prompt que sera enviado ao modelo de IA para anélise.

Apés a geragdo do prompt, o modelo LLaMA 3.2 realiza a classificacdo da noticia como verdadeira
(fato) ou falsa (fake) ou indeterminado e gera uma justificativa para a classificagdo realizada. Essa resposta
é entdo enfileirada em uma tarefa assincrona, utilizando o framework Asyncio. A capacidade de processar
multiplas tarefas de forma assincrona ¢ fundamental para que o FACTUAL consiga lidar com um fluxo
constante de requisi¢des, conforme apresentado na Figura 4.3.

Tabela fakenews_compara
(SQite

Modelo LLaMA 3.2
NLP)

Lite Tabela resultado asyncio.Semaphore
Geragso de Prompt ( (5QLite)

Asyncio AlosQLl
Usuério (Assincrono) (SQLite Assincrono) (Limitador)
Submete noticias

Carrega noticias {Titulo, Texto, URL, Editor}

| Gera prompt e envia a0 modelo LLaMA

| Classificacao {fato/fake) + Justificativa

Enfileira tarefa assincroha

Limita a 20 tarefas simultaneas

Processa classificagéo

Retorna classificagéo e conflanca

Salva classificacao e justificativa

Armazena resultado {Classificacso, Confianga, Justificativa) !

Retorna respasta final

Usuario Tabela fakenews_compara Geragso de Prompt Modelo LLaMA 3.2 Asyncio AlosQLite Tabela resultado asyncio.Semaphore
(SQUite) e NLP)

( (Assincrono) (SQLite Assincrono) (SQLite) (Limitador)

Figura 4.3: Diagrama de sequéncia para classificacdo de noticias

A seguir, o middleware recupera a classificacdo gerada pelo modelo, juntamente com a confianca (i.e.,
probabilidade associada a predicio), e armazena esses dados na tabela de resultados, retornando a resposta
final ao usudrio. O sistema faz uso do AioSQLite, uma extensdo assincrona para o SQLite, que habilita
operacdes de 1/0 ndo bloqueantes, fundamentais para otimizar a laténcia e throughput em ambientes com
alta concorréncia. Essa abordagem permite que multiplas requisi¢des de leitura e escrita no banco de dados

sejam processadas simultaneamente, maximizando a eficiéncia ao lidar com grandes volumes de dados.

A tabela de resultados no banco de dados armazena informacdes, tais como a classe prevista, a con-
fianca associada a predi¢do, e uma justificativa gerada pelo modelo. O uso de indices no banco de dados
é configurado para otimizar a consulta desses dados, garantindo que o histérico de andlises possa ser

acessado rapidamente, mesmo em cendrios de escalabilidade. Além disso, o sistema implementa um asyn-
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cio.Semaphore, um semaforo assincrono que limita o nimero de corrotinas concorrentes que acessam o
banco de dados, prevenindo sobrecargas no sistema e controlando o uso dos recursos computacionais de

maneira eficiente.

4.4 EXECUCAO ASSINCRONA E ESCALABILIDADE NA CAMADA DE FRAMEWORKS
DE EXECUCAO DO FACTUAL

A Camada de Frameworks de Execu¢do do FACTUAL ¢ responsdvel por otimizar o processamento e
garantir a escalabilidade do sistema, gerenciando as operagdes de forma assincrona. Esta camada utiliza
frameworks como Asyncio e AioSQLite para processar multiplas tarefas simultaneamente, sem sobrecar-

regar o sistema, e lidar com grandes volumes de dados que é uma das caracteristica desta pesquia.

O Asyncio é um framework de execucdo assincrona que permite o processamento de vérias requisicdes
em paralelo. No FACTUAL, o Asyncio é utilizado para gerenciar a execugdo de tarefas simultaneas,
conforme apresentado no diagrama da Figura 4.3. Isso é necessdrio para garantir que o modelo de TA

possa analisar diversas noticias de maneira eficiente, mesmo em momentos de alta demanda.

Além de processar multiplas tarefas em paralelo, a camada de execucdo também faz uso do AioSQLite,
uma extensdo assincrona do banco de dados SQLite. O AioSQLite permite que o FACTUAL interaja com
o banco de dados de forma eficiente, armazenando os resultados da classificacdo de fake news em tempo
real. Esse framework assegura que a gravagcdo de dados, como a classificacdo das noticias, a confianca

calculada e as justificativas, ocorra sem interrup¢des no fluxo de trabalho do sistema.

E vilido salientar que seméforo assincrono controla o nimero de tarefas que podem ser executadas
simultaneamente. Conforme mostrado na Figura 4.3, o asyncio.Semaphore limita o niimero de tarefas,
evitando a sobrecarga dos recursos do sistema e garantindo que as operagdes sejam processadas dentro
da capacidade do servidor. Isso permite que o FACTUAL mantenha um equilibrio entre desempenho e

eficiéncia no processamento de grandes volumes de noticias.

4.5 CONSIDERACOES FINAIS

Neste capitulo, foi apresentada a FACTUAL, um sistema baseado em LLMs para a detecc¢do e mitiga-
cdo de fake news. O desenvolvimento do FACTUAL foi estruturado em torno de componentes integrados
com o objetivo de oferecer uma solucdo eficiente e escaldvel para a andlise de grandes volumes de da-
dos textuais. A solugdo propde uma abordagem para lidar com os desafios impostos pela desinformacao,
combinando técnicas de processamento de linguagem natural com estratégias otimizadas de integragdo e
armazenamento de dados. Além disso, foi apresentado o fluxo de processamento das noticias, desde sua

entrada no sistema até a classificagc@o e geracao de justificativas claras e fundamentadas para os usudrios.

Os principais diferenciais técnicos do FACTUAL incluem a utilizagdo de frameworks assincronos,
como Asyncio e AioSQLite, para garantir escalabilidade e alta concorréncia, bem como a implementacdo

de um mecanismo dindmico do nivel de confianca, que reflete a precisdo e a credibilidade do modelo na
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andlise dos contetddos. As consideragdes apresentadas neste capitulo estabelecem as bases para a avaliagdo

do desempenho do FACTUAL, que serd explorada no préximo capitulo.
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5 AVALIACAO DE DESEMPENHO

Neste capitulo, sao apresentados os resultados obtidos na avaliacdo de desempenho do sistema FAC-
TUAL. O objetivo deste capitulo € validar a eficicia do sistema proposto na deteccio e mitigacao de fake
news, utilizando métricas quantitativas e qualitativas que evidenciem sua precisdo, robustez e confiabili-
dade. A andlise foi realizada com base em datasets amplamente reconhecidos e em dados coletados de

portais de noticias, permitindo uma avalia¢do abrangente do desempenho do modelo em cenarios reais.

5.1 CONFIGURAGAO PARA OS EXPERIMENTOS

Para avaliar o desempenho do FACTUAL, foram utilizados dois datasets amplamente reconhecidos
pela comunidade académica no campo da deteccdo de fake news: (i) FakeBR; e (ii) fake news. O Fa-
keBR é um dataset brasileiro que contém noticias reais e falsas compartilhadas em redes sociais. Ele é
especialmente importante para avaliar o desempenho do FACTUAL no contexto brasileiro, pois captura as
nuances culturais e linguisticas do pafs. Com um total de 7.200 noticias, o FakeBR apresenta uma distri-
bui¢do equilibrada entre noticias verdadeiras e falsas, abrangendo temas variados, tais como politica, saide
e entretenimento. Além disso, sua composicdo inclui textos de diferentes tamanhos e estilos de escrita, ga-
rantindo que o modelo seja avaliado em um espectro representativo de conteidos textuais. Ja o fake news é
uma colecdo internacional de noticias rotuladas como “fake” ou “real”, utilizada em pesquisas académicas
devido a sua riqueza de dados. O fake news inclui mais de 20.000 noticias, com informa¢des complemen-
tares sobre o contexto de compartilhamento, como popularidade e tempo de disseminagdo. Ele permite
testar o FACTUAL em um cendrio mais global, avaliando sua capacidade de generalizar entre diferentes

linguagens, contextos culturais e padrdes de desinformacao.

Além dos datasets mencionados, € valido mencionar que foram coletadas informagdes adicionais dire-
tamente de portais de noticias confidveis e suspeitos, com o objetivo de aumentar a diversidade e a com-
plexidade das amostras. Essa coleta incluiu textos curtos e longos, cobrindo uma ampla gama de tépicos
tais como politica, economia e satide publica. As noticias foram classificadas de acordo com seu contetido

(real ou falso), contexto de disseminagao e caracteristicas especificas de cada portfélio de noticias.

5.1.1 DETALHAMENTO DA AMOSTRA DE DADOS

A amostra de dados utilizada para os experimentos do FACTUAL foi composta por dados provenientes
de fontes estruturadas, semi-estruturadas e ndo estruturadas. Cada formato de dado possui caracteristicas e

desafios préprios no que diz respeito ao processamento e anélise.

* Estruturados: O dataset FakeBR e o fake news contém informacgdes bem definidas, como o rétulo
(fake ou real) de cada noticia, data de publicacdo e, no caso do fake news, informacdes adicionais

sobre o compartilhamento (popularidade e tempo de disseminacdo). Esses dados sdo estruturados
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em tabelas, com campos bem definidos e relacdes claras entre as diferentes entidades.

* Semi-Estruturado: Algumas das noticias coletadas a partir de portais confidveis e suspeitos podem
apresentar dados semi-estruturados, como metadados extraidos de HTML, etiquetas de categoria
(politica, sadde, etc.), e informagdes relacionadas a comentarios ou interagdes dos usudrios. Essas
informagdes ndo estdo tdo rigidamente estruturadas como nos dados totalmente estruturados, mas
ainda podem ser interpretadas e organizadas para anélise, como por exemplo, tags associadas a cada

noticia.

* Nao Estruturados: A maioria das noticias, sejam elas do FakeBR, fake news ou de fontes adici-
onais, sao textos nao estruturados. Essas noticias sdo compostas por conteddos textuais em forma
de paragrafos, titulos, subtitulos, e informacdes de contetido, sem uma organizacao formal definida.
O processamento de dados nao estruturados exige técnicas de processamento de linguagem natural
(PLN) para andlise, como tokenizag¢do, extra¢do de entidades, e andlise de sentimentos, que sdo uti-
lizadas para transformar essas informa¢des em dados tteis para os experimentos de detecc¢do de fake

news.

A técnica de hold-out foi utilizada para dividir o dataset consolidado em trés partes: 60% para trei-
namento, 30% para teste ¢ 10% para validacdo. Essa técnica foi escolhida devido a sua simplicidade,

eficiéncia e adequacdo a conjuntos de dados grandes, como os utilizados nesta pesquisa.

A implementag¢do do FACTUAL foi realizada utilizando os seguintes conjuntos de bibliotecas e ferra-
mentas: Python 3.11 para a programagao, SQLite para gerenciamento de banco de dados, LLaMa 3.2 como
o modelo de linguagem principal, Asyncio para processamento assincrono, Hub Ollama para integracio de
modelos, e PyTorch para construgao e treinamento do modelo de aprendizado de maquina.

Os experimentos foram realizados em um servidor com o sistema operacional Ubuntu 23.04, utilizando
o Kernel 6.2.0-39-generic. A mdaquina é equipada com um processador Intel Core i7-10700F, operando
a uma frequéncia de 2,90 GHz, com arquitetura x86_64 e um total de 16 nucleos fisicos, capazes de
executar 16 threads simultaneamente devido ao suporte de dois threads por nicleo. O servidor dispde
de 32 GB de memdria RAM e um volume de armazenamento configurado com LVM (Logical Volume
Manager). Além disso, o cluster de GPU é composto por 6 GPUs NVIDIA GeForce RTX 3060 Ti, cada
uma com 8 GB de memoria dedicada. Essas GPUs possuem um nimero significativo de CUDA cores,
que sio unidades de processamento paralelas responsaveis por executar operacdes simultdneas em grandes
volumes de dados. O nimero de CUDA cores nas GPUs GeForce RTX 3060 Ti acelera significativamente
0 processamento, especialmente em tarefas de aprendizado de maquina e inteligéncia artificial, como o
treinamento de modelos do FACTUAL. Cada GPU tem a capacidade de realizar maltiplas operacdes em

paralelo, o que melhora a eficiéncia e reduz o tempo necessério para concluir experimentos complexos.

Essa configuracio robusta de GPUs, com a capacidade de processamento paralelo das unidades CUDA,
proporciona um ambiente ideal para experimentos que exigem alto poder computacional. A versdo do
Python empregada foi a 3.11, garantindo compatibilidade com as bibliotecas e frameworks utilizados no
desenvolvimento do FACTUAL.
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5.2 ANALISE DE NiVEIS DE CONFIANCA E TENDENCIA PREDITIVA DO FAC-
TUAL

A Figura 5.2 apresenta dois aspectos importantes do desempenho do FACTUAL: a quantidade de amos-
tras classificadas (Figura 5.1(a)) e a densidade dos niveis de confianca (Figura 5.1(b)) para os diferentes
rétulos analisados. Na Figura 5.1(a), observa-se a comparagao entre os rétulos originais (Original Label) e
os rétulos previstos pelo modelo (Predicted Label) para as categorias fake news e "Fato". Para o rétulo fake
news, a confianga média atribuida as amostras nos rétulos originais foi de 68,13%, enquanto nas previsdes
foi ligeiramente menor, atingindo 60,01%. Para o rétulo "Fato", a confianga média nos rétulos originais foi
de 66,96%, enquanto a confianca das previsdes apresentou uma leve melhora, atingindo 67,83%. A confi-
anca representa o grau de certeza do modelo em relacdo a classificagdo realizada, indicando a probabilidade
de que a previsdo esteja correta. Essa variagdo na confianca média entre os rétulos originais e previstos
evidencia a consisténcia do modelo, embora indique uma leve tendéncia de ajuste mais conservador na

deteccdo de fake news.

Na Figura 5.1(b), € apresentada a densidade dos niveis de confianga para trés categorias de previsdo:
Correta, Incorreta e Indeterminada. As curvas indicam a distribui¢do de confianga nas previsdes, com pi-
cos principais em torno de 60% e 90%. Esses picos sugerem que o modelo tende a ser mais confiante
nas classificagdes em torno desses intervalos, refletindo sua capacidade de diferenciar padrdes claros em
fake news e fatos. No entanto, a proximidade das curvas para previsdes incorretas e indeterminadas sugere
que, em alguns casos, o modelo enfrenta dificuldades em separar essas categorias, o que pode indicar a
necessidade de ajustes nos limiares de confianga ou maior refinamento do treinamento para melhorar a
separabilidade entre previsdes corretas e erroneas. Esses resultados demonstram que o FACTUAL man-
tém um desempenho consistente, mas destacam dreas de potencial aprimoramento, como a redugdo das

previsdes classificadas como indeterminadas e ajustes nos limiares de confianca para aumentar a precisao
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Figura 5.1: Desempenho do FACTUAL para as métricas quantidade de amostras e densidade.

A Figura 5.2 apresenta uma andlise do desempenho do sistema FACTUAL com relacio aos rétulos fake
news, Indeterminado, e Fato. Sao exibidos dois aspectos importantes: a comparagdo entre os rétulos origi-
nais e previstos (Figura 5.2(b)) e a distribuicao final dos rétulos previstos pelo FACTUAL (Figura 5.2(b)).
Na Figura 5.2(b), observa-se que, para o rotulo fake news, o sistema identificou 20.431 instancias no

conjunto de rétulos originais, enquanto previu 11.823 para a mesma categoria. Isso indica uma redugdo
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significativa nas instancias classificadas como fake news nas previsdes, possivelmente refletindo uma ten-
déncia mais conservadora do modelo em atribuir noticias a categoria de desinformacao. No caso do rétulo
Fato, o FACTUAL originalmente classificou 2.702 instancias, mas previu 4.697, evidenciando uma supe-
restimag@o de noticias como verdadeiras nas previsdes. Para o rétulo Indeterminado, o FACTUAL nao
possui instancias no conjunto original (valor 0), mas gerou 6.613 previsdes nessa categoria, indicando que

um numero consideravel de noticias foi classificado com incerteza.

A Figura 5.2(b) complementa a andlise ao exibir a distribuicdo dos rétulos previstos. O FACTUAL
apresenta uma predominancia de previsdes para fake news (11.823 instancias), seguida pela categoria In-
determinad (6.613 instincias) e, por fim, Fato (4.697 instancias). Essa distribuic@o destaca duas tendéncias:
(i) a diminui¢do da quantidade de instancias previstas como fake news em relacdo aos rétulos originais e o
aumento significativo de previsdes na categoria Indeterminado. A introducdo da categoria Indeterminado
sugere que o sistema enfrentou dificuldades em classificar com alta confianca algumas noticias, refletindo
incertezas no processo preditivo. Esses resultados indicam que, embora o FACTUAL demonstre boa capa-
cidade de deteccdo de fake news, ajustes nos parametros do modelo podem ser necessarios para melhorar
a separabilidade entre as categorias e reduzir a proporcdo de previsdes indeterminadas. O aumento das
instancias previstas como “Fato” também sugere uma necessidade de refinamento para mitigar a tendéncia

de superestimar a veracidade de certas noticias.
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Figura 5.2: Desempenho do FACTUAL para os rétulosfake news, Indeterminado e Fato.

5.3 VALIDACAO DA EFICACIA DO FACTUAL NA DETECCAO DE FAKE NEWS E
FATOS

Esta secdo apresenta os resultados da validacdo do FACTUAL por meio de um formuldrio composto
por 40 perguntas, cujo objetivo foi avaliar a eficicia do FACTUAL em interpretar e justificar classifica-
¢oes relacionadas a identificagdo de desinformagdo. O formuldario foi aplicado a 106 participantes, e suas

perguntas podem ser consultadas no Apéndice 6.1.

A Figura 5.3 apresenta o percentual de acertos e erros obtidos no formuldrio em relacdo ao FACTUAL.
Os resultados revelam variacdes significativas no desempenho dos participantes ao longo das perguntas.

Questdes com maior percentual de acertos sugerem que o FACTUAL forneceu explicacdes claras e co-
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erentes, auxiliando os usudrios na validacdo de informacgdes. Este é um dos principais pontos fortes do
modelo: (i) sua capacidade de gerar justificativas compreensiveis para as classificagdes realizadas. Por ou-
tro lado, perguntas com maior percentual de erros podem estar associadas a cendrios mais complexos, em
que os desafios estdo relacionados a interpretacdo das respostas do sistema ou a dificuldade intrinseca das

questdes, como aquelas envolvendo informacdes parcialmente verdadeiras ou fake news mais sofisticadas.

E importante destacar que o bom desempenho em determinadas perguntas reforca a capacidade do
FACTUAL de generalizar para multiplos contextos e dominios heterogéneos, um dos principais desafios
enfrentados por sistemas baseados em LLMs. No entanto, a presencga de erros em outras questdes evidencia
lacunas que precisam ser abordadas, como o aprimoramento da robustez do modelo para identificar nuances

em fake news e a adaptacdo das justificativas para atender a diferentes perfis de usudrios, especialmente
aqueles sem formacao técnica.

Categoria
80 I Acertos (%)
B Erros (%)

(o)}
o

Percentual (%)
D
@]

20

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 36 37 38 39 40

Perguntas (1-40)

Figura 5.3: Percentual de Acertos e Erros do Formulario em Relacdo ao FACTUAL.

A Figura 5.4 apresenta uma comparacio percentual entre o desempenho do FACTUAL e o formulé-
rio utilizado para validagdo, em relagdo a detecgdo de fake news (Figura 5.4(a)) e fatos verdadeiros (Fi-
gura 5.4(b)). Na deteccdo de fake news (Figura 5.4(a)), o FACTUAL alcancou 53,2% de erros, enquanto
os participantes do formulério obtiveram 55,1% de erros. Em outras palavras, o FACTUAL errou me-
nos em relagdo ao desempenho humano, reforcando sua consisténcia na identificacdo de contetdos falsos.
Essa consisténcia é particularmente relevante em cendrios nos quais a interpretacio de padrdes linguisticos

associados a fake news apresenta maior grau de subjetividade.

Ja na deteccao de fatos (Figura 5.4(b)), o FACTUAL apresentou um desempenho significativamente
superior, com uma taxa de erro de apenas 20,2%, enquanto os participantes erraram em média 50,4%.
Esse resultado reflete um ponto positivo do modelo: sua menor taxa de erros em relag@o aos participantes
humanos na identificagdo de informacdes verdadeiras. Esse desempenho sugere que o FACTUAL demons-
tra maior precisdo em evitar classificagdes incorretas de fatos verdadeiros, evidenciando sua consisténcia
ao lidar com cendrios que demandam maior rigor na validagcao de informagdes. Essa caracteristica pode

ser especialmente valiosa em contextos sensiveis, em que a categorizagdo equivocada de fatos pode gerar
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desinformacao adicional.

Legenda Legenda
I Factual . Factual
Formulario Formulario

60
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(a) Fake. (b) Fato.

Figura 5.4: Desempenho do FACTUAL em compara¢ido com o formulario

5.4 CUSTO COMPUTACIONAL X ESCALABILIDADE DA SOLUCAO

A relagdo entre custo computacional e escalabilidade de uma solu¢do € um fator critico em projetos que
envolvem o processamento de grandes volumes de dados, especialmente em sistemas que utilizam GPUs
e CUDA cores. A escalabilidade refere-se a capacidade de um sistema ou solucdo de lidar com aumentos
na carga de trabalho, seja em termos de volume de dados ou nimero de operagdes simultidneas, sem que
haja uma degradacdo significativa do desempenho. J4 o custo computacional estd associado aos recursos

necessarios para a execugdo dessas tarefas, como tempo de processamento, consumo de energia e uso de
memoria.

5.4.1 Escalabilidade da Solucao

A escalabilidade de uma solug@o depende da arquitetura de hardware e do modelo de computacdo
empregados. No caso de GPUs com CUDA cores, a escalabilidade é garantida pela capacidade de processar
multiplas operacdes de forma paralela, permitindo que o sistema aumente o desempenho a medida que
mais recursos (como mais GPUs ou nticleos) sejam adicionados. Esse tipo de arquitetura é especialmente
vantajoso em cendrios que exigem treinamento de modelos complexos de aprendizado de médquina ou
processamento de grandes volumes de dados.

O uso de multiplas GPUs, como no caso de clusters de GPU, também contribui para a escalabilidade. A
medida que o nimero de GPUs aumenta, o sistema pode distribuir a carga de trabalho entre elas, mantendo
o desempenho mesmo com o crescimento do volume de dados. Essa caracteristica é fundamental em
tarefas como o treinamento de redes neurais profundas, onde o nimero de parimetros é grande e o poder
de processamento das GPUs € aproveitado ao maximo.
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5.4.2 Custo Computacional

O custo computacional de uma solugdo envolve diversos aspectos, entre eles:

* Tempo de Processamento: O tempo necessdrio para realizar uma tarefa, como o treinamento de
um modelo de aprendizado de médquina, pode ser elevado dependendo da complexidade do modelo
e do volume de dados. A utilizagdo de GPUs com CUDA cores pode reduzir significativamente esse

tempo, mas a eficiéncia do cddigo também € um fator determinante para o desempenho.

* Consumo de Energia: As GPUs, especialmente em grandes clusters, podem consumir uma quanti-
dade significativa de energia, impactando diretamente os custos operacionais. Esse aspecto deve ser
considerado ao planejar a escalabilidade de uma solugéo, pois 0 aumento no nimero de GPUs pode

resultar em um aumento proporcional no consumo de energia.

* Uso de Memdria: Solugdes que lidam com grandes volumes de dados ou modelos com muitos
pardmetros podem exigir grandes quantidades de memdria. Embora as GPUs com meméria dedicada
(como as 8 GB da RTX 3060 Ti) possam oferecer um bom desempenho, é essencial monitorar o uso

de memdria para evitar gargalos que impactem o processamento.

* Custo de Infraestrutura: Em ambientes que utilizam clusters de GPU, o custo de aquisi¢do, manu-
tencdo do hardware e a gestdo da infraestrutura também devem ser levados em consideragdo. Além
disso, o custo associado ao uso de infraestrutura de nuvem pode influenciar no custo total de opera-

¢do.

5.4.3 Equilibrio entre Custo Computacional e Escalabilidade

Encontrar o equilibrio entre custo computacional e escalabilidade € essencial para otimizar o desem-
penho da solugdo sem aumentar excessivamente os custos. Em muitos casos, a utilizacdo de técnicas de
paralelizacdo, como o processamento distribuido em multiplas GPUs, pode melhorar a escalabilidade sem
um aumento linear no custo computacional. Além disso, otimiza¢des no cédigo, como a utilizacdo de
bibliotecas de baixo nivel que aproveitam de forma eficiente o poder das GPUs, podem contribuir para

reduzir o tempo de processamento sem aumentar de forma significativa o consumo de recursos.

Ao planejar uma solugdo computacional escaldvel, é necessario considerar ndo apenas a capacidade
do sistema de aumentar o desempenho com a adi¢do de recursos, mas também os custos envolvidos. A
escolha de uma arquitetura adequada, juntamente com a otimizagao do cédigo e o gerenciamento eficiente
dos recursos, pode proporcionar uma solugdo escaldvel que equilibre de forma eficaz o desempenho e o

custo computacional.

5.5 CONSIDERACOES FINAIS

Os resultados obtidos na avaliagdo do FACTUAL mostram que o sistema apresenta consisténcia e con-

fianca na anélise de noticias, mesmo ao lidar com cendrios desafiadores. No entanto, algumas discrepancias
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foram identificadas, evidenciando 4reas que podem ser ajustadas para melhorar o desempenho do modelo.
Entre os pontos observados estdo: a reducdo nas previsdes para o rétulo fake news em comparagdo aos
rétulos originais, o aumento de previsdes na categoria Indeterminado, indicando incertezas em algumas
classificacdes, e a tendéncia do sistema em superestimar o rétulo Fato, o que sugere a necessidade de

ajustes para equilibrar melhor as previsdes entre as categorias.

Salienta-se que a validagdo do FACTUAL por meio de um formuldrio composto por 40 perguntas
aplicadas a 106 participantes reforcou sua capacidade de gerar explicacdes compreensiveis e coerentes para
as classificagdes realizadas. O formulario revelou que o FACTUAL apresentou uma menor taxa de erros em
relacdo aos participantes humanos, especialmente na detec¢do de fake news. Contudo, algumas limita¢des
foram evidenciadas, como a dificuldade do modelo em diferenciar cenarios mais complexos ou informagdes
parcialmente verdadeiras, o que reforca a necessidade de ajustes para melhorar a precisao em tais contextos.
Essa andlise destacou a importancia de estratégias voltadas para a adaptacdo das justificativas fornecidas

pelo modelo, a fim de atender a diferentes perfis de usudrios.

Essas observacdes destacam a importancia de ajustes nos limiares de confianga, maior treinamento em
dados representativos e alteragdes nos pardmetros do modelo, especialmente para lidar com categorias mais
desafiadoras e reduzir a quantidade de previsdes indeterminadas. Além disso, o aumento nas previsdes de
“Fato” em relacdo aos rétulos originais indica que 0 FACTUAL poderia se beneficiar de estratégias para

evitar a superestimacdo de noticias como verdadeiras.

A avaliacdo do FACTUAL indica que o sistema é funcional no combate & desinformacio, apresentando
resultados consistentes em termos de niveis de confianca e classificagdes. O sistema demonstra potencial
como ferramenta escaldvel e confidvel, capaz de lidar com grandes volumes de dados e fornecer andlises
baseadas em evidéncias. Essas andlises fornecem as bases para melhorias futuras, com o objetivo de

aumentar sua precisio e aplicabilidade em cendrios reais.
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6 CONCLUSAO E TRABALHOS FUTUROS

A disseminacao de fake news tem causado impactos em diversos setores da sociedade, tais como satide
publica, processos eleitorais e plataformas de midia social. Esse fendmeno foi intensificado pela populari-
zacdo das redes sociais e pela auséncia de mecanismos regulamentares eficazes, o que tem comprometido
a confianga na informacéo e gerado consequéncias sociais, politicas e econdmicas graves. A problemadtica
abordada nesta dissertacio consistiu na necessidade de desenvolver um sistema eficiente, escaldvel e trans-
parente para identificar e mitigar a desinformacao, especialmente considerando os desafios impostos pela

ambiguidade textual, a velocidade de disseminagdo e a escassez de dados rotulados de alta qualidade.

Nesse contexto, o objetivo principal desta dissertacio foi propor, implementar e avaliar o FACTUAL
(Fake News Analysis with Confidence and Trust Using Al and LLM), um sistema baseado em LLMs voltado
para identificar e mitigar a fake news. O FACTUAL foi modelado para ndo apenas identificar de maneira
eficiénte informacdes falsas, mas também fornecer uma andlise criteriosa da confiabilidade das fontes,
utilizando um mecanismo dindmico para atribuicdo de graus de confianca as previsdes realizadas. Tal
abordagem objetiva promover maior transparéncia e interpretabilidade nos resultados, contribuindo para

decisoes informadas e fundamentadas.

Os resultados obtidos demonstraram que o FACTUAL alcangou os objetivos propostos. O sistema foi
capaz de identificar padrdes de desinformagdo com alta precisdo, utilizando o modelo LLaMA 3.2 inte-
grado ao framework Ollama. Além disso, a implementag@o de frameworks assincronos, como Asyncio e
AioSQLite, possibilitou que o sistema processasse grandes volumes de dados textuais de maneira escaldvel
e eficiente. O mecanismo dindmico de célculo de confianga mostrou-se eficaz ao fornecer classificagdes
fundamentadas e claras, atendendo a necessidade de maior confiabilidade e transparéncia em sistemas de

deteccdo de fake news.

A dissertacdo apresenta contribui¢des cientificas e tecnoldgicas significativas, entre elas, destacando-
se: (i) o desenvolvimento do sistema FACTUAL modelado para lidar com desafios de andlise textual,
maximizando a precisdo na detec¢do de fake news e oferecendo uma solucio escaldvel e eficiente para
andlises em tempo real; (ii) a implementacao de frameworks assincronos, que otimizam a integra¢do com
bancos de dados e permitem a execugdo paralela de tarefas, aumentando a escalabilidade e eficiéncia no
processamento de grandes volumes de dados; (iii) a modelagem de uma categorizacdo para descrever
padrdes de desinformacao, tais como desinformacgdo deliberada, informacdes falsas ndo intencionais e
rumores, contribuindo para uma compreensdo mais profunda do fend6meno e o refinamento das técnicas de
detec¢do; e (iv) a modelagem de um mecanismo dindmico de célculo de confianca, que avalia palavras-
chave e expressdes indicativas de certeza ou incerteza nas respostas do modelo, ajustando dinamicamente o
nivel de confiabilidade das classificacdes e proporcionando maior clareza aos usudrios. Essas contribui¢des
ndo apenas avancam o estado da arte na detec¢do de fake news, mas também fornecem uma base para

futuras investigacdes e aplicagdes em larga escala.
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6.1 TRABALHOS FUTUROS

As contribui¢des apresentadas nesta dissertagdo abrem uma série de oportunidades para pesquisas fu-
turas que podem ampliar e aprimorar as capacidades do FACTUAL. Entre as principais direcdes para

trabalhos futuros, destacam-se:

* Generalizacdo para Multiplos Dominios e Idiomas: Adaptar o FACTUAL para operar em diferentes
contextos e linguas, incluindo aquelas com recursos linguisticos limitados. Essa expansdo pode
ser alcancada por meio de técnicas de aprendizado por transferéncia e treinamentos especificos em
datasets multilinguisticos e multidominios, aumentando a aplicabilidade do sistema em cenarios

globais.

* Incorporagdo de Andlise Multimodal: Estender as funcionalidades do FACTUAL para incluir dados
ndo textuais, tais como imagens, videos e dudios, explorando abordagens multimodais. A combi-
nacdo de técnicas de PLN com redes neurais convolucionais para andlise multimodal pode tornar o

sistema mais eficiente e abrangente.

* Reducdo de Custos Computacionais: Investigar estratégias de compressao de modelos e aprendizado
eficiente para diminuir os custos computacionais associados a execucdo de LLMs. Essa abordagem
tornard 0 FACTUAL mais acessivel e aplicavel em dispositivos com recursos limitados, tais como

smartphones e sistemas embarcados.

* Integracdo com Plataformas de Midia Social e Governamentais: Explorar a integracdo do FACTUAL
com sistemas de monitoramento em tempo real de plataformas de midia social e 6rgdos governamen-

tais, oferecendo suporte para acdes rapidas de mitigacdo de desinformacg@o em larga escala.

* Aprimoramento do Mecanismo de Célculo de Confianca: Refinar o algoritmo dindmico de cdlculo de
confianga, incorporando métricas adicionais que avaliem nao apenas o contetido textual, mas também

aspectos contextuais e histéricos, aumentando a precisao das decisdes tomadas pelo sistema.
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APENDICES

FORMULARIO DE VALIDAGCAO DO FACTUAL

Este anexo apresenta o formuldrio utilizado para validar o FACTUAL. O formulario é composto por 40
perguntas, divididas em afirmagdes, em que os participantes deveriam indicar se cada uma delas é "Fato"
ou "Fake". Cada participante respondeu com base em sua percepc¢do sobre a veracidade das afirmagdes
apresentadas. As respostas coletadas foram analisadas para avaliar o desempenho do FACTUAL em relacdo

ao julgamento humano. A seguir, as perguntas apresentadas:

1. - 25960 - Imagem de criancas (uma vacinada e outra ndo) que foram expostas a varfola € auténtica.

¢ () Fato
e () Fake

2. - 4611 - E falso que Lula disse que pretende acabar com o Pix caso seja eleito. Lula diz que um dos

seus projetos é acabar com o PIX assim que assumir a presidéncia.

¢ () Fato
e () Fake

3. - 6811 - Nas redes sociais, Auxilio Brasil gera dividas sobre valor e quem pode receber o beneficio.
Programa que vai garantir a sobrevivéncia de cerca de 17 milhdes de familias que foram ainda mais

prejudicadas com a pandemia e a crise do fique em casa.

¢ () Fato
¢ () Fake

4. - 4716 - E montagem foto que mostra atirador de Suzano usando camisa de Bolsonaro Bolsonaro

fazendo histéria. Luiz Henrique de Castro, autor da chacina de Suzano.

e () Fato
e () Fake

5. - 26808 - Ja existem "mais sargentos e oficiais do que pragas" nas Forcas Armadas de Portugal.

¢ () Fato
¢ () Fake

6. - 26371 - Coronavirus. Ainda devemos deixar os sapatos que usamos na rua a porta de casa.

e () Fato
e () Fake
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10.

11.

12.

13.

14.

- 14083 - Xingar o presidente é crime, mas dificilmente leva a prisdo Xingar o presidente € crime?

e () Fato
e () Fake

- 26801 - Rei dos Paises Baixos deslocou-se de bicicleta para evento oficial em Haia.

¢ () Fato
¢ () Fake

- 5831 - E falso que Joe Biden doou US$ 235 milhdes para ‘terroristas do Hamas’ “Joe Biden

Financiou Terroristas do Hamas Doando US$235 Milhoes Para Faixa de Gaza e Cisjordania”.

e () Fato
¢ () Fake

- 15408 - Papa Francisco apelou as mulheres catélicas para que se reproduzissem com mugulmanos.

e () Fato
* () Fake
- 25126 - E falso que presidente do Chile declarou ’guerra a comunistas’ Chile deu o exemplo. Agora

é a nossa vez. A corda arrebentou. Militares em acdo no Chile. Forcas Armadas do Chile ficam ao

lado do presidente. Sebastian Pifiera comunica: estamos em guerra contra os socialistas comunistas.

¢ () Fato
e () Fake

- 13159 - E falso que ’Estaddo’ tenha noticiado candidatura de Suzane Von Richtofen Suzane Von

Richtofen se candidatara a vereadora pelo PT.

¢ () Fato
e () Fake

- 24774 - Mitos e verdades sobre novo surto de sarampo, doenga ‘altamente contagiosa’. O surto de

sarampo estd ligado a crise venezuelana.

e () Fato
¢ () Fake

- 6930 - E falso que bonecos em hospitais da Franca simulam pacientes com variante 6micron Franca
- Os hospitais estdo tdo ’saturados’ da variante dmicron que nem dd tempo de colocar os bragos nos

manequins para mostrar na TV.

e () Fato
e () Fake
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15

16.

17.

18.

19.

20.

21.

22.

- 25356 - A India vai superar a China como "nagio mais populosa do mundo em 2023", realga-se

nas redes sociais A India vai superar a China como "nacao mais populosa do mundo em 2023".

e () Fato
e () Fake

- 24336 - Marina diz que a Rede foi o tnico partido a defender a Lava Jato na TV. Serd? Se comparar
com o PSOL, que tem mais de dez anos, tivemos [a Rede] desempenho muito bom [nas eleicdes de
2016].

¢ () Fato
¢ () Fake

- 26914 - Apontado como chefe de milicia, Adriano da Ndbrega foi chamado de “brilhante oficial”
por Bolsonaro em 2005 O presidente Jair Bolsonaro j4 elogiou o ex-policial militar Adriano da

Nobrega, apontado como chefe de milicia.

e () Fato
¢ () Fake

- 5840 - E falso que Argentina bloqueou ‘todas as contas bancarias’ da populagio “Todas as contas
bancérias bloqueadas! Viva o socialismo. Muito triste! Ndo souberam votar, votaram na esquerda
maldita (...)".

e () Fato
¢ () Fake

- 26572 - Portugal € o pais da Unido Europeia com "mais emigrantes espalhados pelo mundo".

¢ () Fato
e () Fake

- 5881 - E falso que Bolsonaro ganha R$ 68 mil de aposentadoria. Bolsonaro recebe R$ 68.548,32
de aposentadoria.

¢ () Fato
e () Fake

- 12873 - Cabo Daciolo foi a langamento de biografia de Karl Marx.

¢ () Fato
¢ () Fake

- 24330 - Lula usa dados falsos sobre voto de Fachin e erra sobre variante de Manaus. Eu era
presidente da Republica, a gente vacinou 83 milhdes de brasileiros em trés meses.
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23.

24.

25.

26.

27.

28.

29.

¢ () Fato

¢ () Fake
- 24362 - Vacina contra HIV: conheca os mitos e as verdades sobre o imunizante em teste no Brasil.
A fase de teste da vacina de HIV, deve durar uns anos.

e () Fato

¢ () Fake
- 4037 - E falso que ACM morreu em acidente aéreo ap6s criticar Lula em discurso "ACM morreu
em Julho de 2.007, em um ’acidente’ (???) de helicoptero. Poucas semanas antes, havia feito um pro-
nunciamento na tribuna do Senado, em plena vigéncia do 2° mandato de Lula. Tal pronunciamento
até hoje nao havia sido divulgado.".

¢ () Fato

e () Fake

- 26877 - Lituania mudou nome de rua da Embaixada Russa para "Rua dos Heréis Ucranianos".

¢ () Fato

¢ () Fake
- 7079 - E falso que bandeira brasileira foi ‘espalhada por Dubai’ gracas a Bolsonaro Dubai, espalha
bandeira do Brasil pelo pais.

¢ () Fato
¢ () Fake

- 26778 - Polui¢do atmosférica causou mais de 347 mil mortes na Unido Europeia em 2019.

¢ () Fato
¢ () Fake

- 14363 - Tuite engana ao afirmar que vacinas usam células de fetos abortados. Contetido verificado:
Texto do site Estudos Nacionais afirma que a vacina em testes no Brasil € produzida com células de
fetos abortados. O artigo foi publicado originalmente no site Brasil Livre em junho. Mas viralizou

na dltima semana depois de ser reproduzido pelo Estudos Nacionais e divulgado pelo Twitter.

¢ () Fato

¢ () Fake
- 6914 - Golpistas usam nome do Carrefour e prometem iPhone para roubar dados de usudrios Hoje,
17 fevereiro, 2021, vocé foi escolhido para participar de nossa pesquisa. Vocé levard apenas um
minuto e receberd um prémio fantdstico: um iPhone 12 Pro! Cada Quarta feira nés escolhemos

aleatoriamente 50 usudrios para dar a eles a chance de ganhar prémios incriveis. O prémio de hoje

€ um iPhone 12 Pro! Haverd 50 vencedores sortudos. Esta pesquisa visa melhorar a qualidade do
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30.

31.

32.

33.

34.

35.

36.

atendimento aos nossos usudrios e sua participacio serd recompensada 100%. Vocé s6 tem 3 minutos
e 37 segundos, para responder a esta pesquisa! Apresse-se, o nimero de prémios disponiveis é

limitado!

e () Fato
e () Fake

- 24779 - E falso que primeiro-ministro britanico Boris Johnson fingiu tomar vacina contra a Covid-
19 E o primeiro ministro afirmando que o povao tem que v@chin@r! Sé esqueceram de tirar a tampa
da agulha .

¢ () Fato
¢ () Fake

- 12970 - Carta falsa de general exalta ditadura militar e faz criticas ao STF Carta ao Brasil do general

Gilberto Pimentel critica STF e exalta ditadura.

¢ () Fato
e () Fake

- 14225 - Rede de supermercado nao obrigou funciondrios a comemorarem o golpe de 1964.

¢ () Fato
¢ () Fake

- 25286 - Contagem manual de voto impresso foi apresentada em comissdo da Camara. Nunca se

falou de contagem manual em discussao sobre voto impresso.

¢ () Fato
¢ () Fake

- 7036 - E falsa informagdo de que advogado Cristiano Zanin é réu na Lava Jato Advogado de Lula

vira réu por embolsar R$ 68 milhdes da Fecomércio.

¢ () Fato
¢ () Fake

-26906 - A bandeira brasileira foi projetada em uma montanha suica em apoio no combate a COVID-
19 Suica projetou a bandeira brasileira na montanha Matterhorn em apoio a luta contra a pandemia
da COVID-19.

e () Fato
¢ () Fake

- 13954 - Abrir registro do botijao pela metade ndo economiza gis e gera riscos Aprenda a econo-

mizar até 50% do seu géds com esta dica.

¢ () Fato
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37.

38.

39.

40.

¢ () Fake

- 26912 - Um cachorro foi colocado em quarentena em Hong Kong apds dar positivo para o novo
coronavirus Teste em cdo d4 positivo para 0 novo coronavirus.

e () Fato

* () Fake
- 5820 - Sete boatos e dois fatos sobre a reforma da previdéncia em redes sociais Tempo de carteira
assinada. Aposentadoria atual: homens - 35 anos, mulheres - 30 anos; Reforma da Previdéncia: 40
anos.

e () Fato

* () Fake

- 6808 - E montagem foto de vagdo de trem ‘transportando Covid-19’ “Covid19 sendo transpor-

ER]

tado... Mas ninguém conhecia essas siglas antes da contaminagao ....” .

e () Fato
¢ () Fake

- 24407 - De olho nas verdades e mentiras que rondam o carnaval Analgésico para curar ressaca

pode ser perigoso.

¢ () Fato
¢ () Fake
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