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RESUMO

As ameacas cibernéticas, como Ameagas Persistentes Avancadas (APTs), evoluiram e superaram as técnicas tradicionais
de deteccdo. Este artigo propSe uma metodologia integrativa para aprimorar a deteccdo e prevencdo de ameacas
cibernéticas, com foco na qualidade da Inteligéncia de Ameacas Cibernéticas (CTI) e na identificacéo de Téticas, Técnicas
e Procedimentos (TTPs). A metodologia inclui, entre outras etapas, o enriquecimento de dados de inteligéncia e a analise
centralizada de eventos de seguranca coletados por meio de sensores. Sua eficacia foi demonstrada através da execucéo de
amostras reais de malware, destacando a importancia de disponibilizar rapidamente relatdrios de seguranca, garantindo sua
qualidade e sugerindo melhorias na integracdo e analise de dados para uma detec¢do mais eficaz.
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1. INTRODUCAO

Com o avanco continuo da tecnologia e 0 aumento da complexidade dos sistemas computacionais, surgem
novos desafios e vulnerabilidades em relagdo a ciberseguranga. A evolucéo das técnicas e ferramentas de ataque
acompanhou o progresso dos sistemas, levando os atacantes a adotarem métodos cada vez mais sofisticados e
furtivos. Como resultado, muitas ameacas modernas podem passar despercebidas pelos mecanismos
tradicionais de seguranga (Abu et al. 2018).

Os ataques cibernéticos evoluiram significativamente ao longo dos anos. No passado, 0s ataques eram
geralmente realizados de maneira direta e utilizavam técnicas relativamente simples, que podiam ser
identificadas por ferramentas baseadas em assinaturas, que funcionavam de forma rapida e eficaz contra
malwares conhecidos (Aslan and Samet, 2020). Contudo, com o surgimento de ameagas mais complexas, como
as APTs, os atacantes passaram a empregar técnicas avangadas e encobertas. As APTs séo caracterizadas por
sua capacidade de infiltrar-se e permanecer ocultas em redes e sistemas por longos periodos, geralmente com
0 objetivo de roubar dados sensiveis, comprometer a integridade dos sistemas ou causar interrupcées de servico
(Wu, 2020; Imperva, 2024).

A natureza dessas ameacas exige uma abordagem de seguranca que va além das técnicas reativas
tradicionais. Em resposta a isso, as plataformas de inteligéncia de ameacas cibernéticas (TIPs) surgiram,
utilizando a CTI para aprimorar a deteccdo, prevencao e resposta aos ataques. A CTI consiste em informagdes
detalhadas sobre ameacas cibernéticas, coletadas e organizadas para fornecer insights valiosos sobre ameacas
emergentes e tendéncias de ataque. Essa inteligéncia pode ser usada para identificar padrdes, antecipar ataques
e implementar medidas de defesa mais eficazes (Sagar, 2018).

Para que a CTI seja eficaz, deve atender a varias caracteristicas fundamentais. Deve ser oportuna, fornecida
rapidamente para permitir uma resposta eficaz; relevante, contextualizada para o ambiente especifico, de forma
gue a informacdo possa ser aplicada de forma préatica; abrangente, oferecendo uma visdo detalhada dos



incidentes; e clara, com informacdes padronizadas e estruturadas para facilitar a analise e a tomada de decisdes
(Tounsi and Rais, 2018).

O processo de producéo de inteligéncia nas TIPs segue um ciclo bem definido, que inclui coleta de dados,
processamento, analise e disseminacdo ou implementagdo dos resultados (Silva, 2020). No entanto, um dos
principais desafios enfrentados pelas TIPs é a falta de padronizacédo nos formatos e fontes de dados, o que pode
resultar em uma producdo de inteligéncia inconsistente e de baixa qualidade. Além disso, muitas ferramentas
TIP concentram-se predominantemente na fase de coleta de dados, negligenciando as etapas subsequentes de
analise e disseminacdo (Sauerwein et al., 2018). Esse foco limitado pode resultar em plataformas que oferecem
pouca ou nenhuma melhoria na detec¢éo e resposta a ameacas, tornando-se frequentemente meros repositorios
de dados.

Com base no contexto apresentado, este trabalho busca responder as seguintes perguntas de pesquisa:

PP1. Como a integracdo de fontes de inteligéncia cibernética pode aprimorar a detec¢do e prevencédo de
ameacas avangadas, como APTs, em um ambiente de monitoramento?

PP2. Até que ponto a deteccdo proativa baseada em TTPs pode ser otimizada através do enriquecimento de
dados nas plataformas de inteligéncia cibernética?

PP3. Como o uso de 1oCs nas ferramentas de monitoramento, deteccéo e alerta pode ser aprimorado para
uma deteccdo mais eficiente de ameacas persistentes?

Este trabalho visa preencher essas lacunas ao desenvolver e avaliar uma metodologia para a deteccdo e
prevencdo de ameagas cibernéticas. A metodologia proposta foca no mapeamento de TTPs e na melhoria da
qualidade da CTI por meio de um processo de enriquecimento de dados. Ao integrar dados de diversas fontes
e melhorar a precisdo da deteccdo, pretendemos oferecer uma solugdo mais eficaz para enfrentar ameacas
cibernéticas modernas e aprimorar a seguranca dos sistemas.

O restante deste artigo estd organizado da seguinte forma: Na Se¢do 2, sdo discutidos os trabalhos
relacionados que ddo suporte e contextualizam a pesquisa. Na Secéo 3, detalhamos a metodologia proposta,
explicando as ferramentas e técnicas utilizadas para a detec¢do e prevengdo de ameacas cibernéticas. A Secéo
4 foca no estudo de caso, onde implementamos e testamos a metodologia em um ambiente controlado,
apresentando os resultados e validagdes dos testes realizados. Finalmente, na Se¢do 5, apresentamos nossas
conclusGes e delineamos dire¢des para trabalhos futuros.

2. TRABALHOS RELACIONADOS

A compreensdo e mitigacdo das Ameacas Persistentes Avancadas (APTs) e o aprimoramento das plataformas
de inteligéncia cibernética sdo areas amplamente exploradas pela pesquisa. A seguir, discutimos diversos
estudos que contribuiram para o0 avango do conhecimento nessas areas e que sdo relevantes para o contexto de
nossa pesquisa.

O estudo conduzido por Ghafir et al. (2019) explora a exploracdo de vulnerabilidades por APTs e as
limitagbes dos mecanismos de deteccdo tradicionais baseados em assinatura. O trabalho introduz uma
abordagem inovadora que utiliza correlacdo de alertas e Modelos Ocultos de Markov (HMMs) para prever
estagios das APTSs, destacando a importancia da analise preditiva e da deteccdo de anomalias baseada em
comportamento para enfrentar ataques cibernéticos sofisticados em mdaltiplas etapas.

Mahboubi et al. (2024) realizam uma revisao sistematica da evolugdo das técnicas de "threat-hunting" (caca
a ameacas), observando como tecnologias emergentes, como inteligéncia artificial e aprendizado de maquina,
estdo sendo integradas para melhorar a deteccdo de ameagas. Seu estudo oferece uma anélise detalhada de
como estratégias avancadas de caca a ameagas estdo se tornando essenciais na deteccdo de ameacgas ocultas ou
em evolugdo dentro de redes, oferecendo uma perspectiva de como as organizagGes podem aprimorar suas
defesas cibernéticas.

Jinetal. (2024) analisam o impacto do compartilhamento de CT1 entre organizagdes, com foco no volume,
na tempestividade e na qualidade dos dados compartilhados. Seus achados revelam que, embora o volume de
CTI compartilhado tenha aumentado, a profundidade dos dados compartilhados — como téticas, técnicas e
procedimentos (TTPs) — ainda é limitada, resultando frequentemente em inteligéncia de pouca aplicabilidade.
Isso destaca a importancia de melhorar tanto a qualidade quanto o escopo do compartilhamento de CT1 para
aumentar seu valor pratico na mitigagdo de ameacas cibernéticas.



Ainslie et al. (2023) examinam o papel essencial das Plataformas de Inteligéncia de Ameacas (TIPs) na
operacionalizacdo da CTI, enfatizando o potencial das TIPs em transformar dados de ameacas em insights
acionaveis. No entanto, os autores observam que as TIPs muitas vezes falham em evoluir, servindo
predominantemente como repositorios de dados estaticos em vez de melhorar a detecgao e resposta a ameacgas
em tempo real. Eles ressaltam a necessidade de que as TIPs avancem em padronizacdo de dados e em
capacidades analiticas para atender as demandas modernas de ciberseguranca e apoiar efetivamente a gestao
abrangente de ameagas.

Gonzalez-Granadillo et al. (2021) analisam a evolugdo e o desempenho dos sistemas de Gerenciamento de
Informacdes e Eventos de Seguranga (SIEM), com foco em sua aplicacdo em infraestruturas criticas. O estudo
revisa ferramentas SIEM comerciais e de cddigo aberto, oferecendo uma avaliacdo extensa de suas
capacidades, limitacdes e melhorias futuras. Os autores destacam a necessidade de aprimorar a deteccdo em
tempo real, a analise comportamental e a resposta a incidentes para enfrentar as ameacas cibernéticas cada vez
mais sofisticadas. Esta pesquisa é particularmente relevante para nosso trabalho, pois delineia as principais
tendéncias e desafios para sistemas SIEM em ambientes complexos, oferecendo um roteiro para
desenvolvimento futuro.

Por fim, Leite et al. (2023) propdem uma abordagem automatizada para o uso de CTI durante a resposta a
incidentes, mapeando Taticas, Técnicas e Procedimentos (TTPs) em incidentes de rede. A metodologia
apresentada permite a criacdo de padrdes de ataque especificos para ameacas identificadas, facilitando a
correlacdo entre eventos de rede e relatérios de CTI. O estudo demonstrou que essa abordagem pode aumentar
a precisdo da deteccdo de incidentes e tornar as respostas mais eficientes.

Além desses trabalhos, é importante destacar que a integragdo e aprimoramento das plataformas TIP e a
deteccdo de APTs continuam sendo areas de pesquisa ativa. Novas abordagens e tecnologias estdo sendo
constantemente desenvolvidas para aprimorar a eficacia da inteligéncia cibernética e a seguranca dos sistemas.
Este trabalho visa contribuir para essa area de pesquisa ao propor uma metodologia para deteccdo e prevengdo
de ameacas cibernéticas que aborda as limitacfes das abordagens atuais e melhora a precisdo da CTI.

3. METODOLOGIA

A metodologia para deteccéo e resposta a incidentes cibernéticos segue um ciclo estruturado, composto por
etapas que integram dados de vérias fontes, enriquecem essas informacdes com inteligéncia adicional e utilizam
essas correlacBes para identificar e mitigar ameagas. O processo descrito aqui é inspirado na abordagem
proposta por Leite et al. em "Actionable Cyber Threat Intelligence for Automated Incident Response™ (Leite
et al., 2023), mas adaptado a um contexto especifico de dados e ferramentas. Na sequéncia, descrevemos as
principais fases de nossa metodologia, representada na Figura 1.
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Figura 1. Descricdo da Estrutura.

3.1 Coleta de Indicadores e Inteligéncia

A primeira etapa consiste na coleta de dados brutos de mdltiplas fontes, tanto internas quanto externas. Essas
fontes incluem registros de eventos de seguranca, Indicadores de Comprometimento (loCs), bem como
relatérios de inteligéncia de ameacas cibernéticas. Essa coleta abrange dados estruturados e ndo estruturados,
obtidos de plataformas de Inteligéncia de Ameagas e de maquinas clientes utilizadas para a execucdo de
malware.



A plataforma de inteligéncia cibernética é configurada para ser populada com relatérios de seguranca
estruturados de fontes de inteligéncia publica. Essa etapa € critica, pois dados de varias fontes sdo coletados e
consultas sdo realizadas aos dados disponiveis por meio dos relatérios de ameagas. Sensores séo instalados nas
maquinas clientes para coletar logs e indicadores, e esses sdo enviados para uma ferramenta centralizada de
gerenciamento de logs.

3.2 Enriquecimento de Dados e Inteligéncia

Conforme os relatdrios de inteligéncia sdo importados para a ferramenta TIP, eles sdo enriquecidos com dados
extraidos de outras fontes de inteligéncia de cédigo aberto, o que aprimora a contextualizacdo dos eventos e
melhora a precisfo das potenciais detec¢Oes. Entretanto, como a qualidade e autenticidade dos dados usados
durante o processo de enriquecimento afetam significativamente a confiabilidade da inteligéncia resultante, é
importante enriquecer os dados de ameacgas com feeds verificados ou de alta qualidade, como VirusTotal
(VirusTotal, 2024), Hybrid Analysis (Hybrid Analysis, 2024) e AlienVault OTX (Level Blue, 2024). O
enriquecimento com feeds de baixa qualidade pode levar a correlag@es imprecisas, gerando falsos positivos ou
falsos negativos. Tais imprecisfes podem resultar em respostas a incidentes ineficazes, desperdicio de recursos
e aumento da vulnerabilidade do sistema.

Os dados brutos recebidos na ferramenta centralizada sdo processados e enriquecidos com informacdes
adicionais. Esta fase envolve correlacionar os indicadores capturados com Taticas, Técnicas e Procedimentos
(TTPs) conhecidos, usando o framework MITRE ATT&CK como referéncia (MITRE, 2024).

3.3 Correlacdo e Anélise

Nesta etapa, os dados enriquecidos sdo analisados em busca de padrbes de comportamento malicioso e TTPs
gue correspondam a ameacas conhecidas. Essa analise utiliza uma abordagem baseada em inteligéncia de
ameagcas para correlacionar eventos de seguranca com ataques previamente documentados. O processo envolve
regras predefinidas que utilizam técnicas de correspondéncia de padrdes, especificamente expressbes regulares
(regex), para buscar ocorréncias especificas de agdes dentro dos logs coletados. Essas a¢fes sdo entdo
mapeadas para 0os TTPs correspondentes, permitindo a identificagdo de potenciais ameacas com base nos
comportamentos observados e facilitando a deteccdo proativa de ameagas, correlacionando os indicadores
observados com taticas conhecidas de adversarios.

Assim, os TTPs que foram correlacionados a um indicador sdo comparados com a base de informagdes de
ataques e ameacas cibernéticas obtida dos relatérios de seguranga. Se TTPs originados de um indicador forem
encontrados entre os TTPs listados anteriormente nos relatdrios, uma segunda verificagdo € realizada, onde o
indicador suspeito é comparado com uma lista de indicadores relacionados aos TTPs identificados.

3.4 Resposta e Prevencdo a Incidentes

A fase final envolve ac¢Bes de resposta com base nas correlagfes encontradas. Incidentes detectados podem ser
priorizados de acordo com o nivel de ameaca e criticidade, permitindo uma resposta mais agil e eficiente. De
acordo com os TTPs e indicadores encontrados, regras de blogueio podem ser criadas na ferramenta
centralizada de gerenciamento de logs para prevenir novas ocorréncias, bem como encerrar casos em
andamento em tempo real.

4. ESTUDO DE CASO

O estudo de caso da metodologia proposta envolveu a configuragdo e utilizacdo de vérias ferramentas para a
deteccdo de ameagas cibernéticas. A solugdo estd representada na Figura 2, e as principais etapas da
implementacdo sdo descritas na sequéncia:
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4.1 Configuracéo do OpenCT]I

Como ferramenta TIP para armazenamento e gerenciamento de relatorios de inteligéncia de ameacas
cibernéticas, foi escolhida a plataforma OpenCT] (Filigran, 2024). Esta plataforma de c6digo aberto é projetada
para estruturar, armazenar e visualizar tanto informagdes técnicas quanto ndo técnicas sobre ameagas
cibernéticas, permitindo o gerenciamento eficiente do conhecimento de inteligéncia cibernética e observaveis.
Aproximadamente 1.500 relatérios foram importados do banco de dados AlienVault OTX.

Como fontes adicionais de informagdo para enriquecer os relatdrios de CTI (Figura 3), foi configurada a
integragdo com VirusTotal e Hybrid Analysis via conectores no OpenCTI. A medida que os relatérios foram
adicionados ao banco de dados do OpenCTI, consultas foram realizadas as outras duas fontes para coletar
informagdes relevantes e correlacionadas. Essas informagdes foram entfo adicionadas aos relatorios no
OpenCTl, enriquecendo os relatorios iniciais para melhorar a preciséo da detec¢do e fornecer um contexto mais

profundo sobre as ameacas.
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Figura 3. Processo de Enriquecimento

4.2 Instalacédo e Configuracédo do Wazuh



A plataforma centralizada de logs utilizada foi o0 Wazuh, uma ferramenta de cédigo aberto que combina
funcionalidades de SIEM (Gerenciamento de Informacdes e Eventos de Seguranca) e XDR (Detecgéo e
Resposta Estendidas) (Wazuh, 2024), realizando atividades de monitoramento, deteccéo e alerta. O Wazuh foi
instalado em um servidor Linux executando o sistema operacional Ubuntu. Sua funcdo principal é coletar,
correlacionar e analisar logs de endpoints, proporcionando uma visdo consolidada e em tempo real da seguranca
da rede. Sensores do Wazuh foram instalados em méaquinas virtuais configuradas com Windows 10 para
capturar eventos e logs dos endpoints. Para aprimorar a coleta de dados, o Sysmon foi configurado conforme
as recomendacdes de Hartong (2023), o que permitiu a coleta de logs detalhados do sistema.

4.3 Coleta e Analise de Amostras de Malware

Para a obtencdo de amostras de malware, foi utilizado o repositério Malware Bazaar, mantido pela Abuse. Esse
repositério é uma fonte valiosa de amostras de malware que sdo compartilhadas com a comunidade de
seguranga da informacéo (Malware Bazaar, 2024). As amostras obtidas foram usadas para testar a eficacia da
metodologia proposta na identificacdo de ameacgas. O malware usado para validar a metodologia foi o Agent
Tesla. As amostras foram executadas nas maquinas virtuais, e, conforme os logs de seguranca eram gerados,
0s sensores instalados nas maquinas encaminhavam as informagdes correspondentes para o Wazuh, que
automaticamente as interpretava e fornecia os TTPs associados aos eventos ocorridos durante a execucdo do
malware.

4.4 Validagao e Resultados

Durante a execu¢do de uma amostra aleatoria do Agent Tesla, os logs gerados nas esta¢des clientes foram
enviados pelos sensores para a ferramenta Wazuh. Automaticamente, o0 Wazuh verificou os logs recebidos em
busca da presenca de téticas, técnicas e procedimentos conhecidos, e correlacionou os TTPs observados durante
a execucdo do malware, gerando a lista l;ps. Com a lista I+psem méos, foi realizada uma busca no banco de
dados de relatérios do OpenCTl, listando todos os relatérios que continham pelo menos um dos TTPs
mencionados anteriormente, o que gerou a lista lg,,,, contendo aproximadamente 640 relatorios. Apos a criagdo
da lista lg.,, Os relatorios nela contidos foram classificados com base no numero de TTPs associados,
produzindo o ranking R;:

R1: f (LRep)

Aqui, a fungdo f serve como um mecanismo de pontuacéo que classifica os relatorios em Iz, de acordo
com quantos TTPs da lista observada l;;p, eles compartilham. Quanto mais TTPs um relatério compartilha
com 0 comportamento observado, maior é sua pontuacdo. Isso permite a identificacdo e priorizacdo de
relatorios que fornecem as informac6es mais relevantes sobre a ameaga observada. Dessa forma, a funcéo f
ajuda a otimizar o processo de investigacdo, concentrando a aten¢do nos relatdrios com maior probabilidade
de conter detalhes Uteis sobre a ameaga observada.

Era esperado que os relatdrios presentes em R, tivessem referéncias diretas ao Agent Tesla. No entanto, ao
analisar os principais relatorios em R;, ou seja, aqueles que tinham mais TTPs associados a execucdo do
malware, verificamos que nenhum deles mencionava o Agent Tesla. Formalmente, definimos A; como o
conjunto de relatérios que mencionam o Agent Tesla, e observamos que este conjunto estava vazio:

A; ={r € R, :r menciona Agent Tesla} =@

A segunda abordagem envolveu a verificacdo dos Indicadores de Comprometimento (10Cs) presentes nos
relatorios da lista Lg,,,. Um loC é definido como um dado ou evidéncia que sugere uma possivel violagdo de
seguranca em um sistema, e ajuda os profissionais de seguranca a identificar atividades suspeitas e responder
a possiveis ameagas buscando padrdes como enderegos IP maliciosos, hashes de arquivos, nomes de dominios
ou comportamentos anémalos na rede. Todos os 10Cs foram pesquisados no Wazuh durante o periodo de



execucdo do malware, mas também nédo foram encontradas correlacdes. Formalmente, a correlacdo C; entre 0s
10Cs I; e os logs do Wazuh foi nula:

C, ={i € L;: i corresponde aos logs do Wazuh} = @

Essa falta de correlagdo levantou questfes sobre a atualidade e relevancia dos relatérios analisados.
Finalmente, foi realizada uma segunda validagdo com uma versdo diferente do Agent Tesla, que sabiamos estar
referenciada em um dos relatorios existentes no OpenCTI. Os mesmos passos foram repetidos, onde a lista de
TTPs observados durante a execuc¢do do malware l;p,,foi gerada, depois os relatorios que faziam referéncia
a esses TTPs foram listados, gerando a lista Lg,,,, € 0s relatérios foram classificados usando R,. Desta vez, o
relatorio correspondente ao malware executado foi encontrado no ranking R,. Assim, agora definimos A, como
o0 conjunto de relatorios que mencionam o Agent Tesla, e observamos que este conjunto nao estava mais vazio:

R,=f (LRepz)
A, ={r € R, :r menciona Agent Tesla} # @

Por fim, os 10Cs presentes nos relatorios da lista Lg,,, também foram verificados e, conforme esperado, o
loC da versdo executada do malware apareceu nos relatérios anteriores. Assim, a nova correlagéo C, indicou
uma correspondéncia positiva:

C, ={i € I,:i corresponde aos logs do Wazuh } # @

4.4 Discussao

Na primeira tentativa de valida¢do da metodologia, onde uma amostra aleatdria do Agent Tesla foi executada,
foi possivel correlacionar os TTPs detectados com os relatérios disponiveis. No entanto, ndo foi possivel
atribuir a sequéncia de TTPs a um malware especifico. Isso foi alcancado na segunda tentativa de validacéo da
metodologia, onde, entre os TTPs listados durante a execugdo do Agent Tesla, os TTPs identificados puderam
ser correlacionados com os relatérios disponiveis, bem como um segundo fator de verificagdo, no qual também
foi observada a correlacdo dos 10Cs com os relatérios.

Assim, a metodologia proposta demonstra ser eficaz na identificacdo de TTPs e na correlagdo deles com
relatérios, desempenhando o papel de um sistema de recomendacdo, ao sugerir possiveis caminhos de
investigacdo onde a sequéncia de TTPs utilizados poderia potencialmente ser atribuida a um malware
especifico. Os resultados observados na segunda tentativa de validagdo indicam que, dependendo da
tempestividade na deteccdo dos TTPs e da correlagdo com os relatdrios, a convergéncia de uma investigacdo
pode ser acelerada, levando a uma atribuicdo mais répida da entidade maliciosa. Portanto, a metodologia
apresentada tem o potencial de ir além da escalabilidade no processo de detec¢do e identificacdo de TTPs,
possivelmente levando a atribuicdo. No entanto, isso depende da qualidade e especificidade dos relatérios
carregados na TIP.

5. CONCLUSAO E TRABALHOS FUTUROS

A integracdo de fontes de inteligéncia cibernética no contexto de sistemas de Gerenciamento de Informacées
e Eventos de Seguranca (SIEM) demonstrou ser uma abordagem eficaz para melhorar a deteccéo e prevengéo
de ameacas cibernéticas avancadas. A pesquisa demonstrou que a combinacdo de diferentes fontes, como
relatorios de Inteligéncia de Ameacas Cibernéticas (CTI) e Indicadores de Comprometimento (l1oCs),
proporcionou melhorias substanciais na capacidade de identificar padrGes de ataque e correlacionar
comportamentos maliciosos. No entanto, essa integracao requer um esfor¢o continuo para garantir a qualidade,
relevancia e tempestividade dos dados coletados, a fim de maximizar sua eficécia.

O processo de enriquecimento de dados mostrou-se particularmente eficaz na detecgéo proativa de ameagas,
especialmente ao correlacionar Taticas, Técnicas e Procedimentos (TTPs) com eventos de seguranca. A



pesquisa demonstrou que, ao adicionar camadas adicionais de contexto aos TTPs conhecidos, foi possivel
melhorar significativamente a precisdo da deteccfo e acelerar as respostas a incidentes. No entanto, esse
processo de enriquecimento ainda depende amplamente de intervengBes manuais, sugerindo que pesquisas
futuras devem focar na automacao dessa etapa para aumentar a escalabilidade e eficiéncia do sistema.

Além disso, a analise dos 10Cs mostrou-se eficaz na deteccdo de malware avancado, como o Agent Tesla,
mas a volatilidade desses indicadores, como enderegos IP e dominios, pode limitar sua utilidade a longo prazo.
A pesquisa indicou que, para maximizar a eficiéncia de ferramentas como o Wazuh, € crucial que os 10Cs
sejam continuamente atualizados em tempo real para garantir sua tempestividade, e que os relatérios de
seguranca sejam criados e disponibilizados rapidamente para a comunidade de seguranca.

Para trabalhos futuros, recomenda-se explorar métodos mais automatizados para integrar fontes de
inteligéncia cibernética com sistemas SIEM, com foco particular na automacdo dos processos de
enriquecimento, validacdo e correlagdo de dados. A automacdo dessas tarefas ajudard a garantir que a
inteligéncia de ameagas permaneca oportuna e precisa, uma vez que a qualidade e autenticidade dos dados
continuardo a desempenhar um papel fundamental na eficicia dos sistemas de deteccdo de ameacas;
informacdes ndo confidveis podem prejudicar significativamente as medidas de defesa proativas, levando a
correlagBes imprecisas, falsos positivos ou falsos negativos. Além disso, o desenvolvimento de um framework
universal de padronizacdo para o compartilhamento de dados entre plataformas TIP e SIEM apresenta uma via
promissora para futuras pesquisas.

Outra area que merece atencdo é o uso de algoritmos de aprendizado de maquina para automatizar o
processo de enriquecimento de dados, permitindo que modelos de inteligéncia artificial aprendam com grandes
volumes de dados histdricos de TTPs e fornegam insights em tempo real. 1sso ndo s6 poderia melhorar a
deteccdo de ameacas conhecidas, mas também antecipar ataques futuros, aprimorando a seguranca preventiva.

Finalmente, € crucial desenvolver mecanismos mais dindmicos e automatizados para atualizacdo e
correlacdo de 10Cs. Ferramentas que monitoram continuamente a validade dos 10Cs em tempo real e os
correlacionam automaticamente com os logs do sistema, como 0 Wazuh, aumentardo as taxas de deteccdo de
malware, especialmente quando combinadas com andlise comportamental. Assim, pesquisas futuras podem
focar na implementacdo de solucfes que tornem esses processos mais ageis, garantindo uma deteccdo de
ameacas mais eficaz e escalavel, a0 mesmo tempo em que abordam o desafio de atribuicéo.
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