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RESUMO

O objetivo geral deste estudo € investigar a percep¢do de gestores da drea de seguranga da informacgdo
de uma institui¢do financeira publica brasileira sobre aspectos do metaverso. Foi realizada uma pesquisa
descritiva com enfoque qualitativo abrangendo a coleta de documentos e de entrevistas com os referidos
gestores. O tratamento dos dados abrangeu andlise documental e andlise de conteddo, baseando-se em
aspectos selecionados do metaverso citados por Park e Kim (2022) e na fundamentagao tedrica, em especial
o conceito de metaverso, componentes e abordagens do metaverso, bem como beneficios e desafios sobre
metaverso. Os principais resultados indicaram o conceito de metaverso vinculado a uma extensao da
interacdo humana em um espaco digital, focado na experiéncia do usudrio e nas aplicagdes. Ressaltaram-
se os componentes do metaverso abrangendo hardware, software e conteddo. As abordagens do metaverso
evidenciaram a interagdo com os usudrios, a implementacdo e as aplicacdes. Em complemento, foram
identificados cinco beneficios e sete desafios relacionados ao metaverso. Este trabalho busca contribuir
para enriquecer a literatura sobre o metaverso, em especial sobre a percepcao de gestores de seguranca da
informacdo sobre o tema. O estudo pode contribuir, também, para a formulacdo de estratégias na adocao

do metaverso por institui¢des financeiras publicas no pais.

Palavras-chave: Metaverso; Seguranca da informacao; Instituicdes financeiras publicas; Anélise de con-

teudo.
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ABSTRACT

The general objective of this study is to investigate the perception of information security managers of a
Brazilian public financial institution regarding aspects of the metaverse. Descriptive research with a quali-
tative focus was carried out, including the collection of documents and interviews with the aforementioned
managers. Data processing included documentary analysis and content analysis, based on selected aspects
of the metaverse cited by Park and Kim (2022) and on the theoretical basis, in particular the concept of
metaverse, components and approaches of the metaverse, as well as benefits and challenges regarding the
metaverse. The main results indicated the concept of metaverse linked to an extension of the human inte-
raction in a digital space, focused on user experience and applications. The components of the metaverse
were highlighted, including hardware, software, and content. The approaches to the metaverse highlighted
interaction with users, implementation, and applications. In addition, five benefits and seven challenges
related to the metaverse were identified. This work seeks to contribute to enriching the literature on the
metaverse, especially on the perception of information security managers on the topic. The study can also
contribute to the formulation of strategies for the adoption of the metaverse by public financial institutions

in the country.

Keywords: Metaverse; Information security; Public financial institutions; Content analysis.
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1 INTRODUCAO

Nesta sec@o sdo apresentados a contextualizacdo do tema investigado, a definicdo do problema de
pesquisa, o objetivo geral, os objetivos especificos, a justificativa, as publicagdes resultantes desta pesquisa

e a estrutura da dissertacio.

1.1 CONTEXTUALIZACAO

O termo "metaverso"é uma combinag¢do semantica que carrega profundas implicacdes tecnoldgicas e
sociais. Com o prefixo “meta,” que denota transcendéncia, e o sufixo “verso,” uma abreviacdo de uni-
verso, o metaverso representa a fusdo de um mundo virtual com o mundo fisico, criando uma dimensao de

existéncia e interacao (1).

Este conceito de metaverso € concebido como um espago virtual coletivo, compartilhado por inimeros
usudrios através da Internet, e moldado pela convergéncia de um espaco virtual fisicamente persistente e
uma realidade fisica virtualmente aprimorada (2). O impacto dessa convergéncia estd apenas comegando a

ser explorado, mas suas ramifica¢des prometem ser profundas.

Com os avangos nas tecnologias, como 5G, realidade estendida, inteligéncia artificial e blockchain,
a construcdo de aplicativos no metaverso deixa de ser apenas uma possibilidade teérica e se torna uma
realidade tangivel. Grandes corporacdes de tecnologia, incluindo o Facebook (renomeado como "Meta"),

Microsoft, Apple e Nvidia, estdo na vanguarda desse movimento.

Entretanto, o metaverso, ainda em seus estdgios iniciais, suscita uma série de reflexdes sobre os prin-
cipios que devem nortear a implementagdo de suas aplicacdes e a interacdo dos usudrios nesse ambiente.
As oportunidades oferecidas por este novo mundo digital vém acompanhadas de desafios significativos,
especialmente no que diz respeito a seguranca da informacdo. O metaverso amplia a superficie de ataque
para cibercriminosos, expondo os usudrios e as empresas a uma variedade de ameagas, como o roubo de
identidade, ataques cibernéticos através de malwares, ataques de negacao de servico distribuido (DDoS),
exploracdo de vulnerabilidades e praticas de engenharia social. Assim, os desenvolvedores e as empre-
sas que operam no metaverso devem estar extremamente vigilantes quanto aos aspectos de seguranga e

privacidade, implementando medidas robustas para proteger os usudrios e seus dados (3).

Do ponto de vista académico, os estudos que exploram a interse¢do entre o metaverso € a seguranca
da informacdo sdo necessarios. Pesquisas sobre este tema podem revelar a evolu¢do do conhecimento
cientifico, destacando quais continentes estao na vanguarda dessa producgao, as principais instituicdes aca-

démicas envolvidas e as palavras-chave mais recorrentes.

Além disso, ha estudos que investigam taxonomias do metaverso. O estudo de Park e Kim (4), por
exemplo, aborda aspectos do metaverso, contemplando o conceito de metaverso, seus componentes e di-
ferentes abordagens, buscando oferecer uma base tedrica para a compreensao e o desenvolvimento seguro

do metaverso. A producio cientifica sobre o metaverso pode nao apenas iluminar os caminhos ja trilhados,



mas também apontar para as lacunas que ainda precisam ser exploradas (5).

A seguranca e privacidade dos usudrios € um dos maiores problemas do mundo real. Com o advento
do metaverso, inaugura-se um campo de possibilidades e transformagdes, especialmente no contexto da
seguranca da informacdo pois a quantidade de dados coletados serd sem precedentes. (6). Nesse contexto,
a integracdo dos mundos fisico e virtual traz consigo complexidades que exigem novas abordagens para
mitigar as ameacas emergentes. Ainda, segundo Ning et al(6), a segurancga da informacao, que ja é uma
preocupagdo central em ambientes digitais tradicionais, assume uma importancia ainda maior no meta-
verso, onde as interagdes sdo mais imersivas e os riscos potencialmente mais elevados, exercendo uma

atencdo prioritaria.

A medida que a tecnologia avanca, conduzindo a sociedade a novos horizontes, o surgimento do me-
taverso se destaca como um marco significativo, conforme explorado por Park e Kim (4) em suas andlises
sobre a taxonomia do metaverso. Esses autores discutem o metaverso como um ambiente virtual expansivo,
onde individuos podem interagir, criar € comercializar em tempo real, além de apresentar oportunidades
revoluciondrias, mas também desafios sem precedentes. Delinear estratégias eficazes para enfrentar esses
desafios € crucial para garantir que o metaverso se desenvolva como um espaco seguro e confidvel para

todos os seus usudrios (6).

Empresas de setores especificos, como o bancario, sinalizam iniciativas para explorar esse novo ambi-
ente, vislumbrando oportunidades de inovacao em servigos e interacdes com os clientes. No contexto das
institui¢des financeiras, tanto publicas quanto privadas, o metaverso abre novas possibilidades para a ino-
vacdo, mas também exige uma reflexdao profunda por parte dos profissionais de segurancga da informacao.
Este estudo busca enfatizar a percepcao dos gestores na drea de seguranca da informagao sobre os aspectos

do metaverso em uma institui¢ao financeira publica.

1.2 PROBLEMA DE PESQUISA

O conceito de metaverso, um ambiente virtual imersivo que integra o mundo fisico e digital, tem ga-
nhado aten¢do em diversas dreas, incluindo a seguranga da informacao. Entre os profissionais de seguranca
da informag@o, especialmente aqueles que atuam em institui¢cdes financeiras publicas, 0 metaverso apre-
senta tanto oportunidades quanto desafios. A inovacao tecnoldgica traz consigo a necessidade de novas
abordagens para garantir a integridade, confidencialidade e disponibilidade dos dados, o que gera uma sé-
rie de questionamentos e preocupagdes. Assim, entender como esses profissionais percebem o metaverso é

oportuno para desenvolver estratégias de seguranca adequadas, conforme explorado por Di Pietro e Cresci

(.

Este estudo tem seu l6cus em uma institui¢do financeira publica, cuja identidade ndo serd revelada
para os fins da pesquisa, sendo referida apenas pela sigla IFP. Essa institui¢do financeira é uma das mais
importantes do Brasil, com uma histéria de inovacdo e seguranca em suas operacdes, além de uma estrutura

que inclui uma vasta rede de agéncias e servicos digitais.

A estrutura da IFP € suportada por uma politica de seguranca da informacdo, com foco em proteger

os dados dos clientes e garantir a continuidade dos negécios. Em um cendrio em que o metaverso pode



emergir como uma possivel fronteira para as interagdes digitais, a referida IFP sinaliza enfrentamento dos

eventuais desafios de seguranca que esse ambiente pode trazer.

Se por um lado o metaverso pode oferecer novas formas de interacdo e negdécios, por outro, também
pode expor a IFP a riscos ainda ndo completamente compreendidos. Os gestores da drea de seguranca da
IFP desempenham um papel necessdrio para a protecao dos ativos digitais da instituicio. Com o advento

do metaverso, esses gestores precisam estar atentos as novas ameagas e vulnerabilidades que podem surgir.

A forma como esses gestores percebem aspectos do metaverso, abrangendo seu conceito, seus compo-
nentes, abordagens, beneficios e desafios no uso do metaverso, pode influenciar as estratégias de seguranca
adotadas pela IFP. Diante do exposto na contextualizacdo e nesta se¢do, surge o problema de pesquisa: qual
a percepcgao dos gestores da area de seguranca da informacao da instituicao financeira ptiblica brasileira
sobre os aspectos do metaverso?

1.3 OBJETIVOS

1.3.1 Objetivo Geral

Investigar a percepcdo de gestores da drea de seguranca da informagdo de uma instituicdo financeira
publica brasileira sobre aspectos do metaverso.

1.3.2 Objetivos Especificos
A partir do objetivo geral citado na Subse¢do 1.3.1, os seguintes objetivos foram propostos:

* Identificar as percepcdes dos gestores da drea de seguranca da informacdo de uma institui¢do finan-

ceira publica brasileira sobre o conceito de metaverso;
* Verificar as percepg¢oes dos referidos gestores sobre os componentes do metaverso;
* Diferenciar as percepcdes dos gestores considerando as abordagens de metaverso;

* Descrever as percepcdes dos gestores sobre os principais beneficios e desafios na ado¢do do meta-

VErso.

1.4 JUSTIFICATIVAS

A revisdo de literatura realizada por Cabral e Alves (5), apontou uma escassez de estudos sobre o me-
taverso em certos continentes, especialmente na América do Sul, em face de uma substancial concentra¢do
de estudos no continente Asidtico. Verifica-se também uma escassez de pesquisas voltadas para a percep-
¢ao dos gestores de seguranca da informagao sobre o metaverso em instituicdes financeiras puiblicas, sendo
essa uma lacuna de conhecimento que o presente estudo busca preencher a luz de estudos cientificos, como

o proposto por Park e Kim (4), para guiar futuras investigacdes.



Nesse sentido, verifica-se a importincia de desenvolver um estudo sobre os aspectos do metaverso com
base na percepc¢do desses gestores, especialmente em institui¢des financeiras publicas, dada a relevancia

dessas organizagOes para a sociedade, com vistas a contribuir significativamente para o campo académico.

Este trabalho busca entender a percepcao dos profissionais que atuam em seguranca da informacdo em
uma institui¢do financeira publica. Dada a rdpida evolugdo tecnoldgica, compreender como esses gestores
percebem os aspectos do metaverso pode ajudar a preencher lacuna de conhecimento sobre o tema. O foco
em institui¢do financeira acrescenta um elemento de novidade e relevincia a pesquisa, diferenciando de

outros estudos que podem ter abordado o tema de forma mais geral, distinto do financeiro.

Ainda que as instituicdes financeiras estejam estudando a melhor forma de se utilizar o metaverso, a
necessidade de adaptacdo, com a evolucdo tecnolégica, demanda uma reflexdo estratégica sobre seguranga.
Torna-se necessario entender como os gestores percebem os aspectos do metaverso, especialmente em
termos de seguranca da informacdo. O conhecimento alcang¢ado neste estudo pode contribuir para que os

decisores possam sentir-se mais confortdveis ao adotar essa tecnologia.

O estudo de aspectos do metaverso € relevante sob a perspectiva pratica porque pode contribuir para
reflexdes de organizagdes publicas e privadas, académicos e profissionais que atuam em seguranca da in-
formacdo, bem como outras partes interessadas. A constru¢do de uma base de conhecimentos sobre o
metaverso permitird que os decisores estejam mais bem preparados para lidar com os desafios e oportuni-

dades que surgem com a integracao dessa tecnologia em suas operagoes.

Dada a ascensdo do interesse no metaverso e seu impacto potencial nas atividades do setor financeiro,
compreender as percepgdes dos gestores de seguranga da informagao pode ser titil para antecipar os desafios
e oportunidades no uso dessa tecnologia. A medida que o metaverso se torna mais integrado nas operacdes
financeiras, garantir que essas tecnologias sejam seguras e bem compreendidas pelos gestores de seguranca

da informacdo € essencial para a protecdo dos interesses da sociedade.

Ademais, o estudo aborda um tema relevante que traz reflexdes sobre seguranga no metaverso, contri-
buindo para a gestdo de organizacdes publicas e privadas, para o avanco académico e para a sociedade. A
seguranca das operacdes no metaverso tem implicacdes diretas para a confianga publica nas institui¢des fi-
nanceiras, tornando essa pesquisa vital ndo apenas para o setor financeiro, mas também para a estabilidade

e seguranga econdmica mais ampla.

1.5 PUBLICACOES RESULTANTES DESTA PESQUISA

As publicagdes descritas na sequéncia foram escritas e publicadas no decorrer da elaboragdo desta
pesquisa, servindo de subsidio para o referencial teérico, como também para a discussdo dos resultados

obtidos neste estudo.
Simposio Internacional de Gestiao de Projetos, Inovacao e Sustentabilidade

Cabral, B. S., & Alves, C. A. de M.(2023).Metaverso e seguranga: Andlise da producdo de artigos

publicados em bases de dados académicas no periodo de 2018 a 2023. Séo Paulo, Brasil.
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Cabral, B. S., & Alves, C. A. de M. (2024).Metaverso e seguranca: Andlise de artigos publicados em
bases académicas de 2018 a 2023. Caderno Pedagdgico, 21(7), e6064. Disponivel em: <https://doi.org/10.
54033/cadpedv21n7-239>.

1.6 ESTRUTURA DA DISSERTACAO

O presente estudo estd dividido da seguinte maneira: no capitulo 1 a Introduc¢fo, abordando tépicos
como: contextualizacdo, formulagdo do problema, objetivo geral e objetivos especificos, justificativas e
publicacdo de trabalhos relacionados.

No Capitulo 2, sdo abordados os topicos que serviram como referencial tedrico para o trabalho. Inici-
almente, apresentando o metaverso, destacando sua caracterizacdo e seus aspectos. Em seguida, € intro-
duzida a seguranca da informacao, enfatizando aspectos gerais e seguranca da informag@o em instituicdes
financeiras publicas.

O Capitulo 3 apresenta a metodologia utilizada na elaboracdo do estudo, indicando a tipologia da
pesquisa, a caracterizacdo dos instrumentos de pesquisa, a caracterizacdo da organizagdo em estudo, o

perfil dos participantes, os procedimentos de coleta de dados e os procedimentos para andlise dos dados.

O Capitulo 4 traz os resultados obtidos através das entrevistas realizadas e respostas ao questiondrio.

Os resultados do estudo sobre o metaverso foram organizados em quatro se¢des principais:

* Secdo 4.1: discutiu-se a percep¢do sobre o conceito de metaverso, revelando como esse espago

virtual € entendido e interpretado pelos entrevistados;

* Secdo 4.2: apresentou a verificagdo das percepcdes dos gestores sobre os componentes do metaverso,

enfatizando a relevancia de hardware, software e conteudo;

» Secdo 4.3: diferenciou as percepcdes segundo abordagens de interagdo, implementacao e aplicagcdo

no metaverso;

* Secdo 4.4: foram discutidos os principais beneficios e desafios associados a adog¢do do metaverso,
destacando oportunidades, como a reducdo da distincia entre usudrios e o aumento do engajamento,

assim como barreiras, incluindo desafios tecnoldgicos e a necessidade de regulamentacao.

Em sintese, o capitulo explorou de forma ampla as dindmicas do metaverso, suas implicagdes € o

entendimento dos gestores sobre esse novo ambiente.

Finalizando com o Capitulo 5, este estudo apresenta as consideragdes finais, contendo a descri¢ao do
atingimento de cada objetivo especifico, o atingimento de objetivo geral, as limitagdes e sugestdes para

possiveis trabalhos futuros baseados nesta pesquisa.
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2 REFERENCIAL TEORICO

Este capitulo apresenta o referencial tedrico da dissertacdo. A Secdo 2.1 trata do metaverso, comegando
com a caracterizacdo (Subsecdo 2.1.1 e seguindo para outros aspectos selecionados do metaverso (Subse-
¢do0 2.1.2. Em seguida, a Secdo 2.2 aborda a seguranca da informacdo, abrangendo conceitos empregados
(Subsecdo 2.2.1, a seguranga da informac¢ao no metaverso (Subsecdo 2.2.2 e a seguranga da informagdo em

instituicdes financeiras (Subsecao 2.2.3).

Para a elaboragdo da fundamentacio tedrica, foi realizada uma revisao de literatura, utilizando artigos
de bases de dados académicas, bibliotecas digitais e documentos de entidades especializadas. No estudo
do metaverso, foram investigados artigos de 2018 a 2023, com foco particular nas bases de dados ACM
Digital Library e IEEE, totalizando a anélise de 79 artigos (5). Complementando essa pesquisa, a secio
sobre seguranca da informagdo foi enriquecida com livros, artigos cientificos e publicacdes de entidades

de referéncia internacional, incluindo o Bank for International Settlements - BIS.

2.1 METAVERSO

Esta secdo do referencial tedrico enfatiza inicialmente a caracterizacdo do metaverso (Subsecdo
2.1.1).Na sequéncia, discorre-se sobre aspectos selecionados do metaverso (Subsecdo 2.1.2).

2.1.1 Caracterizacao

Esta subsecdo apresenta uma caracterizagdo detalhada do metaverso, enfatizando o seu conceito e de

outros termos associados, destacando os principais beneficios e desafios desse ambiente virtual.

Considerando o conceito de metaverso citado na introdugao, de acordo com Huang et al. (8), o termo
combina "meta"(transcendéncia) e "verso"(universo), e descreve a fusdo de mundos virtuais e fisicos, cri-
ando uma dimensdo de existéncia e interacdo. Gartner (2) acrescenta que o metaverso é um espaco virtual

coletivo acessado por muitos usudrios via Internet, onde o virtual e o fisico se integram.

O metaverso apresenta trés principais caracteristicas: multitecnologia, sociabilidade e hiperespago
agregado de temporalidade (6). Trata-se de um ambiente que abrange plataformas e aplicativos que ofere-
cem experiéncia virtual imersiva. Ning et al.(6) abordam que a multitecnologia integra uma variedade de
novas tecnologias, oferecendo uma experiéncia imersiva baseada em tecnologia de realidade aumentada e
blockchain. Quanto a sociabilidade, sendo o metaverso um novo tipo de forma social, ele inclui sistemas
econdmicos, sistemas culturais e sistemas legais, que estdo intimamente relacionados a realidade, mas t€ém
suas proprias caracteristicas. Por fim, com relacdo a caracteristica da hiperespago-temporalidade, refere-se
ao metaverso como um mundo virtual paralelo ao mundo real, quebrando os limites de tempo e espago e

oferecendo aos usudrios uma experiéncia aberta, livre e imersiva (6).

Wang et al. (2023) (9)conduziram uma anélise aprofundada do metaverso, revelando seu estado atual,



as tecnologias envolvidas, suas aplicagdes e os desafios enfrentados. A pesquisa destaca a evolugdo con-
tinua do metaverso e identifica dreas essenciais que necessitam de mais investigacdo para avancar nesse
campo. O metaverso é uma palavra composta de transcendéncia "meta"e universo "verso"e refere-se a um
mundo virtual tridimensional onde avatares se envolvem em atividades politicas, econdmicas, sociais e

culturais (4).

Para uma compreensio completa do metaverso, € necessario familiarizar-se com os termos tecnolégicos
que fazem parte do contexto do metaverso, conforme descritos a seguir: Web 3.0, blockchain, Inteligéncia
Artificial (IA), Avatares e Realidade Aumentada (RA). A RA é uma das tecnologias dentro do conceito
mais amplo de Realidade Estendida (RE). Enquanto a RA se foca na sobreposi¢cdo de dados digitais ao
mundo fisico, RE abrange um conjunto mais amplo de tecnologias que criam ou combinam experiéncias

imersivas em diferentes niveis (4).

Além disso, a RA emerge como uma tecnologia que combina elementos digitais com o mundo fisico,
proporcionando uma integracdo fluida entre os ambientes real e virtual e enriquecendo a experiéncia do

usuario (10).

A RA e o metaverso estdo interligados, pois ambas as tecnologias trabalham em conjunto para criar

experiéncias digitais mais ricas, imersivas e interativas.

A medida que essas tecnologias continuam a evoluir, sua sinergia proporcionara novas e excitantes for-
mas de interacdo, tornando o metaverso uma extensdo ainda mais envolvente e acessivel da nossa realidade

cotidiana, conforme explorado por Park e Kim (2022) (4)em suas anélises sobre a taxonomia do metaverso.

A Web 3.0 marca a terceira geragdo da internet, promovendo uma revolucao em que a descentralizacio
e a autonomia dos usudrios se tornam pilares centrais. Essa evolucdo abre caminho para experiéncias
virtuais ainda mais personalizadas e seguras, redefinindo a interacdo online (Cabral & Alves, 2024)(5). A
Web 3.0 e o metaverso estdo interligados, pois ambos contribuem para a préxima evolugdo da internet, na

qual a descentralizacdo, a interatividade imersiva e a propriedade digital sdo elementos centrais.

Ainda, a Web 3.0 fornece as bases tecnoldgicas que permitem ao metaverso existir e prosperar, ofere-
cendo aos usudrios controle total sobre seus dados, ativos e experiéncias. A medida que a Web 3.0 continua
a evoluir, ela impulsionard o desenvolvimento do metaverso, transformando a maneira como interagimos,

trabalhamos e vivemos em mundos virtuais.

Outro termo vinculado ao metaverso é blockchain. Essa tecnologia vincula-se ao uso de registro des-
centralizado que garante a integridade e autenticidade das transa¢des digitais no metaverso, contribuindo
para a seguranga e a propriedade dos ativos virtuais (11). Ademais, blockchain estd associado a garantia
de seguranca, confianga e descentralizacdo em um ambiente virtual altamente interconectado. O metaverso
requer uma infraestrutura robusta para suportar suas complexas operacdes digitais. A tecnologia block-
chain, por permitir registrar transacdes de forma imutdvel e transparente, contribui para a implementacao

do metaverso.

A TA surge como uma tecnologia que se vincula, também, ao metaverso. Ela pode impulsionar inte-
racOes mais naturais ao criar avatares e assistentes virtuais que contribuem para aprimorar a experiéncia
dos usudrios (12). A IA é um componente do metaverso que oferece bases para uma experiéncia imersiva,

personalizada e segura. Desde a criacdo e gestdo de contetido até a personalizag¢do da interagdo do usudrio



e a seguranca do ambiente virtual, a IA enriquece o metaverso e permite que ele evolua de forma dindmica
e adaptativa. A medida que o metaverso continua a crescer e se desenvolver, a integracio da IA serd vital
e cada vez mais essencial para criar experiéncias virtuais inovadoras para conectar o mundo virtual e o
mundo real através de seus trés elementos principais: dados, algoritmo e poder de computacdo (Ning et
al.,(6))

Os avatares so a principal interface através da qual os usudrios se conectam, interagem e experimentam
o ambiente virtual no metaverso. A medida que o metaverso venha a evoluir, os papéis que os avatares irdo

desempenhar poderdo ser cada vez mais sofisticado.

O termo ‘avatar’ ji foi usado como uma forma exagerada predefinida de representar o usudrio no
mundo virtual, em vez de refletir o mundo real. No entanto, gradualmente muda para uma forma ideal que
projeta a aparéncia externa do usudrio e reflete o seu ego. Um avatar pode desempenhar um papel social

adequado para um trabalho e uma personalidade no metaverso (4)

Ainda, segundo Park e Kim (4), o metaverso oferece beneficios significativos, incluindo a criagdo de
oportunidades inovadoras para colaboragao, aprendizado e entretenimento, permitindo que pessoas de di-
versas origens se conectem e interajam de maneiras criativas. Wang et al.(9) destacam que o metaverso
pode transformar a educagdo e promover novos modelos de inovacdo. Li et al. (13)sugerem que o meta-
verso pode ser usado para desenvolver cendrios educacionais avangados, facilitando um aprendizado mais

imersivo e interativo.

Quanto aos desafios, o metaverso apresenta a necessidade de proteger dados sensiveis e a privacidade
dos usuarios em um ambiente altamente interconectado (12);(8). Esse desafio ressalta a relevancia desta
pesquisa, a qual aborda o estudo com gestores de seguranca da informagdo. A seguranga da informacao é
detalhada na Secao 2.1.2 deste estudo.

Falchuk, Loeb e Neff (14) exploram a privacidade em ambientes digitais interativos ao oferecer solu-
cOes para proteger dados pessoais em contextos nos quais os usudrios interagem frequentemente e com-
partilham informacdes de forma dindmica. Os autores destacam a importancia de criar mecanismos de
controle que permitam aos usudrios gerenciar como suas informacdes sio coletadas, compartilhadas e uti-

lizadas em plataformas sociais.

Por outro lado, Kang, Koo e Kim (15) concentram-se em estratégias para enfrentar os desafios espe-
cificos da privacidade em contextos sociais, como redes sociais € ambientes colaborativos. Eles propdem
métodos para garantir que as informagdes pessoais dos usudrios sejam protegidas de maneira eficaz, mesmo
em situacoes de alta interacido e compartilhamento de dados. Suas abordagens incluem a implementacio de
politicas de privacidade robustas e o uso de tecnologias avancadas para proteger dados contra acessos nao
autorizados. Nesse contexto, Ryu et al.(11) propuseram um sistema de autenticacdo mutua segura baseado

em blockchain para enfrentar desafios de seguranca e autenticagdo no metaverso.

Ambos os estudos contribuem para a compreensao de como a privacidade pode ser gerida em ambientes
sociais e interativos, oferecendo diretrizes e estratégias que ajudam a equilibrar a necessidade de interagcdo
social com a protecdo de dados pessoais.

Outro grande desafio do metaverso € a necessidade de marcos regulatdrios especificos para o metaverso,

abordando os aspectos juridicos emergentes que devem ser tratados para garantir uma regulamentacio



adequada. Serec (16) argumenta que a integracdo de solucdes inovadoras, como criptografia avancada,
controles de acesso mais rigorosos e mecanismos de anonimizacdo, contribuem para manter a privacidade
em ambientes interativos e dinAmicos. As necessidades de uma governancga eficaz e a conscientizagdo dos
usudrios também sdo apontadas como fatores-chave para garantir uma protecdo adequada em contextos em

que a coleta e o compartilhamento de dados sdo intensificados.

2.1.2 Aspectos Selecionados

Esta subse¢do aborda aspectos selecionados do metaverso, baseados na taxonomia proposta por Park
e Kim (2022)(4). Essa taxonomia ¢ ttil neste estudo para entender a complexidade e a diversidade do
metaverso, proporcionando uma base para o estudo do tema e seu desenvolvimento futuro. A referida
taxonomia € descrita na Figura 2.1. Para os fins deste estudo, os seguintes conceitos dessa taxonomia sdo

aproveitados neste trabalho: conceito de metaverso, componentes do metaverso e abordagens do metaverso.

Primeiramente, sobre os conceitos vinculados ao metaverso citados na Figura 2.1, cabe destacar que,
além do conceito, os conceitos semelhantes: ‘Avatar’ e ‘Realidade Estendida’ foram previamente caracte-

rizados na Subsec¢do 2.1.1 deste referencial tedrico.

A Figura 2.1 apresenta, também, os componentes do metaverso. Eles sdo divididos em componentes

de hardware, componentes de software e contetido. A descricdo desses componentes € feita, na sequéncia.

Componentes de Hardware — O hardware no Metaverso nao apenas desempenha um papel importante
na experiéncia imersiva, mas também é uma barreira tecnicamente limitante. No metaverso, o hardware
é aprimorado pelos efeitos do avango tecnolégico, mas ainda precisa de melhorias em comparagcdo com
a experiéncia do mundo real. Inclui dispositivos como head-mounted displays (HMDs), que oferecem
experiéncias visuais imersivas, e outros dispositivos auxiliares fisicos. A melhoria continua em tecnologias
de hardware, como memdria GPU e redes 5G, contribui para suportar a complexidade e a interatividade do

metaverso (4)

Componentes de Software (Reconhecimento e Renderizagdao) — Uma ilusdo cognitiva desempenha um
papel essencial na imersao na realidade objetiva do espaco fisico e na realidade subjetiva que os usudrios

percebem.

Existem dois tipos de cognicdo: cogni¢do estdtica e cognicdo dindmica. A cogni¢@o estdtica sao 0s
sentidos proprioceptivos (por exemplo, visdo, audi¢do e tato), enquanto a cognicdo dindmica € o equilibrio
sensorial e 0 movimento corporal. O software desempenha um papel na renderizag@o e no processamento
de grandes volumes de dados visuais para garantir uma experiéncia imersiva. A baixa laténcia € essencial

para evitar problemas como tontura e enjoo causados por confusio sensorial.

A respeito dos componentes de contetido, sdo componentes que mantém o metaverso e sao usados para
fornecer uma experiéncia imersiva por meio de histérias bem-organizadas e eventos criados por usudrios.
Embora seja possivel capturar o movimento 3D em tempo real de cenas com uma cdmera monocromatica
e isolar estruturas do corpo humano (por exemplo, apertos de mao), o uso dos componentes de contetido

ainda ¢ limitado na captura de interacdes proximas (por exemplo, abracos).

Ainda a respeito dos componentes de conteido, a realidade da histéria, a experiéncia imersiva e a



Figura 2.1 — Taxonomia do Metaverso
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integridade conceitual sdo importantes. Existem duas maneiras de criar contetido: um método de mudancga

de paradigma e um método para reutilizar o conteddo existente.

As dreas que exigem design de ambiente s@o cenas, cor e iluminacdo, dudio, amostragem e navegacao
ambiental e contetido do mundo real. O conteido € a chave para a sustentabilidade do metaverso. Deve
haver um enredo ou narrativa que permita diversas interagdes dos usudrios em ambientes virtuais. Isso
inclui a geracdo de contetddo imersivo e a criacdo de histérias multimodais que envolvam os usudrios de

forma significativa.

Quanto a abordagem, tem-se a seguinte classificagdo com base na Figura 1: interagdes com usudrio,

implementacdes e aplicacdes do metaverso (4), detalhados conforme descrito na sequéncia.

A respeito das interagdes do usudrio, a interacdo ¢ uma condic¢do essencial para aumentar a imersio
no metaverso. Ela pode reproduzir rostos de amigos e celebridades para permitir interagdes realistas e
incutir nos usudrios a ilusdo de lugares familiares e famosos. Dissociagdo tempordria, concentracio e
prazer aumentado sdo fatores importantes na interagdo, e sao utilizadas emocdes de controle, curiosidade

e motivagao intrinseca.

O alvo da interagd@o € principalmente humano e as maos sdo uma caracteristica importante. Os disposi-
tivos de entrada sdo amplamente divididos em dispositivos portéteis e dispositivos de entrada ndo manuais.
Foca em criar uma experiéncia que permita aos usudrios interagir de forma imersiva e natural dentro do

metaverso, utilizando técnicas como reconhecimento de visdo e linguagem, e interacdo humano-rob6 (4).

A respeito da implementagdo, citada na Figura 2.1, no caso do metaverso, é dividida em uma fase de
design, uma fase de treinamento de modelo, outra fase de operacdo e outra de avaliagdo. Ainda, abrange
inferéncia multimodal, abordagens baseadas em RL e aprendizagem ao longo da vida para modelos de
treinamento do Metaverso. Além disso, € necessario considerar a otimizagdo multiagente, a otimizacao de

integracdo e as consideracdes operacionais da perspectiva da operacdo do servico Metaverso (4).

Por fim, segundo Park e Kim (4), no que diz respeito as aplica¢des, conforme citado na Figura 2.1, a
maior parte das pesquisas sobre o metaverso visa fins de marketing e investimento, enfatizando a utilidade
social. Os dominios onde o metaverso é mais popularmente utilizado sdo os jogos e alguns aplicativos de

escritorio.

Huggett (17) argumentou que existe uma separacio entre a realidade presente e a realidade virtual
da heranca virtual e conduziu um estudo da existéncia e do realismo na realidade virtual. Skarbez (18)
introduziu realidade mista, modelagem do mundo real e modelagem do mundo virtual. Para melhores
aplicacOes do metaverso, é necessaria uma abordagem para modelar e distinguir as diferencas e os mesmos
pontos entre realidade virtual e realidade. Complementando, o uso do metaverso em diferentes contextos,
como simulacdes, marketing, educagdo, entre outros, desempenham um papel crucial na definicdo das

funcionalidades e do alcance do metaverso.
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2.2 SEGURANGCA DA INFORMACAO

2.2.1 Conceitos Empregados

A seguranca da informacdo envolve um conjunto de praticas, politicas e procedimentos destinados a
proteger as informagdes contra acessos ndo autorizados, uso indevido, divulgacao inadequada, alteracdes
ou destrui¢do. Conforme definido por Whitman e Mattord (19), este conceito € sustentado por trés pilares
fundamentais: a confidencialidade, que assegura que as informacdes sejam acessiveis apenas a individuos
devidamente autorizados; a integridade, que garante a precisio e a completude das informagdes; e a dispo-
nibilidade, que assegura que os dados estejam acessiveis sempre que necessario.

A seguranca da informacdo é um campo fundamentado em principios estabelecidos e normas reco-
nhecidas internacionalmente, como a ISO/IEC 27001 (20), que fornece um modelo para a implementacéo,
monitoramento e melhoria continua de sistemas de gestdo da segurancga da informacdo (SGSI). Conceitos
essenciais como confidencialidade, integridade, disponibilidade e autenticidade formam a base de qualquer

estratégia de segurancga, conforme explorado em Whitman e Mattord (19), e Stallings e Brown (21).

Virias solugdes e abordagens de seguranca tém sido propostas, conforme descrito de forma exemplifi-
cativa na Tabela 2.1.

A Tabela 2.1 aborda préticas essenciais com base no framework do National Institute of Standards
and Technology NIST (22) e ISO/IEC 27001 (20) para garantir a seguranga da informagao no Metaverso,

destacando cinco 4reas principais.

A Criptografia e Autenticagdo Forte sdo essenciais para proteger a confidencialidade e autenticidade
das comunicacdes e transacdes, prevenindo acessos ndo autorizados. Blockchain e Contratos Inteligen-
tes garantem a integridade dos dados e automatizam acordos de forma segura. A Gestiao de Identidade
Descentralizada (DID) permite que os usudrios controlem suas identidades digitais de forma segura. A
Auditoria e Conformidade assegura que as praticas de seguranca estejam alinhadas com normas e regula-
mentagdes. Por fim, a Educacdo e Conscientizag¢do dos usudrios € crucial para mitigar riscos como phishing

e engenharia social.

2.2.2 Seguranca da Informacao no Metaverso

Os desafios de seguranca da informac@o podem ser ampliados e tornando-se ainda mais complexos no
metaverso. A gestdo da identidade digital, por exemplo, exige mecanismos robustos para garantir que os
usudrios sejam autenticados e autorizados de forma segura, prevenindo acesso ndo autorizado e fraudes.
Além disso, em nivel internacional e conforme a jurisdicdo, a prote¢do de dados pessoais no metaverso
deve atender a regulamentacdes, como o Regulamento Geral sobre a Protecdo de Dados (GDPR)(23) na
Europa e leis referentes a privacidade aplicdveis ao consumidor, como California Consumer Privacy Act

(CCPA), valido no estado norte-americano da Califérnia.(24)

A segurancga das transagdes e dos ativos virtuais dentro do metaverso, também, requer atencdo espe-
cial. Com o crescimento da economia virtual, a protecdo contra fraudes e roubos torna-se uma prioridade

para garantir a confianga dos usudrios. Além disso, o metaverso enfrenta diversas ameacas cibernéticas,
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Tabela 2.1: Descri¢do de solugdes e abordagens de seguranca

Caracteristica

Descricao

Criptografia e Autenticacao Forte

O uso de criptografia robusta e autentica-
¢do multifatorial pode ajudar a proteger
a confidencialidade e autenticidade das
comunicagdes e transagdes no Metaverso

Blockchain & Contratos Inteligentes

A tecnologia blockchain oferece um meio
descentralizado e imutdvel para registrar
transacdes e garantir a integridade dos
dados, enquanto os contratos inteligentes
podem automatizar a execugao segura de
acordos dentro do Metaverso

Gestao de Identidade Descentralizada
(DID)

Abordagens de DID baseadas em block-
chain permitem aos usudrios manter o
controle de sua identidade digital de
forma descentralizada, reduzindo o risco
de comprometimento de identidade

Auditoria e Conformidade

Implementar processos de auditoria e
conformidade regulatdria ajuda a garantir
que as préticas de segurancga da informa-
¢d0 no Metaverso estejam alinhadas com
os padrdes e regulamentacdes de segu-
ranga relevantes

Educacao e Conscientizacio

Promover a educagao e a conscientizacao
dos usudrios sobre as melhores praticas
de seguranca da informacao é fundamen-
tal para mitigar o risco de ataques como
phishing e engenharia social

Fonte: A autora, com base em NIST(2023) e ISO/IEC 27001(2022).
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incluindo malware, phishing e ataques de negagdo de servico (DDoS- Distributed Denial of Service), que

exigem a implementacio de medidas de seguranca cibernética cada vez mais robustas.

Portanto, a aplicacdo de principios tradicionais de seguranca da informacdo, aliada a gestdo eficaz
de vulnerabilidades de softwares, sdo essenciais para enfrentar os desafios tinicos e emergentes do meta-
verso. Esses principios sdo aplicdveis a diversos contextos digitais, incluindo a gestdo de vulnerabilidades
de softwares, que € crucial para mitigar riscos em qualquer ambiente dependente de tecnologia. Dada a
complexidade dos ambientes virtuais e a crescente interconectividade, a identificacdo e correcao de vulne-

rabilidades no software se tornam fundamentais para prevenir exploragdo por parte de atacantes.

A percepcao dos usudrios sobre seguranga e confianca no metaverso tem sido objeto de estudos, como
o realizado por Al-Kfar et al. (25), que conduziu uma revisdo abrangente dos fatores influentes nesse
contexto. As descobertas descritas no estudo citado neste pardgrafo revelam que a confianca dos usudrios
é moldada por uma série de aspectos, incluindo a protecio de dados pessoais e a integridade das intera¢des
virtuais. O autor aponta para a importancia dessas questdes no fortalecimento da confian¢a no ambiente do

metaverso.

O impacto da seguranca da informacdo na satisfacdo do usudrio dentro do metaverso também foi ex-
plorado por Jo e Park (26). Este estudo identificou que a implementacdo de medidas de seguranga eficazes
é fundamental para promover experiéncias positivas. Eles argumentam que a satisfagdo do usudrio esta
diretamente ligada a percepcao de seguranca, o que reforca a necessidade de préticas robustas de protecdo
de dados e privacidade para garantir a longevidade e o sucesso das plataformas do metaverso.

No campo das interagdes sociais e da identidade virtual, Zhang et al (27) investigaram como as dife-
rengas de género e idade dos usudrios representados pelos avatares influenciam as interacdes e a busca por
ajuda dentro do metaverso. Seus achados sugerem que a identidade virtual ndo apenas molda as interagdes
sociais, mas também influencia as necessidades de seguranga, indicando que abordagens personalizadas

podem ser necessdrias para atender a diferentes grupos de usudrios.

Vadlamudi (2022) propds uma taxonomia que classifica sistematicamente as diversas ameacas de segu-
ranc¢a no metaverso e suas contramedidas correspondentes. Esta estrutura categoriza ameagas como roubo
de identidade, ataques cibernéticos e invasdes de privacidade, organizando-as de acordo com suas caracte-
risticas e impactos. Além de identificar as ameagas, essa taxonomia de Vadlamudi também sugere solugdes
especificas, como técnicas de autenticacdo forte, criptografia e monitoramento continuo, para mitigar os

riscos e proteger usudrios e ativos no metaverso.

Enquanto Vadlamudi(3) oferece uma abordagem pratica e voltada para aplicacdo direta, Park e Kim (4)
tendem a fornecer uma estrutura mais tedrica, adequada para anélises aprofundadas e desenvolvimento de
novas estratégias de seguranca. Ambos os trabalhos podem servir a propdsitos distintos, mas complemen-

tares, dentro do campo da seguranga da informagdo no metaverso.

As ameacas e vulnerabilidades cibernéticas especificas do metaverso foram analisadas por Sharma e
Zamfiroiu (28), que destacaram a necessidade de medidas proativas para mitigar os riscos. Eles argumen-
tam que, devido a natureza altamente interativa e imersiva do metaverso, as ameagas cibernéticas podem

ter consequéncias mais profundas e de longo alcance, tornando a seguranca um aspecto prioritério.

A arquitetura de confianca zero, investigada por Al Shehhi e Otoum (29), apresenta uma abordagem
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inovadora para lidar com as preocupacdes de seguranga no metaverso. A adogdo dessa arquitetura visa
eliminar a confianca implicita dentro da rede, oferecendo uma camada adicional de prote¢do ao garantir
que todas as entidades sejam autenticadas e verificadas continuamente, o que pode ser crucial no ambiente

dindmico do metaverso.

Kang et al.(15) concentraram-se nos requisitos de seguranca e privacidade das aplicagdes no metaverso,
destacando a necessidade de abordagens especificas para garantir a protecdo dos dados e a confianga dos
usudrios. Eles argumentam que cada aplicacdo dentro do metaverso pode apresentar riscos Uinicos que

exigem solugdes sob medida para mitigar possiveis vulnerabilidades.

2.2.3 Seguranca da Informacao em Instituicées Financeiras

As organizagOes publicas enfrentam desafios de seguranga da informacdo que s@o tnicos e criticos,
principalmente devido a natureza sensivel dos dados que gerenciam. Wu et al.(30) destaca que essas entida-
des sdo alvos frequentes de ameacas cibernéticas sofisticadas, incluindo ataques de phishing, ransomware e
hacking, resultantes da vasta quantidade de informagdes confidenciais sob sua custédia. A natureza critica
dessas informagdes ndo sé aumenta o risco de ataques, mas também amplifica as consequéncias de uma

eventual violagdo, afetando diretamente a confianga puiblica e a estabilidade institucional.

A complexidade tecnoldgica presente nas organizacdes publicas, caracterizada por infraestruturas de T1
complexas e heterogé€neas, torna a implementagao de medidas de seguranca um verdadeiro desafio. A di-
versidade de sistemas e redes dificulta a aplicagdo de uma estratégia de seguranga consistente, exacerbando
as vulnerabilidades e criando brechas que podem ser exploradas por atacantes, como também apontado no
estudo de Kang et al.(15).

Além disso, a crescente pressdo para garantir compliance com regulamentagdes rigorosas, como a Lei
Geral de Pro te¢do de Dados (LGPD) no Brasil e o GDPR na Europa (23), adicionam uma camada de
complexidade. A conformidade com essas regulamentacdes, conforme a jurisdi¢do do pais, sdo essenciais
nao apenas para evitar penalidades, mas também para assegurar que a privacidade e a integridade dos dados

sejam mantidas. (31)

Para mitigar esses riscos, as organizacdes publicas devem adotar estratégias de seguranca da informa-
¢do. A criagdo e implementacgao de politicas abrangentes de seguranca da informagdo que abordem desde
o controle de acesso até a gestdo de incidentes, podem contribuir para estabelecer uma base consistente
de protecdo. Investir em tecnologias avancadas, como firewalls, sistemas de deteccdo de intrusos e crip-
tografia, é igualmente crucial para prevenir e responder a ameagas cibernéticas. Essas tecnologias devem
ser complementadas por programas continuos de treinamento e conscientizacao dos funciondrios, que sdo

frequentemente o elo mais fraco na cadeia de seguranca, como observado por Vadlamudi (3).

Além das estratégias internas, o0 monitoramento continuo e a avaliacdo das praticas de seguranca sdo
necessarios para identificar e mitigar vulnerabilidades em potencial antes que elas sejam exploradas. Este
enfoque proativo permite as organizagdes, inclusive as organiza¢des puiblicas, a manter um estado de alerta
constante, ajustando suas defesas a medida que novas ameacas surgem, uma prética alinhada as recomen-
dagdes de Al Shehhi e Otoum (29).
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Diante da crescente complexidade das ameacas cibernéticas, parcerias estratégicas e colaboragdes com
outras entidades, como agéncias de seguranga cibernética, o setor privado e institui¢des académicas, sdo
cada vez mais necessarias. Essas parcerias ndo apenas facilitam o compartilhamento de informacdes e
recursos, mas também promovem a ado¢@o de melhores praticas que fortalecem a resiliéncia cibernética

em um ambiente cada vez mais interconectado e ameacador.

No cendrio internacional, diversos organismos desempenham um papel fundamental na regulamentacéo
e supervisdo da segurancga cibernética em institui¢des financeiras. O Financial Stability Board (FSB)(32)
lidera os esforgos para coordenar e recomendar implementag@o de politicas financeiras globais, incluindo
aquelas relacionadas a ciberseguranga, promovendo a estabilidade financeira mundial ao enderecar vulne-

rabilidades nos sistemas financeiros internacionais (32)

O Banco de Compensacdes Internacionais (BIS) e o Comité da Basileia de Supervisdo Bancéria
(CBSB) (33), também, sdo atores-chave na promog¢do de normas de ciberseguranca robustas para o setor
financeiro. O CBSB, em particular, estabelece diretrizes e melhores préticas para garantir que os bancos

sejam resilientes diante das ameacas cibernéticas Sharma & Zamfiroiu, (28).

Na Unido Europeia, a Agéncia Europeia para a Seguranca das Redes e da Informacdo (ENISA)(34)
desempenha um papel central na orientagdo sobre protecdo das infraestruturas criticas e na promog¢ao
da seguranca cibernética na Europa. Segundo Al-Kfairy et al.(25), a ENISA atua como um facilitador
essencial, promovendo o intercAmbio de informagdes, boas praticas e experiéncias entre os diversos atores

do ecossistema de seguranca cibernética.

No Brasil, o Conselho Monetario Nacional (CMN)(35) e o Banco Central do Brasil (BCB) (36)sdo as
principais entidades que influenciam a regulamentagado e supervisdo da seguranca cibernética em institui-
¢oes financeiras. O CMN estabelece as diretrizes para a politica monetdria e financeira do pais, incluindo
aspectos ligados a estabilidade financeira e a gestao de riscos nessas entidades. Enquanto o BCB é respon-

sével por supervisionar a implementacao dessas diretrizes pelas institui¢des financeiras.(36)

As agdes coordenadas dessas entidades garantem que o sistema financeiro brasileiro esteja alinhado
com as melhores praticas internacionais em ciberseguranga, contribuindo para a estabilidade e confianca

no mercado financeiro.

Além disso, o Sistema de Informagdes de Seguranca Bancdria serve como um mecanismo para que as
instituicdes financeiras compartilhem informacdes sobre ameacas e incidentes de seguranca cibernética. O
BIS (Bank for International Settlements)(37), ou Banco de Compensacdes Internacionais, € uma entidade
financeira internacional que serve como um banco para bancos centrais. Fundado em 1930, ele tem sede em
Basileia, Suica, e atua como um férum para a cooperagdo entre bancos centrais, promovendo a estabilidade
monetdria e financeira global além de fortalecer a resiliéncia do setor bancario contra ataques cibernéticos,

facilitando a troca de inteligéncia e a colaboracio entre bancos, reguladores e autoridades governamentais.

Por meio desse sistema, as institui¢des financeiras conseguem identificar padrdes de ataques, antecipar
ameacas emergentes e implementar medidas proativas para proteger seus sistemas e dados. A eficicia do
BIS, conforme Al Shehhi e Otoum (29), depende da confianga miitua entre os participantes, da qualidade

das informacdes compartilhadas e da rapidez na resposta a incidentes cibernéticos.
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3 METODOLOGIA

Este capitulo apresenta a metodologia deste estudo estruturada em seis secdes, a saber: 3.1) Tipologia
da pesquisa; 3.2) Caracterizagdo dos instrumentos de pesquisa; 3.3) Caracterizagdo da organizacdo em
estudo; 3.4) Perfil dos participantes e da organizacdo; 3.5) Procedimentos de coleta dos dados; e 3.6)

Procedimentos de analise dos dados.

3.1 TIPOLOGIA DE PESQUISA

Neste estudo, realizou-se uma pesquisa descritiva (Sampieri; Collado & Lucio (38). A pesquisa des-
critiva busca descrever caracteristicas de uma populacdo ou fendmeno. A abordagem é qualitativa, e por
meio dela, procura-se analisar a percep¢do dos servidores da drea de seguranca da informagdo sobre os
aspectos do metaverso, aprofundando em suas experi€ncias e pontos de vista, na maneira como enxergam

sua realidade. O nivel de andlise do estudo € organizacional.

3.2 CARACTERIZAGCAO DOS INSTRUMENTOS DE PESQUISA

Neste estudo, o instrumento de pesquisa utilizado foi um roteiro de entrevista semiestruturado (Gil
(39) para coleta de dados primarios. De acordo com Sampieri, Collado e Lucio (38), as entrevistas pos-
sibilitam obter dados particulares detalhados, empregados quando o problema de estudo € muito dificil de

ser observado, seja por ética ou por complexidade.

O detalhamento do roteiro de entrevistas consta do Apéndice B deste trabalho. O roteiro abrange oito
perguntas, sendo as cinco primeiras perguntas referentes ao contetido e outras trés questdes sdo demo-
grificas. O teor das perguntas referentes ao conteido versa sobre aspectos selecionados do metaverso,
abrangendo conceito, componentes, abordagens do metaverso, complementado pelo questionamento dos
beneficios e desafios do metaverso. Para a elaboracdo e organizacio das questdes de conteido, foi consul-

tado o referencial teérico, especialmente, a taxonomia de metaverso de Park e Kim (4).

Antes do uso do roteiro de entrevistas, realizou-se um teste piloto por meio da consulta a trés servidores
da drea de seguranga da informacao, que atuaram como avaliadores das perguntas do roteiro. Os servidores
selecionados possuiam caracteristicas semelhantes aos entrevistados (Alexandre; Coluci (40). O referido
teste piloto foi realizado ap6s a autorizacio do pedido de coleta de dados, citada no Apéndice A, ter sido
previamente deferida pela institui¢do, entre 27/09/2024 e 30/09/2024.

17



3.3 CARACTERIZACAO DA ORGANIZACAO EM ESTUDO E PERFIL DOS PAR-
TICIPANTES DO ESTUDO

A organizac¢do em questdo se trata de uma instituicdo financeira publica, sendo o 16cus de estudo a sua
drea de seguranca da informacao. Esta IFP foi intencionalmente selecionada por conta de sua representati-
vidade para o Sistema Financeiro Nacional (SFN) e pela fécil acessibilidade aos dados.

A TFP possui um presidente e oito vice-presidéncias. A estrutura organizacional da Direcao-Geral do
6rgdo, na época de realizagao desta pesquisa, foi composta por diretorias e unidades, entre estas, a Unidade
de Seguranca Digital e da Informacgao. Para atingir os objetivos deste estudo, ndo foi necessdrio indicar o
nome da IFP nas anélises e a prépria IFP ndo autorizou a divulgacio de seu nome, sendo entdo suficiente

indicar a institui¢do somente por meio da sigla.

Os gestores consultados foram selecionados entre aqueles que ocupam cargos de geréncia, situados na
Unidade de Seguranca Digital e da Informacdo citada no pardgrafo anterior. Na data base de agosto de
2024, os ocupantes do cargo de geréncia dessa unidade totalizaram 33 potenciais candidatos a entrevista,

sendo efetivamente entrevistados dez desses servidores.

O critério para selecionar os gestores para as entrevistas que participaram do estudo contemplou uma
estratificacdo mesclada entre nivel hierdrquico e localizacio do gestor na Unidade de Seguranga Digital e da
Informacdo.Tal selecao buscou reduzir a chance de viés que poderia ser causado na sele¢do de entrevistados

de uma parte especifica da referida unidade.

A listagem com o perfil dos entrevistados desta pesquisa consta na Tabela 3.1, a seguir descrita. Ainda,
areferida tabela apresenta o perfil dos entrevistados desta pesquisa, destacando suas qualificagdes académi-
cas e experiéncia profissional. Como destaque, temos 4 profissionais com nivel de doutorado e mestrado
e 6 entrevistados possuem especializagdo completa e mais de 12 anos de atuacdo na IFP, refletindo um
alto nivel de expertise na drea. Além disso, todos possuem vasta experiéncia em seguranga da informa-
¢do, com tempos de atuacdo variando de 3 a mais de 12 anos. Esse perfil diversificado e experiente dos
entrevistados contribui significativamente para a credibilidade e profundidade das anélises realizadas na
pesquisa. A combinacdo de formacdo académica avancada e extensa experiéncia pratica proporciona uma

visdo abrangente e detalhada sobre o tema estudado.
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Tabela 3.1: Descri¢do do perfil dos entrevistados

Entrevistado Escolaridade Tempo de atuacido na | Tempo de atuacio na
IFP area de seguranca da
informacao
El Doutorado Mais de 12 anos Mais de 12 anos
E2 Especializacdo Mais de 12 anos Mais de 12 anos
completa
E3 Mestrado Mais de 12 anos 6 a9 anos
E4 Especializacdo Mais de 12 anos 6 a9 anos
completa
ES5 Especializacao Mais de 12 anos 3 a6 anos
completa
E6 Especializacio Mais de 12 anos 3 a6 anos
completa
E7 Especializacao Mais de 12 anos 9 a 12 anos
completa
ES8 Especializacdo Mais de 12 anos Mais de 12 anos
completa
E9 Mestrado Mais de 12 anos Mais de 12 anos
E10 Mestrado Mais de 12 anos Mais de 12 anos

Fonte: elaborado pela autora, a partir de dados da pesquisa.

Por fim, segundo descrito no referido quadro, um servidor possui doutorado, trés possuem mestrado e
seis possuem especializacdo completa. Quanto ao tempo de atuacdo na instituicao, todos os dez servidores
atuam na IFP héd mais de doze anos. Quanto ao tempo de atuacdo na drea de seguranca da informagao, cinco
servidores possuem mais de doze anos na drea, enquanto um servidor atua entre nove e doze anos, dois

servidores entre seis e nove anos e dois servidores entre trés e seis anos atuam na seguranca da informacao.

3.4 PROCEDIMENTOS DE COLETA DE DADOS

A coleta de dados foi realizada por meio de entrevistas, complementada pela coleta de documentos ndo
sigilosos. Para viabilizar o acesso a dados, inicialmente foi efetuado o pedido de acesso a dados a IFP,
tendo como referéncia para o pedido o disposto no Apéndice A deste projeto, cujo deferimento ocorreu em
13/09/2024.

Sobre as entrevistas, primeiramente, foi realizada uma abordagem inicial aos entrevistados, solicitando
a participacdo voluntaria. Em seguida, os potenciais entrevistados que aceitaram o convite para entrevista
foram chamados para entrevistas individuais com base no roteiro de entrevistas, previamente citado na
Secdo 3.2 e descrito no Apéndice B. Foram realizadas dez entrevistas gravadas pelo Google Meet e poste-
riormente transcritas para andlise. A coleta dessas entrevistas foi finalizada quando foi atingida a saturacao
tedrica (41).

Além da coleta realizada por meio das entrevistas, nesta pesquisa efetuou-se a coleta de documentos
ndo sigilosos da IFP, para subsidiar as andlises das entrevistas. Foram consultados tanto documentos de na-

tureza publica, quanto documentos internos nao sigilosos além de documentos audiovisuais ndo sigilosos.
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Por fim, a coleta dos documentos citados no pardgrafo anterior e a realizacdo das entrevistas previa-

mente citadas nesta secio, foram efetuadas nos periodos 11/10/2024 a 21/11/2024.

3.5 PROCEDIMENTOS DE ANALISE DOS DADOS

Os procedimentos utilizados para analisar os dados coletados abrange a andlise de contetido e andlise
documental (Bardin, (42). De acordo com Bardin (1977), a andlise documental é uma etapa inicial da
documentacio, visando representar de forma concisa as informacdes contidas. Essa andlise documental
foi particularmente importante para consultar os documentos néo sigilosos contendo informagdes sobre o
metaverso e acdes adotadas pela IFP. Desses documentos, foram selecionadas as informacdes mais impor-

tantes, e deve ser reforcada sua extrema importancia para constru¢do do contetddo.

A referida andlise categorizou os dados coletados de entrevistas e de documentos citados na Secdo
3.5, considerando os seguintes aspectos selecionados do metaverso: 1. ‘Conceitos’, 2. ‘Componentes’ e
3. ‘Abordagens do metaverso’ (Park & Kim (4), complementado por beneficios e desafios do metaverso,

citados no referencial tedrico deste estudo, especialmente na Se¢do 2.1.1.

A Tabela 3.2 apresenta de forma resumida o vinculo entre objetivos e procedimentos de coleta e de

analise de dados neste estudo.

Miles e Huberman (1994) e Creswell (2014) enfatizam a importancia de adotar uma abordagem siste-
matica e transparente na andlise dos dados para garantir a validade e confiabilidade dos resultados. Dessa
forma, foi realizado teste piloto e efetuada a triangulagcdo dos dados obtidos em entrevistas e documentos
nao sigilosos. Por fim, a partir das andlises realizadas, foram elaborados graficos, quadros e nuvem de pa-
lavras, para indicar as principais evidéncias obtidas a partir das andlises dos dados. A elaborac¢do do grafico
e dos quadros empregou o software Micrsosoft Excel. Para elaboracido da nuvem de palavras empregou-se

o software wordcloud. Os resultados e a discussio dos achados encontram-se no Capitulo 4 deste estudo.
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Tabela 3.2: Relag@o entre objetivos, coleta e andlise dos dados

Objetivo Geral

Objetivo Especifico

Coleta de Dados

Analise de Dados

Investigar a percep-
cdo de gestores da
drea de seguranca da
informagdo de uma
institui¢do financeira
publica brasileira
sobre aspectos do
metaverso

Identificar as percep-
coes dos gestores da
drea de seguranca da
informacgdo de uma
instituicdo financeira
publica brasileira sobre
o conceito de meta-
Verso

Entrevistas e documen-
tos

Analise documental e
de conteudo

Verificar as percepcgoes
dos referidos gestores
sobre os componentes
do metaverso

Entrevistas e Docu-
mentos

Analise de conteddo

Diferenciar as per-
cepgdes dos gestores
considerando as abor-
dagens de metaverso

Entrevistas e Docu-
mentos

Analise de conteddo

Descrever as percep-
coes dos gestores sobre
os principais beneficios
e desafios na adocao do
metaverso

Entrevistas e Docu-
mentos

Analise de contetido
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4 ANALISE E DISCUSSAO DOS RESULTADOS

Este capitulo discorre sobre os resultados encontrados neste estudo e sobre a discussdo deles, conside-
rando o alinhamento com os objetivos propostos neste estudo. Primeiramente, na Secdo 4.1 é apresentada a
percepcao dos gestores de seguranca da informacao sobre o conceito de metaverso. Na Se¢do 4.2 ocorre a
verificagdo das percepgdes dos gestores sobre os componentes do metaverso. Na Se¢do 4.3 apresenta-se a
diferenciacdo das percepcdes segundo abordagens de metaverso, e por fim, na Secao 4.4, discorre-se sobre
percepcdes dos principais beneficios e desafios do metaverso.

Dando inicio aos resultados do estudo, analisa-se o grafico descrito na Figura 4.1. O grafico fornecido
exibe a dindmica de saturacdo das entrevistas (E1 a E10), cujos resultados foram categorizados em "con-

"non non

ceito", "componentes”, "abordagens"e "beneficios e desafios". Essa segmentacdo tem a sua sustentacao na
taxonomia de metaverso apresentada por Park e Kim (4), previamente citada no referencial teérico e na

metodologia deste estudo.

Em resumo, a Figura 1 mostra uma profusdo inicial de ideias novas nas primeiras entrevistas, que
entdo diminuem em vdrias entrevistas até que um ressurgimento aconteca antes de um platd final onde
a saturacdo de dados € alcancada, levando-se ao total de dez entrevistas. Enquanto para as categorias
‘Conceito’ e ‘Componentes’ hd novidades trazidas na 1* entrevista, a categoria ‘Abordagem’ apresenta
novas informacdes até a 2°* entrevista. A categoria mais recorrente com novas informacdes foi "beneficios

e desafios", sugerindo que esse aspecto permaneceu em discussao até a 8* entrevista.

Figura 4.1: Dindmica de saturacio, conforme sequéncia das entrevistas
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Na sequéncia, serdo detalhados os elementos novos e recorrentes que foram identificados para cada cate-

goria na Figura 1, que vao fomentar a argumentacio qualitativa e, consequentemente o alcance gradual dos
resultados que possibilitardo atingir os objetivos deste estudo.

4.1 PERCEPCAO SOBRE O CONCEITO DE METAVERSO

Neste tdpico, serdo exploradas as percepgdes dos entrevistados sobre o conceito de metaverso, refle-
tindo de que maneira o metaverso estd sendo entendido e interpretado em diferentes contextos. A este

respeito, a Tabela 4.1 apresenta a distribuicdo de declara¢des sobre o metaverso oriundas das dez entrevis-
tas realizadas com os gestores.

Tabela 4.1: Distribui¢do dos enunciados referentes a ‘Conceito de Metaverso’

Tipos de enunciado Entrevistas Total de recorréncias
1/ 2(3(4(5/6/,7/8|9]|10
Conceito de metaverso X|Ix|x|x|[xX|xX|X|X|Xx] X 9

Total de novos enunciados para | 1 (0|0 [0 [0 [0 |0|0|0]| O -
cada entrevista

Fonte: elaborado pela autora, a partir dos dados da pesquisa. Legenda: ‘X’ € novo tipo de enunciado; ‘x’ s@o recorréncias.

A coluna de Total de recorréncias, ao final da Tabela 4.1, fornece uma visdo global das ocorréncias de
cada tipo de declaragdo, permitindo uma anélise sobre como o conceito do metaverso se desenvolve e se
refina, capturando a evolugdo de ideias e percepcoes.

A seguir, sdo apresentados trechos extraidos das entrevistas que materializam as percepgdes extraidas
e apresentadas na Tabela 4.1 sobre o conceito de metaverso:

EO01: Vinculo entre o mundo fisico que vivemos com o digital, um mundo
virtual onde vocé consegue ter propriedades, negdcios, ligacdo do ambiente
fisico com o digital.

E05: Plataforma onde vocé pode se colocar a partir de avatares e se comuni-
car com as pessoas, realizar constru¢des e deixar sua marca, com outra cara e
nome, mas com uma identidade rastreada.

E10: E a realidade trasposta para o ambiente digital.

Os trechos das entrevistas acima revelam percepcdes que se alinham com o conceito de metaverso en-
contrado na revisdo da literatura, especialmente conforme descrito por Park e Kim (4). No depoimento do
entrevistado EQ1, observa-se a €nfase no vinculo entre o0 mundo fisico e o digital, apresentando um enten-

dimento do metaverso como um espago virtual que possibilita a propriedade e a realizacdo de negécios,
refletindo o conceito da literatura.

O entrevistado EO5 complementa essa visdo ao descrever o metaverso como uma plataforma baseada

em avatares, na qual a comunicagdo e a construcdo de identidade sdo possiveis. Essa percepcao sugere
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um reconhecimento da complexidade das interacdes sociais no ambiente virtual, evidenciando elementos
que sdo consistentes com as defini¢des académicas do conceito, que vincula o conceito ao termo ‘Avatar’,
conforme citado no referencial teérico deste estudo.

Por fim, o comentdrio de E10 destaca a ideia de uma “realidade transposta” para o ambiente digital, um
conceito que ressoa com a fundamentacio tedrica do metaverso, conforme abordado por Park e Kim (2022),
citado no referencial tedrico deste estudo. Juntos, os relatos dos entrevistados selecionados corroboram
para com as defini¢des estabelecidas na literatura por Park e Kim (2022) (4)e enriquecem a compreensao
do metaverso como uma extensdo da interagdo humana em um espaco digital. Dando sequéncia ainda
ao entendimento do conceito de metaverso, foi possivel elaborar uma nuvem de palavras baseada nas

entrevistas, ilustrada na Figura 4.2. Essa figura apresenta os termos mais recorrentes e significativos:

Juntos, os relatos dos entrevistados selecionados corroboram para com as defini¢des estabelecidas na

literatura por Park e Kim (4) e enriquecem a compreensdo do metaverso como uma extensao da interagdo
humana em um espaco digital.

Dando sequéncia ainda ao entendimento do conceito de metaverso, foi possivel elaborar uma nuvem de

palavras baseada nas entrevistas, ilustrada na Figura 4.2. Essa figura apresenta os termos mais recorrentes
e significativos:
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Figura 4.2: Nuvem de Palavras baseada nas Entrevistas — Conceito de Metaverso

Constata-se a partir da Figura 4.2 a presenca de palavras que se relacionam com termos da taxono-
mia de metaverso proposta por Park e Kim (2022)(4), explicado na revisdo de literatura. A seguir estdo
relacionadas as palavras mais recorrentes.

Inicialmente, a palavra ‘Virtual’, citada na Figura 4.2, é a palavra que aparece com mais frequéncia
(nove vezes), enfatizando a natureza digital do ambiente de metaverso. Em adicdo, a palavra ‘Ambiente’

tem destaque, aparecendo também nove vezes, refletindo a natureza imersiva e espacial do metaverso
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indicando que o foco estd na experiéncia geral dentro do espago virtual.

E possivel ainda identificar na Figura 4.2 a palavra ‘Mundo’ que aparece no total de seis vezes e
‘Digital’, que também aparece 6 vezes. O termo reforca o aspecto digital do ambiente, sugerindo o escopo

e a escala desse ambiente virtual, implicando uma experiéncia completa e imersiva, num ‘mundo digital’.

Para além das palavras previamente destacadas na Figura 4.2 estdo palavras que descrevem recursos
e funcionalidades, incluindo: 1. ‘Avatar’, previamente citado nesta secido e no referencial tedrico, que
representa a presenca do usudrio no mundo virtual, aparecendo quatro vezes na nuvem de palavras; 2.
‘Real’, termo que pode ser vinculado ao realismo nas experiéncias imersivas, o qual apareceu também 4

VEZES.

A nuvem de palavras descreve termos que podem ser vinculados a um ambiente virtual que é imer-
sivo, interativo e potencialmente realista, permitindo que os usudrios criem, conectem e experimentem
um mundo digital. As escolhas de palavras sugerem um foco na experiéncia do usudrio, interacao social,

criacdo e manipulacdo de um espaco digital.

Em complemento, com base em evidéncias documentais, verificou-se que conceito de metaverso pro-
posto pela IFP € o conceito descrito por Gartner (2) “Um espago virtual coletivo, compartilhado, criado
através da convergéncia de melhorias das realidades fisicas e digitais”. Por sua vez, as respostas das entre-
vistas refletem o conceito de metaverso mais focado na experiéncia do usudrio e em suas aplicacdes. Dessa
forma, a percep¢ao dos entrevistados apresenta-se um pouco diferente do conceito apresentado pela IFP,
segundo as evidéncias disponibilizadas.

4.2 VERIFICACAO DAS PERCEPCOES DOS GESTORES SOBRE OS COMPO-
NENTES DO METAVERSO

A Tabela 4.2 apresenta a distribuicdo dos enunciados relacionados aos ’Componentes do metaverso’
com base nas entrevistas realizadas. Os dados s@o organizados em colunas que representam diferentes en-
trevistas, com um total de 10 entrevistas consideradas. Para cada tipo de componente - hardware, software

e contetido - s@o indicados os novos tipos de enunciados (marcados com *X’) e as recorréncias (marcadas

com ’x’).
Tabela 4.2: Distribuicdo de enunciados referentes a ‘Componentes do metaverso’
Tipos de enunciado Entrevistas Total de recorréncias
1,234/ 5/6,7|8(9]|10

Componentes de hardware X|x|x|x|[x|x|X|x|Xx]| X 9
Componentes de software X|x|x|x|x X | x| x| X 8
Componentes de conteido X|x|x|x|[x|x|X|X|X]| X 9
Total de novos enunciados para | 3 |0 |0 |0 |0|[0|0]|O0|0] O -
cada entrevista

Fonte: Elaborado pela autora, a partir dos dados da pesquisa.
Legenda: X — novo enunciado; x — recorréncia.
Observagdo: 1. Park e Kim (2022) (4).
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A Tabela 4.2 proporciona uma visao da énfase dada a cada componente dentro do contexto das entre-
vistas, refletindo a relevéncia e a frequéncia de men¢des durante as discussdes. A anélise dos enunciados
permite compreender melhor as percepcdes e as prioridades dos entrevistados em relagdo ao metaverso. A
seguir, serdo descritos separadamente os componentes do metaverso que foram identificados nas entrevis-

tas.

Inicialmente, a respeito dos componentes de hardware, a Tabela 4.2 mostra que foram identificadas
nove ocorréncias. Entre os entrevistados, surgiram referéncias a dispositivos imersivos, como 6culos de

realidade virtual, que sdo essenciais para a experiéncia do metaverso.

Uma evidéncia do componente de hardware foi a mencdo de um entrevistado que enfatizou: (...) solu-
coes de hardware buscam trazer sensibilidade do que acontece no mundo fisico no mundo virtual a exemplo
de luvas, que ddo sensacdo de toque e oculos virtual que ddo sensacdo de presengca”. Essa afirmacao esta
alinhada com a documentacgdo da instituicdo financeira, que destaca a necessidade de investimentos em

tecnologia avancada para suportar ambientes virtuais ricos e interativos.

Segundo um relatério elaborado em 2022 por uma institui¢do financeira internacional, e apresentado
internamente pela IFP, o metaverso deve atingir o valor de USS 2,5 trilhdes em volume transacionado em

2030, corroborando as percepgdes dos entrevistados.

A respeito dos componentes de software, a Tabela 4.2 indica que foram abordados com oito ocorrén-
cias registradas. Os entrevistados frequentemente mencionaram a importancia de plataformas que facilitam
interacdes sociais dentro do metaverso. Por exemplo, um dos entrevistados citou: "(...) para que as coisas
acontecam de forma fluida e com alta resolucdo, vocé tem que ter um bom “software". Essa declaracdo
encontra respaldo em documentos da institui¢do financeira que enfatizam a necessidade de solugdes de
software que integrem funcionalidades colaborativas para atender a dindmica de trabalho remoto e intera-

¢ao social.

A TFP ressalta em documentos internos que o desenvolvimento de interfaces amigaveis € necessario
para o engajamento dos usudrios, visto que no Brasil existem aproximadamente 67 milhdes de gamers, que
juntos com os demais usudrios internacionais, somam 40 de toda a populagdo mundial. Isso significa os

chamados “metaversers” (potenciais usudrios do metaverso), sdo justamente oriundos da inddstria Gamer.

No que diz respeito aos componentes de contetido, a Tabela 4.2 mostra oito ocorréncias, com um foco

na diversidade e na qualidade do contetido disponibilizado no metaverso. Um dos entrevistados destacou:

"(...) O contetido no metaverso tem a ver com o que eu posso criar, se eu ti-
ver num mundo de fantasia que gere comportamentos, posso gerar um con-
tetido que faca com que alguém ganhe dinheiro, gerar uma percepgdo do

meu comportamento ou de outras pessoas e vender itens ali. A partir desse
novo valor ou de experiencias com outras pessoas ou de uma vitoria em um

Jjogo, pode ser criado contetidos diferentes".

A opinido do entrevistado descrita no pardgrafo imediatamente anterior estd em consonancia com a do-
cumentagdo da institui¢do financeira, a qual cita que o investimento em contetidos imersivos e ferramentas

colaborativas € necessdrio para atrair usudrios e garantir a sustentabilidade de espagos virtuais, inclusive
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na prépria organizacao.

4.3 DIFERENCIACAO DAS PERCEPCOES SEGUNDO ABORDAGENS DE META-
VERSO

A Tabela 4.3 apresenta a distribuicdo de enunciados relacionados as abordagens do metaverso, catego-
rizados em trés tipos: interagdes com usudrios, implementagdo e aplicagdo. A tabela mostra a ocorréncia
de cada tipo de enunciado em dez entrevistas diferentes. A coluna "Total de recorréncias"indica o nud-
mero total de vezes que cada tipo de enunciado apareceu em todas as entrevistas. A legenda esclarece que

"X"representa um novo tipo de enunciado e "x"indica recorréncias de tipos ja mencionados.

Tabela 4.3: Distribuicao de enunciados referentes a ‘Abordagens do metaverso’

Tipos de enunciado Entrevistas Total de recorréncias
1,2/3/4/5/6|7|8|9) 10
Interagdes com usudrios X|x|[x|x|X|[xX|X]|X]|x]| X 9
Implementagao X|x|x|x X | X 5
Aplicagdo X|x|[x|x|Xx X[ X|X| X 8
Total de novos enunciados para | 2 | 1 {00 |0 [0 ]0]0|0| O -
cada entrevista

Fonte: Elaborado pela autora, a partir dos dados da pesquisa.
Legenda: ‘X’ é novo tipo de enunciado; ‘x’ sdo recorréncias

De acordo com a Tabela 4.3, a abordagem ’Interagdes com usudrios’ apresenta um total de nove recor-
réncias, indicando discussdes sobre como 0s usudrios interagem no metaverso. Durante as entrevistas, um
dos participantes destacou: “A interacdo com os usudrios eu achei muito legal, algo como a gamificacio,
voc€ interage com o avatar juntamente com outros usudrios e desafios que tem no game”. Outro entre-
vistado destacou: “O metaverso ndo ¢ um mundo computacional apenas, é uma interacio entre pessoas.

Metaverso permite que eu reduza distancias”.

Estes testemunhos sdo corroborados pela documentagao da instituicdo financeira, que menciona a im-
portancia do design centrado no usudrio em suas estratégias digitais, reforcando que iniciativas devem ser
adaptadas com base nas necessidades e nas intera¢des da clientela. Teoricamente, isso se relaciona ao
conceito de "user experience (UX)", que enfatiza a importancia da experiéncia do usudrio como um fator

determinante na aceitag@o e no sucesso de plataformas digitais.

Com relacdo a abordagem ‘implementacdo’, refere-se ao processo de traduzir as abordagens e conceitos
do metaverso em realidade pratica, onde a tabela revela um total de cinco enunciados para essa abordagem.
Um participante da entrevista afirmou: “H4 uma limitagao na implementacdo do metaverso, que passa por
questdes de infraestrutura e capacidade tecnoldgica e cultural”. Esse comentdrio reforca a documentacao
coletada da IFP, que menciona a necessidade de infraestrutura técnico-administrativa robusta para suportar

iniciativas inovadoras no metaverso .

Por fim, a respeito a abordagem “aplicacdo”, destaca-se a utilidade prética das interacdes e imple-

mentagdes discutidas, com uma totalizacdo de oito enunciados. Durante o processo de entrevistas, um
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respondente comentou: “A aplicacdo serd do conteddo especifico para o usudrio que estd no metaverso”.
Outro entrevistado comentou: “Baseado no blockchain, base da seguranca, as empresas vao criar aplica-
coes de transagdes financeiras, negociais, compra e venda”. Essas visdes estdo alinhadas com evidéncias
presentes na documentacdo coletada da IFP, que destaca dentre as aplicagdes no metaverso, a venda de
imdveis digitais e os registros cartordrios utilizando a tecnologia do blockchain. Essa interconexdo su-
gere que a aplicacdo efetiva das tecnologias do metaverso pode redefinir as intera¢des no setor financeiro,

promovendo uma transformacao digital significativa.

4.4 DESCRICAO DAS PERCEPCOES DOS GESTORES SOBRE OS PRINCIPAIS
BENEFICIOS E DESAFIOS DA ADOCAO DO METAVERSO

Esta secdo apresenta as percepcdes dos gestores sobre os principais beneficios e desafios do metaverso.
Inicialmente, a Tabela 4.4 mostra a distribuicdo da frequéncia de enunciados relacionados aos beneficios
do metaverso. A tabela registra a ocorréncia de cada tipo de enunciado de beneficio em cada entrevista,
utilizando "X"para indicar um novo tipo de enunciado e "x"para indicar recorréncias. A ultima linha
apresenta o total de novos tipos de enunciados por entrevista. A fonte indica que a tabela foi elaborada a

partir dos dados da pesquisa, com base no trabalho de Park e Kim (4).

Tabela 4.4: Distribuicao de frequéncia de enunciados referentes a ‘Beneficios do Metaverso’

Tipos de enunciado Entrevistas Total de recorréncias
1/2/3/4|5|{6 7|8 9|10

Reducdo de distancia entre usud- | X | x | X X 3
rios
Aumento das oportunidades de ne- X 0
gbcios
Aumento do engajamento de usud- X 0
rios
Melhoria das simula¢gdes de cena- X X | X 2
rios
Aprimoramento da identificagdo X 0
do usudrio
Total de novos enunciados para | 1 |O (0| 1|0 | 1|11 0| O -
cada entrevista

Fonte: Elaborado pela autora, a partir dos dados da pesquisa.
Legenda: ‘X’ € novo tipo de enunciado; ‘x’ sdo recorréncias

Foram identificados cinco beneficios categorizados na Tabela 4.4: 1. “Reducdo de distancia entre
usudrios”; 2. “Aumento das oportunidades de negécios”; 3. “Aumento do engajamento dos usuarios”; 4.

“Melhoria das simulacdes de cendrios” e 5. “Aprimoramento da identificacdo do usudrio”.

Com relacdo ao primeiro beneficio citado na Tabela 4.4, intitulado “Reducdo de distancia entre usud-
rios” de forma geral e o metaverso, destacou-se como um beneficio recorrente em trés entrevistas . Um

entrevistado compartilhou o seguinte:
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“A proximidade com os clientes € intensificada por meio de avatares inteligentes que representam
os gerentes, proporcionando calor humano e interagdo préxima que nenhuma méquina isolada consegue

oferecer, complementando os demais canais de distribuicdo da empresa".

Em adicdo, o beneficio citado no pardgrafo anterior € apoiado por um relatério da instituicao financeira
que relata que a adocao no metaverso por grandes institui¢des financeiras traz dentre vérios beneficios a

valorizacdo da experi€ncia dos usudrios de produtos e servigos por meio digital, sobretudo os mais jovens.

132

A respeito do segundo beneficio do metaverso citado na Tabela 4.4, intitulado “’aumento das oportu-
nidades de negdcio”, um entrevistado informou o seguinte: "(...) Como € algo novo, tem oportunidades
de negdcio ou algo mais especifico”. Este beneficio € apoiado por um relatério da institui¢do financeira
que menciona até 2030 o potencial de negécio que a adogcdo no metaverso poderd proporcionar chegara
ao montante de 13 trilhdes de ddlares, principalmente com a criacdo de ativos digitais. Este beneficio estd
alinhado com a crescente importincia do comércio eletronico e da economia digital, que dependem de

plataformas que facilitam as transagdes e conexdes a distincia.

Com relagdo ao terceiro beneficio “Aumento do engajamento de usudrios” consta da Tabela 4.4 como
citado em uma entrevista. A este respeito, um entrevistado mencionou “(...) Para mim, um beneficio é
atingir o publico jovem. Aqui na organizacdo, que quer atingir esse publico, creio que seja atingido”. A
experiéncia imersiva do metaverso pode criar um maior nivel de envolvimento dos usudrios, resultando em

interacdes mais significativas e duradouras.

As evidéncias citadas no pardgrafo anterior sdo corroboradas por um estudo realizado pela IFP, que
mencionou que a confianca dos consumidores na tecnologia estd crescendo globalmente. Mais 75 dos
participantes da pesquisa afirmaram que sua vida depende da tecnologia, percentual que aumenta para 79
quando consideramos apenas o publico da Geragdo Z (até 24 anos) e para 80 entre os Millenials (25 a 41

anos).

Quanto ao quarto beneficio, intitulado ‘melhoria da simulag¢do de cendrios’, observou-se duas mengdes
na Tabela 4.4, destacando-se a capacidade do metaverso de criar e simular cendrios diversos, para fins de
treinamento, planejamento ou teste de produtos/servicos. Institui¢des financeiras poderiam utilizar o meta-
verso para simular situagdes de mercado e testar estratégias de investimento, antes de sua implementacao

no mundo real.

Ainda a respeito do quarto beneficio, durante a entrevista um entrevistado mencionou: “O metaverso
pode ser usado para fazer simula¢des do mundo real sem efetivamente correr riscos”. Tal afirmacdo condiz
com o que foi mencionado em documentos coletados contendo estudos realizados pela IFP, citando grandes

institui¢des adotando o metaverso como experimentos em ambientes virtuais.

Quanto ao quinto beneficio, intitulado “Aprimoramento da identificagdo do usudrio”, observou-se uma
mengdo a este beneficio na Tabela 4.4. Durante a entrevista, um entrevistado mencionou: “Em relacio
ao aprimoramento da cadeia de identidade, o metaverso vai fomentar como o cartério eletrdnico e vai
beneficiar as empresas”. Essa afirmativa € corroborada com estudos realizados pela instituicdo que cita
como beneficio da ado¢do do metaverso sua utilizagdo em iméveis virtuais, inclusive pela integracdo com

a tecnologia do blockchain.

Dando sequéncia as andlises, a Tabela 4.5 apresenta a distribui¢do de frequéncia de diferentes tipos de
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enunciados relacionados aos desafios do metaverso. Cada linha representa um desafio e indica em quais
entrevistas (colunas numeradas de 1 a 10) esse desafio foi mencionado (marcado com "X"). A tltima

coluna mostra o total de vezes que cada desafio foi citado nas entrevistas.

Tabela 4.5: Distribuicdo de frequéncia de enunciados referentes a ‘Desafios do Metaverso’

Tipos de enunciado Entrevistas Total de recorréncias
1|23/ 4/5/6|7 8910

Melhoria da evolucdo do hardware | X 0
Limitagdo tecnolégica X 0
Integracdo do fator humano na X 0
prestacdo de servigos
Reducdo do engajamento de usua- X X | X 2
rios
Auséncia de regulamentagao X [ x 1
Dificuldade para capacitagdo X 0
Resisténcia cultural X 0
Total de novos enunciados para | 1 | 1 |1 [ 1|1 (0|1 ]1 0] O -
cada entrevista

Fonte: Elaborado pela autora, a partir dos dados da pesquisa.

z

Legenda: ‘X’ é novo tipo de enunciado; ‘x’ sdo recorréncias

Foram identificados sete desafios categorizados na Tabela 4.4: 1. “Melhoria da evolugdo do hardware”;
2. “Limitacdo tecnoldgica”; 3. “Integracdo do fator humano na prestagdo de servicos”; 4. “Reducdo do
engajamento de usudrios”; 5. “Auséncia de regulamentacdo”; 6. “Dificuldade para capacita¢do de pessoas”

e 7. “Resisténcia cultural”.

Sobre o primeiro desafio do metaverso citado na Tabela 4.5, intitulado “Melhoria da evolugao do hard-
ware”, um entrevistado mencionou o seguinte: “(...) € preciso haver evolugdo dos hardwares, sendo fica
parecendo como jogos simples, precisam ter vestimentas que permitem sensacdes, 6culos de realidade vir-
tual (...)". Em adi¢do, exame de evidéncias documentais coletadas na IFP parecem refor¢ar o argumento do
entrevistado, com relatérios de pesquisa sobre tendéncias tecnolégicas, indicando a importancia da inova-
¢a0 em hardware como um fator para o sucesso do metaverso. Em complemento, a literatura deste estudo,
em especial a taxonomia do metaverso baseada em Park e Kim (4), ressalta os componentes de hardware

entre os componentes do metaverso.

O segundo desafio do metaverso citado na Tabela 4.5 foi “Limitacdo tecnoldgica”. A este respeito,
um participante afirmou que "(...) h4a uma limitagdo tecnoldgica, talvez a ideia do metaverso ainda ndo
esteja madura."Baseado no relato desse entrevistado, o metaverso apresenta complexidade para sua opera-
cionalizagdo e implementagdo. Adicionalmente, a coleta de documentos da IFP indicou a importancia do
poder computacional, ou seja, a habilitacao e fornecimento de poder de processamento computacional para
suporte a diversas funcdes do metaverso como processamento de grificos, dados e inteligéncia artificial.
Assim, as evidéncias citadas neste pardgrafo reforcam a limitagdo tecnoldgica como um desafio para a

implementacdo do metaverso.

O terceiro desafio do metaverso identificado na Tabela 4.5 foi “A integrac@o do fator humano na pres-

tacdo de servicos’. A este respeito, um entrevistado mencionou que "(...) é um desafio fazer a inteligéncia
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ser capaz de suprir um ser humano". Esta percep¢ao destaca a importancia do fator humano, mesmo em
ambientes virtuais. Documentos da institui¢cdo financeira que tratam sobre a importancia da experi€ncia do

cliente reforcam a necessidade de manter elementos humanizados nas intera¢des digitais.

O quarto desafio citado na Tabela 4.5 foi “Reduc¢@o do engajamento dos usudrios”. A este respeito, um
entrevistado destacou que “(...) € um desafio o engajamento pois nem sempre todo mundo tem tempo para
coisas novas. Tem que ser algo que tenha proposito muito forte para ter engajamento (...)". Em adicéo,
foi possivel consultar relatérios da IFP quantificando taxas de engajamento em plataformas digitais apds
lancamento de estratégias digitais para publico jovem que contribuiram para corroborar a afirmacio do
entrevistado, e de certa maneira evidenciando a importancia de estratégias para manter o envolvimento do

engajamento de usudrios.

O quinto desafio presente na Tabela 4.5 é “Auséncia de regulamentagcdo”, o qual foi mencionado por
um entrevistado, conforme segue: "(...) por ser totalmente novo, ndo sabe como vai funcionar a seguranga,
a parte de regulamentagdo. O regulamento € o principal desafio (...)". A IFP oferece dados sobre o estado
atual das politicas de regulamentago, que ndo evidenciam normas especificas sobre metaverso e indicam a
oportunidade de poder avangar em uma estrutura regulatéria a respeito do tema, em especial para contribuir
para o fomento seguro dessa tecnologia. De acordo com o BIS, o metaverso serd a for¢a disruptiva no setor

financeiro, mas precisa ser regulado.

O sexto desafio do metaverso citado na Tabela 4.5 foi a “Dificuldade de capacitacido’. A este respeito,
um entrevistado enfatizou que "(...) é um desafio capacitar pessoas para atuar no metaverso, ter pessoas
capacitadas e interessadas nas pesquisas sobre o tema (...)”. Essa preocupagdo ¢ apoiada por pesquisas da

instituicdo financeira que discutem a formacao profissional e as lacunas existentes no mercado de trabalho.

O sétimo e ultimo desafio identificado do metaverso na Tabela 4.5 foi “Resisténcia cultural’. Sobre esse
assunto, um participante afirmou o seguinte: "(...) outro desafio serd o cultural, das pessoas lidar com esse
universo paralelo ao seu mundo real (...)". Documentos da institui¢cao financeira fornecem o contexto sobre
a aceitacdo cultural da tecnologia em diferentes demografias. Segundo Park e Kim (4), o fator cultural

pode influenciar a aceitacio e integragdo do metaverso e outras tecnologias na sociedade.

Em sintese, o metaverso oferece uma gama de beneficios, sendo cinco deles identificados neste estudo.
Contudo, os sete desafios destacados revelam pontos de atengdo a serem superados para implementagdo
do metaverso. As entrevistas indicam uma necessidade de inovacdo em hardware e um maior foco em
fator humano nas interagdes. A superacdo desses desafios poderd abranger um esforco técnico da IFP, mas
também identificado que aprimoramentos regulatérios poderdo contribuir para materializar plenamente os

potenciais do metaverso.
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5 CONSIDERACOES FINAIS

Este estudo teve como objetivo geral investigar a percep¢ao de gestores da area de seguranca da infor-

macdo de uma institui¢@o financeira publica brasileira sobre aspectos do metaverso.

A pesquisa, de natureza descritiva, seguiu uma abordagem qualitativa fundamentada na coleta de en-
trevistas e documentos e andlise dos dados por meio de documental e anélise de contetido, considerando a
taxonomia do metaverso proposta por Park e Kim (4) e pontuada por elementos adicionais da revisdo de

literatura que realcaram beneficios e desafios do metaverso.

O alcance do objetivo geral deu-se por meio de quatro objetivos especificos a ele vinculados. O pri-
meiro objetivo especifico foi identificar as percepcdes dos gestores da drea de seguranca da informacao
de uma institui¢do financeira publica sobre o conceito de metaverso. Efetuou-se andlise das entrevistas
realizadas sobre este tépico, conforme citado na Se¢do 4.1 deste estudo. Na anélise dos enunciados sobre
o "Conceito de metaverso”, os dados coletados revelam a compreensdao do metaverso como uma extensao
da interacdo humana em um espaco digital, focada na experiéncia do usudrio e nas aplicacdes. A partir
da Figura 3 contendo nuvem de palavras, constatou-se, também, a presenca de termos da taxonomia de
metaverso citada na literatura, baseada em Park e Kim (4). Em complemento, a percep¢ao sobre o conceito
de metaverso foi diferente do conceito apresentado pela IFP, segundo as evidéncias disponibilizadas nesta

pesquisa.

O segundo objetivo enfatizou a verificacio das percepc¢des dos referidos gestores sobre os componentes
do metaverso. Os resultados do objetivo especifico estdo detalhados na Secdo 4.2 deste trabalho. A andlise
das percepcdes dos gestores sobre os componentes do metaverso, conforme apresentado na Tabela 2, revela
a predominancia dos componentes de hardware, software e contetido, com nove, oito e oito recorréncias,

respectivamente.

Em seguida, o terceiro objetivo buscou diferenciar as percepgdes dos gestores considerando as aborda-
gens de metaverso. A andlise das percepcdes sobre as abordagens do metaverso, apresentada no item na
Tabela 3 do item 4.3 revela que a categoria interagdo com os usudrios apresentou nove ocorréncias. Por

sua vez, a categoria implementacao apresentou cinco ocorréncias e aplicagdo, oito.

O quarto e ultimo objetivo buscou descrever as percepgdes dos gestores sobre os principais beneficios
e desafios na ado¢do do metaverso. A andlise das percepcdes dos gestores sobre os beneficios e desafios
da adocdo do metaverso, conforme apresentado nas Tabelas 4 e 5, evidencia tanto as oportunidades quanto
as barreiras enfrentadas pelas organizacdes. Entre os beneficios, a redu¢do da distincia entre usudrios foi
frequentemente mencionada, revelando como avatares inteligentes podem melhorar a interacdo e atender

as expectativas dos consumidores modernos.

Em sintese, o metaverso oferece uma gama de beneficios, sendo cinco deles identificados neste estudo.
Contudo, os sete desafios destacados revelam pontos de atengdo a serem superados para implementacdo
do metaverso. As entrevistas indicam uma necessidade de inovagdo em hardware e um maior foco no
fator humano nas interagdes. A superacdo desses desafios poderd abranger um esforco técnico da IFP, mas

também identificou-se que aprimoramentos regulatérios poderdo contribuir para materializar plenamente
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0s potenciais do metaverso.

O alcance dos quatro objetivos especificos possibilitou atingir o objetivo geral e responder o problema
de pesquisa. Os aspectos do metaverso percebidos por gestores de seguranca da informacgdo da IFP brasi-
leira abrangeram o conceito de metaverso vinculado a uma extensdo da interacdo humana em um espaco
digital, focado na experiéncia do usudrio e nas aplicagdes. Ressaltaram-se os componentes do metaverso
abrangendo hardware, software e contetido. As abordagens do metaverso evidenciaram a interagdo com 0s
usudrios, a implementacao e as aplicagdes. Em complemento, foram identificados cinco beneficios e sete

desafios relacionados ao metaverso.

Os achados sublinham a importincia de uma estratégia bem estruturada para a ado¢do do metaverso,
que considere tanto os beneficios quanto os desafios identificados. A medida que a IFP busca se adaptar
e inovar em um ambiente digital em constante evolucdo, a compreensdo aprofundada dessas percepgdes
permitird a formulacdo de iniciativas que promovam a integracdo bem-sucedida do metaverso em suas

operacdes, assegurando assim sua relevincia e competitividade no mercado.

Este estudo ndo apenas atingiu seus objetivos propostos, mas também abriu caminhos para aprofun-
dar o entendimento e a percep¢do do metaverso perante os gestores de seguranca da informacgdo da IFP,
contribuindo para reflexdes sobre o metaverso, seus beneficios e especialmente seus desafios. Como con-

tribuigdes para enfrentar tais desafios, o estudo permite propor recomendagdes para a IFP, conforme segue:
1. Investimento em Tecnologia Imersiva: priorizar investimentos em hardware para a criagdo de ambi-
entes virtuais mais interativos, buscando engajamento do usudrio;

2. Desenvolvimento de Software Centrado no Usudrio: criar ou aprimorar plataformas que sigam os

principios de design centrado no usudrio, focando na usabilidade e acessibilidade;

3. Programas de Capacitagdo e Treinamento: implementar programas de capacitacdo continua para

funciondrios, focando no uso e na gestdo de tecnologias do metaverso;

4. Criagcdo de Ambientes Virtuais de Networking: projetar e langar ambientes virtuais onde clientes e

potenciais investidores possam interagir, participar de eventos e realizar networking;

5. Estratégias Voltadas para o Metaverso: desenvolver campanhas inovadoras que utilizem o metaverso
para engajar usudrios. Isso pode incluir eventos virtuais, promocdes e jogos que incentivem a parti-

cipacdo dos clientes;

6. Pesquisa e Desenvolvimento Continuos: estabelecer uma equipe dedicada a pesquisa ¢ desenvolvi-

mento de novas aplicacdes e servicos no metaverso;

7. Discussio sobre Regulamentacdo: participar ativamente de féruns e grupos de trabalho que discutam

a regulamentacdo do metaverso e das tecnologias associadas;

8. Promocgdo da Inclusdo Digital: criar iniciativas que ajudem a superar as barreiras tecnoldgicas e

culturais, promovendo a inclusao digital;

9. Monitoramento e Avaliacdo: implementar métricas para monitorar e avaliar o impacto das solugcdes

implementadas no metaverso, garantindo um ciclo continuo de feedback e melhoria;

33



10. Colaboragdo com Startups e Inovadores: estabelecer parcerias com startups e empresas inovadoras
do setor de tecnologia, permitindo a troca de conhecimento e o desenvolvimento conjunto de novas

solugdes no metaverso.

Este trabalho busca contribuir para enriquecer a literatura sobre o metaverso, em especial com pes-
quisas sobre a percepcdo de gestores de seguranca da informagdo sobre essa tecnologia. O estudo pode
contribuir, também, para a formulacdo de estratégias na ado¢do do metaverso por instituicdes financeiras
publicas no Brasil. E adequado citar, entre as delimitacdes desta pesquisa, que existiram aspectos fora do
controle da autora, como o tempo decorrido para realizacdo da coleta de dados que dependeu, também, da

disponibilidade dos entrevistados.

Adicionalmente, levando em conta as formalidades requeridas para pedir autorizacdo para a coleta
de dados na IFP, optou-se por ndo citar o nome da referida instituicdo financeira nas anélises, fazendo a
remissdo a ela, quando necessdria, por meio da referida sigla de trés letras. Em complemento, é adequado
lembrar que as conclusdes deste estudo consideram os dados que foram coletados, e por se tratar de uma
pesquisa cujo 16cus abrangeu uma IFP especifica, deve-se ter cautela no tocante a generalizacdes. Todos os
argumentos citados neste e no pardgrafo anterior, contudo, ndo limitaram o atingimento do objetivo geral

proposto neste estudo.

Por fim, é adequado informar que os achados deste estudo, também, podem fornecer subsidios para
auxiliar a formulacdo de outras pesquisas. Podem ser consideradas como sugestdes para estudos futuros,
inclusive abrangendo a percep¢do de gestores de outras institui¢cdes financeiras, sejam elas publicas ou

privadas, os seguintes pontos:

1. Impacto do Metaverso na Experiéncia do Cliente: realizar um estudo aprofundado sobre como a ex-
periéncia do cliente nas plataformas do metaverso se compara as intera¢des tradicionais. A pesquisa

pode incluir a andlise de satisfacdo, engajamento e chances de retencdo de clientes;

2. Abordagens de Seguranca da Informagdo no Metaverso: investigar as priticas de seguranga e priva-
cidade necessdrias para proteger dados sensiveis em ambientes de metaverso, bem como seus riscos

envolvidos, especialmente devido a natureza transacional do setor financeiro;

3. Avaliagdo da Acessibilidade e Inclusdo Digital: examinar a acessibilidade das plataformas de meta-
verso para diferentes demografias, incluindo populacdes com defici€ncias e idosos, e propor solugcdes

para tornar esses ambientes mais inclusivos;

4. Efeitos das Tecnologias de Blockchain no Metaverso: analisar como a tecnologia blockchain pode
ser integrada ao metaverso para transacdes financeiras, seguranca e rastreamento de ativos digitais, e

quais implicacdes isso pode ter para a regulamentacio e a confiabilidade;

5. Percepgdo Cultural do Metaverso: realizar estudos que explorem como diferentes culturas percebem
e interagem com o metaverso, € como essas percepcdes moldam a adoc¢do e a implementacio dessa

tecnologia em setores financeiros em diversas regides geograficas;

6. Gamificacdo e Engajamento: investigar como elementos de gamificagdo podem ser utilizados em
plataformas do metaverso para aumentar o engajamento dos usudrios e melhorar a educacao finan-

ceira;
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10.

11.

Tendéncias de Inovacdo no Setor Financeiro: estudar as inovagdes emergentes relacionadas ao me-
taverso e seu impacto no setor financeiro, como novas formas de ativos, servigos financeiros e plata-

formas de investimento;

. Estratégias de Marketing no Metaverso: analisar a eficicia de diferentes estratégias de marketing no

metaverso e como essas abordagens podem influenciar as decisdes dos consumidores em relacio a

produtos e servigos financeiros;

. Etica e Sustentabilidade no Metaverso: explorar as questdes éticas relacionadas ao uso do metaverso

em financas, incluindo impactos ambientais, praticas de negdcios sustentdveis e responsabilidade

social corporativa;

Modelos de Negdcio Emergentes: investigar como os modelos de negdcio nas institui¢des financeiras

estdo evoluindo com a adog¢ao do metaverso e quais novas oportunidades de receita estdo surgindo.

Regulacdo e Metaverso: estudar as iniciativas sobre regulagdo do metaverso passiveis de serem

exploradas no setor financeiro, em diferentes jurisdigoes.
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APENDICES



I. APENDICE A: E-MAIL DE AUTORIZAGAO PARA
COLETA DE DADOS

Enviado em:

Assunto: Pedido de Autorizacgdo para Realizagdo de Coleta de Dados

Trata-se de demanda que visa a autoriza¢do da chefia maxima da Unidade de Seguranga Digital e

da Informacdo do _ para que haja acesso a dados com a finalidade de subsidiar a

realizacdo de pesquisa académica de pos-graduacao.

A pleiteante € aluna do Mestrado Profissional em Engenharia Elétrica da Universidade de Brasilia —
UnB. A dissertag¢do que estd em desenvolvimento na referida universidade, conta com a orientag¢do do Prof.
Dr. Carlos André de Melo Alves.

Objetiva-se, com a pesquisa, investigar a percepcio de gestores da drea de seguranca da informacgéo
de uma institui¢do financeira publica sobre aspectos do metaverso. Para se atingir o objetivo proposto,
estdo previstas, inicialmente, consultas a documentacao interna (de natureza ndo sigilosa) e a realizag¢do de

entrevistas. Os dados coletados serdo analisados para subsidiar a Dissertacao de Mestrado desta signatdria.

Nestes termos, na condi¢do de pesquisadora da UnB e considerando a necessidade de obter o contato
com gestores que atuam na Unidade de Seguranca Digital e da Informacao, pede- se deferimento, inclusive,

para o contato com esses servidores para formalizar convites para as entrevistas.

Ressalte-se, por fim, que a coleta de dados atenderd aos critérios estabelecidos no Oficio Circular no
2/2021/CONEP/SECNS/MS, de 24 de fevereiro de 2021, que d4 orientacdes para a realizag@o de procedi-
mentos de pesquisas em qualquer etapa no ambiente virtual. Em complemento, a pleiteante atenderd aos

preceitos éticos, assumindo total responsabilidade pelas informagdes coletadas.

Destaca-se, também, que esses dados serdo utilizados para fins académicos, resguardando-se o sigilo

das informacdes e o anonimato dos servidores que aceitarem ser entrevistados.

Respeitosamente,
Barbara Silva Cabral
Mestrando em Engenharia Elétrica pela Universidade de Brasilia
(PPEE/UnB)
Barbara Silva Cabral
Mestranda em Engenharia Elétrica — PPEE/UnB
E-mail:
Telefone:
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. APENDICE B: ROTEIRO/FORMULARIO DE
ENTREVISTAS APLICADO

1 - De acordo com sua percep¢do, o que significa metaverso?

2 - Em sua opinido, comente sobre os principais componentes do metaverso (ex: hardware, software e
conteudo).

3 - Em sua opinido, comente sobre as principais abordagens do metaverso (ex: intera¢cdes com usudrios,

implementacdes e aplicacdes).
4 - Em sua opinido, quais sdo os principais beneficios e desafios da ado¢do do metaverso?

5 - Vocé teria alguma consideracdo/comentdrio adicional a fazer?

6 - Grau de escolaridade:

e}

Nivel Médio Completo

e}

Nivel Superior Incompleto

e}

Nivel Superior Completo

e}

P6s-Graduacdo (Especializagido, Mestrado, Doutorado, Pés-doutorado) Incompleta

e}

P6s-Graduacgdo (Especializacdo, Mestrado, Doutorado, Pés-doutorado) Completa

7 - Ha quanto tempo atua na instituicao?

o Até 3 anos

Mais de 3 até 6 anos

(¢]

Mais de 6 até 9 anos

(¢]

Mais de 9 até 12 anos

(¢]

Mais de 12 anos

(¢]

8 - Vocé tem quanto tempo de servico na area de Seguranca da Informacao?
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(¢]

o

o

Até 3 anos

Mais de 3 até 6 anos

Mais de 6 até 9 anos

Mais de 9 até 12 anos

Mais de 12 anos
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lll. APENDICE C: SOLICITAGAO DE PARTICIPACAO EM
ENTREVISTA INDIVIDUAL

Prezado(a),

Meu nome é Barbara Silva Cabral, sou Analista de seguranca e estou desenvolvendo uma dissertacio
no ambito do Mestrado Profissional Seguranca Cibernética do Programa de Pés-Graduacdo em Engenharia
Elétrica da Universidade de Brasilia (PPEE/UnB), sob a orientacdo do Prof. Dr. Carlos André de Melo
Alves.

Desse modo, na condi¢do de pesquisadora da UnB, venho por meio do presente solicitar seu auxilio e
participac@o em pesquisa, por meio de uma entrevista, conforme horério de sua disponibilidade. O objetivo
do estudo ¢ investigar a percep¢do de gestores da drea de seguranga da informagdo de uma institui¢do

financeira publica sobre aspectos do metaverso.

A coleta de dados atenderd aos critérios estabelecidos no OFICIO CIRCULAR N° 2/2021/CONEP/
SECNS /MS, de 24 de fevereiro de 2021, que dé orientacdes para a realizagdo de procedimentos éticos em
pesquisas que envolvam contato através do ambiente virtual. Ressalto que o anonimato do (a) entrevistado

(a) serd preservado. O estudo € de cunho exclusivamente académico.
Caso haja divida ou necessite de algum esclarecimento, entre em contato no e-mail: _
Agradeco se puder responder esse convite em até 5 dias corridos.
Atenciosamente,

Barbara Silva Cabral
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