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RESUMO

O objetivo deste trabalho ¢ apresentar uma contextualizagdo baseada em pesquisas bibliograficas, artigos e
normativos do Governo Federal, demonstrar a importancia da mitigacdo dos riscos em Seguranga da Informag&o
e Privacidade através da capacitacdo e conscientizagdo do fator humano em uma Institui¢do Federal de Ensino
Superior. Considerando que ha recomendagdes e orientagdes do Governo Federal para que os servidores
estejam capacitados para lidar com a privacidade e seguranga da informagdo, essa pesquisa buscou ainda,
identificar dentro deste cenario, as agdes do Governo Federal que reforcem a importancia de se trabalhar os
riscos que envolvem o fator humano e de estar em conformidade com essas recomendacdes. A capacitacao dos
responsaveis pelo tratamento de dados ¢ tdo importante quanto a implementagdo de politicas e recursos
tecnologicos de seguranca. Por isso, a conscientizacdo e o treinamento dos operadores de dados e porque ndo
dizer de toda comunidade Universitaria sdo fundamentais. O atual cendrio mostrado nesse estudo comprova que
o ser humano pode ser visto como a maior barreira ou a maior fragilidade da Instituigdo. Ou seja, mesmo com
grande investimento em tecnologias, os seres humanos ainda podem causar fragilidades nos sistemas de
informag@o. Isso ocorre pela propria natureza humana que € propensa a erros, como clicar em links maliciosos,
digitar senhas inseguras e fornecer informagdes pessoais a terceiros ndo autorizados. Assim, os resultados deste
estudo evidenciam que o Governo Federal deve se adaptar as melhores praticas de Segurancga da Informagéo e
Privacidade, ficando clara a importancia da mitigagdo dos riscos envolvidos no que diz respeito ao fator humano
através de estratégias de capacitagdo e conscientizagao.
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ABSTRACT

This work aims to present a contextualization based on bibliographic research, articles, and Federal
Government regulations, demonstrating the importance of mitigating Information Security and Privacy
risks through training and awareness of the human factor in a Federal Higher Education Institution.
Considering that the Federal Government has recommendations and guidelines for staff to be trained
to deal with privacy and information security, this research also sought to identify, within this scenario,
Federal Government actions that reinforce the importance of addressing risks involving the human factor and
complying with these recommendations. Training those responsible for data processing is as important as
implementing security policies and technological resources. Therefore, data operators' awareness and training
and the entire university community are essential. The current scenario presented in this study proves that human
beings can be seen as the institution's most significant barrier or greatest weakness. In other words, even with
significant investment in technology, humans can still cause weaknesses in information systems. This is due to
human nature, which is prone to errors such as clicking on malicious links, entering insecure passwords, and
providing personal information to unauthorized third parties. Therefore, the results of this study highlight that the
Federal Government must adapt to best practices in Information Security and Privacy, highlighting the
importance of mitigating the risks involved concerning the human factor through training and awareness
strategies.



1 INTRODUCAO

Com a evolugdo das tecnologias digitais, habilidades, conhecimentos e competéncias
sdo caracteristicas imprescindiveis para a realizagdo das atividades diarias sem colocar em
risco a seguranca das informagdes das organizagdes. Segundo Fontes (2017), a informacgao
seja qual for sua forma, representa um recurso valioso para a empresa. Em contrapartida, a
cultura de valorizacdo das informagdes ndo acompanha o mesmo ritmo, especialmente em
empresas de pequeno ¢ médio porte, ao contrario, caminha a passos lentos.

Para Eleuterio (2015), o uso das tecnologias da informagao (TT) tem sido reconhecido
como uma importante ferramenta para as organizagdes nos niveis estratégicos. Castilho
(2018) contribui ao afirmar que as TIC sdo populares, estio em todos os lugares, estdo em
casa, nos escritorios, nas escolas, em todas as organizacdes. Portanto, uma Instituicao
Federal de Ensino Superior utiliza-se dessas tecnologias em seus processos internos,
tornando-os mais eficientes, possibilitando um aumento da qualidade dos servigos oferecidos
a sociedade.

Considerando esse novo cendrio de transformacgdo digital, que para a IBM (2024), ¢
uma iniciativa estratégica que visa integrar tecnologia em todas as areas de uma empresa,
buscando avaliar € modernizar os processos, os produtos, as operagoes e o stack de tecnologia
de uma organizagdo para viabilizar uma inovagdo continua, rapida e voltada para o cliente.
Assim, as instituigdes de ensino superior passam por uma grande transformacao impulsionada
pela revolucao tecnoldgica que vem transformando a educagdo nas ultimas décadas. Essa
transformagao digital traz grandes desafios, pois redefine a forma como os estudantes
aprendem, os professores ensinam e as institui¢des trabalham.

E nesse novo cenario que surge a preocupacdo com a garantia da protecdo dessas
informagdes. O grande desafio, portanto, ¢ manter em seguranga a informagao, por todo o seu
ciclo de vida e em conformidade com as Leis ¢ Normativos.

Com a promulgacdo da Lei Geral de Prote¢do de Dados Pessoais (LGPD), Lei n°
13.709/2018, esse desafio aumenta, pois, incluem a necessidade de adequacao tecnoldgica e
de processos, a falta de recursos para implementagdo e treinamento, a complexidade da
legislacdo e a necessidade de manter a conformidade de forma continua. Ademais, a
exigéncia de conformidade com regulamentagdes legais demanda a adogdo de padrdes
rigorosos de prote¢do de dados, sem comprometer a eficiéncia operacional, o que se tem
mostrado uma tarefa desafiadora (Fayayola; Olorunfemi; Shoetan, 2024).

A necessidade de protegdo das informagdes surge portanto com o grande fluxo de
informagdes tratadas em um ambiente de uma IFES acrescida da utilizagdo de novas
tecnologias. Esse aumento no fluxo de dados impde desafios significativos a empresas
privadas e publicas, que precisam adotar medidas robustas para gerenciar e proteger essas
informacdes de maneira eficaz (Saraswat; Meel,2022).

Embora as ameacas externas estejam presentes e sejam, muitas vezes, ponto principal
de discussdo, as ameagas internas também representam um risco significativo as Institui¢des e
podem assumir vdarias formas, incluindo pessoas internas que involuntariamente ou
inadvertidamente, comprometem a seguranca através da negligéncia no momento da
realizacdo do tratamento das informagdes. Portanto, estratégias para mitigagdo dos riscos
devem ser elaboradas trabalhando ndo somente fatores técnicos, mas fatores humanos com a
sensibilizacdo e capacitagdo de todos. Complementa Moraes (2019), esses riscos exigem
atitudes conscientes e proativas por parte dos gestores, no que se refere a seguranca das
informagdes corporativas, de seus clientes, colaboradores e fornecedores.



Um novo estudo divulgado pela Mimecast (2025) revelou um dado alarmante sobre
seguranga da informagdo: 95% das falhas de seguranca registadas em 2024 foram causadas
por erro humano. Realizado entre 1.100 profissionais da drea de Tecnologia da Informagao e
Seguranca da Informagdo, revela que mesmo com investimento de bilhdes em novas
tecnologias, os incidentes com dados continuam acontecendo, em especial decorrentes de
falhas dos proprios funcionarios. Portanto os riscos envolvendo tecnologia foram superados
pelo risco humano. Este cenario torna-se entdo desafiador quando os ataques estao cada dia
mais sofisticados. Por outro lado, o estudo demonstra que os lideres de seguranca
desenvolveram sua estratégia no ano passado para lidar melhor com o risco humano.
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Outra contribuicdo de Mimecast (2025), ¢ a comprovacao de que o treinamento e
conscientizacdo sobre seguranca ajudou os funciondrios a identificar ataques cibernéticos na
maioria das organizagdes (87%), mas 66% ainda estdo preocupados que a perda de dados de
pessoas internas aumentara em 2025, e 33% ainda temem erros humanos no tratamento de
ameagas por e-mail. Ao passo que apenas 8% dos funciondrios sdo responsaveis por 80% dos
incidentes. Assim, as solucdes de Gestdo de Riscos Humanos visam equilibrar inovagao e
produtividade com melhores estratégias de prevencdo, em vez de depender apenas da
remediacdo pos-incidente. Essa mudanga reconhece que a conscientizagdo sobre seguranga
por si s6 ndo ¢ suficiente e que as organizagdes precisam de uma plataforma de Gestao de
Riscos Humanos para lidar com o problema.

Um estudo da Verizon em 2021, “Data Breach Investigations Report” (DBIR) mostra
que a maioria das violagdes de dados, como “ransomware” e “phishing”, envolve um fator
humano, e ainda, das violagdes de dados contabilizadas no ano de 2020, 85% envolveram
algum tipo de interacao humana.

Diante do exposto, as pessoas envolvidas no tratamento de dados e informagdes nas
organizagdes nao acompanham a evolucao das novas tecnologias ¢ desconhecem normas e
procedimentos a serem seguidos, assim, fica evidente que esse desconhecimento muitas vezes
¢ ocasionado pela falta de divulgacao das normas e a oferta de capacitacao, que, em muitos
casos torna-se uma porta de entrada para possiveis ataques. A vulnerabilidade do individuo
no ciberespaco e a prote¢dao da informagao pessoal nas relagdes comerciais passaram a ficar
em evidéncia (Siqueira, Contin, Barufi & Lehfeld, 2021).

A falta de conhecimento das pessoas sobre as Leis ¢ Normativos deixa o ambiente
institucional propicio a ataques que irdo utilizar a vulnerabilidade humana. Para Fonseca
(2009), ¢ necessario orientar os colaboradores a cumprir essas regras, garantindo que todos
entendam o motivo de cada normativa e se sintam comprometidos com a seguranga da
informacao. Complementa Dantas (2011), a fuga das informacdes e a sua exposicao
involuntaria ocorrem em momentos simples do dia a dia da empresa, o que torna os recursos
humanos uma das maiores preocupagdes para a implementagdo de politicas e treinamentos
voltados para a protecdo das informacgdes.

Para Dourado Alves (2016) as acdes devem fazer com que as pessoas compreendam e
respeitem as politicas e principios de seguranca da informagao, sejam conscientizadas da sua
responsabilidade pela prote¢do das informagdes e encorajadas a praticar a seguranca em suas
operacgdes diarias.

Portanto, esse novo momento vem corroborar com a necessidade de um programa
permanente de conscientizagdo e capacita¢do dos colaboradores envolvidos no tratamento de
dados pessoais nas IFES. Uma vez que ha este risco, a preocupacao de como as informagdes
sdo manipuladas entre os usudrios em uma rede,torna necessario tomada de medidas que
visam a seguranca da informacdo (COELHO; RASMA; MORALES, 2013).



Diante do exposto, ¢ objetivo deste estudo demonstrar a importancia de um Programa
de Capacitacdo ¢ Conscientizagdo como estratégia para mitigacao dos riscos que envolvem o
fator humano em uma Instituicdo Federal de Ensino Superior.

Adicionalmente, como objetivos especificos, busca-se:

1. Destacar a relevancia das acdes de capacitacdo e conscientizagdo, garantindo que
todos os usuarios sejam devidamente treinados e compreendam suas responsabilidades
no que se refere a seguranca da informagao;

2. Mostrar o alinhamento das agdes de capacitacdo e conscientizagdo com os normativos
do Governo Federal e o Programa de Privacidade e Seguranga da Informagao (PPSI).

Para Moreira, Santana e Miranda (2014) os estudos sobre a tecnologia da
informacao tém despertado a atengdo de pesquisadores, por sua ampla disseminagao nos
diversos ambientes organizacionais, com ampla abrangéncia, explorando diversos aspectos
relativos aos seus impactos, que podem ser percebidos nas organizacgdes a partir da introdugao
da tecnologia de informacao. Consequentemente, as institui¢des de ensino superior enfrentam
o desafio de estarem preparadas para enfrentar os desafios relativos a seguranga da
informagdo e privacidade das informagdes que estdo sob sua custodia. Ao final deste estudo,
espera-se contribuicdes que sirvam de subsidio para o fortalecimento das agdes de capacitagao
e conscientizagdo em seguranca da informagdo e privacidade, consolidando uma cultura
institucional orientada pela protecdo de dados e resiliéncia operacional. Nao menos
importante, contribuir mostrando ainda a necessidade da conformidade, seja em leis, normas
ou padroes, pois a conformidade também auxilia e muitas vezes guia a gestao de riscos.

O presente trabalho segue a estrutura basica de um artigo, estando dividido em XX
secoes onde inicialmente o tema e a contextualizagdo do estudo ¢ apresentado na introducao.
A secdo-2 traz o referencial tedrico, que visa nortear um alinhamento conceitual acerca da
Seguranca da Informa¢ao e o Fator Humano. Na sec¢dao-3 a metodologia empregada para se
atingir o objetivo do estudo e na secdo-4 os resultados obtidos com as discussdes, e por fim,
as conclusoes na se¢ao-5.

2 REFERENCIAL TEORICO

No cenario descrito onde o mundo encontra-se conectado e as informagdes sao
compartilhadas em tempo real, considerando ainda a conformidade com os normativos do
Governo Federal, a Seguranga da Informacdao (SI) torna-se um tema crucial para as
Instituigdes. O aumento da conectividade demanda cuidados frente as ameacas as quais se
expoem os sistemas de informagdo e comunicacao, especialmente quando conectados a rede
mundial de computadores (UNIVERSIDADE DE BRASILIA, 2010, p. 27).

Para IBM (2024), a Seguranca da informagao (InfoSec) ¢ a protecdo de informagdes
importantes contra acesso ndo autorizado, divulgacdo, uso, alteracdo ou interrupgdo. Ajuda a
garantir que os dados organizacionais confidenciais estejam disponiveis para usuarios
autorizados, permanecam confidenciais e mantenham sua integridade.

O que se percebe, portanto, ¢ que a informagdo possui um grande valor para as
organizacgdes publicas e privadas, por este motivo, ¢ de suma importancia sua prote¢ao contra
ameacas. Nesse sentido, para as organizacdes, a informacdo se tornou um bem de valor
inestimavel, e a implementagdo de sistemas que abordam as vulnerabilidades emergentes ¢
crucial para o seu bom funcionamento (Coutinho ef al., 2017).

Em Brasil (2018), a Politica Nacional de Seguranca da Informacao (PNSI) define em
seu escopo os pilares da Seguranca da Informac¢dao como: disponibilidade, integridade,



confidencialidade e a autenticidade da informacéo a nivel nacional. E importante destacar que
as melhores praticas em Seguranca da Informag¢do devem comecar com a propria gestdo da
Institui¢do. Como ponto de partida é crucial para todo o processo que seja elaborada e
aprovada pela gestdo superior uma Politica de Seguranca da Informagdo contendo todas as
diretrizes a serem seguidas pela totalidade de profissionais envolvidos com as atividades do
orgdo, sejam funcionarios efetivos, terceirizados e fornecedores.

Os conceitos bdasicos de Seguranga da Informagdo podem ser encontrados no
Glossario de Seguranga da Informacdo do Governo Federal (Brasil, 2021), como mostra a
Figura 1:

Figura 1 - Conceitos basicos de Seguranga da Informagédo
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Fonte: Adaptacéo Brasil (2021)

Em Brasil (2022), a Cartilha de Gestao em Seguranca da Informacdo do Gabinete de
Seguranca Institucional afirma que a seguranca da informacao deve ser uma prioridade nos
orgdos da Administragdo Publica Federal. Assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade dos seus ativos de informagdo, em particular aqueles que,
na atual conjuntura dos servigos digitais, sdo suscetiveis a incidentes cibernéticos.

A seguranga da informacao ¢ uma responsabilidade compartilhada. Ao entendermos e
gerenciarmos os riscos de forma proativa, podemos proteger melhor nossos ativos digitais e
garantir a continuidade dos negdcios. Contamos com a colaboragao de todos para manter
nossa organizacdo segura. Neste estudo, o fator humano foi abordado do ponto de vista das
vulnerabilidades que, conforme Sémola (2014), podem ser divididas em fisicas, naturais,
hardware, software, midia, comunicagdo e humanas. O autor ainda afirma que as
vulnerabilidades sdo falhas que, por si s6s, ndo provocam incidentes, por serem elementos
passivos que dependem de um agente que as explore, tornando-as ameacas para a seguranca.

Dessa forma, mitigar os riscos ¢ o objetivo da Segurancga da Informag¢ao, diminuindo
assim a probabilidade de ocorréncia de um incidente de seguranca e como consequéncia
ocasionar impacto negativo sobre a continuidade do negocio.

Quando tratamos do comportamento humano em Seguranca da Informacao, estamos
considerando um potencial para ataques que resultem em incidentes. A dificuldade ¢



exatamente a mudanga de comportamentos em virtude de situacdes a que sao submetidos.
Essa situacdo ocorre muitas vezes por ndo saber como proceder em algumas situagdes, essa
incapacidade entdo ¢ explorada pelas ameacas de SI. A maioria dos problemas em TI e
sistemas de informagdo origina-se de agdes humanas, tornando os humanos fatores criticos
que afetam a eficdcia da seguranca da informacao (Safianu; Twum; B., 2016).

De acordo com a Kaspersky (2024), os riscos por estar online estdo se tornando
altamente severos para as empresas. Nos ultimos dois anos, 77% das empresas sofreram pelo
menos um incidente cibernético. Por isso, é compreensivel que as organizagdes queiram
implementar medidas para mitigar esses riscos. Idem, o uso inapropriado de recursos de Tl e a
violacdes de seguranca de TI cometidas por funcionarios foram duas das maiores ameagas
experimentadas pelas empresas, com um custo médio por incidente de USD 337.561,00.

O relatorio The Global Risks Report (World Economic Forum (WEF), 2022),
publicado pelo Forum Econdmico Mundial, destaca a prevaléncia de problemas de
ciberseguranca relacionados a erros humanos, onde aproximadamente 95% dos problemas
nesse dominio sdo atribuidos a falhas humanas, enquanto ameacgas internas a empresas, sejam
intencionais ou acidentais, contribuem para 43% de todas as violagdes.

Lyra (2015, p. 47) refor¢a a importancia desse fator, indicando que

“A cooperagdo dos usudrios € essencial para a eficacia da seguranca.
Eles exercem um forte impacto sobre a confidencialidade, a
integridade e a disponibilidade da informagédo, pois, por exemplo, o
usuario que ndo mantiver a confidencialidade da senha, ndo evitar o
registro dela em papéis que ndo estdo guardados em locais seguros,
ndo utilizar senhas de qualidade ou ainda que compartilhe senhas
individuais, compromete a seguranca da informagéo.”

Esses riscos podem ser minimizados através da criagdo de politicas, normas e
procedimentos. Destaca-se, porém, que, sua efetividade ¢ condicionada a divulgacdo e a
compreensdo podendo ser resolvido com treinamentos e conscientizagdo constantes.

Importante destacar que a Constitui¢do Federal Brasileira estabelece em seu art. 37
que,

“a administrag@o publica, em todas as suas esferas, direta e indireta, de
qualquer dos Poderes da Unido, dos Estados, do Distrito Federal e dos
Municipios, obedecera aos principios da legalidade, impessoalidade,
moralidade, publicidade e eficiéncia. O principio da legalidade, neste
contexto, significa que a administragdo publica s6 pode atuar quando
houver previsao legal para tanto, ou seja, ela estd vinculada a lei e s6
pode fazer o que a lei permite ou determina”.

Em um estudo realizado com dados da plataforma Egress Prevent (EGRESS, 2021)
aponta que o erro humano ¢ o gatilho mais comum para seus prompts de preven¢ao de perda
de dados em tempo real. Sendo o fator humano a causa mais comum citada, portanto, essa
situagdo demonstra preocupacdo para a seguranca da informacao, estando diretamente ligado
a falta de conhecimento sobre boas praticas de seguranca.

De acordo com Camillo & Hess (2020), a medida que o cenario de ameagas
cibernéticas cresce e evolui, as organizagdes resilientes serdo aquelas que enfrentarem as
ameacas contemplando nivel tecnologico sem deixar de lado o comportamento humano, fazer
com que as pessoas trabalhem de forma colaborativa e que tenha a participacdo de
todos.Como visto, além de uma boa infraestrutura de prote¢do de dados, outra vertente que
requer aten¢do redobrada ¢ o fator humano, em nossa era digital a informagao tem um valor
altissimo, mas paralelo a essa situagao encontramos os riscos de vazamento que aumentam em
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escala exponencial. O tratamento deste risco pode ser iniciado com uma cultura sedimentada
de valorizagdo das informagoes.

Para a IBM (2024), no sentido mais simples, uma ameaca a ciberseguranca, ou ameaga
cibernética, ¢ uma indicagdo de que um hacker ou agente mal-intencionado estd tentando
obter acesso ndo autorizado a uma rede para langar um ataque cibernético.

Como exemplos comuns de ameagas, encontramos o ataque de engenharia social, que
manipula psicologicamente a pessoa, explorando fraquezas humanas para obter informagdes
confidenciais, acesso ndo autorizado a sistemas e redes corporativas (Salahdine; Kaabouch
(2019). Outra ameaca, ¢ a técnica de phishing, predominante nos ataques de engenharia
social, tem por objetivo a descoberta de informagdes pessoais, financeiras ou credenciais de
login, muitas vezes por meio de mensagens eletronicas fraudulentas (Jain; Gupta, 2022).
Essas mensagens frequentemente se passam por comunicagdes legitimas de instituigdes
confidveis, como bancos, lojas online, servicos de e-mail e redes sociais.

No entendimento da IBM (2024), frequentemente chamada de "hacking humano", a
engenharia social manipula os alvos para que tomem agdes que exponham informagdes
confidenciais, ameacem o bem-estar financeiro proprio ou de sua organizacdo ou
comprometam a seguranca pessoal ou organizacional. O phishing ¢ a forma mais conhecida e
difundida de engenharia social. O phishing usa e-mails, anexos de e-mails, mensagens de
texto ou chamadas telefonicas fraudulentas para induzir pessoas a compartilhar dados pessoais
ou credenciais de login, fazer download de malware, enviar dinheiro para cibercriminosos ou
realizar outras a¢des que as deixem expostas a crimes cibernéticos.

Dentro desse cendrio, a prevengdo contra ataques de engenharia social se torna um
componente critico da estratégia e seguranca de dados nas IFES. Ou seja, ¢ fundamental a
prevencao de ataques de engenharia social através da adog¢do de medidas eficazes de
prevengao como a capacitagao e conscientizagao.

Para Gabbay (2003) ha dois tipos de classificacao para ameagas:

1) Internas - geralmente os responsaveis por danos causados internamente sao
funciondrios insatisfeitos, que querem prejudicar o desenvolvimento do
trabalho ou tirar vantagens financeiras. Outros responsaveis sao prestadores de
servicos e funciondrios terceirizados. Como exemplo de ameagas internas
destacam-se o roubo de informagdes, a altera¢dao ou destrui¢ao de informagdes,
os danos fisicos a hardware e alteracdo de configura¢des e danos logicos
arede;

2) Externas - s3o aquelas causadas por individuos que ndo pertencem a
organizacao e/ou que estdo efetuando ataques remotamente. Seus objetivos
variam desde indisponibilizar servicos ou maquinas até roubar informagdes
sigilosas.

O Governo Federal demonstra preocupacdo com os riscos causados pelo
comportamento humano quando langa em 2021 o Programa de Privacidade e Seguranca da
Informacdo (PPSI), com objetivo de melhorar a maturidade e a resiliéncia dos orgios e
entidades do SISP, dentro da tematica seguranca da informagdao e privacidade. Em seu
conteudo, encontramos dentre os denominados eixos de atuagdo do PPSI, o eixo Pessoas,
responsavel por fomentar agdes que visam promover a mudanca cultural em todos os niveis
da estrutura organizacional dos orgdos e entidades, por meio de sensibilizagdo,
conscientizagdo e capacitacdo visando o adequado uso dos recursos de tecnologia da
informagdo e na execugdo dos processos de trabalho referente a tematica (Brasil, 2021). Esse
eixo entdo reforga ainda mais a necessidade de um programa de capacitagcdo e conscientizagao



sobre o tema, além de mostrar a necessidade da conformidade com as agdes do Governo
Federal.

De fato, ao analisar os controles ou medidas que devem ser implementadas para
protecdo dos dados e informagdes, abrangendo tematicas como seguranca cibernética,
protecao de dados e privacidade, encontramos dois controles especificos para o eixo pessoas,
como mostra a figura 2:

Figura 02 - PPSI - Controles para o eixo pessoas

Controle 14 Controle 23

Conscientizacio e Treinamento de

competéncias sobre Seguranca da Conscientizaciio e Treinamento sobre

Informacio : Os orgios devem Privacidade: as pessoas envolvidas no

implantar ¢ manter um programa de tratamento de dados s3o instruidas e

conscientizagio de seguranga que conscientizadas  sobre  privacidade,

possa modificar atitudes, qualificando sendo treinadas para desempenhar suas

o0s colaboradores e dessa forma reduzir fungdes e responsabilidades
i i At PPSI relacionadas a privacidade de acordo

03 riscos de seguran¢a cibernética da ap

organizagdo. Ou seja, os orgdos estardo com as politicas, os processos, 05

mitigando os riscos que possam das procedimentas, os acordos e os valores

acdes das pessoas se transformarem em de privacidade da organizagdo.

incidentes, intencionalmente ou ndo.

Fica claro, portanto, que lidar com a

vulnerabilidade humana € fundamental

em qualquer estratégia para lidar com o

\1;15(_‘,0 cibernético de maneira eficaz j \_ J

Fonte: Adaptacdo Brasil 2021

Por sua vez, a Conscientizacao e Treinamento sobre Privacidade (Controle 23) segue o
que determina o art. 50 da LGPD, os controladores e operadores, no ambito de suas
competéncias, devem aplicar medidas educativas periddicas apropriadas para as pessoas que tém
acesso aos dados pessoais (Brasil, 2018). Complementa, o programa de treinamento em
privacidade deve:

a) Implementar e manter uma estratégia abrangente de treinamento e conscientizagao
destinada a garantir que o pessoal entenda suas responsabilidades e procedimentos
de protecdo de dados pessoais;

b) Criar mecanismos para manter o pessoal com responsabilidades de protecdo de
dados pessoais atualizado sobre os desenvolvimentos no ambiente regulatorio,
contratual e tecnoldgico que possam afetar a conformidade de privacidade pela
organizagao;

¢) Administrar treinamento basico e direcionado de prote¢dao dados pessoais com
base em fungdes, regularmente (por exemplo, anual) ou conforme necessario (por
exemplo, apos um incidente);

d) Garantir que o pessoal certifique (manualmente ou eletronicamente) a aceitacao
das responsabilidades pelos requisitos de prote¢do de dados pessoais
periodicamente;

e) Incluir a conscientizagdo sobre notificagdo de incidentes para assegurar que
membros relevantes estejam cientes das possiveis consequéncias para a
organizacao (por exemplo, consequéncias legais, perda de negdcios e dano a
imagem).

Outra acao do Governo Federal que vem contribuir com a importancia da tematica
estudada foi a criagdo do Centro de Exceléncia em Privacidade e Seguranca da Informacgao do
Governo Digital, que tem como missao promover a cultura de privacidade e seguranga da
informa¢do nos 6rgdos e entidades da administracdo publica federal direta, autarquica e
fundacional, melhorando assim as habilidades dos servidores publicos federais.



Nao menos importante, o Governo Federal ainda reafirma a preocupagdo com o fator
humano, quando publica a Politica Nacional de Seguranca da Informacao (PNSI) (Brasil,
2018) e traz em seu arcabougo:

a) Art. 3° s3o principios da PNSI - a educagdo como alicerce fundamental para o
fomento da cultura em seguranga da informagao;

b) Art. 4° Sao objetivos da PNSI - fomentar a formagao e a qualificagdo dos recursos
humanos necessarios a area de seguranca da informacgdo. Ou seja, define como
necessidade a existéncia de controles para protecdo da informagdo e que esses
controles sejam efetivados e revisados, considerando o valor da informagao para a
organizagdo, assegurando dessa forma os pilares listados acima.

Por fim, a conformidade com o PPSI ¢ entdo crucial para a garantia da seguranca e da
privacidade durante as atividades relacionadas ao tratamento de dados de forma legal.
Portanto, estar em conformidade com o PPSI significa a valorizacdo e execu¢do de um
programa que vise a mudancga de atitude das pessoas através da capacitagdo e conscientizagao.

2.1 Lei Geral de Protecio de Dados

Destaca-se ainda que no Brasil, a Lei Geral de Protecao de Dados (LGPD) entrou em
vigor em 2018, inspirada no conjunto de leis e regulamentos sobre a protecdo de dados da
Unido Europeia. (Assis e Mendes, 2019). O que existe e persiste até os dias atuais ¢ a
preocupacdo no mundo inteiro de como dados pessoais sdo coletados e utilizados sem
regulamentacdo alguma (DIVINO, 2019). Para evitar san¢des regulatorias e impulsionar o
crescimento do cliente, as empresas que gerem dados devem adotar as melhores praticas para
desenvolver e manter um programa eficaz de prote¢ao de dados (PIURCOSKY et at., 2019).

A LGPD traz claramente quais sdo os fundamentos relacionados a protecao de dados pessoais,
que devem servir para nortear toda e qualquer agdo que envolva seu tratamento, como mostra
a figura 3. Sao eles:

Figura-3 Fundamentos da LGPD

Inviolabilidade da Respeito a privacidade.
intimidade, da honra
da imagem.

Direitos
humanos, livre
desenvolvimento
da personalidade,
dignidade e exercicio
da cidadania pelas
pessoas naturais.

Livre iniciativa,
livre concorréncia
e defesa do
consumidor.

Autodeterminacgao
informativa.

Liberdade de expressao,
de informacao, de
comunicacdo, e de opinido.

Desenvolvimento
econdmico e tecnolagico
e inovacao.

Fonte: Cartilha Lei Geral de Protegdo de Dados Pessoais — DNIT (2021)

Elaborada com dez capitulos que totalizam 65 artigos, a LGPD, esclarece os principais
conceitos envolvidos durante todo o processo de coleta, tratamento e armazenamento de
dados pessoais:
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a) Finalidade: a realizacdo do tratamento deve ocorrer para propositos legitimos,
especificos, explicitos e informados ao(a) titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades;

b) Adequacao: a compatibilidade do tratamento deve ocorrer conforme as finalidades
informadas ao(a) titular, de acordo com o contexto do tratamento;

c) Necessidade: o tratamento deve se limitar a realizacdo de suas finalidades, com
abrangéncia dos dados pertinentes, proporcionais € ndo excessivos em relacao as
finalidades do tratamento de dados;

d) Livre acesso: ¢ a garantia dada aos(as) titulares de consulta livre, de forma
facilitada e gratuita, a forma e a duragdo do tratamento, bem como a integralidade
de seus dados pessoais;

e) Qualidade dos dados: é a garantia dada aos(as) titulares de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

f) Transparéncia: ¢ a garantia dada aos(as) titulares de que terdo informagdes claras,
precisas e facilmente acessiveis sobre a realizacdo do tratamento e os respectivos
agentes de tratamento, observados os segredos comercial e industrial;

g) Seguranca: trata-se da utilizagdo de medidas técnicas e administrativas
qualificadas para proteger os dados pessoais de acessos ndo autorizados e de
situacdes acidentais ou ilicitas de destruicdo, perda, alteragdo, comunica¢do ou
difusdo;

h) Preveng¢do: compreende a ado¢do de medidas para prevenir a ocorréncia de danos
por causa do tratamento de dados pessoais;

1) Nao discriminagdo: sustenta que o tratamento dos dados ndo pode ser realizado
para fins discriminatorios, ilicitos ou abusivos;

j) Responsabilizac¢ao e prestagdo de contas: demonstracao, pelo Controlador ou pelo
Operador, de todas as medidas eficazes e capazes de comprovar o cumprimento da
lei e a eficacia das medidas aplicadas.

Um ponto importante da LGPD e que comega a quebrar paradigmas na coleta de
dados ¢ explicitado por Oliveira et al. (2019), apenas os dados que servem a um proposito
deliberadamente iniciado e garantem controle e transparéncia nas atividades de
processamento entre controladores e processadores de dados devem ser coletados. Necessario
ainda o entendimento de todos os que sdo responsaveis pelo tratamento de dados pessoas dos
conceitos definidos pela LGPD, esses conceitos devem ser trabalhados nos treinamentos pois
estao diretamente ligados aos niveis de cuidado que os operadores de dados devem ter e que
muitas vezes ndo possuem nenhum entendimento e nem conhecem as consequéncias de um
vazamento.

Um conceito em especial merece atengdo no ambito da LGPD, o consentimento,
definido como um acordo explicito, inequivoco e concedido livremente por um titular de
dados para permitir o processamento de seus dados pessoais. Para Leme e Blank (2020) ¢
fundamental o consentimento qualificado do titular dos dados sensiveis para o seu tratamento,
e também a utilizacdo de sistemas digitais seguros como meios de proteger os direitos
fundamentais da pessoa. A LGPD estabelece, de maneira clara, o que sdo dados pessoais,
priorizando a finalidade e necessidade da sua utilizagcdo, quesitos de tratamento que devem ser
previamente informados ao cidaddo. Outro entendimento importante € que os titulares de
dados tém direito a: aprovacdo de que seja realizado tratamento dos dados e que sejam
anonimizados, acesso e retificacdo, bloqueio e descarte, anulacio do consentimento,
portabilidade, informacdo sobre os dados distribuidos, entendimento sobre a destinagdo, de
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ndo consentimento e ter ciéncia sobre o que pode acontecer, além da reavaliacao de decisdes
automatizadas (DIVINO, 2019).

A LGPD tem sua aplicagdo unificada para empresas de qualquer porte, portanto,
torna-se necessario o impeto em aplicar seguranga tecnoldgica para evitar violagdes as
disposi¢des legais. [Hussain et al. 2020]. Porém, torna-se crucial para a conformidade da Lei,
entender seus impactos praticos nas atividades de tratamento de dados. Entdo, para entender
esses impactos € necessario conhecer o que € importante ¢ necessario para realizagdao das
atividades diarias dos operadores de dados.

Segundo Paulo (2021), alcangar a conformidade com a LGPD implica em promover a
transparéncia, um principio fundamental que é respaldado pela Constitui¢do brasileira, que ja
estipulava o direito das pessoas de terem acesso as suas proprias informagdes de forma
detalhada e em linguagem clara. Entdo, a LGPD reforga esse direito, determinando que quem
realiza o tratamento de dados pessoais deve deixar claro suas finalidades de tratamento. A lei
caracteriza como primordial uma boa comunicagdo e disponibilizacdo de informagdes aos
titulares de dados (proprietarios dos dados pessoais) sobre a coleta, utilizagao e tempo de
reten¢do dos dados pessoais processados (ROCHA et al. 2019).

Como orgao fiscalizador a Autoridade Nacional de Protecdo de Dados (ANPD) ¢
responsavel por fiscalizar o cumprimento da LGPD, além da fiscalizacdo, a ANPD ainda ¢
responsavel pela aplicacdo de multas e sangdes para as organizagdes que cometem infragdes.
Podendo ser uma simples adverténcia ou multa com limite de R$50 milhdes (Lopes & Amaral
2022).

De acordo com a Vert (2019), a LGPD requer que as organizagdes adotem uma cultura
que valorize as informacgdes. Além de solugdes tecnologicas, é necessario estabelecer uma
estrutura de governanga de dados que envolva toda a empresa. Percebe-se, portanto, que ¢
fundamental que os funciondrios compreendam a importidncia dos dados e assumam a
responsabilidade pelo seu tratamento. Ou seja, ¢ necessario o envolvimento dos funcionarios
na adocdo dessas mudangas, visto que, a conformidade com a referida lei ndo deve ser vista
apenas como uma obrigacdo regulatdria, mas sim uma questao estratégica. Um dos principais
desafios para as instituicdes ¢ a promocao de uma mudanca cultural interna em relagdo ao
tratamento de dados pessoais, 0 que demanda tempo e investimentos financeiros, alcancar a
conformidade com a LGPD implica em transformacdes que ndo sdo simples, nem céleres
(Crespo, 2021).

A LGPD em seu art. 50° estabelece regras e boas praticas de governanca sobre
seguranca de protecao de dados:

Art. 50. Os controladores e operadores, no ambito de suas
competéncias, pelo tratamento de dados pessoais, individualmente ou
por meio de associagdes, poderdo formular regras de boas praticas e
de governanga que estabelecam as condi¢des de organizacdo, o regime
de funcionamento, os procedimentos, incluindo reclamagoes e
peticdes de titulares, as normas de seguranga, os padrdes técnicos, as
obrigacdes especificas para os diversos envolvidos no tratamento, as
acdes educativas, os mecanismos internos de supervisio e de
mitigacdo de riscos e outros aspectos relacionados ao tratamento de
dados pessoais (BRASIL, 2018).

Em Brasil (2023), a Autoridade Nacional de Protecdo de Dados (ANPD) entende que
o tratamento de dados pessoais pelo Poder Publico possui muitas peculiaridades, que
decorrem, em geral, da necessidade de compatibilizagdo entre o exercicio de prerrogativas
estatais tipicas e os principios, regras e direitos estabelecidos na Lei Geral de Protecdo de
Dados Pessoais (Lei n® 13.709, de 14 de agosto de 2018 — 1gpd).
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Portanto, a capacitacdo dos operadores de dados de uma IFES em relagdo a LGPD
(Lei Geral de Protecdo de Dados) ¢ crucial para garantir a conformidade com a lei ¢ a
seguranca dos dados pessoais. A capacitacdo deve abranger conceitos da LGPD, direitos dos
titulares, medidas de seguranga, procedimentos em casos de incidentes e responsabilidades
dos operadores. A LGPD exige que os operadores sigam praticas de transparéncia e
responsabilidade, garantindo a prote¢do dos dados pessoais e construindo confianga com os
titulares.

2.2 Lgpd na Administracao Publica Federal (APF)

Nao diferente das outras organizacdes, a Administracao Publica Federal (APF) e nesse
contexto sdo inseridas as Instituigdes Federais de Ensino Superior (IFES) enfrentam as
mesmas questdes relativas a grande difusdo no uso da internet, principalmente com a oferta de
servicos digitais, com um grande fluxo de informagdes compartilhadas da propria APF e
dados pessoais que sdo de titulares que se utilizam dos servigos oferecidos. E inegavel a
transformagdo que a internet trouxe, diminuindo distancias, rapida difusdo de informacgao
dentre outras vantagens, o que a torna imprescindivel nas relagdes humanas, sendo, portanto,
essencial que a APF siga o caminho da inovagdo, conectada e participando dessa onda de
transformag¢ao mundial.

De acordo com Brasil (2023), entre outros aspectos relevantes, muitos 6rgaos e
entidades publicas tém questionado a Autoridade Nacional de Protecdo de Dados (ANPD)
sobre alguns aspectos relevantes como mostra a figura 4:

Figura 4 - Aspectos Relevantes Questionados a ANPD

"\ ANP.D Aspectos Relevantes

Questionamentos
- N

A adequada interpretagéo das bases legais que
autorizam o tratamento de dados pessoais

0 émbito de incidéncia da lgpd e a aplicagao de seus
conceitos basicos ao setor publico

J
~
A relagao entre as normas de protegéo de dados
pessoais e 0 acesso a informagéo publica.
S
~

Os requisitos e as formalidades a serem observados
nas hipoteses de uso compartilhado de dados
pessoais

Fonte: Adaptagdo de Brasil (2023)

Especificamente em relacdo ao Poder Publico, a Igpd (art. 55-J, xi e xvi) prevé que a
ANPD pode solicitar informe especifico sobre o ambito, a natureza dos dados e demais
detalhes envolvidos na operagdo, bem como realizar auditorias sobre o tratamento de dados
pessoais. O art. 52, § 3°, estabelece que as sangdes podem ser aplicadas as entidades e aos
orgdos publicos, com expressa exclusdo das penalidades de multa simples ou didria.
(BRASIL, 2023).
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Ponto de partida para o tratamento de dados pelo setor publico ¢ a identificacdo da
base legal aplicavel. Ou seja, o tratamento de dados pessoais pelo Poder Publico deve se
amparar em uma das hipoteses previstas no art. 7° ou, no caso de dados sensiveis, no art. 11
da LGPD. Esses dispositivos devem ser interpretados em conjunto e de forma sistematica com
os critérios adicionais previstos no art. 23, que complementam e auxiliam a interpretacao ¢ a
aplicacdo pratica das bases legais no ambito do Poder Publico.

Brasil (2023) explica que considerando os questionamentos encaminhados a ANPD e
as peculiaridades do tratamento de dados pessoais pelo Poder Publico, bem como o previsto
na Agenda Regulatoria do biénio 2021-2022[ 6 ], a analise pode ser limitada as seguintes
bases legais como mostra a figura 5:

Figura 5 - Tratamento de Dados Pessoais Pelo Poder Publico - Bases Legais

[ Consentimento ]

v Conforme a definigao legal (art. 5°, xii, lgpd), o consentimento é a “manifestacao livre, informada e inequivoca pela qual o
titular concorda com o tratamento de seus dados pessoais para uma finalidade determinada”. Adicionalmente, no caso de
dados sensiveis, o consentimento deve ser fornecido “de forma especifica e destacada, para finalidades especificas” (art. 11,
i, lgpd).

[ Legitimo interesse ]

¥" Abase legal do legitimo interesse autoriza o tratamento de dados pessoais de natureza nao sensivel quando necessério ao
atendimento de interesses legitimos do controlador ou de terceiros, “exceto no caso de prevalecerem direitos e liberdades
fundamentais do titular que exijam a protegao dos dados pessoais” (art. 79, ix). Trata-se, portanto, de base legal nao
aplicavel ao tratamento de dados pessoais sensiveis.

[ Cumprimento de obrigacao legal e regulatoria ]

¥" Conforme o art. 79, ii, da lgpd, o tratamento de dados pessoais pelo Poder Plblico podera ser realizado “para o cumprimento de
obrigacéo legal ou regulatéria pelo controlador”. A mesma hipotese esta prevista no art. 11, ii, a, que rege o tratamento de dados
sensiveis.

[ Execucao de politicas publicas. ]

¥" Qinciso lll do art. 7° da lgpd estabelece que a “administragao publica” pode realizar “o tratamento e uso compartilhado de dados
necesséarios a execucao de politicas publicas previstas em leis e regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres”. Por sua vez, em relagdo aos dados sensiveis, o art. 11, ii, b, refere-se ao “tratamento compartilhado
de dados necessarios a execugao, pela administragdo publica, de politicas publicas previstas em leis ou regulamentos”.

Fonte: Adaptagdo de Brasil (2023)

Para a Autoridade Nacional de Prote¢ao de Dados, o conceito de politicas publicas ndo
¢ definido na LGPD, nao tendo sido editada regulamentagdo sobre o tema até o presente
momento. Em Brasil (2023) encontramos que a recomendagdo ¢ que sejam consideradas as
defini¢des usuais do termo, conforme a praxe administrativa considerando ao menos, dois
aspectos, a existéncia de ato formal que institui a politica publica, o que pode ocorrer
mediante ato normativo (lei ou regulamento) ou por ajustes contratuais (contratos, convénios
e instrumentos congéneres).

Como descrito pela ANPD, a LGPD nao fez referéncia as politicas publicas instituidas
em ajustes contratuais, art. 11, I, b. Por isso, no caso de tratamento de dados sensiveis pelo
Poder Publico, a base legal ¢ mais restrita, uma vez limitada a politicas publicas previstas em
“leis e regulamentos”.

A ANPD ainda caracteriza no aspecto material, uma politica publica como um
programa ou acdo governamental especifica, a ser executada por uma entidade ou por um
orgao publico. Maria Paula Dallari Bucci contribui com o tema ao destacar que, “como tipo
ideal, a politica publica deve visar a realizacdo de objetivos definidos, expressando a sele¢@o
de prioridades, a reserva de meios necessarios a sua consecugdo € o intervalo de tempo em
que se espera o atingimento dos resultados.
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Portanto, para a ANPD o conceito de politica publica deve ser interpretado de forma
ampla, de modo a abranger qualquer programa ou agdo governamental, definido em
instrumento formal, isto ¢, lei, regulamento ou ajuste contratual, conforme o caso, cujo
conteudo inclui, em regra, objetivos, metas, prazos e meios de execucao.

Por fim, também na hipotese de execugdo de politica publica deve ser observado o
disposto no art. 23 da LGPD, em especial a exigéncia de que o tratamento seja realizado para
o atendimento da finalidade publica, na persecu¢do do interesse publico, com o objetivo de
executar as competéncias legais ou cumprir as atribuigdes legais do servigo publico.

Apesar de publicada em 2018, a LGPD no Brasil, somente entrou em vigor em sua
quase totalidade em agosto de 2020 e em agosto de 2021 os arts. 52, 53 e 54 entraram em
vigor, protegendo as pessoas da comercializacdo e utilizacdo indevida de dados pessoais.
Assim, em agosto de 2018, foi promulgada a Lei n° 13.709, Lei Geral de Prote¢do de Dados
(“LGPD”) com a finalidade de unificar as disposi¢des relativas ao assunto, criar conceitos
importantes, hipdteses de tratamento de dados, penalidades para o caso de descumprimento,
criar a autoridade de fiscalizacdao, entre outros (BRASIL, 2018). Desta feita, encontra-se
definido em seu contetido conceitos importantes como mostra a figura 6:

Figura 6 - Conceitos importantes da LGPD

DADO PESSOAL
DADO PESSOAL SENSIVEL TITULAR DOS DADOS TRATAMENTO

« (art. 5°, I), Dado Pessoal -
informacéo relativa a uma
pessoa fisica identificada
ou identificavel, ainda que
incidentalmente revelada.
E considerada
identificavel uma pessoa
fisica que possa ser
identificada, direta ou
indiretamente, em
especial por referéncia a
um identificador
(considerado “informagao
confidencial™), como por
exemplo um nome, um
nimero de identifica¢do,
dados de localizagdo,
identificadores por via
eletrénica, habitos de
CONSUMO Ou a UM ou mais
elementos especificos da
identidade fisica,
econdmica, cultural ou
social dessa pessoa fisica
(BRASIL, 2018).

* (art. 5°, II), Dado pessoal
sensivel - é uma categoria
especial de dado sobre
origem racial ou étnica,
convicgao religiosa,
opinido politica, filiacdo a
sindicato ou a organizagio
de carater religioso,
filosofico ou politico,
dado referente a satide ou
a vida sexual, dado
genético ou biométrico,
quando vinculado a uma
pessoa natural. Ou seja,
dados pessoais da esfera
intima do titular de dado,
que possam gerar
preconceitos ou
discriminagéo, se
revelados (BRASIL,
2018).

* (art. 5°, V), Titular dos
dados pessoais - serd toda
pessoa fisica identificada
ou identificavel, a quem
se referem os dados
pessoais que sdo objeto de
tratamento, como por
exemplo os empregados
de uma empresa, seus
clientes pessoa fisica,
fornecedores etc.
(BRASIL, 2018).

* (art. 5°, X) Tratamento -
diz respeito a qualquer
operacio ou um conjunto
de operacdes efetuadas
com dados pessoals ou
com conjuntos de dados
pessoais, por meios
automatizados ou ndo
automatizados, tais como
a coleta, o registro, a
organizacio, a
estruturagio, a
conservagio, a adaptacio
ou alteragfio, a
recuperacio, a consulta, a
utilizacdo, a divulgacio
por transmiss3o, difusdo
ou qualquer outra forma
de disponibilizacéo, a
comparacio ou
interconexdo, a limitagdo,
o apagamento ou sua
destruicao, por exemplo
(BRASIL, 2018).

Fonte: Adaptacdo de Brasil (2018)

A LGPD trata especificamente no Capitulo IV do Tratamento de Dados Pessoais pelo
Poder Publico. Este capitulo, que abrange os artigos 23 a 32, define como a administra¢ao
publica deve lidar com dados pessoais, estabelecendo regras e principios para garantir a
protecao desses dados.

Dentro do Capitulo 1V, destacam-se os seguintes pontos importantes:

a) Artigo 23 - Define quais pessoas juridicas de direito publico interno se submetem a
LGPD quando realizam tratamento de dados pessoais, enfatizando a necessidade de
finalidade, objetivos e um vetor axioldgico claros;
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b) Artigo 25 - Trata da interoperabilidade e estruturacdo dos dados pessoais para uso
compartilhado, visando a execugdo de politicas publicas, prestacio de servigos
publicos e disseminagao de informagdes;

c) Artigo 28 - Estabelece que o tratamento de dados pessoais pelo Poder Publico deve
seguir os principios e diretrizes da LGPD, com foco na finalidade, adequacao,
necessidade e seguranga;

d) Artigo 32 - Menciona a possibilidade da Autoridade Nacional de Protecdo de Dados
(ANPD) solicitar a publicagdo de relatorios de impacto a prote¢do de dados pessoais e
sugerir padrdes e boas praticas.

A Lei ainda impde ao Poder Publico a obrigacdo de fornecer informagoes claras e
atualizadas sobre a base legal e a necessidade do tratamento dos dados coletados. Além disso,
exige a designacdo de um encarregado pelo tratamento de dados pessoais, conforme previsto
no artigo 39 da LGPD. Importante frisar que, quando atuam na implementagdo de politicas
publicas, empresas publicas e sociedades de economia mista estdo sujeitas as mesmas regras
aplicaveis aos 6rgaos publicos.

Um dos principais desafios enfrentados pela Administragdo Publica sera garantir que o
compartilhamento de dados pessoais ocorra sem comprometer a seguranga e a prote¢ao dessas
informagdes em todas as etapas — da coleta a eliminacdo. Isso se torna ainda mais complexo
diante da possibilidade de interoperabilidade entre 6rgaos, que s6 pode ocorrer quando estiver
alinhada com finalidades legitimas, como a execucao de politicas publicas ou a oferta de
servicos publicos.

A transparéncia e o direito de acesso garantem ao titular a oportunidade de
acompanhar o uso de seus dados pessoais, verificando se estdo corretos, atualizados e
compativeis com a finalidade que motivou sua coleta, utilizacdo ou compartilhamento —
especialmente no caso do Poder Publico, limitado a implementagao de politicas publicas ou a
oferta de servigos a populagdo.

Diante do que estabelece a legislacdo, passou a ser imprescindivel implementar
medidas técnicas e administrativas capazes de resguardar os dados pessoais contra incidentes
acidentais ou atos ilicitos de destrui¢do, perda, modificagcdo, divulgacdo ou acesso indevido,
sob risco de sangdes civis ou administrativas.

E de conhecimento geral que os sistemas de tecnologia da informagéo estdo sujeitos a
invasdes por agentes mal-intencionados, o que os torna expostos a eventuais manipulacdes
indevidas. Diante disso, e considerando a constante evolugao tecnoldgica, ¢ responsabilidade
do Poder Publico direcionar investimentos a melhoria continua dos sistemas de inteligéncia e
tecnologia, com o objetivo de assegurar a protecdo e a integridade dos dados pessoais dos
titulares, em especial daqueles classificados como sensiveis.

Assim, ¢ destacada a necessidade de adogdo de medidas preventivas destinadas a
evitar danos decorrentes do tratamento de dados pessoais. Essa necessidade reforca a
importancia da implementagao de boas praticas de seguranga, com o propdsito de consolidar
uma cultura de protecdo de dados. A LGPD, nesse contexto, busca promover a maturidade
dos mecanismos de governanga e gestao de dados, prevenindo riscos desde as etapas iniciais
do tratamento.

No que diz respeito a responsabilizagdo e prestacao de contas, a lei € clara ao exigir
que o controlador comprove a adogdo de medidas eficazes capazes de garantir o cumprimento



16

das normas de prote¢ao de dados pessoais e, inclusive, da eficacia dessas medidas. Este talvez
seja o cerne da questdo no ambito publico, tendo em vista a complexidade e enorme
responsabilidade no tocante ao tratamento de dados de grande parte da populacdo brasileira.

Portanto, é certo que a administracdo publica necessitard investir significativamente
em trés pilares:

a) Tecnologia, instituindo uma politica robusta de seguranga em TI, evitando possiveis
adulteragdes, vazamentos, compartilhamento ou uso ilicito ou indevido;

b) Processos, mapeando-os para entender todo o fluxo do tratamento de dados, desde a
sua coleta até a destrui¢ao, além de identificar os riscos inerentes ao tratamento;

c) Pessoas, capacitando-as e conscientizando-as, promovendo a cultura da integridade,
ressaltando a importancia em estar e permanecer em conformidade com a lei.

Portanto, no atendimento aos principios da seguranca e prevengdo, a Administracio
Publica Federal, que ¢ responsavel pelo tratamento de dados pessoais, deve investir em
solugdes de seguranca da informagdo, empregando medidas técnicas e administrativas para a
garantia dos conceitos e direitos trazidos pela LGPD. Para Siqueira (2019), dentro destas
medidas preventivas incluem-se a restricao de acesso a dados, mecanismos de defesa em caso
de incidentes, institui¢do de boas praticas e de governanga, utilizagao de softwares atualizados
e seguros, bem como todas as medidas razoaveis e alcangéveis para que os dados nio se
tornem alvo de vazamentos.

Tratando-se das situagdes de interesse da Administragdo Publica, portanto, deve restar
claro que os dados sdo necessarios ao exercicio da autoridade publica e, como exemplo disso,
¢ possivel citar o tratamento de dados pessoais para a execucao de politicas publicas como as
relacionadas a implementagao de saneamentos basicos, pagamentos de auxilio, cadastramento
de empresas para o recebimento de incentivos fiscais etc. (COTS; OLIVEIRA, 2019).

Em relagdo ao tratamento de dados para fins de pesquisa, questao que ganha relevo,
por exemplo, quando se trata de universidades federais, sempre que possivel, a lei impde a
necessidade de realizar a anonimizagao dos dados. Sendo assim, se o estudo ndo depende da
identificagdo do titular para se realizar ou se os dados coletados e tratados sdo excessivos, o
tratamento deve ser considerado ilegal (CARNEIRO; SILVA; TABACH, 2019).

A legislacdo também permite o tratamento de dados pessoais para o exercicio regular
de direitos em processo judicial, administrativo ou arbitral. O legislador, neste caso, deixa
claro que a protecdo de dados pessoais ndo deve comprometer o direito o qual as partes t€ém
de produzir provas umas contra as outras, ainda que estas envolvam dados pessoais da parte
contraria (FRAZAO, 2018).

Em relagdo ao tratamento de dados para a protecao da vida ou tutela a satde (incisos
VII e VIII), trata-se de hipoteses especificas que vao além da protecao a privacidade em prol
do interesse coletivo. Sdo situacdes de interesse publico, e visto a relevancia do bem juridico
aqui protegido (a vida), o tratamento destes dados pessoais podera ser realizado ainda que seja
para a protecao da vida de um terceiro, € nao somente do titular dos dados pessoais (COTS;
OLIVEIRA, 2019).

Deste modo, fica demonstrado o impacto gerado pela LGPD na Administragao Publica
Federal, principalmente pelos principios da prevencao e seguranca. Estando, portanto, a APF
incumbida de se preparar para se adequar, efetivamente, as disposi¢des da LGPD,
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principalmente por meio da formagdo de pessoal, sob pena de incorrer nas sangdes legais. A
preocupagdo do fator humano ¢é reforcada por Araujo & Callado (2022), ao afirmarem que a
capacitagdo do capital humano, incluindo gestores e servidores, ¢ fundamental para o sucesso
da implementacdo da gestdo de riscos capaz de identificar vulnerabilidades em uma
organizagao.

O que se espera, portanto, ¢ que as organizacdes passem a ter um olhar diferente sobre
o tema fator humano na seguranca cibernética, e que busquem assegurar que as pessoas
estejam envolvidas no tratamento das informagdes estejam suficientemente sensibilizados e
com conhecimento necessario, como consequéncia estarao mitigando riscos e aumentando a
resiliéncia através da construcao de uma cultura de ciberseguranca sélida, onde se reconhece a
importancia da informagdo e as preocupagdes com a ciberseguranca passam a fazer parte do
dia a dia de todos.

2.3 Fator humano e as ameacas cibernéticas

O que encontramos hoje nesse cenario de evolugdo tecnologica € que as pessoas nao
estdo preparadas para todo esse progresso devido a falta de conhecimentos necessarios para o
enfrentamento dessa nova realidade, associada ao crescente nimero de ciberataques e da sua
sofisticagao. Para Moreira et al. (2021), a tecnologia, embora oferega inimeras vantagens,
também traz desafios, riscos e ameagas, introduzindo complexidades adicionais e potenciais
vulnerabilidades que exigem uma gestao cuidadosa.

Para Parsons et al. (2017), as pessoas sdo o elo mais fraco na protecdo do sistema de
seguranca da informagdo de uma organizagdo. Nao restam duvidas que, as pessoas
representam ainda o elo mais fraco na seguranga da informacdo e representam uma das
maiores vulnerabilidades da ciberseguranca, e desta forma tornam-se o principal alvo dos
ciberataques. No dizer de Bermejo et al. (2018), no ambito organizacional, as incertezas
ocorrem a todo momento. Uma incerteza se refere a situagdes em que nao ha informacgdes
suficientes para entendimento do cenario ou conhecimento quanto as consequéncias de
determinado evento. O Programa de Privacidade e Seguranga da Informagao (PPSI),
instituido pela Portaria SGD/MGI n° 852, de 28 de marco de 2023, orienta os Orgdos e
entidades do Sistema de Administracdo dos Recursos de Tecnologia da Informac¢do (SISP) na
implementagdo de praticas robustas de privacidade e seguranca da informacdo. O programa
tem como objetivo elevar a resiliéncia e a maturidade institucional, garantindo maior prote¢ao
aos dados e sistemas da administragdo publica. Para o PPSI, as agdes das pessoas podem
causar incidentes, intencionalmente ou ndo. E mais facil para um atacante induzir um usuario
a clicar em um link ou abrir um anexo de e-mail para instalar malware e entrar na rede de uma
organizacdo, do que fazer um exploit de rede diretamente. Nenhum programa de seguranca
pode lidar com o risco cibernético de maneira eficaz sem um meio de lidar com essa
vulnerabilidade humana fundamental. Cada usuario do 6rgdo em qualquer nivel tem riscos
diferentes.

Segundo a empresa de antivirus Kaspersky (2022), ciberseguranca € o ato de proteger
os ativos da empresa, ou seja, servidores, sistemas eletronicos, redes, e dados contra
possiveis ataques maliciosos. Assim, ao fazer a capacitagdo, as Institui¢des Federais de
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Ensino Superior (IFES) estariam se adequando ndo somente ao PPSI e 8 LGPD como também
as melhores praticas de SI da atualidade.

De acordo com a pesquisa da Fortinet, em 2022 ocorreram 103 bilhdes de tentativas
de ataques cibernéticos no Brasil. Em maio de 2021 seis institui¢des sofreram ciberataque,
entre elas, a Universidade Federal do Rio de Janeiro (UFRJ), a Universidade Federal de
Alagoas (UFAL), Universidade Federal do Tocantins (UFT), Universidade Federal de Minas
Gerais (UFMG), Universidade Federal da Grande Dourados (UFGD) e a Universidade
Federal da Bahia (UFBA). E importante destacar que, quando consideramos o cenario de uma
Institui¢do Federal de Ensino Superior, os riscos envolvidos ndo se limitam a protecdo de
dados, mas também resguarda o conhecimento produzido, incluindo segredos industriais e
propriedade intelectual (Junior et al. 2014). As universidades precisam garantir que os dados
estejam sempre protegidos contra corrup¢ao, destruigdo ou roubo em potencial (Ismail et al.,
2022). Estas instituigdes gerenciam, segundo Bittencourt et al. (2024), grandes quantidades de
pesquisas valiosas e dados sensiveis, o que as torna alvos atrativos para criminosos
cibernéticos, espionagem e hackers em geral. Na figura 7 sdo apresentadas algumas das
principais ameacas em ciberseguranga com base no documento de Boas Praticas de
Ciberseguranga em Teletrabalho, elaborado pelo CNCS (ANDRADE, et al., 2020) (TERESO
etal., 2021):

Figura 7 - Ameacas em Ciberseguranga

- - Ransomware
Clhgresl)lonagem . . & um software danoso que infecta os arquivos
Baseia no roubo de informagdes comerciais e armazenados em um computador, geralmente
privilegiadas e seu foco séo institnicdes através de sites ou links maliciosos, fazenda
peliticas. com que sgjam criptografados, com exigéneia de

resgate, usualmente com pagamentos em Bitcom)]

ey DDvos
Malvertising trata-ze de uma “negacio de servigo™. Ocorme através

Atua através de publicidades online, buscam que . da infecqio de dispositivos com malware para toma-los
o usudrio clique na propaganda e seja direcionado Clberatagues um bot. $io contrelados para fazer solicitagdes
para paginas maliciosas, 2z quaie instalam um repetidas a um determinzdo servidor, afastando os
malware & podem realizar clones dos dadoes da UsuArios normais.
pessoa

Phishing Spear-phishing
Consiste no envio de e-mails com links ou S0 golpes onde o criminoso convence o
anexes maliciosos com o direcionamento para destinatario do e-mail a realizar download de algum
pdgines suspeitas, para indurir usudrios a inserir malware ou o obriga a fomecer informages
dados pessoais e posterior chantagens. confidenciais, s2 passando por uma fonte

confidvel. .

Fonte: o Autor

A seguir, na figura 8 apresentamos uma lista com defini¢des e contribui¢cdes sobre
ciberseguranca, com o objetivo de promover uma melhor compreensdo do tema:



Figura 8 - Defini¢des e contribuigdes
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Fonte: o Autor

A crescente sofisticacdo dos ciberataques torna indispensavel o conhecimento dos
principais conceitos da area. Entender o vocabuldrio da ciberseguranca ¢ o primeiro passo
para adotar boas praticas, prevenir riscos e fortalecer a resiliéncia digital. A tecnologia,
embora ofereca inumeras vantagens, também traz desafios, riscos e ameagas, introduzindo
complexidades adicionais e potenciais vulnerabilidades que exigem uma gestdo cuidadosa
(Moreira et al., 2021).

3. METODOLOGIA

Este estudo fez uso do método de pesquisas bibliograficas de carater exploratério
descritivo em normativos do Governo Federal, artigos cientificos, livros, dissertacdes e
publicagdes. De acordo com Eco (2010), com a pesquisa bibliografica ¢ possivel o
levantamento e a organizacao de informagdes imprescindiveis, a partir de materiais ja
publicados, para fundamentar teoricamente o estudo. Ou seja, a pesquisa bibliografica vai
permitir a revisao de obras publicadas sobre a teoria que ird direcionar este trabalho cientifico.

No decorrer deste estudo, abordou-se inicialmente a seguranca da informacao,
mostrando sua importancia na prote¢do das informagdes contra acessos ndo autorizados,
perdas, alteracdes ndo autorizadas e interrupgdes, garantindo a confidencialidade, integridade
e disponibilidade dos dados, além de contextualizar a importancia das informagdes para os
orgdos e a necessidade da compreensdo dessa importincia por parte do quadro de funciondrios
dos orgaos do SISP.

Em seguida foi realizada uma analise do comportamento humano inserido no contexto
da seguranca da informac¢do e que para muitos autores ¢ considerado o “elo mais fraco”,
sendo necessario um tratamento diferenciado pelo enorme desafio que o fator humano
representa quando buscamos uma mudanga de comportamento e de atitudes, dessa forma, sera
possivel comprovar a importancia da capacitacdo e conscientizacdo para que as pessoas
envolvidas no tratamento das informagdes reconhecam os riscos e adotem uma postura
defensiva através das melhores praticas de seguranca. Em outras palavras, a capacitagdo e
conscientizacdo como estratégia para mitigagdo dos riscos gerados por esses comportamentos
inseguros.

Finalmente, abordou-se a questao da conformidade com normativos e Leis a exemplo
da Lei Geral de Protecdo de Dados e o Programa de Privacidade e Seguranca da Informacao,
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sendo possivel identificar a importancia das agdes voltadas aos riscos que envolvem o fator
humano.

Para identificar e compreender a importancia da mitigagdo dos riscos humanos na
Seguranga da Informacdo e Privacidade, a pesquisa seguiu um processo estruturado em 4
etapas interligadas como mostra a figura 9, garantindo uma andlise abrangente e
contextualizada. Essas etapas incluiram a definicdo do escopo da pesquisa, a coleta e andlise
de dados através do levantamento inicial, a selecdo de fontes, a realizacdo de uma leitura
critica e a validagao dos resultados.

Figura-9 Etapas da Pesquisa

( COLETA DE DADOS ] / RESULTADOS \
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"protecao de dados", "cibe qualidade das fontes mais fraco na seguranca da
seguranga”, “fator humano na encontradas. Leitura e analise critica dos int - d fi
seguranca da informagdo” textos selecionados, T g ST R L L
entre outras. A busca foi destacando os principais = A
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- = - - com o fator humano.
As informacdes coletadas de diferentes fontes foram comparadas e integradas \ /

para consfruir uma visdo coerente com o tema.

Fonte: Autor
4 RESULTADOS E DISCUSSOES

De fato, um bom programa de conscientizagdo de seguranca da informacao e
privacidade, tem como objetivo fornecer conhecimentos para todos os funcionarios de uma
empresa sobre seguranca da informagao (AFINAL, 2019).

Para Carvalho & Coleto (2024) capacitar e conscientizar ndo ¢ somente medida de
protecao, ¢ uma exigéncia legal para estar em conformidade com a Lei Geral de Protegao de
Dados (LGPD). Dessa forma, ¢ necessario a efetivagdo de uma estratégia proativa, com foco
na prevencao € conscientizagdo contra ameagas, assegurar a privacidade e integridade dos
dados seguindo diretrizes estabelecidas para tratamento de dados pessoais. Na verdade, o que
se busca ¢ a transformacdo desses comportamentos inseguros, uma mudanca de atitude ou
porque ndo dizer uma mudanga de cultura nas Institui¢des, ¢ dar um tratamento diferenciado
no momento que esses comportamentos sao identificados. E investir em conhecimento com a
implementagdo de programas de conscientizagao e treinamentos continuados, ndo esquecendo
que a compreensdo necessaria para efetivagdo dessas mudangas passa pelo uso de uma
linguagem acessivel e que represente os normativos da institui¢do, leis e normativos federais,
pois somente assim vai propiciar uma nova cultura de seguranca e privacidade.

As situagdes rotineiras, por falta de conhecimento sobre como agir, ou mesmo as de
risco, pelo grau de responsabilidade, tornam o fator humano e suas acdes uma vulnerabilidade
bastante explorada pelas ameagas de SI (CARNEIRO et al., 2013).

Nao compreender os normativos, que muitas vezes € ocasionado pela falta de clareza
dos documentos, o baixo conhecimento para que seja possivel uma mudanca de atitude para a
preservacao da Seguranga da Informacao deve ser entendida e trabalhada em seus conteudos
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ao oferecer a capacita¢do sobre o tema e palestras de conscientizacdo. Assim, serd possivel
mitigar riscos, melhorando a seguranca das informagdes e o proprio desempenho na
realizacdo das atividades didrias. Para o Centro de Estudos, Respostas a Incidentes (CERT),
estratégias voltadas a mitigar riscos baseadas em treinamento e conscientiza¢do se traduzem
brevemente como: o aumento da conscientizagdo sobre ameacas internas e ameagas externas
nao intencionais € a motivacao para ter cuidado com elas.

A mitigacdo desses riscos ocorre, portanto, através de um programa de
conscientizacdo e treinamento que venha a fortalecer as atividades humanas, se tornando
desse modo a barreira tdo desejada contra ameacas cibernéticas. Essa barreira somente ¢
construida quando as pessoas estdo bem informadas, fazendo com que entendam os riscos e
passem a adotar comportamentos seguros ao reconhecer sinais de possiveis riscos e que
possam adotar melhores praticas de seguranca.

Entender a importancia da seguranca da informa¢do em uma IFES, considerando o
fator humano como objeto do estudo, se faz necessario o entendimento de conceitos basicos
de SI que estdo intimamente alinhados com o tema estudado. Afinal, se existe a
vulnerabilidade, fator humano, que pode ser explorada através das ameacas existentes,
deixando sujeito os dados da Institui¢do as ameagas existentes, gerando um risco para a
Institui¢do, esses riscos devem ser trabalhados com a finalidade de diminuir a probabilidade
de se efetivarem. Portanto, torna-se necessario o entendimento de técnicas e métodos usados
por individuos ou grupos mal-intencionados para comprometer a seguranca de sistemas, esse
entendimento passa pela compreensao de conceitos basicos como riscos, vulnerabilidades e
ameagas, como mostra a figura 10:

10 - O fator Humano x Ataque em seguranca da informagao

Risco em Seguranca da Informacdo - risco potencial associado & exploracdo de uma ou mais vulnerabilidades de um ou mais
ativos de informacdo, realizada por parte de uma ou mais ameacas, ocasionando impacto negativo no negécio da organizacdo.

Impacto - & a mudanca adversa no nivel obtido dos objetivos de negdcios. Para Bezerra (2013), o impacto é a consequéncia
resultante da ocorréncia de um evento em particular, em que determinada vulnerabilidade foi explorada, uma ameaca ocorreu e o
risco se concretizou
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Fonte: O Autor

Como boa pratica, a criacdo de uma cultura de seguranga e privacidade que contemple
desde o alto escaldo até o nivel operacional se torna muito mais efetiva. Entender que
privacidade e seguranca da informagao ¢ responsabilidade de todos diminui bastante os riscos
envolvidos. Muito importante a participagdo da Administracdo Superior das IFES nesse
processo, a mudanga para ser efetiva deve comecar pelos gestores.

A ISO/IEC 27001 (2022) destaca a conscientizagdo, afirmando que todas as pessoas
que desempenham fungdes em uma organiza¢cdo devem estar cientes da politica de seguranga
da informagao, qual a sua contribui¢do para a eficacia do Sistema de Gestdo da Seguranca da
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Informacao (SGSI), os beneficios que o melhor desempenho da seguranca da informagdo
pode trazer, bem como as implicagdes que nao conformidades s3o capazes de acarretar.

Dentro desse processo de mudangas de cultura organizacional a comunicacdo ¢ uma
ferramenta essencial na geragdo de resultados positivos. Deve haver um canal de comunicagao
para que as pessoas, os envolvidos no tratamento de dados pessoais, relatem incidentes de
seguranga. Neste momento deve haver a compreensdo por parte de todos que a represalia ndo
existe.

De acordo com Neiva Santos de Oliveira (2018), ¢ importante ficar atento a valores
como compromisso, empatia, transparéncia, profissionalismo e sentido critico pois temos que
considerar que as organizagdes lidam diariamente, com diferentes pessoas. Ou seja, tentar
satisfazer a todos com dignidade, valorizando sempre a sua contribui¢do e nunca esquecendo
que o fazem pelo sucesso da empresa e deles e das suas familias. Portanto, a institui¢ao deve
propiciar um ambiente seguro ndo sO tecnologicamente, mas também funcionalmente. O
objetivo entdo ¢ fazer com que cada individuo envolvido no tratamento de dados e
informacdes tenha conhecimento suficiente sobre Seguranga da Informagao e Privacidade
para poder usar durante o desenvolvimento de suas atividades didrias.

Segundo Fonseca (2009), a informagdo encontra-se exposta a diversos tipos de
ataques, seja através de meios logicos, fisicos ou humanos. As organizagdes realizam grandes
investimentos em tecnologias que manipulam as informagdes contra acessos nao-autorizados,
porém ¢ deixado de lado o fator humano que tém impacto alto como exposto. O que pode
permitir que a vulnerabilidade do fator humano permaneca ou porque nao dizer s6 aumente.

O fator humano representa entdo, um enorme desafio na seguranga da informagao.
Assim sendo, ndo mitigar os riscos inerentes a esses comportamentos pode levar a
consequéncias negativas de alto impacto, pois ha medidas eficientes que podem ser adotadas
para reduzir as vulnerabilidades resultantes de comportamentos inseguros.

O que se deseja ¢ transformar pessoas em barreira defensiva, reconhecendo sua
importancia no contexto da Seguranca da Informagao agregado a um tratamento especifico
para que seja efetivo. O que pode ser atingido a partir de investimento em conhecimento e
mudanga cultural, o uso de linguagem simples e clareza nos normativos.

Portanto, considera-se que o desenvolvimento de uma cultura de reconhecimento do
valor das informacdes, através da conscientizacao sobre a relevancia dos dados, sobre as
responsabilidades de todos no processo de tratamento dos dados e sobre as implicagdes que
um vazamento de dados ¢ necessario para adequacdo a atualidade e a regulamentos como a
Lei Geral de Prote¢ao de Dados.

Esse processo de conscientizacdo e capacitagao necessita, portanto, ser conduzido de
forma continua, estar em constante atualizacdo, envolver treinamentos, palestras,
informativos, estabelecer codigos de conduta, bem como implementacdo de ferramentas de
protecdo e controle de acesso aos dados.

Assim, resta evidente a importdncia da mitigacdo de riscos em seguranca da
informagdo e privacidade através de uma estratégia de conscientizagdo e capacitagdo. Outra
compreensdo trazida por esse estudo ¢ a necessidade de quebra de paradigma onde ¢
necessario que se entenda que ndo existem somente vulnerabilidades técnicas nesse cendrio,
os fatores humanos estdo envolvidos e sao considerados riscos a Seguranca da Informacgao.
Pois, sdo esses mesmos fatores humanos que podem ser explorados se transformando em um
incidente de seguranca.
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Combater ameagas cibernéticas de maneira eficiente vai além do uso de tecnologias
sofisticadas, exige, acima de tudo, o engajamento consciente e a capacitacdo constante das
pessoas. Grande parte dos ataques bem-sucedidos explora vulnerabilidades humanas, como o
uso de senhas fracas, o acesso a links maliciosos ou o compartilhamento indevido de dados.
Por isso, ¢ fundamental que iniciativas futuras priorizem programas educativos continuos,
personalizados de acordo com os diferentes perfis e niveis de conhecimento dos usuarios.

Um aspecto relevante a ser destacado € a incorporagao da alfabetizacdo basica e ampla
em seguranca da informag¢dao como componente fundamental na formagdo de profissionais.
Diante da intensificagdo do uso da tecnologia e do aumento constante de incidentes
cibernéticos, essa capacitagao torna-se indispensavel para todos, independentemente do setor
em que atuem. A sensibilizacdo quanto a seguranca da informacao contribui para a protecao
de dados sensiveis, prevencao de fraudes, continuidade dos processos organizacionais €
mitigacao de riscos legais e financeiros. Dentro desta estratégia podemos destacar temas
como:

a) Protecdo de Dados - Profissionais com conhecimentos em seguranga da
informacao possuem maior habilidade para reconhecer e se defender de
ameagas como phishing, malware e ataques de engenharia social, contribuindo
diretamente para a prote¢dao de dados sensiveis da organizacdo e de seus
clientes;

b) Prevencdo de Perdas - A sensibilizagdo para a seguranca da informagao
contribui significativamente para minimizar prejuizos financeiros e impactos
operacionais causados por incidentes cibernéticos, como exposi¢des indevidas
de dados, paralisagcdes de sistemas e sangdes decorrentes do descumprimento
de normas regulatorias;

c) Conformidade Regulatéria - Diversos setores estdo sujeitos a leis e normas que
determinam a adogao de praticas de seguranga da informagao. Nesse contexto,
a alfabetizagdo em seguranga capacita os colaboradores a compreenderem
essas exigéncias legais e a atuarem em conformidade com elas;

d) Cultura de Seguranga - Ao investir na alfabetizacdo em seguranga,
desenvolve-se uma cultura organizacional em que cada colaborador assume um
papel ativo na protecdo das informagdes, contribuindo para o fortalecimento da
postura de seguranga da empresa;

e) Autonomia e Consciéncia - A alfabetizacdo digital em seguranga da
informacao ndo apenas ensina como proteger dados, mas também capacita os
individuos a tomarem decisdes mais seguras e conscientes no ambiente online.

Em sintese, incorporar a alfabetizagdo em seguranga da informagao a formacao dos
colaboradores deixou de ser opcional e passou a representar uma estratégia essencial, capaz
de gerar vantagens significativas tanto para os profissionais quanto para as instituigoes.

5. CONCLUSAO

Embora o fator humano possa representar uma vulnerabilidade na seguranca da
informacao, quando bem instruido, capacitado e engajado, transforma-se em um importante
aliado na protecdo das informagdes institucionais. Nesse contexto, a LGPD estabelece um
novo paradigma: as organizacdes devem repensar a forma como tratam os dados pessoais,
promovendo uma cultura voltada a protecao dos direitos fundamentais, como a liberdade e a
privacidade, em todas as interagdes que envolvam esses dados.
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Ao passo que, a adequagdo a LGPD ¢ complexa devido exatamente a necessidade de
mudangas de comportamento em relacdo as boas praticas no tratamento dos dados. A LGPD
pode ser aproveitada como um guia, pois apresenta como principal objetivo mitigar riscos a
protecdo da privacidade dos individuos.

No que se refere ao objetivo especifico de destacar a relevancia das acgdes de
capacitagdo e conscientizag¢do, garantindo que todos os usuarios sejam devidamente treinados
e compreendam suas responsabilidades no que se refere a seguranca da informacao, fica claro
que uma cultura organizacional que valoriza a seguranca da informagdo pode incentivar os
funciondrios a adotarem comportamentos seguros e agirem como defensores da seguranca.
Cada vez que a seguranca da informacao ¢ uma prioridade em todos os niveis da organizagao,
os funciondrios se sentem responsdveis por proteger os dados e os recursos da IFES,
tornando-se uma efetiva barreira contra ameagas internas e externas. Quando as pessoas estao
engajadas e tém voz ativa na implementacdo e revisdo das medidas de seguranga, conseguem
colaborar com suas concepgdes e conhecimentos para fortalecer a seguranca da informagao.

No que se refere ao objetivo especifico de demonstrar o alinhamento das acdes de
capacitagdo e conscientizacdo com os normativos do Governo Federal e com o Programa de
Privacidade e Seguranga da Informagao (PPSI), evidencia-se a preocupacdao do Governo em
assegurar a conformidade com todas as leis, regulamentos e diretrizes aplicaveis. Tal postura
refor¢a a importancia do fator humano na prote¢ao da informagao e da privacidade.

Essa preocupacao ficou evidenciada pela referéncia ao Controle 23 do PPSI, que trata
da Conscientizagdo e Treinamento sobre Privacidade, e ao Controle 14, referente a
Conscientizagdo e Treinamento de Competéncias em Segurancga da Informagdo. Além disso,
refor¢a-se o alinhamento com o artigo 50 da LGPD, que estabelece a adogao de medidas
educativas, como a implementagdo de uma estratégia abrangente de capacitagdo e
conscientizagdo, voltada a assegurar que o0s colaboradores compreendam suas
responsabilidades e os procedimentos relativos a protecdo de dados pessoais.

Outro ponto de alinhamento relevante diz respeito aos propositos do Centro de
Exceléncia em Privacidade e Seguranca da Informag¢do do Governo Digital, cuja missdo ¢
incentivar a consolidagdo de uma cultura voltada a privacidade e a seguranga da informacgao
nos orgaos e entidades da administracdo publica federal direta, autdrquica e fundacional.
Ademais, evidencia-se a aderéncia a Politica Nacional de Seguranca da Informagao (PNSI),
especialmente ao disposto no Art. 4°, que reconhece como essencial o incentivo a formagao e
capacitacdo de recursos humanos na area de seguranga da informagao.

Por fim, atingidos todos os objetivos especificos, o objetivo geral de Demonstrar a
importancia de um Programa de Capacitagdo e¢ Conscientizagdo como estratégia para
mitigacdo dos riscos que envolvem o fator humano em uma Instituicdo Federal de Ensino
Superior, também foi atingido, uma vez que foi percebido que o papel dos envolvidos no
tratamento de dados ¢ fundamental para o sucesso no desafio da adequacdo de uma IFES a
LGPD e a manutengdo da Seguranca da Informagdo. A mudanca de comportamento
desenvolvida durante um programa de capacitacdo e conscientizagdo tem potencial para
mudar o atual cenario. Com adocdo de estratégias centradas em pessoas vai ser possivel
mudar consideravelmente o comportamento humano o que poderda reduzir os riscos
relacionados a seguranga da informagao.

5.1 Trabalhos Futuros

Esse estudo nao encerra essa discussdo, pelo contrario, demonstra a necessidade de
sua ampliag@o. Serdo necessarios outros estudos que abordem a seguranca da informagdo e a
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privacidade em uma IFES, para compreensdo de aspectos especificos das necessidades de
treinamento para se obter a eficidcia no processo de mitigagdo dos riscos que envolvem
pessoas.

Nesse contexto, destaca-se a importancia de desenvolver estratégias voltadas a
conscientizagdo e capacitagdo dos servidores que atuam no tratamento de dados nas
instituicdes. A implementacdo dessas agdes contribui para a mitigacao dos riscos associados,
reduzindo ndo apenas prejuizos financeiros, mas também danos a reputacdo e a imagem de
uma IFES.

Diante do constante avango tecnologico e da crescente complexidade das ameacas
digitais, torna-se essencial planejar e implementar acdes futuras voltadas a capacitagdo e
conscientizacdo em seguranga da informacao. Essas acdes devem ser continuas, atualizadas e
alinhadas as melhores praticas nacionais e internacionais, bem como aos normativos de
protecdo de dados e seguranga institucional.

Por fim, destaca-se a importincia da criagdo de um método sistematico de
monitoramento e avaliagdo continua, por meio do estabelecimento de mecanismos que
permitam medir a efetividade das agdes executadas. Para isso, € essencial definir indicadores
que possibilitem ajustes constantes e aprimoramentos nos programas de capacitagdo e
conscientizacdo. Um exemplo pratico seria a adogdo de trilhas de aprendizagem
personalizadas conforme o perfil dos usuarios, incluindo cursos regulares sobre boas praticas
em seguranca da informagdo, legislagdo vigente — como a LGPD — e procedimentos de
resposta a incidentes cibernéticos.
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