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RESUMO

As Universidades Federais Dbrasileiras enfrentam crescentes desafios
relacionados a seguranca cibernética, dada sua forte dependéncia de sistemas
e ativos de tecnologia da informacdo e comunicacdo (TIC) criticos para o
cumprimento de suas missdes institucionais. Neste contexto, o presente artigo
busca identificar e organizar de forma hierdrquica critérios através dos
quais seja possivel reconhecer ativos criticos dentro de universidades. A
pesquisa adotou uma abordagem qualitativa e exploratdria, fundamentada na
anédlise de Planos Diretores de Tecnologia da Informacdo e Comunicacdo (PDTICs)
de Universidades Federais. A partir da categorizacdo dos 1impactos
documentados nesses planos e em estudo de referéncia, foram definidos cinco
critérios principais: missdo da organizacdo, imagem e reputagdo, usuéarios,
consequéncias financeiras e impactos legais e regulatdérios. Com base nesses
critérios, desenvolveu-se uma estrutura hierdrquica que apresenta
graficamente critérios e subcritérios que podem ser utilizados para avaliar
a criticidade dos ativos através de métodos multicritérios. Os resultados
indicam que a maior parte dos impactos se concentra na missdo institucional,
reforcando a necessidade de abordagens integradas e alinhadas aos objetivos
estratégicos das universidades. A estrutura proposta oferece uma ferramenta
util para apoiar decisdes no admbito da seguranca da informacdo e da gestéao
de riscos, contribuindo para decisdes mais eficientes na alocacdo de recursos
e para a resiliéncia institucional.

Palavras-chave: governanca de TIC; andlise de criticidade; gestdo de riscos;
classificacdo de ativos; ambiente universitério.

ABSTRACT
Brazilian Federal Universities face growing cybersecurity challenges, given
their heavy reliance on information and communication technology systems and
assets critical to fulfilling their institutional missions. In this context,
this article seeks to identify and organize in a hierarchical manner the
criteria through which it is possible to recognize critical assets within
universities. The research adopted a qualitative and exploratory approach,
based on the analysis of Information and Communication Technology Master
Plans of Federal Universities. Based on the categorization of the impacts
documented in these plans and in a reference study, five main criteria were
defined: organizational mission, image and reputation, users, financial
consequences, and legal and regulatory impacts. Based on these criteria, a
hierarchical structure was developed that graphically presents the criteria
and subcriteria used to assess the criticality of assets through multicriteria
methods. The results indicate that most of the impacts are focused on the
institutional mission, reinforcing the need for integrated approaches aligned



with universities' strategic objectives. The proposed framework offers a
valuable tool for informing decisions regarding information security and risk

management, thereby contributing to more efficient resource allocation and
enhanced institutional resilience.

Keywords: ICT governance; criticality analysis; risk management; asset
classification; university environment.



1 INTRODUGCAO

Os ataques cibernéticos representam uma ameaca significativa ao
funcionamento das Universidades Federais no Brasil, impactando diretamente a
estabilidade e o cumprimento das missdes destas instituicdes de ensino e
pesquisa que enfrentam um cendrio alarmante com aumento de 56% nas tentativas
de ataques entre 2023 e 2024, conforme registrado pela Rede Nacional de Ensino
e Pesquisa (RNP) (Schmidt, 2025). Essas instituig¢des desempenham papel
fundamental na miss&o de educar, produzir e disseminar o saber universal,
preservar e difundir as artes e a cultura, e contribuir para o desenvolvimento
humano (Fedato; Pires; Bresciani, 2025; Novaes; Fonseca, 2020), constituindo
o mailor sistema de formagdo de recursos humanos, produgdo de conhecimento,
desenvolvimento tecnoldgico e prestacdo de servicos a sociedade do pais
(ANDIFES, 2017). Neste contexto, as Universidades publicas federais séao
responsaveis por mais da metade dos cursos e alunos de mestrado e doutorado
do Brasil, produzindo cerca de 90% da producdo cientifica nacional (ANDIFES,
2017), e tém papel fundamental na inclusdo das populacdes desfavorecidas,
contribuindo através da interiorizacdo para a reducgdo das assimetrias
regionais e promovendo impactos positivos no desenvolvimento econdmico e
social local (Fedato; Pires; Bresciani,2025; Novaes; Fonseca, 2020; Da Silva,
2024) .

As Universidades Federais brasileiras s&o cada vez mais dependentes de
sistemas e ferramentas de tecnologia da informacdo e comunicac¢do (TIC), cuja
criticidade pode ser definida pelas func¢des académicas, administrativas e de
pesquisa que suportam, bem como pela importdncia dos dados que processam e
armazenam (Bittencourt et al., 2024; De Assis; Da Costa Filho, 2022). Nesse
contexto, destacam-se sistemas considerados estratégicos para o funcionamento
institucional, que abrangem desde plataformas de gest&o académica e sistemas
de matricula até infraestruturas voltadas a pesquisa cientifica, sistemas de
controle de processos internos e bancos de dados relacionados a propriedade
intelectual (Bittencourt et al., 2024) . Entre os diversos sistemas
informacionais existentes, alguns sdo frequentemente denominados "Joias da
Coroa", por representarem ativos cuja falha ou comprometimento pode impactar
de maneira significativa ou até mesmo paralisar atividades essenciais de uma
organizacgdo universidade (De Assis; Da Costa Filho, 2022).

Nestas condig¢des, a gestdo de riscos de seguranca cibernética em
universidades ¢é uma atividade essencial, poils auxilia no mapeamento de
vulnerabilidades e na protegcdo da confidencialidade, integridade e
disponibilidade de sistemas essenciais (Singh; Joshi, 2017). Esse processo
inicia-se pelo inventdrio detalhado de ativos de TI — fisicos e virtuais — e
sua classificacdo segundo o impacto potencial sobre atividades de ensino,
pesquisa e processos administrativos entre outras (Ulven; Wangen, 2021). Ao
desenvolver processos como a gestdo de riscos e de segurancga da informacdo,
as 1instituicdes publicas brasileiras enfrentam desafios significativos,
originados pela defasagem tecnoldégica, alta rotatividade de recursos humanos
e pela complexidade dos processos de aquisigdo, que retardam a atualizacgdo
de equipamentos e softwares essenciais, deixando-as vulnerdveis a ameacas
emergentes (Costa, 2019). Além disso, a estrutura de governanca das
instituicbdes tende a ser fragmentada, sem um O6rgdo central com autonomia
executiva capaz de padronizar controles e articular responsabilidades, o que
compromete a coordenacdo de politicas e a resposta a incidentes (De Souza;
De Almeida, 2016). Soma-se a isso a auséncia de diretrizes operacionais claras
e de uma cultura de seguranca consolidada, fatores qgque limitam tanto o



engajamento dos servidores quanto a efetividade das praticas preventivas e
de monitoramento continuo (Georg et al., 2023; Da Veiga et al., 2020).

A Andlise de Joias da Coroa (AJC) emerge como um método fundamental
para identificar ativos criticos de TI baseados na missdo institucional das
universidades, que tradicionalmente se fundamenta no tripé ensino, pesquisa
e extensdo (De Assis; Da Costa Filho, 2022). Esta abordagem constitui parte
de um conjunto mais amplo de metodologias para avaliacdo de criticidade,
considerando as particularidades do ambiente universitéario, onde a
disponibilidade, integridade e confidencialidade dos sistemas tecnoldégicos
sdo essenciais para garantir a continuidade das atividades académicas e a
protecdo de informacdes estratégicas da instituigdo (Bittencourt et al.,
2024; Schmidt, 2025). Nas instituicdes de ensino, a criticidade desses ativos
tecnoldgicos esté diretamente relacionada ao impacto que sua
indisponibilidade pode causar nas atividades fim da universidade, podendo
afetar desde o processo de ensino-aprendizagem até projetos de pesquisa de
relevancia cientifica e social, bem como os processos administrativos e de
credenciamento das instituic¢des (Fedato; Pires; Bresciani,2025).

Diante desse cendrio de crescente vulnerabilidade, torna-se essencial
identificar os ativos mais criticos para protecdo estratégica. Assim, este
trabalho tem como objetivo identificar e organizar de forma hierdrquica
critérios através dos quais seja possivel reconhecer ativos criticos dentro
de universidades. Os critérios e sub-critérios identificados poderdo ser
utilizados em pesquisas futuras, sendo inseridos em métodos multicritérios
para identificacdo de “Joias da Coroa. Para alcancar esse objetivo, o estudo
foi organizado em diferentes secdes. Apds esta introducdo, a Secdo 2 traz o
embasamento tedrico sobre a seguranga cibernética e a gestdo de riscos
contemplando as estratégias sugeridas pelo governo federal para adogdo nos
6rgdos da administracdo publica federal, a gestdo de ativos e identificacéo
de ativos criticos através de abordagens multicritério, como a analise de
Joias da Coroa e a apresentacdo de conceitos fundamentais sobre planejamento
de TIC e planos diretores de tecnologia da Informagdo e comunicacdo (PDTICs) .
A Secgdo 3 trata da metodologia empregada, explicando detalhadamente as etapas
da pesquisa. J& a Secdo 4 apresenta os principais resultados, com énfase na
andlise dos critérios levantados e a apresentacdo de uma estrutura hierarquica
para auxiliar a identificagdo de ativos criticos TIC em universidades. Por
fim, a Secdo 5 reulne as consideracdes finais, sintetizando os achados mais
relevantes e indicando sugestdes para investigagdes futuras.

2 REFERENCIAL TEORICO

2.1 Segurancga Cibernética no Governo Brasileiro

A seguranca cibernética pode ser definida como o conjunto de préaticas,
tecnologias e processos destinados a proteger sistemas digitais, redes e
dados contra acessos ndo autorizados, danos ou interrupgdes. Com a crescente
dependéncia de tecnologias digitais, a seguranca tornou-se um tema central
em diversas organizacdes, pois envolve a protecdo de dados sensiveis e a
garantia da privacidade e integridade dessas informag¢des (Bittencourt et al.,
2024). A gestdo eficaz de riscos envolve a identificacgdo, avaliacgdo e
mitigacdo de ameacas, utilizando estratégias como a implementacdo de
politicas claras, treinamento de pessoal e adogdo de padrdes internacionais
de seguranga (Cheng; Wang, 2022).



No ambito do Governo Federal do Brasil, a seguranca da informacédo e
privacidade e a seguranca, bem como a seguranca cibernética, sédo
regulamentadas por varias leis e decretos que visam proteger dados sensiveis
e garantir a integridade dos sistemas de informagdo. Alguns destas leis e
regulamentos sdo citados a seguir em ordem cronoldgica de publicacéo.

No contexto da privacidade, a Lei Geral de Protecdo de Dados (LGPD),
instituida pela Lei n® 13.709 de 2018, tem como principal objetivo proteger
os direitos fundamentais de liberdade e privacidade, garantindo a seguranca
juridica no tratamento de dados pessoais (BRASIL, 2018). A LGPD estabelece
diretrizes para o tratamento de dados pessoais, incluindo a necessidade de
consentimento e a criacgdo de um encarregado para lidar com os titulares dos
dados.

A Politica Nacional de Seguranca da Informacdo (PNSI) (BRASIL-PNSI,
2018) instituida pelo Decreto n°® 9.637, de 26 de dezembro de 2018, tem como
objetivo assegurar a disponibilidade, integridade, confidencialidade e
autenticidade da informagdo em A4ambito nacional, abrangendo seguranca
cibernética, defesa cibernética, seguranca fisica e protecdo de dados
organizacionais. A PNSI é implementada por meio da Estratégia Nacional de
Seguranca da Informacdo (ENSI) e dos planos nacionais. A Estratégia Nacional
de Seguranca Cibernética (E-Ciber) ¢é um médulo da ENSI, estabelecido pelo
Decreto n® 10.222 de 2020, que visa proteger o governo e as infraestruturas
criticas contra ataques cibernéticos. A estratégia tem como objetivos
preencher lacunas sobre seguranca cibernética, proteger o governo e realizar
a protecdo cibernética das empresas responsaveis por infraestruturas criticas
(BRASIL, 2020).

Em 2023 foi instituido pela Portaria SGD/MGI n° 852 de 2023, o Programa
de Privacidade e Seguranca da Informacdo (PPSI) com o objetivo de elevar a
maturidade e resiliéncia dos 6érgdos e entidades em privacidade e seguranca
da informacdo no dmbito do Sistema de Administracdo dos Recursos de Tecnologia
da Informacdo (SISP) (Brasil, 2023). O programa é estruturado em cinco areas:
Governanca, Maturidade, Metodologia, Pessoas e Tecnologia (Brasil, 2025).

Ainda no admbito das instituig¢des governamentais, o Tribunal de Contas
da Unido incluiu os temas segurancga da informacdo e seguranca cibernética na
Lista de Alto Risco (LAR) (BRASIL-TCU, 2024), ferramenta estratégica que
consolida a avaliacdo do TCU sobre 29 &reas criticas da administracédo publica,
que apresentam riscos significativos, capazes de comprometer a qualidade dos
servicos prestados ao cidadéo e a efetividade das politicas publicas. O 6rgéo
realiza varias acdes para identificar problemas, avaliar riscos e sugerir
melhorias para tornar os sistemas e dados do pais mais seguros, ajudando a
fortalecer a protecédo digital e a criar um ambiente tecnoldgico mais confidvel
para todos os brasileiros. Nos ultimos anos realizou varias fiscalizagdes
para aferir a adequacdo dos 6rgdos as politicas e leis vigentes bom como a
aplicacédo de controles sugeridos em programas como o PPSI. Os resultados e
recomendacdes resultantes destas fiscalizacdes estdo disponiveis em acdédrdéos
publicados no site da instituigdo (BRASIL-TCU, 2025).

2.2 Seguranga da Informagdo e Gestdo de Riscos em Instituigdes Académicas

Federais

Pertencendo ao rol dos orgdos da administracdo publica federal,
sujeitas portanto as regulacdes pertinentes, as universidades federais
enfrentam desafios significativos de seguranca cibernética devido a sua
natureza descentralizada e a cultura de abertura, tornando-as alvos atraentes



para ataques cibernéticos (Hobbs, 2023). Essas instituicdes armazenam grandes
volumes de dados sensiveis, incluindo registros de dados pessoais de toda a
comunidade académica, informagdes financeiras e pesquisas académicas
valiosas, o que as torna vulneradveis a ataques como phishing, malwares, DoS,
ameacas internas e ransomware dentre outros (Karafiloski, 2021; ELLUCIAN,
2024) .

Uma revisdo sistemdtica da literatura realizada por Bittencourt et al.
analisou artigos publicados entre 2012 e 2022 sobre a gestdo da seguranca da
informacdo no contexto da Universidades, revelando escassez de pesquisas
empiricas sobre riscos cibernéticos especificos nestas instituicdes. Apesar
dessa lacuna, os estudos revisados demonstraram convergéncia quanto a
relevadncia do tema, reforcando a percepcdo que as universidades sdo alvos
frequentes de ataques devido a grande quantidade de dados sensiveis que
armazenam e a sua natureza (Bittencourt et al., 2024; Karafiloski, 2021;
ELLUCIAN, 2024). Também foi constatado um aumento expressivo na producgdo
académica sobre o assunto nos ultimos anos, indicando o reconhecimento
crescente da relevédncia do tema. Aponta-se, no entanto, a escassez de
pesquisas como uma Jjanela importante a ser preenchida por futuros estudos
(Bittencourt et al., 2024).

Iniciativas como a adogdo da LGPD (BRASIL, 2018) e a criacédo do Programa
de Privacidade e Seguranca da Informag¢do (PPSI) (Brasil, 2025) atuam no
sentido de enfatizar a importancia da adocgdo de estruturas formais e controles
relacionados ao tema em 6rgdos e entidades da administracédo publica federal,
sendo um passo importante para uma melhoria na seguranca da informacdo no
ambito governamental e consequentemente nas Instituic¢cdes de ensino superior
publicas (Maia Arruda; Linhares Lima, 2024).

Essas politicas, programas e fiscalizacdes trabalham em conjunto para
garantir que as instituicdes publicas brasileiras adotem praticas robustas
de seguranca da informacdo e cibernética, protegendo dados sensiveis e
mitigando riscos cibernéticos.

2.3 Gestdo de Ativos e Priorizacédo

Um dos componentes essencials na seguranca da informacdo é a gestdo de
ativos. Contemplada pelo framework do PPSI e referenciada em diversos
frameworks como as familias de normas ISO/IEC 19770 e 27000 e o COBIT 5, esta
gestdo permite que as organizacdes identifiquem, monitorem e protejam todo o
ecossistema de TIC, como hardware, software, redes e seus dispositivos e
dados (CIS, 2021). Ela envolve o rastreamento, a <classificagcdo e o
gerenciamento continuo de todos os ativos tecnoldégicos utilizados pela
instituicdo. Este processo inclui a criacdo de um inventdrio detalhado,
categorizacdo dos ativos com base em sua criticidade e monitoramento constante
para identificar wvulnerabilidades ou alteragcdes ndo autorizadas (Libeer,
2024; SCYTALE, 2024). Sem uma visdo clara dos ativos existentes, torna-se
mais dificil protegé-los adequadamente contra ameacas cibernéticas. Além
disso, a falta de rastreamento adequado pode dificultar a resposta a
incidentes e aumentar os custos associados a violagdes de seguranca (Shaw,
2019) .

Ao abordar a gestdo de ativos, é essencial destacar a importéncia de
uma correta classificacdo do nivel de criticidade, permitindo a identificacéo
dos ativos realmente essenciais para o funcionamento da instituicdo. Essa
identificacdo constitui a base para uma estratégia de seguranca eficaz,
exigindo a consideracdo de impactos operacionais, regulatdérios e de imagem,



além da adocédo de defesas multicamadas e da integracdo continua entre a gestédo
de ativos e as politicas institucionais de seguranca (Antoni; Ammad, 2018).
E fundamental, portanto, compreender os servicos e funcdes criticos da
organizacdo e associd-los aos ativos e tecnologias dos quais dependem, a fim
de prioriza-los com precisdo (NCSC, 2024).

Nesse processo de priorizacdo, a definicdo de critérios de avaliacéao
torna-se um componente indispenséavel. Os critérios utilizados para avaliar
riscos e impactos podem ser classificados em qualitativos e quantitativos,
cada qual com vantagens e limitacdes especificas. Os critérios qualitativos
baseiam-se em julgamentos subjetivos, geralmente estruturados em escalas como
“alto”, “médio” ou “baixo” para representar a probabilidade e o impacto de
riscos. Essa forma de avaliacdo, embora de rédpida aplicacdo, pode apresentar
limitagdes relacionadas a introducdo de vieses e a dificuldade de realizar
comparacdes mais robustas entre diferentes cendrios (METRICSTREAM, 2023). Por
outro lado, os critérios quantitativos utilizam dados objetivos, modelos
matemdticos e andlises estatisticas, oferecendo resultados mais mensuraveis
e confidveis. No entanto, exigem maior esforco na coleta e tratamento dos
dados, o que pode tornar sua aplicacdo mais onerosa e demorada (CROWDSTRIKE,
2024) .

Neste contexto, metodologias multicritério, como o método AHP (Analytic
Hierarchy Process), o modelo OCTAVE e a Andlise de Joias da Coroa (AJC), tém
se mostrado eficazes na classificagdo de ativos com base em mtltiplos
critérios ponderados, permitindo a identificac&o e priorizacdo daqueles de
maior relevancia estratégica (Saaty, 1990; Ishizaka & Labib, 2011). Estudos
apontam que o uso de critérios bem definidos e estruturados favorece decisdes
mais consistentes, promovendo alocacgdo eficiente de recursos e mitigacgédo de
riscos (Musman et al., 2011).

A crescente sofisticacdo das ameacas cibernéticas impde as organizacdes
a necessidade de adotar abordagens estruturadas para proteger seus ativos
mais sensiveis. ©Nesse cendrio, a AJC destaca-se como uma abordagem
estratégica, capaz de identificar e priorizar ativos essenciais a misséao
institucional. Esses ativos incluem desde infraestruturas criticas até dados
sensiveis e propriedade intelectual, cujo comprometimento pode impactar
diretamente a continuidade operacional e a reputacdo da organizacdo (Musman
et al., 2011; Singh, 2024; Goss, 2024).

Mais do que identificar ativos, a AJC propde uma andlise de seu papel
estratégico no alcance dos objetivos institucionais. Essa caracteristica
torna o método especialmente adequado a contextos com escassez de dados
quantitativos, como o ambiente universitdrio publico. Ao priorizar ativos com
base em sua relevadncia e no impacto potencial de sua indisponibilidade,
permite uma alocagdo mais eficaz de recursos e o direcionamento de medidas
de seguranca mais precisas (Musman et al., 2011). O processo é estruturado
em trés etapas principais: (i) identificac&o dos ativos essenciais segundo
sua relevancia institucional; (ii) avaliacgdo dos impactos potenciais de sua
perda ou comprometimento, considerando aspectos financeiros, operacionais e
reputacionais; e (iii) modelagem de ameacas e definicdo de estratégias de
mitigacdo e protecgdo, Figura 1 (Goss, 2024).

Figura 1 - Fluxo da Andlise de Joias da Coroa
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Fonte: Elaboracdo prdépria com base em Musman et al. (2011) e Kraven
Security (2024).

Nesse sentido, para dar maior consisténcia metodoldédgica a definicédo dos
critérios utilizados neste estudo e garantir aderéncia ao contexto
institucional analisado, recorreu-se a modelos existentes na literatura que
ja foram validados em ambientes semelhantes.

Para estruturar os critérios e subcritérios utilizados neste estudo,
foi adotado como base o modelo apresentado no trabalho "Tomada de Decisdo em
Seguranca Cibernética: Modelo para Identificacdo de Joias da Coroa", que
propde um conjunto de critérios principais validados empiricamente junto a
gestores do Sistema de Administracdo dos Recursos de Tecnologia da Informacdo
(SISP) do Poder Executivo Federal (Da Silva et al., 2025). Esse modelo
multicritério estabelece uma hierarquia composta por critérios como Missédo
da Organizacdo, Imagem e Reputacdo, Volume de Usuarios Afetados, Impacto
Financeiro e Impacto Legal/Regulatdério, associados a subcritérios especificos
definidos em colaboracdo com especialistas do setor publico.

A escolha de utilizar esse modelo como referéncia Jjustifica-se pela
similaridade entre o ambiente estudado no artigo — o setor publico federal
brasileiro — e o contexto das Universidades Federais analisadas. Dessa forma,
foi possivel realizar uma andlise comparativa entre os resultados obtidos
naquele estudo e os impactos documentados nos PDTICs das universidades,
identificando convergéncias e especificidades do contexto académico. Essa
abordagem contribui para validar empiricamente os critérios utilizados e
reforca a aderéncia do modelo proposto as necessidades reais das instituicdes
de ensino superior, fortalecendo a fundamentacdo tedrica e pratica deste
trabalho.

2.4. Planejamento de TIC e Planos Diretores de Tecnologia da Informagédo e

Comunicagdo (PDTICs)

O Planejamento de Tecnologia da Informacdo e Comunicacdo (TIC) atua
como um guia estratégico para orientar a implementagcdo de iniciativas e
projetos de TIC na organizacdo, definindo diretrizes claras para a &rea e
estabelecendo planos de acdo detalhados que viabilizam o alinhamento de
esforcos e a alocacdo eficiente de recursos rumo ao alcance de metas
estabelecidas. Em esséncia, esse processo administrativo e gerencial envolve
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a identificacdo e a organizacdo de equipes, aplicacdes e ferramentas de TIC,
garantindo suporte a entidade na realizacdo de seu planejamento institucional
e no cumprimento de seus objetivos organizacionais (Calder, 2008).

Este planejamento deve ser formalizado em um documento oficial, tornado
puiblico e amplamente difundido dentro da organizacdo, contemplando tanto o
ambiente interno gquanto o externo relacionado as atividades de TIC. Sua
elaboracdo exige a colaboracgdo ativa de todas as unidades responsédveis por
TIC e das demais 4reas finalisticas, garantindo o alinhamento das diretrizes
tecnoldgicas com os objetivos institucionais. Além disso, é essencial que
esse documento seja objeto de monitoramento continuo e de avaliagdes
peridédicas, de modo a ajustar estratégias, metas e recursos conforme as
necessidades evolutivas da organizacdo (BRASIL-SISP, 2021).

No caso dos o6érgdos do SISP, o planejamento da TIC é consolidado no
PDTIC, sendo que a Instrugdo Normativa SGD/ME n°® 1 de 4 de abril de 2019
define o PDTIC como sendo um “instrumento de diagndstico, planejamento e
gestdo dos recursos e processos de TIC, com o objetivo de atender as
necessidades finalisticas e de informacdo de um oérgdo ou entidade para um
determinado periodo” (BRASIL-SISP, 2021). Constitui-se, ainda, em um
importante complemento ao planejamento estratégico institucional,
compreendendo diretrizes e ag¢des transversais que suportam objetivos de
negbécio de todas as &reas da instituicdo, bem como objetivos estruturais e
regimentais dos Orgdos da APF. Conforme orientacdes do SISP, o PDTIC deve
ser elaborado pela unidade competente dos o¢érgdos e das entidades da
administracdo publica federal, aprovado pelo respectivo Comité de Governanca
Digital e publicado em seu portal institucional, visando dar maior
transparéncia as informacdes e decisdes tomadas, a excecgdo das informacgdes
classificadas como ndo publicas, nos termos da legislacdo aplicavel (BRASIL-
SISP, 2025).

3 METODOLOGIA

Trata-se de uma pesquisa qualitativa, de natureza exploratdria e
descritiva, alinhando-se a classificacdo proposta por Minayo (1994), Gil et
al. (2002) e Marconi e Lakatos (2004). O carater exploratdério justifica-se
pela intencdo de investigar um campo ainda pouco sistematizado no contexto
universitdrio, especialmente no que se refere a identificacgédo e classificacéo
de ativos criticos. J& o carédter descritivo decorre da andlise de documentos
institucionais — especificamente, os Planos Diretores de Tecnologia da
Informacdo e Comunicacdo (PDTICs) de universidades federais — com o objetivo
de caracterizar padrdes e critérios utilizados na definicdo da criticidade
dos ativos. A adog¢do de uma abordagem qualitativa fundamenta-se na natureza
dos dados analisados e na énfase na interpretacdo dos significados atribuidos
aos 1impactos documentados, conforme argumentam Creswell (2014) e Godoy
(1995) .

O procedimento técnico adotado foi a pesquisa documental, mediante
selecdo de PDTICs publicados por Universidades Federais brasileiras que
atendessem a dois critérios: (i) validade até, pelo menos, o ano de 2022; e
(ii) mencdo explicita a impactos ou consequéncias decorrentes de incidentes
relacionados a seguranca da informacdo. A coleta de informacdes foi realizada
entre maio e junho de 2025.

Os dados foram analisados utilizando a técnica de andlise de contetdo,
que possibilitou agrupar qualitativamente as consequéncias descritas nos
PDTICs em cinco dimensdes principais de impacto. Essas dimensdes foram
extraidas e adaptadas da metodologia de Andlise de Joias da Coroa (AJC)



(Musman et al., 2011), tomando como referéncia um modelo previamente validado
no setor publico federal brasileiro (Da Silva et al., 2025).

A utilizacdo da Anédlise de Joias da Coroa (AJC) como referencial
metodoldégico nesta pesquisa justifica-se por sua capacidade de identificar
ativos criticos com base em sua contribuicdo direta para o cumprimento da
missdo institucional, permitindo uma abordagem estratégica da seguranca da
informacdo. No entanto, para a etapa de priorizacgdo, adotou-se um modelo
hierdrquico inspirado no método Analytic Hierarchy Process (AHP), amplamente
reconhecido entre os métodos multicritérios e frequentemente aplicado em
conjunto com a AJC para apoiar processos de decisdo estruturados. Essa
combinacdo possibilitou wuma andlise mais sistemdtica dos <critérios,
articulando a légica da AJC com a robustez hierdrquica do AHP. A estrutura
resultante oferece um conjunto de critérios aderentes a realidade das
Universidades Federais brasileiras, contribuindo para decisdes mais
consistentes e fundamentadas no &mbito da gestdo de riscos e da seguranca da
informacéo.

A metodologia seguiu um processo estruturado em quatro etapas
principais: (1) Andlise e revisdo do modelo apresentado no artigo "Tomada de
Decisdo em Segurancga Cibernética: Modelo para Identificacdo de Joias da Coroa"
(Da Silva et al., 2025); (2) obtencdo das fontes de dados (PDTICs); (3)
Andlise de contetdo (Bardin, 1977; Krippendorff, 2018) para definicdo de
critérios, identificacgdo de impactos e consequéncias e posterior agrupamento;
e (4) Desenvolvimento de estrutura aderente a Universidades. A Figura 2
ilustra essas etapas metodoldgicas.

Figura 2 - Etapas do processo de pesquisa
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Fonte: Elaboracdo prépria (2025).

Na fase inicial deste estudo, adotou-se como ponto de partida o modelo
proposto no trabalho "Tomada de Decis&o em Seguranca Cibernética: Modelo para
Identificacdo de Joias da Coroa" (Da Silva et al., 2025). Esse modelo se
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destaca por ter sido construido a partir de uma andlise estruturada de
publicacdes cientificas que abordam impactos organizacionais em diferentes
setores. Além disso, foi validado empiricamente Jjunto a gestores do Sistema
de Administracdo dos Recursos de Tecnologia da Informacdo (SISP) do Poder
Executivo Federal.

A escolha de utilizar esse modelo como base nesta pesquisa justifica-
se por diversos fatores: a aderéncia metodoldgica aos objetivos do presente
estudo, a similaridade entre o contexto das universidades federais e os 6rgdos
do setor publico federal analisados no trabalho original, e a robustez
conceitual proporcionada pelo levantamento prévio de literatura aliado a
validacdo pratica. Dessa forma, foi possivel alinhar os critérios e
subcritérios utilizados aqui com aqueles previamente identificados e
testados, aumentando a consisténcia, a comparabilidade dos resultados e a
relevidncia do modelo proposto para a realidade das instituig¢des de ensino
superior.

Em seguida, com base nesse modelo de referéncia, procedeu-se a coleta
dos Planos Diretores de Tecnologia da Informacdo e Comunicacdo (PDTICs)
publicados pelas Universidades Federais.

Para orientar a andlise dos Planos Diretores de Tecnologia da Informacéo
e Comunicacdo (PDTICs) selecionados, este estudo utilizou a técnica de anédlise
de contetdo por permitir identificar padrdes e categorias a partir de
documentos oficiais, conforme Bardin (1977) e Krippendorff (2018), baseada
em trés etapas principais: pré-andlise, exploracgcdo do material e tratamento
dos resultados.

Na fase de pré-andlise, foram definidos os critérios de inclusé&o dos
documentos (validade minima até 2022 e mencdo explicita a impactos ou
consequéncias). Foram selecionados documentos de 11 instituicdes que
satisfaziam os critérios de inclusdo, sendo a amostra representativa de cerca
de 16% das universidades federais em funcionamento no pais. Considera-se que
o fator preponderante para a ndo inclusdo da maioria dos planos foi a falta
de mencgdes diretas a impactos ou consequéncias dos possiveis incidentes. A
Figura 3 mostra o numero e percentual de instituicdes com planos publicados
e os percentuais de aderéncia aos critérios estabelecidos.

Figura 3 - Painel com nUmeros da pesquisa
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Fonte: Elaboracdo prépria com base em dados da amostra das 69
Universidades Federais (2025).

Em seguida, realizou-se uma leitura minuciosa dos PDTICs na etapa de
exploracgdo, destacando-se trechos que descreviam diretamente consequéncias
ou impactos de falhas, indisponibilidades ou incidentes de seguranca. Por
fim, na etapa de tratamento dos resultados, essas consequéncias foram
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agrupadas em categorias de impacto previamente definidas, visando permitir
uma avaliacdo estruturada e compardvel entre as universidades analisadas.

Essa categorizacdo dos impactos foi inspirada no modelo hierdrquico
desenvolvido no artigo "Tomada de Decis&o em Seguranca Cibernética: Modelo
para Identificacdo de Joias da Coroa" (Da Silva et al., 2025) e permitiu a
construgcdo de uma estrutura de avaliagcdo alinhada a realidade das
Universidades. Esse modelo, construido a partir de revisdo de literatura,
questiondrios aplicados a gestores do Sistema de Administracdo dos Recursos
de Tecnologia da Informagdo (SISP) e sessbdes colaborativas, apresenta cinco
critérios principais validados empiricamente e mostrados na Tabela 1: Missé&o
da Organizacdo, Imagem e Reputacdo, Volume de Usuadrios Afetados, Impacto
Financeiro e Impacto Legal/Regulatério. A adocdo desse modelo neste estudo
se Jjustifica pela sua aderéncia ao contexto do setor publico federal -—
semelhante ao ambiente das universidades federais — e pela possibilidade de
alinhar empiricamente os dados obtidos nos PDTICs com critérios reconhecidos,
aumentando a consisténcia e a relevadncia pratica da anédlise realizada.

Tabela 1 - Critérios potenciais para identificacdo de ativos criticos

Critério Descrigéo Referéncias

afeta diretamente os )
(Fekete, 2011), (Hinchey

& Margaria, 2014),
(Martin et al., 2012)

Missdo da objetivos institucionais ou
organizacgéo o funcionamento essencial
da universidade

causa danos a credibilidade
(Bennett et al., 1994),

Imagem e institucional, a confianca
B L. . - (Tervo & Wiander, 2010),
reputacao dos usuédrios ou a percepcao
, . (Pang, 2017)
publica
quantidade e criticidade
dos usuarios afetados e
L efeitos sobre a capacidade (Walls & Harley, 2022),
Usuarios , s .
da comunidade académica ou (Shoniregun, 2004)
administrativa realizar
suas funcdes
(Walls & Harley, 2022),
perdas econdmicas diretas (Bisogni & Cavallini,
i ) ou indiretas, custos de 2010), (Jonkeren et al.,
Financeiro -
recuperacgdo ou perda de 2012), (Hyatt & Santos,
recursos 2022), (Lis & Mendel,
2019)
riscos de ndo conformidade
) com legislagdes vigentes, (Fekete, 2011), (Rao &
Legais e . .
Lo como a LGPD, ou com Krishna, 2015), (Davis,
Regulatérios .
contratos e normativas 1995), (Burnett, 1996)
publicas

Fonte: Silva et al. (2025).

4 RESULTADOS E DISCUSSOES

4.1. Pesquisa e critérios para o modelo
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Com base na anédlise dos PDTICs de 11 Universidades Federais e na
pesquisa apresentada em “Tomada de Decisdo em Seguranca Cibernética: Modelo
para Identificacdo de Joias da Coroa” foram priorizados cinco critérios
principais de impactos: a missdo da organizacgdo, a imagem e reputacdo da
instituicéo, impacto aos usuéarios, financeiros e impactos legais e
regulatérios. A tabela 2 mostra a distribuicdo dos principais impactos
citados, bem como exemplos de impactos.

Tabela 2 - Critérios de Impacto mais citados nos PDTICs analisados
Critério de N° de % do Exemplos de Impactos
Impacto Citagdes Total Identificados

Interrupcgédo de atividades
essenciais; paralisacédo de
89 31,8% processos; indisponibilidade
de sistemas; prejuizo a
projetos.

Missdo da
Organizacéo

Insatisfacdo da comunidade;
Lo sobrecarga; demora em
Usuarios o7 23,9% ) i
atendimentos; reducdo da

produtividade.

Aumento de despesas; multas;
Financeiro 52 18, 6% desperdicio de recursos; altos
custos de manutencéo.

Ndo conformidade com LGPD;
Legal e 18 13 62 sancdes legais; exposicédo de
Regulatério T dados; penalizacdes por érgaos

reguladores.

Danos a imagem institucional;
- R perda de credibilidade;
Imagem/Reputacdo 34 12,1% ) L
impacto em avaliacdes

externas.

Fonte: Elaboracdo prépria com base na andlise dos PDTICs de 11
Universidades Federais (2025).

Com base nesta definicdo de critérios primarios, foil desenvolvida uma
estrutura hierdrquica que organiza os critérios a subcritérios associados. A
estrutura é apresentada na figura 4 e representa de forma estruturada as
dimensdes a serem avaliadas no contexto da Universidades, tendo sido os
subcritérios definidos e refinados através de andlise critica sobre as
informa¢des encontradas nos PDTICs.

No critério “Miss&do da Organizacdo”, foram estabelecidos subcritérios
como impacto na continuidade operacional da instituic¢do, impacto em
processos, planos e servicos estratégicos, dependéncia do ativo para outros
sistemas ou processos internos, dependéncia para funcionamento de atividades
de ensino e pesquisa e 1impacto do ativo para a tomada de decisdes
estratégicas. O detalhamento do critério “Imagem e Reputacdo” foi realizado
com base em fatores como a perda de confianca da sociedade, insatisfacdo da
comunidade interna gerando um ambiente menos produtivo, impacto em parcerias
estratégicas prejudicando o credenciamento da instituicdo para participacéao
em atividades e representacdes estratégicas e o prejuizo causado ao
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posicionamento da instituicdo em rankings e avaliacdes de 6érgdos avaliadores.

J& o critério “Usuarios” foi estruturado considerando a quantidade absoluta

de usuadrios impactados diretamente, bem como a criticidade desses usuéarios,
como cidad&os, servidores publicos ou gestores estratégicos.
foi ainda contemplada a capacidade de atendimento a eventos sazonais,

e a capacidade da

Neste critério
que
podem gerar demandas atipicas em periodos especificos
instituicdo de fornecer suporte aos usudrios de seus servigos.

Os subcritérios definidos para impactos “Financeiros” incluem possiveis
do
regulatdério, o aumento de custos operacionais causados pela indisponibilidade

custos diretos de recuperacdo apds incidentes

custos multas ou penalidades financeiras decorrentes descumprimento

do ativo, ou associados a
interrupcédo das operacdes, perda de receita por interrupcdo de parcerias ou
perdas da para
prestacdo de diversos tipos de servicos a comunidade interna e externa. No
critério “Legal/Regulatério”, foram incluidos aspectos como conformidade com
legislacdes especificas, como a LGPD, o decreto da PNSI e a portaria do PPSI,
o nao

convénios e causadas por descredenciamento instituicéo

atendimento a regulagdes internas que possibilitam o correto

funcionamento da organizacdo, a exposicdo a contestacdes judiciais de atos e
acdes oficializadas pela Universidade e implicag¢des juridicas associadas a
integridade, confidencialidade e disponibilidade de dados estratégicos ou
protegidos pela legislacgdo vigente.

A estrutura hierdrquica (Figura 4)
de forma visual e estruturada os critérios e subcritérios identificados, o

resultante desta pesquisa organiza

que facilita sua aplicagdo ©pratica no contexto organizacional das

universidades federais. Além disso, constitui uma base metodoldgica sdédlida

para a avaliacgdo dos ativos como criticos, apoiando processos decisoérios

fundamentados em métodos multicritério.

Figura 4 - Estrutura hierdrquica para identificagdo de ativos criticos em
Universidades Federais brasileiras
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Quantidade > Legislagio
Sovemamenta
Criticidade dos Aumento dos > Regulamentos
usuarios custos operacionais Internos
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_>
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Elaboragdo prépria com base nos PDTICs de Universidades
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4.2. Interpretagdo dos resultados

A anadlise dos PDTICs revelou que a maioria dos impactos citados pelas
Universidades Federais estd concentrada em dimensdes diretamente associadas
a missdo institucional, especialmente aquelas relacionadas a continuidade das
atividades de ensino, pesquisa e extensdo. O critério “Missdo da Organizacédo”
foi citado em 89 ocorréncias, representando o nlUcleo de maior criticidade
entre os ativos identificados. Esse dado evidencia que a paralisacdo ou
comprometimento de sistemas associados a missdo institucional tem potencial
para afetar significativamente a operacdo das universidades, interrompendo
fluxos académicos e administrativos essenciais.

Os demais critérios também apresentaram alta incidéncia de citacgdes,
demonstrando que os impactos de falhas ou ataques cibernéticos transcendem a
dimens&o operacional e afetam aspectos estratégicos e reputacionais. O
critério “Usuéarios” (67 citacdes), por exemplo, evidencia preocupac¢des com a
qualidade do atendimento a comunidade académica, enquanto o critério
“Financeiro” (52 citacg¢des) indica a presencga de riscos orcamentarios e custos
indiretos significativos associados a incidentes de seguranga. J& os
critérios “Legal/Regulatdério” e “Imagem/Reputacdo” (com 38 e 34 citacdes,
respectivamente) reforcam o papel da conformidade normativa e da percepcgéo
publica como elementos criticos para a sustentabilidade institucional.

Ao comparar os achados com a literatura, observa-se coeréncia com
estudos prévios (Bittencourt et al, 2024; Ulven; Wangen, 2021) que apontam
para a vulnerabilidade das universidades a ataques cibernéticos,
especialmente devido a complexidade de seus sistemas e a elevada sensibilidade
dos dados tratados (Musman et al., 2011). Além disso, a auséncia de uma
estrutura centralizada de governanca de TIC nas universidades, conforme
indicado por Georg et al. (2023), contribui para o aumento do risco
organizacional e dificulta a implementacdo de politicas wunificadas de
seguranca.

A estrutura hierdrquica desenvolvida com base nesses critérios e
subcritérios, associada a modelos multicritério como o apresentado em Silva
(2025) fornece uma estrutura adaptavel as especificidades das instituicdes
de ensino superior, permitindo n&o apenas a avaliagdo da criticidade de
ativos, mas também o direcionamento de esforgos de seguranca de forma
proporcional ao risco. A natureza multidimensional do modelo possibilita uma
abordagem mais holistica, alinhando a gest&do de riscos com os objetivos
institucionais e fortalecendo a resiliéncia organizacional frente a ameacas
cibernéticas.

4.3. Aplicabilidade do modelo

A estrutura hierdrquica desenvolvida neste estudo apresenta elevado
potencial de aplicacdo pratica no contexto das Universidades Federais
brasileiras, especialmente no apoio a processos decisdérios relacionados a
gestdo de riscos e a seguranca da informacdo. Construida a partir de critérios
e subcritérios extraidos de evidéncias documentais e alinhados a metodologia
de Andlise de Joias da Coroa (AJC), a proposta oferece uma ferramenta objetiva
e adaptavel para identificacdo de ativos criticos. Para além dessa
identificacdo inicial, a etapa de priorizacdo pode ser fortalecida pelo uso
do método Analytic Hierarchy Process (AHP), que organiza os critérios em uma

hierarquia e permite comparacdes pareadas entre eles, atribuindo pesos
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relativos a cada dimens&o de impacto. Dessa forma, além de mapear os ativos
criticos, o modelo fornece subsidios gquantitativos para ordend-los segundo
sua relevéncia para a missdo institucional.

No dmbito institucional, a estrutura associada a modelos multicritérios
pode ser incorporada como instrumento auxiliar durante o ciclo de planejamento
de TIC, contribuindo para a priorizacdo de ativos cuja protecdo é essencial
para a continuidade das atividades-fim da universidade. A incorporacdo do AHP
nessa etapa de priorizacdo viabiliza, por exemplo, que gestores avaliem com
maior rigor se impactos na missdo devem ter mais peso que os de ordem
financeira ou de imagem, resultando em decisdes mals transparentes e
justificdveis. O modelo também pode ser utilizado por equipes de segurancga
da informacdo, comités de governanca digital e setores de conformidade e
auditoria, ao proporcionar uma avaliacdo estruturada e mensuravel do impacto
potencial da indisponibilidade ou comprometimento de sistemas criticos.

Além disso, a categorizacdo proposta facilita a integracédo da estrutura
com metodologias de gestdo de riscos Jjé& consolidadas, como a Andlise de
Impacto nos Negdcios (BIA), frameworks como o COBIT 5 e a ISO/IEC 27001, bem
como estratégias de continuidade de servicos. Nessa integracdo, o AHP atua
como elo de apoio quantitativo, oferecendo escalabilidade e maior preciséo
as andlises, sem substituir préticas j& institucionalizadas.

Outra vantagem significativa do modelo é sua capacidade de adaptar-se
ao grau de maturidade institucional. Em universidades com baixa maturidade
em governanca de TIC, a estrutura hierdrquica pode servir como ponto de
partida para a definicdo de politicas mais robustas, fornecendo inclusive um
mecanismo simples de priorizacdo via AHP. J& em instituicdes com préaticas
consolidadas, o modelo pode funcionar como mecanismo de refinamento e
validacédo de estratégias de protecdo, contribuindo para ajustes finos nos
critérios de criticidade e confirmando decisdes previamente estabelecidas.

Por fim, a estrutura hierdrquica favorece a comunicacdo entre &areas
técnicas e a alta gestdo, ao traduzir a criticidade de ativos de TIC em
impactos organizacionais tangiveis e alinhados a missdo institucional. O uso
do AHP nesse processo, ao fornecer resultados numéricos claros de priorizacao,
facilita ainda mais a compreensdo por parte dos gestores e pode apoiar a
obtengdo de recursos para investimentos em seguranca cibernética. Nesse
sentido, o modelo torna-se ndo apenas uma ferramenta de andlise, mas também
um catalisador para a construgdo de ambientes universitdrios mais
resilientes.

5 CONCLUSAO

Este artigo identificou critérios e os organizou de forma hierarquica,
de modo a apoiar a identificacdo de ativos criticos de instituig¢des federais
de ensino superior, a partir da andlise de Planos Diretores de Tecnologia da
Informacdo e Comunicacdo (PDTICs) das Universidades.

A predominédncia de impactos associados a missdo institucional,
evidenciada nos documentos analisados, destaca a vulnerabilidade das
universidades diante da indisponibilidade ou comprometimento de seus ativos
criticos de TIC. Esses achados reforcam a importdncia de adotar abordagens
estruturadas para orientar a priorizacdo de ativos conforme sua relevancia
estratégica.

A estrutura hierdrquica proposta oferece uma ferramenta Util para
avaliacdo e gestdo de ativos criticos, sendo aplicéavel tanto em instituicdes
com baixa maturidade em governanca de TIC quanto naquelas com praticas mais
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consolidadas. A estrutura representa, ainda, uma oportunidade de alinhamento
entre os esforcos técnicos e estratégicos das universidades, contribuindo
para a governanga digital e a efetividade das politicas de TIC no setor
publico.

Além disso, a proposta contribui para o fortalecimento da seguranca
cibernética institucional, ao subsidiar decisdes mais assertivas na alocacédo
de recursos, definicdo de controles e planejamento de contingéncias. Sua
utilizacdo favorece o didlogo entre adreas técnicas e a alta gestdo, promovendo
maior conscientizacdo sobre os riscos e ampliando a capacidade de resposta
organizacional.

Entre as limitag¢des do estudo, destaca-se a dependéncia exclusiva de
documentos estratégicos oficiais como fonte primadria, o que pode limitar a
compreensdo de aspectos praticos e operacionais da gestdo de ativos criticos.
A heterogeneidade nos formatos e conteudo dos PDTICs analisados, também
evidencia a necessidade de padronizacédo e de maior maturidade no planejamento
de TIC entre as instituic¢des publicas de ensino superior. Uma possivel solucgéo
para minimizar a disparidade entre os planos seria a adogdo do guia elaborado
pelo SISP (BRASIL-SISP, 2021) e forte capacitacdo das equipes de elaboracéo
dos documentos.

Como desdobramentos futuros, recomenda-se a aplicacdo préatica da
estrutura apresentada, em modelos multicritério, em ambientes reais,
incluindo a realizacdo de estudos de caso, entrevistas com gestores e
validacédo empirica com especialistas. Adicionalmente, o desenvolvimento de
ferramentas computacionais baseadas no modelo hierdrquico como o proposto em
(Da Silva et al., 2025), associado a estrutura proposta neste artigo pode
ampliar sua aplicabilidade e eficiéncia em processos decisbérios relacionados
a seguranca da informacdo especificamente para as universidades.

Em sintese, a estrutura hierdrquica representa wuma contribuicéao
relevante para o avanco da gestdo de ativos criticos no setor educacional
publico, oferecendo uma base metodoldgica sélida para orientar estratégias
de protecdo e fortalecer a resiliéncia organizacional frente aos desafios
emergentes da seguranca cibernética no ensino superior.
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