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Resumo

A crescente preocupagdo com a privacidade e a seguranga da informag@o na era digital impulsionou aos 6rgaos
da administragdo publica federal a necessidade de implementar programas robustos de prote¢do de dados. O
presente artigo investiga o papel das Tecnologias de Aprimoramento da Privacidade (PETs) no Controle 0 de um
Programa de Privacidade e Seguranga da Informagdo (PPSI), a base da governanca de privacidade. O estudo
explora os fundamentos tedricos que sustentam a necessidade das PETs, por meio de uma andlise da literatura e
da articulag@o com referenciais normativos como o NIST Privacy Framework, a norma ISO/IEC 27701 e a Lei
Geral de Prote¢do de Dados Pessoais (LGPD), a investigacdo indica uma relacdo intrinseca entre as capacidades
das PETs e as necessidades de governanca do Controle 0. Os resultados evidenciam que as PETs, incluindo a
minimizagdo, pseudonimizagio, anonimizagdo, criptografia e outras, sdo fundamentais para a implementagéo dos
principios de Privacy by Design e Privacy by Default, fortalecendo a protecdo de dados e a conformidade
regulatéria. A analise aponta que a adogdo estratégica de PETs ¢ indispensavel para os 6rgdos que buscam
construir o PPSI eficazes ¢ promover uma cultura de privacidade na era da informagéo.

Palavras-chave: Tecnologias de Aprimoramento da Privacidade; Programa de Privacidade e Seguranca da
Informagéo (PPSI); Controle 0; Governanga de Privacidade; Prote¢ao de Dados; LGPD.

Abstract

The growing concern for privacy and information security in the digital age has driven the need for robust data
protection programs. This article investigates the role of Privacy-Enhancing Technologies (PETs) in Control 0 of
a Privacy and Information Security Program (PISP), which forms the foundation of privacy governance.
Through a literature review and alignment with normative frameworks such as the NIST Privacy Framework,
ISO/IEC 27701, and the Brazilian General Data Protection Law (LGPD), the study highlights the intrinsic
relationship between PETSs' capabilities and the governance requirements of Control 0. The findings demonstrate
that PETs—including minimization, pseudonymization, anonymization, encryption, among others—are essential
for implementing the principles of Privacy by Design and Privacy by Default, thereby strengthening data
protection and regulatory compliance. The study concludes that the strategic adoption of PETs is indispensable
for organizations aiming to build effective PISPs and foster a culture of privacy in the information era.
Keywords: Privacy-Enhancing Technologies; Privacy and Information Security Program; Control 0; Privacy
Governance; Data Protection; LGPD.

Keywords: Privacy-Enhancing Technologies. Privacy and Information Security Program(PPSI). Control 0.
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INTRODUCAO

A protecdo da privacidade da informagdo se impde como um dos desafios mais
prementes na atualidade, especialmente para 6rgados da administragdo publica federal, onde a
gestdo de dados sensiveis € crucial para assegurar a confianca publica e garantir a seguranca
institucional. Segundo o relatorio mais recente da Unido Internacional de Telecomunicagdes
(UIT), em 2023, cerca de 67% da populacdo global, ou 5,4 bilhdes de pessoas, estava
conectada a internet. Segundo o mesmo relatério, no Brasil, essa conexdo ¢ ainda mais
acentuada, com mais de 90% da populacdo online. A disparidade entre areas urbanas e rurais
¢ significativa; enquanto 81% dos habitantes urbanos utilizam a internet, apenas 50% nas
zonas rurais t€ém acesso (ITU, 2023; IBGE, 2023). Neste cenario, a digitalizacao dos servigcos
publicos ¢ uma estratégia vital para incrementar a eficiéncia da administragdo publica,
conforme destacam Pierre Oliveira et al. (2025). Contudo, essa transi¢ao nao ¢ isenta de
desafios. A coleta massiva de dados dos cidaddos, necessaria para otimizar a gestdo e a
formulacao de politicas publicas, transforma a seguranca e a privacidade da informagdao em
elementos essenciais. Esses aspectos vao além de meras obrigacdes legais, consolidando-se

como pilares da confianga entre Estado e sociedade.

Com a crescente dependéncia da tecnologia nas operagdes governamentais, surge a
necessidade de um arcabouco robusto e abrangente que assegure a integridade dos dados, a
confidencialidade das informagdes pessoais e a disponibilidade de sistemas. Proteger os
cidaddos dos riscos inerentes a essa transformacdo digital torna-se uma prioridade. Nesse
pano de fundo, a conformidade com a Lei Geral de Protecdo de Dados (LGPD) e a
implementagdo de programas eficazes de privacidade e seguranca da informacdo sdo
imperativos para o governo federal, especialmente considerando o vasto volume de dados
sensiveis que gerencia. O Programa de Privacidade e Seguranca da Informagdo (PPSI) do
governo brasileiro foi concebido para apoiar a gestdo e mitigacao dos riscos associados ao
tratamento de dados pessoais. Essa abordagem abrange a integragdo harmoniosa dos

requisitos legais, as melhores praticas em seguranca da informagdo e os principios
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fundamentais de privacidade. Fundamentado em frameworks de privacidade reconhecidos,
como a ISO/IEC 27001:2013, o PPSI se apresenta ndo apenas como uma questdo de

conformidade, mas como uma estratégia consciente de prote¢ao das informagdes (ISO, 2013).

Além de respeitar legislagdes nacionais como a LGPD, o PPSI reflete um
comprometimento ético com a privacidade dos individuos, um aspecto que se torna essencial
na sociedade digital contemporanea. Ao incorporar diretrizes estabelecidas por regulamentos
globais, como o GDPR da Unido Europeia, o PPSI se torna um modelo de boas praticas que
transcende fronteiras (EUROPEAN PARLIAMENT, 2016). A implementa¢ao de frameworks
como o NIST Cybersecurity Framework fortalece a capacidade das organizagdes de enfrentar
ameagas cibernéticas, criando uma resiliéncia sélida (NIST, 2018). O PPSI, portanto, ndo ¢é
apenas uma resposta as demandas regulatorias, mas também um convite a confianga mutua e a
responsabilidade compartilhada entre as organizac¢des publicas e seus stakeholders. Ele se
apoia nas diretrizes estabelecidas pela LGPD (Lei n°® 13.709/2018), alinhando o Brasil com
padrdes globais de privacidade de dados, e incorpora conceitos de tecnologias de
aprimoramento da privacidade (Privacy-Enhancing Technologies - PETs). Essas inovagdes
visam mitigar a coleta e uso indevido de dados pessoais enquanto garantem a funcionalidade
dos sistemas de informagdo. A esséncia das PETs reside na implementacdao de mecanismos de
protecdo de dados "by design", uma filosofia defendida por Roger Clarke, um dos pioneiros
na defesa da privacidade digital. Clarke argumenta que as tecnologias devem permitir que
individuos realizem suas atividades online com menor exposicdo de suas identidades,
projetando sistemas onde a privacidade seja uma caracteristica padrao, € nao uma opgao
(Clarke, 2000). Dessa forma, as PETs buscam um equilibrio entre a utilidade dos dados e a
seguranga da privacidade individual, abordando os desafios decorrentes da crescente
digitalizagdo e vigilancia de dados. Embora frequentemente associadas a controles mais
avangados, as PETs desempenham um papel importante na implementacao do Controle 0 do
PPSI, que foca no comprometimento da alta direcdo e na defini¢do de um plano bésico de
seguranga e privacidade. Esse controle estabelece a fundacdo para uma governanga efetiva

dos dados.
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Este artigo tem como objetivo analisar o papel fundamental das melhores praticas e
das PETs no contexto do Controle 0 do PPSI, explorando seu referencial tedrico e a

aplicabilidade na protecdo de dados na era digital.

FUNDAMENTACAO TEORICA

A crescente e complexa teia de interagdes digitais contemporaneas tem,
inegavelmente, elevado a conscientizagdo sobre os riscos a privacidade associada ao uso da
tecnologia. Este cenario se torna particularmente relevante ao investigarmos a adogdo das
PETs, em especial no que tange ao conceito de controle zero no PPSI. Contudo, em um
panorama global, e de forma ainda mais acentuada no contexto da administracdo publica
brasileira, observa-se uma lacuna significativa na pesquisa sobre as percepgdes dos usuarios e
sua efetiva disposi¢do em incorporar PETs no seu cotidiano digital. Essa deficiéncia em nossa
base de conhecimento obstaculiza uma compreensao aprofundada dos motivos subjacentes a

notoria lenta adocao dessas tecnologias.

Parte da literatura existente sobre PETs tém tradicionalmente se debrucado sobre suas
caracteristicas e capacidades tecnoldgicas. Apesar de reconhecer a importancia dessa
abordagem, ela ainda delimita nosso entendimento sobre um aspecto vital: a maneira como as
percepgoes, atitudes e comportamentos dos usuarios impactam, de forma concreta, a aceitagao
e o uso dessas ferramentas. Torna-se, portanto, essencial promover estudos que investiguem
de modo mais aprofundado e sensivel o papel do usudrio nesse cendrio, abrir caminho para
solucdes mais alinhadas as reais necessidades sociais e tecnoldgicas, potencializando a
efetividade e a adocao das inovacdes em privacidade (WESTIN, 2003). De fato, como
apontado por Mathur et al. (2018), a taxa de ado¢cdo de PETs permanece persistentemente
baixa. Os estudos sobre o tema tem se concentrado predominantemente em aspectos como o
design (Janic et al., 2013; Reed et al., 1998; Whitley, 2009), a classificacdo (Heurix et al.,
2015) e os impactos do uso de PETs para usudrios e organizagdes (Aseri et al., 2020;

Despotakis et al., 2020).
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Embora nao se relacione diretamente com a compreensao da adogao por usuarios ndo
gerenciais, a contribuicdo de Mangio et al. (2020), que fornece entendimentos valiosos sobre
o papel das preocupagdes com a seguranca na decisdo de adogdo. A persisténcia dessa baixa
adocdo Mathur et al., (2018) e Statista, (2023) e a sub-representacdo dos fatores explicativos
em pesquisas ressaltam que a adog¢ao generalizada ou sua auséncia esta intrinsecamente ligada
a compreensdo das atitudes e comportamentos dos usuérios em relagdo as PETs (Harborth et
al., 2020). As literaturas atuais e contemporaneas evidenciam a abrangéncia e a complexidade
deste campo, permitindo sua organizagao sob diferentes perspectivas. Embora a categorizagao
em trés principais fluxos — econdmico, técnico e centrado no usudrio — seja recorrente €
bastante consolidada, destaca-se que tais divisdes servem como orientagdes iniciais, sem

esgotar as possibilidades analiticas que a 4rea comporta.

O fluxo econdmico na literatura sobre PETs concentra-se na analise das barreiras e dos
incentivos de natureza financeira e tecnologica que impactam a disseminagdo dessas solugdes.
Pesquisas cléssicas j4 demonstravam uma preocupagdo central com os custos de
implementag¢do, a relagdo entre custos e beneficios percebidos pelos agentes econdmicos, bem
como as dindmicas de mercado e os fatores macroestruturais que influenciam a adogdo e a
sustentabilidade das PETs (ACQUISTI, 2004; CAULFIELD et al., 2016). Recentemente, essa
abordagem tem sido aprofundada por estudos que discutem, além da viabilidade de mercado,
o papel das politicas publicas, estratégias de incentivo e modelos de negécios inovadores na
promogao da popularizagdo dessas tecnologias em diferentes setores (NOTARIO et al., 2023).
O exame dessas dinamicas revela ndo apenas os principais entraves a adogdo em larga escala
das PETs, mas também as oportunidades promissoras para seu desenvolvimento e

consolidacdo no ambiente digital.

O fluxo técnico, tradicionalmente, concentra-se nos avangos em engenharia de
software, sistemas e criptografia, buscando analisar de que maneira as inovagdes técnicas
impactam a funcionalidade, usabilidade e efetividade das PETs. Pesquisas dessa vertente ja
destacavam a importancia de aspectos como a simplificagdo de interfaces, a automagdo de

processos e a reducdo da sobrecarga cognitiva para promover uma interagdo mais facilitada e
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a consequente adocao dessas tecnologias por parte dos usuarios (ALSABAH; GOLDBERG,
2016; NORCIE et al., 2012). Nos ultimos anos, o campo tem se consolidado e expandido,
com a literatura contemporanea enfatizando o papel das melhorias em algoritmos, arquitetura
de sistemas e design de interfaces para tornar as PETs ainda mais acessiveis e eficazes em
contextos reais de uso (MEYER et al., 2022; ZEB et al., 2022). Assim, observa-se uma
evolugdo continua, em que os estudos mais recentes aprofundam e atualizam os desafios e
solugdes ja identificados nos trabalhos anteriores, apontando tendéncias de integragdo e de
fortalecimento de praticas inovadoras que visam ampliar a adogdo e a confiabilidade das PETs

no cendrio digital.

O fluxo centrado no usudrio tem ganhado destaque progressivo na literatura,
voltando-se para a andlise detalhada das formas de uso, experiéncias individuais e fatores
psicossociais que influenciam tanto a adog¢do inicial quanto o uso regular dessas tecnologias.
Estudos precursores desse campo ja evidenciaram a importancia de compreender os
mecanismos subjacentes as escolhas dos usudrios, incluindo resisténcias, motivacdes e
barreiras para o engajamento efetivo com as PETs (HARBORTH et al., 2020; NAMARA et
al., 2020). Nos ultimos anos, o interesse nesse fluxo se aprofundou com pesquisas mais
contemporaneas dedicando-se a mapear de modo ainda mais sistematico as experiéncias,
percepgoes, atitudes e comportamentos dos usuarios diante das PETs. Resultados recentes tém
identificado os principais fatores determinantes para a adogdo, a motivagdo para o uso
continuo e os desafios enfrentados pelos usudrios finais em cendrios reais, abrangendo
aspectos como facilidade de uso, percepgao de valor, confianca e privacidade percebida (HO
et al.,, 2022). Assim, nota-se uma evolugdo conceitual significativa, que integra o
conhecimento gerado pelos estudos iniciais, consolidando o papel central dos aspectos

subjetivos e contextuais na adog¢ao das tecnologias de privacidade.

Assim, ao tratar-se da fundamentacao tedrica em PETs, torna-se importante reconhecer
tanto as contribuig¢des destes trés fluxos quanto a necessidade de abordagens interdisciplinares
e flexiveis. A literatura internacional contemporanea refor¢a que o carater dindmico das PETs

exige abertura para novas interpretagdes e categorizacdo constante, permitindo atualidade e
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amplitude ao debate sobre o tema. Evidéncias empiricas recentes (e.g., Abu-Salma et al.,
2017; Knight, 2023; Kunst, 2019; Petrosyan, 2023; Statista, 2023; Vailshery, 2023)
corroboram as baixas taxas de adog¢do para estas ferramentas, que representam um espectro

amplo de tecnologias capazes de salvaguardar informagdes pessoais.

METODO

O presente estudo adota uma abordagem de revisdo bibliografica exploratdria e
qualitativa para analisar o papel das melhores praticas e PETs no contexto do Controle 0 do
PPSI. Esse estudo se concentra na analise da sintese de informagdes ja existentes na literatura
académica e em documentos de referéncia da area de privacidade e seguranca da informacao.
A fase de coleta buscou literatura relevante em bases de dados cientificas, utilizando termos
como "Privacy-Enhancing Technologies", "PETs", "Data Privacy", "Information Security
Program", "GDPR", "LGPD", "Privacy by Design" e "Privacy by Default". Foram
selecionados artigos, livros, relatérios técnicos e documentos de referéncia que abordam a
conceituagao de PETs, sua classificacdo, mecanismos de funcionamento, beneficios, desafios
de implementagao e sua relagdo com frameworks de privacidade e seguranca. O foco foi dado
a compreensdo teorica e a aplicabilidade pratica dessas tecnologias, para isso foi usado a
matriz de alinhamento, ou técnica de cruzamento, que ¢ uma ferramenta que visa mapear e
correlacionar diferentes elementos de um sistema, processo ou organizacdo, garantindo que
estejam sinergicamente orientados para um objetivo comum. O uso de uma matriz de
alinhamento operacionaliza a estruturagdo das relacdes entre objetivos, métodos, instrumentos
e indicadores em um projeto de pesquisa ou planejamento, promovendo clareza e coeréncia ao
processo investigativo (SILVA et al., 2021; KELLEY; PROCTOR; DICKINSON, 2021). Essa
visdo ao cruzar, por exemplo, capacidades tecnoldgicas (como as PETs) com requisitos de
governanga (como o Controle 0 do PPSI), ou objetivos de negodcio com indicadores de
desempenho. A analise dos dados coletados envolveu a identificagdo dos principais conceitos
e a avaliagdo de como elas se encaixam e fortalecem o PPSI, particularmente no que concerne

ao seu controle fundamental (Controle 0).



depatamento
de engenharia

elétrica

BB Universidade de Brasilia qt

RESULTADOS

A analise da literatura revela que as PETs sao mais do que meras ferramentas; elas sao
a materializagcdo técnica dos principios de privacidade, especialmente Privacy by Design e
Privacy by Default. A incorporagdo dessas tecnologias no Controle 0 do PPSI demonstra um
compromisso proativo com a prote¢do de dados, indo além da mera conformidade regulatoria.
Com base nos frameworks citados, o Controle 0 pode ser entendido como a base da

governanga de privacidade. Ele abrange:

e Politica de privacidade formalizada

e Estrutura organizacional definida (papéis e responsabilidades)
e Planejamento, avaliacao e supervisao de riscos

e Treinamento e conscientizagao

e Conformidade regulatoria (como a Lei Geral de Prote¢ao de Dados Pessoais - LGPD)

Os resultados da andlise comparativa consubstanciada na Tabela 1, que visa elucidar a
intrinseca relagdo entre um conjunto representativo de PETs e os componentes fundamentais
do Controle 0 do PPSI. Esta analise se ancora em referenciais normativos ¢ legais de elevada
relevancia no cenario da prote¢ao de dado do PPSI brasileiro, o NIST Privacy Framework, a
norma ISO/IEC 27701 e a legislagdo brasileira, consubstanciada na Lei Geral de Prote¢cdo de
Dados Pessoais (LGPD). O objetivo desta investigacdo preliminar ¢ fornecer uma visao
estruturada de como a aplicagdo estratégica de PETs pode fortalecer a base de governanca e
responsabilidade do programa de privacidade, preparando para uma discussao mais

aprofundada sobre suas implicacdes praticas e teoricas.

A Tabela 1 demonstra como as principais funcionalidades das PETs se alinham a
exigéncias regulatorias e frameworks. O uso dessas ferramentas apoia o cumprimento de boas

praticas, potencializa o compliance e fortalece a cultura de prote¢ao de dados.
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Tabela 1 — Alinhamento das Capacidades das PETs com a Privacidade
. Framework Norma . ~ . q
Capacidade das . Legislacao Relacio/Alinhamento com
NIST Privacy ISO/IEC ..
PETs LGPD Privacidade
Framework 27701

ID.IM-P1 (dados Apoia politicas de coleta e

Minimizacao de L. 7.4.3, tratamento minimo, reduzindo a
minimos Art. 6, 111 . L.
dados e 7.4.6 exposi¢ao desnecessaria de dados
necessarios) ;
pessoais.
ﬁﬁii_m Mitiga riscos de identificagdo,
Pseudonimizacio . 7.5.6 Art. 13, §4° facilita governanga e resposta a
parcialmente .
. incidentes.
protegidos)
Reduz obrigagdes legais, fortalece
L Art. 12, §2°% o compliance e minimiza o
Anonimizagio PR.DS-P4 7:3:3 Art. 5, 11T impacto em caso de vazamento de
dados.
Fortalece a protecao de dados
. PR.DS-P1, confidenciais, comprovando
Criptografia PR.DS-P2 739 Art. 46, 1 responsabilidade técnica do
controlador.
Define papéis, limita acessos e
PR.AC-1 a 7.5.7, ’ . .
Controle de acesso PRAC-4 753 Art. 46 ptotege cgntra usos indevidos ou
ndo autorizados.
Gestio de CTCOPL 35 a7 nanspartneinca paeipagto do
consentimento CT.CO-P2 o R P P pag

titular.

Garante rastreabilidade das
7.5.10 Art. 6, X operagoes, viabiliza prestagdo de
contas e responsabilizagao.

Registro e auditoria  PR.PT-PI,
(logs) PR.PT-P2

Sustenta o ciclo de avaliagdo

Monitoramento de ID.RA-PS, 6.9.1 Art. 50, §2° continua, essencial para uma boa

riscos GVRM-P1 L
governanga em privacidade.
Promove cultura de privacidade,

Trelfla.n.lent? e GV AW-P1 631 Art. 50, §2°, fortglecg responsat?llildadf:

sensibilizacio II institucional e participagao de

todos os envolvidos.
Fonte: Elaborado pelo autor (2025).
A andlise da Tabela 1 evidencia o papel estratégico das PETs como instrumentos

multifuncionais para a efetivacdo de requisitos legais, normativos e de boas praticas em

privacidade e protecdo de dados. Observa-se que as capacidades das PETs, quando mapeadas



depatamento
de angenharia

elétrica

BB%S Universidade de Brasilia qt

10

de forma sistematica contra frameworks robustos (como o NIST Privacy Framework), normas
internacionais (ISO/IEC 27701) e legislagdes como a LGPD, demonstram um alto grau de
complementaridade e reforgo mutuo. Os resultados mostram que a minimizagdo de dados e a
anonimizagdo sdo praticas altamente valorizadas em todas as abordagens, confirmando-se
como medidas fundamentais para a reducao do risco de exposicdo e o cumprimento das
obrigacdes legais. O alinhamento dessas praticas com artigos-chave da LGPD e requisitos
normativos comprova sua centralidade tanto na prevencao de incidentes quanto na promogao
de compliance (KROHNE et al., 2022). A pseudonimizagdo e a criptografia, por sua vez, se
destacam pela capacidade de mitigar riscos em contextos nos quais a completa anonimizagao
ndo ¢ possivel, bem como de fortalecer a prote¢do de dados sensiveis em transito ou
armazenados. Estes controles técnicos demonstram estar diretamente atrelados a governanca e
a resposta a incidentes, favorecendo tanto a responsabilizagdo quanto a demonstra¢do de
diligéncia institucional perante autoridades e titulares (SILVA et al., 2021). Ferramentas de
controle de acesso e registro/auditoria aparecem fortemente alinhadas aos parametros de
responsabilidade e transparéncia, suportando mecanismos internos de rastreabilidade e
prestacdo de contas, valores fundamentais preconizados na LGPD e em padrdes
internacionais. Esses mecanismos sdo igualmente reconhecidos como essenciais para a gestao
do ciclo de vida dos dados e para a investigacdo de eventuais incidentes. Na dimensao
organizacional, destaca-se o papel da gestdo de consentimento, do monitoramento de riscos e
do treinamento e sensibilizagdo. Tais praticas operacionalizadas pelas PETs ndo apenas
viabilizem o atendimento as exigéncias legais (por exemplo, transparéncia e base legal dos
tratamentos), mas também promovem a maturidade institucional e a cultura de privacidade —

algo enfatizado como imprescindivel na literatura (NIST, 2020; SILVA et al., 2021).

Em sintese, os dados desta tabela confirmam que a ado¢ao coordenada das diferentes
capacidades das PETs — orientada por frameworks como o NIST Privacy Framework e as
normas ISO/IEC 27701 e LGPD — potencializa sobremaneira a governanga € o compliance em
protecdo de dados, a0 mesmo tempo em que prepara as organizacdes para lidar de modo

proativo com os desafios técnicos, regulatérios e sociais emergentes no ecossistema digital.



depatamento
de angenharia

elétrica

BB%S Universidade de Brasilia qt

1

A Tabela 2 apresenta uma sintese das principais capacidades técnicas das PETs e sua
relagdo com o Controle 0 do PPSI. Por meio de uma abordagem comparativa, a tabela
evidencia de que modo diferentes recursos tecnologicos associados as PETs podem ser
utilizados para fortalecer aspectos essenciais da governanga em protecdo de dados pessoais,
conforme exigéncias regulatdrias e melhores praticas do setor. Cada linha detalha nao apenas
o alinhamento conceitual dessas capacidades com as diretrizes do Controle 0, mas também
exemplos de evidéncias técnicas que ilustram a aplicacdo pratica dessas solu¢des no ambiente

organizacional.
Tabela 2 — Alinhamento das Capacidades das PETs com o Controle 0 do PPSI

Capacidade PET Alinhamento com Controle 0 do PPSI Evidéncia Técnica

Contribui para a governancga ao reforgar a Implementagdo de TLS, AES-256,

Criptografia de dados prote¢do de dados em repouso e transito RSA, entre outros
Registro de logs de Viabiliza a supervisdo e a Sistemas de SIEM, logs detalhados,
acesso responsabilizagdo dos agentes auditoria automatizada
Pseudonimizacio Reduz o risco de identificagdo em Ferramentas de tokenizag@o e hashing
¢ processos de tratamento de dados (SHA-256, berypt)
Oferece suporte para politicas de Consent Management Platforms

Gestio de consentimento .~ " . .
privacidade e rastreamento da base legal =~ (CMP), registro de consentimento

Facilita a aplicacdo de principios de
Minimizacio de dados governanca e proporcionalidade no uso de
dados

Processos de coleta seletiva, data
mapping, data classification tools

Algoritmos de anonimizagdo
(k-anonymity, I-diversity), ferramentas
de masking

NP Pode contribuir para reducdo de obrigagoes
Anonimizagio . e~ .
legais e mitigagdo de riscos

Permite restringir o acesso conforme perfil RBAC/ABAC, autenticago
Controle de acesso

e necessidade operacional multifatorial (MFA)
. . Apoia o ciclo continuo de avaliacdo de Ferramentas de gestao de riscos (ERM,
Monitoramento de riscos . o . .
riscos em privacidade e seguranca GRC), monitoramento continuo
Treinamento e Colabora para o desenvolvimento de uma  Programas de treinamento, campanhas
sensibilizacao cultura organizacional em privacidade internas, e-learning sobre privacidade

Fonte: Elaborado pelo autor (2025).

Em suma, a andlise das evidéncias apresentadas na Tabela 2 refor¢a a viabilidade e a

concretude do alinhamento entre as Capacidades das PETs e os objetivos de governanga do
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Controle 0 do PPSI. A demonstracao de tecnologias especificas, como a implementagao de
protocolos de criptografia robustos (TLS, AES-256), sistemas automatizados de registro e
auditoria (SIEM), técnicas de preservacdo da privacidade como tokenizacdo e hashing,
plataformas de gestdo de consentimento (Consent Management Platforms - CMP) e a
aplicacdo de processos sistematicos de coleta seletiva e mapeamento de dados (Data
Mapping), ilustra a maturidade e a disponibilidade de ferramentas capazes de operacionalizar
os principios de privacidade em um contexto organizacional.

Estes achados sublinham que a incorporagdo de PETs no arcabougo do programa de
privacidade e seguranca nao se restringe a um plano tedrico, mas possui um substrato técnico
bem definido e acessivel. Ao adotar tais evidéncias técnicas, os 6rgdos da administragdo
publica federal podem efetivamente fortalecer suas praticas de governanga, demonstrar maior
responsabilidade no tratamento de dados pessoais e, consequentemente, aumentar a confianca
dos titulares e a conformidade com as regulamentacdes vigentes, como a LGPD. A
criptografia emerge como uma PET fundamental e amplamente utilizada, fornecendo uma
camada essencial de seguranga para dados em repouso e em transito. A aplicacdo dessas
tecnologias contribui significativamente para a confidencialidade e a integridade da
informacao, configurando-se como um elemento fundamental para a robustez do PPSI.
Tecnologias avangadas como Computacao Multipartidaria Segura (SMPC) e Privacidade
Diferencial também despontam como alternativas promissoras, sobretudo em contextos nos
quais a cooperacdo e o tratamento de dados sensiveis se fazem necessarios sem o
comprometimento da privacidade individual. Por meio da SMPC, ¢ possivel viabilizar a
computacdo colaborativa entre diferentes partes interessadas sem que sejam expostas suas
entradas individuais, enquanto a Privacidade Diferencial busca mitigar riscos de
reidentificacdo, adicionando ruido controlado aos resultados e, assim, permitindo a publicagdo
de andlises sobre conjuntos de dados sem revelar informacdes sobre participantes especificos
(KROHNE et al., 2022; DWORK; ROTH, 2014).

A pesquisa aponta que a implementacdo eficaz das PETs no Controle 0 do PPSI pode
apoiar a capacidade de uma organiza¢ao de integrar essas tecnologias de forma estratégica.

Isso envolve um entendimento claro dos tipos de dados tratados, dos riscos associados e dos
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objetivos de privacidade. Em geral, os resultados evidenciam que as PETs podem ser
ferramentas indispensaveis para a constru¢do de um PPSI robusto, oferecendo mecanismos
técnicos para salvaguardar a privacidade e permitir que as organizagdes operem de forma

ética e legal na era da informagao.

DISCUSSAO

A presente analise buscou investigar o papel fundamental das melhores Praticas das
PETs no ambito do Controle 0 de um PPSI. Os resultados deste estudo reforcam, de maneira
equilibrada, como as tecnologias analisadas vém assumindo um papel cada vez mais relevante
no cotidiano digital. Observa-se que essas solugdes tendem a se consolidar como elementos
importantes dentro de estratégias abrangentes de protecdo de dados, colaborando para a
construgdo de ambientes mais seguros e confiaveis. Conforme previamente assinalado na
introdugdo, a onipresenga da tecnologia impde desafios significativos a gestdo da privacidade
pelos o6rgaos, e as PETs emergem como solucdes técnicas eficazes para mitigar essa
complexidade. Zimmeck et al. ( 2024 ) demonstraram, por meio de um experimento, que as
pessoas conseguem exercer melhor seus direitos de privacidade por meio do uso de recursos
técnicos quando entendem quem estd coletando os dados sobre elas, demonstrando a
importancia de projetar sistemas com a privacidade em mente, algo que as PETs buscam
facilitar. Os achados corroboram a perspectiva amplamente difundida na literatura de que as
PETs constituem elementos basilares para a efetiva implementacao dos principios de Privacy
by Design e Privacy by Default. Quando essas tecnologias ndo sdo priorizadas, a privacidade
pode acabar ficando em segundo plano, o que, em um mundo cada vez mais conectado e
repleto de riscos digitais, € uma postura que traz impactos reais para pessoas € organizagdes
(KROHNE et al., 2022). Por outro lado, o cuidado de integrar a prote¢ao de dados desde o
inicio do desenvolvimento de sistemas e processos ndo apenas fortalece o compromisso com a
seguranca das informagdes, mas também responde de maneira mais sensivel as expectativas
da sociedade e as exigé€ncias das principais normas, como a LGPD ¢ o GDPR (BRASIL,
2018; EUROPEAN UNION, 2016). Promover esse olhar atento a privacidade ¢, hoje, um

passo importante para construir relagdes de confianga e respeito no universo digital.
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A relagdo observada entre as PETs e a garantia da privacidade apresenta uma analogia
interessante com a dinadmica identificada no estudo, nos quais caracteristicas individuais
especificas contribuem para a compreensdo do fendmeno. estudos mostraram que muitos
usuarios ndo tém uma compreensao clara dos aspectos técnicos de varios PETs, ou até mesmo
desenvolvem mal-entendidos (Abu-Salma et al., 2017 ; Balendra & Magsood, 2023 ). Essa
falta de compreensdo pode impactar a capacidade dos usuérios de tomar decisdes informadas
sobre a ado¢do de PETs. De maneira similar, as propriedades distintivas das PETs, a exemplo
da anonimiza¢do, criptografia e minimizagdo de dados, podem impactar na efetividade do
PPSI, com particular destaque para o Controle 0, paralelamente, a sele¢dao e a implementacao
criteriosa de PETs, adequadas ao contexto especifico dos dados em questdo, sao
determinantes para a concretizagdo da privacidade.

Os resultados que enfatizam a importancia da criptografia, da pseudonimizagdo e da
minimizacdo de dados revelam a natureza multifacetada das PETs. Estas nao representam uma
solugdo singular, mas sim um conjunto diversificado de ferramentas que demandam aplicacao
estratégica e direcionada. A andlise corrobora a visdo de que as PETs sdo elementos essenciais
para a implementacdo dos principios de privacidade "by design" e "by default". A discussdo
apresentada também converge para a necessidade de um entendimento aprofundado dos
principios de privacidade como pré-requisito para uma escolha e implementagao eficaz das
PETs. A mera adogdo tecnologica, desprovida de uma compreensao clara de seus objetivos de
privacidade organizacionais, pode se mostrar insuficiente.

Finalmente, a analogia com a dimensdao no espectro das PETs, algumas podem
desempenhar um papel mais central ou exercer um impacto mais significativo na mitigacao de
riscos especificos a privacidade. A implementacio de um PPSI eficaz deve, portanto,
considerar essa centralidade potencial de determinadas PETs, visando a consecu¢ao de uma
protecao mais robusta e adaptada as necessidades e aos riscos identificados. O uso intensivo
da tecnologia, como destacado, torna a gestdo da privacidade um desafio complexo, ¢ as PETs

surgem como solugdes técnicas para enfrentar esse cenario.
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CONSIDERACOES FINAIS

O presente estudo buscou analisar a relevancia das Praticas e Tecnologias de
Aprimoramento da Privacidade (PETs) no contexto do Controle 0 do Programa de
Privacidade e Seguranga da Informagao (PPSI). Os resultados aqui apresentados reforcam a
visdo de que as PETs transcendem a mera funcionalidade de ferramentas, constituindo-se
como a concretizagdo técnica dos principios fundamentais de privacidade, notadamente o
Privacy by Design e o Privacy by Default. A integragdo dessas tecnologias na estrutura de
governanga inicial do PPSI demonstra um compromisso proativo com a protecdo de dados,

extrapolando os limites da simples conformidade regulatoria.

A andlise desenvolvida evidenciou a significativa convergéncia entre as capacidades
oferecidas pelas PETs e os requisitos de governanga estabelecidos por referenciais normativos
de reconhecida importancia e uso pelo PPSI, como o NIST Privacy Framework e a norma
ISO/IEC 27701, bem como pela legislagdo nacional, a LGPD. A demonstracdo do
alinhamento especifico de cada PET com os elementos do Controle 0, detalhada na Tabela 1,
ilustra a potencialidade dessas tecnologias em enderecar os complexos desafios da

privacidade na era digital.

Ademais, a apresentacdo das evidéncias técnicas na Tabela 2 solidifica a
aplicabilidade pratica das PETs, revelando a existéncia de solucdes tecnologicas maduras e
acessiveis para suportar os objetivos de governanga e responsabilidade. A implementacao de
criptografia robusta, sistemas de registro e auditoria, técnicas de pseudonimizagdo e
anonimizag¢do, plataformas de gestdo de consentimento e processos de minimizagdo de dados
atestam a prontiddo do cenario tecnologico para a adogdo de programas de privacidade
eficazes dentro do cenario do controle O do PPSI. As contribuicoes, em se tratando dos limites
relacionados ao estudo, esta foi uma andlise puramente tedrica. Novos estudos poderiam
investigar a implementacdo pratica das PETs em diferentes contextos organizacionais, bem

como conduzir andlises de caso para compreender a complexidade da sua adogdo e os
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desafios enfrentados pelos 6rgdo da administragdo publica federal. A analise dos dados foi
exclusivamente qualitativa, sendo que futuros estudos poderiam explorar a eficacia das PETs

através de métricas quantitativas.

Considerando os resultados obtidos e as limitacdes existentes neste estudo, entende-se
a importancia de dar continuidade na investigacdo acerca do tema. O estudo mostra que ha
necessidade de novas pesquisas sobre os efeitos da implementagdao das PETs no cotidiano das
organizagdes e na confianga dos usudrios, explorando como a aplica¢do dessas tecnologias
pode afetar a gestdo de dados e a percep¢do de seguranga e privacidade das pessoas. Uma
otima forma de reverter os pontos que poderiam ser melhor aprofundados ¢ sugerindo
caminhos para pesquisas futuras ou para outros pesquisadores interessados nesse tema.

Esta pesquisa atingiu os objetivos propostos, concluindo, na analise, que as PETs
podem ser ferramentas eficientes para mitigar os riscos de privacidade na era digital.
Ressalta-se que a pesquisa contribui para evidenciar o papel de caracteristicas técnicas
individuais para a compreensao da protecdo de dados. Salienta-se, também, que isso indica
que, apesar do volume intenso de dados, essa relacdo pode variar em fun¢do das tecnologias
de aprimoramento da privacidade empregadas. De maneira especifica, a adog¢do e a correta

aplica¢do das PETs tém uma relagdo significativa com a efetividade de um PPSI.

Considerando os pontos discutidos, os achados deste trabalho destacam a importancia
crescente das tecnologias de protecdo de dados e suas multiplas aplicagdes em cenarios
digitais. No entanto, permanece o desafio de compreender como essas solugdes podem ser
adaptadas e implementadas de forma mais efetiva a realidade brasileira, marcada por
especificidades culturais, regulatdrias e tecnologicas. Por isso, sugere-se que novas pesquisas
avancem na analise das barreiras, oportunidades e impactos das PETs no pais, considerando a
diversidade das caracteristicas do setor publico, assim como a percep¢ao dos proprios titulares
de dados. Estudos futuros dedicados ao contexto nacional certamente contribuirdo para o
desenvolvimento de estratégias mais alinhadas a nossa realidade, promovendo uma cultura de

privacidade mais solida e sustentavel no Brasil.
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