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Abstract

The growing complexity of cyber risks demands an integrated approach between internal
audit and other organizational functions, as advocated by the Three Lines Model. This
study aimed to validate the content of statements regarding possible roles of internal audit
in assessing cyber risks and controls within the public sector. The content validity tech-
nique [Lynn 1986; Alexandre and Coluci 2011] was applied to 15 statements derived from
the literature [Ferreira et al. 2025]. Eight expert judges evaluated each statement for rel-
evance, clarity, and lack of ambiguity, using a four-point agreement scale. Overall, 10
statements (66.7%) achieved a Content Validity Index (CVI) > 0.75 for relevance, which
was adopted as the main criterion and reference for analyzing results and revising the state-
ments. Analysis of the expert assessments revealed differences between evaluators with
auditing experience (4 judges) and those from other professional backgrounds (4 judges),
particularly regarding the achievement of CVI > 0.75 for relevance: auditors validated 14
statements (93.3%), while non-auditors validated 10 (66.6%). Across all profiles, state-
ments related to compliance received higher ratings than those addressing cybersecurity
control assessments, consistent with findings reported in the literature. The study achieved
preliminary validation of the evaluated statements, retaining three in their original form and
revising twelve, with potential to support future diagnostics and actions for government in-

ternal auditing in addressing cyber risks.
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Resumo

A crescente complexidade dos riscos cibernéticos exige atuacio integrada entre a auditoria
interna e demais fung¢des da organizacdo, conforme preconiza o Modelo das Trés Linhas.
Nesse sentido, o estudo teve como objetivo validar o conteddo de afirmacdes sobre pos-
siveis papéis da auditoria interna na apreciac@o de riscos e controles cibernéticos no setor
publico. Foi utilizada a técnica de validade de contetido [Lynn 1986; Alexandre e Coluci
2011] sobre 15 afirmacgdes derivadas da literatura [Ferreira et al. 2025]. Oito juizes espe-
cialistas avaliaram a pertinéncia, clareza e auséncia de ambiguidade das afirmacdes, em
escala de quatro niveis de concordancia. No total, 10 afirmagdes (66,7%) atingiram Indice
de Validade de Contetdo (IVC) > 0,75 para pertinéncia, parametro e critério central adota-
dos como referéncia para andlise dos resultados e revisdo textual das afirmacdes avaliadas.
Na andlise das avaliacdes pelos especialistas, observou-se divergéncias entre avaliadores
com perfil de experiéncia em auditoria (4 juizes) e outros perfis (4 juizes), principalmente
quanto ao atingimento do IVC > 0,75 para pertinéncia: para auditores, foram 14 afirmacdes
(93,3%); para perfis de nao auditores foram 10 afirmagdes (66,6%). Em todos os perfis,
afirmacdes relacionadas a conformidade receberam avaliacdes mais altas do que aquelas
voltados a avaliacdo de controles de ciberseguranca, o que reflete apontamentos observa-
dos na literatura. O estudo obteve validacdo preliminar das afirmagdes avaliadas, em que 3
foram mantidas e 12 revisadas, com potencial para apoiar diagndsticos e agdes futuras para

a auditoria interna governamental no enfrentamento aos riscos cibernéticos.

Palavras-chave: avaliacdo de riscos; controles de ciberseguranga; conformidade; setor

publico; auditoria governamental.

1. Introducao

No cendrio global atual, o risco cibernético € prioridade estratégica para organizagdes publicas
e privadas. Estimativas indicam que cerca de trés quartos das institui¢des planejam ampliar
investimentos em seguranca da informacéo, diante de prejuizos médios de US$ 3 milhdes por
incidente [CrowdStrike 2025; PwC 2024]. No Brasil, o Tribunal de Contas da Uniao (TCU)
classifica o pais como a quarta maior superficie de ataque desnecessariamente exposta, com
aumento de 56% nos incidentes no setor publico e risco potencial de até R$ 5,5 trilhdes do
or¢camento de politicas publicas [TCU 2024]. Cendrio que exige das organizacdes estruturas
de governanga que articulem, com eficdcia e coordenacgao, responsabilidades no tratamento de

riscos cibernéticos.



Como proposta de framework, o Modelo das Trés Linhas do Institute of Internal Auditors (I1A)
estabelece uma estrutura conceitual para integrar governancga, gestdo de riscos e controles de
segurancga cibernética, com funcgdes e responsabilidades definidas de forma clara. A Primeira
Linha € responsével pela gestdo e operacdo de ativos, processos e controles; a Segunda Linha,
pela supervisdo e monitoramento dos processosda Primeira Linha; e a Terceira Linha, pela
avaliacdo independente de riscos e controles organizacionais geridos pelas demais Linhas, um
papel atribuido a auditoria interna, foco deste estudo [IIA 2020b; ITA 2020a].

Contudo, apesar da consolidacdo desse modelo, existem inimeros desafios na defini¢do de pa-
péis e atribuicdes entre as Linhas na gestdo de riscos e controles cibernéticos [Alves, Queiroz
e Nunes 2023; Slapnicar et al. 2022]. As dificuldades incluem lacunas de coordenagdo com as
demais linhas de defesa, limitagcdes técnicas, escassez de recursos, baixa influéncia junto a alta
gestdo e agendas institucionais divergentes — fatores que limitam a efetividade das auditorias
em ambientes de alta complexidade e rapida evolucao das ameagas cibernéticas [Bantleon et al.
2021; Steinbart et al. 2018; Vuko et al. 2024].

Assim, de acordo com o contexto apresentado, o presente estudo tem como objetivo validar o
contetdo de afirmagdes sobre os possiveis papéis da auditoria interna governamental na frente
aos riscos e controles cibernéticos, a luz do Modelo das Trés Linhas. Para isso, utiliza a meto-
dologia de valida¢do de contetudo [Lynn 1986; Alexandre e Coluci 2011], com a participacdo de
especialistas do setor publico, para avaliar caracteristicas de pertinéncia, clareza e auséncia de
ambiguidade, a partir de possiveis atribuicdes da auditoria identificadas na literatura especiali-
zada [Ferreira et al. 2025]. Como resultado, espera-se oferecer um instrumento preliminarmente
validado, com a identificacao de possiveis papéis para a avaliacao de riscos e controles ciberné-

ticos pela auditoria interna na administracdo publica.

O trabalho foi organizado em cinco secdes: 1 - Introdugdo; 2 - Referencial Tedrico, com a
apresentacdo do cendrio de risco cibernético atual, conceitos do Modelo das Trés Linhas e da
atuacdo da auditoria interna; 3 Metodologia, que descreve o problema de pesquisa, o objetivo
e a abordagem de validade de contido adotada; 4 - Resultados e Discussdo, com apresentagao
e andlise dos resultados obtidos; e 5 - Conclusdo, com consideracdes, destaques, limitacdes e

sugestoes para estudos futuros.

2. Referencial Teorico

A emergéncia dos riscos cibernéticos apresenta desafios significativos as organiza¢des em todo
o mundo, conforme demonstram publica¢gdes especialiadas recentes, que registram aumentos
continuos de campanhas de intrusdo e em invasdes em nuvem; de comercializacdo de acessos
ilegitimos a sistemas (access brokers); e de adversarios rastreados globalmente [CrowdStrike

2025]. Com um custo médio global de aproximadamente US$ 3 milhdes com incidentes de



violacdo, para o qual 66% dos executivos de tecnologia classificam o risco cibernético como a
principal prioridade a ser mitigada e 77% das organizacdes pretendem ampliar orcamentos de

ciberseguranga nos proximos anos [PwC 2024].

No contexto do setor publico federal brasileiro, relatério recente de 6rgao de controle destacou
um aumento de 56% nos incidentes registrados, a posi¢do do Brasil como a 4* maior superficie
de ataque desnecessariamente exposta no mundo, a auséncia de implementacdo adequada de
controles basicos pelas organizagdes federais auditadas, e o fato de apenas 42% dessas organi-
zacOes avaliadas terem adotado até 19% das medidas recomendadas. Fragilidades identificadas,
segundo o documento, que colocam em risco aproximadamente R$ 5,5 trilhdes do or¢amento
federal destinado a politicas publicas [TCU 2024].

Um cendrio que exige das organiza¢des mecanismos adequados para responder a ameagas ciber-
néticas, através de préaticas robustas de gestdo de riscos e controles internos. As quais, no con-
texto estudado, depende da efetividade de abordagens de gestdo integradas, com envolvimento
ativo entre as dreas tecnologia e seguranca da informagdes com a auditoria interna [Steinbart
et al. 2018; Slapnicar et al. 2022].

2.1. Modelo das Trés Linhas como estrutura de governanca de riscos cibernéticos

O Modelo das Trés Linhas, amplamente adotado por organizagdes publicas e privadas em todo
o mundo, propde a articulacdo de papéis na governanga, gerenciamento e controle de riscos
para o atingimento de objetivos institucionais, a partir da identifica¢do e defini¢dao de Trés Li-
nhas de atuacao [IIA 2020b; MP/CGU 2016]. Cabe a Primeira Linha a execucao das processos
e controles operacionais, relacionados aos servigos e produtos fornecidos pela organizagdo. Ao
passo que a Segunda Linha é responsavel por funcdes especializadas de suporte, supervisdo e
monitoramento, por dreas de gestdo de riscos, integridade, compliance e seguranca da informa-
¢do, acompanhar a atividade da Primeira Linha em direcdo aos objetivos organizacionais [ITA
2020b].

A coordenacio e a segregacao da atuacao entre as duas primeiras Linhas organizacionais € assim
condi¢do ao adequado funcionamento do gerenciamento de riscos, essenciais para a promog¢ao
de uma cultura de riscos e aperfeicoamento de controles internos cibernéticos [Alves, Queiroz
e Nunes 2023]. Em que a efetividade da atuagdo dessas Linhas depende da clareza da defini-
cdo de seus papéis, da existéncia de mecanismos estruturados de comunicacao, coordenacio e

colaboracdo entre ambas, evitando sobreposicdes [Bantleon et al. 2021].

No caso das organizagdes publicas federais brasileiras, os papéis para a gestio de riscos e con-
troles cibernéticos tém sido refor¢ados, no Modelo das Trés Linhas, a partir do Programa de
Privacidade e Seguranga da Informacao (PPSI) [SGD/MGI 2024]. Iniciativa do Governo Fede-



ral que estabelece padrdes para a protecao de dados e seguranca da informagdo, para que pro-
cessos e controles publicos estejam alinhados as melhores préticas internacionais. Onde estdo
atribuidas fung¢des: de Primeira Linha, aos gestores de tecnologia, de seguranca da informacao
e demais resposaveis por riscos cibernéticos; e de Segunda Linha, aos responsdveis por unida-
des de controle interno — papel que ainda gera discussdes e carece de melhor especificacdo ou

implementagdo no setor publico [Alves, Queiroz e Nunes 2023].

2.2. Papel da Terceira Linha para o aperfeicoamento de processos de governanca, de ge-
renciamento de riscos e de controles internos cibernéticos

Em continuidade ao Modelo de Trés Linhas, o papel de Terceira Linha € atribuido a atividade
de auditoria interna, incumbida de avaliar, de forma independente, a adequacdo e a eficicia da
governanga, da gestao de riscos e dos controles internos conduzidos pelas demais Linhas [ITA
2020b]. No ambito governamental, essa funcdo se concretiza por meio de trabalhos voltados a
avaliar programas e servicos publicos, aferir o desempenho organizacional, proteger o patrimo-
nio publico e examinar sistemas corporativos relevantes, priorizando aspectos gerenciais além
da mera conformidade [CGU/SFC 2017].

No contexto especifico da ciberseguranca, esses trabalhos de auditoria podem incluir: verificar
o alinhamento entre a governanca de tecnologia e os objetivos estratégicos; colaborar com a
avaliagdo e priorizagdo de respostas a riscos; propor avaliar riscos e controles preventivos e cor-
retivos diante de ameacas e incidentes; e manter comunicagdo ativa com a alta administragao
quanto ciberseguranca [IIA 2020a]. Embora, para a sua efetiva realizacdo, a auditoria deve pre-
servar a independéncia e autonomia de sua atuagdo, evitando assumir responsabilidades tipicas
da Primeira e da Segunda Linhas [CGU 2025].

Essa postura de preservacao da independéncia ndo deve implicar isolamento. Relacdes cola-
borativas entre auditores e gestores, apoiadas por canais de comunicacao eficazes, sdo capazes
de ampliar a eficdcia da identificacdo de fragilidades e da implementacdo de recomendagdes
de auditoria, fortalecendo a governanca de riscos cibernéticos [Steinbart et al. 2012; Steinbart
et al. 2018].

De outra forma, uma postura colaborativa depende também do suporte da alta administragdo
na disponibilizac¢ao de recursos e no estabelecimento de canais adequados de interlocucdo, pro-
picio a cooperacao entre auditoria, gestdo e dreas estratégicas no enfrentamento das ameacas
cibernéticas [Islam, Farah e T. F. Stafford 2018]. Especialmente mais efetivo quando profissio-
nais com conhecimentos em tecnologia e segurancga da informacao também integram as equipes

de auditoria e aos proprias instancias de governanca e da alta gestao [Islam e T. Stafford 2017].



2.3. Desafios ao alinhamento entre as atribuicées da auditoria interna e papéis das demais

linhas para o tratamento de riscos cibernéticos

A implementacdo do Modelo das Trés Linhas apresenta diferentes desafios. O primeiro desafio
estd relacionado justamente a necessidade de coordenacio eficaz entre as trés Linhas, pois fre-
quentemente existem duplicidades ou lacunas de atuacao, dificultando a consolida¢do de uma
visdo integrada dos riscos cibernéticos na organizacdo [Bantleon et al. 2021]. A indefini¢ao
dessas fronteiras entre as fungdes de tecnologia e seguranca da informacdo, para a Primeira
e Segunda Linhas, pode gerar sobreposi¢des de responsabilidades, descaracterizando a inde-
pendéncia entre os diferentes processos e enfraquecendo a governanga dos riscos cibernéticos
[Alves, Queiroz e Nunes 2023].

Tais lacunas ou sobreposicdes entre Primeira e Segunda Linhas também tendem a impactar
diretamente o escopo da atuacdo da auditoria interna, principalmente diante de eventuais au-
séncias de processos ou atividades da Segunda Linha para com a Primeira [Alves, Queiroz e
Nunes 2023]. No caso da administracdo publica federal, uma preocupacdo externalizada atra-
vés da publicacdo de diversos normativos publicos, com refor¢o do papel exigido dos auditores,
que ndo devem assumir funcdes ou atividades tipicas das demais Linhas para a preservacao da
indenpendéncia e autonomia que possuem. [MP/CGU 2016; CGU 2025].

Barreiras institucionais e culturais também constituem obstdculos ao alinhamento entre as acoes
da auditoria interna e junto as dreas de tecnologia e seguranca da informacao [Vuko et al. 2024].
A resisténcia a colaboragdo com a auditoria dificulta a identificagdo de fragilidades e a imple-
mentacao de melhorias associadas ao tratamento de riscos, o que se relaciona a visdes ultrapas-
sadas que gestores podem possuir sobre auditores, como de uma atividade meramente detectiva,
corretiva ou punitiva; a existéncia de rivalidades organizacionais histdricas (“turf battles”); ou
de isolamento de determinadas areas de negéocio em relacdo ao trabalho de auditoria [Steinbart
et al. 2018].

Ainda no contexto dos riscos cibernéticos, outro desafio ao papel da auditoria estd relacionado
a limitacdes técnicas e de conhecimento dos quadros de profissionais que compdem a auditoria
da maioria das organizacoes [Lois et al. 2020; Islam e T. Stafford 2017]. Com frequéncia, tais
unidades apresentam tamanho reduzido diante da escala dos riscos e controles existentes, con-
tam com poucos profissionais formados em tecnologia, dedicam baixo percentual de tempo para
acoes voltadas a seguranca da informagdo e possuem limitada capacidade de realizar procedi-
mentos mais complexos, como andlise de vulnerabilidades ou simulagdes de ataques [Ferreira
et al. 2025].

Limitagdes institucionais, técnicas e de escopo, sobretudo diante de referenciais nacionais e
internacionais que ressaltam a necessidade de que os auditores possuam proficiéncia em tecno-

logia e acesso a ferramentas de ciberseguranca para executarem auditorias continuas, testes de



penetracdo, andlises de configuracdes e avaliagdes técnicas especificas [CGU 2024; ITA 2020a].
Desafios que evidenciam dificuldades entre o que se deve, pode ou efetivamente se consegue re-
alizar, a depender do alinhamento existente das atribui¢des entre as Trés Linhas frente aos riscos
cibernéticos. Onde a auséncia de clareza sobre o papel dos auditores contribui para eventuais
sobreposicoes de tarefas, lacunas de cobertura e, em ultima instancia, para uma falsa sensacao

de seguranc¢a quanto ao tratamento desses riscos [Bantleon et al. 2021].

3. Metodologia

Conforme a classificacdo metodolégica proposta por [Gil 2008], esta pesquisa é de natureza
aplicada, com abordagem quanti-qualitativa, voltada a delimitacdo e validagdo — por meio
de formuldrio aplicado a especialistas do setor publico — dos possiveis papéis atribuidos a
auditoria interna frente aos riscos de ciberseguranca, a luz do Modelo das Trés Linhas. Os
objetivos sdo exploratérios e descritivos, uma vez que se busca analisar, detalhar e compreender
as avaliacdes realizadas pelos especialistas sobre o objeto proposto. Quanto aos procedimentos,
a investigacao articula levantamento bibliografico para embasar o referencial tedrico, andlise
de caso para examinar situagdes concretas no setor publico e pesquisa de campo para coleta e

validagdo de dados.

A base empirica fundamenta-se nas unidades de contexto identificadas por [Ferreira et al. 2025],
que mapeou situacdes e desafios enfrentados pela auditoria interna diante dos riscos cibernéti-
cos, utilizando entrevistas semiestruturadas e anélise qualitativa de contetido, conforme o mé-
todo de [Bardin 2016]. Das 53 unidades de contexto (proposicdes ou possibilidades de atuacio)
ao papel da auditoria interna consolidadas pelo autor, originalmente voltadas ao setor financeiro,
realizou-se um refinamento metodolégico, selecionando apenas as categorias diretamente rela-
cionadas ao objetivo desta pesquisa. Esse recorte, além de limitar o escopo, foi necessario
para que o instrumento final refletisse os aspectos mais relevantes ao contexto das auditorias
governamentais, preservando o conteddo conceitual do trabalho do autor, mas priorizando sua

aderéncia ao foco proposto pelo presente estudo.

3.1. Selecao das afirmacoes utilizadas a partir das 53 unidades de contexto

As 53 unidades de contexto identificadas por [Ferreira et al. 2025] foram analisadas e agrupadas,
no estudo de origem, em oito categorias temdticas: “l1 Perfil dos entrevistados™; “2 Atuacdo das
linhas” “3 Relacionamento com as demais areas da institui¢do”; “4 Estratégia corporativa’; “5
Avaliacdo da efetividade dos controles de seguranca cibernética”; “6 Ambiente regulatério e
conformidade”; “7 Direcionamento de achados e recomendac¢des de auditoria”; e “8 Desafios,

tendéncias e inovagdes”.



No presente estudo, foram selecionadas 15 possibilidades de atuacdo (quadros 2 e 3) do refe-
rido autor, concentradas nas categorias “5 Avaliacdo da efetividade dos controles de seguranga
cibernética”, que aborda como a auditoria interna pode mensurar a efetividade dos controles
de seguranga implementados nas institui¢des; e “6 Ambiente regulatério e conformidade”, que
trata de como a Terceira Linha pode contribuir para garantir a conformidade com normas e
regulamentos relacionados a segurancga cibernética. As unidades de contexto foram tratadas
como "afirmagdes'no contexto do presente estudo, tendo em vista pequenas adaptagdes tex-
tuais realizadas para que fossem, de fato, lidas como afirmac¢des — além das formas verbais,
principalmente pela inclusdo do fragmento "A auditoria interna governamental deve". Essas
categorias foram priorizadas por englobarem procedimentos e préticas especificas da auditoria
interna, frequentemente associadas a desafios operacionais, discussodes técnicas e interpretacoes

divergentes em diversos setores.

As demais categorias nao foram utilizadas para preservar a objetividade e a relevancia pratica
desta pesquisa, sem prejuizo de sua utilizacdo em pesquisas futuras. “Perfil dos entrevistados”
contém apenas dados pessoais e profissionais dos participantes; “Atuacio das linhas”, “Rela-
cionamento com as demais dreas da instituicdo” e “Estratégia corporativa” abordam fun¢des
jéa consolidadas em normas e manuais; “Direcionamento de achados e recomendacgdes de audi-
toria” referia-se a etapas padronizadas aplicdveis a qualquer objeto de auditoria; e “Desafios,

tendéncias e inovacdes” trata de aspectos especificos do setor financeiro.

3.2. Validade de contetido das afirmacoes obtidas a partir das unidades de contexto

As afirmagdes selecionadas foram submetidas a validade de conteido, conforme recomenda-
coes classicas e atuais, que envolvem a avaliagcdo sistematica de itens por um painel de especi-
alistas quanto a relevancia (representatividade ou pertinéncia), clareza e auséncia de ambigui-
dade, combinando andlises qualitativas das sugestdes recebidas com a mensuracdo quantitativa
por meio do Indice de Validade de Contetddo (IVC) [Lynn 1986]. No presente estudo, o cons-
tructo — conceito central previamente definido pelo pesquisador, ndo observavel diretamente e
inferido pelas respostas dos especialistas — refere-se ao papel da auditoria interna, entendido
como o conjunto de fun¢des, responsabilidades e atribui¢cdes dessa atividade nas organizacdes
[Alexandre e Coluci 2011; Ferreira et al. 2025].

O comité avaliador selecionado foi formado por oito especialistas (quadro 1), nimero recomen-
dado para garantir diversidade de perspectivas e viabilidade operacional para pequenos grupos
[Alexandre e Coluci 2011; Lynn 1986]. A composi¢do buscou equilibrio entre formacdes e
experiéncias, reunindo quatro profissionais da drea de auditoria e quatro de tecnologia e se-
guranca da informacdo, todos com atuacdo pratica em riscos, integridade ou dreas correlatas,

assegurando cobertura técnica ampla e alinhada ao objeto do estudo.



3.3. Aplicacao e avaliacdo do formulario de validade de contetddo juntos aos juizes espe-

cialistas

O formulério de validade de conteido foi estruturado em meio digital e encaminhado indivi-
dualmente aos juizes especialistas, conforme recomendagdes metodoldgicas para evitar viés de
grupo e assegurar a autenticidade das respostas [Alexandre e Coluci 2011; Lynn 1986]. Fo-
ram fornecidas instrucdes detalhadas sobre os objetivos da avaliac@o e os critérios analisados,

garantindo compreensao uniforme e preenchimento padronizado.

Cada item do instrumento foi avaliado segundo uma escala ordinal de quatro pontos para cada
critério (discordo totalmente, discordo, concordo e concordo totalmente), permitindo gradua-
¢des na andlise e viabilizando o célculo do Indice de Validade de Contetido (IVC). A avaliagdo
baseou-se em trés critérios [Alexandre e Coluci 2011; Lynn 1986]: pertinéncia, critério central
para analisar o alinhamento do item com os objetivos e o constructo do instrumento, garan-
tindo relevancia tedrica e pratica; clareza, para verificar se as sentencas sao compreensiveis ao
publico-alvo, evitando termos ambiguos ou confusos; e auséncia de ambiguidade, para assegu-
rar objetividade e prevenir multiplas interpretagdes. Além da andlise quantitativa, o formulario
incluiu campos abertos para comentérios e sugestdes qualitativas, permitindo identificar opor-

tunidades de melhoria, ajustar redacdes e eliminar inconsisténcias remanescentes.

Os dados numéricos consolidados subsidiaram o cdlculo do IVC, mensurando o grau de concor-
dancia entre especialistas quanto a adequacao dos itens. A combinagdo entre resultados quan-
titativos e qualitativos, colhidos dos comentdrios dos avaliadores, possibilitou o refinamento
sistemdtico das afirmacdes sobre a atuacdo da auditoria interna governamental, para maior ro-

bustez, representatividade e aderéncia ao contexto investigado.

3.4. Cilculo do Indice de Validade de Conteido avoe)

O Indice de Validade de Contetido (IVC) foi adotado como parimetro objetivo para mensu-
rar o grau de consenso entre os especialistas. Seu cdlculo foi realizado individualmente para
cada afirmacdo e critério, atribuindo-se valor 1 as avaliagdes positivas (concordo ou concordo
totalmente) e valor 0 as negativas (discordo ou discordo totalmente). O IVC de cada item cor-

responde a razao entre a soma de avaliagdes positivas e o total de juizes participantes [Alexandre
e Coluci 2011; Lynn 1986].

IVC Critério = Soma de Avaliac¢des Positivas

Total de Juizes

Em um painel composto por 8 especialistas, a literatura recomenda um IVC minimo de 0,78,

0 que exige pelo menos sete avaliagdes positivas (7 = 8 = 0,88) para que uma afirmacado



seja considerada vélida — enquanto em painéis menores que seis participantes, recomenda-se
a concordancia total (IVC = 1,00). Valores inferiores ndo possuem o mesmo rigor estatistico,
como no caso de seis avaliagdes positivas, que resultariam em IVC apenas 0,75, embora possam
ter valor para contextos exploratdrios especificos [Lynn 1986; Alexandre e Coluci 2011]. Esse
célculo permite identificar, de forma objetiva, as sentencas com maior consenso, contribuindo

para selecionar aquelas mais representativas e alinhadas ao constructo proposto.

4. Resultados e Discussao

O painel de oito juizes especialistas (quadro 1) reuniu trés profissionais com formacao em ges-
tdo e cinco em tecnologia ou seguranca da informacdo, sendo cinco com especializagdo e trés
com titulacdo stricto sensu (dois mestrados e um doutorado). Metade dos juizes possui expe-
riéncia em auditoria interna ou independente, a maioria acumula mais de dez anos de atuagao
em riscos, integridade ou dreas correlatas, e seis t€ém experiéncia significativa em tecnologia
ou seguranc¢a da informacdo. Essa composi¢do assegura diversidade de perspectivas e equi-
librio entre conhecimentos em auditoria, gestao de riscos e aspectos técnicos, contemplando

diferentes papéis no Modelo das Trés Linhas.

Experiéncia Profissional
Perfil | F 4 S
€ ormagao Instrugio Auditoria Interna ou Riscos, Integridade ou | Tecnologia ou Seguranga
Independente Correlatas da Informacgéo
1 Gestao Especializacéao Mais de 10 anos Mais de 10 anos N&o possui
2 Gestao Mestrado Mais de 10 anos Mais de 10 anos N&o possui
3 Tecnologia Mestrado N&o possui Mais de 10 anos Mais de 10 anos
4 Tecnologia | Especializagao Mais de 10 anos Mais de 10 anos 6 a 10 anos
5 Tecnologia | Especializagao N&o possui Mais de 10 anos Mais de 10 anos
6 Tecnologia | Especializagao N&o possui 6 a 10 anos 6 a 10 anos
7 Tecnologia Doutorado N&o possui Até 2 anos Mais de 10 anos
8 Gestao Especializacéao 6 a 10 anos N&o possui N&o possui

Quadro 1: Perfil dos Juizes

O formulério eletronico aplicado junto aos juizes, entitulado “Questiondrio de validag@o de ins-
trumento sobre o papel da auditoria interna frente aos riscos cibernéticos”, apresentava as se-
guintes 15 afirmacdes (quadros 2 e 3), extraidas e adaptadas de Ferreira et al. (2025), agrupadas
nas categorias “Avaliacdo da efetividade dos controles de seguranca cibernética” e ‘“Ambiente
regulatdrio e conformidade”. As quais foram avaliadas segundo os critérios de pertinéncia, cla-

reza e auséncia de ambiguidade, conforme metodologia reconhecida de validade de conteudo.
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Itens Afirmacgoes
1 A auditoria interna deve verificar aspectos de gestao e governanga dos processos, realizando avaliagdes de alto nivel e
estratégicas.
2 A auditoria interna deve realizar ou contratar empresas especializadas para efetuar testes de Invasdo ou de Penetracéo
(PenTest)-
3 A auditoria interna deve avaliar o processo de gestdo de vulnerabilidade, as ferramentas utilizadas, as etapas
estabelecidas, a documentagao gerada e as regras definidas e aplicadas.
A auditoria interna deve realizar avaliagdes e testes de seguranga em conjunto equipes de Tl e de Seguranca Cibernética.
5 A auditoria interna deve utilizar auditoria continua baseada em dados e informagdes para monitorar e avaliar
continuamente os controles e processos de seguranga.
6 A auditoria interna deve avaliar como as areas de Tl e de seguranga cibernética implementam ferramentas de
monitoramento continuo que detectam atividades anormais ou suspeitas em tempo real.
7 A auditoria interna deve compilar e analisar dados sobre violagbes e incidentes de seguranga anteriores, além de
tendéncias atuais em segurancga cibernética para identificar dreas de risco emergente.
8 A auditoria interna deve desenvolver relatdrios de seguranca e painéis de controle que apresentam uma visao do status
da seguranga cibernética da organizagéo.
9 A auditoria interna deve estabelecer métricas e indicadores que fornegam uma viséo clara e objetiva do estado atual da
seguranga cibernética na organizagao.
10 A auditoria interna deve adotar frameworks que oferecam estruturas padronizadas para a gestdo de processos, avaliacéo
de riscos e controles de seguranga.
Quadro 2: Categoria - Avaliacdo da efetividade dos controles de seguranga cibernética
Itens Afirmagoes
11 A auditoria interna deve ir além da mera conformidade nas avaliagbes para verificar se os ativos mais criticos da
organizagao estdo adequadamente protegidos.
12 A auditoria interna deve realizar monitoramento continuo para identificar quando novas regulamentagdes foram
introduzidas ou atualizagdes serem realizadas em normas existentes.
13 A auditoria interna deve trabalhar em colaboragdo com a Segunda Linha para obter uma visdo unificada e suficientemente
abrangente da conformidade em toda instituigdo.
14 A auditoria interna deve realizar auditorias regulares de conformidade para identificar areas com risco de nao
conformidade.
15 A auditoria interna deve realizar a interface com Reguladores, Auditores e Consultores para auditorias regulatérias
externas.

Quadro 3: Categoria - Ambiente regulatério e conformidade

4.1. Analise dos resultados obtidos com a aplicacio do formulario de validade de contetido

Ap6s o colhimento e compilacdo das respostas dos juizes, as afirmacgdes foram entdo conso-

lidadas e agrupadas para andlise do indice de validade de contetido (IVC), por critério, para

identificar de forma quantitativa os niveis de pertinéncia, clareza e auséncia de ambiguidade

atribuidos pelos juizes a cada item. O grafico 1 apresenta a distribuic@o geral dos indices, con-

siderando a avaliacdo de todos 8 profissionais participantes.

11




1,00

0,75
0,5
0,2
0,00
8 9 10 1 12 13 14 15

1 2 3 4 5 6 7
B Pertinéncia [ Clareza [ Auséncia de Ambiguidade == Minimo [0,78]

o

(4}

Grafico 1: IVC - Todos os Perfis

Dos 15 itens avaliados, na andlise geral para todos os perfis (grafico 1), apenas 3 (20%) foram
plenamente validados, alcangando IVC geral acima do minimo recomendado para pequenos
grupos (IVC > 0,78) em todos os critérios — itens 6, 11 e 14. Considerando uma andlise na
faixa de IVC = 0,75, por critério, 11 itens (73,3%) atenderam ao requisito de pertinéncia, 13
(86,7%) a clareza e 12 (80%) a auséncia de ambiguidade. Ainda assim, o rigor da metodolo-
gia de validade de contetido exige que todos os critérios de um item superem o valor minimo

estabelecido, de IVC = 0,78, para que seja considerado validado.

4.1.1. Pertinéncia — a afirmacio é pertinente com relacao a categoria, esta alinhada ao
objetivo do instrumento e é relevante para o contexto de auditoria interna e riscos

cibernéticos

A avaliacdo da pertinéncia de cada item foi adotada como fator central no processo de vali-
dade (grafico 2), pois pretende garantir que as afirmagdes representem os dominios essenciais
do construto que se deseja mensurar [Lynn 1986]. A literatura ressalta que a heterogeneidade
do painel de juizes pode gerar divergéncias, conforme observado entre perfis de auditores e ndo
auditores. Porém isso deve também ampliar o espectro de andlise para evidenciar possiveis pon-
tos de fragilidade ou de incompletude, oportunidades para aprimoramento que podem sinalizar
diferencas de entendimento entre as dreas de formacao e atuacio dos especialistas avaliadores
[Alexandre e Coluci 2011; Vazzoler-Mendonga, Rondini e Costa-Lobo 2023] — base para o

refinamento das afirmagdes e proposicao de novas rodadas de avaliacdo.
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Grafico 2: IVC - Pertinéncia

auditoria, 14 itens (93,3%) atingiram um indice de ao menos 0,75, indicando alto nivel de
convergéncia inicial, dos quais 6 itens (40%) ficaram acima do minimo de 0,78 para serem
validados sem revisdo. Enquanto para o perfil de profissionais de tecnologia, seguranga, riscos
ou correlatas, a avaliacdo foi pior: 10 itens (67,7%) atingiram o parametro de 0,75 e 33,3% o
de 0,5 ou menos — a afirmac¢d@o n°® 2 ficou com zero. Houve uma relevante avaliagdo negativa
dos profissionais de tecnologia quanto a pertinéncia do papel da auditoria, principalmente para
afirmacdes da categoria de avaliacdo de controles. Ao passo que as afirmagdes a respeito da
categoria de conformidade, de forma geral, obtiveram avaliacdes melhores, o que indica maior
consenso a respeito do papel estratégico e de conformidade da auditoria, porém menor para o
trabalho sobre riscos e controles cibernéticos operacionais, mais afetos a atividade da Primeira
Linha.

Essas divergéncias entre os perfis refletem aspectos ja debatidos na literatura, em que profis-
sionais de auditoria reconhecem seu papel na avaliagdo de processos e controles operacionais,
enquanto especialistas em tecnologia frequentemente questionam a efetividade das avaliacdes
conduzidas pela auditoria sobre controles técnicos [Slapnicar et al. 2022; Steinbart et al. 2018].
Também sdo observadas ressalvas quanto a profundidade desejada da atuagdo da auditoria em
seguranca cibernética por profissionais de diversos perfis, com divergéncias quanto avaliacdes
estratégicas ou operacionais, além de reconhecidas limita¢des culturais, institucionais, técnicas
e de recursos para a adequada auditoria de ciberseguranca em todos os casos [Ferreira et al.
2025; Islam e T. Stafford 2017; Lois et al. 2020].

Por fim, destaca-se um ponto central da contribuicao qualitativa por meio da caixa de conside-
racdes do formuldrio, comum a todos os perfis, que diz respeito a possiveis sobreposicdes entre
as Linhas e prejuizos a independéncia da auditoria. Especialmente no contexto das atividades
técnicas e operacionais de seguranca cibernética, itens n° 1 a 10, em que o comprometimento da
independéncia e a extrapolacao do papel da auditoria foram destacados de forma preponderante
para os itens 2 (PenTest), 8 (Relatdrios e Painéis), 9 (Métricas e Indicadores). Preocupacgdes

consistentes com a propria literatura, que evidencia a necessidade de colaboracdo, mas também
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reconhece que sobreposi¢des entre papéis sdo desafios para a efetividade e a independéncia pre-
vistas no modelo das Trés Linhas para os riscos cibernéticos [Alves, Queiroz e Nunes 2023;
Steinbart et al. 2012].

4.1.2. Clareza — a redacao da afirmacao é compreensivel e adequada ao publico-alvo; e
Auséncia de Ambiguidade — a afirmacao é objetiva e ndo permite miiltiplas inter-

pretacoes

A metodologia de validade de conteddo preconiza que critérios como clareza e auséncia de am-
biguidade devem ser avaliados quanto a redacdo dos itens, para assegurar que cada afirmacao
seja compreendida de forma inequivoca pelo publico-alvo, evitando miiltiplas interpretacdes
[Lynn 1986]. Nesse sentido, a andlise cuidadosa da linguagem empregada é fundamental, ca-
bendo ao comité de especialistas indicar ajustes sempre que identificados termos, expressdes ou

estruturas que possam gerar duvidas ou interpretacdes ambiguas [Alexandre e Coluci 2011].

A andlise dos critérios de clareza e auséncia de ambiguidade (graficos 3 e 4) mostrou maior
consenso entre avaliadores com experiéncia em auditoria, 13 itens (86,7%) apresentaram [VC
maior ou igual a 0,75 em ao menos um dos critérios, € 3 (20%) atingiram IVC de 0,5 em ao
menos um. O desempenho foi menor para profissionais sem experiéncia em auditoria, embora
12 (80%) itens tenham atingido a faixa de 0,75 em ao menos um dos critérios, 4 itens (26,7%)
atingiram 0,5 em ao menos um critérios. O que indica um menor concsenso positivo € um
maior consenso negativo para os aspectos textuais, de forma geral, entre perfis de ndo auditores.
Novamente como uma pior avaliagio geral para afirmac¢des do grupo de avaliacdo de controles,

itens n° 1 a 10.
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Grafico 3: IVC - Clareza
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Grifico 4: IVC - Auséncia de Ambiguidade

Os resultados indicam que, embora haja itens bem compreendidos em ambos os grupos, € neces-
sério aprimorar a redacdo de parte das afirmacdes para garantir clareza e reduzir ambiguidades
para todos os perfis de avaliadores. Embora, apesar dos aspectos textuais, algumas divergéncias
de compreensao das afirmacdes também possam estar relacionadas a fatores subjetivos diversos,
como relacionados a comprensao do especialistas sobre a pertinéncia, ou associados a aspectos

de experiéncia e atuacio diante dos riscos cibernéticos.

Uuma maior uniformidade observada entre os profissionais de auditoria na avaliacdo das afir-
macodes (graficos 3 e 4) pode estar associada ao dominio, desses avaliadores, sobre padrdes e
préticas profissionais reconhecidas de auditoria, aspecto ndo compartilhados pelos demais jui-
zes com formagdo em tecnologia [Vuko et al. 2024]. Em contrapartida, profissionais de TI,
por terem formacao e experiéncia mais aprofundadas para trabalhar com controles cibernéticos,
podem ser mais criticos com relac@o as terminologias utilizadas e ao possivel raio de atuagdo da
auditoria diante dos riscos e controles operacionais [Lois et al. 2020]. Nesse contexto, a inte-
gracao multidisciplinar entre perfis para um consenso textutal pode também oportunizar maior
alinhamento sobre as responsabilidades em cibersegurancga, servindo a mitigagdo de possiveis
divergéncias de compreensdo sobre papéis de cada ator diante dos riscos cibernéticos, eviden-
ciados na literatura [Alves, Queiroz e Nunes 2023; Islam, Farah e T. F. Stafford 2018].

4.2. Revisao das afirmacoes de acordo com os resultados observados

As afirmacdes que atingiram IVC igual ou superior a 0,78 em todos os critérios (quadro 4)
foram mantidas em sua redagao original, por apresentarem consenso entre os avaliadores quanto
a pertinéncia, clareza e auséncia de ambiguidade. Posteriormente, para a etapa de revisdo, as
afirmaces foram organizadas em dois quadros, conforme o Indice de Validade de Contetido
(IVC) do critério de pertinéncia: o quadro 5 reldne aquelas com IVC igual ou superior a 0,75,

enquanto o quadro 6 apresenta as que ficaram abaixo desse valor.
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Item Afirmagao P C A G

6 A auditoria interna deve avaliar como as dreas de tecnologia e seguranga da informagdo | 1,00 | 1,00 | 1,00 | 1,00
implementam ferramentas de monitoramento continuo que detectam atividades anormais
ou suspeitas em tempo real.

11 A auditoria interna deve ir além da mera conformidade nas avaliagGes para verificarse os | 0,88 | 0,88 | 0,88 | 0,88
ativos cibernéticos mais criticos da organizagao estdo adequadamente protegidos.

14 | A auditoria interna deve realizar auditorias regulares de conformidade para identificar | 1,00 | 1,00 | 1,00 | 1,00
areas com risco cibernético de néo conformidade.

Quadro 4: Afirmacdes mantidas com IVC > 0,78 em todos os critérios

Item Afirmacao P C A G

1 Original: A auditoria interna deve verificar aspectos de gestdo e governanga dos | 1,00 | 0,88 | 0,75 | 0,88
processos, realizando avaliagbes de alto nivel e estratégicas.

Revisada: A auditoria interna deve realizar avaliagdes para verificar aspectos de gestao
e governanga dos processos, sob uma perspectiva estratégica dos riscos cibernéticos.

3 Original: A auditoria interna deve avaliar o processo de gestao de vulnerabilidade, as | 0,88 | 0,88 | 0,75 | 0,84
ferramentas utilizadas, as etapas estabelecidas, a documentagdo gerada e as regras
definidas e aplicadas.

Revisada: A auditoria interna deve avaliar o processo de gestdo de vulnerabilidades, o
seu alinhamento as boas praticas recomendadas e a efetividade das ages corretivas para
o tratamento de riscos cibernéticos.

4 Original: A auditoria interna deve realizar avaliagbes e testes de seguranga em conjunte | 0,75 | 0,75 | 0,75 | 0,75
com equipes de Tl e de Segurancga Cibernética.

Revisada: A auditoria interna deve realizar avaliagdes e testes cibernéticos, sem prejuizo
de sua independéncia, de forma colaborativa com as equipes de tecnologia e seguranga
da informagé&o.

5 Original: A auditoria interna deve utilizar auditoria continua baseada em dados e | 0,88 | 0,75 | 0,75 | 0,79
informagdes para monitorar e avaliar continuamente os controles e processos de
seguranga.

Revisada: A auditoria interna deve utilizar técnicas de auditoria continua, baseadas no
uso sistematico de dados e informagoes, para monitorar e avaliar os controles e processos
de seguranga cibernética.

10 | Original: A auditoria interna deve adotar frameworks que oferecam estruturas | 0,75 | 0,88 | 0,75 | 0,79
padronizadas para a gestao de processos, avaliagao de riscos e controles de seguranca.

Revisada: A auditoria interna deve utilizar frameworks reconhecidos para avaliar se a
organizagdo adota estruturas padronizadas de gestéo de riscos e controles de seguranca
cibernética.

12 | Original: A auditoria interna deve realizar monitoramento continuo para identificar quando | 0,88 | 0,75 | 0,62 | 0,75
novas regulamentagdes foram introduzidas ou atualizagoes foram realizadas em normas
existentes.

Revisada: A auditoria interna deve monitorar de forma continua o surgimento ou a
atualizacdo de regulamentacoes e normas aplicaveis sobre riscos cibernéticos.

13 | Original: A auditoria interna deve trabalhar em colaboragdo com a Segunda Linha para | 1,00 | 0,88 | 0,75 | 0,88
obter uma visdo unificada e suficientemente abrangente da conformidade em toda
instituicao.

Revisada: A auditoria interna deve adotar postura colaborativa com a Segunda Linha para
obter uma visé@o unificada e abrangente da conformidade em seguranga cibernética da
instituicao.

15 | Original: A auditoria interna deve realizar a interface com Reguladores, Auditores e | 0,75 | 0,88 | 0,75 | 0,79
Consultores para auditorias regulatérias externas.

Revisada: A auditoria interna deve realizar a interface junto a reguladores, auditores e
consultores externos, para o alinhamento institucional de informagbes a respeito de
avaliagdes externas sobre riscos e controles cibernéticos.

Quadro 5: Afirmagdes revisadas com IVC > 0,75 para o critério de pertinéncia

A pertinéncia foi adotada como critério central por refletir a recomenda¢do metodoldgica de que
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apenas itens essenciais ao construto sejam mantidos [Lynn 1986; Alexandre e Coluci 2011]. In-
dices satisfatorios nesse critério podem indicar que eventuais discordancias estejam ligadas a
aspectos textuais, passiveis de correcdo. Considerando o cardter exploratério deste estudo, as
afirmacdes com pertinéncia igual ou superior a 0,75 foram priorizadas para ajustes pontuais vol-
tados aos demais critérios, por apresentarem maior potencial de atingir o patamar recomendado
em etapas futuras de validacdo. As revisodes realizadas no quadro 5 concentraram-se, assim, na
eliminacdo de ambiguidades e no aprimoramento da precisao dos termos, com atencdo especial
as observagdes qualitativas que apontaram riscos de sobreposi¢do de fungdes ou comprometi-

mento da independéncia.

Foram adotados ajustes como: contexto de termos “alto nivel” (item 1), “em conjunto” (item 4),
“frameworks” (item 10) e “interface” (item 15); papel avaliativo da auditoria (item 3); conceito
de auditoria continua no contexto cibernético (item 5); cardter avaliativo no acompanhamento

de normas (item 12); aspectos da colaboragao e independéncia entre Linhas (item 13).

O quadro 6 retine afirmacdes com pertinéncia inferior a 0,75, com prioridade de reformulacdo
mais profunda dos enunciados, ou até mesmo para a reconsideragdo futura da manutencao des-
ses itens no instrumento, visto que as discordancias sobre pertinéncia podem nao ser sanadas
apenas com ajustes textuais. Nesses casos, a metodologia recomenda avaliar se o conteido do
item € de fato essencial ao construto, considerando que sua exclusdo ou reestruturacdo pode ser
necessaria para garantir a validade e a aderéncia ao escopo proposto [Lynn 1986; Alexandre e
Coluci 2011].

Item Afirmacao P C A G

2 Original: A auditoria interna deve realizar ou contratar empresas especializadas para | 0,50 | 0,50 | 0,75 | 0,58
efetuar testes de Invaséo ou de Penetragéo (PenTest).

Revisada: A auditoria interna deve avaliar os resultados dos testes de invasao (PenTest)
realizados pela area de seguranga da informagdo, podendo acompanhar a sua
contratacdo e execucgdo, para avaliar a efetividade dos controles.

7 Original: A auditoria interna deve compilar e analisar dados sobre violagdes e incidentes | 0,50 | 0,62 | 0,62 | 0,58
de seguranga anteriores, além de tendéncias atuais em seguranga cibernética para
identificar areas de risco emergente.

Revisada: A auditoria interna deve compilar e analisar os dados sobre violagbes e
incidentes de seguranca, produzidos pelas areas de técnicas organizacionais, visando
identificar tendéncias atuais em segurancga cibernética e areas de risco emergentes.

8 Original: A auditoria interna deve desenvolver relatérios de seguranca e painéis de | 0,62 | 0,88 | 0,75 | 0,75
controle que apresentam uma viséo do status da segurancga cibernética da organizagao.

Revisada: A auditoria interna deve analisar informagdes de relatérios e painéis de controle
desenvolvidos pelas areas de tecnologia e seguranga da informagéo, com o objetivo de
obter uma vis&o do status da seguranga cibernética da organizagéo.

9 Original: A auditoria interna deve estabelecer métricas e indicadores que fornegam uma | 0,62 | 0,75 | 0,62 | 0,66
visdo clara e objetiva do estado atual da seguranca cibernética na organizagao.

Revisada: A auditoria interna deve conhecer e avaliar as métricas e indicadores
estabelecidos pelas areas responsaveis, utilizando-os para obter uma visdo clara e
objetiva do estado atual da seguranca cibernética na organizagao.

Quadro 6: Afirmagdes revisadas com IVC < 0,75 para o critério de pertinéncia

As avaliagdes dos especialistas, de modo geral, refletiram discordancias mais substanciais quanto
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ao alinhamento das afirmacdes ao papel institucional da auditoria interna. Entre as considera-
¢oes qualitativas recorrentes, em todos os perfis de juizes, destaca-se o entendimento de que
determinadas afirmacdes extrapolam as fungdes tipicas da auditoria e se aproximam de res-
ponsabilidades proprias da Primeira e Segunda Linhas, tais como testes de invasdo (item 2) e
acompanhamento de dados operacionais (itens 7, 8 € 9). De forma semelhantes a analise re-
alizada nas situacoes de conflitos entre linhas, sobreposi¢des e lacunas existentes nos topicos

anteriores.

5. Conclusao

O presente estudo teve como objetivo delimitar, utilizando validade de contetido como método
central de andlise, os possiveis papéis assumidos pela auditoria interna no contexto da ciberse-

guranga em institui¢des publicas, a luz do Modelo das Trés Linhas.

Apenas 3 das 15 afirmacdes (itens n° 6, 11 e 14) atingiram o (IVC > 0,78) em todos os critérios,
mantidas sem ajustes (quadro 4). Foram observadas divergéncias significativas na avaliacdo do
critério de pertinéncia entre os perfis de juizes respondentes, em que auditores avaliaram 14
itens (93,3%) com IVC > 0,75, enquanto profissionais de tecnologia avaliaram apenas 10 itens
(66,6%) nesse parametro. Os especialistas registraram restricdes sobre a atuacio da auditoria na
avaliacdo de controles cibernéticos e possiveis sobreposi¢cdes de papéis junto as demais Linhas,

conforme também apontado pela literatura [Steinbart et al. 2018; Slapnicar et al. 2022]

Considerando o cardter exploratério do estudo, o IVC de 0,75 foi adotado como referéncia
para identificar itens com potencial de aprimoramento textual. As afirmacdes com IVC > 0,75
(quadro 5) passaram por ajustes pontuais de clareza e precisdo (itens n° 1, 3, 4, 5, 10, 12, 13 e
15); enquanto as com [VC inferior (quadro 6) receberam revisdes mais profundas (itens n° 2, 7,

8 € 9). Em uma abordagem que buscou preservar conteudos essenciais ao construto.

De forma geral, a validade de contetdo trabalhou a qualidade do conjundo de proposicdes, po-
rém pode envolver limitacdes associadas a subjetividade dos avaliadores, ao tamanho da amos-
tra e a possiveis distor¢des de representatividade dos grupos de juizes selecionados [Lynn 1986].
Restri¢des com potencial de impactar o grau de consenso obtido e a generalizacao dos resulta-
dos, tornando recomendavel que esse processo seja complementado por etapas ou metodologias

suplementares [Alexandre e Coluci 2011].

Futuras pesquisas podem explorar outros aspectos, como: repensar o nimero ou diversidade
de especialistas participantes; realizar novas rodadas de validade de contetddo a partir das mes-
mas ou novas unidades de contexto extraidas [Ferreira et al. 2025]; promover aplicacdes-piloto
do instrumento com grupos especificos, testando a capacidade de julgamento e execugdo das

atividades propostas; ou confrontar as afirmacdes validadas frente a frameworks de referéncia,

18



como COBIT, ISO/IEC 27001 ou NIST, de modo a expandir sua aplicabilidade e robustez no

diagndstico dos papéis da auditoria interna em ciberseguranga no setor publico.
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