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Abstract. The advancement of digital transformation in institutions of the Fede-
ral Network of Professional, Scientific and Technological Education (RFEPCT)
has expanded access to digital services but has also increased their exposure to
cyber risks. This scenario is further aggravated by the growing incidence of in-
formation security incidents in recent years. Despite the existence of guidelines,
such as the controls established in the Federal Government’s Privacy and In-
formation Security Program (PPSI), many RFEPCT institutions face difficulties
in recognizing their main weaknesses and vulnerabilities. In this context, this
study proposes a practical methodology for identifying key business risks related
to information security that directly impact the core activities of teaching, rese-
arch, and extension within the RFEPCT. The methodology was applied to the
Instituto Federal do Triangulo Mineiro (IFTM) as a case study, through ques-
tionnaires administered to staff members and the use of the Bow Tie technique
to map events, causes, and consequences. The results revealed seven business
risks, linked to 36 causes and 21 consequences, highlighting risk management
as an essential tool for governance and cyber resilience.

Resumo. O avango da transformagdo digital nas instituicoes da Rede Federal
de Educacdo Profissional, Cientifica e Tecnologica (RFEPCT) ampliou o acesso
a servicos digitais, mas também elevou sua exposicdo a riscos cibernéticos.
Esse cendrio é agravado pela crescente incidéncia de incidentes de seguranca
da informagdo na atualidade. Apesar da existéncia de diretrizes, como os con-
troles definidos no Programa de Privacidade e Seguranga da Informagdo (PPSI)
do Governo Federal, muitas instituicoes da RFEPCT enfrentam dificuldades em
reconhecer suas principais fragilidades e vulnerabilidades. Nesse contexto, este
trabalho propoe uma metodologia prdtica para identificar os principais riscos
de negdcio relacionados a seguranca da informagdo que afetam diretamente
as atividades finalisticas de ensino, pesquisa e extensdo da RFEPCT. Adotou-se
como estudo de caso o Instituto Federal do Tridngulo Mineiro (IFTM), por meio
da aplicacdo de questiondrios a servidores e da utilizacdo da técnica Bow Tie
para mapear eventos, causas e consequéncias. Os resultados revelaram sete
riscos de negocio, vinculados a 36 causas e 21 consequéncias, evidenciando a



gestdo de riscos como ferramenta essencial para governanca e resiliéncia ci-
bernética.

1. Introducao

Nos udltimos anos, o avango da transformacao digital no setor publico brasileiro — espe-
cialmente apds a promulgacdo da Estratégia de Governo Digital, atualmente vigente até
2027 [Brasil 2024] — impulsionou as institui¢des de ensino da Rede Federal de Educagao
Profissional, Cientifica e Tecnoldgica (RFEPCT) [Brasil 2008] a digitalizarem progressi-
vamente seus processos administrativos € académicos. A pandemia de COVID-19 ace-
lerou ainda mais esse processo, exigindo a digitalizacao de atividades como matriculas,
solicitacoes académicas e emissao de documentos. Embora essa modernizagao tenha am-
pliado o acesso e a eficiéncia dos servigos prestados, ela também aumentou de forma
significativa a exposi¢do dessas institui¢des a riscos cibernéticos.

De fato, o nimero de incidentes cibernéticos tem crescido continuamente. Se-
gundo o Centro de Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos (CTIR
Gov), considera-se incidente “qualquer evento adverso, confirmado ou sob suspeita, que
comprometa a seguranca de sistemas e redes computacionais” [CTIR-Gov 2025a]. Em
2024, o CTIR Gov registrou um aumento de 48% nas notificagdes de incidentes em
relacdo ao ano anterior [CTIR-Gov 2025b]. Especificamente no setor educacional, dados
da [CrowdStrike 2025] indicam que institui¢des académicas figuram entre os principais
alvos de ataques cibernéticos em escala global. Esse cendrio se explica pelo grande vo-
lume de dados sensiveis e pessoais de estudantes, além de informacdes relacionadas a
propriedade intelectual que essas instituicOes armazenam. Soma-se a isso o fato de que,
por vezes, estudantes buscam explorar vulnerabilidades nos sistemas como forma de tes-
tar seus conhecimentos. No Brasil, casos noticiados pela imprensa envolvendo ataques
a Instituicoes Federais de Ensino, como [G1 Parand 2021, G1 Mato Grosso do Sul 2023,
G1 Piaui 2024, G1 Amapa 2024], reforcam essa realidade.

Para apoiar as organizacdes a lidar com esse cendrio, diversos frameworks inter-
nacionais, como o Cybersecurity Framework do NIST [NIST 2024] e os CIS Controls
[CIS 2025], oferecem diretrizes para fortalecer a resiliéncia cibernética. No contexto bra-
sileiro, o Governo Federal lancou o Programa de Privacidade e Seguranca da Informacao
(PPSI), com o objetivo de elevar o nivel de maturidade de institui¢des como as que fazem
parte da RFEPCT, por comporem o Sistema de Administragdao dos Recursos de Tecnolo-
gia da Informacao (SISP) [MGI 2023].

Entretanto, a implementacao efetiva dessas medidas na RFEPCT enfrenta desafios
concretos. Destacam-se, entre eles, a dificuldade da alta administracdo em reconhecer as
fragilidades existentes nas préprias instituicdes, bem como a necessidade de que os pro-
fissionais de seguranca da informacdo compreendam com clareza quais ativos e proces-
sos sdo prioritdrios para protecdo. Nesse contexto, a ado¢do de praticas sistematicas de
gestdo de riscos em seguranca da informacao deixa de ser uma a¢do pontual e torna-se
uma exigéncia fundamental. Essa abordagem é essencial tanto para assegurar a confor-
midade com as exigéncias legais quanto para elevar o nivel de maturidade institucional,
garantindo os principios fundamentais da seguranca da informa¢do — confidencialidade,
integridade e disponibilidade — em um cendrio marcado pela crescente digitalizagdao dos
servigos publicos educacionais.



Apesar da relevancia do tema, um levantamento realizado com dirigentes das areas
de Tecnologia da Informagao de 41 instituicdes da RFEPCT — compostas pelos Institutos
Federais, CEFETs e o Colégio Pedro II — revelou que apenas 15% dessas organizagdes
possuem processos estruturados de gestao de riscos voltados a area de Tecnologia da
Informacgdo [FORTI 2025]. Diante desse cendrio, o presente trabalho propde uma me-
todologia pratica para identificacdo de riscos de negdcio relacionados a seguranca da
informagdo, com foco nas atividades finalisticas da RFEPCT. A abordagem foi aplicada
ao Instituto Federal do Tridngulo Mineiro (IFTM) devido ao vinculo dos autores com
a instituicdo e ao fato de que as instituicdes da RFEPCT compartilham uma base legal
comum.

Os resultados revelaram sete riscos de negdcio associados a um conjunto diversi-
ficado de causas e consequéncias. Embora tais riscos de negdcio nao possam ser generali-
zados para toda a RFEPCT, considerando que muitos dos desafios enfrentados pelo IFTM
sdo representativos da realidade de outras institui¢des desta Rede, este levantamento ofe-
rece insights estratégicos que podem apoiar os gestores institucionais na compreensao dos
riscos de negdcio que permeiam suas atividades finalisticas. O mapeamento realizado visa
fornecer subsidios qualificados para a formula¢do de medidas estratégicas de mitigacao,
fortalecendo a governanca em seguranca da informacao, assegurando a continuidade dos
servigos educacionais e impulsionando a maturidade institucional na gestdo de riscos no
setor publico educacional. Espera-se, assim, que os achados desta pesquisa se configurem
como uma ferramenta util a alta administracao, favorecendo uma atuacdo proativa, orien-
tada a identificacao de fragilidades e a adog¢ao de condutas preventivas diante das ameacas
que possam comprometer a missao institucional.

Este trabalho esta estruturado da seguinte forma: a Secdo 2 apresenta os princi-
pais conceitos tedricos que fundamentam a pesquisa; a Secao 3 descreve a metodologia
empregada; a Secdo 4 apresenta e analisa os resultados obtidos; e, por fim, a Se¢ado 5 traz
as conclusdes do estudo e propde direcdes para trabalhos futuros.

2. Referencial Teorico

Nessa secdo apresentam-se 0s conceitos necessdrios para que se compreenda esse tra-
balho. Primeiramente, discorre-se sobre Riscos e Gestdo de Riscos na Secdo 2.1. Na
sequéncia, a Secdo 2.2 apresenta a visao geral da RFEPCT e as caracteristicas particula-
res dos Institutos Federais. Além disso, a Sec¢do 2.3 apresenta alguns trabalhos correlatos
a esta pesquisa.

2.1. Risco e Gestao de Riscos

O risco é definido como o ‘“efeito da incerteza nos objetivos” organizacionais
[ABNT 2023]. Esse efeito corresponde a desvios em relacdo ao que se espera atingir,
podendo ser positivos ou negativos. Ao passo que a incerteza se caracteriza pela auséncia
ou insuficiéncia de informacdes relacionadas a compreensao de eventos, suas causas, con-
sequéncias ou probabilidades de ocorréncia.

De fato, ndo existe risco zero. Ele é inerente a qualquer atividade humana ou
institucional e, embora seja impossivel elimind-lo completamente, ele pode - e deve - ser
gerenciado de forma sistematica e continua [ABNT 2023]. Ademais, os riscos podem ser
vistos como ameagas ou oportunidades. Neste tltimo caso, convém destacar que avangos



e inovagdes ocorrem justamente porque individuos e instituicdes se dispdoem a assumir
riscos calculados — o que impulsiona o progresso e a competitividade [Alves et al. 2023].
No contexto de ameaga, merecem aten¢do, pois podem causar prejuizos a organizacao.

Como observam [Crouhy et al. 2014], cabe a organizacdo nao apenas reconhecer
seus riscos, mas tomar decisdes quanto a melhor forma de lidar com eles: mitigando,
aceitando, transferindo ou evitando. Para isso, torna-se necessario identificar os riscos,
medir a exposicao a eles, analisar seus efeitos, avaliar os controles existentes e definir
estratégias adequadas de mitigacao, seguidas de avaliagOes criticas e revisOes sistematicas
do desempenho do processo de gestdo. Esse conjunto de atividades ¢ denominado gestao
de riscos.

A gestdo de riscos pode ser compreendida como um conjunto de atividades co-
ordenadas para dirigir e controlar uma organiza¢ao em relacdo aos riscos que enfrenta.
Segundo a [ABNT 2018], a gestdo de riscos contribui para a criacdo e a protecdo de
valor, auxiliando organizagdes a estabelecerem estratégias, tomarem decisdes mais bem-
informadas e atingirem seus objetivos de forma mais eficaz.

No campo da seguranca da informacgdo, os riscos assumem especial importancia
diante da crescente digitalizacdo e dependéncia tecnoldgica das organiza¢des. Como
discutem [Alves et al. 2023], a identificacdo e o tratamento dos riscos relacionados a
seguranca da informagdo s@o essenciais para a prote¢do da confidencialidade, integridade
e disponibilidade dos dados. A falha em gerenciar esses riscos pode comprometer nao
apenas a continuidade das operagdes, mas também a conformidade com legislagdes como
a Lei Geral de Protecdo de Dados (LGPD) [Brasil 2018].

Nesse aspecto, convém salientar que todo o processo de transformacgdo digital
aumenta a superficie de exposi¢@o ao risco das organizagdes. Neste aspecto, a gestio de
riscos € uma ferramenta fundamental para apoiar as organizagdes a manter seus valores
para a sociedade. Assim, uma gestdo de riscos eficaz deve ser integrada a governanca
institucional e a cultura organizacional, promovendo a resili€ncia institucional, a melhoria
continua e a geracao de valor publico.

2.2. A Configuracao da RFEPCT

A Rede Federal de Educacdo Profissional, Cientifica e Tecnolégica (RFEPCT), instituida
pela Lei n° 11.892/2008 [Brasil 2008], € composta por Institutos Federais (IFs), CEFETs,
UTFPR, Escolas Técnicas vinculadas a Universidades Federais e o Colégio Pedro II. En-
quanto a UTFPR e as Escolas Técnicas mantém vinculos administrativos com as Uni-
versidades, os 38 IFs, 2 CEFETs e o Colégio Pedro II sdo representados pelo CONIF
(Conselho Nacional das Institui¢cdes de Educacgdo Profissional, Cientifica e Tecnologica),
que atua na formulagao de politicas e no fortalecimento institucional [CONIF 2025]. Cri-
ados a partir dessa legislacdo, os IFs introduziram um modelo inovador, com estrutura
multicurricular e atuagdo integrada na educagdo bdésica, superior e de jovens e adultos,
promovendo a articulacdo entre ensino, pesquisa € extensao como processos finalisticos,
conforme a Cadeia de Valor Integrada da Educacao [MGI 2025, IFTM 2025].

Os IFs possuem estrutura propria e autonomia administrativa, financeira, patri-
monial, didatico-pedagdgica e disciplinar, conforme o artigo 207 da Constituicao Fede-
ral. Cada IF é composto por uma reitoria e diversos campi distribuidos regionalmente,
permitindo atuacdo descentralizada e alinhada as demandas locais. Diferentemente das



Universidades Federais, os IFs seguem um modelo organizacional mais padronizado, re-
gulamentado por portarias do MEC, como a Portaria n® 713/2021 [Brasil 2021], que es-
tabelece critérios para o dimensionamento dos campi e a alocagcdo de pessoal conforme
o porte e complexidade institucional. Além disso, os IFs adotam um modelo exclusivo
de distribui¢do or¢camentaria, baseado em indicadores da Plataforma Nilo Pecanha (PNP)
[Ministério da Educagdo 2025], como o niimero e a situacdo das matriculas e a Relacao
Matricula por Professor (RAP), fundamentais para a definicdo do orcamento institucional
[de Oliveira et al. 2022].

Diante de sua estrutura regulamentada e da dependéncia de critérios técnicos para
alocacdo de recursos, os Institutos Federais estdo expostos a riscos que podem compro-
meter sua organizagdo, infraestrutura e orcamento. Nesse cendrio, a adocao sistematica
da gestdo de riscos torna-se fundamental para mitigar ameacas, aproveitar oportunidades
e reforcar o papel estratégico dos IFs na consolidagao da politica publica de educagao
profissional no Brasil.

2.3. Trabalhos Correlatos

A literatura apresenta contribui¢cdes voltadas a gestdo de riscos em seguranca da
informacao no contexto de instituicdes publicas de ensino. Esses estudos evidenciam a
crescente preocupacao com a adocdo de praticas sistematizadas e alinhadas a frameworks
reconhecidos internacionalmente, como forma de mitigar vulnerabilidades e fortalecer a
governanga institucional.

Tanto [Silva 2017] quanto [Batista 2022] evidenciam a caréncia de politicas estru-
turadas de gestdo de riscos da seguranca da informac¢do nas Institui¢cdes Federais de En-
sino Superior (IFES), revelando um baixo grau de maturidade institucional nesse campo.
O trabalho de [Silva 2017] propde um conjunto de diretrizes estratégicas fundamentadas
em normas internacionais, destacando a importancia do apoio da alta administragcdo, da
definicdo clara de papéis e responsabilidades, do comprometimento da dire¢do, do mape-
amento sistemdtico dos riscos e da conscientizacao dos stakeholders. Em consonancia,
[Batista 2022] apresenta um modelo integrado e simplificado de a¢des identificando la-
cunas criticas na estrutura e na cultura de segurancga da informacdo. Ambas as pesquisas
convergem ao apontar a necessidade de apoio institucional efetivo, alocacdo de recursos
financeiros e fortalecimento da cultura organizacional para a implementacdo consistente
da gestao de riscos nas IFES.

No Instituto Federal de Sdo Paulo (IFSP), [Souza et al. 2020] analisaram o tra-
tamento da seguran¢a da informag@o por meio de um estudo empirico com gestores da
area de tecnologia da informagdo. Os autores constataram praticas ainda embriondrias
e a auséncia de alinhamento efetivo com padrées como da ABNT ISO/IEC 27001:2022
[ABNT 2022]. O estudo enfatizou que a governanga de TI, quando integrada a gestdao
de riscos, pode oferecer bases mais sélidas para a tomada de decisdes e a mitigacdo de
ameagas operacionais.

N3ao se identificou estudos que objetivassem identificar de forma objetiva quais
seriam os riscos de negdcio de instituicdes federais de educacao, em especial da RFEPCT.



3. Metodololgia

Este trabalho caracteriza-se como uma pesquisa de natureza aplicada, com abordagem
qualitativa, carater exploratorio e procedimento metodolégico de levantamento. A pes-
quisa € classificada como aplicada por buscar a geracdo de conhecimento voltado a
resolucao de problemas concretos e imediatos. Sua abordagem qualitativa permite ex-
plorar dimensdes da realidade que ndo se prestam a quantificagdo, com €nfase na com-
preensdo aprofundada das dinamicas organizacionais e sociais [Lozada and Nunes 2018].
O cardter exploratério se justifica pelo propésito de fornecer uma visao inicial sobre
os riscos de negécio em instituigdes da RFEPCT, conforme Gil (2012, p. 27 apud
[Lozada and Nunes 2018]), que aponta esse tipo de pesquisa como util na formulagdo de
hipéteses e na delimitacao de problemas. O levantamento foi adotado como procedimento
metodoldgico em razdo da coleta de dados junto a um grupo definido de participantes
[Wazlawick 2021].

As etapas desenvolvidas ao longo da pesquisa estdo ilustradas na Figura 1.

. Elaboracao de Instrugao sobre riscos Disponibilizacao de
Definigédo de L e
guestionario em seguranga da questionario

contexto . z
estruturado informacgao estruturado

2

Validacao com Definigao dos riscos Analise dos dados Consolidacao dos
grupo focal de negocio (Bow Tie) dados

Figura 1. Etapas da pesquisa

A defini¢do de contexto focou as dreas finalisticas do IFTM — ensino, pesquisa
e extensdo — com base na Cadeia de Valor Integrada da Educacio (Secdo 2). Essas
atividades, por sua natureza, envolvem o tratamento sistematico de dados pessoais de
estudantes, servidores e colaboradores, o que acentua a necessidade de gestdo adequada
dos riscos relacionados a seguranga da informagdo e a privacidade.

Na etapa seguinte, elaborou-se um questionario estruturado com o objetivo de cap-
tar a percepcao dos servidores sobre eventos que pudessem comprometer a confidencia-
lidade, a integridade e a disponibilidade das informag¢des. O instrumento incluiu campos
para descricao dos eventos, causas percebidas, consequéncias possiveis, frequéncia obser-
vada, impacto institucional e sugestdes de mitigacao. Nao foram coletados dados pessoais
ou de e-mail, garantindo o anonimato dos respondentes. O questiondrio foi disponibi-
lizado via Google Forms, selecionado pela acessibilidade e pela capacidade de atingir
servidores em diferentes campi. O modelo esta disponivel em: https://bit.ly/4dQWVg6.

A escolha do questiondrio estruturado como principal instrumento de coleta de
dados foi estratégica e fundamentada nas particularidades do IFTM. Diferentemente de
outras metodologias como entrevistas e grupos focais, que, embora ricas, seriam mais
restritivas, o questiondrio permitiu levar a proposta do trabalho a um publico amplo e
diversificado, dada a distribui¢do dos servidores por diferentes campi. Essa abordagem
se mostrou ideal, visto que as institui¢cdes da RFEPCT, incluindo o IFTM, compartilham



uma base legal e estruturas organizacionais similares, tornando a percepg¢ao dos servidores
de diferentes unidades relevante para o estudo de caso.

Para promover o alinhamento conceitual entre os participantes, realizaram-se
sessOes instrutivas sobre riscos em seguranga da informacao, com duracdo média de 30
minutos. Os contetidos foram baseados nas diretrizes das normas ABNT NBR ISO/IEC
27005:2023 [ABNT 2023] e ABNT NBR ISO/IEC 31000:2018 [ABNT 2018], abordando
os conceitos de risco, ameaca e vulnerabilidade. Além do embasamento tedrico, buscou-
se enfatizar o papel ativo dos servidores na identificacdo de riscos institucionais, valo-
rizando o conhecimento pratico oriundo das suas rotinas de trabalho. A participacao
foi voluntdria e aberta a todos os servidores das dreas finalisticas, independentemente
do exercicio de cargos comissionados ou fungdes gratificadas. Destaca-se que o enga-
jamento dos gestores de cada unidade foi crucial para o €xito da acdo. Além disso, €
importante ressaltar que esses momentos foram fundamentais para motivar a participacao
na pesquisa.

O questionario permaneceu disponivel por um periodo definido em conjunto com
os participantes. Apos a coleta, os dados foram consolidados, segmentados e padroniza-
dos para andlise. Respostas com multiplos eventos foram desmembradas, duplicidades
foram removidas, e causas ou efeitos implicitos foram explicitados com base na andlise
contextual. A técnica Bow Tie foi utilizada para representar graficamente os riscos, des-
tacando suas causas e consequéncias. Esta técnica € indicada para representar riscos que
possuem uma gama de causas possiveis e consequéncias, conforme expde a ABNT NBR
ISO/IEC 31010:2012 [ABNT 2012]. Ainda que a técnica Bow Tie permita a representacao
de controles preventivos e mitigatdrios, esta acdo ndo estd contemplada escopo desta pes-
quisa.

E importante ressaltar que a estratégia de se utilizar o instrumento do questiondrio
aliado a atividade de instrug¢do sobre riscos em seguranca da informacdo foi adotada vi-
sando atingir a diversidade de publico do IFTM que estdo alocados em diversos campi,
que possuem estruturas semelhantes em relacdo as areas finalisticas. Além disso, visou
dar um embasamento inicial e acolhimento dos participantes motivando-os a contribuir
com suas experiéncias. Logo, o questiondrio trouxe maior liberdade para os participantes,
visto que eles puderam refletir em suas atividades e puderam expor sem constrangimento
dado o cardter de anonimato adotado. O instrumento do questiondrio também permitiu
divulgar o trabalho a mais servidores, visto que outras metodologias como entrevistas se-
riam mais demoradas para realizar a coleta e consolidacao dos dados. A andlise de grupo
focal também seria impactada, pois a pluralidade dos campi poderia ser comprometida
pela restricdo de participantes do grupo. Assim, a escolha do instrumento se mostrou
adequada a ampla participacdo dos servidores da instituicao.

A andlise resultou na identifica¢cdo de um conjunto de riscos de negdcio relevantes
para o IFTM, com potencial de aplicac@o a outras instituicdes da RFEPCT. Esses riscos
foram validados por meio de grupo focal, composto por especialistas da instituicio com
atuacdo em gestdo de riscos e seguranga da informacdo. O objetivo dessa etapa foi ve-
rificar a aderéncia dos riscos a realidade institucional e promover eventuais ajustes ou
refinamentos nas categorias identificadas.



ID | Riscos de Negécio

1 | Vazamento de dados pessoais/sensiveis de estudantes, servidores ou terceirizados (CPF, endereco,
dados bancarios etc.)

Vazamento de dados de propriedade intelectual

Perda de informagdes (estudantes, docentes, ofertas de turmas, projetos, etc.)

Comprometimento da integridade dos dados de ensino, pesquisa ou extensao

Emissdo de documentos institucionais incorretos (diplomas, histdricos, certificados, etc.)

Impacto nos indicadores institucionais da Politica Nacional de Permanéncia (PNP)

NN | AW

Nao conformidade com exigéncias regulatdrias e legais

Tabela 1. Riscos de negocio mapeados na PROEN/IFTM

4. Resultados

Este estudo buscou identificar os principais riscos de negécio das dreas finalisticas de
ensino, pesquisa e extensdo de instituicdes da RFEPCT usando como estudo de caso o
IFTM. O levantamento dos eventos foi feito por meio da aplicacdo de um questiondrio
estruturado, conforme apresentado na Se¢do 3. Houve 33 respostas de servidores de dife-
rentes setores e responsabilidades na administracdo que expuseram situagdes/eventos do
cotidiano.

Cada resposta do formuldrio foi direcionada a um evento/situacdo do setor. Toda-
via, notou-se que algumas respostas relatavam mais de uma situacdo. O questionario
também apresentou aos participantes questdes para coletar a sua visao em relagdo as
possiveis causas e consequéncias, bem como a frequéncia das situacdes relatadas. Esses
dados, apesar de ndo pertencerem a etapa de identificacdo dos riscos, permitiram que os
participantes refletissem e fornecessem suas percepcdes sobre cada situagdo. Também foi
deixado um espaco opcional para que os participantes pudessem expor meios de mitigar a
situacdo/evento indicado. Esses campos foram usados para apoiar na etapa de andlise dos
riscos, visando estabelecer a relacdo das suas causas e consequéncias a partir do método
Bow Tie.

Ao final das etapas desta pesquisa, foram obtidos os riscos de negbcio relaci-
onados na Tabela 1. Cada risco possui um conjunto de causas e consequéncias apre-
sentadas nas Tabelas 2 e 3, respectivamente. No geral, este conjunto de riscos estdo
relacionados a 36 causas possiveis € 21 consequéncias. A relagdo completa entre estes
riscos de negdcio com suas respectivas causas € consequéncias pode ser acessada em
https://bit.ly/riscosrfepct.

4.1. Discussao dos resultados

Ao analisar os riscos apresentados na Tabela 1, constata-se que certos eventos — como
o vazamento de dados pessoais ou de propriedade intelectual, a emissdo indevida de do-
cumentos institucionais, a perda de informagdes relativas a estudantes e servidores, a
integridade de dados vinculados ao ensino, a pesquisa e a extensao, bem como a nao con-
formidade regulatdria — configuram-se como riscos inerentes as institui¢des de ensino e
pesquisa cientifica, como aquelas pertencentes a RFEPCT e as Universidades Federais,
conforme demonstra o trabalho de [Gongalves et al. 2025]. Por outro lado, riscos relacio-
nados ao impacto nos indicadores institucionais da PNP apresentam-se como especificos
das instituicoes da RFEPCT, dada sua vinculagdo direta a normativos proprios que regula-
mentam sua estrutura organizacional e os critérios de avaliacdo e financiamento, conforme



Tabela 2. Causas e efeitos associados aos riscos mapeados

Causas e efeitos

Riscos associados

Acesso aos sistemas por terceiros com credenciais validas

1,2,3,4,5,6

Acesso ndo autorizado a servidor de arquivos

4,5

Alteragdo de legislacdo com curto prazo para adequagio

Alteracdes de dados por pessoa ndo autorizada

Ataque cibernético ou engenharia social

&
>
W

Classificagao inadequada dos documentos digitais

Condutas inadequadas ou negligéncia de usudrios

~

DN DN O N

Deficiéncia na rastreabilidade dos dados e controle de alteracdes

Desalinhamento entre as unidades da instituicao

Desconhecimento ou dificuldade na compreensao da legislacao

Descuido no uso do computador

Erros humanos no lancamento de dados nos sistemas

Excesso de privilégios no sistema

NN OV D

‘UJUI
:lk
()]

Falha tecnoldgica (c6digo-fonte) nos softwares

Falta de backup e recuperacdo de dados

Falta de capacitacdo dos servidores sobre tratamento de dados e LGPD

Falta de checklist/processo para emissao de documentos

Falta de integragdo entre diferentes fontes de dados

W N

Falta de procedimentos claros ou processos ineficientes

R
o

SUNSIRSY

Falta de validag@o automatizada de dados

Incapacidade de pessoal para atender aos novos programas governamentais

LII\]A'-‘UJUJP—‘-BP—*;—‘LI]H\]O\P—‘H»—AMM\]

@)}

Inconsisténcia dos dados do sistema de software devido as regras de negdcio mal
definidas

Indisponibilidade de infraestrutura tecnoldgica

Ineficiéncia na execugdo orcamentdria

Movimentac¢do de dados por meio de pendrive, cartdes de memoria e notebooks

»
~

Nao anonimiza¢do de dados em documentos com grau de sigilo publico

Normativos/processos desatualizados

Perda de matriculas

Procedimentos manuais

Rotatividade de servidores nos setores

Sobrecarga de trabalho

oW
N

Uso de computadores pessoais “desprotegidos”

Utilizagdo de arquivos armazenados localmente em estacdes de trabalho

Utilizagdo de ferramentas ndo oficiais para comunicagao institucional

Utilizacao de rede ndo segura no teletrabalho

— =] = S = = NN ] = =N B

NN
| &~

Vazamento de senha (senha fraca, compartilhamento de senha, ndo troca de senhas
nas mudancas setoriais)

Fonte: Elaboracao propria.

explanado na Sec¢do 2.2.

A Tabela 2 evidencia que uma mesma causa pode estar associada a multiplos
riscos. De forma andloga, observa-se na Tabela 3 que um unico risco pode resultar em
diversas consequéncias. Um aspecto adicional que merece destaque é o encadeamento
entre causas e efeitos: determinadas consequéncias podem, por sua vez, configurar novas
causas, evidenciando a complexidade e a interdependéncia entre os elementos analisados.

Outro ponto relevante € que diversas causas identificadas estdo fortemente rela-
cionadas a questOes operacionais. Esse aspecto evidencia que, embora originados no



Tabela 3. Consequéncias associadas aos riscos mapeados

Consequéncias

Riscos associados

Acionamento por érgaos de controle

1,2,3,7

Bloqueio no crescimento da instituicdo em relacdo a nimero de servidores

Dados inconsistentes nos sistemas SISTEC e PNP

Dano econdmico por perda de licencas e registros

|| | N

Emissdo de documentos oficiais (histdrico, diplomas, certificados) indevidamente
(com dados falsos/adulterados)

Impacto na busca de recursos junto ao Governo Federal

-

Impacto na continuidade dos servicos

Impactos nos registros dos indicadores académicos

Ineficiéncia na tomada de decisido

Nio conformidade com legislagdo vigente

Perda da memoria institucional

W &~

N
)
(@)}

s s

Perda de confiabilidade na gestao da instituicdo

Perda de credibilidade dos sistemas institucionais

Perda de potencial inovador em projetos

Prejuizo a imagem institucional

e i R e R R N ENE R
NS ISIC N RoN

NN

|
QJIQ-P
@
~

Prejuizo ao clima organizacional (retrabalho, desconfiangas, sobrecarga de traba-
1ho)

Prejuizo no orcamento da institui¢do que é baseado nos dados da PNP

Problemas para realizacdo de prestacio de contas

Responsabilizagdo do servidor

ol
»
M~
(9]
(@)

Responsabilizagao legal da institui¢ao .9,

ol Ml I S I S )

Violag¢do a LGPD

Fonte: Elaboragao propria.

nivel operacional, os riscos resultantes tém impacto significativo nos niveis tatico e es-
tratégico da instituicdo. Essa constatacdo reforca a necessidade do envolvimento da alta
administra¢do no reconhecimento e na compreensao dos riscos, de modo a subsidiar de-
cisoes mais informadas e alinhadas aos objetivos institucionais.

As respostas obtidas por meio do questiondrio também revelaram ac¢des miti-
gatdrias sugeridas pelos participantes, tais como a melhoria na comunicacao institucio-
nal, 0 mapeamento de processos, a integracdo entre sistemas internos € governamentais,
além da oferta continua de capacitacdes. Embora este trabalho ndo tenha como escopo a
proposicao de controles especificos, tais sugestdes indicam a percepg¢ao, por parte dos res-
pondentes, de que existem possibilidades concretas de mitigacdo dos riscos enfrentados
no cotidiano institucional.

Por fim, € crucial reconhecer a limitacao de que esta pesquisa, por ter sido con-
duzida em uma unica instituicio da RFEPCT, tem resultados que ndo podem ser gene-
ralizados. Todavia, os riscos de negdcio identificados funcionam como uma base sélida
para que outras institui¢des da Rede iniciem suas proprias andlises, enquanto a metodolo-
gia proposta serve como um guia para um mapeamento personalizado e contextualizado.
Para que esse processo seja bem-sucedido, € indispensdvel o comprometimento da alta
administracdo em cada instituicdo. No IFTM, o interesse manifestado por sua gestdo em
relacdo aos resultados desta pesquisa reforca o valor do estudo e demonstra uma postura
proativa em reconhecer vulnerabilidades e adotar estratégias para fortalecer a resiliéncia
organizacional.



5. Conclusoes e Trabalhos Futuros

Este trabalho teve como objetivo identificar os principais riscos de negdcio relacionados
a seguranca da informag¢do que impactam diretamente as atividades finalisticas de ensino,
pesquisa e extensao em instituicdes da RFEPCT, tendo como estudo de caso o IFTM.
A partir da aplicacdo de um questiondrio estruturado e da utiliza¢ao da técnica Bow Tie,
foram mapeados sete riscos centrais, associados a 36 causas e 21 consequéncias distintas.

Os resultados revelaram que, embora muitas causas estejam ligadas a falhas ope-
racionais, os impactos desses riscos se manifestam de forma significativa nos niveis tatico
e estratégico da gestdo. Embora os achados ndo possam ser generalizados para todas as
institui¢des da RFEPCT, os riscos de negdcio identificados podem servir de diretriz para
que outras organizacdes da Rede conduzam o mesmo procedimento. E importante notar
que, embora se assemelhem aos riscos de negocio identificados em Universidades Fede-
rais, eles possuem particularidades quanto ao impacto nos indicadores institucionais da
PNP.

Dessa forma, além de contribuir para o fortalecimento da maturidade em gestao
de riscos no ambito da RFEPCT, os achados desta pesquisa oferecem subsidios praticos
para que a alta administragdo atue de forma preventiva e estratégica frente aos riscos
cibernéticos. Como perspectivas para trabalhos futuros, propde-se: (i) o aprofunda-
mento da andlise dos riscos identificados, com a proposi¢do de controles mitigatorios
especificos; (i1) a vinculagd@o entre as causas mapeadas e os controles previstos no PPSI; e
(i11) a construg¢ao de um framework para gestdo de riscos de seguranga da informagao nas
institui¢des da RFEPCT, visando a consolida¢do de um referencial nacional para a Rede
Federal.
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