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ABSTRACT Este artigo apresenta uma revisdo sistematica da literatura com o objetivo de analisar
como a integragdo da plataforma Wazuh, um SIEM/XDR de cédigo aberto, com técnicas de Inteligéncia
Artificial (IA) pode aprimorar a deteccdo e mitigagdo de ataques a servigos de autenticagdo, mapeando
essa abordagem aos controles do Programa de Privacidade e Seguranca da Informacdo (PPSI). Foram
consultadas bases de dados académicas e literatura técnica especializada, selecionando estudos recentes que
abordam vetores de ataque, capacidades do Wazuh, uso de machine learning para deteccdo de anomalias
e aplicacdes de User and Entity Behavior Analytics (UEBA). A andlise mostrou que abordagens hibridas,
combinando correlagio de eventos e modelos de aprendizado de maquina, aumentam a acurécia da detec¢do
e reduzem falsos positivos, especialmente em cendrios complexos de autenticacdo. No contexto do setor
publico, a solucdo proposta alinha-se as diretrizes do PPSI, fortalecendo a postura de seguranga cibernética e
promovendo conformidade regulatéria. Como contribuicao, o estudo apresenta um modelo tedrico integrado
Wazuh+IA, acompanhado do mapeamento de suas funcionalidades aos controles do PPSI, e propde a
implementa¢do futura de uma prova de conceito para valida¢do empirica.

INDEX TERMS Wazuh, SIEM, XDR, Inteligéncia Artificial, UEBA, PPSI, Autentica¢éo, Deteccéo de

Anomalias.

. INTRODUCTION

S ataques cibernéticos tém se tornado uma ameaca

crescente para organizagdes publicas e privadas, afe-
tando setores como governo, educacio, saide e industria.
No Brasil, a transformacgdo digital acelerada, impulsionada
pela pandemia de COVID-19, intensificou a dependéncia
de servicos online e ampliou a superficie de ataque das
infraestruturas de Tecnologia da Informacgéo (TI) [1]. Esse
cendrio expds sistemas criticos — que armazenam dados
sensiveis e sustentam operacdes essenciais — a riscos como
vazamento de informagdes, interrup¢@o de servicos e danos a
reputagdo institucional.

Entre os servigos mais visados por cibercriminosos estdo
os mecanismos de autenticagdo, utilizados para controlar o
acesso a recursos protegidos. Plataformas como o Active
Directory (AD) e outros sistemas de autenticacdo central-
izada desempenham papel fundamental na verificagdo de
identidade e na concessio de permissdes. No entanto, a com-
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plexidade desses ambientes e a dependéncia de credenciais
de usudrio tornam-nos alvos atrativos para ataques como
password spraying, credential stuffing e exploracdo de vul-
nerabilidades em protocolos de autenticacio [2].

A deteccdo de atividades maliciosas nesses servicos em
tempo real é desafiadora, especialmente em ambientes het-
erogéneos e distribuidos, onde multiplas fontes de logs e
eventos precisam ser correlacionadas. Ferramentas tradi-
cionais de seguranga, como firewalls e antivirus, tendem
a se basear em regras estdticas e assinaturas conheci-
das, mostrando-se insuficientes contra ameacas sofisticadas,
como ataques de dia zero e malware polimérfico. A neces-
sidade de visibilidade completa sobre o trifego e comporta-
mento dos usudrios, aliada ao crescente volume de dados ger-
ados, exige solugdes capazes de identificar padrdes andmalos
e responder de forma rapida e precisa.

Nesse contexto, plataformas de gestdo de eventos e infor-
magoes de seguranga (Security Information and Event Man-
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agement — SIEM), como o Wazuh, destacam-se por permitir
a coleta, correlagdo e andlise centralizada de logs de auten-
ticacdo e outros eventos de seguranga. Quando integradas
a técnicas de Inteligéncia Artificial (IA) e Aprendizado de
Miéquina (Machine Learning — ML), essas solu¢des podem
evoluir para andlises comportamentais avancadas (User and
Entity Behavior Analytics — UEBA), capazes de identificar
desvios sutis e antecipar ameagas que passariam desperce-
bidas por métodos convencionais [3].

A aplicacdo de IA sobre dados coletados por um SIEM
open source como o Wazuh possibilita criar modelos que
detectam tentativas de login fora de padrdes habituais, aces-
sos de “viagem impossivel”, horarios de atividade atipicos
e comportamentos que indicam ataques de forca bruta ou
exploragdo interna. Essa abordagem nfo apenas aumenta a
acurécia na detec¢do, mas também reduz falsos positivos e
melhora a efici€ncia operacional dos centros de operacdes de
seguranga (Security Operations Center — SOC).

Considerando o cendrio brasileiro, a necessidade de
solucdes como essa € ainda mais relevante diante da obriga-
toriedade de conformidade com politicas nacionais, como o
Programa de Privacidade e Seguranca da Informacao (PPSI),
que estabelece controles técnicos e organizacionais para pro-
tecdo de dados e mitigacdo de riscos. O PPSI exige que
orgaos e entidades publicas adotem medidas de prevencdo,
deteccdo e resposta a incidentes cibernéticos, alinhadas a
padrdes reconhecidos de seguranca da informacgdo. No en-
tanto, muitas organizacdes ainda enfrentam lacunas significa-
tivas, seja por limitagdes orcamentdrias, seja pela auséncia de
equipes especializadas ou pela dependéncia de ferramentas
tradicionais com capacidade limitada de deteccdo proativa.

Assim, este estudo parte da constatagdo de que a protecdo
eficaz dos servicos de autenticacdo requer uma abordagem
integrada, combinando capacidades de monitoramento e
correlacdo de eventos providas pelo Wazuh com técnicas
avancadas de IA para deteccio de anomalias. Ao realizar uma
revisdo de literatura abrangente, busca-se mapear como essa
integracdo pode contribuir para mitigar ataques a servigos
de autentica¢do e como suas funcionalidades se alinham aos
controles definidos pelo PPSI, oferecendo um modelo tedrico
de solucdo aplicavel a diversos contextos institucionais.

Il. REFERENCIAL TEORICO
1) Ataques a Servicos de Autenticacao

Os servigos de autenticacdo estdo sujeitos a diversos vetores
de ataque que exploram vulnerabilidades técnicas e humanas.
Entre os mais relevantes destacam-se:

« Brute force e dictionary attacks: tentativas automati-
zadas de adivinhagdo de credenciais por meio de com-
binacdes exaustivas ou listas pré-definidas de senhas
comuns [14].

« Password spraying: estratégia que distribui tentativas
de acesso com senhas populares entre miltiplas contas,
evitando o bloqueio por tentativas repetidas em um
mesmo usudrio [14].

e Credential stuffing: utilizacdo de credenciais com-
prometidas em servicos anteriores para acessar outros
sistemas; devido ao hdbito de reutilizacdo de senhas,
ataques em larga escala se tornam eficazes [15].

« Replay attack: reenvio de transmissdes validas inter-
ceptadas para simular uma autenticacdo legitima e obter
acesso nao autorizado [18].

o« Man-in-the-middle (MITM) e man-in-the-browser
(MITB): interceptacdo ou alteragdo de comunicacgio en-
tre cliente e servidor, podendo comprometer credenciais
mesmo em canais com criptografia [17].

e Thermal e shoulder-surfing attacks: métodos fisicos
ou observacionais para captar informagdes de autenti-
cacdo — o primeiro detecta padrdes térmicos deixados
em teclados ou telas, enquanto o segundo envolve obser-
vagdo direta ou gravacdo visual das entradas do usudrio
[17], [20].

« Ataques baseados em Kerberos (Silver/Golden
Ticket): criacdo de tiquetes falsificados no protocolo
Kerberos (Silver Ticket para servicos e Golden Ticket
para dominio), permitindo acesso e movimentagao priv-
ilegiada em ambientes com AD [21], [22].

« Impersonation-as-a-Service (ImpaaS): infraestrutura
criminosa emergente que possibilita ataques de per-
sonificagdo em escala com uso de perfis e credenciais
automatizados, contornando controles como MFA e sis-
temas de risco adaptativo [23].

A. SIEM/XDR OPEN SOURCE
As solugdes de Security Information and Event Management
(SIEM) e Extended Detection and Response (XDR) sao
fundamentais para a deteccdo, andlise e resposta a incidentes
de seguranga cibernética. Um SIEM centraliza e correlaciona
eventos de seguranga provenientes de multiplas fontes, en-
quanto o XDR amplia essa abordagem integrando diferentes
camadas de seguranca — endpoints, redes, aplicacdes e
nuvem — em uma plataforma unificada [34], [35].
Tradicionalmente, SIEMs e XDRs eram produtos propri-
etdrios com licencas comerciais, como Splunk, IBM QRadar
e Microsoft Sentinel. Entretanto, nos dltimos anos, solugdes
open source ganharam popularidade por oferecerem flexibili-
dade, auditabilidade do cédigo e auséncia de custos de licen-
ciamento, sendo particularmente atrativas para organizagdes
publicas e de menor porte [36].

Entre as vantagens das solucdes open source destacam-se:

o Customizacao: possibilidade de adaptar a plataforma
para atender a requisitos especificos de conformidade e
seguranga;

« Integracio: suporte nativo ou facilitado para APIs,
ferramentas de IA e outras plataformas de segurancga;

o Comunidade ativa: colaboragcdo de usudrios e desen-
volvedores para melhoria continua, corre¢do de vulner-
abilidades e desenvolvimento de novos médulos;

« Transparéncia: acesso ao cédigo-fonte, permitindo au-
ditorias independentes e maior confianga na integridade
do sistema [36], [37].
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No ecossistema open source, destacam-se projetos como
OSSEC, TheHive, MISP, Security Onion ¢ Wazuh — este
dltimo, um SIEM/XDR que combina recursos avangados
de coleta, andlise e resposta, além de integracdo facilitada
com modelos de IA e técnicas de User and Entity Behavior
Analytics (UEBA) [24].

B. A PLATAFORMA WAZUH COMO SIEM/XDR

O Wazuh € uma plataforma de seguranca de cédigo aberto
que atua como Security Information and Event Management
(SIEM) e Extended Detection and Response (XDR), ofere-
cendo capacidades de monitoramento, deteccdo e resposta
a incidentes em multiplos ambientes, incluindo servidores,
estagdes de trabalho, conté€ineres e servicos em nuvem [24].
Sua arquitetura modular é composta por trés elementos prin-
cipais: agentes, que coletam dados de endpoints e servidores;
o servidor Wazuh (ou manager), responsavel por processar,
correlacionar e armazenar eventos; € o Wazuh indexer e
dashboard, que fornecem indexacgdo, busca e visualizagdo
em tempo real, com base no OpenSearch [25].

Como SIEM, o Wazuh executa:

e Coleta e centralizacdo de logs de diversas fontes (sis-
temas operacionais, aplicacdes, dispositivos de rede);

e Correlagdo de eventos com base em regras pré-
configuradas;

o Geracdo de alertas autométicos a partir de padrdes sus-
peitos detectados [24].

No contexto da autenticacdo, a plataforma é capaz de

monitorar e analisar:

« Windows Event Logs: eventos como o ID4624 (logon
bem-sucedido) e ID4625 (falha de logon), provenientes
do Security Event Channel,

o Linux/Unix: registros em /var/log/auth.log e
/var/log/secure, incluindo tentativas de login,
uso de sudo e conexdes SSH;

o Servicos e Aplicacbes Web: logs de autenticacio de
servidores Apache, Nginx e sistemas corporativos.

Suas regras pré-definidas permitem detectar comporta-
mentos suspeitos, como multiplas falhas de login em curto
intervalo, logins de contas privilegiadas fora do horério
comercial ou a partir de enderecos IP ndo reconhecidos.
Esses eventos podem ser correlacionados e enriquecidos com
metadados para aumentar a precisio da andlise.

Como XDR, o Wazuh expande suas funcionalidades para
incluir:

o Deteccdo baseada em andlise comportamental (behav-

ioral analysis);

« Resposta ativa a incidentes, via execucdo automatizada
de scripts;

« Integracdo com inteligéncia de ameacas e médulos ex-
ternos de analise.

Um diferencial estratégico é sua API RESTful, que vi-
abiliza integracdo com solugdes de Inteligéncia Artificial,
possibilitando exportar eventos para andlise por modelos de
machine learning ou User and Entity Behavior Analytics
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(UEBA) e reimportar alertas qualificados para acionar a
Active Response da propria plataforma. Essa capacidade de
automacdo e integracdo ¢ apontada por Al-Harthy [8] como
um fator que torna o Wazuh competitivo frente a SIEMs
proprietdrios, especialmente para organizagdes que buscam
alinhamento com normas e controles nacionais, como o PPSI.

Estudos recentes reforcam que, quando integrada a mecan-
ismos de IA, a plataforma Wazuh pode reduzir significati-
vamente falsos positivos e ampliar a detecgdo de ameagas
complexas, incluindo ataques de autenticacao que ndo seriam
identificados apenas por regras estaticas [8], [28].

Essa flexibilidade torna o Wazuh ndo apenas uma ferra-
menta robusta para centralizar e correlacionar eventos de se-
guranca, mas também uma base estratégica para implementar
solucdes avangadas de detec¢do baseadas em Inteligéncia
Artificial. Ao fornecer dados estruturados e contextualiza-
dos, a plataforma permite que modelos de machine learning
identifiquem padrdes sutis € comportamentos andmalos que
métodos baseados apenas em regras dificilmente captariam.
Essa sinergia entre a capacidade de coleta e correlagcdo do
Wazuh e o poder analitico da IA € essencial para evoluir de
uma postura reativa para uma abordagem preditiva, conforme
explorado na préxima subse¢do sobre detec¢do de anomalias
e User and Entity Behavior Analytics (UEBA).

C. IA E MACHINE LEARNING PARA DETECCAO DE
ANOMALIAS E UEBA

A aplicacdo de Inteligéncia Artificial (IA) e Machine Learn-
ing (ML) na detec¢@o de anomalias tornou-se um dos pilares
da ciberseguranca moderna, especialmente para andlise de
eventos de autenticacdo. Essas técnicas permitem identificar
padrées incomuns de comportamento que podem indicar
atividades maliciosas, mesmo quando nio correspondem a
assinaturas conhecidas ou regras pré-definidas [29], [30].

O conceito de User and Entity Behavior Analytics (UEBA)
utiliza algoritmos de aprendizado para criar um perfil de
comportamento ‘“normal” para cada usudrio ou entidade. A
partir desse baseline, desvios significativos — como logins a
partir de localizagdes geograficas incompativeis, acessos fora
do hordrio habitual, movimentacdes laterais ndo previstas ou
alteracdes abruptas no volume de operagdes — sao sinaliza-
dos como potenciais incidentes [32], [33].

A literatura aponta diferentes abordagens algoritmicas
para detecc¢do de anomalias:

+ Modelos nao supervisionados — como Isolation For-
est, One-Class SVM e Random Cut Forest, eficazes na
identificacdo de padrdes atipicos sem a necessidade de
dados rotulados [5];

o Modelos supervisionados — como Random Forest e
redes neurais, treinados com dados previamente classi-
ficados para distinguir eventos legitimos de maliciosos;

e Modelos baseados em séries temporais — como
ARIMA e LSTM, capazes de capturar padrdes sazonais
e tendéncias de comportamento ao longo do tempo [29],
(311
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e Modelos de aprendizado profundo explicavel —
como Deep Autoencoders combinados a Doc2Vec, que
modelam a dindmica temporal de atividades e oferecem
interpretabilidade, requisito essencial em ambientes reg-
ulados [7].

Diversos estudos demonstram a aplicagdo pratica dessas
técnicas em conjunto com o Wazuh. Chamkar [4] propds
um método hibrido integrando Random Forest e DBSCAN ao
pipeline nativo da plataforma, alcangando acurécia de 97,2%
e redugdo expressiva de falsos positivos. Noman [5] explorou
o médulo de Anomaly Detection do OpenSearch acoplado
ao Wazuh, utilizando Random Cut Forest para identificar
falhas de login repetitivas e acessos em hordrios incomuns.
Musa [6] apresentou o uso de Large Language Models
(LLMs), como o Llama 3, para threat hunting, permitindo
correlacdo contextual entre eventos e aumento na precisdo da
triagem de alertas.

Segundo o Artioli [33], UEBA representa o estado da
arte na deteccdo de ameacas baseadas em comportamento,
especialmente quando integrado a SIEMs/XDR. No caso
do Wazuh, sua arquitetura aberta e API RESTful permitem
a ingestdo e exportacdo de eventos para andlise externa,
bem como o retorno de alertas qualificados para acionar
respostas ativas. Essa combinacdo entre coleta estruturada
de dados, andlise comportamental avangada e capacidades de
resposta reduz falsos positivos, amplia a deteccio de ameagas
sofisticadas — como ataques distribuidos de autenticagcdo
e técnicas de evasdo — e eleva o nivel de maturidade em
seguranca das organizacoes.

No contexto brasileiro, essa abordagem também favorece o
atendimento a requisitos normativos e diretrizes estratégicas,
sendo particularmente relevante para a conformidade com o
Programa de Privacidade e Segurancga da Informacgao (PPSI),
que estabelece controles e boas préticas voltados a protecao
de dados, prevencao de incidentes e resposta eficaz a ameacas
cibernéticas. A seguir, serd apresentado o PPSI, destacando
seus objetivos, estrutura de controles e relacdo direta com a
abordagem proposta neste estudo.

D. O PROGRAMA DE PRIVACIDADE E SEGURANCA DA
INFORMACAO (PPSI)

O Programa de Privacidade e Seguranga da Informagdo
(PPSI) é uma iniciativa do Governo Federal, coordenada
pela Secretaria de Governo Digital, que visa estruturar agdes
integradas para elevar a maturidade e a resili€éncia em pri-
vacidade e seguranga da informag@o nos 6rgios e entidades
integrantes do Sistema de Administragdo dos Recursos de
Tecnologia da Informacdo (SISP). Instituido pela Portaria
SGD/MGI n° 852, de 28 de marco de 2023, o PPSI estabelece
diretrizes, metodologias e mecanismos de governanga para a
gestdo desses temas [9].

O PPSI estd alinhado a padrdes e normas de referén-
cia como a ISO/IEC 27002:2022, que define boas praticas
de seguranca da informagdo, ciberseguranga e prote¢do da
privacidade, ao Center for Internet Security Controls v8 e
ao NIST Cybersecurity Framework, utilizando-os como base
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para estruturar seus controles [12]. Essa integra¢do garante
que os 6rgdos publicos adotem uma postura de seguranga
compardvel as melhores praticas internacionais, reforcando
a protecdo de ativos e dados sensiveis.

O programa estd estruturado em cinco dreas temdticas
principais:

1) Governanca: avalia, direciona e monitora as acdes do
programa, garantindo alinhamento estratégico e enga-
jamento das partes interessadas [9];

2) Maturidade: diagnostica o grau de implementacao dos
controles de privacidade e seguranga e acompanha a
execucdo dos planos de trabalho [9];

3) Metodologia: define e mantém a estrutura de con-
troles, promovendo boas praticas por meio de guias,
processos e modelos [9];

4) Pessoas: promove a cultura de privacidade e seguranga
e coordena o Centro de Exceléncia em Privacidade e
Seguranca da Informacao [9];

5) Tecnologia: coordena o Centro Integrado de Seguranga
Cibernética (CISC Gov.br), identifica vulnerabilidades
e apoia a resposta a incidentes cibernéticos [9].

O PPSI € sustentado por um Framework de Privacidade

e Seguranca da Informagdo, que deve ser adotado por to-
dos os 6rgdos do SISP. Esse framework abrange controles,
metodologias e ferramentas para identificagdo e mitigacdo
de lacunas institucionais, estruturando um ciclo continuo
de autoavaliagdo, andlise de lacunas, planejamento e imple-
mentagdo [10], [11]. A primeira autoavaliacdo, realizada em
2023, estabeleceu a linha de base para os indicadores de
maturidade: iSeg (seguranca da informacdo) e iPriv (privaci-
dade) [11].

Além de orientar a implantacdo de praticas e tecnolo-
gias, o PPSI destaca-se por fomentar a adocdo de solucdes
abertas e integraveis que apoiem diretamente seus controles,
como ferramentas SIEM, sistemas de Gestdo de Identidade
e Acesso (IAM) e mecanismos de autenticacdo forte. Exper-
iéncias relatadas na literatura mostram que ferramentas como
0 Wazuh, quando devidamente configuradas, permitem mon-
itorar eventos de autenticagdo, detectar padrdes andomalos e
apoiar a resposta a incidentes, alinhando-se a controles de
deteccdo, andlise e mitigacao previstos no PPSI [13].

O PPSI estd em conformidade com a Lei Geral de Protecao
de Dados (LGPD), a Politica Nacional de Seguranca da
Informacao (PNSI), e diretrizes da AGU, ANPD, GSI/PR,
além de se inspirar em padrdes internacionais como ISO,
NIST e CIS [10].

. ANALISE DA SOLUCAO A LUZ DA LITERATURA

A. CAPACIDADES DO WAZUH PARA MONITORAMENTO
DE AUTENTICACAO

A literatura e a documentagdo oficial do Wazuh descrevem
um conjunto robusto de funcionalidades voltadas ao moni-
toramento de eventos de autenticagdo. A plataforma coleta e
processa logs de diferentes sistemas operacionais e servicos,

permitindo a detec¢do centralizada de atividades suspeitas
[24], [25].
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Entre as principais fontes de dados para autenticacio,
destacam-se:
« Windows: Eventos de autenticacdo registrados no Se-
curity Event Log, incluindo Event ID 4624 (logon
bem-sucedido) e Event ID 4625 (falha de logon);

idade de dados rotulados para treinar classificadores de
eventos legitimos e maliciosos.

O conceito de User and Entity Behavior Analytics (UEBA)
é central nesse contexto, pois envolve a criacdo de um perfil
de comportamento normal para cada usudrio ou entidade e

» Linux/Unix: Registros no arquivo /var/log/auth. 109, deteccio de desvios significativos. Exemplos de anomalias

contendo tentativas de login locais e via SSH;

o Servicos de diretério: Integracdo com Active Directory
e LDAP para monitoramento de autenticagdes central-
izadas [25], [27].

O Wazuh disponibiliza regras pré-configuradas para identi-
ficacdo de multiplas falhas de login em um intervalo curto de
tempo, deteccao de uso de contas desativadas, e tentativas de
acesso provenientes de enderecos IP suspeitos. Essas regras
podem ser adaptadas e enriquecidas por meio de correlacdo
personalizada e integracdo com feeds de inteligéncia de
ameacas (threat intelligence) [26].

Além do processamento interno, a plataforma expde uma
API RESTful que permite a exportagdo de dados e a inte-
gracdo com mecanismos externos de andlise, incluindo mé-
dulos de Inteligéncia Artificial para detec¢do comportamen-
tal (UEBA) e sistemas de resposta automatica. Isso viabiliza
arquiteturas hibridas nas quais o Wazuh atua como camada
de coleta e pré-processamento, enquanto algoritmos externos
realizam andlises mais avangadas [8], [28].

Estudos demonstram que, a0 combinar o monitoramento
nativo do Wazuh com algoritmos de IA, é possivel reduzir
significativamente o nimero de falsos positivos e aumentar
a deteccdo de anomalias de autenticag@o, incluindo padrdes
de password spraying, logins geograficamente incompativeis
(impossible travel) e acessos fora do hordrio de expediente

[8].

B. MODELOS DE IA PARA ANALISE DE LOGS DE
ACESSO

A aplicagdo de Inteligéncia Artificial (IA) para andlise de
logs de autenticacdo permite identificar comportamentos
andmalos que, muitas vezes, ndo seriam detectados por regras
estdticas de correlagdo. A literatura indica que, para este fim,
modelos de aprendizado de maquina — especialmente os de
aprendizado ndo supervisionado — sdo eficazes na deteccio
de padrdes fora do normal [29], [31].

Entre os algoritmos mais utilizados para deteccdo de

anomalias em dados de autenticacdo, destacam-se:

« Isolation Forest: modelo baseado em arvores de de-
cisdo que isola pontos de dados atipicos de forma efi-
ciente, mesmo em grandes volumes de informacao;

e One-Class SVM: algoritmo que aprende a delimitar a
regido de alta densidade dos dados normais, identifi-
cando como anomalias os pontos fora dessa regifo;

« Modelos baseados em séries temporais: como LSTM
(Long Short-Term Memory), capazes de aprender se-
quéncias de eventos e detectar mudangas abruptas de
padrao;

« Modelos supervisionados: como Random Forest e re-
des neurais profundas, utilizados quando hé disponibil-
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detectaveis por UEBA incluem:

o Impossible travel: tentativas de login a partir de local-
izacdes geograficas incompativeis no intervalo de tempo
observado;

o Acessos fora do horario habitual de trabalho;

o Ataques distribuidos de password spraying;

o Uso andmalo de contas com privilégios administrativos
[32], [33].

Estudos recentes demonstram que a integracao de modelos
de TA com plataformas SIEM/XDR, como o Wazuh, pode
reduzir falsos positivos e aumentar a deteccdo de ataques
sofisticados [8], [28]. Essa abordagem também favorece a
deteccdo de ameagas desconhecidas (zero-day), ji que o
modelo ndo depende de assinaturas pré-definidas, mas sim
da andlise comportamental dos eventos [31].

C. ARQUITETURA TEORICA DA INTEGRACAO WAZUH
+1A

Com base na literatura revisada, propde-se uma arquitetura
conceitual que integra a plataforma Wazuh a um mdédulo
de Inteligéncia Artificial (IA) para andlise comportamental
e deteccdo de anomalias em servi¢os de autenticacdo. Essa
arquitetura visa potencializar a deteccao precoce de ameacas,
reduzir falsos positivos e alinhar as acdes de resposta aos
controles estabelecidos pelo PPSI.
O fluxo proposto € composto pelas seguintes etapas:

1) Coleta de Logs: agentes do Wazuh instalados em
endpoints e servidores capturam eventos de autenti-
cacdo de multiplas origens (Windows, Linux, apli-
cacdes web).

2) Analise Inicial no Wazuh Manager: aplicacio das
regras pré-configuradas do Wazuh para filtragem e
classificacdo bésica de eventos.

3) Exportacao via API RESTful: eventos relevantes sao
enviados, em tempo quase real, para o0 médulo de IA
externo.

4) Analise Comportamental/UEBA: modelos de ML
(ex.: Isolation Forest, Deep Autoencoders) processam
os dados, detectando anomalias como “viagem impos-
sivel” ou acessos fora do padrao hordrio/geografico.

5) Retorno ao Wazuh: alertas qualificados sdo reimpor-
tados no Wazuh para registro, visualiza¢do no dash-
board e possivel acionamento da Active Response.

6) Resposta Ativa: bloqueio automatico de IPs, encerra-
mento de sessdes e notificacdes aos analistas de SOC.

A Figura 1 ilustra esse fluxo.
Estudos como os de Chamkar [4] e Noman [5] comprovam
a viabilidade técnica dessa integracdo, enquanto Musa [6]
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FIGURE 1. Modelo conceitual de integragdo Wazuh + IA para monitoramento
de autenticacdo.

destaca os ganhos de contexto e precisdo trazidos por mode-
los de TA avangados. Essa arquitetura também € compativel
com recomendagdes de seguranca do PPSI, permitindo ma-
peamento direto a controles de detecc@o, resposta e miti-
gacao.

IV. MAPEAMENTO COM OS CONTROLES DO PPSI

O mapeamento a seguir relaciona as funcionalidades do
modelo conceitual de integracdo Wazuh + IA com os con-
troles especificos do Programa de Privacidade e Seguranca
da Informacdo (PPSI). Esse alinhamento visa demonstrar a
aderéncia tedrica da solugdo aos requisitos estabelecidos no
framework, reforcando sua viabilidade no contexto do setor
publico.

A. DESCRIQ;&O DO ATENDIMENTO AOS CONTROLES
1.5/ 1.6 — Enderecar e tratar ativos niao autorizados O
Wazuh utiliza agentes para inventariar hardware e software,
detectando dispositivos ndo cadastrados. A integragdo com
IA pode analisar padrdes de conexdo e identificar com-
portamentos atipicos, como dispositivos legitimos operando
em locais ou hordrios incomuns, permitindo resposta mais
rapida.

2.2 — Software atualmente suportado Monitora integri-
dade e versdo de softwares, identificando aplicagdes obso-
letas. Modelos de Machine Learning podem prever riscos
associados a determinados softwares com base em vulnera-
bilidades conhecidas e histérico de incidentes.

2.3 — Lista de permissoes de software autorizado Con-
trola a execugdo de processos cruzando com listas de soft-
wares autorizados. Algoritmos de IA podem classificar au-
tomaticamente novos softwares detectados, reduzindo o es-
forco manual.

2.5 — Lista de permissoes de scripts autorizados Valida
scripts executados contra listas permitidas. A anédlise com-
portamental pode identificar scripts que, mesmo autorizados,
passam a apresentar padrdes de uso suspeitos.

2.7 — Enderecar software nio autorizado Gera alertas
para execucgdes ndo autorizadas. Modelos de deteccdo de
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TABLE 1. Mapeamento das Capacidades do Wazuh aos Controles do PPSI

Controle PPSI Capacidades do Wazuh que Atendem ao Con-
trole

15716 Descoberta e inventdrio de ativos via agentes;
alertas para dispositivos nao autorizados na rede.

2.2 Monitoramento de integridade e detec¢@o de soft-
ware desatualizado ou sem suporte.

2.3 Listagem de software autorizado com geragao de
alertas para execucdes fora da lista.

2.5 Controle e monitoramento de execucao de scripts
conforme lista autorizada.

2.7 Deteccao e alerta para softwares nao autorizados.

3.14 Coleta e analise de logs de acesso a dados sen-
siveis; integragdo com UEBA para anomalias.

4.6 Inventdrio continuo de ativos e software com
seguranga na coleta e armazenamento.

5.1 Relatodrios de inventario de contas de usudrios a
partir de logs de autenticac@o.

5.3 Identificacdo de contas inativas com base em
registros de login.

5.5 Inventdrio de contas de servico monitoradas em
logs de sistema.

7.1 Integracdo com scanners de vulnerabilidade e
correlagdo no SIEM.

8.1 Gestao centralizada de logs de auditoria com
retengdo segura.

8.5 Coleta de logs detalhados de mudltiplas fontes
(SO, aplicagdes, dispositivos de rede).

10.7 Deteccao de comportamento suspeito indicativo
de malware por regras de comportamento.

13.3 Prevencio de intrusio baseada em host por mon-
itoramento e resposta ativa.

13.7 Centralizagdo e correlacdo de alertas de segu-
ranga no servidor Wazuh.

13.8 Deteccdo de intrusdo baseada em host via regras
e andlise de logs.

13.11 Ajuste dindmico de limites e thresholds de alertas
conforme baseline.

anomalias podem diferenciar entre um falso positivo e uma
instalacdo maliciosa disfarcada.

3.14 — Registrar acesso a dados sensiveis O Wazuh coleta
logs de acesso a arquivos e bases de dados sensiveis. Com
UEBA, ¢ possivel detectar acessos fora do perfil habitual de
cada usudrio, como tentativas de leitura em massa de arquivos
ou consultas em hordrios incomuns.

4.6 — Gerenciar com seguranca os ativos e software
Inventério continuo aliado a coleta segura. A IA auxilia na
priorizacdo de ativos com base no risco e criticidade para a
organizacao.

5.1 — Inventirio de contas Gera inventdrio de contas a
partir de logs de autentica¢do. Modelos de andlise comporta-
mental podem indicar contas que, embora ativas, apresentam
padrdes de uso incompativeis com a funcéo atribuida.

5.3 — Desabilitar contas inativas Identifica contas sem uso
por periodos configurdveis. A IA pode prever a probabilidade
de abuso de contas inativas com base em padrdes histdricos.
5.5 — Inventario de contas de servico Monitora contas de
servico a partir de eventos de sistema. UEBA pode detectar
quando uma conta de servico passa a realizar operacdes
atipicas.

7.1 — Processo de gestao de vulnerabilidade Integra com
scanners (OpenVAS, Nessus) e correlaciona no SIEM. A TA
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pode ajudar a priorizar correcdes de acordo com o contexto
de explorag@o em tempo real.

8.1 — Processo de gestao de log de auditoria Centraliza e
armazena logs de forma segura. Algoritmos de deteccdo de
anomalias ajudam a identificar inconsisténcias ou manipu-
lacdes em registros.

8.5 — Coleta de logs detalhados Capta dados de muilti-
plas fontes. A IA pode correlacionar eventos dispersos e
identificar ameagas que passariam despercebidas na andlise
isolada.

10.7 — Anti-malware baseado em comportamento De-
tecta padrdes suspeitos de execucdo que indicam malware,
mesmo sem assinatura conhecida. Modelos como Isolation
Forest ou Autoencoders permitem detectar ataques zero-day.
13.3 — Prevencao de intrusao baseada em host Monitora
tentativas de intrusdo e pode acionar respostas ativas. Com
IA, a precisdo de detec¢@o é aumentada pela andlise continua
de comportamento.

13.7 — Centralizacio de alertas de seguranca Todos os
eventos sdo correlacionados no servidor central. O uso de TA
reduz sobrecarga ao agrupar alertas relacionados e priorizar
incidentes mais criticos.

13.8 — Deteccio de intrusio baseada em host Analisa
logs e eventos para detectar anomalias. UEBA aprimora essa
detecgdo ao criar perfis de comportamento e alertar apenas
para desvios significativos.

13.11 — Ajuste de limites de alertas de seguranca Permite
ajustes dindmicos nos thresholds com base em comporta-
mento histérico. A TA automatiza esse ajuste, reduzindo
falsos positivos e adaptando a detec¢do a mudancas legitimas
no ambiente.

V. DISCUSSAO

A literatura analisada aponta que a integracao de plataformas
SIEM/XDR, como o Wazuh, com técnicas de Inteligéncia
Artificial (IA) e Andlise Comportamental (UEBA) pode ele-
var significativamente a capacidade de detec¢do de ameagas,
especialmente em cendrios de autenticac@o. Estudos recentes
[7]1, [33], [36] evidenciam ganhos substanciais na acuricia
dos alertas e na reducdo de falsos positivos quando modelos
de aprendizado supervisionado e ndo supervisionado sio
aplicados a dados de logs, em comparacio a regras estaticas
tradicionais. Esses resultados indicam que abordagens hibri-
das — combinando regras pré-configuradas e modelos adap-
tativos — oferecem melhor equilibrio entre sensibilidade e
precisdo.

Entretanto, os mesmos trabalhos ressaltam desafios técni-
cos relevantes. A complexidade na implementacdo de mode-
los de machine learning em ambientes de producgio envolve
desde a escolha do algoritmo até o processo continuo de
ajuste fino (funing), passando pela definicdo de métricas de
desempenho adequadas. Outro ponto critico € a construgdo
de uma linha de base comportamental confidvel: uma cali-
bragem inadequada pode levar tanto a subdeteccdo de ataques
quanto a emissdo excessiva de falsos positivos [29], [31].
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Como estratégias de mitigacdo, a literatura sugere préticas
como: (i) uso de dados sintéticos e histéricos para treina-
mento e valida¢do incremental dos modelos; (ii) integracdo
de feedback humano no ciclo de revisao dos alertas, aprovei-
tando a expertise do time de seguranca; e (iii) adog@o de
pipelines de MLOps para automatizar atualizacdo de mod-
elos e versionamento de datasets [34].

No contexto do setor publico, as vantagens identificadas
tornam-se ainda mais relevantes. Orgdos governamentais
lidam com dados sensiveis, operam sob forte pressdo por
conformidade normativa e sdo alvos frequentes de ataques di-
recionados. A integracdo de IA ao Wazuh, mapeada aos con-
troles do PPSI, ndo apenas aprimora a detec¢do de ameagas,
mas também reforca a governanca e a rastreabilidade das
acdes de seguranca, alinhando-se as diretrizes de moderniza-
¢do e eficiéncia do Governo Digital.

Por fim, tendéncias emergentes apontadas em estudos re-
centes incluem o uso de modelos de linguagem de grande
porte (LLMs) para contextualizar alertas e gerar relatdrios
interpretdveis para equipes nao técnicas, além da integracio
de UEBA com arquiteturas Zero Trust e plataformas XDR
abertas. Essas perspectivas sugerem que solugdes como a
proposta neste trabalho t€ém potencial para evoluir de forma
continua, incorporando novas camadas de inteligéncia e au-
tomacgao.

VL. CONCLUSAO

Com base na revisdo sistemdtica e técnica realizada, foi pos-
sivel estabelecer um modelo teérico robusto para a integracdo
da plataforma Wazuh com técnicas de Inteligéncia Artificial
voltadas a andlise comportamental (UEBA), demonstrando
de forma consistente sua aderéncia aos controles do Pro-
grama de Privacidade e Seguranca da Informacdo (PPSI).
O estudo atendeu aos objetivos propostos, identificando os
principais vetores de ataque a servicos de autenticacdo, de-
screvendo as capacidades nativas do Wazuh, investigando
técnicas de detec¢do de anomalias por IA e construindo um
mapeamento entre as funcionalidades da solugdo proposta e
os controles do PPSI.

A andlise evidenciou que a adocdo de abordagens hibridas
— combinando regras de correlagdo pré-configuradas do
Wazuh com modelos de aprendizado de maquina — ofer-
ece ganhos significativos em acurdcia e reducao de falsos
positivos, a0 mesmo tempo em que amplia a detec¢do de
ameacas desconhecidas (zero-day). Além disso, a integracdo
com frameworks comportamentais como UEBA se mostrou
alinhada as préticas mais modernas de seguranga, conforme
apontado na literatura [7], [36].

Do ponto de vista estratégico, a implementagdo de uma
arquitetura integrada Wazuh+IA apresenta alto potencial de
impacto no setor publico, pois ndo apenas reforga a pos-
tura de seguranca cibernética, mas também contribui para
o cumprimento de normativas nacionais e padrdes interna-
cionais de seguranca da informagao. Esse alinhamento com o
PPSI garante que a solucdo proposta seja tecnicamente sélida
e regulatoriamente aderente.



IEEE Access

Volpi: Estratégias de mitigacdo de ataques de autenticagdo usando Wazuh e Inteligéncia Artificial: Uma revisdo com base no PPSI

Como trabalho futuro, propde-se a implementacio de uma
prova de conceito (PoC) para validar empiricamente os acha-
dos tedricos aqui discutidos, medindo o desempenho do mod-
elo integrado em cendrios reais e avaliando métricas como
tempo médio de detec¢do (MTTD), tempo médio de resposta
(MTTR) e taxa de falsos positivos. Essa etapa permitird
refinar o modelo, adapta-lo as particularidades operacionais
do setor piblico e explorar a aplicagdo de novas tecnologias
emergentes, como modelos de linguagem de grande porte
(LLMs) para andlise contextual de eventos de seguranca
Dessa forma, a pesquisa aqui apresentada ndo se encerra,
mas estabelece uma base sélida para um ciclo continuo de
evolucdo tecnolégica e aderéncia regulatéria, alinhado as
diretrizes de modernizacdo do Governo Digital.
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