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Resumo: O aumento alarmante da violéncia contra mulheres, com 2.423 casos
registrados em 2022, tem destacado a importancia da tecnologia na seguranca
pessoal. Este artigo apresenta uma solu¢do inovadora que integra botdes de
panico em dispositivos mdveis, combinando a praticidade dos smartphones com a
robustez de dispositivos fisicos dedicados. Isso proporciona uma maneira confiavel
e rapida de solicitar ajuda em situag¢oes de risco, promovendo a seguranca pessoal
dos alunos e funcionarios na universidade..

Palavras-chave: Seguranca, Situacoes de Risco, Aplicativo e Botao de Panico.

Enhanced Campus Security: An IoT Solution for Student Protection

Abstract: The alarming rise in violence against women, with 2,423 cases reported
in 2022, has highlighted the importance of technology in personal safety. This
article presents an innovative solution that integrates panic buttons into mobile
devices, combining the convenience of smartphones with the robustness of
dedicated physical devices. This provides a reliable and quick way to request help
in dangerous situations, promoting the personal safety of students and staff on
campus.

Keywords: Security, High-Risk Situations, App, and Panic Button.

1. Introducao

A violéncia contra as mulheres é um problema social que vem apresentando ntimeros
alarmantes. Em 2022 foram registrados 2.423 casos de violéncia contra a mulher
(Agéncia Brasil, 2023). Esse cenario tem atribuido as solucoes de tecnologia um papel
importante no aumento da seguranca para o publico feminino. Tecnologia como a
Internet das Coisas agregada as solucdes de seguranca pessoal, dispositivos vestiveis
com sensores de detecgao e botdes de panico, tém sido utilizados para prevenir e ajudar
a combater situacoes de risco, como a mencionada (Biradar et al., 2020, pp. 688—691).
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A Internet das Coisas (IoT) € uma tecnologia inovadora que trata da conexao de objetos
fisicos a Internet. Esses objetos sdo equipados com sensores e dispositivos de comunicac¢ao
que lhes permitem coletar e trocar dados de forma autonoma. Essa tecnologia vem sendo
empregada em solucoes com o intuito de melhorar a seguranca das mulheres, pesquisas
como a de pulseiras inteligentes, que se comunicam com smartphones, o qual enviam
a localizacao quando o usuario se encontra em situacio de perigo vem sendo adotadas,
pela facilidade de acionamento (Thamaraiselvi et al., 2019, pp. 1093—1096).

O botao de panico é uma ferramenta eficaz e versatil que gera mais seguranga para os
usudarios. Seus principais beneficios sdo: a facilidade de uso, integracdo com sistemas
de seguranca, geolocalizacdo, rastreamento e facilidade de resposta em casos de
emergéncia. Solucoes de botdo de panico integradas com centrais policiais e contatos
familiares cadastrados para o envio de mensagens de socorro, geram segurancga por
enviar mensagens para varios contatos e possibilita multiplas tomadas de decisdes
contra cenarios de violéncia (Swathi et al., 2022, pp. 5337—-5342) e (Nasir et al., 2022,

PD- 445—470).

Este artigo cientifico apresenta uma solugao inovadora para melhorar a seguranca pessoal
através da integracdo de um botio de panico em dispositivos moéveis, complementado
por um painel de controle para monitoramento e resposta eficaz as emergéncias.
A abordagem combina a praticidade do uso de smartphones com a robustez de um
dispositivo fisico dedicado, proporcionando um meio confiavel e rapido para solicitar
auxilio em situacoes de risco.

Além desta introducao, o presente artigo encontra-se organizado da seguinte forma: na
Secdo 2, estao os trabalhos relacionados. Na Secao 3, sera apresentada a metodologia, a
qual contém a arquitetura proposta pelo projeto. Na Secao 4, serdo descritos os testes e
os resultados. Por fim, na Secao 5, serdo apresentadas as conclusées e melhorias a serem
desenvolvidas em trabalhos futuros.

2. Trabalhos Relacionados

O botao de panico é uma ferramenta cada vez mais popular para a seguranca pessoal,
especialmente em emergéncias. Desde a sua introducio, muitos projetos de pesquisa e
desenvolvimento tém sido realizados para aprimorar sua eficiéncia e acessibilidade.

O objetivo do artigo (Awodeyi et al., 2018, pp. 649—652) é construir um botao de panico
utilizando o Arduino Uno com moédulos GPS para localizagio do usuario e o moédulo Wi-
Fi ESP8266 para comunicac¢ao. Quando o usuario pressiona o botao, achamada é enviada
para uma interface de controle e monitoramento. Para visualizar e rastrear os incidentes
em tempo real, a plataforma do Google Maps é diretamente utilizada. Um problema
identificado neste trabalho é a dependéncia exclusiva da comunicac¢ao via Wi-Fi, o que
limita sua utilizacao em areas onde esse tipo de comunicac¢ao nao esti disponivel. Com
base nessa limitacao, nosso artigo propoe o desenvolvimento de um sistema alternativo
que utiliza a comunicacio de rede 4G e 5G para garantir a funcionalidade em areas sem
cobertura de Wi-Fi.

O botao de panico também ¢ utilizado no contexto das Cidades Inteligentes. O artigo
(Prayogo et al., 2019) apresenta a criacao de um sistema fisico de botdo de panico para
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uso residencial, utilizando o controlador ESP8266 para gerar alertas em emergeéncias,
como roubo, incéndio e acidentes. Uma diferenca significativa neste artigo é a escolha
da comunicacao através do protocolo MQTT (Message Queuing Telemetry Transport). O
artigo (Damayanti et al., 2019, pp. 1—5) descreve o projeto Bali Smart Island, desenvolvido
na ilha de Bali, Indonésia, que implementa um dispositivo fisico de botao de panico de
baixo custo e longa duracao de bateria, utilizando a tecnologia de frequéncia de radio
LoRa.

Embora existam muitos artigos que abordem bot6es de panico fisicos devido a sua
conveniéncia, é importante observar que também existem aplicacoes digitais de botoes
de panico igualmente importantes. O artigo (Azman et al., 2018, pp. 37—41) apresenta
uma aplicacdo chamada My Guardian, que tem como objetivo notificar contatos pré-
definidos quando um usuario estd em uma emergéncia. A comunicacao é feita através de
mensagens de texto, nas quais a localizacao fixa do usuério é enviada. Além disso, hd um
botao especifico que pode ser usado para acionar servicos de emergéncia, como a policia.
No entanto, é importante destacar que este trabalho néo inclui instalagoes fisicas de um
centro de comando e controle para monitorar casos de alerta.

Diversos aplicativos tém como alvo a prevengao da violéncia doméstica e a seguranca
das mulheres, incluindo os projetos (Azman et al., 2018, pp. 37—41) e (Srinivas et al.,
2021, pp. 378—386). A pesquisa (Sumra et al., 2023) realiza uma interessante revisao
de literatura sobre aplicativos que combatem a violéncia doméstica. A maioria desses
aplicativos prioriza emergéncias, mas podem gerar custos com mensagens de texto
ou chamadas enviadas para contatos de emergéncia cadastrados, o que pode ser um
dificultador de uso para possiveis vitimas. Em contrapartida, nosso aplicativo oferece
uma solucao abrangente, que nao necessita de envio de mensagens de texto ou chamadas
telefonicas, pois existe uma central de comando e controle, dedicado ao recebimento
das chamadas de emergéncia, proporcionando assisténcia rapida e segura, sem custos
adicionais.

Existem aplicativos como o Red Panic Button (U. C. S. Ltd, n.d.) e o Rave Panic Button
(Rave panic button, 2021), que podem ser facilmente encontrados nas lojas de aplicativos
para Android e i0S. No entanto, as grandes empresas tém reconhecido a importancia das
funcoes de emergéncia e implementaram esses recursos nativamente nos smartphones
modernos (Apple Support, 2023), (Motorola Mobility, n.d.) e (Samsung NZ, 2022). A
implementacao dessas func¢oes nativas reflete a compreensao das empresas de tecnologia
sobre a importancia das funcdes de emergéncia, onde os usuarios podem ativa-las
rapidamente, mesmo em situagoes estresse ou panico.

As solucoes, entretanto, ndo mencionam os requisitos para transitar dados pessoais dos
usuérios de aplicativos e botdes de panico, de forma segura, por meio da Internet.

Nossa proposta de sistema, chamada AMORIS, oferece uma solucdo abrangente,
pois possui tanto um botdo de panico fisico quanto um botdo de panico digital para
smartphones. Além disso, foi desenvolvido uma central de comando e controle, para
receber e centralizar os pedidos de emergéncia, garantindo que a¢Ges para a seguranga
da vitima sejam tomadas rapidamente, transitando de forma criptografada, os dados
dos usuarios do sistema pela Internet.

230 RISTI, N.° E73, 09/2024



RISTI - Revista Ibérica de Sistemas e Tecnologias de Informacao

Para construir o botao de panico fisico, utilizou-se um microcontrolador ESP32 com
GPS integrado, a fim de se obter a localizacao em tempo real da vitima quando o botao
é pressionado. Além disso, um modulo GSM foi empregado para enviar solicitagoes de
ajuda em tempo real, semelhante aos dispositivos construidos nos projetos de botao
de panico (Sunehra et al., 2020, pp. 1-5) e (Yaswanth et al., 2020, pp. 87—92). Para
garantir conectividade mesmo em areas sem acesso Wi-Fi, é utilizado um cartao SIM
pré-pago com um plano ativado, permitindo o uso das redes 4G e 5G.

Foi desenvolvido um aplicativo mével utilizando o framework React Native (React
Native, n.d.), para a criacdo de um botao de panico digital, compativel com os sistemas
operacionais Android e iOS. Este aplicativo permite que os usuarios pressionem um
botdo dentro da interface para solicitar assisténcia de seguranca quando se sentirem
ameacados.

A central de comando e controle desempenha um papel crucial na arquitetura,
permitindo que a equipe de seguranca receba chamadas de socorro e tenha acesso a
localizacdo da vitima e informacoes relevantes. A Tabela 1 apresenta uma comparac¢ao
entre nossa solucio abrangente e as solu¢des mencionadas anteriormente.

Central de Comando

Referéncia Botao de Panico Fisico Botido de Panico Digital

e Controle
(Awodeyi et al., . " .
2018, pp. 649-652) Sim Nao Sim
(Prayogo et al., Sim Nio Nio
2019)
(Damayanti et al., Sim Nio Sim
2019, pp. 1-5)
(Azman et al., 2018, Sim Sim Nio
pp- 37—41)
(Srinivas et al., - . -
2021, pp. 378-386) Nao Sim Nao
(Sunehra et al., . - -
2020, pp. 1-5) Sim Nao Nao
(Yaswanth et al., . - ~
2020, pp. 87-02) Sim Néo Nao
Projeto Amoris Sim Sim Sim

Tabela 1 — Comparacao das Caracteristicas dos Trabalhos Relacionados

3. Metodologia

3.1. Arquitetura Proposta

Garantir a seguranca e protecao dos seus alunos e funcionérios é uma das principais
prioridades da Universidade de Brasilia. Para alcancar esse objetivo, a universidade
desenvolveu o projeto AMORIS, um sistema abrangente que engloba um aplicativo
movel, uma nuvem IoT, um botdo de panico fisico e um painel de comando e controle
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para a equipe de seguranca, como mostra a Figura 1. Essa proposta assegura que os
tempos de resposta a um pedido de socorro em emergéncias sejam rapidos e confiaveis.

A nuvem IoT é o alicerce do projeto, sendo o principal canal de comunica¢io entre
o aplicativo movel, o botao de panico e o painel de controle utilizado pela equipe de
seguranca. Todos os pedidos de socorro e registros de usuérios sao transmitidos para a
nuvem IoT que possui uma API de servico e um banco de dados relacional, onde todos
os pedidos de socorro serdo armazenados de forma segura em um banco de dados. Isso
permite que a universidade tenha um registro completo de todos os incidentes, e possa
tomar medidas proativas para prevenir ocorréncias futuras.

Um dos componentes do projeto AMORIS é o aplicativo mébvel, que proporciona uma
interface fluida entre os usuarios e os servicos de seguranca da universidade. O design
elegante e a interface intuitiva do aplicativo facilitam o acesso dos usuarios aos servicos
de emergéncia, com apenas um toque de botao. O aplicativo também possui capacidade
de compartilhamento de localizacao do usuéario, permitindo que a equipe de seguranga
possa chegar a vitima com precisdo. Ja o botdo de panico fisico € um componente de
hardware com o mesmo objetivo. A distingdo entre o botao de panico fisico e o digital
é que o primeiro nao depende de um smartphone para funcionar, mas sim de um
dispositivo fisico independente.

( Clientes )
[ Central de \
Comando e
Controle
Botao de
Panico " ——»
D Ne o
Aplicativo
Mobile
Figura 1 — Arquitetura Proposta
3.2.Nuvem IOT

A arquitetura proposta nesse trabalho é a cliente-servidor e foi elaborada para promover
uma comunicacao fluida entre os diferentes dispositivos, na qual os servidores fornecem
os servigos de dados e os clientes os consomem. Para isso, um banco de dados relacional
armazena os dados transitados pela API Restful ou Middleware, os quais atuam como o
servidor, enquanto o botao de panico, aplicativo modvel e painel de controle consomem
e enviam dados a API.

A ferramenta NodeJS foi utilizada para implementar a API, por ser um software de
codigo aberto que utiliza a linguagem de programacao JavaScript, altamente presente
em ambiente web.
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Para facilitar a comunicacao entre o cliente e o servidor, o cliente envia requisicoes
HTTP para as rotas do servidor. Essas rotas utilizam o conceito de especializa¢ao para
retornar os dados solicitados. Dentro desta arquitetura proposta, trés rotas sao de vital
importancia: as rotas de Usuario, Sessao e SOS.

A rota de Usuario atua como ponto de contato para todas as operacoes, regras de negocio
e dados de usuario no sistema. Ela possui um conjunto de quatro rotas diferentes,
responsaveis pelo registro de novos usuérios, atualizacdo de dados de usuério, listagem
de todos os usuéarios registrados e fornecimento de informacgoes especificas de um
usuario.

A autenticacdo entre o cliente e o servidor é facilitada através da rota de Sessdo,
que utiliza o JSON Web Token (JWT) para realizar essa tarefa. O token JWT utiliza
criptografia SHA-256 e € transmitido como um objeto JSON, auxiliando na autenticacao
das requisi¢oes web.

Para concluir, a rota de SOS oferece um meio para os usuarios solicitarem ajuda da
seguranga da universidade. Ela possui um conjunto de trés rotas diferentes, permitindo
aos usudarios registrarem uma nova solicitacao de ajuda, alterar o status da solicitagao
e acessar todas as solicitagoes de ajuda registradas. No entanto, a arquitetura proposta
tem uma limitacao, pois requer conectividade Wi-Fi ou de rede mével para utilizar o
Servico.

3.3.Aplicativo Movel

O aplicativo movel foi desenvolvido utilizando a biblioteca React Native, para ser
compativel tanto com sistema operacional iOS quanto Android, a fim de atingir o maior
nimero de membros da comunidade académica.

Para que possam acessar as func¢des do aplicativo, os usuarios devem se cadastrar e
fornecer dados pessoais, em especial o e-mail institucional. Esse processo de verificacao
auxilia a prevenir contas falsas de usarem os servigos. Uma vez registrados, usuarios
podem facilmente utilizar as fun¢oes disponiveis.

A principal funcao do aplicativo movel é solicitar servico de ajuda, de forma acessivel,
por meio do acionamento de um botao virtual na tela principal. Essa funcionalidade
imediatamente envia alertas para a seguranca universitaria. Entretanto é essencial
assegurar que o usuario esteja logado e tenha concedido permissao para que o aplicativo
possa coletar seus dados de localizac@o. A Figura 2 ilustra o processo de envio do pedido
de ajuda dentro do aplicativo.

Apesar das vantagens, o aplicativo exige que o dispositivo tenha acesso a Internet, seja
por redes méveis ou Wi-Fi, fazendo com que nao seja tao efetivo em areas com pouca ou
nenhuma cobertura de rede. Essa limitacdo pode se tornar relevante em emergéncias,
nas quais a conectividade esteja comprometida. Contudo, o aplicativo mével é uma
ferramenta para reforco da seguranca do campus e promoc¢ao de um ambiente de estudo
e trabalho mais seguros.
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0la, Amoris Admin : 0la, Amoris Admin

Deseja enviar uma solicitagio
de ajuda?

Botao de Panico

i @] < 1 (@] <

Figura 2 — Botdo SOS Digital

3.4.Botao de Panico

O desenvolvimento do botao de panico exigiu diferentes estigios, como selecio
apropriada do microcontrolador para o projeto. Nessa etapa foi escolhido o ESP32, pelo
seu baixo custo e consumo de energia, além de ja ser um dispositivo que provou ser uma
6tima escolha para projetos IoT.

O ESP32 é equipado com processador de 32 bits, modulo Wi-Fi integrado e
compatibilidade com Bluetooth, o que o fez um candidato ideal para um contexto em
que seja necessaria conectividade com a internet e comunicagao com outros dispositivos.
Essas funcionalidades facilitam a implementacao de solucoes de conectividade para o
botao de panico.

Além das funcées de conectividade, a capacidade de processamento do ESP32 também
foi um fator significativo para sua escolha. Esse microcontrolador é capaz de gerenciar
tarefas complexas como leitura de sensores, envio e recebimento de dados em tempo
real para servidores, fazendo-o uma excelente escolha para o projeto do botao de panico.

Por fim, a baixa demanda por energia do ESP32 foi um fator crucial na sua escolha para
o projeto. com uma tnica carga de bateria, o botdo de panico é capaz de funcionar por
um longo periodo, o que é essencial para dispositivos que precisem estar sempre prontos
para emergéncias.

A Figura 3 mostra a arquitetura proposta para o botao de panico fisico e a Figura 4 ilustra
o projeto final do botao de panico, que demandou a fabricacdo de um case impresso em
3D, usando material plastico ABS.
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Botédo de Panico

LilyGo T-SIM 7600E

b @R

Cartao Mlcrucunlroladnr Antena
SIM 4G GPS

A vitima aperta botao
para pedir ajuda

Figura 3 — Arquitetura do Botao de Panico

Figura 4 — Solucao Completa. Dimensoes 12x4 cm

3.5.Central de Comando e Controle

O desenvolvimento de um painel de controle foi um passo vital na gestao da seguranca da
Universidade de Brasilia. O sistema foi criado para servir como mecanismo confiavel e
eficiente para estudantes e funcionarios fazerem pedidos de socorro quando necessario.
Esse objetivo foi alcancado como uso da biblioteca ReactJS, que permite a criacdo de
aplicaces web dindmicas e altamente responsivas.

O painel de controle foi projetado para ser amigavel ao usuario, os segurangas do
campus, enquanto fornece notificacbes de chamados em tempo real, enquanto a
localizacao, nome e niimero de telefone do solicitante sao disponibilizados para contato.
Essa funcionalidade permite que os profissionais de seguranca possam rapidamente
identificar a localiza¢do do pedido, e tomar medidas e acoes apropriadas.

Um dos beneficios do painel de controle para a equipe de seguranca, é a capacidade de
gerenciar elevada carga de solicitacoes de socorro, assegurando que todos os pedidos
sejam enderegados ao longo do tempo. Além disso, o painel de controle é otimizado
para perplexidade, permitindo que a seguranca acesse informacoes criticas de forma
eficiente.

3.5. Monitoramento Inteligente do Estado da Vitima

A importancia de conhecer a posicao da vitima nao pode ser exagerada, especialmente
em emergéncias envolvendo crimes. O artigo (Yoon et al., 2016) esclarece a importancia
da localizacdo da vitima em alguns cenarios.
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De acordo com o artigo, a informacao precisa do local e estado fisico da vitima dentro
de instalacoes é altamente importante para respostas de emergéncia durante desastres.
Esse conceito se estende para situagdes além de desastres naturais e calamidades,
incluindo casos criminais em que a vitima esteja sob perigo imediato.

O sistemaiRescue, como descrito no artigo, apresenta uma solucao que vence esse desafio.
Ele alavanca a tecnologia dos aparelhos moéveis para ajudar equipes de emergéncia a
localizar e acessar vitimas ap6s calamidades. Um dos componentes chaves do sistema
iRescue é seu sistema de posicionamento da vitima (VPS), o qual utiliza sinais de Wi-
Fi para estabelecer uma trilha de sinais no mapa da edificacdo. Por essa abordagem, o
sistema é capaz de determinar a localizacao das vitimas com elevada precisao.

O entendimento da localizacao da vitima, no contexto do aplicativo mével de botao de
panico, em casos criminais, também se torna de grande importancia. Pela incorporacao
de principios e técnicas mencionados no artigo, o aplicativo mével pode fornecer
imediata e precisa localizacdo e estado da vitima para equipes de seguranca.

A combinacdo da tecnologia de localizagdo da vitima e o aplicativo do botdo de panico
em casos criminais, detém grande potencial, aumentando a capacidade de resposta
das equipes de emergéncia, provendo recursos informacionais, para que a eficiéncia e
efetividade de operacgdes de emergéncia possam ser melhoradas substancialmente.

Por isso, propusemos o uso de modelo de aprendizado de (Malekzadeh et al., 2018, pp.
2:1-2:6), treinado a partir de bases de dados de movimentagoes (Motionsense), com o
objetivo de inferir informaco6es sobre o estado da vitima a partir da dindmica de seus
dados de localizacao.

A base de dados de inclui séries temporais, dados de acelerébmetros e giroscopios,
gravidade, aceleracdo e rotacdo do usuario. Os dados foram coletados utilizando-se
um dispositivo Apple Iphone 6S, no bolso frontal de participantes, juntamente com o
framework SensingKit, o qual captura informagdes do processador de movimento de
dispositivos iOS.

Com os dados de 24 participantes de diferentes géneros, idades, pesos e alturas, a base
de dados abrange seis atividades (descer escadas, subir escadas, caminhar, correr, sentar
e parar em pé), conduzidas em condigoes similares entre todos.

O objetivo é descobrir diferentes padrdes nos dados dos sensores que correspondam
a atributos individuas, como género ou personalidade. Esses padroes de atributos pré
especificados podem ser usados para inferir atividades e outros atributos.

Treinando o algoritmo de aprendizado de maquina com essa base de dados, podemos
identificar padrdes e classificar os estados do usuario em tempo real. Analisando os
dados dos sensores, o0 modelo é capaz de forma inteligente, habilitar ou desabilitar a
funcao GPS. Dessa forma, a economia de energia pode ser significativa, enquanto a
capacidade de manter a localizacao é mantida.

Por fim, a aplicacao proposta envolve o uso de modelos treinados com a base Motionsense
para prever o estado do usuario e otimizar a energia gasta durante o uso do GPS. Essa
abordagem economizaria energia e acrescentaria o reconhecimento e inferéncia de
atributos pessoais da vitima.
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4. Testes e Resultados

4.1. Nuvem 10T

A Nuvem de IoT desempenha um papel crucial na arquitetura, atuando como o elo de
comunicacio entre clientes e servidores. Portanto, garantir a sua disponibilidade continua
para receber requisi¢oes, provenientes tanto do aplicativo mével quanto do botao de panico,
é de extrema importancia. Isso é essencial para assegurar o registro preciso e a transmissao
eficiente de todas as solicitac6es de socorro para a central de comando e controle.

A fim de testar a resiliéncia do ambiente, foram realizados testes de estresse na API
localizada dentro da Nuvem de IoT para garantir que, mesmo sob alto acesso e volumes
substanciais de solicitagdes de SOS concorrentes, o servigco suportaria essa carga.

O teste inicial realizado teve uma duracdo de aproximadamente 6 minutos e
objetivou aumentar progressivamente o nimero de usuarios enviando solicitacoes
simultaneamente. O namero total de solicitacoes enviadas durante o experimento foi de
11.131. O teste iniciou com um tnico usuario e finalizou com seis usuarios. Os resultados
obtidos nos testes podem ser observados na Figura 5, enquanto a Figura 6 ilustra os
graficos para “Total de Solicitagbes por Segundo”, “Tempo de Resposta (ms)” e “Ntmero
de Usuarios”, respectivamente.

Método Nome # RequisicOes # Falhas Média (ms) Min (ms) Max (ms) Tamanho médio (bytes) RPS Falhasls

POST Isos 11131 0 112 a7 938 88 30,7 0.0

Agragado 11131 0 12 47 938 88 307 0.0

Figura 5 — Resultado do primeiro teste de requisigoes

Number of Users

Figura 6 — Resultado do primeiro teste de requisicoes. O primeiro grafico se refere ao Total de
Requisicoes por Segundo. O segundo grafico se refere ao Tempo de Resposta em ms. O terceiro
grafo se refere a Quantidade de Usuérios.
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A partir dos resultados dos testes, pode-se observar que o tempo de resposta da API nao
sofreu alteracoes significativas a medida que o nimero de usuarios aumentou, também
ndo sendo detectadas falhas durante o periodo de teste.

O segundo teste foi realizado simulando o envio de solicitacoes de socorro por um grupo
de usuarios, além de outro grupo iniciando a sessao no aplicativo movel.

O segundo teste teve uma duragdo de aproximadamente 9 minutos e teve como
objetivo aumentar progressivamente o ndmero de usuarios enviando solicitacoes
simultaneamente para as rotas de SOS e Sessoes. O nimero total de solicitaces enviadas
durante o experimento foi de 18.089. O teste iniciou com um tnico usuario e finalizou
com dez usuarios. Os resultados obtidos nos testes podem ser observados na Figura 7,
enquanto a Figura 8 ilustra os graficos para “Total de Solicitacoes por Segundo”, “Tempo
de Resposta (ms)” e “Numero de Usuarios”, respectivamente.

Método  Nome # Requisicdes # Falhas Média (ms) Min (ms)  Max (ms) Tamanho médio (bytes) S Falhasls

POST Isessions 8993 0 166 7 1129 409 0.0
POST Isos 9096 0 196 6 9 89 6. 0.0

Agregado 18089 0 181 248 A 0.0

Figura 7 — Resultado do segundo teste de requisi¢des

Number of Users

Figura 8 — Resultado do segundo teste de requisi¢oes. O primeiro grafico se refere ao Total de
Requisigdes por Segundo. O segundo grafico se refere ao Tempo de Resposta em ms. O terceiro
grafo se refere a Quantidade de Usuaérios.
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Mais uma vez, os testes mostram que mesmo com um alto nimero de solicitagcdes por
segundo, nao ha indicacao de falha ou instabilidade na API localizada na Nuvem IoT.

Os testes realizados demonstram a robustez e confiabilidade da arquitetura proposta.
Mesmo sob cargas elevadas de requisicoes, tanto para solicitacoes de SOS quanto
para inicializacbes de SessOes, a API na Nuvem de IoT se mostrou confiavel, sem
apresentar sinais de falha ou instabilidade. Isso reforca a capacidade do sistema em lidar
eficientemente com emergéncias, garantindo uma resposta rapida e precisa. A integragao
bem-sucedida entre o aplicativo mével, botdo de panico e a infraestrutura de seguranca
da universidade destaca a eficacia do projeto AMORIS em assegurar a seguranca e
prote¢ao dos membros da comunidade académica da Universidade de Brasilia.

4.1. Aplicativo Movel

O aplicativo movel por sua vez necessita de uma rapida comunicacao com a API para,
em caso de emergéncia, o sinal de SOS ser emitido o mais rapido possivel. Para garantir
essa entrega rapida, foram realizados testes de tempo de resposta no dispositivo moével,
avaliando todo o processo desde o clique da confirmagao da solicitagio até o recebimento
da resposta, o que garante a entrega do pedido de socorro a aplicacdo como um todo,
logo, a equipe de seguranca.

Neste teste, foi utilizado um dispositivo mdvel da fabricante Samsung, modelo SM-
M625F/DS, sendo realizadas 20 solicitagoes manualmente. Os tempos obtidos sao
exibidos na Figura 9. Nota-se um tempo crescente nas 7 primeiras solicitacoes, uma
oscilacdo entre a 82 e a 122 solicitacdo e por fim uma normalizacdo dos tempos, um
possivel fator para tal distarbio é a utilizacao da rede mével do celular, assim como
possiveis variagdoes no tempo para obter a localizagao pelo GPS.

Tempo de Requisicio

Figura 9 — Tempo de resposta de cada solicitagdo do teste da aplicacao.

Os testes mostraram um tempo médio de resposta de 2,28 segundos, com tempo
maximo de 3,44 segundos e o minimo 1,63. O que mostra possiveis melhorias a serem
implementadas no software mas garante o envio da solicitagio em tempo habil. J&
considerando apenas as solicitagdes apos a normalizacao da rede movel, obteve-se uma
média de 1,73 segundos entre a décima segunda e a vigésima solicitacao, com maxima de
1,8 segundos e minima de 1,63 segundos.
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5. Conclusao

Os testes realizados demonstram a robustez e confiabilidade da arquitetura proposta.
Mesmo sob cargas elevadas de requisi¢oes, tanto para solicitacoes de SOS quanto
para inicializacoes de Sessoes, a API na Nuvem de IoT se mostrou confiavel, sem
apresentar sinais de falha ou instabilidade. Isso reforca a capacidade do sistema em lidar
eficientemente com emergéncias, garantindo uma resposta rapida e precisa.

Foram feitas integracoes bem-sucedida entre o aplicativo movel, botdo de panico e a
infraestrutura de seguranca da universidade destaca, onde em apenas poucos segundos
é possivel realizar um pedido de socorro e ter seu pedido visualizado e atendido pela
equipe de seguranca. Essa integracgao foi realizada com seguranga na comunicacio, onde
é necessaria uma autenticacio através de um token JWT para realizar requisi¢oes para
Nuvem IoT.

E possivel entdo, concluir que, em conjunto, todos esses elementos demonstram o
sucesso do projeto AMORIS em criar uma solugao abrangente e confidvel para garantir
a seguranca e protecdo da comunidade académica da Universidade de Brasilia, além
de possibilitar o desenvolvimento de solugbes agregadas a este trabalho, como por
exemplo, a construgdo de camadas de inteligéncia dentro na Nuvem IoT, que teriam
como funcionalidade a priorizacao de pedidos de socorro, bem como a atribuigdo da
prestacao de socorro a equipe de seguranca mais proxima do local do pedido de socorro.

Como trabalhos futuros, tém-se a potencializacdo da Nuvem IoT e dos botbes de
panico, através de uma abordagem para a implementacdo da funcionalidade de envio
e compartilhamento da localizacdo em tempo real, visando aprimorar a precisdo
na identificacdo da localizacao das vitimas. Nesse sentido, é necessario aprimorar
a eficiéncia do botao de panico para otimizar o consumo de energia, garantindo uma
operacao continua e eficaz.

Quanto ao aplicativo movel, tém-se como objetivo a implementacdo de uma opcao de
envio de localizacao em tempo real, de modo que a equipe de seguranca possa atender
e acompanhar com mais precisdo a todos os tipos de pedidos de socorro. Ja visando a
seguranga e comodidade dos usuarios, estuda-se a possibilidade de integracdo de login
diretamente pela conta institucional da universidade ou até mesmo pelo Login Unico do
governo brasileiro (GOV BR).

7

Outro caminho promissor é a exploracdo de técnicas avancadas de inteligéncia
artificial na Nuvem IoT, com o objetivo de priorizar pedidos de socorro de maneira
mais inteligente. Sistemas de aprendizado de maquina podem ser empregados para
analisar padroes e contextos, proporcionando respostas rapidas e adaptadas a situacoes
especificas, ampliando a eficacia do sistema em situacées criticas.

Também pode-se considerar a adaptacdo do sistema AMORIS para ambientes além do
académico. Esta perspectiva amplia o alcance do projeto, possibilitando a sua aplicagao
em diferentes contextos, como ambientes urbanos, industriais ou de satde.

Ao direcionar esforcos para essas areas, o projeto pode ndo apenas consolidar seu papel
como solucdo de segurancga eficiente, mas também posicionar-se como uma iniciativa
inovadora, adaptavel e de impacto em diversos cenérios e contextos.
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