Primeiros passos da implantagdo do PPSI no Instituto Federal Catarinense

RESUMO

Este artigo apresenta uma analise inicial da implementag¢ao do Programa de Privacidade
e Seguranga da Informacgao (PPSI), previsto para inicio em 2024, em conformidade com
as diretrizes estabelecidas no Plano de Desenvolvimento Institucional (PDI) 2024—-2028
do Instituto Federal Catarinense, bem como com os normativos vigentes. Trata-se de
uma pesquisa qualitativa, fundamentada em andlise documental, que objetiva
compreender os desafios, 0s avangos e as perspectivas relacionados a governanga de
Tecnologia da Informacdo no contexto da transformacgao digital e da segurangca da
informacao na administragao publica educacional. Os resultados forneceram subsidios
tedricos e praticos para futuras iniciativas de implantagao.
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1. INTRODUGAO

O movimento atual do governo brasileiro em relagdo a digitalizacdo dos servigos
caminha a passos largos, conforme dados do painel de monitoramento dos servigos
digitais (BRASIL, 2025), hoje encontram-se a disposi¢céo da populagéo brasileira mais
de 4500 servigos digitais disponiveis em mais de 226 6rgaos diferente do Governo
brasileiro. Neste contexto seguranga da informacgao tornou-se um pilar essencial desta
estrutura para a Administragéo Publica Federal (APF).

Neste contexto o artigo apresenta como tema central de pesquisa o processo de
implantagao do Programa de Privacidade e Seguranga da Informagao (PPSI) no Instituto
Federal Catarinense e os problemas encontrados durante o processo. O PPSI, instituido
pela Secretaria de Governo Digital do Ministério da Gestao e da Inovagéo em Servigos
Publicos (SGD/MGI), apresenta-se como um framework estratégico para orientar érgaos
e entidades na implementagéo de controles eficazes de segurancga e privacidade para
sustentar esta gama de servigos com seguranga e resiliéncia. (Brasil, 2025)

O PPSI foi instituido pela Portaria SGD/MGI n° 852, de 28 de margo de 2023, como um
conjunto de projetos e processos voltados a privacidade e seguranga da informacao no
ambito da Administracdo Publica Federal, especialmente para os 6rgaos que integram
o Sistema de Administracdo dos Recursos de Tecnologia da Informacéo (SISP).(Brasil,
2025)

Este conjunto teve sua origem na compilacdo de boas praticas internacionais
reconhecidas, notadamente recomendacgdes do CIS (Center for Internet Security) além
de alinhar-se a realidade brasileira através de sua vinculagdo a diversos normativos
ABNT/NBR assim como a Lei Geral de Prote¢do de Dados (LGPD) — Lein°® 13.709/2018,
a Politica Nacional de Seguranga da Informacédo (PNSI) — Decreto n°® 9.637/2018 e a
Estratégia Nacional de Seguranga Cibernética - E-Ciber Decreto n° 10.222/2020.

A implantagdo do Programa de Privacidade e Seguranga da Informagéo no Instituto
Federal Catarinense inicia-se com a portaria IFC N° 1946/2023 - PORT/REIT
(11.01.18.56) de 06 de outubro de 2023 que nomeou seu primeiro Gestor de Seguranca
da Informagao com o objetivo de viabilizar a implantagao do PPSI em sua estrutura, a
partir deste momento foram iniciados os trabalhos de adequacédo aos controles e



determinagbes legais, a partir deste marco inicial desenvolveram-se mudangas
gradativas com o objetivo de adequar a infraestrutura de pessoal e técnica aos
normativos vigentes e aos controles do PPSI.!

A partir deste momento foi tragado um plano para o Instituto Federal Catarinense com o
objetivo de atender as demandas do PPSI. O Plano construido inicialmente consistiu
em 5 etapas a identificacdo dos objetivos e metas a serem alcancados, o
desenvolvimento dos planos de implantagdo prioritarios para cada controle, a
documentagado do processo a especificagcado das entregas esperadas e por fim a revisdo
do processo por ciclos do PPSI conforme Figura 1.

Figura 1- Planejamento de adequacéo do IFC ao PPSI
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Neste trabalho demonstrasse o processo de implantacido do PPSI com foco nas acdes
executadas, na percepgdao dos efeitos positivos ou negativos e finalizando com
sugestdes e propostas. A partir do detalhamento da execugédo de cada etapa o artigo
tem como objetivo principal colaborar com os demais 6rgdos na disseminagdo do
conhecimento e servindo como linha de base para futuras implantagdes.

A seguir sdo detalhados alguns dos momentos-chave de nossa implantagdo com os
respectivos detalhes e processos associados.

O PPSI esta alinhado ao plano de desenvolvimento institucional do Instituto Federal
catarinense Resolugdo n° 03/2024 e neste sentido foram definidas como acdes
prioritarias o alinhamento com a alta gestao e o de diagnéstico estrutural do IFC a partir
dos 7 controles iniciais fornecidos pelo PPSI 0.1 a 0.7 respectivamente que
correspondem a estrutura basica institucional para a gestdo da Seguranga da
informacao.

2. FUNDAMENTAGAO TEORICA

1.1. O PPSI

O Programa de Privacidade e Seguranca da Informagéo (PPSI) foi instituido por meio
da Portaria SGD/MGI n°® 852 de autoria do Secretario de governo digital do ministério da
gestdo e da inovacao em servigos publicos Sr. Rogério Souza Mascarenhas, publicada
em 28 de margco de 2023. No Capitulo IV da referida portaria, é estabelecido o



Framework de Privacidade e Seguranga da Informacgao, que constitui a base conceitual
e operacional do PPSI.

O programa é composto por um conjunto estruturado de medidas e controles voltados
a elevagao da maturidade institucional e da resiliéncia organizacional no que tange a
protecdo de dados pessoais e a seguranca da informagao. Dessa forma, busca-se
fortalecer a confianga da sociedade na prestacéo de servigos publicos digitais.

Desenvolvido pela Secretaria de Governo Digital (SGD), o framework do PPSI incorpora
diretrizes fundamentadas em boas praticas nacionais e internacionais, incluindo as
normas das familias ISO/IEC 27000 e 29100, os CIS Controls, bem como os frameworks
do National Institute of Standards and Technology (NIST), o Cybersecurity Framework e
o Privacy Framework. O modelo também esta alinhado a legislagdo vigente,
especialmente a LGPD, e aos normativos do Gabinete de Seguranca Institucional
(BRASIL, 2024).

A estrutura do PPSI contempla 310 medidas organizadas em 32 controles (BRASIL,
2024; CARVALHO, 2023; ALMEIDA, 2024). A principal referéncia adotada foi o CIS
Controls, cuja estrutura foi incorporada integralmente. Para os demais controles, foram
utilizadas normas ISO e os frameworks do NIST, conforme mencionado.

O modelo de implementagdo do PPSI adota uma abordagem ciclica, inspirada no ciclo
PDCA (Plan, Do, Check, Act), o que permite a revisdo continua dos processos e a
realizacao de ajustes conforme necessario. Entre os instrumentos disponibilizados as
instituicdes estdo o inventario de dados pessoais, a avaliagao de riscos, os relatorios de
impacto a protecdo de dados (RIPD) e guias especificos para a implementagao dos
requisitos da LGPD (ALMEIDA, 2024). Tais ferramentas visam identificar lacunas e
apoiar a adaptagéo das entidades as exigéncias normativas, promovendo um processo
continuo de conformidade.

O framework prevé a realizacdo de autoavaliagdes periddicas pelas instituicbes
publicas, com base em questionarios e ferramentas fornecidos pela SGD. Os resultados
dessas avaliagbes geram indicadores de maturidade em privacidade e seguranga da
informacédo, os quais subsidiam a elaboragao de planos de agao para a mitigagao de
deficiéncias identificadas (ALMEIDA, 2024).

O PPSI abrange hoje 254 entidades da Administragdo Publica Federal com diferentes
portes, finalidades e capacidades institucionais. Essa diversidade demanda constante
atualizacdo e adaptacdao do framework frente as transformacdes legislativas e
tecnoldgicas, o que pode impactar os niveis de maturidade aferidos em ciclos avaliativos
anteriores (CARVALHO, 2023) Nos 6rgéos finalisticos este € um dos principais desafios
enfrentados atém da escassez de recursos financeiros e de pessoal.

3. METODOLOGIA

Esta pesquisa classifica-se como aplicada, uma vez que possui 0 objetivo de gerar
conhecimentos voltados a resolugdo de problemas concretos, com aplicagédo pratica
imediata no contexto das instituicdes publicas. Segundo Lakatos e Marconi (2003), a
pesquisa aplicada objetiva contribuir para o avango do conhecimento com vistas a sua
utilizagdo na realidade, sendo frequentemente direcionada a resolugdo de questbes
especificas enfrentadas por organizagbes ou setores sociais.



Quanto a abordagem, adota-se uma metodologia qualitativa, pois busca-se
compreender os fendmenos em profundidade, considerando os significados atribuidos
pelos sujeitos envolvidos. A pesquisa qualitativa, conforme Lakatos e Marconi (2003), é
apropriada para estudos que envolvem analise interpretativa de dados nao numéricos,
permitindo uma compreensdo mais abrangente dos contextos e das relagbes sociais.
Para tanto, serao utilizados também instrumentos como analise documental, entrevistas
semiestruturadas e observagao participante.

O delineamento da pesquisa € do tipo exploratorio-descritivo. A fase exploratéria tem
como objetivo proporcionar maior familiaridade com o problema, enquanto a fase
descritiva visa caracterizar, de forma sistematica, os elementos observados. De acordo
com Lakatos e Marconi (2003), a pesquisa exploratéria é indicada quando o tema é
pouco conhecido ou carece de estudos aprofundados, e a pesquisa descritiva permite
0 registro e a anadlise das caracteristicas de determinado fendmeno ou populagado. A
combinacgéo dessas abordagens possibilita uma investigacdo mais robusta e alinhada
aos objetivos propostos.

4. CICLO 1 do PPSI - Diagnéstico da Estrutura de Seguranga da Informagéao

O trabalho inicialmente desenvolvido pelo Gestor de Seguran¢a da Informacgéao foi a
elaboragdo do diagnéstico institucional, no levantamento foi identificado que o 6rgéo ja
possuia em seus quadros designados: a Autoridade maxima de Tl conforme portaria n°
33 / 2020 assim como também possuia ja nomeados o Gestor de Seguranga da
Informacgao e o Responsavel pela protecdo de dados conforme portaria n°® 2151/2023,
de 10 de novembro de 2023 ambos vinculados a Diretoria Executiva, unidade maxima
na administracdo da entidade, ja atendendo nestes casos as melhores praticas na
gestao de Segurancga da Informacéo.

Nesta fase inicial dos trabalhos também foi solicitado ao dirigente maximo da instituicao
a reconducgéo de servidores ao Comité Gestor de Seguranga da Informacao, porém
estas agbes foram impactadas negativamente pela greve dos servidores assim como
pela alteragdo no organograma institucional o que demandou novas nomeagdes para
diversos cargos incluindo a recomposicao do Comité Gestor de Seguranga da
Informacgéao (CGSI).

Quanto a entrega relativa ao ciclo 1 determinada para 31 de dezembro de 2023
conforme dados do MGl os trabalhos limitaram-se aos diagnésticos iniciais e elaboragao
os planos de trabalho para os controles ativos sendo estes em sua maioria previstos
para implantacdo no decorrer do primeiro semestre de 2024 dadas as restricbes de
tempo e equipe.

5. CICLO 2 do PPSI - Controles e medidas criticos.

Foram identificadas neste primeiro momento como prioritarias as deficiéncias nos
controles 0.3, 0.4, 0.5, 0.6 respectivamente: a definicdo do responsavel pelo controle
interno, a reconducgéao de servidores que compunham o comité gestor de seguranca da
informagdo, a instituicdo de uma Equipe de Tratamento e Resposta a Incidentes
Cibernéticos(ETIR) equipe especializada em lidar com incidentes de seguranga
cibernética, desde a identificagdo e avaliagdo até a resposta e recuperagao, e a
elaboragdo de uma politica de seguranga da informagéo.



Por tratar-se de itens ainda pertinentes ao ciclo 1 foram incluidos como itens prioritarios
no planejamento, os quais passaram a ser incluidos nos trabalhos para o primeiro
semestre de 2024

Como parte do planejamento de execucao foram agendadas para acompanhamento do
processo reunides semanais entre o responsavel pela Gestdo de Seguranca da
Informagéo o Diretor de Tecnologia da Informagédo e o responsavel pela protecédo de
dados. No decorrer das reunides semanais realizadas durante os ciclos 2 e 3 foram
validados semanalmente o andamento dos processos de implantacdo, documentos e
encaminhamentos e reavaliados os riscos atuais do processo assim como possiveis
entraves operacionais. A cada reuniao foram redefinidas as atividades prioritarias e os
responsaveis pelo seu acompanhamento.

Para atendimento ao controle 0.3 do PPSI salientamos que o instituto federal ndo possui
em sua estrutura unidade nomeada como controle interno assim como diversos outros
institutos federais de ensino, para este caso foi designada a figura do Vice-reitor em
exercicio como responsavel pelo controle interno sendo que esta atribuigcdo ja era
desempenhada a época pela secretaria executiva do 6rgao, unidade chefiada pelo Vice-
reitor.

O controle 0.4 o comité gestor de Seguranga da informacgao foi definido em reunido
conjunta com a diretoria de tecnologia da informacao o responsavel pela protecdo de
dados e o gabinete do reitor e foi definida sua composigdo conforme

Ainda no primeiro semestre de 2024 foram concluidos os trabalhos referentes ao
controle 0.5. Nomeacéo da ETIR, o qual foi atendido através do apoio institucional do
Centro Integrado de Seguranca Cibernética do Gov.Br (Cisc Govbr) que fornece
consultoria para a definicdo de estrutura e composi¢ao da Equipe, os resultados dos
trabalhos foram publicados na Portaria Normativa n°® 4/2024 de 24 de junho de 2024

No que tange aos controles pertencentes ao ciclo 2, observa-se que as atividades
previstas foram significativamente impactadas pela paralisacdo dos servidores e
docentes. Tal ocorréncia limitou o desenvolvimento de diversos processos ao longo do
primeiro semestre, sendo os seguintes controles os que puderam ser efetivamente
abordados:

10.1: O 6rgéo instala e mantém um software antimalware?

Este controle foi atendido através de nota técnica emitida pela DTl do 6rgao
padronizando a ferramenta de software institucionalmente.

10.2: O d6rgéao configura atualizagdées automaticas de assinatura antimalware?

Este controle foi compreendido em nota técnica que definiu os parametros de
configuragao de devem ser aplicados a todos os ativos da informagao institucionais onde
o software antimaware for aplicavel.

15.1: O 6rgéo cria e gerencia o inventario de provedores de servicos?

O Onventario de provedores de servigos foi providenciado em esfor¢o conjunto entre
DTI e Pro-Reitoria administrativa responsavel pela gestdo de contratos.

17.1: O 6rgédo designa os colaboradores para gerenciar o tratamento de incidentes?



A ETIR do IFC foi modelada com o apoio institucional da CTIR que colaborou na definigao
do modelo de equipe a ser adotado e também na edigdo da portaria normativa que a institui
no 6rgao, esta parceria se mostrou altamente produtiva.

17.2: O 6érgao estabelece e mantém informacdes de contato para relatar incidentes de
seguranga?

Foi criado no portal WEB do IFC area exclusiva para a divulgacao institucional dos
documentos e informacgdes relativas a seguranga da informagao, também foi criado E-
mail exclusivo e seguro para a recepgao de informacdes e o tratamento de incidentes.

17.3: O orgéo estabelece e mantém informagdes do fluxo de tratamento de incidentes
de seguranga?

O fluxo de tratamento de incidentes foi normatizado e publicado no portal do IFC para
amplo acesso a comunidade académica e demais usuarios dos sistemas corporativos e
institucionais assim como sua publicac¢ao foi divulgada por e-mail a todos os servidores
e alunos.

21.4: O ¢6rgao disponibiliza para o encarregado 0s recursos necessarios para
implementacao da LGPD e acesso direto a alta administracao?

Ao encarregado de dados foi garantido o acesso direto a alta administracao inclusive
realocando o servidor fisicamente para expediente no gabinete onde possui acesso livre
ao reitor, vice reitor e demais gestores.

21.6: O ¢6rgdo divulga a seus colaboradores internos e externos as politicas e
procedimentos operacionais relacionados a protecao de dados pessoais?

Foi criada area exclusiva para divulgagdo de documentos referéncias e informacgdes a
cerca da protecao de dados no portal institucional do IFC, acessivel publicamente e
divulgado amplamente a comunidade interna através do E-mail institucional.

22.1: A organizagao revisou e adequou a Politica de Seguranga da Informagéo ou
instrumento similar a LGPD?

Foi criado um Grupo de Trabalho que revisou e atualizou a politica de Seguranga da
Informagdo do IFC segundo as normativas vigentes, o processo foi concluido e
encontra-se em tramites finais de publicacao.

29.2: O 6rgao adota meios para disponibilizar a politica de privacidade em local de facil
acesso, antes ou no momento do tratamento de dados pessoais, sem a necessidade de
o titular ter que solicita-lo especificamente?

A politica de privacidade foi publicada no portal WEB do IFC com amplo acesso e
divulgada por E-mail institucional enviado a todos os usuarios do IFC.

29.6: A identidade e as informacdes de contato do encarregado estdo divulgadas
publicamente, de forma clara e objetiva, preferencialmente no sitio eletrénico do
controlador?

As informagdes de contato do encarregado de dados foram inseridas nos sistemas WEB
para publicagédo no portal publico garantindo o pleno acesso e conhecimento das formas
de contato.

31.4: A instituicdo considera o principio do privilégio minimo na concessao de direitos
de acesso para o processamento de dados pessoais?



Todas as concessdes de acesso sdo baseadas no acesso minimo necessario e a
revogacao de acessos foi automatizada nos sistemas institucionais a partir da alteragao
de locacao ou exercicio dos servidores.

Devido a falta de recursos técnicos e humanos os demais controles alinhados com a
alta administracdo e com a direcdo de Tl para futura execugdo no decorrer do biénio
2024/2025 conforme priorizagao e obtencéo de recursos.

Os controles citados acima foram efetivamente aplicados e constados como adotados
em maior parte ou totalmente conforme documentagao enviada ao MGI.

6. CICLO 3 — Dependéncias dos Controles e medidas criticos.

Durante o ciclo 3 foram priorizados atos normativos decorrentes da elaboracédo de
documentos e formalizagdo de processos administrativos com o objetivo de padronizar
acdes e procedimentos no ambito do Instituto Federal Catarinense. Neste sentido foram
elaborados em conjunto com o diretor de Tl portarias, notas técnicas e outros
documentos norteadores atendendo aos controles:

8.3: O d6rgao padroniza a sincronizacao de tempo?

A padronizagao de tempo no IFC foi normatizada através de nota técnica da DTl vigente
para todos os campus.

10.1: O 6rgéo instala e mantém um software antimalware?

O controle foi padronizado através de nota técnica com abrangéncia para todo o IFC.
10.2: O 6rgéo configura atualizagées automaticas de assinatura antimalware?

O controle foi padronizado através de nota técnica com abrangéncia para todo o IFC.
11.1: O 6rgéao protege os dados de recuperagao?

Atendido através de padronizacado do procedimento de armazenamento dos dados de
Backup.

11.2: O 6rgao estabelece e mantém um processo de recuperagao de dados?

O controle foi padronizado através da elaboracado de uma politica de backup implantada
a partir de 31/12/2024 atendendo aos sistemas corporativos e sites do IFC.

11.3: O 6rgéo executa backups automatizados?

O Backup foi automatizado através de ferramenta comercial, com implantacao
padronizada pela politica de backup.

11.4: O 6rgéao estabelece e mantém uma instancia isolada de dados de recuperagao?

Os dados de backup sdo mantidos em ambiente fisicamente isolado para atendimento
ao controle

11.5: O 6rgéo testa os dados de recuperagéo?

Foram implantados controles de restauragéo e teste automatizados na ferramenta de
backup para homologacao e atendimento ao controle.

16.8: O 6rgao separa sistemas de producao e nao producao?



O 6rgao possui em sua estrutura ambiente de homologagdo completamente isolado do
ambiente de producao e neste sado efetuados o desenvolvimento, testes e homologacao
de alteragdes nos sistemas.

22.2: Ha uma politica vigente ou documento equivalente que dispbe sobre diretrizes de
protecido de dados pessoais?

Foi elaborada e publicada a politica de protecao de dados do IFC.

25.1: O 6rgéo configura os sistemas para registrar a data em que os dados pessoais
sdo coletados, criados, atualizados, excluidos ou arquivados?

Os sistemas foram configurados para gerar registros de log de atividades de cadastro
em que sejam inseridos dados pessoais.

31.6: O acesso fisico aos dados e dispositivos € gerenciado?

O acesso fisico ao CPD da reitoria foi normatizado com o objetivo de gerenciar o acesso
fisico ao ambiente controlado.

Foram ainda disparados neste interim o inventario de ativos de Tl (relatério inicial
confirmado pelo patriménio) e o inventario de ativos da informacéo (relatério efetuado
pela DTI) para atendimento aos respectivos controles.

7. AVALIACAO DA IMPLEMENTACAO

A trajetéria de implantacdo do Programa de Privacidade e Seguranga da Informacéo
(PPSI) no Instituto Federal Catarinense (IFC) revela avangos significativos na
estruturacao institucional voltada a prote¢do de dados e a seguranga da informagéo. A
adogao progressiva dos controles e medidas previstas no framework do PPSI,
especialmente ao longo dos trés primeiros ciclos, demonstra o comprometimento da
instituicdo com a conformidade normativa e a maturidade organizacional.

Para isto apresentaremos os indicadores do IFC referentes ao iSeg que mede a eficacia
das praticas de seguranca aplicadas, e iPriv que analisa as iniciativas para proteger a
privacidade e garantir a conformidade com regulamentagbes como a Lei Geral de
Protecao de Dados Pessoais (LGPD) aplicados como referéncia pelo MGI.

Os indicadores de desempenho do IFC refletem essa evolugao.

No Ciclo 1, os indices eram modestos: iSeg 0,33 e iPriv 0,14, com uma estrutura basica
de 0,60.

No Ciclo 2, observa-se uma melhora: iSeg passou para 0,39 e iPriv para 0,33, enquanto
a estrutura basica avancgou para 0,80.

No Ciclo 3, o IFC alcangcou uma melhora expressiva: iSeg atingindo 0,45 e iPriv 0,49,
enquanto a estrutura basica avangou para 0,80.

Ao final deste processo inicial, ou seja, ao encerrarmos o ciclo 03 em numeros o
indicador iSeg evoluiu significativamente assim como o iPriv , enquanto a estrutura
basica manteve-se estavel em ainda significativos 0,80. Estes numeros refletiram na



quantidade de notificagbes por vazamento de senhas e dados que apds o primeiro ano
de implantacéo do PPSI reduziram-se em mais de 80%.

O grafico 1 mostra a evolugao dos indicadores no decorrer desta implantacao.

Gréfico 2- Evolucao dos Indicadores
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Esses numeros evidenciam o impacto positivo das medidas implementadas, como a
nomeacgao de gestores, a criacdo da Equipe de Tratamento e Resposta a Incidentes
Cibernéticos (ETIR), a formalizagdo de politicas institucionais e a padronizacdo de
procedimentos técnicos.

Apesar das limitagcbes enfrentadas — como escassez de recursos humanos e
financeiros, paralisagdes e mudangas estruturais — o IFC conseguiu avangar de forma
estratégica, priorizando agdes viaveis e alinhadas a sua realidade institucional. Aadogao
do ciclo PDCA como metodologia de gestdo contribuiu para a organizagdo dos
processos e para a melhoria continua dos indicadores.

A experiéncia do IFC reforca a importancia da adaptacao contextual na implementacao
de programas complexos como o PPSI. A evolugéo dos indicadores iPriv e iSeg nao
apenas representa o progresso técnico, mas também simboliza o fortalecimento da
cultura organizacional voltada a seguranga da informacédo e a protecdo de dados
pessoais. Este trabalho, portanto, oferece subsidios valiosos para outras instituicbes
publicas que buscam iniciar ou aprimorar suas praticas de governanga digital e
seguranga da informacgao.

8. ENTREVISTA

Em consonéancia com a abordagem metodoldgica do ciclo PDCA, ao término do ciclo 03
foi conduzida uma entrevista com o Gestor de Tecnologia da Informacao do Instituto
Federal Catarinense (IFC), com o intuito de coletar subsidios acerca de sua percepgao
sobre a implantacdo do Programa de Protecédo de Seguranca da Informagao (PPSI)no
IFC. Suas colaboragbes fazem parte deste artigo com o propdsito de fornecer



conhecimento a unidades ou 6rgdos da APF sobre o resultado do processo aplicado a
seguir relatamos as perguntas e respostas da direcao de Tl.

Pergunta 1: Quais foram os principais desafios enfrentados pela DTl do IFC nos
primeiros passos da implantacdo do PPSI, especialmente em relagao a adequacao da
infraestrutura técnica e de pessoal?

Em relacao aos desafios enfrentados pelo IFC quando do inicio dos trabalhos o DTl afirmou
que a implantacao da PPSI se iniciou em ano anterior a atual gestao da DTI, ainda no ciclo
1, e que este foi mais tranquilo devido os niveis de controle solicitados. Sobre os demais
ciclos, para atender a implementagdo das medidas foram criadas politicas ou
recomendacdes internamente. Reforgou que o IFC, ndo possui equipe suficiente e nem
recursos financeiros suficientes para implementar de fato boa parte das medidas.

Pergunta 2: Como o senhor avalia o impacto da nomeacédo do Gestor de Segurancga da
Informagdo em outubro de 2023 na condugdo e no avang¢o das agdes relacionadas ao
PPSI?

Sobre a nomeacgao do Gestor de Segurancga da Informacéao, ocorrida em outubro de 2023
foi reportado pelo DTl que a agdo colaborou positivamente para a instituicdo, e
negativamente para a area de Tl; por ser o gestor uma pessoa técnica anteriormente lotada
na diretoria de tecnologia da informacao, na sua opinido, poderia implementar acoes de
segurancga dentro da area, mas infelizmente fica sobrecarregado com a burocracia.

Pergunta 3: Na sua percepgao, quais controles ou diretrizes do PPSI trouxeram os efeitos
mais positivos até o momento para a governanga de Tl do IFC?

Sobre sua percepcao em relagao aos controles do PPSI e sua efetividade e melhorias em
relacéo a Sl o DTl informou que através da efetivagdo dos controles, conseguimos escrever
algumas praticas que faziamos sem formalizagdo porém e outras nao realizamos € nem
temos previséo para realizar. Algumas agoes timidas avangcaram com aquisigao de firewall
e contratacdo de servigos da RNP, como o SOC.

Reportou ainda que grande parte dos controles ja eram de certa forma efetivos, mas
sem a devida documentacio e normatizagao.

Pergunta 4: Houve resisténcia institucional ou cultural a adogéo das praticas propostas
pelo PPSI? Se sim, como a DTl lidou com essas barreiras?

Questionado se houve resisténcia institucional ou cultural @ adogdo das praticas
propostas pelo PPSI? Reportou que poucos tem resisténcia ao tema, a meu ver, pode
parecer que € ignorado, mas nao temos forca de pessoal e maturidade no momento
para olhar verdadeiramente para PPSI. As pessoas na ponta provavelmente ndo fazem
ideia do que é seguranca da informagéao e da importancia que isso tem, provavelmente
uma falha institucional ainda em nao capacitar as pessoas sobre. A Unica area
incomodada de verdade que obrigatoriamente tem que levar isso em consideracao é a
Tl, dentro da Tl ndo podemos chamar de resisténcia, € questao de n&o ter como priorizar
mesmo.

Pergunta 5: Com base na experiéncia inicial, que sugestdes ou recomendagdes o
senhor daria para outras instituigdes publicas que est&o iniciando a implantacdo do
PPSI?



Apenas desejaria boa sorte, estou atuando como coordenador da comissédo de
seguranga da informacdo do FORTI e é unanime entre os 41 gestores de Tl dos
institutos federais que o tema é importante e essencial e que todos estdo em um patamar
parecido em buscar iniciativas de melhoria. Aqui, nés optamos em olhar ao menos o que
podemos atender para mostrar certo avanco, esse € um caminho melhor do que ficar
estagnado. Outra dica é, ndo contar com apoio do érgdo responsavel por apoiar as
instituicbes, o mesmo nao tem nocao da realidade das pontas, nem das dificuldades
enfrentadas.

9. CONCLUSOES

A experiéncia de implantagdo do Programa de Privacidade e Seguranca da Informacéao
(PPSI) no Instituto Federal Catarinense evidenciou que a proximidade entre os principais
atores institucionais — alta administragao, diretoria de tecnologia da informacgéao e gestor
de segurangca — é um fator determinante para o sucesso do processo. A articulagao
direta com o gabinete do reitor, que garantiu respaldo nas decisbes mais criticas e
impactantes, foi essencial para superar barreiras estruturais e culturais, além de conferir
legitimidade as acbes implementadas. Essa relagdo de confianga e apoio institucional
permitiu maior agilidade na tomada de decisdes e na formalizagdo de politicas e
normativas.

Outro aspecto relevante foi a constancia das reunidbes semanais entre os envolvidos,
que se mostraram fundamentais para o acompanhamento continuo das etapas de
implantacao. Esses encontros possibilitaram a reavaliagao de riscos, a redefinicdo de
prioridades e o alinhamento estratégico entre os setores, promovendo uma gestéo
colaborativa e responsiva. A dindmica estabelecida favoreceu a construgao de solugdes
conjuntas, mesmo diante de limitagdes operacionais, como escassez de recursos
humanos e paralisagcdes, demonstrando que a governanca integrada € um diferencial
competitivo na administragao publica.

Portanto, a trajetéria do IFC na implementacao do PPSI reforga que a governancga eficaz
em seguranga da informagéo depende nao apenas de diretrizes técnicas e normativas,
mas também de uma estrutura organizacional que valorize o didlogo intersetorial e a
lideranca comprometida. A proximidade entre os gestores e a alta administracao, aliada
a institucionalizac&do de espacos de decisdo e acompanhamento, constitui um modelo
replicavel para outras instituicdes publicas que buscam fortalecer sua maturidade digital
e garantir a conformidade com os marcos regulatérios vigentes.

Com a publicacdo e defesa deste trabalho esperamos contribuir para futuras
implantagcdes do PPSI em outros érgaos da APF nos colocando a disposi¢ao para
colaborar sempre que necessario.
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